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1. INTRODUCAO

1.1 ENQUADRAMENTO

O Conselho de Prevengédo da Corrupcao (CPC), criado pela Lei n.° 54/2008, de 4 de Setembro, € uma
entidade administrativa independente, que funciona junto do Tribunal de Contas, e desenvolve uma atividade

de Ambito nacional no dominio da prevengéo da corrupcéo e infragbes conexas.

Considerando que “a atividade de gestdo e administragao de dinheiros, valores e patrimoénios publicos, seja
gual for a natureza da entidade gestora — de direito publico ou de direito privado, administrativa ou empresarial
— deve nos termos da Constituicdo da Republica e da lei pautar-se por principios de interesse geral,
nomeadamente de prossecuc¢édo do interesse publico, da igualdade, da proporcionalidade, da transparéncia,
da justica, da imparcialidade, da boa-fé e da boa administragdo”, o CPC aprovou uma Recomendagéo, em 1
de julho de 2009, sobre “Planos de gestao de riscos de corrupgao e infragbes conexas”, nos termos da qual
0s 6rgdos méaximos das entidades gestoras de dinheiros, valores ou patriménios publicos, seja qual for a sua
natureza, devem elaborar planos de gestdo de riscos e infracbes conexas. Tais planos devem conter,

nomeadamente, 0s seguintes elementos:

¢ Identificacdo, relativamente a cada area ou departamento, dos riscos de corrupcdo e infragdes
conexas;

e Com base na referida identificacéo de riscos, indicacdo das medidas adotadas que previnam a sua
ocorréncia, quando assim se justifique (por exemplo, mecanismos de controlo interno, segregacao de
funcdes, definicao prévia de critérios gerais e abstratos, designadamente na concessao de beneficios
publicos e no recurso a especialistas externos, nomeacéao de jaris diferenciados para cada concurso,
programacéo de acbes de formacao adequadas, etc.);

e Definicdo e identificacdo dos varios responsaveis envolvidos na gestao do plano, sob a direcdo do
orgao dirigente maximo;

e Elaboracéo anual de um relatério sobre a execugéo do plano.

Em cumprimento desta Recomendacdo foi aprovado o presente Relatério de Execucdo do Plano de
Prevencéo de Riscos de Gestéo, incluindo os Riscos de Corrup¢do e Infragdes Conexas do Grupo IP
(PGRCIC) — 2017.
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1.2 AMBITO

A partir de junho de 2015, na sequéncia da fuséo entre a EP - Estradas de Portugal, S.A. e a REFER - Rede
Ferroviaria Nacional, E.P.E., da qual resultou a IP - Infraestruturas de Portugal, S.A. (IP)1, foi implementado
um modelo de gestao do risco numa 6tica integrada que valoriza a criacdo de mecanismos de identificacéo,

compreensao, apreciacdo e mitigacao dos riscos associados a atividade das empresas do Grupo IP.

Neste sentido, foi elaborado e divulgado o Plano de Prevencéo de Riscos de Gestédo, incluindo os Riscos de
Corrupcéo e Infracdes Conexas do Grupo IP, que compilava e sistematizava as principais conclusdes relativas

a gestdo do risco do Grupo IP em 2015 e o respetivo relatério de acompanhamento em 2016, e que visavam:

» Garantir o cumprimento das recomendacdes do Conselho de Prevencdo da Corrupgdo (CPC)?,
firmando o compromisso de gestao do Grupo IP no principio da “prossecugéo do interesse publico,
da igualdade, da proporcionalidade, da transparéncia, da justica, da imparcialidade, de boa-fé e da
boa administragao”; e,

» Divulgar os riscos relativamente aos quais o Grupo IP est4 exposto na prossecu¢éo da sua misséo e

as medidas para prevencgéo e mitigagcdo dos mesmos.

Na sequéncia do acompanhamento, avaliacdo e atualizacdo do Plano, procedeu-se a elaboracdo do presente
Relatério, referente a 2017, com os seguintes objetivos:

= Reapreciar os riscos identificados em 2016;
= Avaliar a implementac&o das medidas de tratamento dos riscos;

= Identificar novas situacdes potenciadoras de risco e as correspondentes medidas de tratamento.

! Decreto-Lei n.° 91/2015, de 29 de maio.
2 Destacando-se as Recomendagdes do CPC de 1 de julho de 2009, de 7 de abril de 2010, de 7 de novembro de 2012 e de 1 de julho
de 2015.
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2. GRUPOIP

O Grupo IP, constituido pela Infraestruturas de Portugal, S.A. (IP) e pelas suas participadas IP Engenharia,
S.A. (IPE), IP Patriménio — Administracdo e Gestdo Imobiliaria, S.A. (IPP), IP Telecom, Servicos de
Telecomunicacgdes, S.A. (IPT) e GIL — Gare Intermodal de Lisboa, S.A., incorpora o saber técnico necessario
ao bom desempenho da infraestrutura rodoferroviaria e disp8e dos recursos, das competéncias e da
experiéncia para cooperar e prestar assessoria € servicos, nas mais variadas areas, numa logica de

transferéncia de conhecimento e de know-how.

. A L.
‘f] IP Engenharia =‘ IP Patrimonio
——
acionistas acionistas
Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA
98,43% 99,9968%
IP Patrimonio, SA IP Engenharia, SA
1,57% 0,0032%

Infraestruturas
de Portugal

g

BV IP Telecom Sol

Gare Intermodal de Lisboa

acionista acionista

Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA
100% 100%

Figura 1 — Grupo IP

As Empresas Participadas sdo centros de lucro que visam otimizar as receitas ndo core do Grupo IP,

rentabilizando a capacidade excedentaria dos ativos n&o utilizada nas atividades principais.

2.1 IP INFRAESTRUTURAS DE PORTUGAL, S.A.

A IP tem por objeto a concecdo, projeto, construcdo, financiamento, conservacao, exploracao, requalificacéo,
alargamento e modernizagdo das redes rodoviaria e ferroviaria nacionais, incluindo o comando e controlo da
circulacdo ferroviaria, prosseguindo os valores da eficiéncia, do rigor e transparéncia com a sociedade em

geral e 0 acionista em particular.
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2.1.1 VisaodalP

Posicionar a Infraestruturas de Portugal como gestora de mobilidade multimodal, potenciando o asset

management, as sinergias e as novas receitas para garantir a prestacéo de um servigo sustentavel, seguro e

eficiente.
2.1.2 OrganogramadalP
Conselho de e
Administracao . Comné de Sistemas de |
Executivo [ A )
p sio Internacional | RIT
de da so | ASE
4 SERVICOS CORPORATIVOS
: SERVICOS PARTILHADOS
. I — .
GESTAO DA MOBILIDADE | GESTAO DA INFRAESTRUTURA GESTAODE CENTROS DE LUCRO

Figura 2 - Organograma da IP

2.1.3 Composicédo do Conselho de Administracdo Executivo (CAE)

= Antoénio Laranjo, Presidente;

= José Serrano Gordo, Vice-Presidente;

= Carlos Alberto Jo&o Fernandes, Vice-Presidente;
= Vanda Cristina Loureiro Soares Nogueira, Vogal;
= Alberto Manuel de Almeida Diogo, Vogal.
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2.2 |IP ENGENHARIA, S.A.

A IP Engenharia (IPE) dedica-se a consultoria e a engenharia de transportes especializada no setor

rodoferroviario, sendo detentora de uma longa e consolidada experiéncia e recursos préprios especializados.

A atividade da IPE abrange desde a concecdo e desenvolvimento detalhado de solucdes até a gestao

integrada da construcao e fiscalizacéo, incluindo as componentes de seguranca, qualidade e ambiente.

2.2.1 Missao da IPE

Prestar servicos de engenharia de transportes de suporte a atividade da IP e em projetos multidisciplinares
rodoviérios e/ou ferroviarios, fornecendo solu¢des de mobilidade com um elevado nivel de integracdo, quer

ao nivel nacional quer internacional.

2.2.2 Organograma da IPE

IP Engenharia

——————— Controller

[ Assessoria Técnica e de Gestéo ] [ Desenvolvimento de Negdcio Internacional }

[[ Diregéo-Geral }]

Estudos e Projetos Gestéo e Fiscalizagdo

v ]
[ Geologia e Geotecnia ]——[ Catenaria e Energia de Trag&o ]

[ Estudos Fiscalizag&o

Planeamento e Gestdo de
Contratos na Construgéo

Figura 3 - Organograma da IPE

2.2.3 Composicao do Conselho de Administra¢éo

= Anténio Laranjo, Presidente;

=  Amilcar Alvaro de Oliveira Ferreira Monteiro, Vogal.
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2.3 IP PATRIMONIO, ADMINISTRACAO E GESTAO IMOBILIARIA, S.A.

A IP Patriménio (IPP) é a empresa do Grupo IP responsavel pela gestdo do patriménio imobiliario com
experiéncia na exploragéo comercial da rede de estagfes e interfaces de transporte, garantindo a sua eficiente
utilizacéo, valorizacao e rentabilizacéo.

2.3.1 Missao da IPP

Atuar no ambito da aquisicao, expropriagdo, atualizacao cadastral e alienagdo de bens imoveis ou constituicédo
de direitos sobre os mesmos, bem como na rentabilizagdo dos ativos afetos a concessé@o ou ao patriménio
autbnomo do Grupo IP e ainda na gestdo e exploracdo de estacdes e equipamentos associados, incluindo a
respetiva gestdo operacional.

2.3.2 Organograma IPP

IP Patrimonio

[ o]

[ Assessoria Técnica e de Gestéo ]7 _________ Contrafler
[ Assessoria Legsl ]7

[ Assessoria Financeirs ]7

Gestiio de Instalagdes e de

Expropriagtes & Cadastro Comercial Gestdo de Estagdes Condominios
]
_— . Gestio de Instalagies de
Exproprisgdes J Subconcessoes ] Gestdo Opersciona! ] Servigo ) ]

Cadastro & Gestdo Documnental ] Gestdo de Condominios & ]

Alienapies e Valorizags :
lenagoes @ Valorzagan ] Fatriménio Historico & Qutro Edificada
Cultural

Gestdo Técnica e do ]

Gestdo de Ecopistas

Figura 4 - Organograma da IPP

2.3.3 Composicao do Conselho de Administracéo

= Carlos Alberto Jodo Fernandes, Presidente;
= Nuno José Pires das Neves, Vogal;

= José Carlos de Abreu Couto Osoério, Vogal.
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2.4 IP TELECOM, SERVICOS DE TELECOMUNICACOES, S.A.

A IP Telecom (IPT) é um operador de telecomunicacBes e de servicos Data Center e Cloud Computing
dedicado exclusiv

amente ao mercado empresarial.

2.4.1 Missao daIPT

Assegurar o fornecimento e a prestacdo de servicos de Sistemas e Tecnologias de Informacdo e
Comunicacg6es, baseado em solugdes inovadoras com foco nas tecnologias Cloud e Seguranca e na principal
infraestrutura nacional de telecomunicacdes, assente em fibra Gtica e canal técnico rodoviario, para o

mercado empresarial e organismos publicos.

2.4.2 Organogramada IPT

IP Telecom
[ DirecSo-Gersl ]
Assessoria de Gestio —— | Gontrofler
Coordenagao Técnica e Regulagio Solugbes TIC Manutengio Comercial

Fianeamento da Rede Servigos de Comunicagies ] ] Backoffice Comercial
= = Gestdo de Froduto & Marietin
Gestio da Regulagso Datacenter, Gioud & Seguranga ] Field Sarvive — Norte ] 9
Wholezale
Figid Service — Sul .
Seguranca Tecnoldgica Empresarial

Figura 5 - Organograma da IPT

2.4.3 Composicado do Conselho de Administracéo

= Vanda Cristina Loureiro Soares Nogueira, Presidente;
= Carlos Alberto Jodo Fernandes, Vogal,

= Alberto Manuel de Almeida Diogo, Vogal.
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2.5 GARE INTERMODAL DE LISBOA, S.A.

A GIL - Gare Intermodal de Lisboa, S.A. é a empresa do Grupo IP que tem por objeto a construgéo e
exploragdo de uma plataforma intermodal de transportes, servindo os transportes ferroviario, rodoviario,
metropolitano e outros que se entenda dever agregar-lhe, o arrendamento ou alienacdo de imoveis nela
integrados, bem como as respetivas atividades acessorias.

2.5.1 Missao da GIL

Proceder a exploracédo/gestdo do Complexo Intermodal designado por Estacdo do Oriente.

2.5.2 Organograma da GIL

GIL

Engenharia/ Manutengio
Operagbes e Seguranga

Comercial

ControloFinanceiro

Figura 6 - Organograma da GIL

2.5.3 Composicéo do Conselho de Administracdo

= Carlos Alberto Jodo Fernandes, Presidente;
* Nuno José Pires das Neves, Vogal;

= Jodo Paulo Coelho Bicho Duarte, Vogal.
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3. PLANO ESTRATEGICO E MODELO ORGANIZACIONAL DO GRUPO IP

3.1 PLANO ESTRATEGICO

O Plano Estratégico da IP foi desenvolvido tendo por base a estratégia e os grandes objetivos da fusao, que
passam pelo desenvolvimento integrado da rede rodoferroviaria, pelo incremento das receitas (core e nao
core), pela captura de sinergias internas e externas (escala e know-how), pela articulagdo da presenca
regional, sempre numa perspetiva de assegurar uma gestao sustentavel das infraestruturas rodoviaria e

ferroviaria nacionais.

Neste enquadramento, o Plano Estratégico traga o caminho para posicionar a IP como uma empresa gestora
de mobilidade multimodal potenciando o asset management, as sinergias e as novas receitas para garantir
uma prestacdo de servigo sustentavel, segura e eficiente. Para o efeito, foram definidos quatro objetivos

estratégicos prioritarios:

Mobilidade Potenciar a gestao de mobilidade muitimodal, apostando no
sustentavel desenvolvimento do modo ferroviario (Ferrovia 2020)
Asset Management Desenvolver Asset Management como alavanca de otimizagao do
; OPEX e CAPEX associado as infraestruturas rodoferroviarias
H Aproveitar integragao para promover eficiéncia baseada em sinergias
H Centros de lucro m\{glger centros de lucro complementares, rendibilizando os ativos

Tabela 1 — Objetivos estratégicos prioritarios

Para o desenvolvimento de cada um destes objetivos estratégicos, foram definidos programas de acao, cujos

objetivos se sintetizam de seguida:

e Mobilidade Sustentéavel
o Promogdo de um modelo remuneratério sustentavel, adequado aos servicos de mobilidade
prestados pela empresa e que permita consolidar o plano de investimentos rodoferroviarios;
o Planeamento integrado e racional da rede;
o Otimizacdo da execucao do Ferrovia 2020;
o Desenvolvimento da gestdo de mobilidade multimodal.
e Asset Management
o Otimizagéo do custo do ciclo de vida dos ativos;

o Redefinicdo da estratégia de conservagédo da rede rodoferroviaria.
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e Integracéao
o Estabilizacdo da nova organizacdo e do capital humano;
o Evolucdo do modelo de procurement e smart sourcing;
o Integracdo dos sistemas de gestdo, processos e sistemas de informacao.
e Centros de Lucro
o Refor¢o do enfoque comercial,
o Potenciacdo de servicos de Acessibilidade, Telematica e ITS;
o Monetizagdo dos ativos e servigos de fibra 6tica, canal técnico rodoviario e data centers;

o Valorizacéo e exploracdo comercial de ativos imobiliarios.

3.2 MODELO ORGANIZACIONAL DO GRUPO IP

Fixadas as linhas de orientacéo estratégica para o Grupo IP, foi concebido um modelo de organizacdo que
permite, de forma continua, integrada e sustentada, disponibilizar um produto de qualidade, seja ao cliente
interno através da partilha de servicos especializados, seja na prestacdo de servicos de mobilidade e

acessibilidade aos utilizadores das redes rodoviaria e ferroviaria.

Genericamente, a organizagéo divide-se em duas grandes areas, uma composta pelas dire¢cdes que prestam
servigos de suporte (partilhados e corporativos), de valor acrescentado interno, e outra do negécio, de onde

saem os produtos e servigos para o exterior e se concretiza o servigo prestado pelo Grupo IP.

No organograma incluem-se:

e Areas core:

o Unidades dedicadas a gestdo da mobilidade as quais asseguram a implementacdo do
planeamento integrado das redes e de gestdo da mobilidade rodoferroviaria, de acordo com

principios de seguranga, de sustentabilidade e de otimizacao da receita core;

o Unidades dedicadas a gestao da infraestrutura antecipando-se ganhos de eficiéncia derivados da

aplicacéo de principios de asset management;
o Unidades correspondentes a centros de lucro, orientadas para o aumento das receitas ndo core.

e Areas de apoio: nas quais se inserem os servigos partilhados e os servigos corporativos, ambos com
atribuicBes relacionadas com as atividades de suporte a toda a estrutura. As areas corporativas e de
servicos partilhados da IP suportam e enquadram as Empresas Participadas que se focalizam nas

suas atividades core, sem contemplarem essas valéncias nos seus modelos orgénicos.

Complementarmente, enquanto mecanismo de gestéo de interfaces e de partilha da deciséo, faz parte do

modelo organico o Comité de Sistemas de Informacéo.
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O organograma geral &, assim, o que se apresenta na figura seguinte:

Conselhode

g

Administracédo
Executivo

p @o Internacional | RIT

&0 | ASE

' SERVICOS CORPORATIVOS

SERVIGOS PARTILHADOS

' GESTAO DA MOEILIDADE

GESTAO DA INFRAESTRUTURA

. GESTAO DE CENTROS DE LUCRO

IP Patriménio | IPP

IP Engenbharia | IPE

IP Telecom | IPT

Figura 7 - Organograma do Grupo IP
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4. ETICA EMPRESARIAL

4.1 PRINCIPIOS DE GESTAO ETICA

A Etica Empresarial € assumida como um principio basilar de gest&o, cuja prossecucéo valoriza e dignifica
as empresas do Grupo IP e o universo dos seus colaboradores e stakeholders.

Em rigor, e tal como preconizado pelo regime juridico do sector publico empresarial, as empresas devem
adotar ou aderir (...) a um cédigo de ética que contemple exigentes comportamentos éticos e deontolégicos,
procedendo a sua divulgacdo por todos os seus colaboradores, clientes, fornecedores e pelo publico em

geral.”

Nesse sentido, foi aprovado, em 3 de margo de 2016, o Codigo de Etica do Grupo IP, o qual se mantém em

vigor, sem alteragdes.

Elaborado com o propésito de estabelecer os valores éticos que devem nortear o comportamento dos
colaboradores no desempenho das suas atribuicbes nas empresas do Grupo IP, o Cadigo de Etica é o reflexo
do compromisso da organizacdo com os principios da prossecucao do interesse publico, da legalidade, da
transparéncia e eficiéncia.

Este Cddigo regula, igualmente, matérias criticas para a organizagao, como sejam, a titulo de exemplo (i) o
conflito de interesses, (ii) a ndo discriminagdo, (iii) o relacionamento entre colaboradores, (iv) a

responsabilidade social e prote¢cdo ambiental; e (v) a transparéncia e prevenc¢éo da corrupgao.

O Codigo de Etica é aplicavel a todos os colaboradores do Grupo IP, independentemente do vinculo contratual
e da posicdo hierdrquica que ocupam, neles se incluindo os quadros dirigentes e os membros dos 6rgaos
sociais das empresas que integram o Grupo. Os principios e valores éticos vertidos no Codigo devem
igualmente ser respeitados pelo universo de mandatarios, prestadores de servi¢os e fornecedores do Grupo

IP, sem prejuizo de outras normas de conduta relativamente as quais estejam sujeitos.

A aprovacdo do Cdédigo de Etica incluiu o Plano de Comunicacdo que define a metodologia de divulgac&o,

implementacdo e monitorizagdo.

A divulgacao foi assegurada, através, designadamente: (i) da intranet; (ii) da distribuicdo de verséo digital e

em papel a todos os Colaboradores e aos stakeholders relevantes; (iii) do website institucional da IP3.

No que concerne & implementacédo do Codigo de Etica, ao longo do ano de 2017, desenvolveram-se as
seguintes atividades: (i) ficha de exemplos praticos; (ii) Workshop “Igualdade de Género e Conciliagao”; (iii)
Workshop “Concorréncia e Prevencao da Corrupgao”; (iv) “ATL Cidadania” — atividade pedagdgica sobre o
tema do combate e prevencdo da corrupcdo desenvolvida em parceria com o Conselho de Prevencéo da
Corrupcdo e integrada no programa de Ocupacdo de Tempos Livres, organizado pela Casa do Pessoal da

IP, para os filhos dos Colaboradores das empresas do Grupo IP.

3 http://lwww.infraestruturasdeportugal. pt/sobre-nos/governo-societario/codigo-de-etica
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No ambito da monitorizacdo da apreensdo do Codigo de Etica pelos colaboradores, foi realizado o
questionario online “EtiQuiz”, dirigido a todos os Colaboradores do Grupo IP e foi assegurada a monitorizagao

do cumprimento da norma do Codigo de Etica relativa ao reporte do registo das ofertas aceites.

4.2 POLITICA DE COMUNICACAO DE IRREGULARIDADES

Em linha com as recomendacdes do Instituto Portugués de Corporate Governance foi aprovada e divulgada,
em fevereiro de 2016, a Politica de Comunicacéo de Irregularidades do Grupo IP#4, e respetivo Procedimento,

sob a gestéo e supervisdo da Dire¢cdo de Auditoria Interna (DAI).

Da implementacéo da referida Politica resulta, designadamente, a disponibilizagcéo, aos interessados, de um
canal direto, idéneo e confidencial, para a comunicacdo de situacdes passiveis de consubstanciar

irregularidades ao quadro normativo aplicavel.

4 http://www.infraestruturasdeportugal.pt/sobre-nos/governo-societario/comunicacao-de-irregularidades
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5. PREVENCAO DE CONFLITOS DE INTERESSE

No ambito dos mecanismos adotados com vista a prevencao de conflitos de interesse destacam-se o0s
aplicaveis aos membros do Conselho de Administracédo das empresas do Grupo IP constantes (i) do Estatuto
do Gestor Publico®, (i) do regime juridico do Setor Publico Empresarial®, (iii) do regime juridico de
incompatibilidades e impedimentos a que ficam sujeitos os titulares de cargos politicos e altos cargos
publicos?, e (iv) do diploma que estabelece o controlo publico da riqueza dos titulares de cargos politicoss8,

designadamente:

e Abstencao de intervencdo nas decisdes que envolvam 0s seus proprios interesses, designadamente
na aprovacédo de despesas por si realizadas, nos termos do disposto no artigo 51.° do Decreto-Lei n.©
133/2013, de 3 de outubro, na sua redacgéo atual;

e Declaracdo de quaisquer participacdes e interesses patrimoniais que detenham, direta ou
indiretamente, na empresa ou em qualquer outra, assim como quaisquer rela¢cdes que mantenham
com os seus fornecedores, clientes, instituicfes financeiras ou quaisquer outros parceiros de negécio,
suscetiveis de gerar conflitos de interesse, nos termos do previsto no n.° 9 do artigo 22.° do Decreto-
Lei n.° 71/2007, de 27 de margo, na sua redacao atual, e no artigo 52.° do Decreto-Lei n.° 133/2013,
de 3 de outubro, na sua redacao atual,

e Declaracéo de inexisténcia de incompatibilidades ou impedimentos, nos termos do disposto no n.° 8
do artigo 22.° do Decreto-Lei n.° 71/2007, de 27 de margo, na sua redacéo atual, e no n.° 1 do artigo
11.°da Lei n.° 64/93, de 26 de agosto, na sua redacao atual;

e Declaragéo, no inicio de funcdes, sobre o valor de patriménio e rendimentos, nos termos do artigo 1.°
da Lei n° 4/83, de 2 de Abril, na sua redacéo atual;

e Declaragdo, na cessagdo das funcdes, sobre o valor de patriménio e rendimentos, refletindo a
evolucao patrimonial durante o0 mandato a que respeita, nos termos dos n.°s 1 e 4 do artigo 2.° da Lei

n.° 4/83, de 2 de abril, na sua redacao atual.

Neste particular, importa igualmente realcar que o Céodigo de Etica do Grupo IP, também caracteriza e regula

situacdes passiveis de consubstanciar conflito de interesses, a saber:

e Entende-se existir conflito de interesses sempre que os colaboradores, no exercicio das suas func¢des,
sejam chamados a intervir em processos de tomada de decisdo que envolvam, direta ou
indiretamente, entidades com as quais mantiveram ou mantém ligacdes profissionais, entidades de
que sejam socios ou membros dos respetivos 6rgdos sociais, ou que tenham entre si relagdes

familiares ou equivalentes;

5 Decreto-Lei n.° 71/2007, de 27 de marco, na sua redagéo atual.
6 Decreto-Lei n.° 133/2013, de 3 de outubro, na sua redacao atual.
7 Lei n.° 64/93, de 26 de Agosto, na sua redac&o atual.

8 |ei n.2 4/83, de 2 de Abril, na sua redacéo atual.
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e E vedado aos colaboradores o exercicio de qualquer atividade profissional externa, remunerada ou
nao, que interfira com as suas atribuicdes profissionais e/ou com a atividade ou interesses do Grupo
IP, salvo nos casos expressamente previstos na lei ou em situacdes devidamente justificadas e
aprovadas pelo CAE;

e Os colaboradores estdo obrigados a comunicar, nos termos da Politica de Comunicagdo de
Irregularidades em vigor, qualquer situacdo de potencial conflito de interesses que tenham

conhecimento.
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6. MODELO DE GESTAO DO RISCO NO GRUPO IP

6.1 MODELO DE DEFESA

O modelo de gestdo do Grupo IP enquadra-se no denominado modelo de “3 linhas de defesa”, conforme se

ilustra na figura seguinte:

Auditoria
Interna

Gestao do Risco,
Compliance e Controlo
de Gestao

Gestao
Operacional

Figura 8 - Linhas de defesa da Organizacao

Efetivamente, o0 modelo implementado contém trés “linhas de defesa” asseguradas, respetivamente, (i) pela
Gestdo Operacional; (ii) pela Direcdo de Risco e Compliance (DRC) e pela Direcdo de Planeamento
Corporativo e Controlo de Gestéo (DPC), e (iii) pela Direcdo de Auditoria Interna (DAI), cada uma delas com
um conjunto de responsabilidades que decorrem das proprias atribuicdes e do processo de gestédo do risco

do Grupo IP, designadamente:

e Gestores Operacionais (12 linha de defesa): responsaveis pelo desenvolvimento e implementagdo de
politicas, controlos e procedimentos internos, que asseguram que as atividades estéo de acordo com
as metas e objetivos definidos;

e Gestdo do Risco, Compliance e Planeamento Corporativo e Controlo de Gestéo (22 linha de defesa):
incorpora a funcdo de gestéo de riscos, a fungdo de Compliance e um sistema de controlo interno
(DPC e DRC);

e Auditoria Interna (3?2 linha de defesa): a Direcao de Auditoria Interna (DAI) é a Unidade Organica
responséavel por assegurar a conformidade, o funcionamento e a adequacao dos processos de gestao

do risco, controlo e governacao.

® Referencial internacional recomendado para estabelecer Sistemas de Gestdo do Risco e de Controlo Interno e respetivas “Fungées-
Chave”.
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6.2 ATRIBUICOES DA DIRECAO DE RISCO E COMPLIANCE

No &mbito do modelo de governacgéo e organizagdo vigente no Grupo IP, a promoc¢é&o corporativa da gestdo

do risco esta formalmente atribuida & DRC, 6rgdo na dependéncia direta do CAE.

A DRC tem como misséo a implementa¢éo e dinamizagdo da gestdo do risco, sendo que, no que concerne

as atribuicBes especificas da Unidade de Gesté@o do Risco da DRC, se destacam as seguintes:

e Implementar, monitorizar e rever o processo de gestao do risco do Grupo IP;

e Apoiar as Unidades Organicas/Empresas Participadas na identificacdo, analise, avaliagdo e
elaboracao de propostas de medidas de tratamento dos riscos inerentes a sua atividade;

e Construir, monitorizar e divulgar a(s) matriz(es) de riscos das empresas do Grupo IP;

e Elaborar, com uma periodicidade anual, o relatério de execugao do Plano de Gestédo de Riscos das
empresas do Grupo IP, incluindo os de corrupgéo e infracdes conexas;

e Colaborar na elaboracdo de procedimentos internos conexos com a gestéo do risco.

6.3 PROCESSO DE GESTAO DO RISCO

A metodologia adotada na implementacdo do processo de gestéo do risco foi definida com base na NP ISO
31000:2013, a qual contribuiu, designadamente para:

o Definir e alocar as principais responsabilidades assumidas na gestdo do risco no Grupo IP;

e |dentificar os principios e categorias do risco;

e Descrever as fases e respetivas atividades do processo de gestdo do risco, ilustradas nas figuras

seguintes:

Estabelecimento do
contexto

Apreciagdo do risco

Identificacdo do
risco I
.~ Andlise do risco P
Comunicagdo e Monitorizagao e
consulta revisdo

Avaliagdo do risco

Tratamento do risco

| |

!

Figura 9 - Processo de gestéo do risco (ISO 31000:2013)
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Estabelecimento Identificagdo do " . Avaliagdo do Tratamento do S Monitorizagdo e
. Andlise do risco x . Consolidagdo Reporte .
do contexto risco risco risco Revisdo

Defini¢do contexto Reconhecimento Probabilidade de Defini¢do do Defini¢do de agdes Consolidagdo do Andlise dos Monitorizagdo do
externo do risco ocorréncia do risco apetite ao risco de tratamento Mapa de Riscos resultados processo
Defini¢do contexto Designagédo do Impacto da = Fichas de Gestdo — Monitorizagdo dos

A . L . Comparagdo . Publicagdo .
interno risco ocorréncia do risco do Risco riscos
Defini¢do contexto Nivel de risco

do processo de Descrigdo do risco

gestdo do risco

Comunicagao e consulta

Figura 10 - Principais atividades do processo de gestéo do risco

(PX1)

6.4 RESPONSABILIDADES

A alocacéo de responsabilidades dos principais intervenientes no processo de gestdo do risco é a seguinte:

‘ Entidade / Responsabilidade ‘
R

e Aprova a documentagédo produzida no &dmbito da gestdo do risco (planeamento da
implementagao do processo; procedimento de gestéo do risco; Mapa Global dos riscos
do Grupo IP; matriz do risco; etc.);

CAE e Aprova as propostas de tratamento do risco;

e Aprova o0 Plano de Prevengdo de Riscos de Gestdo, incluindo os de corrupgéo e
infracdes conexas, das empresas do Grupo IP, respetivas revisdes e relatérios de
acompanhamento.

¢ Coordena a gestao do risco no Grupo IP, assegurando que a mesma ¢é efetuada em
alinhamento com os objetivos estratégicos;

¢ Define e promove a metodologia e instrumentos especificos para implementar,
monitorizar e rever o processo de gestdo do risco do Grupo IP;

e Apoia o Dono do Risco no processo de apreciacdo do risco, identificacdo e
monitorizagao das propostas de tratamento e monitorizagdo da sua eficacia;

DRC ¢ Reporta/Divulga os riscos (construir e comunicar os Mapas de Riscos das empresas
do Grupo IP);

¢ Monitoriza o processo de gestéo do risco;

e Elabora, com uma periodicidade anual, o relatério de execugdo do Prevengao de
Riscos de Gestao, incluindo os de corrupgao e infragdes conexas, das empresas do
Grupo IP, respetivas revisdes e relatérios de acompanhamento;

e Dinamiza a promogao de uma cultura de gestao do risco em todo o Grupo IP.

¢ Identifica, analisa e avalia os riscos e propde as respetivas medidas de tratamento
Dono do (gestéo primaria do risco);

Risco ¢ Implementa as medidas de tratamento;

¢ Monitoriza a eficacia das medidas de tratamento e reporta os resultados a DRC.

Tabela 2 - Matriz de Responsabilidades
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Neste ambito, importa igualmente destacar o papel da DAI no que concerne a prerrogativa de auditoria aos

processos de gestao do risco, controlo e governacédo, conforme previsto na missao e atribuicdes desta UO.

Em linha com o supra exposto, foram identificados os seguintes Donos do Risco na estrutura do Grupo IP:

Academia (ACD)

Autoridade de Seguranca da Exploragédo (ASE)

Direcdo de Auditoria Interna (DAI)

Direcé@o de Assuntos Juridicos (DAJ)

Direcdo de Asset Management (DAM)

Direcé@o de Acessibilidade, Telematica e ITS (DAT)
Direcao de Capital Humano (DCH)

Dire¢éo de Compras e Logistica (DCL)

Diregdo Comercial e Desenvolvimento de Negdcio (DCN)
Direcé@o de Gestao de Concessdes (DCO)

Direcao de Comunicacgéo, Imagem e Stakeholders (DCS)
Direcé@o de Desenvolvimento Organizacional (DDO)
Direcdo de Engenharia e Ambiente (DEG)

Direcéo de Financas, Mercados e Regulacao (DFM)
Direcdo de Gestéo da Circulacéo (DGC)

Direcé@o de Gestao de Empreendimentos (DGE)

Diregdo de Marketing Estratégico (DME)

Direcéo de Planeamento Corporativo e Controlo de Gestéo (DPC)
Direcao de Planeamento (DPL)

Direcéo de Risco e Compliance (DRC)

Diregdo de Gestao da Rede Ferroviaria (DRF)

Direcé@o de Gestao da Rede Rodoviaria (DRR)

Direcdo de Sistemas de Informacéo (DSI)

Direcé@o de Seguranca (DSS)

Representagéo Internacional (RIT)

Secretaria-Geral (SGR)

IP Engenharia (IPE)

IP Patrimonio (IPP)

IP Telecom (IPT)

Gare Intermodal de Lisboa (GIL)

Fernando Jorge Castro Moreira Silva

Luis Manuel Martins Matias

Maria Joaquina Rosado Figueira

Jodo Carlos Gongalves Morgado

Rui Miguel Alves de Oliveira Coutinho
Mério David Esteves Alves

Alexandra Sofia Vieira Nogueira Barbosa
Ricardo Manuel Azevedo Saldanha

Rui Pedro Nobre Ribeiro

Sonia Catarina Menoita Janela Saraiva
Maria do Rosério Delicias Ferreira Rocio
Maria Madalena Marques Estévéao

José Manuel Santinho Faisca

Maria do Carmo Almiro do Vale Duarte Ferreira
Luis Filipe Bras Coelho

José Carlos Abrantes dos Santos Clemente
Eduardo da Silva Borges Pires

Pedro Gongalo Albuquerque Almeida Pais
Mério Jodo Alves Fernandes

Eduardo Cabral de Abreu Cunha

Antonio Manuel Rodrigues Viana

Carlos Manuel Cruz Santinho Horta

Mario Miguel Paiva Marques Nogueira
Maria Luisa Ribeiro Garcia

Francisco Cardoso dos Reis

Maria Toioko Morishita Ramos

José de Castro Alves Monteiro

Helena Mour&o da Era Neves

Rui Pedro Nobre Ribeiro

Jo&o Paulo Coelho Bicho Duarte

Tabela 3 - Donos do Risco do Grupo IP
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6.5 CATEGORIAS DO RISCO

Os riscos identificados no Grupo IP foram agrupados em 6 categorias relevantes, a saber:

Financeiro Riscos associados a liquidez, taxa de juro e de crédito.
Riscos associados a planeamento, concecao, execug¢ao, monitorizagéo e
Negécio controlo, nas areas que contribuem para o negécio das Empresas do
Grupo IP.
! Riscos associados a processos internos, infraestruturas, capital humano
Operacional b P

€ recurso ao outsourcing.

Reaulacio e Compliance Riscos associados a leis, regulamentacdo, normas, contratos, cédigos de
guiag P conduta, praticas instituidas ou principios éticos.

Riscos associados a percecdo da imagem publica da instituicdo por parte

de acionistas, clientes, fornecedores, colaboradores, 6rgdos de

imprensa, opinido publica em geral e demais stakeholders.

Reputacional

Riscos associados a infraestruturas tecnologicas criticas, de seguranca

liecnolagico de informacéo, de integridade e flexibilidade dos sistemas.

Tabela 4 - Categorias do risco

6.6 METODOLOGIA

De acordo com as premissas delineadas no procedimento GR.PR.006, o qual se manteve inalterado em 2017,

a probabilidade de ocorréncia de cada risco identificado é analisada de acordo com os seguintes critérios:

IMPROVAVEL PROVAVEL MUITO PROVAVEL

REMOTA OCASIONAL

CLASSIFICAGAO

Qualitativa

Intervalos de
probabilidade

A ocorréncia do risco é
praticamente impossivel

A ocorréncia do risco é
remota, mas concebivel

A ocorréncia do risco pode
\erificar-se ocasionalmente

A ocorréncia do risco é
provavel

E quase certo que o risco
vai ocorrer

0,00* <P < 0,05
(*néo se prevé ocorréncia)

0,05*<P<0,15
(*ocorre 1 vezem cada 20
anos em média)

0,15*<P < 0,35
(*ocorre 1 vezem cada 7 anos
em média)

0,35* <P < 0,65
(*ocorre 1 vezem cada 3 anos
em média)

0,65* <P <1
(*ocorre pelo menos 1 vezem
cada 1,5 ano em média)

Nota: Os intervalos de probabilidades s6 deverdo ser tidos em consideracéo se houver conhecimento do histérico

Tabela 5 - Critérios para a andlise da probabilidade (escala de classificagédo do risco quanto a probabilidade de
ocorréncia)
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O impacto de cada risco é analisado em 4 vertentes, conforme evidenciado no quadro seguinte:

MUITO BAIXO

CLASSIFICAGAO

MUITO ALTO

Impacto finance

<
@) 1< €6.000

€6.000 < | = €30.000

€30.000 < | <€150.000

€150.000 < | < €750.000

1> €750.000

Sem impacto

Impacto na vida humana - .
(sem lesdes corporais)

Lesdes sem qualquer
tipo de incapacidade

LesGes com
incapacidade
temporaria

Lesbes com
incapacidade
permanente

Vitima mortal

@
Impacto legal 1 < €500

(Multas/Coimas/Juros)

€500 <1< €2.500

€2.500 < | < €5.000

€5.000 < | <€20.000

1> €20.000

Qualitativa Sem impacto

Impacto

Reputacional® ¢ @ )
P « Sem Projecdo mediatica

Quantitativa .
negativa

Afeta ligeiramente a
imagem da IP

« Projeg@o mediatica
negativa a nivel regional
inferior a 10 dias

Afeta de forma
consideravel a imagem

_dalp

* Projeg@o mediatica
negativa a nivel regional
durante 10 ou mais dias

Afeta muito a imagem
da IP

« Projecdo medidtica
negativa a nivel nacional
inferior a 10 dias

Ma reputacéo

« Projecdo medidtica
negativa a nivel
internacional
« Projecdo mediatica
negativa a nivel nacional
durante 10 ou mais dias

Exemplo relativo a Impacto legal:

Aocorréncia de um risco é passivel de aplicagédo de uma coima no valor de 3.000,00€

(1) Os montantes indicados reportam-se sempre ao somatério de todos os impactos que potencialmente possam ocorrer durante um ano.

Se for expectavel que o risco ocorra 3 vezes no periodo de 1 ano, o impacto a ter em conta devera ser: 3 coimas x 3.000,00€ = 9.000,00€

Assim, a classificagéo a considerar devera ser nivel 4 - ALTO, relativo ao intervalo €5.000 < | < €20.000

(2) A descricéo quantitativa do nivel de projecdo mediatica sé deve ser tida em conta se houver conhecimento do histérico de noticias

Tabela 6 - Critérios para a analise do impacto (escala de classificagéo do risco quanto ao impacto)

O impacto final do risco é apurado com base na classificagdo atribuida a cada uma das quatro vertentes de

impacto, conforme férmula seguinte:

Impacto Financeiro + Impacto na Vida Humana + Impacto Legal + Impacto Reputacional

Impacto Final =

4

A aplicacao conjunta da classificacéo da probabilidade e do impacto final determina o nivel de risco, de acordo

com a férmula seguinte:

Nivel de Risco = Probabilidade X Impacto Final
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No ambito da avaliacdo do risco encontra-se definida a matriz dos riscos, com uma escala de quatro niveis:

5 Moderado Elevado Elevado

§ 4 Moderado Elevado Elevado

=]

—

§ 3 Moderado Moderado Elevado Elevado

S

x 2 Moderado Moderado Elevado
1 Moderado

1 2 3 4 5

IMPACTO

Figura 11 - Matriz de Gestéo do Risco

Por sua vez, os pressupostos aplicados no tratamento do risco sao os definidos no quadro seguinte:

INTERVALOS NIVEL DO RISCO RESPOSTA AO RISCO

N&o é identificada nenhuma acdo para alterar a
probabilidade ou o impacto do risco. S&o aceites as
consequéncias do risco, caso este ocorra, com base
numa decis&o informada. @

Aceitar

Moderado

Mitigar - S&o definidas a¢8es para reduzir a probabilidade
do risco, 0 seu impacto ou ambos.

Mitigar/Partilhar Partilhar - S&o determinadas acfes para reduzir a

probabilidade ou o impacto do risco pela transferéncia ou

partilha do mesmo ou de parte com terceiro(s).
[17 ; 25]

Sdo eliminadas as atividades que ddo origem ao risco
Evitar (decisdo de néo iniciar ou ndo continuar a atividade
portadora do risco)

Qualquer
intenvalo

Qualquer nivel
de risco

(1) Exceto nos casos em que o risco tiver impacto de nivel de 5 em alguma das quatro vertentes consideradas.

Tabela 7 - Respostas ao risco

Sem prejuizo do exposto, em situagdes pontuais e devidamente fundamentadas, mediante aprovagdo do

CAE, um risco pode nado ser objeto de tratamento quando tal estava previsto nos critérios de gestao do risco™®.

O tratamento do risco inclui igualmente a descricdo das propostas a implementar, a identificacdo dos
respetivos responsaveis, custos e prazos previstos de implementacdo e a determinacéo do risco residual

esperado apos a implementagéo.

10 por exemplo, por o tratamento possivel acarretar custos muito superiores aos que seriam suportados em caso da ocorréncia do risco.
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A DRC procede ao acompanhamento da implementacéo destas medidas de tratamento, em articulagdo com

os varios Donos do Risco, com a seguinte periodicidade:

Base Temporal de

Nivel do risco

Monitorizagao

Anual
Moderado Semestral
Elevado Semestral
Trimestral

Tabela 8 — Monitorizagdo das medidas de tratamento propostas
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7. GESTAO DO RISCO 2017

7.1 ATIVIDADES

No decurso de 2017, e com o propdsito de introduzir continuamente melhorias no processo de gestao dos

riscos corporativos, foram realizadas as seguintes atividades:

e Monitorizacdo das medidas de tratamento: recolha de informacdo junto das Unidades
Organicas/Empresas Participadas, relativa ao grau de implementacdo das medidas de tratamento

propostas em 2016 e justificacfes relativas aos desvios ao planeamento das mesmas.

e Apreensédo do Processo de Gestdo do Risco do Grupo IP: realizagdo de um questiondrio online
“RiscoQuiz”, dirigido aos colaboradores, com o objetivo de promover e consolidar a cultura de gestéo
do risco no Grupo IP.

e Elaboragédo do Mapa Global dos Riscos do Grupo IP de 2017, que inclui nomeadamente:

o A realizacdo de sessdes de trabalho com os Donos do Risco com o intuito de realizar a
reapreciagao dos riscos identificados! e de identificar novos riscos que impactam nas principais

atividades e objetivos estratégicos do Grupo IP, assim como as respetivas medidas de tratamento;

o A validacéo e partilha setorial e transversal: no decurso das sess6es de trabalho com os Donos
do Risco, os resultados foram objeto de validacao junto dos membros do CAE, e o Mapa Global
foi partilhado com todas as Unidades Orgéanicas/Empresas Participadas.

1 Considerando, por exemplo, a implementagcdo das medidas de tratamento propostas em 2016 ou as recomendag¢des emanadas de
relatérios de auditorias internas.
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7.2 RESULTADOS

7.2.1 Caracterizacdo dos Riscos

Da elaboracdo do Mapa de 2017, em anexo, resulta um total de 534 riscos, analisados quanto a sua
probabilidade de ocorréncia'? e impacto!3:

= Baixo (183)

8

Moderado (232) é

3
Elevado (110)

21%
=M. Elevado (9)
IMPACTO
Gréfico 1 — Distribuicao do nivel de risco no Grupo IP Figura 12 — Matriz do risco do Grupo IP

No que respeita a probabilidade média de ocorréncia dos riscos identificados a mesma é de 3,2 valores?4,
sendo o impacto final médio de 2,3 valores, salientando-se que, de entre as 4 vertentes analisadas, as

vertentes “Financeira” e “Reputacional” sdo as que apresentam a média mais elevada (2,7 valores):

4,0 4

3,0
mmmm Probabilidade (P)

mmmm Financeira
2,0 mm \/ida Humana
| egal

s Reputacional

1.0 — = Impacto Final (1)

0,0

Media

Gréfico 2 - Média da probabilidade, impacto final e impacto das 4 vertentes analisadas

12 Medida numa escala de 1 a 5, em que “1” corresponde & menor possibilidade de ocorréncia e “5” a maior suscetibilidade de ocorréncia.
3 Definidos 5 niveis de criticidade, em que “1” é o menos critico e “5” 0 mais critico.
4 Escalade 1ab.
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A distribuigdo dos 534 riscos do Grupo IP por Unidade Organica/Empresa é a seguinte:

55

O D
?Q % S X

N

o & I ~ > & L& £ K K &
oovoooooooo(oQooo 52 o&o%@éﬂ{?‘?@

Gréfico 3 — Distribuicdo do nimero de riscos por Unidade Organica/Empresa do Grupo IP

Risco Inerente (RI) 2017

ASE 5 2 7 4,1
DAJ 4 2 2 8 6,3

Tabela 9 - Namero de riscos, respetivo nivel e valor médio por Unidade Organica/Empresa do Grupo IP

Em face do exposto, resulta um nimero médio de 18 riscos por Unidade Organica/Empresa, com um valor
médio de 7,215 e um desvio padrdo de 1,6.

5 Escala ndo continua de 1 a 25.
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A Figura seguinte ilustra a posicdo relativa das Unidades Organicas/Empresas no que se refere ao valor

médio do risco inerente:

DRF

DsI

IPT = DAM = SGR = DGE = DRR = DCN = DSS = IPP = DCO
IP(7,2) - DGC = DAT = DPL = DCL - DFM = DEG

DRC=DAJ=DDO = GIL= DCH = DCS = IPE = DPC

DAI - DME

-ASE =ACD=RIT
1

Figura 13 - Posicao relativa das Unidades Orgéanicas / Empresas Participadas

7.2.2 Categoria dos Riscos

No que concerne a categoria dos riscos?®, destaca-se o facto de os Riscos Operacionais representarem 54%

do total dos riscos mapeados:

¢ 89
¢ 84
* 75
&
*62 7,0 % 65
27%

i T

Operacional Regulacao e Negocio Tecnoloégico Financeiro Reputacional
Compliance
% de riscos # Valormédiodo Valor médio do
L por categoria risco por categoria risco inerente

Gréfico 4 - Distribuicao por categorias do risco e valor médio

Neste particular, constata-se igualmente que o0s Riscos Tecnolégicos, Financeiros e Operacionais

ultrapassam o valor médio do risco inerente do Grupo IP (7,2).

6 Conforme definidas no Procedimento de Gestao do Risco do Grupo IP.
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7.2.3 Distribuicdo dos Riscos por Empresa

No gréfico seguinte apresenta-se o nimero de riscos com potencial de impacto em cada uma das empresas
do Grupo IP17 e respetivo valor médio:

® 69
% 6,2
'
IP IP Engenharia IP Patriménio IP Telecom Gare Intermodal
de Lisboa
h N° riscos & Valormédiodo = == Valor médio do
por empresa risco por empresa risco inerente

Gréfico 5 — NUmero de riscos por empresal®

Aproximadamente 90% dos riscos tém potencial de impacto na IP, sendo que o nivel de risco médio da IP

(7,3) se situa ligeiramente acima do valor do risco médio do Grupo (7,2).

De realcar ainda que 25% dos riscos tém potencial de impacto em todas as Empresas do Grupo IP, conforme
expresso no gréfico:

25%

= 5 Empresas (Todas)

= 4 das Empresas

= 3 das Empresas
. 5% = 2 das Empresas

3% = 1 das Empresas

56%

Gréfico 6 — Impacto dos riscos nas empresas do Grupo IP

7 Devendo ter-se presente que ha riscos comuns/“partilhados” entre as varias empresas do Grupo IP.
8 H& riscos mapeados que impactam em mais do que uma empresa.
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7.2.4 Avaliagéo e Tratamento dos Riscos

Tendo presente o “apetite ao risco” do Grupo IP, aos 351 riscos de nivel “Moderado”, “Elevado” e “Muito
Elevado” acrescem 15 riscos de nivel “Baixo”!?, totalizando 366 riscos. Desta forma, foram propostas 597
medidas de tratamento?° para 329 riscos?!.

UO/E Aceitar Tratar Medidas

ACD 1 5 6
ASE 2 2
DAI 2 4 4
DAJ 2 4 8
DAM 1 11 16
DAT 2 14 30
DCH 4 6 8
DCL 4 17 38
DCN 1 12 17
DCO 7 32 63
DCs 5 7
DDO 1 6 9
DEG 2 12 16
DFM 1 9 13
DGC 4 12 20
DGE 8 23 43
DME 2 7 13
DPC 1 4 7
DPL 1 14 20
DRC 3 4
DRF 3 21 47
DRR 2 14 29
Dsl 17 35
DSS 2 17 29
RIT 1 1
SGR 5 14
IPE 10 9 10
IPP 3 21 39
IPT 16 43
GIL 1 6 6

TOTAL 65 329 597

Tabela 10 — Apetite ao risco por Unidade Orgéanica/Empresa

% com impacto de nivel “5” numa das vertentes analisadas.

20 H4 riscos com vérias medidas propostas.

21 Ressalva-se a aceitacdo de 66 riscos e o facto de, apesar de o procedimento ndo o exigir, terem sido apresentadas propostas de
medidas de tratamento para 28 riscos de nivel “Baixo” sem nenhuma das vertentes com nivel “5” na escala.
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A.Total de Riscos 534
A.1. Nivel "Moderado", Elevado" e "Muito Elevado” 351
A.2. Nivel "Baixo", com pelo menos uma vertente de impacto de nivel 5 15
A.3. Restantes de nivel "Baixo" 168

B. Total de Riscos que Carece de Tratamento (A.1+ A.2) 366
B.1 Propostas para aceitar risco 65
B.2 Proposta para tratar riscos que n&o carecem de tratamento 28

C. Total de Risco a Tratar (B.-B.1 + B.2) 329

Total de Medidas 597

Tabela 11 — Apetite ao Risco

Acrescente-se que, de acordo com a expectativa dos Donos do Risco, prevé-se a
implementagéo/execucdo de aproximadamente 87% do universo das medidas de tratamento propostas

em 2018:
Apds
31 49 597

Tabela 12 — Previséo de conclusdo das medidas de tratamento propostas

2018
1°Trim  2°Trim  3°Trim  4° Trim Total
17

85 93 10 329 5

Finalmente, de acordo com o estabelecido no Procedimento de Gestdo do Risco, em 2018, o controlo da

implementacéo destas medidas de tratamento serd efetuado de acordo com a seguinte periodicidade:

. . Base temporal de N° de N° de
Nivel do Risco - - . .
monitorizagao Riscos medidas
35 44

Baixo Anual
Moderado Anual 192 313
Elevado Semestral 93 210

_ Trimestral 9 30

Tabela 13 — Base temporal de monitorizagado

7.3 EVOLUCAO 2016/2017

7.3.1 Riscos

Tendo por base o cenéario de 2016, foram identificados, em 2017, 23 novos riscos e 51 riscos foram

classificados como “Inativos”?2;

22 QO risco deixou de ser considerado uma ameagca a concretizagéo dos objetivos/desenvolvimento das atividades.
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562 23 5 534

Tabela 14 — Evolugao dos riscos 2016-2017

Constata-se, assim, uma reducdo do nimero global de riscos, que se considera decorrente do processo de

reajustamento organizacional do Grupo IP e de uma maior maturidade na gestdo dos riscos.

Relativamente aos riscos identificados em 2016, que mantiveram o status de “ativo” em 2017, resulta que o
respetivo valor do risco inerente:

Aumentou em 50 riscos

N&o sofreu alteragdo em 352 riscos

N

Figura 14 — Evolucéo do valor dos riscos 2016-2017

Diminuiu em 109 riscos
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2016 2017 Novos Inativos Igual Diminuiu Aumentou Riscos Valor RI

ASE 8 7 1 6 1 -1 -1,0

UO/E

DAJ

Tabela 15 — Variagéo dos Riscos do Grupo IP 2016-2017 3

Assim, a distribuicdo atual dos 534 riscos, de acordo com o seu nivel de risco e a sua variagao face a 2016,

apresenta-se da seguinte forma:

= Baixo Moderado " Elevado H M. Elevado

Gréafico 7 — Distribuicdo dos riscos em 2017, de acordo com o nivel de risco

No que respeita aos riscos relacionados especificamente com fendmenos de corrupgao e infragBes conexas,
e relativamente ao universo dos 534 riscos corporativos do Grupo IP, foram identificados 44 riscos diretamente

conexos com esta tematica, 0s quais representam, aproximadamente, 8% do total dos riscos mapeados.

2 Em consequéncia das alteragdes das atribuigdes das UO em 2017, dos 6 riscos “Novos” identificados na DCO, 2 resultam da sua
transferéncia da DGC, onde passam a constar como “inativos”. Assim, numa analise de Grupo IP para 2017, existem 23 riscos
“Novos” e 51 passam a “Inativos”.
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Em 2017, para além de se ter dado continuidade as medidas de tratamento de risco ja implementadas até

7.3.2 Medidas de Tratamento dos Riscos

final de 2016, foram implementadas 454 medidas adicionais, conforme o grafico seguinte:

31830
I I I 18 1818
3] IH I I I I IH

S & v oS O O ® < C oo NIE N S S
v"ooo&oo L ECL LT FNECIFEFT IS FE o

= Total de medidas implementadas: 454

Gréfico 8 — Total de medidas de tratamento implementadas em 2017, por Unidade Orgéanica/Empresa

Das medidas implementadas em 2017, que visam a mitigacdo de riscos de gestdo, incluindo os riscos de
corrupcgdo e infracdes conexas, destacam-se:

e Arealizag8o de agBes de Auditoria Interna/Monitorizagéo;

e A promocédo da coordenagdo entre UO/Empresas Participadas (através da emisséo/revisdo de
procedimentos, realizacao de reunifes e definicdo de interfaces);

e Arealizacdo de acbes de formacéo;

o Realizacdo de workshops e a¢des internas de sensibilizacdo, referentes a matérias conexas com a
Etica e a Gest&o do Risco.
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7.3.3 Exposicdo ao Risco

Em consequéncia da implementagdo, em 2017, de 454 medidas de tratamento do risco, verificou-se uma

reducdo da exposi¢édo ao risco do Grupo IP:

2016 _
(7.4) a7
(1.2

1

Figura 15 — Evolugao do valor médio do Nivel de Risco do Grupo IP
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8. ANEXO - MAPA DOS RISCOS 2017
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Missao:

Dono do Risco:

8.1 ACADEMIA (ACD)

a gestdo do conhecimento critico na empresa

Absentismo as acdes de

- Insuficiente percegéo dos
participantes da importancia
da formagéo

Fernando Jorge Castro Moreira Silva

- Diminuir a eficiéncia da
concretizag&o do Plano de

Até 2015:
- Afetagdo criteriosa dos formandos as

acoOes de formacéo (processo continuo)
- Sensibilizag&o a hierarquia (processo
continuo)

- Sistema automaético de alertas de

Conceber, programar, organizar e realizar as a¢fes previstas no Plano de Formacao do Grupo IP e promover

de formagéo

- Insuficiente percecéo do
colaborador da importancia da
formagéo

- N&o desenwolvimento de
competéncias

gestdo do desempenho (processo
continuo)

Ano de 2016:

- Melhorada a diwlgagéo e a oferta
formativa (por exemplo, no portal)
(processo continuo)

ACD |formagcéo selecionadas pelos ) Todas Formagéo = ~ ) Operacional
- Falta de comprometimento ~ . marcacéo de formagdes (mail ao
colaboradores . - N&o desenwohvimento de . .
para as necessidades . colaborador e hierarquia)
L . competéncias
formativas identificadas
Ano de 2017:
- Sistema automaético de marcagao na
agenda do Outlook para colaboradores
Até 2015:
- Diwlgag&o mensal das agGes (processo
continuo)
- Elaboragéo de Programas formativos
. ~ alinhados com as necessidades e em
- Insuficiente percecéo da N
X R - P . tempo oportuno (processo continuo)
. - hierarquia da importancia da - Incumprimento do Plano de i
Indisponibilidade dos formacio Formacio - Enwolvimento das chefias no
ACD |colaboradores para as agdes < Todas ¢ acompanhamento dos colaboradores e Operacional

g

Moderado 1

Elevado
Muito elevado
Total de riscos 10
Valor Médio do Risco 3,9

Levantamento das necessidades
formativas através do via exceléncia

Regulamento da Formag&o
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Indisponibilidade dos

- Insuficiente percegéo da IP
hierarquia da importancia da
formag&o para a transferéncia
de conhecimento

- Indisponibilidade das
hierarquias para disponibilizar

Incumprimento do Plano de

Até 2015:
- Desenwolvimento da bolsa de formadores
- Programas de obtengé&o/ renovagédo de
certificados de formadores (processo
continuo)

- Organizagdo atempada da formagéo e
afetacdo de formadores internos
(processo continuo)

Implementar mecanismos de
valorizag&o

A

N (2)

Reviséo do procedimento de
avaliacdo da formagao

Levantamento das necessidades
formativas através do via exceléncia

Obs: em virtude da opg&o de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacéo
de propostas de medidas de
tratamento

5 | Moderado

- Perda de formadores
internos com know-how critico

profissional

Ano de 2016
- Certificac@o dos formadores

ACD Todas . Operacional
formadores formadores Formagéo X
) . Ano de 2016:
- Falta de incentivos para os =
- Gestéo da Bolsa de Formadores
formadores (processo continuo)
- Saida de colaboradores, que
;srdr::d% :Jer:verso potencial de Ano de 2017:
- Encontros de formadores com atribuico
de prémios de reconhecimento (processo
continuo)
- Falta de eficacia da
- Pela qualidade insuficiente formagéo . .
. ~ . Até 2015:
. da entidade/ formador, - N&o desenwolvimento de ox O =
Falta de qualidade da - . - Avaliagdo da formacéo e implementagéo .
ACD N solugé&o e abordagem Todas competéncias ; . . Operacional
formagao ministrada . g ) de medidas de melhoria continua/ planos
- Insuficiente avaliagéo da - Menor qualidade no ~ . o
de acdes corretivas (processo continuo)
formagéo desempenho dos
colaboradores
- Falta de resposta as
n i rganizacionai
Desajustamento da oferta Deficiente levantamento de - i‘;iisdiaggtszé?:ii da Feonas Até 2015:
ACD |formativa as necessidades . Todas = - Modelo de levantamento de Operacional
. . necessidades formagéo R R R .
identificadas = . necessidades ajustado a realidade da IP
- N&o desenwolvimento de
competéncias
- Indisponibilidade dos
colaboradores para as agdes Aplicagédo pela Autoridade Até 2015:
Incumprimento da legislagéo |de formagéo face a taxa de para as Condigbes do - Definicdo do wlume de formagé&o per Regulagéo e
ACD . . ~ X Todas . i . - . X
em vigor (formag&o per capita) jocupacéo as respetivas Trabalho de penalidades pelo |capita em linha com objetivos corporativos | Compliance
atividades incumprimento da ACD (processo continuo)
- Limitagcdes orgamentais
Até 2015:
- Incumprimento das - Desenho de processos e procedimentos
condigdes e requisitos A ACD deixa de estar de gestéo da formagéo
Perda da certificagdo como  |definidos como critério de certificada para desenwlver a |- Auditorias internas ao processo da Regulagéo e
ACD ) . = Todas L = = i
entidade formadora certificagéo atividade de formacéo formagéo Compliance

N (-5)

417



- Falhas na gestéo da
formag&o (nas notificagdes,
necessidade de mais
colaboradores para
- ) manualmente gerirem as N )
- N&o desenvolvimento de uma . X . Aquisig8o e desenwolvimento de
Ineficiéncia na gestdo da s " inscrigdes) Ano de 2017: - K . S
ACD = aplicagéo informética de Todas N . - Tecnolégico plataforma informética de apoio a
formagéao ~ ~ - Sobrecarga de recursos para|- Melhorias & ferramenta informatica atual ~
gestédo da formagé&o integrada . formagéo
colmatar necessidades da
aplicagéo
- Menor eficiéncia do
processo de gestéo da
formagao
. = Até 2015:
- Perda da certificagio de te 2015 .
X - Planeamento previsional dos recursos
entidade formadora
Perda de Gestores de . ) .~ |humanos da ACD
~ . - Saida de colaboradores com - Dificuldade na transmisséo N A
formag&o qualificados nas o . - Atualizacéo e reforgo das competéncias .
ACD K . know-how especifico Todas de conhecimento - Operacional
areas técnicas especializadas| | . « . .. |dos Gestores de Formag&o nas areas
. - N&o renovagédo dos quadros - Menor qualidade do portfolio |, . M
e certificadas X . técnicas (processo continuo)
formativo nas areas técnicas - .
. - Programas de gestdo do conhecimento
especializadas A
(processo continuo)
- Insuficiente percegéo da .
nsuliclente perceceo Até 2015:
hierarquia da importancia da . S aap .
formacio - Reajustamento do Plano de |- Sensibilizag&o & hierarquia (processo
< . Formagéo continuo)
- Falta de comprometimento = . ~
. . - N&o desenwlvimento de - Planeamento das a¢des com os
Absentismo dos para as necessidades JO . . K "
- ~ s . competéncias diretores/ hierarquias (processo continuo) .
ACD |colaboradores as agdes de  |formativas identificadas Todas ) ~ = ~ = Operacional
~ o . - Penalidades/ sangGes para |- Programacéo das ag¢des de formagao
formag&o obrigatérias - Dificuldade no planeamento/ . o -
~ alP para periodos de maior disponibilidade
agendamento das agdes face . -
. . - Impacto reputacional dos colaboradores (processo continuo)
a taxa de ocupagéo dos . . .
N X negativo - Criagdo da figura de "Gestor da
colaboradores a respetivas  w
L Formagéo'
atividades
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A
8.2 AUTORIDADE DE SEGURANCA DA EXPLORAGCAO (ASE)

Missao: Assegurar a coordenagdo de uma politica de seguranca coerente em todo o sistema ferroviario interagindo Baixo || 5 |
com os intervenientes internos e externos do setor, em cumprimento ao disposto nos Despachos n.°1094/98 Moderado 2

e n.°4344/2000. Elevado
Muito elevado

Total de riscos 7
Dono do Risco: Luis Manuel Martins Matias

Valor Médio do Risco 4,1

- Atraso na realizag&o das
Discrepancia entre as atribuicdes
- 'p~ . - Dificuldade de Ano de 2017: .
atribuicdes definidas e os P Operacional =
) - acompanhamento da - Reforgo de recursos humanos
recursos humanos disponiveis o x
atualizag&o da

regulamentacéo

Falta de capacidade de
resposta

ASE

Atraso na realizacéo de

Descontinuidade da atividade |Auséncia de redundancia Ano de 2017:

mecanismos e agdes a
empreender em situacdes de
emergéncia ferroviaria

- Atraso na disponibilizagéo
de informag&o interna e dos
operadores

- Falta de fiabilidade ou
capacidade de intervengéo
prestada por terceiros

- Atraso na realizag&o das
operagOes de socorro

localizagéo das sedes, ativagéo dos
comboios de socorro ferroviario, etc.)

Ano de 2017:

- Renegociagédo das condi¢des
contratuais do Protocolo relativo aos
senigos de Comboio Socorro

ASE P apreciagOes e emisséo de Operacional N (-6,
da ASE funcional p (_;_ - Reforgo de recursos humanos P ¢6)
esclarecimentos
Ano de 2016:
- Incumprimento das - Revisto Plano de Emergéncia Geral
atribuic6es em vigor pode - Atuagdo em situacéo de Crise
I levar a um desconhecimento - Elaborado documento regulamentar com
Insuficiéncia, atraso ou : - - . h
« da ASE de informagéo o dimensionamento dos meios dedicados
descoordenag&o no ~ e 5 .
: . relevante para a adogéo de - Atraso/ N&o ativacao do para fazer face as necessidades de
acionamento de meios medidas previstas Gabinete de Crise Comboio Socorro (equipamentos
ASE |técnicos e humanos, P P quip: , Operacional =
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EmpEEs e Categoria do
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Rgisco
impactadas
- Atraso na disponibilizagdo
de informacao pelos
Insuficiéncias no reporte de  |operadores/ outros Atraso na publicagéo Regulacédo e
ASE ) : - P )
entidades internas e externas |- Falta de fiabilidade da documental Compliance
informagé&o prestada por
terceiros
ASE |Falta de articulaggo intema Informagaol nao reportada/ P Orientag&o ou normativo néo Operacional
desconhecimento de falha elaborado
Ano de 2016:
- Constituig&o da equipa para
coordenagao e elaboragéo do processo de
acreditac&o e desenwlvimento de
trabalhos preliminares a submisséo do
processo de acreditagdo ao Instituto
Portugués de Acreditacdo (Levantamento
dos procedimentos existentes que devam
integrar o sistema de gestdo do
organismo de avaliag&o)
- Auséncia de segregacao Ano de 2017:
. gregag - Nao obtengéo de ~ AL
funcional . . - Formag&o no ambito da ISO 17020
~ . . . acreditagdo do Organismo de . s . e
N&o cumprimento dos - Falta de imparcialidade/ L - Procedimento "Risco a Imparcialidade .
ASE P Avaliagéo Independente Operacional

requisitos da NP ISO 17020

conflito de interesses
- N&o garantia de
confidencialidade

- Dificuldade no Sistema de
Gestéo de Seguranca

do Organismo de Avaliagdo Independente”
(IP.PR.005)

- Procedimento "Gestédo da Equipa de
Avaliagéo" (IP.PR.007)

- Procedimento "Realiza¢do da Avaliagdo
Independente” (IP.PR.008)

- Procedimento "Controlo dos Registos do
Sistema de Gestéo do Organismo de
Avaliagéo Independente” (IP.PR.009)

- Procedimento "Reviséo Pelo Sistema de
Gestéo do Organismo de Avaliagdo
Independente” (IP.PR.010)

- Manual de Gestao do Organismo de
Avaliacéo Independente

RI
PxI

Nivel do
Risco

Moderado

Medida(s) de Tratamento do
Risco a Implementar

Var.
Anual

Submisséo do pedido de
acreditagéo (e respetivo
acompanhamento da auditoria de

concesséo e coordenacdo e gestdo

das eventuais agdes corretivas
referentes as ndo conformidades

identificadas, desenvolvimento das
acdes necessarias a obtengdo da

acreditagao)
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ASE

Falta de meios para a
atividade do Organismo
Avaliagéo Independente

Né&o disponibilizacdo de
meios afetos a outras
Unidades Organicas/
Empresas

de

- Falta/ atraso na emisséo
dos pareceres de avaliagéo de
risco

- Perda de acreditagéo

Ano de 2016:
- Constituicéo da equipa para

acreditag&o

Ano de 2017:

internos

Avaliagéo Independente

Avaliag&o" (IP.PR.007)

coordenagéo e elaboracéo do processo de

- Definicdo de bolsa de avaliadores
- Manual de Gestéo do Organismo de

- Procedimento "Gestéo da Equipa de

Operacional

Moderado

Formag&o especifica para
avaliadores

N
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A

8.3 DIRECAO DE AUDITORIA INTERNA (DAI)

Missao: Assegurar uma atividade de auditoria interna no Grupo IP, independente e objetiva, que induza valor as Baixo || 5 |
operacdes da organizacdo e melhoria nos processos de gestdo do risco, de controlo e de governagéo. Moderado 5

Elevado
Muito elevado
Total deriscos 10
Dono do Risco: Maria Joaquina Rosado Figueira Valor Médio do Risco 5,1

- Negligéncia d ) - . .
colzgcl)?;;g::s 3: DA - Violag&o do Cédigo de Etica |Até 2015:
- Acio dolosa dos - Violag&o das Normas - Estatutos de Auditoria Interna
colzbora dores da DAI Internacionais para a Pratica |- Realizagdo de auditorias em equipa
Quebra, pelos auditores, dos X o Profissional de Auditoria (processo continuo) Regulagéo e _
DAl rincipios deontolégicos - Situagges de Todas Interna Compliance -
princip g incompatibilidade e . P
impedimento - Comprometimento da Ano de 2016:
) F‘;Ita de competéncias do credibilidade e fiabilidade do |- Manual de Auditoria Interna
auditor trabalho de auditoria (GR.MN.003)
Até 2015:
. - Arquivo digital com acesso resenado
;p’:‘:il;i?:;:i{ E?tlytc?e(tjj?r::rll?o aos colaboradores afetos a DAI (processo
de arquivo e transmisséo de - Impacto reputacional continuo)
Diwlgagéo de informacéo informagao ineficazes) negztivo P Ano de 2016:
DAl |reservada/ confidencial/ - Acesso mfi evido (_por ~ Todas - Comprometimento da - Codigo de Etica do Grupo IP Regula_(;ao N =
P exemplo: ndo atualizagdo dos . . ~ . Compliance
sensivel orfis de acesso dos credibilidade e fiabilidade do |- Agbes de sensibilizag&o (processo
Eolabora dores que alteram trabalho de auditoria continuo)
~ q - Manual de Auditoria Interna
fungGes) (GR.MN.003)
- Agdo dolosa - Politica de Comunicagé&o de
Irregularidades
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K.

. = . . Empresas do A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) ' . .
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Elaboragé&o do plano anual
da auditoria interna sem
atender ao grau de risco das )
atividades/ grocessos da Ate 2015:
o P - Elaboragéo do Plano Anual de Auditoria
organizagéo N
< Interna tendo por base o Plano de Gestao
- Elaboragé&o do plano anual .
AN de Risco da IP
da auditoria interna tendo por (processo continuo)
base uma avaliacéo - Utilizag&o ineficaz dos p
. desajustada do risco recursos Obs: em virtude da opgéo de aceitar
Né&o focalizag&o do ! R P Ano de 2016: . pe X
- mapeado na organizag@o - Pouca relevancia do trabalho o T - o risco (em sede de apetite ao
Planeamento da Auditoria 5 o - Aquisi¢éo de competéncias "on the job ; . = . ;i . =
. . - Falta de acesso a Todas de auditoria ) Operacional Moderado |risco), ndo se exige a identificagdo | \ (-2)
Interna nas &reas de maior . ~ . . = |(processo continuo) .
) informag&o sobre o grau de - Necessidade de introdugé&o X . de propostas de medidas de
risco ; i, ~ - Partilha de conhecimento dentro da DAI
risco das atividades/ de alteragbes ao planeamento S . X N tratamento
N L (agBes "Transferéncia de Conhecimento a
processos da organizagéo da auditoria Equipa’) (processo continuo)
- Desconhecimento do quip p
negoécio
9 X Ano de 2017:
- Desenwolvimento de . L
i, P - Formagao interna referente aos negécios
atividades especificas da organizacéo (processo continuo)
solicitadas a DAI [¢] cao (p
- Desatualizagéo/ incorregdes
do Mapa dos Riscos
Até 2015:
- Incorreto planeamento e ) . I
= .- - Procedimentos/ instrugdes internas
programacé&o da auditoria a o« - )
- = ~ - Realizacao de auditorias em equipa
realizar - Formulagé&o de conclusdes e .
. ~ - (processo continuo)
- Falha na interpretacéo da recomendacdes incorretas ou « .
. = X ~ . - Formagéo (processo continuo)
informag&o pelos auditores ndo devidamente sustentadas
- Dificuldade/ impossibilidade - Inadequada comunicacgéo
: P d ¢ Ano de 2016:
L . dos auditores efetuarem a dos resultados -
Insuficiéncia de qualidade ou L1 . . - Manual de Auditoria .
X . analise por incorreta/ - Falta de oportunidade da i - ) Desenwolvimento de uma base de
| |oportunidade dos relatérios de |. . = Todas o - Procedimento de aprovagdo de Operacional Moderado 5 g =
o incompleta informagé&o comunicagéo dos resultados ~ dados de suporte a atividade da DAI
auditoria . - . recomendagdes
disponibilizada pelos - Comprometimento da ) o
. . S . - Procedimento de avaliag&o de
auditados ou pelos peritos credibilidade e fiabilidade do "
" I o recomendagdes
- Atraso na disponibilizacao trabalho de auditoria N . . =
. ~ . ~ - Procedimento de avaliag&o da satisfagéo
da informagéo pelos - Ineficacia das conclusdes e
auditados recomendagdes apresentadas
- < P Ano de 2017
- Atraso na andlise pelos g
. - Formag&o interna e externa (sobretudo
auditores
para os nowos colaboradores da DAI)

Relatério de Execugéo do Plano de Prevencéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP — 2017

47.71(1




g

Empresas do . " .
ri RI | Nivel Medi Tratamen Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Catego ado .e do ed (.ja(s) de Tratamento do a
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
. - Realizagéo de auditorias em equipa
- Impacto reputacional :
R R (processo continuo)
- Delimitagéo legal e negativo = .
L . . - Formag&o (processo continuo)
estatutaria dos mecanismos - Danos financeiros
= . de atuacéo da DAI - Comprometimento da
Falha na detec&o de indicios . L . Ano de 2016: . P
DAI ¢ - Défice de competéncias Todas credibilidade e fiabilidade do " . Operacional 8 Moderado |Reforgo da formacéo especifica =
de fraude . o o - Politica de Comunicagéo de
- Falha de imparcialidade trabalho de auditoria Ireqularidades
- Falha de integridade dos - Incapacidade em propor 9
¢ - Participacéo no "Workshop de
investigagao e prevencao da fraude”
- Comprometimento da
. - N&o seguimento das credibilidade e fiabilidade do .
Deficiente acompanhamento g o - Até 2015: )
. recomendagdes aprovadas trabalho de auditoria - . ’ Desenwolvimento de uma base de
DAl |das recomendagdes . Todas . K = - Acdes de follow-up integradas no Plano Operacional 5 g =
- Incorreto seguimento das - Deficiente implementacéo - . dados de suporte a atividade da DAI
aprovadas - ~ Anual de Auditorias (processo continuo)
recomendagdes aprovadas das recomendacdes
propostas
- InQ|spon|b|I|Qade delrt‘e(-:ursos Até 2015:
- Dificuldade/ impossibilidade 5 =
X - Elaborag&o de um plano para cada agéo
dos auditores efetuarem a = - o P
. o - N&o concretizag&o do Plano |de auditoria (processo continuo)
Incumprimento do prazo analise L
) - X R Anual de Auditorias - Acompanhamento do plano para cada .
DAl |estimado para a realizag&o da |- Dificuldade no acesso a Todas o ) = I . Operacional =
Lo . ~ . - Insuficiéncia de oportunidade |ag&o de auditoria (processo continuo)
auditoria informac&o (transmitida pelos s L . s ~
. ) dos relatérios de auditoria - Necessidade de justificacdo de atrasos
auditados, recolhida nos ~ i
R . ~ para aprovacao do Diretor da DAI
sistemas de informagé&o ou o
X L (processo continuo)
recolhida em arquivo fisico)
Até 2015:
- Elaboragéo do Plano de Auditoria Interna
tendo por base o Plano de Riscos da IP,
como instrumento de planeamento da
atividade da DAI (processo continuo)
. An.v' d"?‘des nao pre_vl_stas no Plano~de Obs: em virtude da opgéo de aceitar
. Auditoria Interna sujeitas a aprovacéo do . .
Fragilidade na independéncia Comprometimento da Presidente CAE com inerente revisdo do o risco (ém sede de apefite a0
DAI 9 P Modelo de Gowernance da IP Todas credibilidade e fiabilidade do Operacional 6 | Moderado [risco), néo se exige a identificagcéo =

da DAI

trabalho de auditoria

Plano (processo continuo)

Ano de 2016:

- Aprovacéo do Estatuto de Auditoria
Interna e do Manual de Auditoria com
apropriacdo das normas de atributos e de
desempenho estabelecidas pelo Institute
of Internal Auditors

de propostas de medidas de
tratamento
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Né&o detegéo da irregularidade
denunciada no ambito da

- Denunciante ndo fornece a
informag&o necessaria
- Auditor ndo consegue

- Comprometimento da
credibilidade e fiabilidade do

Ano de 2016:

- Politica e Procedimento de
Comunicacéo de Irregularidades

- Procedimento GR.PR.008 Comunicag&o
de Irregularidades

DAl |Comunicagéo de - N Todas trabalho de auditoria ~ ] I Operacional
X recolher a informacéo . - Nomeagao de Equipa de Investigagao
Irregularidades X - Impacto reputacional
necessaria para comprovagao R com recursos da DAl e de outras
. ) negativo ) A -
da irregularidade. Unidades Organicas caso necessario
(averiguacdo com as competéncias
adequadas) (processo continuo)
Ano de 2016:
- Politica e Procedimento de
- Falha humana na L .
L L. Comunicacéo de Irregularidades
comunicagao/ transmisséo de . - N
. = . ~ - ... _ |- Arquivo digital com acesso reservado a
informagédo - Violagé&o do Cédigo de Etica Equipa Responsavel da DAI (processo
Quebra de confidencialidade |- Acesso indevido as contas - Comprometimento da d p P p
A o . o . continuo) ~
no ambito da politica de de email dos elementos credibilidade e fiabilidade do . . Regulagéo e
DAI L . ) Todas - - Acordo de confidencialidade assinado X
comunicacao de enwolvidos no processo trabalho de auditoria Compliance

irregularidades

- Acesso indevido ao arquivo
fisico ou digital das
comunicagdes de
irregularidades

- Impacto reputacional
negativo

pelos elementos da Equipa Responsavel
da DAI (processo continuo)

- Acordo de confidencialidade assinado
pelos elementos da Equipa de
Investigacédo/ Averiguagdo (processo
continuo)

Moderado

Reforgo da formagéo especifica

g
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Missao:

8.4 DIRECAO DE ASSUNTOS JURIDICOS (DAJ)

Apoiar a atividade do Grupo IP no dmbito da assessoria juridica e no &mbito do contencioso geral.

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

ODINI\)#

g

Dono do Risco: Jodo Carlos Gongalves Morgado Valor Médio do Risco 6,3
Empresas do . " .
ri RI | Nivel Medi Tratamen Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Catego ciel _e ol e c_ia(s) G UEETWIEICD a
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Falta de
colaboragéo/envolvimento por - Incumprimento de prazos
parte das Unidades Organicas - (In)deferimento tacito - Ano de 2016: Obs: em virtude da opcéo de aceitar
Atraso da informacgéo - Dificuldade de acesso a Danos financeiros/ - Acdes de sensibilizagéo aos 6rgéos o risco (em sede de apetite ao
DAJ |solicitada as unidades informag&o (falta de Todas condenag&o (financeira e (alertas aos 6rgdos via mail e realizagéo Operacional 8 | Moderado [risco), ndo se exige a identificacdo | “ (-7)
organicas organizagao dos arquivos, reputacional) de sess0es de esclarecimento) (processo de propostas de medidas de
saida de colaboradores sem a - Deficiente instrucéo de continuo) tratamento
devida transmisséao de processos
informagé&o relevante)
- Falhas de monitorizag&o de Ano de 2016: Melhor!el_ « S(;Sten:'a de”alenas
razo & - Incumprimento de prazos - Sistematizacé&o dos prazos e respetiva gl;tomgtllcosKa ap ||(:§19ao
p - Falta de resposta monitorizagao/ alertas informética (Kamaelei)
Atrasos nas respostas/ - Contagem errada de prazo . - N - .
= . ~ . - (In)deferimento técito - - Aplicagéo informatica (Kamaelei) . _
DAJ |prestagéo de informacéo por |- Constrangimentos na Todas ) Operacional 8 | Moderado =
- . . Danos financeiros/ Upgrade do hardware
responsabilidade da DAJ utilizag&o da aplicagao N h
. . . condenag&o (financeira e Ano de 2017:
informatica (Kamaelei) X L . ~
- Falta d reputacional) - Consolidag&o da informagéo na
alta de recursos aplicag&o informética Reforgo de recursos humanos
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Reforgo dos recursos humanos

Contratag&o externa (prestacéo de
senigos)

Formagdo no Nowo Cédigo dos
Contratos Publicos e em Protegéo
de Dados

Formag&o no Nowo Cédigo dos
Contratos Publicos ministrado pela
DAJ

N (-5)

Ano de 2016:
- Recurso a Contratagéo externa
(prestacao de senigos)
- Formag&o especifica para colaboradores
- Insuficiéncia de recursos da DAJ: Estatuto das Estradas, Cédigo
face ao wlume de trabalho dos Contratos Publicos, Cédigo do
- Abrangéncia de matérias ) Processo nos Tribunais Administrativos e
. : - ~ - Incumprimento de prazos - ] o )
Deficiente instrucéo de - Falta de formag&o em . . Cdbdigo do Procedimento Administrativo .
DAJ . . Todas - (in)deferimento, condenagao Operacional
processos algumas éareas especificas k
N o e danos financeiros
- Alteragdes legislativas Ano de 2017:
- Desadequada informagao - Reforgo dos recursos humanos (entrada
prestada de uma colaboradora em junho)
- Recurso a Contratagédo externa
(prestacéo de senigos)
- Formaga&o especifica para colaboradores
da DAJ (processo continuo)
Ano de 2016:
O - - Acdes de sensibilizag&o (processo
- Informag&o instrutéria o
. X continuo)
inadequada das unidades O .
A . - Formag&o ministrada pela DAJ:
organicas (deficiente ou
X X . . - execugdo contratual e Estatuto das
; = insuficiente) - Deficiente instrucéo de - )
Desadequada informagao X R Estradas e Cédigo do Procedimento
. - Dificuldade de acesso a processos e . .
DAJ |prestada pelas Unidades . = Todas ~ Administrativo Operacional
Oroanicas informagéo (falta de - Condenagéo e danos
9 organizagéo dos arquivos, financeiros, (in)deferimento .
7 Ano de 2017:
saida de colaboradores sem a .
. o - Formag&o ministrada pela DAJ no
devida transmisséo de
informag#o relevante) processo de contraordenagdes
! < - Formagé&o ministrada pela DAJ sobre
execugao contratual
Reclamag&o financeira que
’ Existéncia de processos requer uma andlise minuciosa
Desconhecimento de P d Ano de 2016: ]
DAJ P contratados externamente Todas e com eventual pagamento de . Operacional
processos judiciais externos | . .. . . - Levantamento dos processos existentes
n&o iniciados na DAJ verbas ndo previstas/
cabimentadas
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Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificagdo
de propostas de medidas de
tratamento

Ano de 2016:
- Reapreciacéo e atualizac&o da avaliagéo
de risco em funcéo da ewlucéo dos
- Complexidade dos processos e com reporte semestral a
. - . processos Impacto no valor das DFM (processo continuo)
Deficiente avaliagéo do risco . o R . o x . . B
DAJ PP - Deficiente avaliagéo dos Todas provisdes/ imparidades da - Aplicagéo informética (Kamaelei) Operacional
nos processos judiciais
processos pelos empresa
colaboradores Ano de 2017:
- Instrucéo formal de sistematizag&o dos
momentos de reavaliagdo do risco durante
o decorrer do processo
Ano de 2016:
- Cédigo de ética do Grupo IP
- Negligéncia - Lesé&o dos interesses da - Acdes de sensibilizag&o (processo
Diwlgacéo de informagao - Agéo dolosa empresa continuo) =
. N . . = Regulagéo e
DAJ [reservada/ confidencial/ - Falhas na aplicag&o dos Todas - Incumprimento da legislag&o Compliance
sensivel requisitos da legislag&o sobre sobre protecdo de dados Ano de 2017: P
protecéo de dados pessoais pessoais - "Assessment” e "gap analysis" no
ambito do Regulamento Geral de
Protecéo de Dados
. I Dls.persao geogréfica do Cor.lstraf]glmeintos (demora) Ano de 2016:
Inadequada gestéo do arquivo |arquivo na identificacdo dos « N . .
DAJ |. - Todas e - Concentragéo/ Organizag&o do arquivo Operacional
juridico - Fraco acondicionamento elementos necessaérios para o "ivo"
- Deficiente classificagdo processo

Plano de Agdo no ambito do
Regulamento Geral de Protecéo de
Dados

2 (+1)
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Missao:

8.5 DIRECAO DE ASSET MANAGEMENT (DAM)

Conceber e implementar a Politica de Gestao de Ativos no Grupo IP, assente no conhecimento do estado da

infraestrutura e num modelo otimizado de custo, risco e desempenho para a obten¢éo de valor dos ativos.

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

"

g

Dono do Risco: Rui Miguel Alves de Oliveira Coutinho Valor Médio do Risco 8,1
Empresas do . " .
’ = ; ) P ’ ) Categoriado | Rl | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
impaciadas Risco PxI Risco Risco a Implementar Anual
Ano de 2016:
. « - Procedimento com defini¢do de regras
) Ezl:; "::gri%ai?]g;i?g?e para melhorar a qualidade da informacao a
dados ¢ obter Desenwolvimento de aplicagdo para
Auséncia/ insuficiente L Planos de gestéo de ativos de . ~ P R G40 P
DAM qualidade da informaggio - Falta de atualizacéo de P reduzida qualidade Ano de 2017: Operacional 9 | Moderado |o Plano de Gestéo de Ativos de =
aplicagGes informéticas R . < curto prazo
Falha dos sistemas - Monitorizag&o da implementagéo do
informaticos procedimento (processo continuo)
- Desenwolvimento de referéncia Unica
para as intervengdes
Deficiente gestao da Falta' (_je lnteg_r agao entre o Dificuldade na gesté&o da Integrag&o da estrutura de ativos
s portfélio de ativos e restantes = - . .~ . |Anode 2016: - o o
DAM |conservacéo das médulos nas aplicacaes P consenvagao por inexisténcia Definida a estrutura do portfdlio de ativos Tecnolégico 9 Moderado |rodoviarios em SAP e na aplicacdo =
componentes da via rodoviaria informaticas plicag de informagéo sistematizada p de suporte a gestédo de consenacado
Falta de atualizacao dos Definicéo de uma estratégia
Insuficiente informagéo do sistemas de informag&o com Aumento do arau de incerteza organizacional articulada entre as
DAM |cadastro técnico dos ativos |0 cadastro de ativos que P na tomada dg decises Operacional 8 Moderado |diversas unidades organicas para =
da infraestrutura permita o registo e consulta atualizagéo do cadastro técnico da
de informacéo empresa
Ano de 2016:
- Plano de interfaces e sua correta
Informagé&o redundante/ Auséncia de uma articulagcdo icnfizllgzzzf;z Zl:reeztsﬁgl\:je:;ips
contraditéria no/ entre o Plano |adequada entre as unidades - 9 . .
DAM ~ . . P Incorreta tomada de decisdo Operacional 3 Baixo N (-3)
de Gestdo de Ativos e Plano |organicas que definem e
. - Ano de 2017:
Estratégico elaboram diferentes planos ~ . .
- Plano de Gesté&o de Ativos, como input
inicial para o Plano Estratégico da
Empresa (processo continuo)
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Empresas do . " .
: = ) ) - ; ) Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
- Desconhecimento de regras Ano de 2016 Definicéo de atribuigbes funcionais
. . - Delay no carregamento de - - o - - de monitorizagdo da informag&o em
Incorreta ou insuficiente Pouca fiabilidade da - AgBes de monitorizacéo, sensibilizagao ) N )
. ~ dados X ~ ) ~ o . sistema de suporte a rodovia,
DAM |introdug&o de dados em P N P informag&o para apoio na e formacgéo dos operacionais que Operacional 6 | Moderado . P L =
. - Auséncia de monitorizag&o . S . conformidade técnica e reporting, a
sistemas tomada de decis@o carregam os dados na aplicagéo (s6 .
dos dados carregados em ferrovia) semelhanca do realizado para a
sistema ferrovia (em SIGMA)
Dificuldade de extracédo de
N . - dados, nomeadamente os Dificuldades de andlise do . .
Auséncia de informagéo : ) Desenwolvimento de Gap analysis
. . referentes a custos custo do ciclo de vida dos - . - N
DAM |integrada referente ao ciclo de o P R . Tecnoldgico 8 | Moderado |"SAP - Gesté&o de Ativos - Vertente =
) X desagregados para andlise do ativos para apoio na tomada - B
vida dos ativos ) ) - x Financeira
custo do ciclo de vida dos de decisao
ativos
- Incorreta priorizag&o e/ ou
A quantidade, diversidade e tomada de decis6es sobre as
Desconhecimento do valor auséncia de histérico pode acdes de manutengéo e/ ou Desenwolvimento de uma estratégia
DAM |atual dos ativos sob gestdo  |n&o permitir o conhecimento P de renovacéo tendo por base Negécio 8 | Moderado |de valorizag&o dos ativos existentes | \ (-7)
daIP do valor atual dos ativos que a o valor dos ativos (outsourcing)
empresa gere - Desconhecimento do real
valor gerido pela empresa
Ano de 2017
) F alta de ar'tlculagao eAnt.re as - Atraso na contratagio com | Es.trategla de Inspegao e Diagnéstico a Obs: em virtude da opcéo de aceitar
= A diversas Unidades Organicas - L .. |Pavimentos . i
Inadequacgdo/ Auséncia das |. R potenciais prejuizos materiais B ~ . ~ o risco (em sede de apetite ao
p intervenientes no processo X - Identificacéo das areas que deverdo ser . . = . . . = _
DAM |Estratégias e Planeamento da ~ P e financeiros para a Empresa R o - Operacional 9 | Moderado [risco), ndo se exige a identificacéo =
N - Alteragdes de mercado = = sujeitas a definicéo de estratégias .
Contratag&o ~ A ~ - N&o execucéo de - . de propostas de medidas de
- AlteragGes na legislagéo . - - Definicéo de plano, a 10 anos, de revisdo
. intervencdes na Infraestrutura AR - tratamento
- Alteragdes técnicas e monitorizacéo das estratégias
existentes
Até 2015:
- Envolvimento de varios Departamentos
da DAM/ vérias Unidades Organicas na
. elaborag&o dos cadernos de encargos
Defini¢do fraudulenta das (procesio continuo) ’ Regulagéo e
DAM |especificagOes técnicas do  |Conluio P Aumento de custos Compliance N (-4)
caderno de encargos Ano de 2016
- Codigo de ética do Grupo IP
- Acdes de sensibilizag&o (processo
continuo)
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. ~ . . SPOSEEEE A . . Categoriado | RI Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) ' . .
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Andlise e Conclusdes
- Auséncia de recursos que inadequadas
permita cumprir o plano de - Veiculagdo de informagdo  |Ano de 2016:
Falta de atualizagéo dos inspecoes extemporanea e/ ou - Instrucéo técnica para garantir o
DAM |dados de inventério e historico|- Desatualizag&o da P desajustada através do cumprimento dos planos de inspecdo e a | Operacional 4 Baixo =
reportado Aplicagdo informatica de Relatério do Estado da atualizagdo de dados de inventério e
gestédo de Aparelhos de Via Infraestrutura histérico reportado
(eAV) - Avaliar o Estado das
infraestruturas
. - Incapacidade de avaliar
- Falha ou auséncia de o
. « condigOes de seguranca dos
equipamento de Inspecéo ativos
- Indisponibilidade de viaturas Auséncia de dad Reforgo e formag&o de recursos em
por falta, por motivos de avaria 3 llj_serlc'z e ad_of para nimero adequado e/ ou contratagcdo
) ~ avaliagdo da condicéo e = )
ou por falta de cabimentag&o avaliagao | © Ano 2017: de prestacéo de senigos
. intervengé&o nos ativos ) - )
- Insuficiéncia de recursos - Fiabilidade reduzida na - Definida estratégia/ metodologia de
Incumprimento do Plano de  [com competéncias técnicas identificacio das substituicdo de equipamento/ sistemas de
Inspecdes Principais (Pontes, |especificas para a realizagdo necessidides de intervencao inspecéo por obsolescéncia dos
DAM |Tlneis, Via e Catenéria, adequada das atividades de P da rede < existentes Operacional 10 Elevado 7 (+4)
Aparelhos de Via, inspecao, diagndstico, reviséo - Incapacidade de - Estudo para o ajustamento operacional
Pavimentos) e monitorizag&o, associadas . ~ . na atividade de inspecao para as redes
X - implementac&o dos Sistemas . ~
ao sistema de gestéo de ~ ) desativada e sem exploragéo IP,
. de Gestéo de Ativos . .
ativos Falta d itorizaca sustentado numa analise de risco L -
- Pedidos externos nao - malta de monitorizagso Reviséo e renovagdo da frota de
planeados periédica dos ativos Viaturas operacionais da DAM
, - Custos acrescidos a médio
- Aumento do nimero de
. ~ e longo prazo, face a
ativos sob gestéo ol ~
auséncia da sua manutengéo
- Incapacidade de
- Insuficiéncia de recursos cumprimento do roteiro, com Monitorizar a implementacgéo do
humanos (1 Técnico) 0 consequente aumento da  |Ano de 2017: plano para a internalizagéo
N&o concretizacao da - Dificuldades de contratagdo degradagéo do ativo, reducdo |- Contratacéo da prestacéo de senicos de
estratégia de internalizacdo |acessorias, que assumem um do nivel de qualidade de rede, |inspecéo para 2017
DAM |da auscultagio ultrassénica |carater mais significativo por P e decréscimo do nivel de - Contratag&o da prestagéo de senigos de| Operacional 15 Elevado =

em continuo por meios
pesados

suportarem processos de
inovagéo com forte
componente de
desenwolvimento interno

senigo prestado

- Necessidades de
contratag&o pontuais de
campanhas de inspegdo com
meios pesados

inspecdo, até a implementagdo da
estratégia (campanhas de 2018, 2019 e
2020)

Aquisi¢do do médulo de inspecéo
por ultrassons para integracéo e
montagem num veiculo ferroviario da
P
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Empresas do . " .
: = : . A : ) Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
Ano de 2016:
- Internalizag&o da calibragao de
- Aumento de custos equipamentos de monitorizag&o e de
DAM Inaqequada gestéo dos Néo c'allbragao Qentrallzada P - Qtll|zagao de Cl’l'tel'l?'s ndo |medigdo Operacional Nz
equipamentos das réguas de bitola e escala uniformes na aceitagé@o dos
equipamentos Ano de 2017:
- Definido processo de monitorizagdo
global dos equipamentos IP
Determinagé&o de qual a Unidade
- Incapacidade de Organica responsavel por esta
N implementag&o do sistema de atribuicéo
- Insuficiéncia de recursos = =
P - gestdo de obras de contencéo
com competéncias técnicas )
especificas nara a - Potencial agravamento das
implementa pﬁo do um condicdes de Seguranca das |Ano de 2017: Levantamento cadastral dos ativos
L N np < ~ obras de contengdo - Designado gestor de projeto para e do seu estado de condig&o.
Auséncia de uma atuagao sistema de inspegé&o de obras L e . x
: = - Falta de monitorizag&o definicéo de um sistema de gesté&o que .
DAM |preventiva das obras de de contengéo P P K R ~ Operacional =
~ o N periédica das obras de determina o modelo de inspegéo das
contengao - Indefini¢éo quanto a tenca bras d tenca
responsabilidade por esta contengao ) _|obras decontengao . Concegdo de Sistema de Gestao
atribuicdo - Custos acrescidos a médio |- Candidatura de ideias ("fund crowding") de Obras de Conteng&o
- . e longo prazo com a
- Insuficiente conhecimento = X
X conservacao deste tipo de
do cadastro dos ativos PO
estruturas, face a auséncia da
sua manutencao Implementar o Sistema de Gestado
de Obras de Contencao
Até 2015:
- Procedimento de Sistema de Gesté&o de
Obras de Arte
- Pot§n~C|al agravamento das Ano de 2017:
condigbes de Seguranga o .
- Monitorizag&o especial e focada, e
Estrutural S
= o . reporte, para o processo de reabilitagdo
. = - Redugéo do nivel de senigo
Falta de intervengdo nas . . das obras de arte com Estado de ] Implementar o plano de
DAM o Restrigdes orgamentais P e aumento do esforgo das ~ . Operacional 6 Moderado |. - N (-6)
obras de arte rodoviarias . ) ~ Conservagéo de nivel 4 (EC4) e Estado de intervengdes da DRR
equipas de inspe¢do na = .
L Conservagédo de nivel 5 (EC5) (ou
monitorizagdo de estruturas . A )
equivalente) - Monitorizagao Especial de
degradadas :
s = Obras de Arte (Processo continuo)
- Fecho a circulagéo A a =
- Restrigbes a circulagdo de acordo com
as condi¢des (Processo continuo)
- Reforgo junto da tutela da necessidade
das intervengdes
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Empresas do ) " .
Categoriado | RI Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . - ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Procedimento de Sistema de Gesté&o de
Obras de Arte
- Potgrlmal agravamento das Ano de 2017:
condigbes de Seguranca NN .
- Monitorizacao especial e focada, e
Estrutural o x
= p . reporte, para o processo de reabilitac&o
Falta de intervencéo nas - Redugdo do nitel de servgo das obras de arte com Estado de Implementar o plano de
DAM < Restricdes orgamentais P e aumento do esfor¢co das Operacional 9 | Moderado P p N (-3)

obras de arte ferroviarias

equipas de inspe¢&o na
monitorizag&o de estruturas
degradadas

- Fecho a circulagéo

Conservagéo de nivel 4 (EC4) e Estado de
Conservagdo de nivel 5 (EC5) (ou
equivalente) - Monitorizag&o Especial de
Obras de Arte (Processo continuo)

- Restrig8es a circulagdo de acordo com
as condigdes (Processo continuo)

- Reforgo junto da tutela da necessidade
das intervengdes

intervengdes DRF
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Missao:

8.6 DIRECAO DE ACESSIBILIDADE, TELEMATICA E ITS (DAT)

Intelligent Transport Systems (ITS).

Assegurar o desenvolvimento e a operacionalidade dos sistemas e redes de suporte as atividades core da IP,
nomeadamente a Gestdo da Mobilidade Rodoferroviaria. Monetizar solu¢des de acessibilidade, telematica e

A

Moderado
Elevado

8
7

Muito elevado -

Total de riscos 26
Dono do Risco: Méario David Esteves Alves Valor Médio do Risco 7,1
Empresas do . o .
. - . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco : Grupo Consequéncias do Risco Medida(s) Implementada(s) Risco Pyl Risco Risco a Implementar Anuel
impactadas
Ano de 2016:
- Fundamentag&o da iniciativa
- Demora no processo de L ~ S
= acompanhada por justificag&o do critério
. ~ contratagéo - .
Falta de clarificacdo dos - Perda de fundos material (processo continuo)
Deficiente fundamentag&o do |requisitos necessérios a o Regulacédo e
DAT |~ . . = o IP comunitarios ) N (-8)
critério material fundamentacéo do critério R Ano de 2017: Compliance
) - Inconformidades detetadas ~ : . -
material . - Acdes de diwlgagéo interna no ambito
em auditorias externas e
internas do nowo CCP
- Assessoria pela DAJ (processo
continuo)
Deficiente definicdo dos - Deficiente execucdo da obra
.. R . = X . Ano de 2016:
requisitos contratuais Deficiente preparacéo do (desvios de qualidade e/ ou . . .
DAT ) « = P - Revisdo por diferentes colaboradores dos| Operacional =
(empreitada e prestacdo de  |processo de contratagdo custo e/ ou prazo) L . .
: . requisitos contratuais (processo continuo)
Senigos) - Trabalhos a mais
Protocolo de Senice-Lewel
Agreement com a DCL
- Falta de clarificag&o dos Até 2015:
requisitos necessarios a - Definigéo de templates Implementagdo do Planeamento
Mndamentagao do critério - Impacto reputacional - Ficha IP Best Practices Global Integrado
material negativo
DAT Atraso na contratagdo de - Restriges orcamentais P - Perda de fundos Ano de 2016: Operacional 15 Elevado |Revisdo das minutas tipo =

Senicos

- Atrasos nas Unidades
Orgéanicas enwlvidas no
processo de contratacdo (por
exemplo: DCL, Ambiente,
DAJ, DSS)

- Custos decorrentes da
entrada em senvigo tardia

- Diwulgagdo do Senice-Level Agreement
da DCL

- Elaboragéo do Plano de Contratacédo
(processo continuo)

Nova ferramenta de contratagéo

Reviséo do Manual Interno de
Contratagéo
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- Mercado pouco atrativo
- Mercado fechado

- Incapacidade de negociag&o
-Atraso na reparagao/

Ano de 2016:

- Procura e implementacéo de solugdes/
arquiteturas abertas (exemplos: projeto
Sinalfer, Sincro, Datex, SICIT) (processo
continuo)

Ano de 2017:

Dependéncia de - Resisténcia interna a R . . - Reforgadas as interfaces com outras -
DAT . = P disponibilidade dos Sistemas |, . Tecnolégico
fornecedor(es) implementag&o de novas areas (DEG - Sinalizagao e DGC)
~ - Aumento do custo R
solucdes e/ ou solugdes associado (processo continuo)
"abertas" ! - Modelos de contratagdo "robustecidos"
(processo continuo)
- Adog&o de interfaces/ protocolos
normalizados (exemplos: app mobile,
sistema de informag&o ao publico, Datex
1) (processo continuo)
- Critérios de avaliagédo ndo . =
X N - Deficiente execucdo da obra
serem suficientemente . .
- Desvios na qualidade, custo |Ano de 2016:
« robustos e adequados ao S .
Inadequacéo dos . e prazo da obra - Revis&o por diversas pessoas ha .
DAT s . procedimento P . o o N Operacional
adjudicatarios selecionados |- Falta de capacidade - Trabalhos a mais organizag&o dos critérios de avaliagéo
e P - Impacto reputacional (processo continuo)
financeira/ insolvéncias dos :
P negativo
adjudicatérios
- Impacto reputacional
negativo
- Aumento dos custo da Ano de 2016:
. empreitada, prestacdes de - Revis&o por diferentes colaboradores dos
Definicéo fraudulenta das . . . X X «
; - ) senigos, materiais requisitos contratuais (processo continuo) | Regulagéo e
DAT |especificacdes técnicas do  |Conluio P « o . X
- Atraso na concluséo dos - Codigo de ética do Grupo IP Compliance

caderno de encargos

trabalhos por erros e
omissdes do projeto
- N&o aplicagéo de
penalidades

- Agdes de sensibilizag&o (processo
continuo)

Obs: em virtude da opcéo de aceitar
o risco (em sede de apetite ao
Moderado |risco), ndo se exige a identificagéo
de propostas de medidas de
tratamento

g
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Empresas do . " .
t ri RI | Nivel Medi Tratament Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) ca ego ado .e do ed (.1a(s) de Tratamento do a
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Aumento do custo
associado Ano de 2016:
- Atraso nos processos de - Utilizac&o do histérico de mercado
: contratacao uando da defini¢do do prego base
- Desconhecimento das ¢ g R ¢ preg
L - Concursos desertos e (processo continuo)
. = condigdes do mercado . P
Deficiente formagé&o do prego . L necessidade de langamento |- Utilizag&o de processos de Request For .
DAT - Sistema de avaliag&o de P X ; o Operacional =
base o de nowo procedimento Information em processos sem histérico/
fornecedores inexistente/ x ;
0uco desenvohido - Reescalonamento do novas solugdes (processo continuo)
p investimento e nova - Utilizacdo do Sistema Geral de Rubricas
orgamentagao para ajuda a construgédo do preco base
- Impacto reputacional (processo continuo)
negativo
Colaboradores com know how
o B - Perda de know-how
Saida n&o suprivel de técnico que deixam o Grupo Constrangimentos no Ano de 2017:
DAT p IP ou que foram alocados a P . 9 o Operacional 10 Elevado |Reforgo de recursos humanos* =
colaboradores . “ provimento de postos de - Sensibilizag&o junto da tutela (reforgo)
outras unidades organicas do
trabalho
Grupo IP
. . Ano de 2016:
- Desconhecimento da - Impacto reputacional - ”
. x . R - Cédigo de ética do Grupo IP
informag&o que é reservada/ negativo ~ Lo
R " = - Acdes de sensibilizag&o (processo
. ~ . ~ confidencial - Diwlgagéo de dados . ~ U
Diwlgacéo de informagéo o . P continuo) « Plano de Ag&o no ambito do
X - Negligéncia/ Falta de zelo confidenciais ou sensiveis Regulagéo e -
DAT |reservada/ confidencial/ = P . . ~ . 6 Moderado |Regulamento Geral de Protecédo de | ~ (+2)
. - Acéo dolosa - Incumprimento da legislag&o Compliance
sensivel U = Ano de 2017: Dados
- Falhas na aplicag&o dos sobre protegdo de dados N . .
. h ~ ) - "Assessment" e "gap analysis" no
requisitos da legislagéo sobre pessoais L
= ) . ambito do Regulamento Geral de
protegéo de dados pessoais - Coimas/ multas -
Protecdo de Dados
- Inconformidades nas
- Ano de 2016:
auditorias efetuadas pelas -
= . . . - Implementadas as recomendages das
- N&o cumprimento de autoridades setoriais N N
X ~ X X . ~ . |auditorias anteriores = A
Incumprimento da legislacio legislag&o/ normativos - Incumprimento da legislag&o Requlacio e Plano de Ag&o no ambito do
DAT X p gislag - Falhas na aplicac&o dos P sobre protecéo de dados 9 (; 12 Elevado |Regulamento Geral de Protegdo de | # (+8)
em vigor L . = . Ano de 2017: Compliance
requisitos da legislacéo sobre pessoais N - . Dados
= . . - "Assessment"” e "gap analysis" no
protecdo de dados pessoais - Coimas/ multas J
. ambito do Regulamento Geral de
- Impacto reputacional -
X Protecéo de Dados
negativo
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Por desconhecimento de
regulamentagéo:

- Néo é efetuado o pedido de
obtencéo de certificagéo/
licenga/ homologag&o as

- Impacto reputacional

Ano de 2016:
- Levantamento do quadro normativo

- Desvios na qualidade, custo
e prazo

- Segregacéo de fungdes (processo
continuo)

DAT Nao_ obtequao de ~ autoridades sectoriais P negatlvo _— relativo a esta tematica Regula_gao N
certificagcdes/ homologagdes X = - Dificuldades operacionais « p Compliance
- Pedido de obtengé&o de Danos financeiros - Planos de formagéo especificos para
certificagéo/ licenca/ obtencéo de conhecimentos nesta area
homologagéo tardio
- Processo incorretamente
instruido
Ano de 2016:
- Diwulgag&o interna das diretivas
Incumprimento técnico (processo continuo)
Incumprimento das diretivas prime N&o conformidade da rede
X - - Desconhecimento da . . ~
DAT de interoperabilidade requlamentacio P para garantir a Ano de 2017: Regulagéo e
ferrovidria da Comunidade 9 ¢ - interoperabilidade - Grupo de trabalho para "obsenvatério" da | Compliance
. - Falta de coordenacéo na . . . = . ~
Europeia . ~ - internacional implementacéo das Especificagdes
implementacé&o das diretivas . .
Técnicas de Interoperabilidade e
designagéo do respetivo Coordenador
(RIT) (processo continuo)
Incumprimento das diretivas . . .
X . - Restrig6es orcamentais - Incumprimento legal . «
Europeias relativas a . Ano de 2017: Regulagéo e
DAT |.. . - Falta de planeamento para a P - Impacto reputacional . .
Sistemas e Senigos . ~ A - Participagdo no CROADS Compliance
. implementacéo negativo
Inteligentes de Transporte
Incumprimento do prazo .
- Incumprimento legal
global dos contratos - Aplicagéo de multas Regulagéo e
DAT |adicionais de empreitadas - Falta de planeamento IP plicag . guac
R . - Impacto reputacional Compliance
para envio ao Tribunal de .
negativo
Contas
- Incumprimento legal Ano de 2016:
- Impacto reputacional - Codigo de ética do Grupo IP
Fraude na gestéo de . p_ P - Acdes de sensibilizag&o (processo Regulagéo e
DAT Conluio P negativo - .
contratos continuo) Compliance

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacéo
de propostas de medidas de
tratamento

Adaptacéo dos sistemas e
implementag&o de processos para
assumir a posicdo de Ponto de
Acesso Nacional (Grupo de trabalho
interno em articulagdo com
concessionarios/ parceiros)

Moderado
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K.

Empresas do . " .
. = ; ) A ; ) Categoriado | Rl | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . : ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Revisdo do Manual Interno de
Contratagédo
- Falta de recursos humanos
com atribui¢bes/
competéncias na gestéo de ) Reforgo de recursos humanos
Inadequada gestéo de contratos - Desvio no planeamento Ano de 2016:
DAT R .. P - Desvios na qualidade, custo - Operacional 8 Moderado =
contratos - Insuficiente defini¢éo e e prazo - Formagéao Formag&o especifica em novos
aplicagao de normativos normativos (novo Coédigo dos
- Falhas/ erros na gestéo de Contratos Publicos)
contratos
Manual de Gesté&o de contratos do
Grupo IP
- Atraso na} identificacéo e Ano de 2016
recuperacao de falhas L .
. e : o - Substituicdo de equipamentos e
- Insuficiente definicdo de - Indisponibilidade dos . .
. = X . sistemas obsoletos (processo continuo) - "
politicas de gestéo de ativos sistemas Aplicagdo de medidas decorrentes
DAT Ob;olescen0|a do; - Erros/ falhas no o P - Impe}cto reputacional Ano de 2017: Tecnoldgico 6 T, fjo relatério do estado da N @)
equipamentos e sistemas planeamento de substituicao negativo = infraestrutura na componente da
X . ] - Implementado Plano de Gestéao de .
de sistemas obsoletos - Incumprimento de Senice- . . telematica
- . Ativos (processo continuo)
- Restrigbes orcamentais Level Agreement g
. - Alargado o ambito dos contratos de
- Vulnerabilidade dos =
. . manutengao
sistemas e equipamentos
Ano de 2016:
- Upgrade do centro de gestéo de rede de
dados
- Implementado processo de
monitorizagao e seguimento de
- Inexisténcia de ferramentas ocorréncias na area rodoviaria
para a detecao de falhas nos - Implementados processos de
sistemas de acessibilidade, . ) = supenisdo/ monitorizagdo em VArios
o R - Atraso na identificacéo e . - ~
telematica e Senicos = sistemas (gestéo de rede, gravacao da ~
. recuperacdo de falhas > Implementar solucdes de
. Inteligentes de Transporte . . RTE, PSE Logger, SATA, video, entre . N
Falhas/ erros na supenisé&o/ X - Indisponibilidade dos . supenis&o e monitorizagéo de
DAT L R - Incapacidade ou demora na P . outras) Operacional 8 Moderado | _. - =
monitorizac&o dos sistemas = sistemas sistemas de Telematica
detecéo de falhas . o
- . - Impacto reputacional Rodoferroviaria
- Restrigbes orgamentais negativo Ano de 2017:

- Né&o realizacéo de auditorias
técnicas internas aos
sistemas

- Implementados sistemas de controlo de
acesso a infraestruturas rodoferroviarias

- Implementados sistemas de
monitorizag&o por video em infraestruturas
ferroviarias

- Implementada a monitorizagéo e a
supenisdo técnica em sistemas e
infraestruturas
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Até 2015:
- Implementadas Firewalles
Ano de 2016:
- Negligéncia . X - Grupo de trabalho para estudo e
. - Acesso indevido a ) -
- Inexisténcia de ferramentas . = . proposta de arquitetura de referéncia
= informag&o confidencial/ - X X
para a dete¢&o de falhas nos sensivel - Participag&o nos projetos Ecossian e
sistemas de acessibilidade, n dils onibilidade dos Cyber Perseu (processo continuo)
DAT |Ciberataque telemética e Senigos P sis tempas - Nomeado o interlocutor da DAT para a Tecnolégico
Inteligentes de Transporte ! . ciberseguranca
: - Impacto reputacional
- Incapacidade ou demora na negativo
detecéo de falhas . Irierm 50 da circulacio Ano de 2017:
- Restrigbes orgamentais P& < - Atualizagéo do Manual da Organizagéo
para reforgo da fungdo de Ciberseguranca
- Auditorias de seguranca: Criado grupo
de trabalho transversal (DSI, IPT e DAT)
para acompanhar auditorias
Ano de 2016:
- Inexisténcia de plataforma - Caracterizacgdo do sistema geral de
normalizada Dificuldade em gerir o rubricas
DAT |Cadastro desatualizado - Inexisténcia de P desenvolvimento, operagédo e |- Identificados equipamentos de spare da Operacional
procedimentos de manutengao telemética rodoviaria
carregamento - Caracterizacéo dos spares das
Concessdes
Ano de 2016:
- Implementado Senice-Level Agreement
em contratos em curso
. . - Retirado do &mbito dos contratos de
- Incapacidade em cumprir oS manutencédo a atividade gerida por outras
Contratos desajustados dos |Inadequada estratégia para a indicadores da Diregéo i 9 P .
DAT | . . . . ~ . P ~ . uo Operacional
niveis de senigo pretendidos |manutencéo dos sistemas - Degradacéo da qualidade de o . .
) - Potenciar sinergias (processo continuo)
senico
Ano de 2017:
- Revisdo das condi¢des dos contratos de
suporte a atividade de manutencéo

Reviséo da arquitetura dos
sistemas

Perimetro de seguranca da rede
dos Centros de Comando
Operacional

Auditorias de seguranca

Formagéo

Integracéo dos Sistemas
Rodoviarios na Arquitetura de Rede
de Suporte aos Sistemas
Ferroviarios

Plano de Agdo no ambito do
Regulamento Geral de Protecéo de
Dados

A

Defini¢céo de normativo para
cadastro

Implementar procedimento de
suporte a atualizagdo de cadastro

Moderado

Definicéo da estrutura de dados de
suporte do cadastro na plataforma
Sistema de Informag&o Geografica

Carregamento de informacéo
relativa as subconcessionarias

N (4)
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Empresas do . " .
: = ; ) P ; ) Categoria do | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
- Indisponibilidade dos
- . . Desenwolver e Implementar
Auséncia de Business sistemas . . . -
Incapacidade de repor niveis |Continuity Plan que abranja Impacto reputacional Até 2015: Processo de Business Continuity
DAT |~ _p . P y‘ a ) P p‘ P - Business Continuity Plan "manual” para Negécio 12 Elevado |Plan (desenwolvimento de =
minimos de senico todos os sistemas de negativo p - o A Ly
B % ) as areas de negécio mais criticas redundancia automatica em
exploragao - Nao cumprimento dos K
- A sistema)
objetivos da Diregéo
Diminuic&o das receitas %
. i - Contrac&o dos mercados o
previstas com senigos de Deficiente oferta ou N30 cumprimento dos Formalizagé&o de contrato em atraso
DAT |acessibilidade, telemética e ; - P 0 cumprime « Operacional 10 Elevado |ou retomar outros entretanto 7 (+6)
R - capacidade de concretizagao objetivos da Diregéo . ;
Senicos Inteligentes de - denunciados pelo cliente
de oportunidades
Transporte
Incrementar a frequéncia de
realizagdo de reunides de
- Dificuldade no planeamento coordenagéo de atividade com as
A Falta de planeamento e - Ano de 2017: DiregBes que impactam a atividade
DAT Solicitagbes ndo planeadas articulagéo entre as diversas P da atl\ndalee L - Interacéo entre DRR, DRF, DSS, DCO, Operacional 8 | Moderado |45 pAT =
de trabalho . - Incumprimento dos objetivos <
areas da empresa o S DME e DGC (processo continuo)
estratégicos e da Dire¢ao
Implementag&o do Planeamento
Global Integrado
- PerturbagGes no
funcionamento regular e Ano de 2016:
Realizag&o da Operacéo e continuo da Infraestrutura de |- Fiscalizagdo e monitorizag&o prevista no
Manutencéo das Telecomunicagdes e clausulado do contrato de subconcesséo
N&o cumprimento das Infraestruturas de Tecnologias de Informagéo (processo continuo)
DAT |obrigacdes por parte da Telecomunicagdes e IP/IPT - Degradacéo da Infraestrutura Operacional =
subconcessionaria Tecnologias de Informagé&o de Telecomunicagdes e Ano 2017:
sao realizadas por empresa Tecnologias de Informacao - Realizagdo de reunides trimestrais de
diferente (subconcessionaria) - Perda de receitas acompanhamento com a concessionaria
- Incumprimento dos deveres |(processo continuo)
de informagéo
- Falhas dos fornecedores de
senigos da DAT (suporte
N&o cumprimento de Senice- |técnico 24 horas/ 7 dias) . ~ .
. i - Disrupgéo da atividade .
Level Agreement no suporte |- Restricdes orgamentais Impacto na sequranca da Ano de 2017:
DAT |as Atividades da Seguranca |(impossibilidade de recrutar P P gurang - Procedimento para capitalizar o Network | Operacional 15 Elevado |Reforco de recursos humanos =

da Exploragéo e respetiva
Tecnologia de Informag&o

ou aumentar fornecimento e
senigos externos)

- Restrigdes nos recursos
humanos disponiveis

circulagéo
- Quebra de receita

Operation Center da IPT
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Missao:

8.7 DIRECAO DE CAPITAL HUMANO (DCH)

gerindo a relagdo com as Organizacdes Representativas dos Trabalhadores.

Desenvolver, valorizar e gerir o Capital Humano, promovendo o seu alinhamento com a estratégia do Grupo
IP, definindo as politicas, programas que potenciem o reconhecimento, a produtividade e a meritocracia e

A

Baixo 10
Moderado 4
Elevado 4

Muito elevado -

Total de riscos 18
Dono do Risco: Alexandra Sofia Vieira Nogueira Barbosa Valor Médio do Risco 5,8
Empresas do . " .
’ ~ ’ ’ P ’ . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Mecanismos de conferéncia com niveis
diferenciados de auditoria (processo
continuo)
- Harmonizagéo de cédigos de abonos e
descontos
- Falhas de parametrizag&o ) Segre_gggao de fur_u%oes © acessos
o x - Rotatividade de atividades e passagem
da aplicagéo .
- de conhecimento
- Informacéo incorreta . N
. X - Informag&o reiterada a Estrutura
transmitida pelas unidades N
A (processo continuo)
organicas = o
. - Alterag&o de parametrizagéo dos
- Desconhecimento das . ) . ~ N
. . . - Processamento indevido de |ficheiros de remuneragfes a enviar a
hierarquias relativamente ao L .
salarios Seguranca Social
Acordo da Empresa e - . . I
— L - Atraso no processamento |- Implementag&o do nowo sistema de Desenwolvimento de aplicagéo que
Erro e/ ou omissges no normativos ntefnos Auséncia de processamento |processamento salarial ermita a desmaterializagéo dos
DCH |processamento de salrios - Desatualizagdo do cadastro Todas P p Operacional 5 Moderado p N =

dos colaboradores

- Desconformidade no
carregamento de Informacéo
- Desconhecimento das
regras associadas a
prestacéo de trabalho e
respetivo carregamento por
parte de colaboradores de
orgéos descentralizados

- Nowos procedimentos

- Falhas/ erros nos descontos
tributérios e contributivos dos
colaboradores

- Coimas

Ano de 2016:

- Auditorias internas (processo continuo)

- Alteragdo de parametrizagio dos
ficheiros de remuneracdes a enviar a
Autoridade Tributaria e Aduaneira (ATA)

- Formagéo

- Automatizacéo de recolha de informagé&o
para efeitos de abonos e descontos
(FAbonos)

Ano de 2017:

- Sensibilizagéo das UO responsaweis por
reportar informag&o atempada & DCH,
através da introdugéo de dados na

aplicagé&o (processo continuo)

procedimentos associados ao
processamento de salarios
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Inadequada selegéo de

- Inadequada identificag&o do
perfil técnico e
comportamental do candidato

Preenchimento da vaga por
um colaborador com perfil ndo

Até 2015:

- Uso de ferramentas e técnicas de
recrutamento e selecéo disponiveis para
cada caso especffico (processo continuo)

controlo de assiduidade, entre
outras

colaboradores

- Sobreposicao de atividades
- Informag&o insuficiente ou
incorreto registo de dados de
colaboradores

cadastro

DCH " . Todas totalmente ajustado ao posto |- Formagéo orientada para o posto de Operacional
candidatos a selecionar )
U . de trabalho trabalho a ocupar (processo continuo)
- Auséncia de candidatos: K
S - Diwlgagdo a todas as empresas do
base de recrutamento limitado .
Grupo IP das vagas existentes (processo
continuo)
Até 2015:
- Condigdes do posto de . - Uso de ferramentas e técnicas de
R - Atraso no preenchimento da o -
trabalho pouco atrativas para \aga recrutamento e selecdo disponiveis para
os candidatos existentes g~ X cada caso especifico
. « . - N&o preenchimento da vaga
Dificuldade na seleg&o de - Procura reduzida no X .
DCH . Todas - Preenchimento da vaga por . Operacional
candidatos mercado de trabalho para a ~_|Em 2017:
um colaborador com perfil ndo o . . =
vaga a preencher X - Utilizag&@o de meios de diwlgacéo de
. . totalmente ajustado ao posto . R .
- Auséncia de aplicagdo para oferta com muita amplitude (comunicagdo
) ) de trabalho ) .
gerir candidaturas social, redes sociais) no caso de
recrutamento externo (processo continuo)
- Perda de informagé&o
- Ineficiéncia
P N = - Incumprimento de deveres e
Existéncia de aplicages nao . R
. R obrigagdes no ambito do X
integradas de vencimentos e reqisto de trabalho dos Ano de 2016:
DCH |Informag&o ndo integrada gestdo de cadastro, de Todas 9 - Integracéo no sistema de vencimentos e | Tecnoldégico

Relatério de Execugéo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2017

Moderado

Plataforma (integrada) de gestao do

recrutamento

66.°




K.

uo

Designacéo do Risco

Fonte do Risco

Empresas do
Grupo
impactadas

Consequéncias do Risco

Medida(s) Implementada(s)

Categoria do
Risco

R
PxI

Nivel do
Risco

Medida(s) de Tratamento do
Risco a Implementar

Var.
Anual

DCH

Saida ndo suprivel de
colaboradores

- Reforma

- Iniciativa do trabalhador

- Perda do estatuto de
empresa em reestruturacdo
(dificulta a substituigéo de
colaboradores)

Todas

- Perda de know-how

- Constrangimentos no
provimento de postos de
trabalho em éareas/ fungdes
especificas

- Dificuldade no cumprimento
dos objetivos do Grupo IP

Ano de 2016:

- Pedido de autorizagéo a Tutela de
recrutamentos externos e de concursos,
com \ista ao provimento de necessidades
de pessoal comprovadamente criticas
(DRF e DGC)

Ano de 2017

- Recrutamento externo tendentes ao
provimento de postos de trabalho
comprovadamente criticos e devidamente
enquadrados nas excecdes permitidas na
Lei do Orgcamento de Estado

- Manutencéo do estatuto de "empresa
em reestruturagdo” solicitado a tutela

Operacional

10

Elevado

Obs: em virtude da opcéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificagéo
de propostas de medidas de
tratamento

DCH

Constrangimentos no
provimento de postos de
trabalho em éareas/ fungdes
especificas

- Impossibilidade de
recrutamento externo
- Redugdo da base de
recrutamento interno

Todas

Dificuldade no cumprimento
dos objetivos do Grupo IP

Até 2015:

- Andlise e utilizagédo de processos de
reconversdo profissional, compativeis com
0 enquadramento legal, dirigidos a
colaboradores que apresentam o perfil da
fungéo a prover (processo continuo)

Ano de 2016:

- Pedido de autorizagdo a Tutela de
recrutamentos externos e de concursos,
com \ista ao provimento de necessidades
de pessoal comprovadamente criticas
(DRF e DGC)

Ano de 2017

- Recrutamento externo tendentes ao
provimento de postos de trabalho
comprovadamente criticos e devidamente
enquadrados nas excecdes permitidas na
Lei do Orgcamento de Estado

- Manutengé&o do estatuto de "empresa
em reestruturagdo” solicitado a tutela

Operacional

10

Elevado

Obs: em virtude da opcéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificagdo
de propostas de medidas de
tratamento

DCH

Coexisténcia de diferentes
enquadramentos e regimes
profissionais

- Impossibilidade de
recrutamento externo
- Redugdo da base de
recrutamento interno

Todas

- Impacto negativo no clima
laboral e social
- Contencioso laboral

Ano de 2016:

- Harmonizag&o dos beneficios sociais
possiveis (subsidio de pré-escolaridade,
bolsa de mérito e passe escolar)

Ano de 2017:
- Harmonizacéo do sistema de controlo de
assiduidade

Regulagéo e
Compliance

10

Elevado

Negociacéo do Acordo de Empresa
para o Grupo IP

Harmonizag&o de orientacdes
normativas

7 (+2)
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Até 2015:
- Projeto de reviséo dos normativos
internos
- Redundéancia na distribuicéo de trabalho
- Impacto reputacional de investigagédo e atualizacao legislativa
- Desadequagéo do normativo negatho
Incumprimento da legislagéo |. quag L - Clima/ paz social Ano de 2016: Regulagéo e
DCH . interno em matéria do foro Todas ~ = .
em vigor (laboral) laboral - Condenagédo em processos |- Reforgo da formacéo dos trabalhadores Compliance
judiciais e da unidade
contraordenacionais
Ano de 2017:
- Reforgo dos procedimentos de controlo
interno na propria unidade (processo
continuo)
Até 2015:
- Blogueio de acesso a distribuigdo de
ficheiros com informag&o de Capital
Humano
- Centralizacdo da autorizagéo de
- Negligéncia - Impa.\cto reputacional diwlgacéo de informagé&o de Ca.pltal
= negativo Humano no Responsével da Unidade
- Acéo dolosa " ~ " o o
. . = o - Diwlgagéo de dados Assessoria Técnica e de Gest&o
Diwlgagéo de informacéo - Falhas na aplicacéo dos L L -
X L . ~ confidenciais ou sensiveis Regulagéo e
DCH |reservada/ confidencial/ requisitos da legislacéo sobre Todas . . = X i 6 | Moderado
sensivel protecdo de dados pessodis - Incumprimento da legislag&o |Ano de 2016: Compliance
sobre protecéo de dados - Cédigo de ética do Grupo IP
pessoais - Acdes de sensibilizag&o (processo
- Coimas/ multas continuo)
Ano de 2017:
- "Assessment” e "gap analysis" no
ambito do Regulamento Geral de
Protecédo de Dados
Até 2015:
- Greve oA .
= o . - Existéncia de colaborador responsavel
- Degradagéo das condigdes - Impacto reputacional i .
. I : pelo didlogo constante com os Sindicatos
Interrupgéo do clima de paz  |de trabalho negativo S .
DCH . N Todas . e Comissao de Trabalhadores Operacional
social - Perda e/ ou reivindicag&o de - Interrupgédo da circulagéo ~ " .
e L L - Promog&o de reunides mensais com 0s
beneficios - Diminui¢éo da produtividade |_. L
. Sindicatos e Comissé&o de Trabalhadores
- Perda de receitas )
(processo continuo)

Revis&o do normativo interno

Reforgo da formag&o dos

Grupo

trabalhadores das empresas do

A

N (5)

Plano de Agdo no ambito do

Regulamento Geral de Protecéo de

Dados

7 (+2)

o risco (em sede de apetite ao

de propostas de medidas de
tratamento

Obs: em virtude da opcéo de aceitar

risco), ndo se exige a identificac@o
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Inadequada defini¢édo dos

- Objetivos individuais
incorretamente identificados
- Dificuldade em transpor os
objetivos estratégicos da
Empresa/ Diregdo para

- Inadequada avaliagéo de
desempenho, quanto ao
contributo individual

Até 2015:

- Monitorizag&o dos processos de fixagéo
de objetivos pela DCH (processo continuo)
- Acdes de formagao/ sensibilizag&o
(processo continuo)

- Diwlgagéo de informagéo relevante
sobre o sistema de avaliagao de
desempenho: manual, normativos, fichas
com exemplos (processo continuo)

- Homologag&o de resultados pelo Comité
de Capital Humano (processo continuo)

que se pretende caracterizar

do campo de atividade de
algumas funcdes por motivo
de alteragGes a organizagéo
da Empresa

dependem dos perfis
(Desempenho, Recrutamento
e Selecéo, etc.)

- Impacto negativo no
desempenho dos
colaboradores

- Inadequada selegéo dos
candidatos

- Andlise pela DCH e validacao de perfis
técnicos pelas Unidades Organicas
competentes para o efeito (processo
continuo)

DCH | "~ . A Todas X - Validag&o dos objetivos individuais pelo Operacional
critérios de avaliagéo objetivos individuais - Impacto negativo nos . o o
~ . Diretor de Direg&o (processo continuo)
- Atraso na fixagao dos resultados da avaliagao
0b]et|vos/ indicadores - Desmotivagéo Ano 2016:
corporativos da Empresa/ x . -
S - Definigéo para os Diretores de objetivo/
Diregéo .
meta que reflete o alinhamentos dos
objetivos individuais dos seus
colaboradores com os objetivos da
Diregdo (processo continuo)
- Desenwolvimento de aplicagéo
tecnoldgica de apoio a gestéo do
desempenho
- Inadequada avaliag&o de
desempenho
- Impacto negativo no
! alinhamento dos
- Dificul n
cu c!adef a = colaboradores com as suas  |Até 2015:
caracterizagao da fungéo, no X o J—
N necessidades de formacéo - Validagéo das competéncias
que respeita as suas . N ) ~
= A o - Impacto negativo sobre estratégicas"/ criticas pela gestao de
Inadequac&o de perfis de competéncias criticas oUtros sistemas que topo (processo continuo)
DCH |competéncias face a funcdo |- Alargamento e/ ou redugéo Todas a po (P! Operacional
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Inadequacéo do diagnéstico

Inadequada avaliagéo de
competéncias e/ ou

- Desajustamento do plano de
formagéo as necessidades de
desenwhimento dos
colaboradores

- Desajustamento dos Planos

Até 2015:
- Estreita articulagdo entre a DCH e a

monitorizag&o da execugéo
do orcamento de pessoal

aplicagdo das normas/
orientagdes

- ndo detecdo atempada de
desvios

- Incorporagdo das empresas do Grupo
REFER e EP no mesmo sistema
aplicacional

- Construg&o de um novo modelo de
orgamentagdo, contemplando as regras
salariais a que todos os trabalhadores
estdo sujeitos

DCH |de necessidades de Todas ) . ACD no sentido de analisar criticamente o| Operacional
. desempenho pelas de Desenwolvimento Individual |~ "~ ° )
desenwolvimento . . . diagnéstico das necessidades (processo
hierarquias - Dificuldade em obter um N
. continuo)
Plano de Desenwolvimento
alinhado com a estratégia da
empresa
Até 2015:
- Plano de Seguranga
- Renovagéo anual dos pedidos de
- Interrupcéo do autorizagdo de funcionamento, junto do
Incumprimento da legislacio | Recursos Humanos funcionamento ou Ministério da Educagéo, da Seguranga
np P gisiag desajustados encerramento do Infantario Social e da Camara Municipal de Almada | Regulagéo e
DCH |em vigor (especffica relativa Todas K X ~ . X
P - Falta ou atraso na - Coimas - Certificagéo de equipamentos Compliance
ao Infantério) . Rk
certificagéo de equipamentos - Falta de seguranga e bem-
estar dos utentes do Ninho  |Ano de 2016:
- Formag&o em Seguranga
- Formagé&o em Primeiros Socorros,
especifica para criancas
- Interrupcéo do Até 2015:
) Incapacidade do adjudicatério funcionamento ou o - Monitorizag&o das obr.lga(;oes'legffls. a .
Deficiente desempenho do . - encerramento do Refeitério que o prestador de senigos esté sujeito Regulagéo e
DCH o L em cumprir com os requisitos Todas o i
concessionario do refeitério contratuais - Falta de seguranca (processo continuo) Compliance
alimentar para os utentes do |- Desinfestagdes periddicas (processo
Refeitério continuo)
Até 2015:
- Elaboragé&o do orgamento: controlo do
valor final feito por um segundo elemento
- Monitorizag&o da execucéo: tarefa feita
r
. ~ - Erros e falhas da DCH na - Suborgamentacéo que pode por duas pessoas
Falhas e incorregdes na N -
elaboragéo ef ou elaboragdo do orcamento resultar no ndo pagamento de Ano de 2016:
DCH - Incerteza juridica na Todas salérios (situacao limite) y Operacional
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Incumprimento de reporte de

- Entrega de Informagéo fora
de Prazo
- Entrega de informag&o com

- Impacto reputacional

Até 2015:

- Antecipar o pedido de inquérito regular
- Construgdo de automatismos de
resposta

Ano de 2016:
- Automatismos de controlo de erros

DCH |informacéo as entidades erros Todas negativo melhorados (processo continuo) Regulapéo N
o . k o . Compliance
competentes - Auséncia/ atraso do envio de - Coimas - Revisdo dos pressupostos a considerar
informag&o por parte das no orgamento tendo em conta a nova
outras Unidades Organicas realidade da empresa
- Sistema de alerta dos Deveres de
Informacéo (processo continuo)
- Relatério de acompanhamento (DRC)
(processo continuo)
- Stresse - Menor produtividade
~ ) - Assédio - Acréscimo de absentismo  |Ano de 2016:
Perturbages no ambiente de . e . - . «
- Sobrecarga e ritmo de - Litigios laborais - Codigo de ética do Grupo IP Regulagéo e
DCH |trabalho (decorrentes de Todas . ~ L X
trabalho - Impacto reputacional - Acdes de sensibilizagéo (processo Compliance

fatores psicossociais)

- Dificil conciliag&o familia/
trabalho

negativo
- Saude dos colaboradores

continuo)

Moderado

Obs: em virtude da opcéo de aceitar

o risco (em sede de apetite ao

risco), ndo se exige a identificagéo

de propostas de medidas de
tratamento

N

Politica sobre assédio
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8.8 DIRECAO DE COMPRAS E LOGISTICA (DCL)

Misséo: Assegurar a cadeia de abastecimento, assente num modelo de contratacéo uniforme para o Grupo IP e numa
gestdo eficiente dos materiais e outros bens e servigos, que garanta de forma continuada e equilibrada a

prossecucéo das atividades da organizagdo.

Baixo 9
Moderado 10
Elevado 7
Muito elevado

Total de riscos 26
Dono do Risco: Ricardo Manuel Azevedo Saldanha Valor Médio do Risco 6,7
Empresas do . " X
. = ; ; P ; ) Categoriado | Rl | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Alé 2015: Formagao no novo Codigo dos
- Definicéo de templates Contratos Publicos
- Falhas no planeamento - Ficha IP Best Practices
- Informag&o incompleta .
< . pe - Atraso/dificuldade no .
(pecas procedimentais desemohimento do Ano de 2016: -
incompletas/incorretas) rocedimento e celebracio do|” Uniformizag&o de procedimentos Revisdo d? Manual Intemno de
- Atraso na elaborag&o das P ) ¢ - Adogao do Manual Intero de Contratacgo
. RN respetivo contrato =
especificagdes técnicas dos L Contratacé@o ex-REFER
- Atraso no inicio da % =
. cadernos de encargos B ~ - Elaboragéo de Planos de contratag&o
Atraso na tramitagao dos R = empreitada/ prestacéo de . .
. . N - Atraso na informagao ] X anuais (processo continuo) . . . .
DCL |procedimentos inerentes a . . Todas senicos/ fornecimento de R = . Operacional 10 Elevado |Revisdo das minutas tipo 2 (+2)
~ transmitida pelas unidades . - Diwulgagdo do Senice-Level Agreement
formag&o dos contratos A materiais
organicas - da DCL
— - Atraso na execucéo do
- Atraso na walidagao de Plano de Atividades das
documentos de habilitagdo unidades organicas Ano de 2017:
necessarios a celebrag3o de 9 - Formagao no now Cédigo dos Contratos Refor¢o de recursos humanos
- Falta de entrega de P
contrato L Publicos
. ) materiais o« .
- Obtencdo de compromissos - Publicagédo da Best Practices 17
- Restriges orcamentais Contratagédo - Alteragdes LOE 2017
- Revisdo/ Atualizagdo da GR.IT.018 Nova ferramenta de contratagio
relativa aos compromissos plurianuais
- Aplicacdo de multas
;1 ‘Iemzt&il\%o reputacional Até 2015:
9 o - Controlo automatico pelo eContratos do
- Atraso na execucéo do ) L o
L cumprimento dos limites méaximos dos
. . . Plano de Atividades das R ) X
Incumprimento dos limites Falhas do sistemas de - . Ajustes Diretos, de acordo com o art.° Regulagéo e .
DCL - . ) Todas unidades organicas . L ) 2 Baixo =
maximos do ajuste direto controlo 113° do Cédigo dos Contratos Publicos Compliance
-Inadequada escolha de
’ (CCP)
entidades durante as fases do S
~ - Validag&o manual sempre que
processo de contratagdo ..
T necessario
-Indemnizagdes a
concorrentes

Relatério de Execugéo do Plano de Prevencéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP — 2017

72.'/%11



Incumprimento legal dos

- Atraso das Unidades
Organicas no envio de

Ano de 2016:

- Procedimento GR.PR.014 "Contratos
sujeitos a fiscalizag&o do tribunal de
contas - tratamento dos adicionais" com

Acdes de formagéo na gestéo de
contratos

Revisdo do Procedimento
GR.PR.014 "Contratos sujeitos a
fiscalizag&o do tribunal de contas -
tratamento dos adicionais" com
aplicag&o ao Grupo IP

6 Moderado

g

Reviséo do Procedimento
GR.PR.014 "Contratos sujeitos a
fiscalizag&o do tribunal de contas -
tratamento dos adicionais" com
aplicag&o ao Grupo IP

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificagdo
de propostas de medidas de
tratamento

razos definidos para envio de Regulagéo e
DCL p L . p informag&o/ adicionais Todas Impacto reputacional negativo |aplicagéo ao Grupo IP g Q
adicionais ao Tribunal de . e ’ ~ Compliance
Contas - Atraso no envio da DCL para - Ficheiro de controlo de informagé&o
o Tribunal de Contas referente aos processos a enviar para o
Tribunal de Contas (acompanhamento e
monitorizag&o dos adicionais)
Ano de 2016:
- Procedimento GR.PR.014 "Contratos
. - Aplicacéo de multas sujeitos a fiscalizag&o do tribunal de
Incumprimento legal dos - L
) ) ) - Impacto reputacional contas - tratamento dos adicionais" com =
prazos definidos para envio  |Atraso no envio da DCL para X L Regulagéo e
DCL PRI i Todas negativo aplicag&o ao Grupo IP k
dos contratos iniciais ao o Tribunal de Contas Compliance
Tribunal de Contas - Perda de Fundos
Comunitarios Ano de 2017:
- Pedido de prorrogagé&o de prazos quando
se pre\é dificuldade em cumprir o mesmo
- Impedimento de execugéo
do contrato/ adicional
- Impacto reputacional
= . negativo Ano de 2016:
) N&o cumprimento das regras ’ - -
Recusa de \isto a contratos . L - Atraso nos procedimentos |- Implementagdo das recomendagdes do =
L L .. |técnicas, juridicas e . X R Regulagéo e
DCL |sujeitos a fiscalizagdo prévia . N Todas contratuais Tribunal de Contas e cumprimento das K
- financeiras afetas a « . N - Compliance
do Tribunal de Contas ~ - Atraso na execug&o do regras inerentes a contratag&o (processo
contratagéo . .
Plano de Atividades das continuo)
unidades organicas e do
Plano de Atividades e
Orgamento
- Impacto reputacional
- Atraso das Unidades negativo Ano de 2016:
Atraso no envio de respostas |Organicas no envio de - Atraso nos procedimentos |- Procedimento GR.PR.014 "Contratos «
X . . = S . o o . Regulagédo e
DCL |a pedidos de esclarecimento |informag&o/ adicionais Todas contratuais sujeitos a fiscalizag&o do tribunal de Compliance

do Tribunal de Contas

- Atraso no envio da DCL para
o Tribunal de Contas

- Atraso na execug&o do
Plano de Atividades das
unidades organicas

contas - tratamento dos adicionais" com
aplicag&o ao Grupo IP
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. = . . Empresas do A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) . . .
. Risco PxI Risco Risco a Implementar Anual
impactadas
Definicdo de metodologia de
- Convidar entidades, por qualificacéo e avaliagio de
Ajuste Direto, que nao fornecedores/ prestadores de
. ~ Inexisténcia de sistema de oferegam garantias de boa senicos/ empreiteiros
Deficiente selegéo . S ~ g Ano de 2016: < P
avaliacao de fornecedores/ execugao do contrato X - .
DCL |fornecedores/ prestadores de X Todas . - Desenvolvimento dos requisitos para a Operacional 6 Moderado =
X L prestadores de senigos/ - Fraca rotatividade/ .
senigos/ empreiteiros o - nova aplicagéo )
empreiteiros concorréncia na Desenwolvimento de ferramenta de
escolha/convite de qualificagdo e avaliacdo de
fornecedores fornecedores/ prestadores de
senigos/ empreiteiros
- Necessidades transmitidas
pelas unidades organicas L .
desajustadas dos trabalhos Deﬁr}lgao dg politica de: s_tocks com
previstos no periodo em . ) as varias unidades organicas da
P Até 2015: empresa
referéncia . .
— - Definicéo de interface e prazos em
- Atraso na transmisséo das | .
X . conjunto com a DRF (processo continuo)
necessidades de materiais a R
. . a - Desenwolvimento de contratos
adquirir (unidades organicas . ¥ =
~ R plurianuais e/ ou prorrogacao de prazos,
nao consideram o tempo . .
X " - quando possivel (processo continuo)
consumido pelo processo de - Indisponibilidade de - Plano anual de aguisicao de materiais
contratagéo, quando aplicavel) materiais necessarios na (processo continuo) Defini¢&o de procedimentos de
- Alteragdes frequentes das execucao dos trabalhos P gestéo das necessidades
necessidades pelas unidades - Atraso na execugao do Ano de 2016: (planeamento de materiais)
organicas Plano de Atividades das . x - )
~ - - - Prética de n&do adquirir material para
Falhas e alteragdes no - Plano de trabalhos unidades orgéanicas L s .
; ) X - constituicdo de stock no armazém central )
DCL |planeamento de assumido pelas unidades P - Acumulagéo de stock néo Operacional 10 Elevado =

necessidades de materiais

organicas (no qual estao
identificadas as necessidades
de materiais) ndo cumprido

- Ag0es prioritarias
imprevistas, que podem
implicar a utilizag&o de outros
materiais que néo os
planeados

- Cortes orgamentais que
obrigam a alterar as
prioridades das agfes
previstas, e
consequentemente o
planeamento de
necessidades de materiais

necessario

- Obsolescéncia de materiais
- Processos de aquisi¢cdo néo
previstos/ diminui¢éo do
Orgamento disponivel para
outras aquisi¢des

(processo continuo)

- Envio de listagem de Aparelhos de
Mudanca de Via disponiveis (novos e
usados) para 6rgdo de engenharia
(processo continuo)

Ano de 2017:

- Modelag&o do processo de Gestao de
Materiais

- Lista de materiais disponiveis (Aparelhos
de Mudanga de Via e Catenaria) a
DEG/DGE (stock sem destino)

Adaptacéo da ferramenta eMateriais
para gerir o interface de
planeamento

Criacéo de Grupo de Trabalho
orientado para o tema dos Materiais
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EREES o Categoria do
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Risco
impactadas
Até 2015:
- Politica interna de ndo contacto informal
com fornecedores, mantendo apenas os
- Impacto reputacional estritamente formais e no @mbito dos
negativo procedimentos
- Negligéncia - Inviabilizar o processo
Diwlgacéo de informagéo - Acéo dolosa concursal por violagdo dos Ano de 20165 Regulagio e
DCL [reservada/ confidencial/ - Falhas na aplicag&o dos Todas principios de contratagdo - Cédigo de Etica do Grupo IP Compliance
sensivel requisitos da legislacéo sobre publica - Acdes de sensibilizagéo (processo
protegéo de dados pessoais - Incumprimento da legislag&o |continuo)
sobre protegdo de dados
pessoais Ano de 2017
- "Assessment” e "gap analysis" no
ambito do Regulamento Geral de
Protegdo de Dados
Até 2015:
- Visitas prévias, com marcagdo dos
materiais a alienar (processo continuo)
- Registo na aplicacdo eMUR (processo
continuo)
- Acompanhamento do carregamento pela
Unidade Organica detentora dos residuos
(processo continuo)
- ~Carrega-mento de materiais ) Ano de 2016
nao identificados ou - Impacto reputacional .
. X . X . - Envio, sempre que adequado, dos =
DeL Incorrgtp carregamento de indevidamente |dent|ﬁ<—:ados P negativo ) residuos valorizaveis para o Complexo Regulggao e
materiais - Falhas na segregacéo dos - Danos financeiros Compliance

materiais
- Dolo

- Danos ambientais

Logistico do Entroncamento, permitindo,
desta forma, a sua prévia quantificagéo e
correto acondicionamento (processo
continuo)

- Elaboragéo de relatérios de \isita prévia,
com validagéo das tipologias de residuos
e respetivas quantidades pelas unidades
organicas detentoras

Ano de 2017:
- Manual de Gesté&o de Residuos

RI | Nivel do
Px 1| Risco
9 | Moderado

Medida(s) de Tratamento do Var.
Risco a Implementar Anual

Plano de Ag&o no ambito do
Regulamento Geral de Protecdo de | » (+1)

Dados

Formalizagdo nos cadernos de

encargos da manuteng&o rodoviaria

a entrega dos materiais no
Complexo Logistico do
Entroncamento ou local a definir
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Empresas do ) p )
. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Niio cumprimento de - Instru?ao ]P.IT.OOQ (Instru'gallo de
s ) = Rececéo Técnica de Materiais)
critérios de verificagdo no R = o
: - Verificagdo/ monitorizag&o do processo
~ processo de recegéo de L o T . =
Falhas na recegéo de . . Aplicagdo de materiais ndo  |de Recegéo Técnica de Materiais e Regulagéo e _
DCL - materiais e equipamentos P X . X 6 Moderado |Refor¢co de recursos humanos =
materiais conformes Equipamentos Ferrovidrios (processo Compliance
- Falta de recursos humanos .
A continuo)
com competéncia para fazer a
rececao técni
ececdo teenica Ano de 2017:
- Reforgo de Recursos Humanos
matentis rplca e e 2015
=nals imp - Procedimento para pedido de carga de Andlise de Politica de Transportes
de distribuic&o/ transporte dos . )
~ materiais- Prestador de Seni¢os
Atraso na entrega de mesmos Atraso na execugédo do Plano (T.BSU.010)
DCL - - Falta de recursos, P de Atividades das unidades ’ ’ Operacional 10 Elevado =
materiais (pela DCL) nomeadamente na logfsti AN
dg trzzgao :e e na logistica organicas Ano de 2016: . )
p ~ - Procedimento para pedido de carga de Implementar o Sistema de Gestéo
- Incorreta formulagéo de . ) de Armazéns
i materiais, equipas Internas
pedidos de carga
x Ano de 2016:
- Informagé&o em falta ou ~ . . ~
X . - Prestagdo de senicos para classificagéo
errada relativa aos materiais .
usados de materiais
. - Criacao de base de dados com
- Incumprimento da s .
" - = caracterizagdo de alguns materiais
PR.Via.002 Inspegé&o e . . " -
X ~ . - Material com potencial de  |usados (exemplo: Ficha técnica de
classificacdo de materiais de L X X
. . ] . reaplicagéo classificado como |Aparelho de Mudanga de Via) = x .
Material usado incorretamente |via aplicados na rede, e > . Regulagéo e Reformulagéo e desenwlvimento da
DCL . . P residuo ou vice-versa K 8 Moderado . N (-2)
classificado condigbes a observar com Compliance aplicagdo eMur

vista & sua reaplicagéo”

- Erros no preenchimento da
aplicagdo eMur

- Ma formulag&o do pedido de
descarga no Complexo
Logistico do Entroncamento

- Custos financeiros de méao
de obra e materiais

Ano de 2017:

- Procedimento de entrega de materiais
no CLE

- Procedimento de Gestao/ Recegéo de
Residuos no Complexo de Logistica do
Entroncamento

- Manual de Gesté&o de Residuos
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Empresas do

. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . - ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Materiais ndo utilizados Até 2015:
dewolvidos fisicamente das - Plano Diretor do Complexo Logistico do Implementar o Sistema de Gest&o
obras, mas que em sistema - Aquisicdo desnecesséria de |Entroncamento, com vedagdo do espago de Armazéns
SAP estdo identificados como materiais de armazenagem
aplicados na obra - Incumprimento legal perante
- Erros de registo no sistema a Autoridade Tributéria Ano de 2017: Definig&o de regras de
SAP - Atraso na execugéo do - Implementagéo de camaras para video funcionamento de depositos de
- Falta de nomenclatura de Plano de atividades das vigilancia dos espagos no Complexo materiais sobrantes de contratos
Divergéncias entre stock em |material no sistema SAP unidades organicas Logistico do Entroncamento .
DCL |_. - ) . o P ) o« . Operacional 10 Elevado =
sistema e stock fisico - Disperséo territorial dos - Danos financeiros - Definicéo de regras de funcionamento de
materiais ) . - Indls_p(_)nlbllldafie dos deposno§ de mater_lals usa.dos~ Procedimento de inventariagio da
- Atraso e erros na informagéo materiais e equipamentos - Procedimento de inventariagdo da DCL P
transmitida pelas unidades para aplicar nas atividades - Camaras para video vigilancia dos
organicas guando necessario espagos no Complexo Logistico do
- Falta de meios humanos - Perdas e quebras de Entroncamento
com competéncias para material em stock - Definicéo de procedimentos de gest&o Manual de Gestdo de Material em
inventariagao de materiais em depdsitos Depositos
- Furto / dolo
Ano de 2016:
- Ficha Best Practices para regular os
- Atraso das unidades pedidos de deslocag@es ao estrangeiro e
) ) orgaﬁlcas na spllcnagao de - Dificuldade ef ou alojamentos
Atraso ou incapacidade de pedidos de alojamentos em inoperacionalidade dos
DCL |aquisicédo de bens ou territério nacional e de Todas senicos Ano de 2017: Operacional 4 Baixo N (-4)
prestacéo de senigos deslocagdes ao estrangeiro . - Contrato de alojamentos em territério
o7 : - Danos financeiros :
- RestrigBes legais para nacional
alojamentos nacionais - Procedimento para pedidos de
deslocagdes ao estrangeiro e alojamentos
- Atualizacgéo da Ficha Best Practices
Até 2015:
i Acom!;)sf\nhamentg dgs |n£i|sp0n|p|!|dadfes Contratos de seguros com danos
temporarias e monitorizagdo da utilizagdo proprios
o a . - Acompanhamento de proximidade nos
. - Deslocalizag&o de viaturas .
- Atrasos na dewlucgéo das Y - danos com as viaturas
. - Fluxo administrativo e o .
viaturas . - - Substituicdo de algumas viaturas
. operacional adicional - S
- Envelhecimento da frota constantes no imobilizado
- Aumento dos custos (sem L ~
Constrangimentos com a - Danos na frota capacidade de intervengéo no - Aplicagdo Gestdo da Frota Nowos contratos de Aluguer
DCL - Contratos de AOV com Todas - Levantamento de necessidades Operacional 10 Elevado 9 =

gestdo de viaturas

condigbes desajustadas a
realidade

- Prorrogagéo sucessiva de
contratos AOV

fator prego)

- Periodos de imobilizag&o
prolongada (com inerentes
custos)

- Desvios contratuais

Ano de 2016:
- Instalag&o de GPS nas \viaturas
(monitorizacao)

Ano de 2017:
- Renovacgao da frota das empresas
participadas

Operacional de Viaturas para a IP

Substituicdo progressiva das
viaturas especiais IP
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Deficiente avaliagéo de riscos |Avaliacdo incompleta dos Até 2015:
DCL X < . < P Todas Auséncia de cobertura - Assessorias externas (processo Operacional
seguraveis riscos .
continuo)
Até 2015:
- Segregacéao de fungdes
- Incumprimento legal - Tomada de decisdes em equipa
- Im| r ional I ntin
Fraude na gestéo de ~ pa_\cto eputacional (processo continuo) Regulagéo e
bcL contratos (contratos DCL) Agdo dolosa P negativo Compliance
- Desvios na qualidade, custo |Ano de 2016: p
e prazo - Cédigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo
continuo)
- Dependéncia de
_p - Falhas na preparacéo de
equipamentos que em caso -
de falha obrigam a interromper materiais
. - P - Falhas na recegéo de Ano de 2016: .
DCL |Falhas nos equipamentos acOes no Complexo Logistico P . —_— ’ Operacional
materiais - Plano de substituic&o de equipamentos
do Entroncamento
. - Falhas na entrega de
- Equipamentos perto de final .
AR materiais
de vida til
- N&o desenwlvimento de
Variacio do mercado de Diminui¢&o imprevista da alienagdes em curso Ano de 2016:
DCL < valorizagdo dos materiais a P - Diminuic&o da receita - Inclusdo de clausulas de valor minimo de|  Financeiro

matéria-prima

alienar

prevista no Plano de
Atividades e Orgamento

venda (processo continuo)

6

Moderado

Moderado

Aumento e diversificagéo de
assessorias externas

Contratag&o de novo consultor/
corretor

Reviséo da politica de riscos
seguraweis da IP

N

7 (+4)

Obs: em virtude da opg&o de aceitar

o risco (em sede de apetite ao

risco), ndo se exige a identificagéo

de propostas de medidas de
tratamento
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Empresas do ) . .
. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Estudo de solugbes técnicas
alternativas com todas as unidades
organicas que tém competéncia de
- Desvios/ incumprimento do elaborar as clausulas e
. L Plano de Investimentos e especificagBes técnicas
Dependéncia fornecedor(es)/ | MOr‘IO.p0|IOS/ .0 "gOpQI'OS Plano Estratégico dos Ano de 2017: .
DCL ) - Propriedade industrial/ P . . Operacional 12 Elevado =
prestador(es) de senigos intelectual Transportes e Infraestruturas |- Smart Sourcing (processo continuo)
- Desvios na qualidade, custo Publicacéo de listagens de
e prazo aquisicBes anuais de materiais
Criag&o de Grupo de Trabalho
orientado para o tema dos Materiais
- Definicéo insuficiente das
especificagdes técnicas dos Estudo de solugdes técnicas
cadernlos de engt?rgoi (por - Aumento dos custos altefngti\as com todas as L{nidgdes
exemplo, especiiicacoes _ Atraso na conclus&o dos organicas que tém competéncia de
elaboradas com base em elaborar as Clausulas e
- . P trabalhos . .
Inadequada definicéo dos informagé&o técnica de um ) = Até 2015: Especificagdes Técnicas
. ) ~ - . - Deficiente execugé&o dos ~ .
requisitos/ especificagdes Unico fornecedor conhecido) - Prestagéo de senigos na IPE para .
DCL |, . . . o P contratos o R ~ P Operacional 8 | Moderado =
técnicas dos materiais - Insuficiente definicio dos . normalizag&o de especificagdes técnicas
. ) - Impacto reputacional L
requisitos contratuais . de materiais
' . negativo
- Dificuldade na obtengéo de S ~
= - Limitag&o/ inadequag&o dos
dados para formagéo do preco formecedor lecionad
base orecedores selecionados Criagé&o de Grupo de Trabalho
- Normativo técnico orientado para o tema dos Materiais
inadequado ao mercado
Ano de 2016:
- Cédigo de ética do Grupo IP
) Ag?es de sensibilizagdo (processo Obs: em virtude da opgéo de aceitar
. continuo) R X
Conluio entre fornecedores/ Aumento dos pregos ou . i ~ o risco (em sede de apetite ao
R . R - - Politica e Procedimento de Regulagédo e . = . ; - = _
DCL |prestadores de senigo/ Conluio/ fraude Todas diminui¢&o da qualidade dos T . X 8 Moderado [risco), ndo se exige a identificagédo =
Comunicagéo de Irregularidades Compliance

empreiteiros

bens e senigos

Ano de 2017:
- Workshop sobre concorréncia e
prevencgédo da corrupcao

de propostas de medidas de
tratamento
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- Atraso ou identificacéo de
problemas (erros/ omissdes)
na execugdo de contratos
(problemas internos ou do
fornecedor)

Formagé&o em execucéo de
contratos

8 | Moderado

Manual de Gestéo de contratos do
Grupo IP

g

Promover a¢des de auditoria interna

- Falta de controlo de - Desvios na qualidade, custo |Até 2015:
Inadequada gestéo de faturag&o/ rececdo (disperséo e prazo - Identificagc&o de um colaborador para .
DCL K P . . PR Operacional
contratos por diversos 6rgéos) - N&o aplicagédo de agregar a informagéo sobre os principais
- Dispersé&o da comunicag&o penalidades contratos
com o fornecedor
- Alteragao de necessidades
identificadas pelas UO que
implicam alterag6es nos
contratos e prorrogagoes
Até 2015:
- Prestagéo de senigos com a IPE para
normalizagéo de especificagcdes técnicas
de materiais
- Incumprimento legal - Segregacéo de fungdes (processo
- Impacto reputacional continuo)
Definicéo fraudulenta das negativo
DCL |especificagdes técnicas do  |Conluio Todas - Desvios na qualidade, custo |Ano de 2016: Operacional
caderno de encargos e prazo - Cédigo de ética do Grupo IP
- N&o aplicagéo de - Acdes de sensibilizag&o (processo
penalidades continuo)
- Prestagéo de senicos com a IPE (até
junho 2016)
- Desenwolvimento/revisdo especificagdes
técnicas com a DEG
- Indisponibilidade de Até 2015: .
N - Reunides mensais com a DRF para
Indisponibilidade financeira . . materials priorizagéo de aquisi¢oes de materiais . .
DCL Restricdes orcamentais P - AlteragGes aos contratos Financeiro

para aquisi¢cdo de materiais

- Atrasos na concluséo dos
contratos

(processo continuo)
- Priorizag&o de encomendas (processo
continuo)

de propostas de medidas de
tratamento

N (-4
aos procedimentos 4)
Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), nédo se exige a identificacéo | ~ (+2)
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Missao:

8.9 DIRECAO COMERCIAL E DESENVOLVIMENTO DE NEGOCIO (DCN)

empresarial ou publica.

Criar, inovar e rendibilizar um portefolio de produtos e servigos direta ou indiretamente associados a
infraestrutura gerida pela empresa, através dos servicos de gestéo central e regional da IP, garantindo um
servico de valor acrescentado ao cliente e adequado ao seu perfil e natureza, quer ela seja individual,

A

Baixo 3
Moderado 8
Elevado 5

Muito elevado -

Total de riscos 16
Dono do Risco: Rui Pedro Nobre Ribeiro Valor Médio do Risco 7,8
Empresas do . .
. = ; ) P ; ) Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g : ) ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Formagé&o promovida pela DAJ e pelo
Departamento de Gestéo do Negdcio da
Infraestrutura (CN-NI)
A 2016:
- Dificuldades e davidas na no de 9 6
. = . = - Formag&o sobre o estatuto das estradas
interpretacdo da legislagcao ~ .
. s - Elaboracdo de minutas de resposta a
Falta de uniformizacéo de (novo Estatuto da Rede . . ~ . - ~
) ; o . - Quebras de receita clientes e outros templates Regulagéo e Upgrade da aplicagéo "Gestéao de
DCN |procedimentos associados ao |Rodoviaria Nacional) P A . ~ . 6 Moderado |,. . " N (-3)
P X . - Litigancia - Procedimento das contraordenacfes Compliance licenciamentos
negécio da infraestrutura - Falta de clareza da Portaria
3!?7/2015 relativamente ao Ano de 2017
célculo das taxas x
- Reforgo de Formag&o (processo
continuo)
- Normalizag&o de procedimentos e
minutas
- Proposta de reformulacéo da Portaria
357/2015, de 14 de outubro
- Incapacidade de cobranca
Perda de oportunidade de feoru?:riir:li::?n:t:r:r:oq;: Ano de 2016:
DCN |negécio e de regulagéo da 9 < P Quebras de receita - Comunicagdo a Tutela da urgéncia da Negécio 15 Elevado |Propostas de melhoria da Portaria =

atividade

publicidade visivel da estrada
- Alteragdo da taxa de
licenciamento

publicagdo da Portaria
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Empresas do

. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Utilizacdo de quadro de controlo
partilhado entre as 2 dire¢gdes (DCN e ~ o
DRR) (processo continuo) Estruturagdo de Objetivos/
- Falta de definigéo clara das - Reunides periddicas entre Gestéo Indicadores partilhados entre a
atribuic6es de cada Unidade Regional/ Centro Operacional (processo DCN, DRR, DRF e DSS
Desarticulago entre a Organlca L continuo)
atividade de licenciamento e a | D|ﬁcy|dadeAna .transm|ssao - Quebras de receita )
DCN o x de objeto e ambito (de P A Ano de 2016: Operacional 8 | Moderado 7 (+4)
fiscalizag&o da rede - - Litigancia L "
P atividade) entre as partes - Harmonizag&o de procedimentos entre a
rodoferroviaria . . A ~ . "
- Incapacidade de resposta no unidade organica "Coordenag&o Regional
ambito da fiscalizagéo da (CN-CR), a DRR e a DSS B .
rede (por falta de recursos) Estruturagéo de Senvice-Lewel
Ano de 2017 Agreement dos senicos partilhados
- Harmonizagao de procedimentos entre a do Grupo (DRR,DRF e DSS)
unidade organica "Coordenagéo Regional”
(CN-CR) e DRF
i ) Upgrade/ Substitui¢&o da aplicagéo
l_:alha:_; nos processqs de~ - Fator Iium_ano - - Quebras de recel_ta (ex.: Até 2015: de acordo com a nowa legislagao
licenciamento na aplicag&o - Insuficiéncia da aplicagéo de dificuldade em gerir as . L
DCN |, ~ . k . ~ P R - Supenvisédo de processos de Tecnolégico 10 Elevado N (-5)
Gesté&o do Licenciamento suporte (Sistema de Gestéo anuidades das taxas) . X .
P . . I licenciamento (processo continuo)
Rodoviario de Licenciamento) - Litigancia Formagao dos colaboradores da
DCN (na aplicagéo)
Até 2015:
- Alteragdo do Estatuto das Estradas da
o - . . : Rede Rodoviaria Nacional e revogagéo de Obs: em virtude da opcéo de aceitar
Incompatibilidade de Incoeréncia entre os distintos - Perda de receita relativa a X = S . X
) ~ - X - I . . legislag&o awlsa que contribuia para a ~ o risco (em sede de apetite ao
legislag&o relativa ao regimes legais aplicaveis ao infraestruturas de energia . 2 X . Regulagéo e . = . . . = _
DCN | . K o . K . o P s incoeréncia entre diplomas legais X 10 Elevado |risco), ndo se exige a identificagéo =
licenciamento rodoviario e licenciamento de instalagdes elétrica Compliance .
restante legislacéo nacional |elétricas Litigancia de propostas de medidas de
gisiac 9 Ano de 2016: tratamento
- Proposta de revisdo do Estatuto das
Estradas da Rede Rodoviaria Nacional
- Quebras de receita
- Litigancia
L - Falhas nas respostas 3 Reforgo de recursos humanos
- Insuficiéncia/ inadequada - Atrasos nas respostas Até 2015:
Deficiente capacidade de tc]ggzﬁgesnma dos recursos I-’Klamg:\:;:o reputacional - Recrutamento interno
DCN [resposta das Gestdes P °0 ) Operacional 12 Elevado =
Reaionais - Falta de recursos humanos - incumprimento de Ano de 2016:
9 - Complexidade dos normativos internos - Formagéo

processos

- incumprimento de prazos
nos processos de
licenciamento relativos ao
setor rodoferroviario

Reforco da Formagéo de equipas
nas Gestdo Regionais
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Empresas do . - .
. = . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Sistema de alertas e agdes de
sensibilizag&o na organizagéo
Ano de 2016:
- Falta de recursos = - -
. P - Elaboragé&o de relatério geral da atividade
- Atividade acessoria para a : R A
. . desenwolvida pelas unidades organicas no
maior parte das Unidades . N X . L. « ~
. A - Impacto reputacional Gestor de Cliente" com publicagéo na Formac&o: Segmentagéo dos
Incumprimento do prazo dos |Organicas negativo Intranet (processo continuo) razos de resposta - Danos a
DCN |processos no ambito da - Aumento do nimero de IP/IPP 9 . ~ p~ . p Reputacional 6 | Moderado |° X P . N (-2)
= ; - Impacto na satisfagéo do - Elaboragé&o de relatérios especificos por Terceiros - pelas Unidades
Gestéo do Cliente processos X ] J R . A L.
- I cliente unidade organica e envio para o diretor da Orgéanicas participantes
- Alteragdes legislativa que - X
obrigam a diminuicao de area (processo continuo)
- Indicador partilhado com a IPP
prazos
Ano de 2017:
- Reforgo das agdes de sensibilizagéo
(processo continuo)
- Auditoria de qualidade
Até 2015:
- Implementagé&o do registo Gnico
- Deficiente prestagdo de Sessdes de esclarecimentos (tipo
informag&o no ambito do setor Ano de 2016: cross training)
rodoferroviario, devido a - Repostas desarticuladas/ - Publicagéo de ficha Best Practice,
Incumprimentos dos existéncia de Vérios canais a duplicadas Reclamagdes, Eventos, Informagdes e
rocedimentos que regulam a |tratar de um mesmo assunto - Impacto reputacional Sugestdes .
DCN p - « q‘ 9 = . = IP/IPP p_ P g . o Reputacional 8 | Moderado =
atividade no ambito da gestéo |- Falhas de interag&o entre as negativo - Dinamizac&o de reunides com as
do cliente Unidades Orgéanicas que - Impacto na satisfacdo do unidades orgéanicas (processo continuo)
interveém no processo cliente . . ~
- Desconhecimento dos Ano de 2017: Manual de Cliente e das instrucdes
normativos - Revisdo do procedimento * Tratamento de trabalho: atendimento digital,
de Reclamagdes, Eventos, Pedidos de telefénico e presencial
Informacéo e Sugestdes".
- Deficiente percegéo das
intengdes subjacentes as
solicitagdes dos clientes . .
coes ~ - Impacto reputacional Até 2015:
Inadequada informagé&o - Fraca awaliagdo das negativo Reforgo da interlocugdo com as Acéo de formagéo Eficacia Pessoal
DCN d < consequéncias de IP/IPP 9 < N Reputacional 6 Moderado ¢ < 7 (+3)

prestada

determinadas respostas

- Falta de qualidade na
informag&o prestada pelas
Unidades Organicas

- Impacto na satisfagéo do
cliente

unidades organicas que propdem
respostas (processo continuo)

e Profissional
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Até 2015:
- Formagéo
Erro de registo de processos - Perda de oportunidade de
B = Ano de 2017: P
DCN |na plataforma "Gestéo do Fator humano P resposta Tecnolégico N (-2)
. . - Reforgo de Formag&o (processo
Cliente - Falhas nas respostas .
continuo)
- Reclassificacéo da tipologia de
processos
Até 2015:
- Identificag&o de parceiros por tipologias
de areas de interesse e capacidades
Falta de parceiro tecnolégico - N&o candidatura para (processo continuio)
Ay o ) IP/IPE/IPP/IP ) - _
DCN |no ambito do setor Negécio néo atrativo T desenwolvimento Ano de 2016 Negécio =
Rodoferroviari - Inviabilizagé&o di jet : ) N
odoferroviario nviabilizag&o do projeto - Reunides com Universidades e
Empresas com perfil para apoio a
Investigacéo e Desenvolvimento (processo
continuo)
Até 2015:
- Sess0es sobre cultura da inovagéo e
- Falta de envolvimento das vantagens para a empresa
unidades organicas nos
9 . - N&o desenwolvimento de Ano de 2016: Integrar indicadores de projetos de
. ~ processos de inovagéo e : . - } ~ . = - =
Deficiente execucéo dos K IP/IPE/IPP/IP |projetos inovadores - Sessoes IPinova e agdes de - inovag&o nos indicadores de gestéo _
DCN X . ~ desenwolvimento X o x Negocio 8 | Moderado L e =
projetos de inovagéo . T - Quebra de receita comunicag&o interna das Dire¢des da IP e nos objetivos
- Falta de comprometimento X S
L - Falta de retorno dos projetos individuais
dos stakeholders na atividade .
de inovagéio Ano de 2017:
- Elaboragéo de Fichas de Monitorizagéo
da execugdo dos projetos (processo
continuo)
Até 2015:
- Validagé&o prévia com a equipa de fundos
comunitarios, bem como validagédo com
. - Atraso na resposta das empresas especializadas (processo
Incumprimento dos Unidades Organicas e continuo)
DEN procedimentos previstos para parceiros 9 IP/IPE/IPP/IP |N&o obtencé&o de fundos Regulagéo e 2 (+1)
as candidatur: T comunitario Complianc
( documenta:;: prazos) - Falha/ falta de informagéo/ s Ano de 2016: pllance
! documentagéo - Gestéo de processos de candidaturas
centralizado pela equipa e com parceria
com equipa de fundos comunitérios e
empresas parceiras (processo continuo)
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Empresas do ) " .
Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
- Negligénci o " tacional Ano de 2016:
L eg 'gencia mpap O reputaciona - Cédigo de ética do Grupo IP
Quebra do dever de sigilo/ - Acéo dolosa negativo ~ U
- . " ~ - Acdes de sensibilizag&o (processo
confidencialidade, - Desconhecimento da - Diwlgagéo de dados . « A
X P B . = . . . continuo) « Plano de Ag&o no ambito do
independéncia, integridade, |informacg&o que é reservada/ | IP/IPE/IPP/IP |confidenciais ou sensiveis Regulagéo e =
DCN - X . X ~ X 9 Moderado |Regulamento Geral de Protecéo de | ~ (+5)
responsabilidade, confidencial T - Incumprimento da legislagéo . Compliance
- - ~ Ano de 2017: Dados
transparéncia e - Falhas na aplicag&o dos sobre protegdo de dados N - .
. - . : ~ ) - "Assessment"” e "gap analysis" no
imparcialidade requisitos da legislagéo sobre pessoais A
= ; A ambito do Regulamento Geral de
protecéo de dados pessoais - Coimas/ multas =
Protecéo de Dados
Auséncia d N A;olfig 20}6:d zaci0 A Comissa Implementar auditorias de qualidade
' . - usen'ua e‘monltonzagao - Impacto reputacional - O.ICItaQaO e aut?rlzat;ao a Comisséo 20 atendimento telefonico
Senigo de atendimento de qualidade as chamadas negativo Nacional de Protecdo de Dados
DCN |telefénico inadequado ou telefénicas P g . ~ Operacional 8 Moderado N (-2)
) X - - Impacto na satisfagéo do
pouco profissionalizado - Inadequada competéncia cliente Ano de 2017:
dos recursos humanos - Reforgo da formagéo para os Formagdo em atendimento
atendedores internos
Falta de resposta ou - Unidades Organicas ndo déo . Ano de 2016:
N . - h - Impacto reputacional . A I . ~
tratamento as necessidades |prioridade ao atendimento negativo - Acdes de sensibilizagéo e reforgo da Manual de Cliente e das instru¢des
DCN |colocadas pelos Stakeholders |telefonico P 9 importancia do atendimento ao cliente, Operacional 10 Elevado |de trabalho: atendimento digital, =

no relacionamento telefénico
com a lP

- Insensibilidade ao conceito
de "Senico ao Cliente"

- Impacto na satisfagéo do
cliente

independentemente do canal em causa
(processo continuo)

telefénico e presencial
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8.10 DIRECAO DE GESTAO DAS CONCESSOES (DCO)

Misséo: Desenvolver e gerir os contratos de concessdo da rede rodoferrovidria subconcessionada ou a Baixo | 19
subconcessionar, incluindo a exploragdo e manutencdo da Ponte 25 de Abril, da rede de autoestradas e de Moderado 24
terminais ferroviarios com potencialidade de concessao e a gestao da circulagao rodoviaria. Elevado | 8

Muito elevado

Total de riscos 55
Dono do Risco: Sénia Catarina Menoita Janela Saraiva Valor Médio do Risco 7,6
Empresas do . " .
’ ~ ’ ’ o ’ . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g : . ©
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Estudos e projetos de suporte a
decisdes de investimento (processo
- Deficiente execugédo da obra contlr?ug) « o o
) . - Participagdo na revisdo e atualizagéo
(desvios de qualidade e/ ou L
anual das atividades em Plano de
. custo e/ ou prazo) . .
- Inadequada defini¢éo dos - Ndo concretizacio de Investimento (processo continuo)
requisitos e do objeto do alguns dos ¢ - Monitorizag&o trimestral da execugéo
projeto rgssu ostos/estimativas nos financeira das empreitadas e respetivos
- Deficiente revisdo do projeto 'I;rograr';as de Concurso/ desvios (processo continuo)
- E.“”ega ndo ater?pada do Cadernos de encargos para a . . A
projeto de execucao realizag&o de algumas obras Ano de 2016: Definir a Unidade Orgéanica gestora
DCO |Inadequagéo do projeto - Desfasamento entre a data P de consenagéo corente/ - Informagéo/ parecer sobre as Operacional 6 Moderado |da Via no Sistema de Informagéo =
do projeto e a realizag&o da peridica especificagcdes técnicas de suporte ao Geogréfica
empreitada -~ Trabalhos a mais lancamento dos projetos, na sequéncia de
- Imprevisibilidade na - Atraso ou ndo realizagio auscultag&o promovida pela Engenharia
realizag&o de algumas obras das agbes de investimento (processo continuo)
de consenvagao corrente/ - Ndo detecdo de erros no - Participag&o/ subscricdo dos pareceres
periédica roieto - contrato de de revis&o dos projetos (processo
proj . continuo)
empreitada o - x
- Revalidag&o dos pareceres de revisdo
dos projetos, caso a data de elaboragéo
seja superior a 1 ano relativamente ao
langamento do concurso (processo
continuo)
Deficiente definicao dos - Deficiente execugéo da obra
DCO requisitos contratuais Deficiente preparagéo do P (desvios de qualidade e/ ou Operacional 2 Baixo _

(empreitada e prestacéo de
SEenigos)

processo de contratagao

custo e/ ou prazo)
- Trabalhos a mais
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Empresas do . " .
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Categorla do | R N|v_e| do Medl(.ia(s) de Tratamento do VT
impactadas Risco PxlI Risco Risco a Implementar Anual

DCO

Prazos no processo de
contratag&o superiores ao
planeado

- Atrasos na obtencéo de
autorizagdo dos plurianuais

- Periodos de tempo elevados
no processo de contratagéo

- Restriges orcamentais

- Desvios/ incumprimento dos
Planos

- Atraso/ ndo realizag&o das
acdes de investimento

- Deterioracéo e
obsolescéncia de materiais

- Deficiente capacidade de
intervencéo face as
necessidades operacionais

- Indisponibilidade da
infraestrutura

- Agravamento das condi¢Ges
de seguranga e de
conservacédo e manutengao
da infraestrutura

- Incumprimento legal

- Aplicagéo de penalidades

- Incumprimento do Nivel de
Seniico disponibilizado aos
clientes (destacando as
exigéncias ao nivel do Plano
de Controlo da Qualidade e do
Manual de Operacéo e
Manutencéo -
designadamente do
pavimento, da assisténcia
técnica, de guardas de
seguranga) que origina
incumprimento do Contrato de
Concesséo da IP

- Eventual aplicagéo de
medidas de limitag&o de
circulagdo na Via
(rodoferroviaria) com impacto
direto em stakeholders, com
eventuais indeminizagdes/
Reequilibrios financeiros

- Eventual impacto na
sinistralidade rodoviaria

- Impacto reputacional
negativo

Ano de 2017:

- Antecipagéo do envio a Tutela do pedido
de autorizag&o dos plurianuais para o

nowo contrato (processo continuo)

Protocolo de Senice-Level
Agreement com a DCL

Reforgar junto da tutela da
implicag&o da ndo aprovacéo dos
contratos plurianuais

Avaliar as atividades que podem
passar a contratos anualizados ou
contratualizagdes de outro tipo

Revisdo das minutas tipo

Nova ferramenta de contratag@o

Revisdo do Manual Interno de
Contratac@o

Definicéo de prioridades de acordo
com o risco associado

7 (+5)
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Empresas do . . .
. = . " A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) 9 . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
o o - Deﬁc‘|ente execggao da obra Ano de 2017: » )
- Critérios de avaliagéo pouco - Desvios na qualidade, custo = . Definic&o de metodologia de
~ R - Opgé&o por concursos publicos com ; ~ o
Inadequacéo dos robustos e inadequados ao e prazo da obra L . = ; - . qualificacéo e avaliagio de _
DCO s . - P . prévia qualificagdo (financeira e técnica), Operacional 8 | Moderado =
adjudicatérios selecionados |procedimento - Trabalhos a mais ~ P fornecedores/ prestadores de
) nas contratacdes estratégicas para a ; L
- Falhas de mercado - Impacto reputacional . senicos/ empreiteiros
X empresa (processo continuo)
negativo
- Impacto reputacional
negativo Ano de 2016:
- Aumento dos custos da - Juris de concursos/ comissdes de ) « .
X ~ . Obs: em virtude da opcéo de aceitar
.. empreitada, prestacdes de andlise de propostas compostas por R X
Definig&o fraudulenta das R . . ~ o risco (em sede de apetite ao
i - P . senigos, materiais elementos de pelo menos duas unidades Regulagéo e . - . . . =
DCO |especificagbes técnicas do  |Conluio P = A . K risco), ndo se exige a identificagéo =
- Atraso na concluséo dos organicas (processo continuo) Compliance .
caderno de encargos P~ L de propostas de medidas de
trabalhos por erros e - Cédigo de ética do Grupo IP
o . ~ o tratamento
omissdes do projeto - Acdes de sensibilizag&o (processo
- Né&o aplicagéo de continuo)
penalidades
Estabelecer com o Instituto da
Mobilidade e dos Transportes
Protocolo de colaboragéo, ou outro
instrumento equivalente, com regras
- Indisponibilidade financeira - Aumento de encargos para a Ag(r)o?/iZii?]i?.e rever o orcamento para 0 acompanhamento do
Prorrogagdo da data de para grandes reparagdes nas IP resultantes de anualmente (processo cint inuo) processo de grandes reparagdes de
bco intervengéo das grandes Concessdes do Estado P indeminizagdes decorrentes P Financeiro concessdes do Estado 7 (+5)
reparagdes nas Concessodes |- Desarticulagédo com o das condi¢des de circulagéo
. - . Ano de 2017:
do Estado Instituto da Mobilidade e dos - Impacto financeiro no Realizacio de reparacdes intercalares . . .
Transportes Orcamento ! G parag Solicitar ao Instituto da Moblllda~de
de baixo montante e dos Transportes a programagéo
das Grandes Reparacgdes previstas
para o ano seguinte, de forma a que
seja considerada na proposta de
orgamento anual da IP
Defini¢&o de regras com o Instituto
da Mobilidade e dos Transportes
L Indisponibilidade financeira Transferéncia para o Estado
Impossibilidade de aumento ara gumento do nimero de dos riscos de ’i)ncum rimento Ano de 2016:
DCO |do nimero de vias nas P P P - Provisionar e rever o orgamento Financeiro 6 | Moderado =

Concessdes do Estado

vias nas Concessodes do
Estado

do nivel de senigo/ condigbes
de circulagé@o

anualmente (processo continuo)

Solicitar ao Instituto da Mobilidade
e dos Transportes a programagéo
dos alargamentos previstos, de
forma a que seja considerada na
proposta de orgamento anual da IP
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Empresas do

. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Transferéncia para a IP dos
Prorrogacéo da data de " - . riscos das condigOes de
. g % Indisponibilidade financeira . ~ . ¢ Ano de 2016:
intervengdo das grandes ~ circulagao/ acidentes/ L . . .
DCO < para grandes repara¢des nas P - P - Provisionar e rever o orgamento Financeiro 4 Baixo N (-5)
reparacdes nas . cumprimento dos niveis de .
~ Subconcessdes . anualmente (processo continuo)
Subconcesses senigo do Plano de Controlo
da Qualidade
- Transferéncia para a IP do
Impossibilidade de aumento  |Indisponibilidade financeira risco de incumprimento do Ano de 2016:
DCO |do nimero de vias nas para aumento do nimero de P nivel de senico/ condigGes de |- Provisionar e rever o orgamento Financeiro 4 Baixo N (-2)
Subconcessionadas vias nas Subconcessionadas circulagéo anualmente (processo continuo)
- Incumprimento Contrato IP
- Aumento dos custos de
grand~es reparagfies para a Estabelecer com o Instituto da
adogao de solugfes mais Mobilidade e dos Transportes
pesadas (d'm'“P'an das Protocolo de colaborag&o, ou outro
poupancas prevista no 3 instrumento equivalente, com regras
processo de renegociaGao) para 0 acompanhamento do
- Desconhecimento do custo Até 2015: processo de grandes reparacdes de
Desarticulagéo entre o das Grandes Reparagdes L i ~ 5
) ) G20 en ‘eparag - Inicio do processo de discussdo com o concessdes do Estado
Deficiente acompanhamento |Instituto da Mobilidade e dos - Falta de provisdo em X "
S Instituto da Mobilidade e dos Transportes B _
DCO |do processo de grandes Transportes e a IP (auséncia P orcamento I . Operacional 15 Elevado =
~ ~ = - Procedimento interno de controlo do
reparagdes nas concessdes |de protocolo entre as duas - Processos de aprovagéo de ~
: . « processo de grandes reparacdes das
entidades) Projetos de Execucéo Concessdes/ Subconcessses
morosos, com impacto no Solicitar ao Instituto da Mobilidade
estado da Via e dos Transportes a programagéo
- Aumento dos custos pela das Grandes Reparacdes previstas
necessidade de intervengdes para o ano seguinte, de forma a que
intercalares na Via para seja considerada na proposta de
garantir as condi¢des or¢gamento anual da IP
minimas de circulag&o
Até 2015: Rever o procedimento de validacdo
- Operacionalizagdo do Procedimento de de tréfego desenvolvido entre DCO/
Validag&o de Trafego desenvolvido entre DPL/ DCN (com base no
DCO/ DPL/ DCN procedimento j& existente)
; . 5 - Submetido & comisséo de negociacdes
. — - Pagamentos indevidos as . X
I Deficiente avaliagéo/ R a oportunidade de clarificar no Plano de
Ineficiéncias no processo de funcionamento dos Subconcessionarias - Controlo da Qualidade a metodologia de Aplicagdo de videowerificagdes
DCO |contagem e classificagéo de P Remuneragéo de senigo 9 Operacional 10 Elevado piicag ¢ =

trafego

equipamentos de contagem e
classificacéo de trafego

- Incumprimento do reporte no
ambito de auditorias externas

afericdo da operacionalidade dos
equipamentos e margens de erro
admissiveis

Ano de 2017:
- Auditorias periédicas/ surpresa
(processo continuo)

automética

Adocé&o de auditorias periddicas/
surpresa
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Empresas do ) " )
. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Pagamentos indevidos as
Subconcessionarias Desenwolver o procedimento de
deducgdes por falhas de controlo do Plano de Controlo da
desempenho e de Qualidade das Subconcessoes
disponibilidade e/ ou (com base no procedimento j&
penalidades por existente) com definicéo da
A - T incumprimento da qualidade |Até 2015: articulagdo entre as varias unidades
Deficiente anélise do Ineficiéncia dos processos de . . . o
] A < da via - Procedimento interno de controlo do organicas da empresa
cumprimento de parametros e |gestdo contratual de .
I X - - Aumento dos custos para a |Plano de Controlo da Qualidade das
da periocidade estabelecidos |subconcessfes (da X ~ ;
DCO - P empresa face ao previsto Subconcessdes Operacional 6 Moderado N (-4)
no Plano de Controlo e responsabilidade quer do L
X S (diminui¢&o das poupangas
Qualidade em subconcessionaria, quer da . .
- prevista no processo de Ano de 2017:
Subconcessodes IP) L N 5 . N
renegociag&o) - Reforgo de recursos humanos Alteragéo/ adaptagéo da aplicagéo
- Incumprimento do contrato "Sistema de Gestéo de
P Subconcessdes" no sentido de
- Redugdo do nivel de senico serem introduzidas as alteragfes
oferecido aos utilizadores decorrentes dos contratos
- Incumprimento do reporte no renegociados
ambito de auditorias externas
Desenwlver o Procedimento de
Controlo das Condicoes de
Acessibilidade e Seguranca da Via
(com base no procedimento
existente)
- Pagamentos indevidos as . .
Subconcessionrias - Até 2015: Desenvolver e implementar o
. Al Ineficiéncia dos processos de ~ - Procedimento interno de Controlo das "Projeto O " tad
Deficiente andlise das estdo contratual de dedugges por falhas de Condicdes de Acessibilidade e Seguranca e e apres? o
DCO obrigagdes de reporte das Subconcessc”)es (falhas na P disponibllidade e penalidades da Viac ’ ¢ Operacional 10 Elevado Srupo de Trabalho no amblto do =
Subconcessionarias T por incumprimento da P Programa Avangado em Gestéo e -
; Se A monitorizag&o ou falhas na ) . Lideranca
associadas as incidéncias - . ~ qualidade das vias ¢
prestacéo de informagéo) X . Ano de 2017:
- incumprimento do reporte no Reforco d h - - o
ambito de auditorias externas | o 0 (€ FECUISOS humanos Alteragao/ adaptacéo da aplicagéo
"Sistema de Gestéao de
Subconcessdes” no sentido de
serem introduzidas as alteractes
decorrentes dos contratos
renegociados
- Pagamentos indevidos as
B Subconcessionérias -
Ineficiéncia dos processos de . )
. . ~ penalidades por . Desenwolver Procedimento de
Deficiente analise dos gestdo contratual de incumprimento dos Até 2015: Validagio das Extemalidades
DCO |indicadores de subconcessdes (falhas na P - Procedimento interno de Validag&o das Operacional 8 | Moderado =

sustentabilidade ambiental

monitorizacao ou falhas na
prestacéo de informagéo)

indicadores contratualizados/
incumprimento contrato IP

- Incumprimento do reporte no
ambito de auditorias externas

Extern

alidades Ambientais

Ambientais (com base no
procedimento existente)
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Empresas do . ’ .
. - . . . . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) 9 . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Pagamentos indevidos as
Suoncssonras - ez
Ineficiéncia dos processos de p . P - Submissé&o a Comisséo de Negocia¢des
= incumprimento dos ~ A
. - gestdo contratual de - . proposta de alteragdes contratuais na .
Deficiente andlise dos ~ indicadores contratualizados/ o Desenwolver o Procedimento de
. . . subconcessoes (falhas na R fase de renegociacéo contratos por forma . Cx .
DCO |indicadores de sinistralidade e P P Incumprimento contrato IP = Operacional 6 | Moderado |Afericdo das Penalidades por =
L monitorizacdo ou falhas na R ~ a adequar os contratos de subconcessédo L .
seguranga rodoviaria = . ~ - Falta de implementagéo de ) ~ Sinistralidade
prestacéo de informagéao ) ) ao prazo com que a informacéo da
S medidas que visem melhorar . .
pelas subconcessionérias) L Autoridade Nacional de Seguranca
as condi¢des de seguranca P . N
: Rodoviaria é disponibilizada a IP
- Incumprimento do reporte no
ambito de auditorias externas
Até 2015:
- Submissédo a Comisséo de Negociacdes Desenwlver o Procedimento de
. - . ) N proposta de alteragdes contratuais na Aferi¢ao da ewolucéo dos indices de
Deficiente aplicacéo da . « - Pagamentos indevidos as L . . } =
~ . Falta de informag&o ou L fase de renegociagdo contratos por forma sinistralidade em articulagdo DCO/
deducao ou incremento . n Subconcessionérias ~ . X .
DCO « informag&o incorreta por P . . a adequar os prazos de execugdo do Operacional 6 | Moderado |Instituto da Mobilidade e dos =
resultante da ewolugéo dos . - incumprimento do reporte no ~ .
. - . entidades externas A - acerto de remuneragéo com a data da Transportes, uma vez que ha
indices de sinistralidade ambito de auditorias externas | . L : ~ I .
disponibilizac&o da informagé&o por parte variaweis na férmula de célculo
do Instituto da Mobilidade e dos referentes a vias ndo geridas pela IP
Transportes
Procedimento de Gestéo de
- Indisponibilidade financeira . Subconcessdes, com definicao de
- Ano de 2016: ionalizac
- Atraso na obtengao de Pagamento de juros de mora|- Registo de senicos prévio (agilizagdo da fegras de operacionalizagao
autorizag&o de pagamento gamento de Juros d <0 P grizaca atempada do processo de
o - Indemnizag6es pedidas forma de pagamento) (processo continuo)
- Ineficiéncia do processo de L pagamento
DCco Atraso no pagamento a agamento (atraso na P pelas Concessionarias/ Operacional 7 (+4)
terceiros pmigra 50 das aplicacées Subconcessionérias Ano de 2017: P ) ) )
ﬁngnc(fairas) plicag - Impacto reputacional - Processo de cabimentag&o efetuado Clarificar junto do Instituto da
M . negativo pelos controllers (processo continuo) Mobilidade e dos Transportes as
- Informagé&o néo disponivel regras de validag&o dos
(provenientes de terceiros) pagamentos e respetivas
atribui¢es
Desenwlver os procedimentos de
controlo das Subconcessdes (com
base nos procedimentos ja
- Incumprimento do Contrato existentes)
Incumprimento contratual por de Concesséo IP Regulagéo e
DCO p X p Fonte externa a IP P . T g G 16 Elevado =
parte das Subconcessionarias - Atraso na disponibilizacao Compliance

da via

Alteragéo/ adaptacéo da aplicagédo
"Sistema de Gestdo de
Subconcessfdes” no sentido de
serem introduzidas as alteragtes
decorrentes dos contratos
renegociados
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Deficiente andlise de estudos

Insuficiéncia de recursos

- Incumprimento do
contratualizado
- Identificagéo tardia de

N

DCO |e projetos submetidos pelas P . ~ Operacional
L humanos situagdes que carecem de
Subconcessionérias . ~
retificag&o por parte das
Subconcessionérias
Até 2015:
- Apresentagéo/discusséo das solugdes
. J— ~ de tragado aos Stakeholders desde o
Divergéncia entre as solucdes S .
inicio do respetivo estudo (processo
de tracado aprovadas nos . s o
X R R Pedidos de reposigéo do continuo) .
DCO |estudos e projetos e as Solicitagdes externas a IP P o X Operacional
retensdes de Stakeholders equilibrio financeiro
zxternos Ano de 2017:
- Consulta/ articulagé@o
Subconcessionérias/ Stakeholders
(processo continuo)
- Pedido de reposicéo do
equilibrio financeiro Até 2015:
- Atraso entrada em senico |- Informacéo/ sensibilizagcdo da Tutela
Emisséo tardia da Declaragéo 5 da via para as datas estabelecidas Regulagéo e
DCO . L Fonte externa a IP P . X . X
de Utilidade Publica - Incumprimento do Contrato |contratualmente de emisséo e publicacdo | Compliance
Concesséo IP de Declaragéo de Utilidade Publica
- Atraso na disponibilizagéo |(processo continuo)
da via
Até 2015:
- Estudo das causas que deram lugar as
reposigdes de equilibrio financeiro e
determinacéo do seu impacto financeiro
com propostas para mitigag&o/ eliminagéo
dessas causas, quer ao nivel dos
contratos e da legislagéo aplicawel, quer
ao nivel do entendimento conceptual/
doutrinério das causas (e seu ambito) que
séo elegiveis para efeitos de reposigdo de
ilibrio financeiro (pri ntin
Pedidos de reposicao de N X equilibrio financeiro (processo continuo)
equilibrio financeiro dos Fonte extemna a IP (exemplo: Regulagéo e
pco |9 ~ achados arqueolégicos, P Pagamento de indemnizagdes|Ano de 2016: guiag
Contratos de Concesséo e de Compliance

Subconcesséo

alteracdes legislativas)

- Informacéo a Tutela e as Entidades
Reguladoras da indispensabilidade de
audicdo prévia das entidades gestoras
dos contratos de Concesséo/ Parcerias
Publico-Privadas e da propria Unidade
Técnica de Acompanhamento de Projetos
relativamente a diplomas que possam
impactar sobre as atividades
concessionadas/ subconcessionadas

Ano de 2017:
- Sensibilizagcéo do Governo

de propostas de medidas de
tratamento

N (-3)
N (-5)
N (-6)

Obs: em virtude da opcéo de aceitar

o risco (em sede de apetite ao

risco), ndo se exige a identificagdo | \ (-8)
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Deficiente andlise de

Ineficiéncia do processo de

Deficiente apuramento do

N (3)

Desenwolvimento de procedimento
interno de fiscalizag&o para a rede
(check-list de boas préaticas)

9 | Moderado

Avaliar a viabilidade de migrar para
outsourcing o senigo de
fiscalizag&o da rede sob gestao
direta

Desenwolver o Procedimento de
controlo de upside de trafego e
partilha de risco de trafego em que
ficara estabelecida a articulagao
com as Vérias unidades organicas
da empresa

DCO PN verificagdo das P valor a pagar pelas Operacional
compensacdes a IP . X
compensagdes a IP Subconcessionarias
Ano de 2016:
- Roteiros de fiscalizag&o da Rede
- Desvios de custo, prazo e |(processo continuo)
qualidade - Monitorizag&o de desvios em relagdo a
- Ineficaz controlo das um padréo, por exemplo nimero de
obrigagdes contratuais das avistamentos por km/ tipo e operador
Inadequag&o dos recursos subconcessionarias (processo continuo)
DCO |Fiscalizag&o incorreta humanos face a fungéo de P - Ineficaz controlo do - Processos de monitorizag&o conjunta Operacional
fiscalizagéo cumprimento do nivel de com os Stakeholders (Camaras
senico contratualizado Municipais, Policia) (processo continuo)
- Demora/ ndo detecéo de - Contratos de outsourcing de fiscalizagéo
anomalias/ atuagdo perante
situagdes ilegais Ano de 2017:
- ReuniBes de partilha de experiéncias
(processo continuo)
Deficiente avaliagao de - Pagamentos indevidos as
) ) . Concessionarias
partilha de upside de receita . X
. Ineficiéncia do processo de - Indevido apuramento dos .
DCO |de portagem e partilha de L . P Operacional
. . avaliacéo de upsides montantes a receber pela IP
risco de trafego em . L
- - Indevida atribuicéo do prazo
Concessoes . =
adicional de Concesséo
Dificuldade no apuramento da
Deficiente controlo da Ineficiéncia do processo de remuneragéo a pagar as Ano de 2017:
DCO |retencéo de valor das retencéo de valor de P Concessionérias/ - Instrucéo IP.IT.011 - Retencéo de Operacional
portagens portagens Subconcessionarias - receitas de portagens
Pagamentos indevidos
Até 2015
- Partilha de beneficios avaliada no quadro
da Unidade Técnica de Acompanhamento
Falta de capacidade de . Indevido apuramento do de Projetos (Artigo 21.° do Decreto-Lei .
DCO P Ineficiéncia do processo P p ) (Artig Operacional

avaliagdo de beneficios

beneficio da IP

n.° 111/2012, de 23 de maio)

- Participagéo da IP nas comissdes de
avaliacdo de beneficios (processo
continuo)

Obs: em virtude da opcéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificagéo
de propostas de medidas de
tratamento
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Empresas do ’ p )
. ~ . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Andlise tardia/ incorreta Obs: em virtude da opcao de aceitar
processos de licenciamento/ |- Falta de recursos humanos . Ano de 2017 o risco (em sede de apetite ao
A ) ) . Incumprimento dos prazos - ) ; - : - . -
DCO |autorizagdes contiguas a vias |- Acréscimo do wlume de P legais de resposta - Reforgo de recursos e competéncias Operacional 6 Moderado [risco), ndo se exige a identificagdo | \ (-2)
integradas em Concessdes  |trabalho adequadas de propostas de medidas de
do Estado tratamento
Até 2015:
- Informag&o/sensibilizagéo da Tutela
relativamente ao impacto decorrente da
nao concretizagéo e/ ou derrapagem dos
. . _|prazos do processo de renegociag&o dos
- Constrangimentos na gest&o <
contratos de Subconcesséao
dos contratos de - =
- - Informar o Conselho de Administragéo
Subconcesséo durante a fase R ., . P
o Executivo dos varios efeitos e cenarios
de renegociagdo associados aos constrangimentos da
- Dificuldade de percecionar a ~ ~ Obs: em virtude da opcao de aceitar
~ . ~ K gestéo dos contratos de Subconcesséo i X
N&o assinatura dos contratos producéo de efeitos dos em renegociagao o risco (em sede de apetite ao
DCO |de Subconcesséao (objeto de |Fonte externa P contratos renegociados < Negécio 16 Elevado |risco), ndo se exige a identificagdo | \ (-4)
renegociagao) - quldgs de reppsu;ao do Ano de 2016: de propostas de medidas de
equilibrio financeiro das ~ tratamento
. - Informagcé&o a alertar o Governo para o
Subconcessdes . = .
impacto no caso de ndo ser concretizado
- Paragem de obras
. e/ ou derrapagem dos prazos do processo
- Incumprimento do contrato - x
P de renegociacéo dos contratos de
Subconcesséo
Ano de 2017:
- Reforgo da articulagéo e contacto com o
Gowerno (processo continuo)
- Inadequagao/ Ineficiéncia
das aplicacGes
- Alteragdo das aplicacdes de Classificacéo dos documentos em
apoio a atividade da DCO - processos no Gestor Documental
- Falhas em processos de
exemplo: Gestdo documental; reposicéo do equilibrio
Perda de histérico de eContratos ﬁnancgiro de Concessdes/ em Ano de 2017:
DCO - Auséncia de contrato de P - Identificagéo dos requisitos aplicacionais | Tecnol6gico 10 Elevado =

processos/ informagao

manutengéo para a atual
aplicagdo

- Ineficiéncias de Gestao
Documental

- Interrupgéo de carregamento
de histérico

processos litigiosos
referentes a reclamacdes de
entidades e particulares

de acordo com as necessidades da DCO

Contrato de manutencéo para a
atual aplicagdo Open Rode
(Sistema de Gestéo de
Subconcessdes)
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Empresas do . " .
: = : ’ A . ) Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g " . ©)
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
Ano de 2016:
- Verificagéo sistematica dos
procedimentos de seguranca (vertente . . .
administrativa e operacional) - Tanel do Alargar a verificagdo sistematica
Maro (processo continuo) d(?S procedlmentos de seguranca -
Tunel do Grilo
Operagao e manutengéo de
’p . “ N = ) Ano de 2017:
tlneis de grande extenséo e - Deficiente acautelamento da R .
. - Monitorizagdo mensal das atividades de
. fortemente equipados com seguranca de pessoas e ~ = .
Incumprimento das . . . . . operacao e manutengdo desenwolhvidas ~
. L X sistemas de seguranca ativa, bens, incluindo a prépria c Regulagéo e
DCO |disposi¢des legais em ) . P ) nos tdneis e do seu consequente ) 8 | Moderado N (-7)
o ~ L sem apoio de um sistema de infraestrutura N ~ Compliance
matéria de gestéo de taneis = N . A comportamento ao nivel da exploragé&o,
gestdo adequado as - Incumprimento de diretivas/ . o
PN - . o realizada por uma Comisséo de
exigéncias técnico/ legais que regulamentos comunitarias P
Seguranca dos Tuneis que enwolve o
se colocam
Agente de Seguranga e os Gestores dos
Taneis (processo continuo) Aplicacéo informatica de gestéo
- Obras no Tunel do Grilo para integrada de tdneis
implementag&o das recomendagfes do
Laboratério Nacional de Engenharia Civil/
Instituto da Mobilidade e dos Transportes
= Incumprimento legal da - . Ano de 2017:
Falhas e atrasos na gestao . - Juridico-legais L . ~ ~
- . ! tramitacdo do processo de ) . - Controlo e reporte periédico da situagdo | Regulagéo e
DCO |técnico administrativa dos T L P - Desvios na qualidade, custo . . X PN k N (-2)
fiscalizag&o e liquidacdo das administrativa das empreitadas até a sua Compliance
contratos ) e prazo ~ . )
empreitadas recegdo definitiva (processo continuo)
Ano de 2016:
- Monitorizag&o periddica de desvios de
obras em relag&o ao planeado (prazo e
- Deficiente preparag&o do custos)
Derranagem no prazo. custo & processo de planeamento da - Obrigatoriedade de suspenséo de
DCO pag P ! obra P Acréscimo de custos trabalhos de empreitadas, por questdes Operacional 7 (+1)

qualidade das empreitadas

- Deficiente prestagéo do
empreiteiro

meteorolégicas ou analogas, perante
situagdes em que o prosseguimento dos
trabalhos implica uma violag&o de regras
da arte, com consequéncias grawosas em
termos de qualidade final
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uo

Designacéo do Risco

Fonte do Risco

Empresas do
Grupo
impactadas

Consequéncias do Risco

Medida(s) Implementada(s)

Categoriado | R
Risco Pxl

Nivel do
Risco

Medida(s) de Tratamento do
Risco a Implementar

Var.
Anual

DCO

Incumprimento das normas de
seguranga

- Deficiente preparacéo de
obra

- Intervencdes nao
autorizadas realizadas por
terceiros

Acidentes de trabalho e
seguranga dos clientes

Até 2015:

- Fiscalizacao realizada pelas Unidades
moéweis de inspegéo e apoio (4 em 4
horas) (processo continuo)

Ano de 2016:

- Obrigatoriedade de verificagéo
sistemética dos procedimentos de
seguranga (processo continuo)

- Implementagé&o de processos de
auditoria/ fiscalizagdo as préticas
implementadas em fungéo das
disposicdes legais e do Plano de
Seguranca e Salde em vigor (processo
continuo)

- Monitorizag&o prévia dos processos
construtivos a implementar,
nomeadamente ao nivel da adequagdo
das protegOes coletivas (processo
continuo)

- Planos de emergéncia/ simulacros

- Formagéo

Ano de 2017:
- AgOes de sensibilizag&o (processo
continuo)

Regulagéo e

) 9 | Moderado
Compliance

Reforgo da formag&o em seguranca

DCO

Atraso na instrugdo de
processos de danos ao
patriménio

- Falta de recursos humanos
- Acréscimo do volume de
trabalho

- Prescri¢&o de processos
- Aumento da taxa de
contencioso

- Atraso na cobranga de
receita

Ano de 2017:

- Alarmistica de prazos na aplicacéo de
gestédo, por fase e responsavel, com
reporte automatico ao responséavel
hierarquico

- Processo de controlo sistematico e
periédico (auditing interno)

Nowos desenwohimentos de
alarmistica de prazos

Moderado

Operacional 8
Acompanhamento de todas as
fases dos processos pela DCO,
incluindo a elaboragéo do
orgamento

DCO

Incumprimento do prazo
global dos contratos
adicionais de empreitadas
para envio ao Tribunal de
Contas

- Falta de recursos humanos
- Acréscimo do wlume de
trabalho

- Aplicagéo de multas
- Impacto reputacional
negativo

Ano de 2016:

- Procedimento GR.PR.014 "Contratos
sujeitos a fiscalizagéo do tribunal de
contas - tratamento dos adicionais” com
aplicagéo ao Grupo IP

Regulagéo e
Compliance

DCO

Incumprimento de pagamento
das tarifas

Incapacidade financeira dos
clientes

Verbas por cobrar

Até 2015:

- Acompanhamento dos prazos de
pagamento/ ewolucdo da conta corrente
dos clientes (processo continuo)

\ ()

Negécio
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Empresas do . . .
. = ; ) P ; ) Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco P x 1|  Risco Risco a Implementar Anual
impactadas
Ineficiéncias na gestéo dos I(r::r::iglaég/a el epleacao Ano de 2017: Monitorizag&o da ferramenta de
DCO . 9 Q . P Deficiente gestéo da atividade |- Implementacdo da ferramenta de gestdo | Operacional ~ < N (-4)
terminais desenwolvimento deficiente e gestéo de parque IP4LOG
. i de parque IP4LOG
extremamente dispendiosa)
DCO Incumprlmento das regras Erro humano P Processo colr‘ltrao.rdenacmnal Regula.(;ao e _
aduaneiras com ewventuais coimas Compliance
Reforgo da colocagéo de sinalética
no Terminal de Leixdes
- Atividade acima da Ano de 2016: o ~
capacidade instalada - Colocagéo de sinalética Sensibilizagao/ formagéo .de todos
bCo Incidentes/ acidentes com |- Numero de horas de trabalho P Danos financeiros por - Sensibilizag&o/ formagao de todos os Operacional R os colaboradores do terminal da B
veiculos nos terminais excessivo pagamento de indemnizagdes |colaboradores dos terminais para as P Bobadela para as regras de -
- Incumprimento das normas regras de seguranga e funcionamento seguranca € futlcmnamento interno
de seguranga interno dos terminais (processo continuo) (processo continuo)
Colocacéo de sinalética no Terminal
da Bobadela
Ano de 2016:
- Procedimento de manutengéo e
consenacdo de espagos nao
operacionais
Falta de manutencéo Ano 2017:
~ . . periédica/ limpeza da area do Processos de I = = Articulagdo DCO/ IPP transferéncia
InfragBes de cariz ambiental/ . . = - Roteiros de inspegéo ao estado de Regulagéo e X
DCO . . - dominio rodowviario e parcelas P contraordenagdo/ Pagamento X K 6 Moderado |da limpeza de parcelas sobrantes =
salubridade/ satde publica salubridade das parcelas (processo Compliance

sobrantes contiguas a rede da
Alta Prestacé@o

de multas

continuo)

- Elaborado o cadastro da totalidade das
parcelas (IPP)

- Planeamento de intervencdes periddicas
de limpeza de parcelas sobrantes

(processo continuo)

para a IP
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Empresas do

. = ; ) P ; ) Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
e Risco PxI Risco Risco a Implementar Anual
- Obras, que implicam
condicionamentos nas vias . o
- Supresséo injustificada de Defini¢éo das atribuigbes da figura
vias de circulagdo em periodo Gestor de via
diurno, em dias Uteis - '
- . « - Reclamacdes dos clientes
Quebra de niwveis de senigo |- Descoordenagéo com a Impacto reputacional Requlacio e
DCO |na rede da Alta Prestacéo DRR P n pti P c gm Iii n 8 Moderado =
sob administragéo direta - Requisitos contratuais ndo egativo R ) ompliance Articulaca t DCO. DRR
) ificidad - Quebra de nivel de senigo iculacao entre a ) €
:jespecl]tam as especiiicidades empresas Participadas na
a rede 5 4
. o execucgdo das obras através da
'Glgggnéiaggeozgf:'@oes do figura Gestor do projeto
Unidades Organicas
Até 2015:
- Presenca e apoio no Conselho de
Segurancga (processo continuo)
L . Ano de 2016:
- Restrigdes orcamentais -
- Dificuldade no lanamento - Inscricdo de verbas no orgamento
de procedimentos contratuais (processo ~c ontinuo) - X ] « X
Incumprimento dos objetivos |- Insuficiéncia de recursos - Elaboragé&o do relatério semestral de Obs: em virtude da opgéo de aceitar
tragcados no Programa Anual |humanos Degradagéo da infraestrutura acompanhamento semestral (processo 0 fisco (ém sede de apetite ao
DCO de Sequranca da Ponte 25 de |- Dependéncia de terceiros P da nonte continuo) Operacional 5 | Moderado [risco), ndo se exige a identificacdo =
Abril 9 < parapexecugéo do Plano P - Atualizagdo da programacao de de propostas de medidas de
- Monitorizacdo e avaliacdo de atividades com desvio de prazo (processo tratamento
desempenho dos contlr!uo} « ox
colaboradores - Monitorizac&o e avaliagéo de
desempenho dos colaboradores (processo
continuo)
Ano de 2017:
- Reforco de recursos humanos
Ano de 2016:
- Plano de Emergéncia Integrado e AcgOes de Formag&o sobre o Plano
restantes documentos do Sistema de de Emergéncia Integrado e
Gestéo Integrada da Seguranca da Ponte restantes documentos do Sistema
25 de Abril (processo continuo) de Gestéo Integrada da Seguranca
- Articulagdo com as unidades organicas da Ponte 25 de Abril
da IP responsaweis pela exploracdo
. . ferroviaria, com a LUSOPONTE, forcas de
Resposta ineficaz a uma Incumprimento do Plano de - Impacto reputacional seguranca e forcas de emergéncia
DCO |situag&o de emergéncia na P P negativo 9 < ¢ g Operacional 5 | Moderado N (-5)

Ponte 25 de Abril

emergéncia

- Danos financeiros

(processo continuo)

- ReuniBes do Conselho de Segurancga da
Ponte 25 de Abril (processo continuo)

- Realizagéo de exercicios de gabinete
(processo continuo)

Ano de 2017:
- Realizagdo de simulacros (processo

continuo)

Revisédo do Plano de Emergéncia
Integrado

Realizag&o de exercicios reais
simulacros (LIVEX)
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DCO

Condigdes inadequadas de
utilizag&o da Ponte 25 de
Abril ou que representam
perigosidade para a
circulag&o rodoviaria e/ou
ferrovidria

Terceiros

- Impacto reputacional
negativo
- Danos financeiros

Ano de 2016:

- Reporte as unidades organicas da IP
responsaweis pela exploragéo ferroviaria e
a LUSOPONTE do estado de consenagéo
dos elementos da infraestrutura
pertencentes ao dominio publico ferroviario
e a concesséo rodovidria, respetivamente
- Implementacé&o pelo Laboratério
Nacional de Engenharia Civil de um
sistema de monitorizagéo estrutural
(processo continuo)

- Assegurar a inspegéo, a manutencéo e
reparagédo dos elementos constituintes da
Ponte 25 de Abril e dos equipamentos
nela instalados (processo continuo)

- Apresentacéo de propostas de melhoria
das caracteristicas dos equipamentos
instalados na Ponte 25 de Abril

- Gestéo continua de stocks de pegas/
consumiveis (processo continuo)

Operacional

DCO

Emisséo de pareceres
técnicos com incorrecdes

Falta de experiéncia dos
técnicos (know-how)

- Impacto reputacional
negativo
- Danos financeiros

Ano de 2016:

- Know-how da infraestrutura ao nivel do
projeto, estado de consenagéo e
seguranga de exploragéo (processo
continuo)

- Habilitagdes dos técnicos da gestdo da
Ponte 25 de Abril (processo continuo)

- Reunides do quadro técnico da gestéo
da Ponte 25 de Abril (processo continuo)
- Revisdo dos documentos (processo
continuo)

- Apreciacéo hierarquica dos documentos
(processo continuo)

Ano de 2017:
- Reforgo de equipa

Operacional

Solicitar definigdo tipologia e carga
no ambito dos processos de
licenciamento

Moderado

Solicitar relatério de monitorizagao
anual da circulagéo de comboios,
identificando as cargas (para
conhecimento do trafego ferroviario
real e 0 seu impacto na capacidade
de carga da infraestrutura)

g
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Empresas do . " .
. = ) . P ; ) Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
Impacto reputacional Ano de 2016:
Auséncia ou atraso de pa P - Know-how do negécio da IP
. . x negativo ) . - .
resposta ou resposta negativa |- Falta de articulagdo com as ) ) - Diplomacia na gestéo de interesses e
. - Deficiente cumprimento das ~ . . _
DCO |por parte de entidade uo P S . resolugéo de conflitos Operacional =
) atribuices e competéncias )
externas ou unidade - Fonte externa - - Discurso estruturado e postura
A . da IP vertidas no DL 95/2008, o =
organicas internas de 6 de iunho colaborante do quadro técnico da gestdo
] da Ponte 25 de Abril
Ano de 2016:
- Insolvéncia de clientes - Acdes comerciais junto do mercado i . « .
. N ! - Obs: em virtude da opgéo de aceitar
- Abandono do negécio por - Postura proativa criando condigGes R X
. « N . o risco (em sede de apetite ao
A parte dos clientes Degradagéo dos resultados  |adequadas as necessidades de cada o . = . ; . = _
DCO |Perda dos principais clientes R P A X Negécio 9 | Moderado [risco), ndo se exige a identificacdo =
- Falta de capacidade operacionais cliente .
R ~ de propostas de medidas de
concorrencial da IP por - Acompanhamento da ewlugéo das
. . . ) tratamento
alteracdo do mercado tarifas e das respetivas necessidades de
adequac&o a cada negécio/ cliente
Ano de 2017:
Incumprimento de prestacéo Resolugéo contratual - Redugdo do ambito da prestagao de
DCO p. p ¢ Falta de recursos humanos P N R senigos em vigor (término do contrato de Negécio N (-11)
de senicos a terceiros - Perda de receita A o R
assessoria a negociagdo das Parcerias
Publico-Privadas )
Até 2015: o )
- Atraso na resolugéo de - Sensibilizag&o dos trabalhadores para o A9u|3|§ao de~um simulador para o
acidentes/ incidentes de cumprimento rigoroso de regras e Tunel do Marédo
N&o cumprimento dos - Negligéncia tréfego e consequente procedimentos ja existentes (processo Regulagio e
DCO |procedimentos de - Desconhecimento P constrangimento da continuo) Compliance 9 | Moderado 7 (+3)
monitorizagdo de trafego - Falta de informacédo circulagdo rodoviaria
- Necessidade de reparagdo |Ano de 2017 ~
de taneis - Manual de assisténcia na rede de alta Formag&o
prestacéao
Melhorar os sistemas instalados de
Avaria do sistema de Até 2015: acordo com levantamento de
telemética rodoviaria - Implementag&o de sistemas anomalias e responsabilidades de
(detetores autométicos de redundantes atuagdo
Indisponibilidade de tréfego, de equipamentos de Impossibilidade de gerir e
DCO |equipamentos de teleméatica |videovigilancia, aplicagfes P P 9 Ano de 2016: Operacional 9 | Moderado 7 (+1)

rodoviarios

informéaticas e sistemas de
comunicagé&o) que prejudique
a monitorizag&o do trafego
rodowviario

monitorizar o trafego

- Reunides periddicas de articulagdo com
a DAT para a identificacéo de prioridades
(processo continuo)

Implementar plataforma de
supenisao e revisdo dos contratos
de manutengdo com a
implementagao/ reviséo das
disponibilidades e tempos de
resposta
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uo

Designacéo do Risco

Fonte do Risco

Empresas do
Grupo
impactadas

Consequéncias do Risco

Medida(s) Implementada(s)

Categoria do
Risco

R
PxI

Nivel do
Risco

Medida(s) de Tratamento do
Risco a Implementar

Var.
Anual

DCO

Deficiente acompanhamento
do processo de grandes
reparacdes para as
subconcessdes

- Falta de recursos
aplicacionais
- Falta de procedimentos

Aumento custos de grandes
reparagdes para a adocéo de
solugdes mais pesadas

Até 2015:

- Procedimento interno de controlo do
processo de grandes reparacGes das
Concessdes/ Subconcessdes

- Procedimento interno de controlo do
Plano de Controlo da Qualidade das
Subconcessdes

Operacional

Moderado

Desenwolver os seguintes
procedimentos: Controlo do Plano
de Controlo da Qualidade das
Subconcessdes (este Gltimo com
base no procedimento ja existente)
e Controlo do Manual de Operacdo
e Manuteng&o das Subconcessoes,
em que ficara estabelecida a
articulagdo com as Varias unidades
organicas da empresa

Alteracéo/ adaptacéo da aplicagéo
"Sistema de Gestao de
Subconcessdes" no sentido de
serem introduzidas as alteragfes
decorrentes dos contratos
renegociados

Desenwolver procedimento de
controlo do processo de grandes
reparagdes das Subconcessdes em
que ficara estabelecida a
articulagdo com as varias unidades
organicas da empresa (com base
no procedimento j& existente)

DCO

Incapacidade de responder
em tempo ao cliente

- Falta de recursos humanos

- Cativacao do Orgamento de
exploragdo que impossibilite a
contratagcdo de meios
mecanicos e fornecimento de
combustiveis

- Perda de negécio (Terminais
e CK)

- Impacto reputacional
negativo

Ano de 2017:
- Contratag&o de senigos externos

Operacional

Moderado

Prestagédo de senicos logisticos
tendente a suprir as dificuldades em
recursos humanos e meios
mecéanicos em 2018.

DCO

Atraso no langamento do
concurso/ formalizag&o do
Contrato de Concesséo

Atraso na emissédo do parecer
prévio vinculativo pela
Autoridade da Mobilidade e
dos Transportes

- Potencial perda de receita
- Perturbagao no regular
funcionamento do transporte
ferroviario de mercadorias

Negécio

Moderado

Instrug&o para obtengéo de parecer
prévio

Solicitar & Autoridade da Mobilidade
e dos Transportes a designacao de
interlocutor para acompanhamento

mais préximo destas matérias

Relatério de Execugéo do Plano de Prevencéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP — 2017

101?10




DCO

Catéstrofes/ calamidades
com impacto na infraestrutura
(nas vias de alta prestacéo
sob gestéo direta da IP)

- Condi¢des climatéricas
adwersas

- Agcdo humana

- Outros fatores externos

- Ocorréncia de falhas na
infraestrutura

- Indisponibilidade da
infraestrutura

- Acréscimo nos custos de
manutencao

- Impacto reputacional
negativo

Até 2015:

- Reforgo das atividades inspetivas da
infraestrutura em periodos para os quais
se prevé a existéncia de fenémenos
naturais extremos

Ano de 2017:
- Agéo de formagéo sobre Senico de
Informagdes de Seguranca

Operacional

Estratégia Nacional para a Protegéo
Civil Preventiva
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Missao:

Dono do Risco:

8.11 DIRECAO DE COMUNICACAO, IMAGEM E STAKEHOLDERS (DCS)

e externa do Grupo.

Maria do Rosario Delicias Ferreira Rocio

Coordenar e desenvolver o relacionamento com os principais stakeholders do Grupo IP, contribuindo para a
valorizag&o do posicionamento, fortalecimento da imagem e marca "IP", e assegurar a comunicacao interna

Muito elevado
Total de riscos
Valor Médio do Risco

A

5

8
5,8

- Atraso na recegéo de
resposta de outras unidades
organicas

- Ineficiéncia do processo

Até 2015:

- Procedimento elaborado/ implementado
de tratamento de respostas a entidades
externas

Ano de 2016:
- ReuniGes periddicas de articulagéo entre

N (4)

iniciativas da empresa

restricdes orgamentais; por
decis&o superior)
- Desarticulagéo entre os

intervenientes nas iniciativas e

aDCS

de produtividade

Plano de Comunicagéo de 2016

Ano de 2017:
- Implementagé&o do Plano de
Comunicagao (processo continuo)

Falhas nas respostas as interno de resposta . . |DCS, Gestdes Regionais e Centros Regulagéo e
DCs o . < Todas Impacto reputacional negativo L . )
solicitagdes institucionais - Deficiente coordenacgéo da Operacionais (processo continuo) Compliance
empresa relativamente a
comunicagdo com as Ano de 2017:
autarquias (varios canais de - Revisdo do procedimento de tratamento
resposta) de respostas a entidades externas
- Participagdo em reunides periédicas de
planeamento: Rodovia e Ferrovia
(processo continuo)
A Até 2015:
- Resisténcia dos -
- AgBes de Employer Engagement
colaboradores .
= o ~ (processo continuo)
- N&o realizagdo das agdes
. revistas no Plano de
Falta de comprometimento pComunica &0 (por ex Desmotivacéo e decréscimo Ano de 2016:
DCS |dos colaboradores com as 620 (p ) Todas < - Implementacé&o de algumas medidas do | Operacional

N (-4)
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Empresas do ) . .
Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Entrada em vigor do Manual de
Crise IP
DCs Faﬁafmizo ‘;mcerjs?tdz 0 Inadequagao do Manual de Tod Impacto reputacional negativo Até 2015: Operacional 8 | Moderado =
co u agao em Sluagoes | Gestzo de Crise odas pacto reputa 9 - Manuais (REFER e EP) em vigor peraciona L . N B
de crise Defini¢éo/ identificagéo do Porta-
Voz IP
- Atraso ou mesmo auséncia .
. Perda de oportunidade e de
de resposta das unidades . « e
Atraso na resposta a - . eficacia na gestao estratégica |Ano de 2016: S a . =
o o organicas a pedidos de R ~ - = . Defini¢éo/ identificacéo do Porta-
DCS |solicitagGes dos Orgéos de informacao Todas da informacgédo da empresa - Identificag&o de elemento focal na Reputacional 6 Moderado Voz Ip =
Comunicacdo Social < A junto dos Orgéos de unidade organica
- Demora na validagéo da o R
. ~ Comunicagéo Social
informagéao
. . . |Falta de uniformizagéo/ Ano de 2016:
Incongruéncia da informaggo fiabilidade/ atualidade na - Sensibilizacéo das unidades organicas
DCS |prestada aos Orgdos de . = . Todas Impacto reputacional negativo K Q . « 9 Operacional 2 Baixo N (-2)
o X informag&o recebida para uniformizar a informagé&o prestada
Comunicagéo Social . .
internamente (processo continuo)
- Desconhecimento da Ano de 2016: iti i 5
Iformacs e é reservadal - Cédigo de ética do Grupo IP Politica de classificagédo de
con der(icialq - Impacto reputacional - Agdes de sensibilizagao (processo documentos
. = . = NP negativo continuo) =
Diwul nform. - Negligén falt | Regul
DCS wulgagdo de i ? agao eg~] igéncial falta de zelo Todas - Incumprimento da legislagéo eou a};ao € 9 | Moderado 2 (+3)
reservada e sensivel - Acéo dolosa . . Compliance
- Falhas na aplicagéo dos sobre protecdo de dados Ano de 2017: B o
reqLisitos da ledislacio sobre pessoais - "Assessment" e "gap analysis" no Plano de Ac&o no ambito do
rgte %0 de dac?os gessoais ambito do Regulamento Geral de Regulamento Geral de Proteg&o de
protes P Protecéo de Dados Dados
- Informagdes contraditérias
Alteracdes ao Planeamento |- Alteragdes nos . < ~ Ano de 2017: o
R . na informacé&o prestada ao Defini¢éo do processo de
nas intervencdes pressupostos do R - Reforgo do enfoque no tratamento da . . ~ .
DCS L . Todas exterior . . oo . Operacional 8 | Moderado |articulagdo com as unidades N
rodoferrovidrias (com impacto |Planeamento ) informacé&o disponibilizada ao exterior A
. . ) - Impacto reputacional ’ organicas competentes
da comunicagéo externa) - Restrigdes orcamentais . (processo continuo)
negativo
N&o enwolvimento da DCS nas
L L Ano de 2017: ~ . =
Falta de articulagdo com a iniciativas de comunicagdo Desmotivagédo e decréscimo |- Implementacdo do Plano de Agdo de Diwlgagao do Plano de
DCS ulag interna desenwohidas por Todas < P N Operacional 5 | Moderado |comunicag&o interna as chefias de N

DCS na Comunicag&o Interna

parte das demais Unidades
Organicas

de produtividade

Comunicagéo (processo continuo)
- Iniciativas de comunicacéo interna

1° Nivel.
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Missao:

8.12 DIRECAO DE DESENVOLVIMENTO ORGANIZACIONAL (DDO)

organizacional, processual e cultural.

Promover a eficiéncia organizacional funcional e processual ao nivel do Grupo IP, assente nas melhores
praticas de business process management (BPM), garantir a concretizacdo dos projetos estratégicos, gerir os
projetos transversais e transformacionais e assegurar as intervengdes necessarias a gestdo da mudanca

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

E

\IIOC‘)I—‘

Dono do Risco: Maria Madalena Marques Estévéao Valor Médio do Risco 6,1
Empresas do . . .
at riad RI | Nivel do Medida Tratament Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) c ego ° ‘e d d d () de Tratamento do a
. Risco PxI Risco Risco a Implementar Anual
impactadas
Ano de 2016:
- Deﬁn|gAao .de ficha de perﬁl de . Clarificar metodologia Business
competéncia para os pivot e respetiva
. = Process Management e suas
carga efetiva de ocupagéo .
. ~ ! . vantagens (sensibilizar gestores
- Identificag&o dos pivots das unidades d
- 0s processos)
organicas
Indisponibilidade/ Insuficiente |Iniciativas/ projetos a decorrer T
. . Perda de eficiéncia na .
enwlvimento de elementos em paralelo que prejudiquem S - |Ano de 2017: A
DDO X X K ~ Todas comunicacdo e compreenséo . ~ Operacional 5 Moderado 2 (+1)
chave das Unidades a qualidade da iteragdo DDO/ ) - Procedimento de gest&o dos processos
A - . do sistema R
Orgéanicas Unidade Orgéanica organizacionais
- Modelag&o dos processos com a
presenca dos pivots (nomeadamente na »
reuni&o de kick-off) (processo continuo) Implementar 0s requ|5|to: da norma
- Envolvimento dos pivot na preparagéo da ISO 9001 (Auditoria de 2¢ fase)
auditoria de 1? fase realizada por entidade
certificadora externa em dezembro 2017
Ano de 2017:
P - Perda de eficiéncia na - Base de dados Gestéo das
s - Inexisténcia de ferramentas .
Monitorizagé&o inadequada . £ recolha e tratamento da constatacoes .
d Ses de melhoria d informéticas de suporte informac ~ Levantamento de requisitos funcionai Implementar ferramenta de apoio
ppo (08s acoes de meihora do - Atraso no desenvolvimento Todas ormagao evantamento de requisitos funclonais Tecnolégico 5 Moderado |aos pivots para a gestdo dos =

Business Management
System

do Business Management
System

- Desconhecimento do status
das ag¢des de melhoria em
curso

junto da DSI para decisé&o de
desenwlvimento ou aquisi¢&o de nova
ferramenta informéatica para gerir
constatagbes

processos
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Empresas do . " .
. = . " P . . Categoriado | RI Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Identificagéo das iniciativas em curso
das diversas DiregGes (processo continuo)
- Incapacidade da Ano de 2016:
organizagéo reagir a - Elaboragéo de documento base (input
I AL mudancas para a conceg&o) sobre o Sistema de
. X Iniciativas no ambito do . ~ . .
Insuficiente envolvimento dos Business Management - Perda de eficiéncia na Gestéo Empresarial (apresentacdo dos
intervenientes da equipa do ~ R concretizag&o do projeto principios intrinsecos ao Business . Implementar ferramenta de _
DDO B ; System ndo consideradas Todas X Operacional 5 | Moderado N X =
projeto Business priofitarias pelas Direcdes Business Management Management System e planeamento do arquitetura empresarial
Management System System projeto Business Management System
- N&o concluséo do projeto de |com toda a equipa do projeto)
implementagéo Business
Management System Ano de 2017:
- Aplicagéo da metodologia Project
Management Office ao projeto, com
reunides de acompanhamento mensal
(processo continuo)
- Perda/ acesso ao repositério
de modelagédo de processos
- Perda de eficiéncia por
impossibilidade de utilizagdo
Problemas aplicacionais: de versdo mais recente e Ano de 2016:
- utilizag&o de versdo menos otimizada da aplicag@o, com |- Criagao de suporte documental como
Perda de eficiéncia na eficiente da ferramenta novas funcionalidades backup a perda de sistemas Upgrade da aplicagéo de
DDO . informatica Todas (exemplos: incompatibilidade |- Uso de PC com Microsoft Office 2010, Tecnoldgico modelacdo de processos e suporte =
modelagédo de processos S A « X o = P .
- inexisténcia de assisténcia com a vers&o do Microsoft compativel com a versdo em utilizagcdo da técnico
técnica ou de suporte interno Office utilizada na empresa e |ferramenta informatica
a aplicag&o informatica com outros softwares mais
recentes que, por sua ez,
impossibilita a geracéo de
relatérios)
, Formag&o para desenwolhimento de
Até 2015: A L
_ . . ) competéncias na Diregéo
Falhas/ dificuldade/ Inadequacéo das Perda de eficiéncia no - Recrutamento interno
DDO |morosidade na execugdo das |competéncias dos recursos Todas cumprimento das atividades/ Operacional 8 | Moderado =

atiidades

humanos

atribuigbes da Dire¢éo

Ano de 2016:
- Recrutamento interno de um colaborador

Reforgo de recursos humanos
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Empresas do ) p )
. = . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Procedimentos de regulagéo interna,
com elaboragé&o de um plano anual, Auditorias aos processos (por
equilibrando entre abordagem reativa auditores internos)
A (iniciativa das unidades organicas) e
- Inexisténcia/ nédo L . ~ s
o proativa (identificacéo de prioridades e
consolidacdo de normas I IR R
- x . = - Ineficiéncia dos processos por|tomada de iniciativa para a respetiva =
Praticas néo normalizadas - Nao cumprimento dos L . . Regulagéo e
DDO - ’ Todas falta de harmonizagéo na normalizag&o) (processo continuo) X 8 | Moderado =
para atividades semelhantes |procedimentos execucio Compliance
- Falta de recursos com
- ) Ano de 2017:
competéncias especfficas R .
- Desenwolvimento da modelagéo e o
normativos associados (processo Monitorizag&o dos Process
continuo) Performance Indicator
- Atualizag&o/ melhoria dos normativos
internos (processo continuo)
Até 2015:
- Utilizag&o da metodologia Project
Management Office para a gestéo de
) rojetos (processo continuo,
- Falta de comprometimento prol ® . ) o x
da equina - Acompanhamento e monitorizag&o do
h quip . planeamento dos projetos (processo
- Riscos mal avaliados e/ ou ;
. continuo)
com respostas/medidas I
- Perda de eficiéncia . = .
desadequadas . Obs: em virtude da opcéo de aceitar
) - (aumento do prazo e do custo |Ano de 2016: R X
. = - Deficiente concecéo e ~ - ) o risco (em sede de apetite ao
Deficiente execugéo de . planeado) - Integragé&o de indicadores de projetos . . - . - . ~
DDO projetos estratégicos planeamento do projeto (em Todas Operacional 8 Moderado |risco), ndo se exige a identificagdo | ~ (+4)

todas as fases)

- Competéncias da equipa
desajustadas as
necessidades

- Equipa descomprometida
com o projeto

- Incumprimento dos
requisitos de qualidade do
projeto

nos indicadores de gest&o e nos objetivos
individuais e de Direg&o (processo
continuo)

- Modelo de governance com
acompanhamento Project Management
Office e definicdo de modelo de
apresentacao de resultados

- Sensibilizag&o das equipas e dirigentes
para a Gestéo de Projetos (processo
continuo)

de propostas de medidas de
tratamento
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Missao:

8.13 DIRECAO DE ENGENHARIA E AMBIENTE (DEG)

ativos, centralizando, desenvolvendo e capitalizando competéncias e know-how.

Assumir o papel de "engenharia” e de "Gestor do Projeto” do Grupo, garantindo o apoio técnico de engenharia
(rodoviaria e ferroviaria) e ambiente necessério as atividades das empresas, em todo o ciclo de vida dos

Baixo
Moderado
Elevado
Muito elevado

13

Total de riscos 19
Dono do Risco:  José Manuel Santinho Faisca Valor Médio do Risco 6,5
Empresas do . . .
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Categorla do| R N|v_e| do Medlc_ia(s) de Tratamento do var.
. Risco PxI Risco Risco a Implementar Anual
impactadas
Ano de 2016:
- ReuniGes mensais com a DPL (processo Implementagéo do Planeamento
- Inadequada alocacgé&o de continuo) Global Integrado
recursos (sub ou sobre - Elaboragéo de Mapas de
alocacao) e de contratagdo  |acompanhamento/ controlo (processo
Alteragées ao planeamento |~ Restr.i«?t”)es Orgamentais externa continuo) .
DEG das intervencdes - Volatilidade dos IP/IPT - Impacto no Plano Operacional 8 Moderado N (-2)
empreendimentos Estratégico dos Transportes e |Ano de 2017: Integrac&o do Planeamento Global
Infraestruturas (PETI3+/ - ReuniGes mensais de acompanhamento Integrado com outras aplicagdes
Ferrovia 2020) com a tutela (processo continuo) informaticas e entrada em modo
- Inadequagéo do projeto - Reforgado o acompanhamento do projeto produtivo de restantes modulos do
pelo cliente, através de reunibes mensais Planeamento Global Integrado (das
(processo continuo) outras fases dos empreendimentos
previstas)
Identificac&o de trabalhos/ - Ano de 2016: Ob.s' em virtude da op(;ag de aceitar
X R Solicitagdes externas ) . o risco (em sede de apetite ao
DEG |3€Mc0s amalis durante a recebidas durante a execugéo IP/IPT - Desvio do prazo - Emohimento dos Stakeholders na fase Operacional 8 | Moderado [risco), ndo se exige a identificacéo =

execucdo do contrato do
projeto

do projeto

- Aumento de custos

de definicdo do ambito do projeto
(processo continuo)

de propostas de medidas de
tratamento
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Empresas do . " .
t ri RI | Nivel Medi Tratament Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) ca ego ado .e do ed (.ia(s) de Tratamento do a
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
- Descapitalizagéo de
recursos das empresas Ano de 2017:
projetistas - Revisdo do procedimento de revisdo de
- Deficiéncias do cadastro dos . = projeto
. - Deficiente execugédo da obra .
senicos afetados . . - Reforgado o acompanhamento do projeto
o = X (desvios de qualidade e/ ou ; ] . X « - x
. ' - N&o integrag&o no projeto de pelo cliente, através de reunides mensais Implementagéo da reviséo de
Deficiente qualidade do S . custo e/ ou prazo) . . .
DEG roieto obrigagdes legais (por IP/IPT - Trabalhos a mais (processo continuo) Operacional 8 | Moderado |projeto de acordo com a N (-4)
proj exemplo: especificacdes de . - ReuniGes mensais de acompanhamento metodologia estabelecida
X - i - Perda de financiamento R
interoperabilidade ferroviaria) comunitrio com a tutela (processo continuo)
- Indisponibilidade de - Seminério IP/ Projetistas
equipamentos para efetuar - Acompanhamento do Prestador de
levantamento das condigdes senigos/ Projetista (processo continuo)
no terreno
- Deficiente apresentagéo de
necessidades por parte do Ano de 2016:
cliente - Normalizag&o de requisitos gerais
- Deficiente identificagéo das - Deficiente execugéo da - Tipificagc&o de programas de
Deficiente definicdo dos especificacdes por parte da prestacéo de senicos procedimentos e de cadernos de
DEG |requisitos contratuais equipa que se encontra a IP/IPT (desvios de qualidade e/ ou encargos Operacional N (-2)
(prestacéo de senigos) preparar o processo custo e/ ou prazo)
- Inadequada definicéo do - Trabalhos a mais Ano de 2017:
objeto/ ambito do projeto - Validagé&o do objeto, ambito e prazo pelo
- Alteragao de pressupostos cliente (processo continuo)
de estudos e projetos
Impacto reputacional Ano de 2016:
o p_ P - Aplicag&@o do Normativo Nacional e
Definig&o fraudulenta das negativo Europeu Regulacio e
DEG |especificagdes técnicas do  |Conluio IP/IPT - Aumento dos custos da P p - M t; =
) ~ - Cédigo de ética do Grupo IP Compliance
caderno de encargos empreitada, prestagdes de ~ L
R o - Acdes de sensibilizagéo (processo
senigos, materiais )
continuo)
- Incapacidade de negociag&o
. . . - Sujei¢&o ao prego imposto  |Ano de 2016:
Dependéncia de - Propriedade intelectual e - DeJ e?\déncizf d: P - Subdiviséo entre senigos gerais e Criagé&o de Grupo de Trabalho
DEG |fornecedor(es)/ prestador(es) |industrial das solu¢des IP/IPT P oS 9 Tecnolégico 8 | Moderado ¢ P =

de senicos

- Mercado pouco atrativo

disponibilidade do fornecedor
- Especificagdes técnicas nao
concorrenciais

senicos estritos a tecnologia e respetiva
propriedade intelectual

orientado para o tema dos Materiais

Relatério de Execugéo do Plano de Prevencéo de Riscos de Gestéo,

incluindo os Riscos de Corrupcéo e Infragdes Conexas, do Grupo IP — 2017

109.210




E

Empresas do . " .
ri RI | Nivel Medi Tratamen Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Catego ado .e do ed qa(s) de Tratamento do a
e Risco Px 1| Risco Risco a Implementar Anual
- Aumento do custo
- Desconhecimento das associado
condigbes do mercado - Atraso nos processos de Implementacé&o do Planeamento
- Formag&o de prego base contratacao Ano de 2017: Global Integrado
baseado em consulta de - Concursos desertos e - Validac d b o client
informag&o ndo necessidade de langamento r(?c:e:gg?:orc:tﬂ r:::);o ase pelo cliente
Deficiente formag&o do prego |atualizada/incompleta de nowo procedimento ® L ) .
DEG base constante da base de dados IP/IPT - Reescalonamento do - Atualizacéo da Base de Dados dos Operacional 6 | Moderado =
de precos investimento e nova prego_bas?/ referéncia . P
- Atraso na informaggio orcamentagéo - Realizagdo de estudo comparativo entre Aumentar a discriminagéo da Base
disponibilizada pelas - Dificuldades na gestao o Prego Base e o Prego de Adjudicagédo de Dadqs dos prego base/
Unidades Organicas (DRF/ contratual da fase de obra r?ferenua (por exempl? ' Confo.rme °
DRR) - Impacto reputacional tipo de trogo, separagdo rodovia/
negativo ferrovia, etc.)
Ano de 2016:
. - Diwulgagdo do Senice-Level Agreement
- Fa!ta de capamdade dos ) da DCL )
DEG Atraso no tempo de resposta |senigos partilhados PIPT - Incumprimento de prazos Operacional 8 | Moderado Protocolo de Senice-Lewel _
dos senigos partilhados - N&o solicitagdo atempada - Aumento de custos Ano de 2017: Agreement com a DCL
pela DEG - Definicéo de prioridades conjuntamente
com a DCL (processo continuo)
Até 2015:
- Inclus&o de penalidades em caderno de
. ) encargos (processo continuo)
- Incumprimento contratual - Incumprimento legal R . e .
o parte do adjudicatério - Impacto reputacional - Homogeneizagéo e especializagéo dos Definig&o de metodologia de
DEG Deficiente desempenho dos PFaIta de recursos na gestio PIPT negativo Cadernos de Encargos (processo Overacional 6 | Moderado qualificagéo e avaliagdo de -
prestadores de senigos do contrato g . Dgesvios na qualidade, custo continuo) P fornecedores/ prestadores de
- Falhas de monitorizagao e prazo senigos/ empreiteiros
Ano de 2017:
- Adogao de procedimentos de pré-
qualificago (processo continuo)
Ano de 2016:
- Enwolvimento formal dos stakeholders
- Desvios de qualidade e/ ou |- Plano de Comunicacgéo de projeto
Atraso na disponibilizacdo de |Incumprimento de prazos de g ¢ proj
. ~ custo e/ ou prazo .
DEG |informacéo base pelas resposta por parte das IP/IPT « - . Operacional N (-2)
. X . a - N&o cumprimento de Ano de 2017:
Diregdes do Grupo IP diversas Unidades Organicas . ) .
compromissos contratuais - Reforgado o envolvimento com as
Unidades Organicas, através reunides
periédicas (processo continuo)
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Empresas do . " .
Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Ano de 2016:
- Interfaces néo definidos - Definicdo do Processo de Negdcio
- Ineficiéncia na transmisséo/ PN.04.01 - Gestao de Investimentos (foco
—— . defini¢éo de procedimentos - Sobreposicéo de Grandes Investimentos/Empreendimentos)
Deficiéncias de interface com internos/ regulacéo interna responsabilidades
DEG |outras Direg6es/ Empresa do 9 . g. IP/IPE P . ~ Operacional N (-2)
- Atraso/ auséncia de - Responsabilidades nédo Ano de 2017:
Grupo IP (DGE, DPL e IPE) X « . o R ~ R s
diwlgacao/comunicacéo das atribuidas - Clarificagéo de atribui¢des (Publicagdo
regras e procedimentos de do Manual de Organizagdo Grupo IP
atuagéo interna/ externa atualizado)
- Revisdo do Manual da Organizagé@o
- Insuficiéncia de recursos
com competéncias técnicas
especificas no ambito das
especialidades de engenharia
para lidar Eom cargas de Ano de 2016
trabalho n&o planeadas
. ~ . . - Mapas de planeamento e controlo, com
- Saida néo suprivel de - Incumprimento das
colaboradores da DEG atribuigées da DEG prazos de resposta
DEG [Incapacidade de resposta PR IP/IPT - Aplicagéo de priorizag&o dos assuntos Operacional 8 Moderado |Reforgo de recursos humanos =
- Imprevisibilidade das - Atrasos
idades de trabalh - D fi i
rjece§S| ades de trabal ’o no anos financeiros Ano de 2017-
ambito da Assessoria Técnica ~ e
. . - Integracéo de 4 estagiarios
(em ndmero, complexidade e
em prazo de resposta)
- NUmero elevado e
diversidade dos pedidos/
encomendas
- Insuficiéncia de recursos Coimas/ Multas Ano de 2016: Uniformizagéo de procedimentos da
humanos com competéncias . - Diwilgag&o de normas, procedimentos e ex-EP e ex-REFER
. e P y - Impacto reputacional N =
Incumprimento de legislagéo |técnicas especfficas . diretrizes Regulacédo e
DEG . i L Todas negativo - = i 6 | Moderado =
em vigor (ambiental) - Insuficiéncia de recursos - Acdes de formagdo para melhorar o Compliance
., - Atrasos no langamento/ .
materiais < desempenho das equipas externas e Acdes de formacdo sobre temas de
. . execugdo das obras ) ¢ G
- Falta de qualidade do projeto internas Gestdo Ambiental
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Empresas do . " .
. = ; . P ; ) Categoriado | Rl | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . : ©)
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
Ano de 2016:
- Aquisicéo de equipamento especifico
o ara avaliacdo das condi¢des
- Agravamento das condi¢Ges P K Q . < =
- ~ fitossanitarias da arborizag&o
de circulacao
o - Diminuicéo dog ’n!vas de Ano de 2017:
Falhas na avaliagéo das . seguranga rodoviaria K
. o Falta de meios humanos e ) - Estabelecimento de novos .
DEG |condi¢des fitossanitarias da . P - Agravamento da qualidade . o Operacional N (-2)
S materiais _ procedimentos com definicdo de
arborizacé@o da infraestrutura - .
P . responsabilidades partilhadas entre DEG
- Ocorréncia de acidentes . o
X as equipas de fiscalizagé&o da rede rodo e
- Impacto reputacional R
: ferroviaria internas
negativo o -~ -
- Realizag&o de reunides periédicas com
as equipas de fiscalizagéo (processo
continuo)
Ano de 2016:
- Existéncia da area de sustentabilidade
Incumprimento de energética B
priment - - Gest&o de consumos (contadores) dgua Elaboragao/ atualizagéo de
regulamgnta(;ao no a'_“Ab'“_’ da | oletricidade documentos normativos e
Estrat?gla para a Eficiéncia regulamentares
— Energética Ano de 2017:
- Dispersao do tratamento do - Penalidades por o xx -
. . . - Avaliagao(6es) energética(s) (processo
tema da energia pelas incumprimento legal continuo)
Falhas no desenwolvimento da |[empresas do grupo - Impacto reputacional o~ . - «
- A = X - Definicéo da Politica energética Regulagéo e
DEG |Estratégia para a Eficiéncia |- Informagé&o pouco Todas negativo = . . 6 | Moderado N (-2)
P . . ~ A - Plano de Ag&o (Plano de Eficiéncia Compliance
Energética estruturada e/ ou insuficiente - N&o aproweitamento de Energética)
- Descomprometimento financiamentos externos - = .
o R - Projetos de solug&o (processo continuo)
organizacional - Custos associados aos o x
X - Mapas de Controlo (de aplicacéo das
consumos de energia sem )
X T medidas recomendadas) (processo
fator de racionalizagéo continuo) Plano de Comunicag&o e agdes de
- Nao explora(_;ao de outras | 'piano de certificagdo energética em informag&o/ formag&o
fontes potencias de energia I i
edificios (processo continuo)
- Etiqueta energética equipamentos
(processo continuo)
- Custos associados aos
consumos energia sem fator
- N&o integracéo dos de racionalizagao Ano de 2016:
= . sistemas informéaticos de - Dificuldade de controlar e - Gestéo de consumos (contadores) agua Desenwlvimento de solu¢éo
Informagdo relativa ao suporte a gestdo da energia erir informagé&o relacionada |e eletricidade (em fase de extensédo a integrada de monitorizagéo de
DEG |consumo energético pouco P 9 9 Todas 9 < Tecnolégico 8 | Moderado 9 < =

estruturada e/ ou insuficiente

- Disperséo do tratamento do
temas da energia pelas
empresas do grupo

com a gestéo energia

- Tomada de decisdo com
base em informacgéao
disponivel, mas que pode ser
imprecisa

rodovia)
- Consulta de informacéo em varios
sistemas/ ferramentas

indicadores de desempenho
energético
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Empresas do ) " )
. = . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Ano de 2016:
N&o tradugdo nas - Incumprimento de legislag&o |- Trabalho técnico desenwolvido no ambito ] ~ .
. ~ P . PR Obs: em virtude da opgéo de aceitar
Especificagdes Técnicas de europeia dos grupos de trabalho técnicos e R X
-~ o . P ) . . o risco (em sede de apetite ao
Interoperabilidade das Participagédo insuficiente nos - Consequéncias financeiras |entidades de lobby econémico. : . = . - i ~
DEG o o K IP/IPE/IPT JO = o Operacional 6 | Moderado [risco), ndo se exige a identificacdo =
caracteristicas proprias da respetivos trabalhos por alteracéo imposta de - Estruturagéo e delimitagéo dos casos X
X L o P de propostas de medidas de
infraestrutura ferroviaria caracteristicas da especificos e pontos em aberto nas
: ) ) N - tratamento
nacional infraestrutura Especificagbes Técnicas de
Interoperabilidade
- Disperséo das - Solugdes técnicas
mpeténci r diver j
Falhas no desenwhimento do ;?eazete cios pordherses Ej‘Ignsca:'.rlnstzcrir?:nto de legislacio
DEG |Processo de Normalizagao P IP/IPE/IPT 'p ~G Operacional 12 Elevado |Reforco de recursos humanos =
Técnica - Auséncia de algumas europeia (por exemplo, ndo
competéncias técnicas na incorporag&o nos normativos
DEG de orientacdes europeias)
- Agravamento das condi¢des
de circulagé@o
. ~ L - Diminuic&o dos niveis de = - .
Falhas na implementag&o das |- Insuficiéncia de recursos Seguran;a rodovidria Ano de 2017: Afetacdo de um técnico responsével
DEG medidas decorrentes da humanos com competéncias P - Agravamento da qualidade | Realizag&o de reunides periédicas com Operacional 6 | Moderado pela Gestao da Arborizag&o nos N

avaliacdo das condi¢des
fitossanitarias da arborizagéo

técnicas especificas

da infraestrutura

- Ocorréncia de acidentes
- Impacto reputacional
negativo

as equipas de fiscalizagdo/ manutencéo

(processo continuo)

Contratos de Consenagéo Corrente
(rodoviarios)
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Missao:

8.14 DIRECAO DE FINANCAS, MERCADOS E REGULACAO (DFM)

regulamentares.

Assegurar a gestdo economica e financeira do Grupo IP, promovendo a gestdo eficiente dos seus recursos
financeiros e o adequado financiamento da sua atividade, em estrito cumprimento das obrigacdes legais e

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

=
NIH\‘#

g

Dono do Risco: Maria do Carmo Almiro do Vale Duarte Ferreira Valor Médio do Risco 6,6
Empresas do . . .
’ . ’ . ’ . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Atraso no registo de
Senigos P a
Atr;}s()/ comeetes ma Até 2015: Reforgo da formag&o sobre contas a
I ¢ ~ - Normativos internos pagar
contabilizagdo da faturagéo
- Atr. incorrecdes ni
ataa::zgtocoelz(i:zurgria Ano de 2016:
pag p_ - Formagéao no ambito do Projeto
- Pagamento incorreto em ) . ! :
. - Impacto reputacional Logistico-Financeiro . . .
. ~ montante ou a entidade . IR Indicador partilhado relacionado
Atrasos/ incorregdes no . negativo - Monitorizag&o dos atrasos dos )
DFM - incorreta (no caso de Todas - . Operacional 5 Moderado |com atrasos no pagamento de \ (-10)
pagamento a terceiros X - Prazo médio de pagamentos |pagamentos (processo continuo)
pagamentos a terceiros . - S L faturas
. . superior ao estabelecido - Sensibilizag&o dos responsaweis de 1°
através de referéncia " .
R X - nivel (processo continuo)
Multibanco, de incorreges no L S
. - Revisdo do normativo interno sobre
preenchimento dos dados X )
- registo de senigos . . =
mestre do terceiro, entre . A Melhorar a qualidade da informagé&o
- Revisdo do normativo interno sobre X
outros) . ~ - relacionada com o estado de
X liberacéo de caucdes R
- Registo e ou pagamento de registo das faturas (por exemplo,
senigos nao prestados especificar o motivo do atraso)
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Empresas do

’ - ’ . A ’ . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Falha no planeamento das = . ;
A - Elaboragéo de Plano Financeiro no
necessidades de A L
. - Falta de verbas para ambito do Plano de Atividades e
financiamento -
. assegurar o cumprimento de |Orgamentos
- Falha na captacao das S L. .
K todas as obrigacdes e - Monitorizagdo mensal das necessidades
fontes de financiamento com . X .
. - compromissos futuros de tesouraria (processo continuo)
impactos na liquidez R X ~ .
X P R - Impacto reputacional - Reporte mensal de informag&o financeira
disponivel para fazer face as . N e " I -
responsabilidades assumidas negativo a Direg&o-Geral do Tesouro e Finangas Sensibilizacdo do acionista para o
DFM |Falta de liquidez X Todas - Restrig6es da atividade do | (processo continuo) Financeiro 12 Elevado |incumprimento dos compromissos | /# (+9)
(por ex: cortes orcamentais s - . .
A ) ~ Grupo IP - Monitorizag&o dos niveis de divida de assumidos pela IP
imprevistos, ndo I .
. L - Default e Cross-Default da  |clientes (processo continuo)
disponibilizag&o pela tutela de o o
fundos comunitérios previstos divida IP (¢ Agencia de
no orcament P Gesté&o da Tesouraria e da Ano de 2017:
0 orGamento) Divida Publica) - Indicador relacionado com a
- Falha no acompanhamento = ) = .
R - Redug&o do rating da IP Recuperacao de crédito
das necessidades de =
K - Prospeg&o/ estudos de novas fontes de
financiamento K
financiamento
- A liberacao faseada (prazos
e autos de recegdo) das Ano de 2016:
caucdes é efetuada - Revisdo do normativos de Registo de
manualmente Senicos e Liberagdo de Caugdes
- O controlo e o tratamento
administrativo é efetuado Ano de 2017:
Inadequado controlo e durante e apds a execugdo da - Impacto reputacional - Médulo Gestéo de Contratos de ~ Desenwolvimento do médulo Gestéo
- . ~ ; IP/IPE/IPP/IP X A ) Regulagéo e R
DFM |tratamento administrativo das |obra/prestagéo de senigos T negativo Empreitada na rodovia Compliance 8 | Moderado |de Contratos de Empreitada do 7 (+4)
caugdes - Liberagéao de caugdes fora - Danos financeiros - Definicdo de objetivos individuais com Planeamento Global Integrado
do prazo (Liberagédo impacto na avaliagdo de desempenho
antecipada ou atrasada) - Revisdo de normativo com clarificagéo
- Liberacdo de garantias com das diferentes tarefas associadas ao
valor errado controlo e tratamento administrativo das
- Incorreto registo e caucdes da ferrovia e rodovia
pagamento de retencdes
- Deficiente controlo de ativos
- Inadequado registo dos - Reporte incorreto de ativos ~ |Até 2015: Regularizacéo da contratagéo de
movimentos contabilisticos, - Apuramento incorreto de - Normativos internos senvicos partilhados intra-grupo
com reflexo na qualidade do custos conexos com ativos |- Formagao externa da equipa para
Fiabilidade de informagé&o reporte mensal das contas IP/IPE/IPP/IP |imobilizado atualizagdo de contetidos .
DFM o < P P - ¢ Operacional 8 | Moderado 2 (+4)
contabilistica e fiscal - Falta/ falhas ao nivel da T - Eventual referéncia na

uniformizag&o no registo,
tratamento, controlo dos
movimentos contabilisticos

Certificacéo Legal de Contas
- Diwlgagéo de informacéo
publica incorreta, a
Stakeholders

Ano de 2017:
- Melhoria do processo de
especializagfes (processo continuo)

Indicador partilhado sobre a
fiabilidade da informagé&o (controlo
de divergéncias em sistema)
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SIS o Categoria do
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Risco
impactadas
. Até 2015:
- Coimas o« )
= . - Monitorizag&do mensal do ID respetivo
- Entrega néo atempada ou - Pagamento de juros de mora B
. ~ . (processo continuo)
incorreta de declaracdes - Processos fiscais Assessoria fiscal permanente (processo
N&o cumprimento de fiscais IP/IPE/IPP/IP |- Impossibilidade de obtencéo . P p Regulagéo e
DFM S X . N . - continuo) .
obrigagdes legais e fiscais - Atraso nos pagamentos a T de certiddes de auséncia de Compliance
Autoridade Tributéria e divida
. . Ano de 2016:
Seguranca Social - Impacto reputacional - - o
negativo - Implementagé&o de prética de auditorias
internas periédicas (processo continuo)
Até 2015:
- Orgdo central de planeamento que
garante a articulagdo com as areas
técnicas quer para a recolha da
informacé&o critica para a elaboragéo de
Andlise de Custo Beneficio quer para a
estabilizacdo dos valores de investimento
- Ineficiéncias dos processos - Acdes de formagao genéricas e
de Planeamento Estratégico e temaéticas aos principais interlocutores
de Planeamento: - N&o aprovagéo da(s)
- Valores de investimento candidatura(s) Ano de 2016:
incorretos - N&o maximizag&o do - Acdes de sensibilizag&o (processo
Incorreta instrucéo das - Estudos de \viabilidade \P/IPE/IPR/IP potenc!all (_:Ie ﬁnan_mamento contlnuo)~ ) ) Regulagio
DFM |candidaturas a Fundos incorretos T comunitario com impacto - Prestacdes de senico para elaboragdo Compliance

Comunitarios

- N&o apresentacéo dos
documentos exigidos

- Andlise de Custo Beneficio
com pressupostos
macroeconémicos incorretos
- Tutela

negativo na concretizagdo do
plano de financiamento e
eventuais decisdes de
investimento ja tomadas

de Andlise de Custo Beneficio
- Ficha Best practice: Financiamento de
Fundos Comunitérios

Ano de 2017:

- Diwlgacéao de legislagéo e circulares
interpretativas (processo continuo)

- PrestagOes de senigo para elaboragéo
de Andlise de Custo Beneficio

- Criada &rea no portal com a compilagéo
da informag&o relacionada com instrucdes
e boas préticas associadas a
candidaturas a Fundos Comunitarios

RI | Nivel do
P x 1| Risco
9 | Moderado

Medida(s) de Tratamento do Var.
Risco a Implementar Anual
Regularizagao da contratagéo de _
senigos partilhados intra-grupo B
Assessorias para realizagdo de
anélises de custo/ beneficio
7 (+3)

Reforgo de recursos humanos
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Empresas do . ’ .
. - . . . . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) 9 ; . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- N&o apresentacéo de Até 2015:
informag&o devido a - Centralizagéo da contratagdo numa
inexisténcia de documentos Unica diregé@o
legalmente exigidos ou devido L - Ferramentas de suporte que permitem o
5 g~ . g~ - N&o elegibilidade da ) - P que p
a nao localizagdo nos despesa arquivo digital adequado dos processos
arquivos internos P . . - Acdes de formagao/ sensibilizag&o
= = - Corregdes financeiras
- N&o apresentacéo de T
; - Limitag&o de recursos vs .
respostas a pedidos de ; Ano de 2016:
X densidade contratual da < S
esclarecimento . - Acdes de sensibilizag&o (processo
candidatura . =
Incorreto acompanhamento |- Erros/ falhas nas respostas | IP/IPE/IPP/IP « - continuo) Regulagéo e
DFM ) . K - N&o maximizag&o do . - . K 9 | Moderado |Refor¢o de recursos humanos =
das candidaturas a pedidos de esclarecimento T . - - Ficha Best practice: Financiamento de Compliance
potencial de financiamento o
- Erros/ falhas na o . Fundos Comunitérios
= - comunitario com impacto
apresentacao dos pedidos de . N
negativo na concretizagéo do .
pagamento . Ano de 2017:
= . plano de financiamento e X = . = .
- N&o cumprimento dos X o - Diwlgagéo de legislagéo e circulares
= eventuais decisdes de . - .
prazos para apresentagdo dos ) - p interpretativas (processo continuo)
: investimento ja tomadas ) . —
pedidos de pagamento - Criada &rea no portal com a compilagéo
- Incorreto registo e controlo da informag&o relacionada com instrugdes
da gestao e execugéo e boas préticas associadas a
financeira das candidaturas candidaturas a Fundos Comunitarios
= - Incumprimento legal Até 2015:
- Assungéo de - . ~ " P . . ~ .
responsabilidades - Pagamentos néo atempados |- Validagédo automatica da existéncia de Obs: em virtude da opg&o de aceitar
. . . P - Pagamento de juros fundos disponiveis (processo continuo) = o risco (em sede de apetite ao
Registo de compromisso sem |[incompativeis com fundos . Regulagéo e . ~ . - . ~
DFM X . . . P - Comprometimento da K 8 Moderado |risco), ndo se exige a identificacéo =
fundos disponiveis disponiveis = . Compliance ’
) T execucao de atividades Ano de 2017: de propostas de medidas de
- Atraso na disponibilizac@o L )
de fundos - Demora no processo de - Sensibilizag¢&o da entidade coordenadora tratamento
cabimentagéo (processo continuo)
- Utilizagé&o fraudulenta dos
dados bancérios de acesso a Até 2015:
realizag&o de pagamentos - Procedimento de validag&o/ autorizagao
nas plataformas de de ordens de pagamento em plataformas
homebanking Apropriac&o indevida por de homebanking Regulagéo e
DFM |Fraude/ Roubo - Falsificagdo das assinaturas Todas . - Procedimento de entrega de valores ) =
terceiros de fundos Compliance

nas ordens de pagamento em
suporte papel

- N&o depésito de valores e
apropriagdo indevida dos
mesmos

diretamente a DFM pelos clientes
(sempre que ndo possam efetuar
transferéncia bancéria)/ unidades
organicas no caso dos licenciamentos
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Né&o atualizagdo de

- Demora na criag&o dos
dados dos fornecedores/
clientes em SAP

- Incorre¢des nos dados dos
fornecedores/ clientes em
SAP

- Atrasos no processamento
de operag8es com impacto
financeiro (pagamentos/

g

DFM |informagé&o critica nos - Atraso na atualizagéo de Todas recebimentos) Tecnoldgico 6 | Moderado |Reforgo de recursos humanos
sistemas de suporte cédigos de movimentos - Informag&o pouco fiavel
- Atraso na atualizagéo de - Impacto reputacional
certidGes negativo
- Atraso na atualizagéo de
dados bancéarios
- Falta de recursos humanos
Até 2015:
- Propostas de pagamento semanais
(processo continuo)
- Registos diarios de entradas e saidas
DEM .Incumprime.nt(l) dfe qormas Negligéncial falta de zelo Todas Impactos negativo.s nos (processo continuo) . B Regula\.(;éo e
internas aplicaveis a DFM resultados ou capital - Acompanhamento sistematico das Compliance
retencdes (processo continuo)
- Acompanhamento sistemético das
reconciliagdes bancarias (processo
continuo)
Até 2015:
- Realizagéo de agGes de formagédo
- Acesso restrito a areas de informagéo
- Negligéncia/ falta de zelo - Impacto reputacional - Atribuig&o de perfis de acesso
- N&o atualizagdo dos perfis negativo
Diwllgagdo de informacao gﬁea:ﬁ:aon? t:n:giboradores -coDrlm\tlilgg:giji)stUd:::ssi\/eis -Aggc?igozgise:tica do Grupo IP Regulagédo e Plano de Acdo no ambito do
DFM |reservada/ confidencial/ Todas Regulamento Geral de Protecéo de

sensivel

- Acéo dolosa

- Falhas na aplicagdo dos
requisitos da legislacéo sobre
protecéo de dados pessoais

- Faworecimento de terceiros

- Incumprimento da legislag&o
sobre protecéo de dados
pessoais

- Acdes de sensibilizag&o (processo
continuo)

Ano de 2017

- "Assessment” e "gap analysis" no
ambito do Regulamento Geral de
Protecéo de Dados

Compliance Dados

2 (+1)
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8.15 DIRECAO DE GESTAO DA CIRCULACAO (DGC)

Missao:

com os niveis de seguranca e eficiéncia estabelecidos.

Planear e gerir a capacidade da infraestrutura, assegurando o comando e o controlo da circulagao ferroviaria,

A

Moderado 8
Elevado 7

Muito elevado -

Total de riscos 21
Dono do Risco: Luis Filipe Bras Coelho Valor Médio do Risco 7,3
Empresas do . .
’ = ; ’ A ' . Categoriado | Rl | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g ; ) ©
. Risco P x 1|  Risco Risco a Implementar Anual
impactadas
Até 2015:
- Inadequagao dos recursos - Formagao Reforgo de recursos humanos
Enros de concecio nos humanos - Deficiente capacidade da
DGC estudos de exploracio - Falta de articulag&o entre os P infraestrutura ferroviaria face  |Ano de 2017: Operacional 6 | Moderado =
plorag orgdos envolvidos na os objetivos pretendidos - Envolvimento formal da DEG, DAT, DPL
concegao nos estudos desenwohidos pela DGC Reforgo de recursos humanos
(processo continuo)
Até 2015:
- Acompanhamento e validag&o pela DGC
dos projetos em curso (processo
continuo)
- Participagé@o em reunides com os
clientes para definicdo conjunta de
- Desatualizagdo dos ~ requisitos e solugdes a implementar
IR Desadequacéo da .
) I pressupostos iniciais . (processo continuo)
Ineficiente utilizag&o da ~ infraestrutura para os novos = AL .
DGC o - Alterag8es na procura (ex. P o ) - Regulamentagdo no ambito seguranga Operacional N (-2)
Infraestrutura ferroviria I - objetivos pretendidos pelos A
alteracdes realizadas pelos X ferroviaria
. clientes
clientes)
Ano de 2017:
- Reforgo do enwolvimento da DME no
relacionamento com os clientes, para
garantir a estabilidade dos pressupostos
gue seniram de base ao desenvolvimento
dos projetos (processo continuo)
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E

Empresas do . " .
: = ; . A ; ) Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
- Informag&o tardia dos
Operadores
. - Alterag6es imprevistas dos .
Incumprimento dos prazos do < p. ~ Até 2015: ~
o o Operadores relativas a Atraso/ perturbagdo na S Regulagéo e
DGC |Diretério Ferroviario para a L A P ok L - Sensibilizag&o dos Operadores i =
. L horérios (ex. existéncia de publicac&o dos horérios ; Compliance
publicag&o de horéarios X (processo continuo)
pedidos awlso por parte dos
Operadores Ferroviarios, nao
planeados)
- Dificuldade na regulagéo de Atg 20%5: . ~ .
) - Ficheiros com verificagdo associada
comboios por parte dos . X
o . - Sistema de comando operacional com
Falha na transmissé&o dos Falha dos sistemas Centros de Comando X . . .
DGC . L. . i P - R autonomia de 3 dias sem atualizag&o da Operacional =
ficheiros horarios informéticos de suporte - Impossibilidade/ dificuldade |. ~
= ; = informagéao
de prestacéo de informagé&o .
. - Implementados sistemas de alerta de
ao publico L
ficheiro incompleto
. ~ Inadequac&o do software de . Aquisi¢do de nova ferramenta
DGC Deﬁf: !ente produgao de elaboragdo dos horarios P Falhas na qualidade do Tecnolégico 6 Moderado |informética de elaboragéo de =
horérios - senigo prestado -
(eViriato) horérios
Até 2015
- Formag&o continua dos intervenientes
- Falta de recursos humanos o
. P (processo continuo) o
com competencias tecnicas - Procedimentos internos Reforgo do quadro técnico
especfficas < .
L - Regulamentag&o ferroviaria (que
- Falhas na aplicagéo de - . = .
suporte - PerturbagGes na circulagdo |contempla mecanismos de controlo e de
Erro na programacé&o das s - Comprometimento da redundancia) .
DGC programag - Desatualizagéo dos P P ~) o = Operacional 12 Elevado =
ordens de seni¢o . - seguranca de pessoas, - Segregagéo de fungdes (intervengéo de
diagramas das estagfes e/ ou X M ) .
- instalagGes e comboios dois colaboradores no processo de
de catenéria . )
Nimero elevado de validag&o final das ordens de senico e de
aditamentos &s ordens de colaboradores do Centro de Comando Atualizag&o/ corre¢éo da base de
R Operacional e da manutengéo na dados das ordens de senigo
senico . ~ ]
werificag@o das ordens de senigo antes da
sua implementacé&o)
Ano de 2016: Reforgo da autoridade/
Negligéncia - Reforgo das agdes de sensibilizagéo e reconhecimento das categorias de
) 919 da diwlgag&o e acompanhamento da enquadramento nas areas
Incumprimento da - Desgaste provocado pelo ) = ; < operacionais
= s X eficaz implementagéo das orientagdes «
regulamentagéo ferroviaria por |regime de turnos - . = - = Regulagéo e _
DGC ) P Perturbagdes na circulagéo  |operacionais e da regulamentacéo X 5 | Moderado - . =
parte dos colaboradores da IP |- Desconhecimento da Compliance Modernizagéo de sistemas de

(com impacto na circulag&o)

documentagao/
regulamentagéo

(processo continuo)

Ano de 2017:
- Auditoria interna

exploragéo ferroviaria

Disponibilizagéo online da Nova
regulamentacao
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K.

uo

Designacéo do Risco

Fonte do Risco

Empresas do
Grupo
impactadas

Consequéncias do Risco

Medida(s) Implementada(s)

Categoria do
Risco

R
PxI

Nivel do
Risco

Medida(s) de Tratamento do
Risco a Implementar

Var.
Anual

DGC

Incumprimento da
regulamentagéo ferroviaria por
parte dos colaboradores da IP
(com impacto na Seguranga)

- Negligéncia

- Desconhecimento da
documentagéao/regulamentaca
o

Impacto na seguranca da
Operagao

Até 2015:

- Enquadramento hierarquico e funcional
- Acdes de formag&o e sensibilizagdo
orientagfes operacionais

- Regulamentag&o ferroviaria (que
contempla mecanismos de controlo e de
redundancia)

- Implementagéo das medidas emanadas
dos inquéritos realizados

- Acréscimo na antecedéncia na
publicag&o dos documentos
regulamentares e esclarecimentos ao
pessoal operacional (processo continuo)

Ano de 2016:

- Reforgo das agGes de formagédo e
sensibilizagdo e da diwlgagéo e
acompanhamento da eficaz
implementacé&o das orientagbes
operacionais e da regulamentacéo
(processo continuo)

- Reforgo da ligagdo com o negécio
ferroviario (maior envolvimento com a area
de circulag&o/ 6rgéos operacionais)

- Acdes de esclarecimento (processo
continuo)

- Testes a eficacia das acdes de formagao
(processo continuo)

Regulagéo e
Compliance

Moderado

Reconhecimento das categorias de
enquadramento nas areas
operacionais

Modernizagdo de sistemas de
exploragéo ferrovidria

Disponibilizagéo online (acesso
externo) da regulamentagé&o para
consulta dos colaboradores da IP

DGC

Incumprimento da
regulamentacéo da
exploragao ferroviaria por
parte dos Operadores
Ferroviarios (com impacto na
circulagao)

- Negligéncia

- Desconhecimento

- Mau estado de consenacao
do material circulante

- Falta de fiscalizag&o pela
Entidade Nacional de
Seguranca

PerturbagGes na circulagcao

Até 2015:

- Acdes de sensibilizagéo aos Operadores
Ferrovidrios, sobre matérias especificas
ou generalistas (processo continuo)

- Alertar para a obrigag&o de cumprimento
da regulamentacé&o ferroviaria existente
(processo continuo)

- Regulamentagao ferrovidria (que
contempla mecanismos de controlo e de
redundancia)

Ano de 2016:

- Em cada ocorréncia motivada por esta
causa, é feita uma agéo de sensibilizagéo
junto do Operador Ferroviario responsavel
(através da DSS) e junto do Instituto da
Mobilidade e dos Transportes, quando
aplicavel

Regulagéo e
Compliance

Moderado

Obs: em virtude da opcao de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacao
de propostas de medidas de
tratamento
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K.

uo

Designacéo do Risco

Fonte do Risco

Empresas do
Grupo
impactadas

Consequéncias do Risco

Medida(s) Implementada(s)

Categoria do
Risco

R
PxI

Nivel do
Risco

Medida(s) de Tratamento do
Risco a Implementar

Var.
Anual

DGC

Incumprimento da
regulamentagéo da
exploragao ferroviaria por
parte dos Operadores
Ferrovidrios (com impacto na
Seguranca)

- Negligéncia

- Desconhecimento

- Mau estado de consenacéo
do material circulante

- Falta de fiscalizag&o pela
Entidade Nacional de
Seguranca

Impacto na seguranga da
Operacao

Até 2015:

- Agdes de sensibilizagéo aos Operadores
Ferrovidrios, que poderdo ser sobre
matérias especificas ou generalistas
(processo continuo)

- Alertar para a obrigagéo de cumprimento
da regulamentacé&o ferroviaria existente
(processo continuo)

- Regulamentag&o ferroviaria (que
contempla mecanismos de controlo e de
redundancia)

Ano de 2016:

- Em cada ocorréncia motivada por esta
causa, é feita uma agéo de sensibilizagéo
junto do Operador Ferroviario responsavel
(através da DSS) e junto do Instituto da
Mobilidade e dos Transportes, quando
aplicavel

Regulagéo e
Compliance

Moderado

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacdo
de propostas de medidas de
tratamento

DGC

Indisponibilidade/ falha ligeira
de equipamentos ferrovirios

- Avarias (sinalizacao, via,
catenéria, etc.) nos
equipamentos de comando e
controle

- Danos/ furtos

PerturbagGes na circulagcao

Até 2015:

- Acdes de sensibilizagédo aos
responsaweis pela manutengéo dos
equipamentos (processo continuo)

- Regulamentagao ferrovidria (que
contempla mecanismos de controlo e de
redundancia)

- Planos de manutengé&o de sistemas/
equipamentos ferroviarios

- Planos de emergéncia do Sistema
Centros de Comando Operacional

Ano de 2016:

- Reforgo da articulagdo com a
Manutencéo para reforgo da fiabilidade,
disponibilidade e qualidade da
infraestrutura (processo continuo)

- Partilha de informag&o monitorizada
sobre o estado da infraestrutura e sobre
os incidentes detetados (processo
continuo)

Operacional

10

Elevado

Obs: em virtude da opcao de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacdo
de propostas de medidas de
tratamento
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DGC

Falha grave dos sistemas/
equipamentos ferroviarios

- Avarias (sinalizagéo, via,
catendria, etc.) nos
equipamentos de comando e
controle

- Avarias nos sistemas de
controlo (informético)

- Danos/ furtos

Impacto na seguranga da
Operagéo

Até 2015:

- Acdes de sensibilizagéo aos
responsaweis pela manutencédo dos
equipamentos (processo continuo)

- Regulamentagao ferrovidria (que
contempla mecanismos de controlo e de
redundancia)

- Planos de manutengé&o de sistemas/
equipamentos ferroviarios

- Planos de emergéncia do Sistema
Centros de Comando Operacional

Ano de 2016:

- Reforgo da articulagdo com a
Manutencéo para reforgo da fiabilidade,
disponibilidade e qualidade da
infraestrutura (processo continuo)

- Partilha de informag&o monitorizada
sobre o estado da infraestrutura e sobre
os incidentes detetados (processo
continuo)

Operacional

]

Backups das aplicagdes

DGC

Deficiente informagédo
prestada por parte dos
Operadores Ferroviarios

Fatores externos

- Impacto na segurancga da
Operagao
- Perturbag@es na circulagdo

Até 2015:

- Acdes de sensibilizag&@o aos Operadores
Ferrovidrios (processo continuo)

- Regulamentagao ferrovidria (que
contempla mecanismos de controlo e de
redundancia)

Operacional

Enwlhvimento do Instituto da
Mobilidade e dos Transportes

Composicdo do comboio:
implementag&o de mecanismos de
controlo automatico das
caracteristicas da composicéo do
comboio

Moderado

DGC

Perturbagdes/ paralisacdes
devido a falta de pessoal
(greves/outras paralisacdes)

Greves ou outras paralisagdes

Perturbagdes na circulagéo

Até 2015:

- Supressé&o de comboios quando nao
estdo reunidas todas as condi¢des de
circulagédo (processo continuo)

- Preparagé&o dos senigos minimos em
articulag&do com os Operadores
Ferrovidrios (processo continuo)

Operacional

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificagdo
de propostas de medidas de
tratamento

DGC

Falta de dados, em tempo
oportuno, sobre a produgéo e
o desempenho da circulag&o

Falhas nos sistemas
informéticos de suporte

Dificuldade:

- na identificagéo de
constrangimentos e melhorias
necessaria para uma boa
performance da circulagéo

- na monitorizagéo da
producéo e de performance da
circulagéo

Até 2015:

- Circuito de comunicacgdo implementado
com a IPT no sentido da recuperacédo dos
dados

Operacional

Relatério de Execugéo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2017

123.710



DGC

N&o registo de senigos
prestados aos operadores

- Falta de dados sobre os
senigos prestados aos
Operadores Ferroviarios

- Falha humana (omissdes no
registo de senigos prestados
aos operadores)

Né&o faturagéo aos
Operadores

Ano de 2016:
- Reforgo das agdes de sensibilizacédo e
da diwlgag&o e acompanhamento da
eficaz implementacéo das orientagdes
operacionais e da regulamentagéao
(processo continuo)

Ano de 2017:
- Auditoria interna

Negécio

DGC

Avaria do material circulante
(com impacto na circulagé&o)

Fatores externos

Perturbagdes na circulagéo

Até 2015:

- Acdes de sensibilizagéo aos Operadores
Ferroviarios

- Regulamentaga&o ferroviaria (que
contempla mecanismos de controlo e de
redundancia)

Ano de 2017:

- Reforgo das agdes de sensibilizagdo aos
Operadores Ferroviarios (processo
continuo)

Operacional

DGC

Avaria do material circulante
(com impacto na Seguranga)

Fatores externos

Impacto na Seguranca da
Operacao

Até 2015:

- Acdes de sensibilizag&o aos Operadores
Ferroviarios

- Regulamentagao ferrovidria (que
contempla mecanismos de controlo e de
redundancia)

Ano de 2017:

- Reforgo das agdes de sensibilizagéo aos
Operadores Ferroviarios (processo
continuo)

Operacional

DGC

Inadequadas solugdes
tecnolégicas

Falta de consulta da DGC nas
opgdes tecnologicas
implementadas

Acidentes/ incidentes

Até 2015:

- Regulamentagao ferroviaria (que
contempla mecanismos de controlo e de
redundancia)

Ano de 2016:

- Consulta @ DGC nas anélises de risco
realizadas para novas solugées
tecnoldgicas

Operacional

Moderado

Implementar recomendagdes da
auditoria interna

Criag&o ou reativagéo de
mecanismos de controlo
automatico das condi¢des do
material que compde o comboio

Criag&o ou reativagédo de
mecanismos de controlo
automatico das condicdes do
material que compde o comboio

Procedimento/ Norma para regular a
intervengéo de todas as areas na
implementagé&o de solucdes
tecnoldgicas

Relatério de Execugéo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2017

124210




Atraso na publicacdo da

Dificuldade da caracterizagéo

- Dificuldades na gestéo da

Até 2015:

« . . ~ - Sensibilizagéo aos fornecedores da Regulagéo e
DGC |documentagdo regulamentar |regulamentar da infraestrutura P circulagéo . = - . k
o N X « informag&o necessaria para 0 seu envio Compliance
ferrovidria face a realidade no terreno - Reclamacéo dos operadores o
atempado (processo continuo)
- Falhas nos sistemas de ’
. ~ - Acidente
Desconhecimento de detecéo K . X
A . - Deficiente tomada de Até 2015:
ocorréncia de eventos com - Desarticulagdo com a o~ ~ .
DGC |. n s X P decisdes - Nomeagéo de gestor local de Operacional
impacto na Protecéo Civil, bombeiros e . P
. . ) - Impacto reputacional emergéncia
infraestrutura/circulagéo 6rgéos de policia negativo

N (D)
Procedimento de articulagdo com a
Protegdo Civil que preveja a
integracéo de representantes da IP
nas equipas do Posto de Comando
Local N

Reforgar a aquisi¢@o de meios de
detegdo
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Missao:

8.16 DIRECAO DE GESTAO DE EMPREENDIMENTOS (DGE)

ciclo de vida.

Garantir a concretizacdo dos empreendimentos, cumprindo os prazos estabelecidos e com 0 menor custo no

A

Moderado
Elevado

20
7

Muito elevado -

Total de riscos 34
Dono do Risco: José Carlos Abrantes dos Santos Clemente Valor Médio do Risco 7,9
Empresas do . .
. ~ ’ ’ P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g ; ) ©)
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
Ano de 2016:
- Definic&o do Processo de Negdcio
- Falta de definicéo clara das PN.04.01 - Ge;tao de Investimentos (foco
Lo . Grandes Investimentos/
atribuicdes de cada Unidade " . = .
. ] . Empreendimentos) Obs: em virtude da opgéo de aceitar
. . Orgéanica - Desvios de qualidade, custo R X
Deficiente qualidade e/ ou - Deficiéncias de interface e prazo na execucio da obra o risco (em sede de apetite ao
DGE |atraso nha entrega dos IP/IPP p _g Ano de 2017: Operacional 8 | Moderado [risco), ndo se exige a identificacdo | v (-4)
A com a DEG - Trabalhos a mais/ erros e . L X
projetos . . s - Revisdo do Manual da organizagcdo de propostas de medidas de
- Dificuldade na transmisséo omissoes " - =
: A - Reunides periédicas de coordenagédo tratamento
de objeto e ambito entre as N
artes DEG/ DGE (processo continuo)
P - ReuniGes mensais dos Gestores dos
Empreendimentos com a DEG e
projetistas (processo continuo)
Ano de 2016:
- Definicdo do Processo de Negdcio
o PN.04.01 - Gestéo de Investimentos (foco
- Falta de defini¢do clara das Grandes Investimentos/Empreendimentos)
atribui¢bes de cada Unidade - Incorreta definicdo do ambito P
DGE Deficiéncias de interface com Orgénifza o P - Deﬁf:iente exegugéo da obra Ano de 2017- Operacional Implementag&o do Planeamento N
a DPL - Deficiente transmisséo de (desvios na qualidade, custo e e - Global Integrado
! A - Revisdo do Manual da organizagéo
objeto e ambito entre as prazo) . - -
partes - ReuniGes periédicas de coordenagéo
DPL/ DGE (processo continuo)
- Processos facilitadores para gestao do
interface (processo continuo)
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g

Empresas do . " .
: = ; . P ; ) Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . - ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Atraso/ fraca qualidade da
informac&o de reporte
- Incapacidade de antecipar |Ano de 2017:
Falhas na informagéo de Disperséo de informagédo em desvio (fisico e financeiro) na |- Acompanhamento financeiro dos - Implementag&o do Planeamento
DGE ~ . L P « X . . Tecnoldgico 8 | Moderado =
gestédo varias aplicagdes execucao do investimento empreendimentos por parte da DPC Global Integrado
- Dificuldade no planeamento |(processo continuo)
e no acompanhamento da
execucao do plano
Procedimento para
- Incumprimentos contratuais acompanhamento da gest&o
e da legislagao na fase de contratual dos contratos
% } execugdo da empreitada « - Até 2015: i
Redugdo do financiamento ¢ L emp ) Na&o maximizagao do N - cofinanciados
L S - Erros e omissdes de projeto : ) - Implementacé&o das recomendagGes das . .
DGE |[comunitério por aplicacdo de - P potencial de financiamento N . . Financeiro 12 Elevado =
comecdes financeiras - Alterag8es no planeamento comunitério auditorias do Tribunal de Contas Nacional
¢ - Ultrapassagem dos limites e Europeu (processo continuo) Formagéo em gestéo da fase de
temporais do quadro de execugdo dos contratos de
financiamento empreitada e de prestagdo de
senigos
Até 2015:
- Acompanhamento sistemético das
regras evitando erros/ falhas nos
processos de candidatura (processo
continuo)
- Articulagéo do Gestor do ] « .
- N&o aprovagéo da(s) g. ~ Obs: em virtude da opgéo de aceitar
. ! Empreendimento e da coordenag&o R X
. = Erro na prestagdo de dados candidatura(s) P o risco (em sede de apetite ao
Erros/ falhas na instrugéo dos |, . - « S técnica com a DFM nos processos de . . . = . - . =
DGE . técnicos (falha na fiabilidade P - N&o maximizag&o do . B Financeiro risco), ndo se exige a identificagdo | \ (-2)
processos de candidatura X P . - candidatura (processo continuo) X
de informagé&o técnica) potencial de financiamento de propostas de medidas de
comunitario Ano de 2017: tratamento
- Atribui¢&o a cada Gestor do
Empreendimento o contelido dos seus
contratos de cofinanciamento e dos
compromissos assumidos pelos mesmos
(processo continuo)
Reforgo de recursos humanos
- Redefinigao do Plano de
S - Investimento Ano de 2017:
- Por indicagao do acionista Desvio/ incumprimento do Estabilizacdo do calendario do projeto Alargar o ambito de prestagdes de
DGE |Alteracdes aos Planos - Por solicitagfes externas a IP/IPP p < proj Negdcio 9 | Moderado 9 P < =

DGE né&o programadas

Plano Estratégico dos
Transportes e Infraestruturas
(PETI3+/ Ferrovia 2020)

- Reunides periédicas com a Tutela
(processo continuo)

Senicos

Implementacdo do Planeamento
Global Integrado
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Empresas do . - .
. = . " P : ) Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
. - Revisitar o planeamento sempre que
- Atraso na entrega do projeto L ) ) . ’ <
) - Desvios/incumprimento do  |surjam acdes que potenciem alteragdes
- Necessidade de - .
~ X Plano Estratégico dos dos prazos (processo continuo)
reformulagé&o do projeto
Desfasamento temporal do Inadequacio do proieto s Transportes e Infraestruturas
DGE |projeto e da efetiva execugao condi ges ?’eais dz’z ) IP/IPP (PETI3+/ Ferrovia 2020) Ano de 2017: Operacional N (-4)
do empreendimento em r(gita da - Impacto reputacional - Implementagéo de agdes corretivas de
p negativo atualizag&o dos projetos (processo
- Atraso no lancamento da .
R continuo)
empreitada o . -
- Harmonizag&o dos prazos intermédios
de Empreitada (processo continuo)
Até 2015:
- Revisdo pelo Gestor do Empreendimento
(GE) dos requisitos contratuais (processo
. o continuo)
. .. ) D(_aﬁmente dEﬁmQ?O do - Deficiente execucéo da obra |- Uniformizag&o dos cadernos de
Deficiente definicdo dos projeto de execugdo X X
- . ~ (desvios na qualidade, custo e|encargos = -
requisitos contratuais - Inadequag&o dos recursos ) Formagao no novo Cédigo dos _
DGE A ~ IP/IPP prazo) Operacional 9 Moderado - =
(empreitada e prestagcdo de  |humanos . . Contratos Publicos
: ) - Trabalhos a mais/ erros e Ano de 2017:
Senicos) - Desconhecimento de " ) o - -
requisitos legais omissdes - Uniformizag&o dos critérios a utilizar
q 9 pelo Gestor do Empreendimento (GE)
- Reforgo conjunto com a DCL para a
afericdo dos requisitos contratuais
(processo continuo)
Até 2015 Implementag&o do Planeamento
- Monitorizag&o dos prazos (processo Global Integrado
- Falta de recursos e das continuo)
competéncias necessarias - Definicdo de templates
- Falta de articulag&o entre o ) - Ficha IP Best Practices Revis&o das minutas tipo
. - Desvios/ incumprimento do
Direcbes Plano Estratégico dos
o - Demora na obtencé&o de 9 Ano de 2016
Atraso na realizagdo dos visto do Tribunal de Contas Transportes e Infraestruturas | Reunides de acompanhamento com a
DGE |empreendimentos na fase de P (PETI3+/ Ferrovia 2020) e Operacional 15 Elevado |Nova ferramenta de contratagdo 7 (+3)

contratag&o

- Restrigbes orcamentais

- Prazos no processo de
contratag&o superiores ao
planeado

- Atraso na contratacéo de
Fiscalizagao

Plano de Proximidade
- Perda de financiamento
comunitario

DCL (processo continuo)
- Diwlgagé&o do Senice-Level Agreement
da DCL

Ano de 2017:

- Reforgado o acompanhamento e
priorizag&o dos processos de contratagao
(processo continuo)

Revisdo do Manual Interno de
Contratagé@o

Protocolo de Senice-Level

Agreement com a DCL
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Atraso na realizagéo dos

- Falta de recursos e das
competéncias necessarias ao
acompanhamento contratual

- Falta/inadequacéo do projeto
- Atrasos na certificagcéo
(Notified Body) e da entrada
ao senigo

- Atraso na consignacéo

- Falta de articulag&o entre

- Deficiente execucéo da obra
(desvio de prazo e custo)

- Desvios/ incumprimento do
Plano Estratégico dos

Até 2015:
- Monitorizag&o regular dos prazos
(processo continuo)

Reforgo de recursos humanos

Implementag&o do Planeamento
Global Integrado

Padronizacéo dos critérios a utilizar
pelo Gestor do Empreendimento

Acompanhamento e priorizagao dos
processos de expropriag&o

8 | Moderado

caderno de encargos

trabalhos por erros e
omissdes do projeto
- Perda de fundos
comunitarios

- Segregacéo de fungdes
- Revisdo por diferentes colaboradores dos
requisitos contratuais (processo continuo)

DGE |empreendimentos na fase de |Diregoes IP/IPP Transportes e Infraestruturas . Operacional
= ) ~ . Ano de 2017:
execugao - Deficiente programacéo dos (PETI3+/ Ferrovia 2020) e )
L - Acompanhamento da fase de projeto
trabalhos Plano de Proximidade pela DGE (processo continuo)
- Deficiente faseamento - Perda de financiamento
construtivo face a comunitario
disponibilidade da rede
- Gestéo fraudulenta de
contratos
- Deficiente coordenagéo/
gestdo da fiscalizagé@o
- Falta de estabilizag&o do
modelo de contratacdo de
expropriagoes . Desvios/ incumprimento do
- Inadequada observancia pela P
Atraso do processo IPP do planeamento Plano Estratégico dos
DGE X tAp Aaz a IP/IPP Transportes e Infraestruturas Operacional
Expropriatho associado ao (PETI3+/ Ferrovia 2020) e
empreendimento L
o Plano de Proximidade
- Atraso na emisséo da
Declaragéao de Utilidade
Publica
- Impacto reputacional
nj—\?ﬁ:gto dos custos da Ano de 2016:
) ~ - Cddigo de ética do Grupo IP
Cx empreitada, prestacdes de < L o
Definicéo fraudulenta das . . - AcOes de sensibilizag&o (processo ~
; N ) senigos, materiais . Regulagéo e
DGE |especificagdes técnicas do  |Conluio P continuo) X
- Atraso na concluséo dos Compliance

Promover a¢des de auditoria interna
aos procedimentos

\ (6)
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Empresas do ) . .
Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Aumento do custo
associado
- Atraso nos processos de
contratacao
- Informagéo errada do - Concursos desertos e
projetista necessidade de langamento
- Desconhecimento das de novo procedimento Ano de 2017:
Deficiente formagéo do prego |condi¢des do mercado - Reescalonamento do ho de . ) ) Implementag&o do Planeamento
DGE = IP/IPP . X - Acompanhamento da fase de projeto Operacional 6 | Moderado N (-2)
base - Formagéo de preco base investimento e nova N Global Integrado
~ pela DGE (processo continuo)
baseado em consulta de orgamentagao
informag&o néo atualizada/ - Deficiente execugéo da obra
incompleta - Desvios na qualidade, custo
e prazo da obra
- Trabalhos a mais
- Impacto reputacional
negativo
- Incorreta definicdo de prazo
e/ou preco - Desvios/ incumprimento do
- Mercado sem capacidade de Plano Estratégico dos Obs: em virtude da oncio de aceitar
resposta para atender em Transportes e Infraestruturas |Ano de 2016: o ris;:o (em sede de sgetite a0
DGE |Incapacidade do mercado ‘e’_“'2° e_ em qualidade as IP/IPP (PETBH Ferrowa_ 2020) - Sistemas de qualificagdo . Operacional 8 | Moderado [risco), néo se exige a identificacéo =
exigéncias no plano de - Desvios na qualidade, custo |- Informar o mercado das necessidades de propostas de medidas de
investimentos, Plano e prazo da obra futuras (processo continuo) trathZnto
Estratégico dos Transportes e - Impacto reputacional
Infraestruturas (PETI3+/ negativo
Ferrovia 2020)
Incumprimento leqal Ano de 2017: Revisdo do Senvice-Level Agreement
Deficiente erificagdo da umprimento legal - Agilizag#o do interface entre a DGE/DAJ com a DAJ
X Desadequado - Recusa de \isto do Tribunal . ~
conformidade legal das S - Seniice Level Agreement com a DAJ Regulagéo e
DGE = acompanhamento juridico dos P de Contas N o x ) 9 | Moderado =
propostas de alteracdo aos ~ . - Recurso ao apoio juridico para validagéo | Compliance
trat contratos - Dewlug&o de financiamento de at tam fund
contratos _ penalidades € atos que comprometam fundos Formagao especifica em gestéo de
comunitarios (processo continuo) contratos (adicionais)
- Incapacidade de negociacao
- Sujei¢éo ao prego imposto
- Dependéncia da
- Especificidade técnica disponibilidade do fornecedor/ Obs: em virtude da opcéo de aceitar
Dependéncia de - Reduzido mercado nacional prestador de senigos/ Até 2015: o risco (em sede de apetite ao
DGE |fornecedor(es) / prestador(es) P empreiteiro - ReuniGes de acompanhamento com a Operacional 8 | Moderado [risco), ndo se exige a identificacdo =

de senigos / empreiteiro(s)

(empreiteiros/ fornecedores/
prestadores de senigos)

- Especificagdes técnicas
ndo concorrenciais

- Inflag&o dos pregos

- Indisponibilidade no
fornecimento

DCL (processo continuo)

de propostas de medidas de
tratamento
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Empresas do ) " .
. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
e e oo e s
: S equipas p: e prazo da obra eforgo de recursos humanos
simultaneidade de ~ o Ano de 2016:
. - N&o aplicagéo de L 5
empreendimentos enalidades - Estratégia de gestéo contratual das
- Deficiente P ~ X < empreitadas, antecipando a
- ~ - N&o identificagéo de . o
coordenagédo/gestao da . disponibilidade do mercado (processo
Deficiente gestdo contratual |fiscalizag&o por falta de erros/omissdes durante a continuo) Formag&o no nowo Cédigo dos
DGE 9 a0 p IP/IPP execugao do trabalhos p Operacional 12 Elevado < - 9 =
das empreitadas recursos humanos com - Falhas a0 nivel da - Sempre que possivel desfasar no tempo Contratos Publicos
competéncia técnica empreitadas que consumam muitos
’ seguranga em obra ) A
especifica para assegurar a ~ recursos em simultaneo (processo
L - Falhas nas aprovagGes de .
fiscalizag&o continuo)
~ planos de trabalho, planos de . . = o
- Gestéo fraudulenta de = - Sistema de qualificacéo da fiscalizag&o =
recuperagdo de atrasos e Manual de Gestéo de contratos do
contratos
L . planos parcelares de trabalho Grupo IP
- Deficiéncia de projeto
- Critérios de avaliagdo pouco
robustos e adequados ao
procedimento
- Inadequada pr_e—qu?llﬁcagao o . Até 2015:
- Incorreta valorizag&o na fase - Desvios/ incumprimento do ~ .
L o - Inclus&o de penalidades em caderno de
de avaliag&o propostas ou de Plano Estratégico dos . i ] = .
I encargos (processo continuo) Obs: em virtude da opgéo de aceitar
) habilitagéo Transportes e Infraestruturas R N R X
Deficiente desempenho dos A . - Homogeneizagéao e especializagcéo dos o risco (em sede de apetite ao
X - Adjudicatérios com falta de (PETI3+/ Ferrovia 2020) . . = . - . ~ _
DGE |prestadores de senigo/ X - IP/IPP ] X Cadernos de Encargos (processo Operacional 9 Moderado |risco), ndo se exige a identificagao =
- capacidade técnica ou - Desvios na qualidade, custo . .
fornecedores/ empreiteiros A continuo) de propostas de medidas de
financeira e prazo
. . tratamento
- Inadequagéo dos - Impacto reputacional .
I . X Ano de 2016:
adjudicatérios selecionados negativo X . = o
- Sistema de qualificagéo de empreiteiros
- Acompanhamento
(gestéo/fiscalizag&o)
deficiente das prestacdes de
senigo/ empreitadas
' _ Ano de 2016:
- Indisponibilidade dos - .
A N - Codigo de ética do Grupo IP ] ~ X
- Falta de seguranca e materiais e equipamentos ~ R ~ " Obs: em virtude da opcao de aceitar
L a o x S X ~ " . - AgOes de diwlgacéo (processo continuo) . X
Furto/ apropriagéo/ utilizagdo |vigilancia das instalagées, para aplicar nas atividades Regulagio e o risco (em sede de apetite ao
DGE |indevida de materiais/ armazéns, estaleiros e frentes P quando necessario . K 8 | Moderado [risco), ndo se exige a identificacéo =
Ano de 2017: Compliance

equipamentos

de obra
- Conluio

- Atraso na realizag&o das
atividades
- Perda de receitas para a IP

- Promogéo de agdes de auditoria interna
sempre que identificadas situagdes
inapropriadas (processo continuo)

de propostas de medidas de
tratamento
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Empresas do

. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Defini¢céo de procedimento relativo a
- Negiigéncia - Incumprimento de gl_estzo afjm(;nlstratl\a doz_cont:atos
. obrigagdes contratuais e Ano de 2016: (liquidagéo dos empreendimentos)
~ L - Desconhecimento legal - . =
DGE N&o concretizagdo da - Inexisténcia do gestor de P legais - Controlo conjunto efetuado pelo gestor Regulagéo e 6 Moderado - - - _
liquidag&o da empreitada contrato na fase de fecho das - Penalidades do contrato e pela equipa da Assessoria Compliance Formag&o especifica em gestao d~e
empreitadas - Perda de fundos Técnica de Gest&o (processo continuo) contratos‘(fecho de obra/ liquidagao
P comunitarios de empreitada)
Reforgo de recursos humanos
- Falta de recursos com
competéncias especificas - Desvios no custo Ano de 2016:
. : ~ X . Carregamento dos autos de
Inadequado controlo financeiro|- Deficiente gestéo da - Penalidades - Controlo conjunto efetuado pelo gestor ’ . - o
DGE L o P . ; Operacional 4 Baixo |medic&o pela fiscalizag&o =
(autos de medicao) fiscalizagé@o - Perda de fundos do contrato e pela equipa da Assessoria
L . i P ~ . (Planeamento Global Integrado)
- Deficiéncia de projeto comunitarios Técnica de Gestéo (processo continuo)
- Conluio
Até 2015:
- Implementacg&o de agdes e identificagéo
de interlocutores previamente ao inicio do
projeto (por exemplo, envio de cartas e
realizacdo de reunides com Municipios e/
Identificacao de . - ou outras entidades intervenientes e/ ou
. - Inadequada articulagéo com . .
contrapartidas durante a . impactadas) (processo continuo) Implementar o Plano de
= os Stakeholders Desvios no prazo e/ ou custo = o ] o _
DGE |execugéo do contrato S IP/IPP R - Promog&o durante a realizag&o do Operacional 8 Moderado |Comunicagéo dos =
- Solicitagbes externas de da empreitada . . ~ . )
(nomeadamente com ) A projeto uma interag&o positiva e empreendimentos
) trabalhos/ senigos a mais . .
entidades externas) complementar junto dos Municipios e/ ou
outras entidades intervenientes e/ ou
impactadas, de forma a antecipar
situacdes que possam a posteriori,
implicar trabalhos a mais (processo
continuo)
Obrigatoriedade, prevista no
caderno de encargos, de
apresentacgéo pela fiscalizagdo de
- Desequilibrio no contrato Just!ﬁca?ao tecnica/ legal, @ .
. aceitagao dos trabalhos a mais e/
- Deficiente acompanhamento (custo/ prazo) . L .
. . . = o x Até 2015: ou erros e omissoes, a IP
Deficiente identificagéo de pela fiscalizagéo - Aumento dos custos com a R . ~
trabalhos a mais e/ ou erros e |- Deficiente gestéo da empreitada - Obrigatoriedade de apresentacdo pela P di t
DGE P fiscalizag&o de proposta de validacao dos Operacional 12 Elevado rocedimento para =

omissdes durante a execucdo
da empreitada

fiscalizagéo
- Deficiéncia de projeto
- Circunstancias imprevistas

- Cortes no financiamento
comunitario

- Seni¢os a mais de
fiscalizag&o

trabalhos a mais e/ ou erros e omissdes,
a IP (processo continuo)

acompanhamento da gestéo
contratual dos contratos
cofinanciados

Formagdo em gestéo da fase de
execucdo dos contratos de
empreitada e de prestagéo de

Senigcos
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Empresas do ) " .
. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Procedimento de interface entre as
DGE, DAJ e DCL
Deficiente articulacs " Protocolo de Senice-Level
- - Deficiente articulag&o entre
Incumprimento do prazo Direcaies < Ano de 2016: Agreement com a DAJ e DCL
global dos contratos H ) = - Incumprimento legal - Procedimento GR.PR.014 "Contratos =
DGE |adicionais de empreitadas - Deficiente gestdo contratual P Impacto reputacional sujeitos a fiscalizag&o do tribunal de Regulagdo e 8 | Moderado =
) "o - Deficiente acompanhamento pa P : < e Compliance Formag&o em gest&o contratual -
para envio ao Tribunal de o negativo contas - tratamento dos adicionais" com
pela fiscalizag&o e pelo Dono o
Contas aplicag&o ao Grupo IP T "
de Obra Revisdo do Procedimento
GR.PR.014 "Contratos sujeitos a
fiscalizag&o do tribunal de contas -
tratamento dos adicionais" com
aplicag&o ao Grupo IP
Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizag&o (processo
- Incumprimento legal continuo) Obs: em virtude da opgéo de aceitar
Fraude na gestéo de - Impacto reputacional Regulacio e o risco (em sede de apetite ao
DGE Conluio P negativo Ano de 2017: . 9 Moderado |risco), ndo se exige a identificagao =
contratos ) . ~ ~ Compliance "
- Desvios na qualidade, custo |- Segregagéo de fungdes (processo de propostas de medidas de
e prazo da obra continuo) tratamento
- Promogé&o de acgdes de auditoria interna
com \ista a assegurar a detegéo de
atuacdes fraudulentas (processo continuo)
- Atraso na consignacéo Ano de 2016: Reforco do regime de dotacio ao
Falta/ atraso na emissdo de |Insuficiéncia de recursos - Atraso na aprovagéo do - Mobilidade de colaboradores com as X ¢ ,g <
- R N PN ) abrigo dos nucleos de _
DGE |parecer(es) técnico(s), por afetos a andlise de P plano de trabalhos competéncias necessarias intra empresas| Operacional 6 Moderado . ~ =
o o« competéncias para a supressao
parte do Dono de Obra documentos técnicos - Atraso na resposta a do Grupo e entre Dire¢des (processo .
~ P das necessidades
reclamacdes continuo)
. . - N&o deteg&o atempada de
- Insuficiéncia de meios K
. ~ falhas na infraestrutura
internos para a recegdo de X
- (agravamento das condigGes - i
materiais nomenclaturados Defini¢céo de procedimento de
- de seguranga e de . X
) = - Deficiente acompanhamento = = rececéo de material em obra com
Deficiente recegéo de o conservagéo/ manutencgéo) . X . o
DGE pela fiscalizag&o e/ ou P Operacional 9 Moderado |vista ao cumprimento de requisito =

materiais em obra

projetista

- Inexisténcia ou deficiente
planeamento na fase de
rececdo de materiais

- Realizagédo de atividades de
manutencao/ inspegao
inadequadas

- Incumprimento do prazo da
obra

assegurado pelo sistema de
qualificacdo
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Empresas do ) " )
. = . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . - ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Deficiente capacidade de
intervencéo face as
necessidades operacionais
- Desvios na qualidade, custo |Ano de 2016:
~ . e prazo da obra - ReuniGes de acompanhamento com a
- Né&o fornecimento atempado h . .
de materiais (DCL) - Indisponibilidade da DCL (processo continuo)
Falta/ indisponibilidade de Deficiente aprovisionamento infraestrutura Criar parceria com a DAM/DRF para
DGE |materiais/ equipamentos/ (ocL) p P - Aplicagé&o de penalidades Ano de 2017: Operacional 12 Elevado |suprimir necessidades =
outros meios . . ~ (pelos Operadores) - Partilhar antecipadamente com a DCL o atempadamente
- Insuficiente articulagdo com ~ - L K
- Atraso ou n&o realizag&o planeamento das atividades antecipando
a DAM e DRF ~ . . . L. .
das acdes de investimento necessidades dos varios equipamentos
- Né&o realizacdo de acdes de |(processo continuo)
inspegdo que antecedem a
entrega da infraestrutura a
exploragéo
- Falta de conhecimento de
normativos interos, nacionais Formag&o no novo Cédigo dos
Incumprimento da e europeus - Incumprimento legal Ano de 2016: Contratos Publicos
regulamentac&o interna e - Plano de formagéo - Impacto reputacional - Formacéao aos colaboradores com a Regulagéo e
DGE N P : h o . ) 9 | Moderado =
externa pelos colaboradores |desadequado as negativo finalidade de evitar incumprimentos Compliance
da DGE necessidades - Coimas/ multas (processo continuo)
- Ineficiente gestao de Formagé&o em Interoperabilidade
multitarefas
Ano de 2016:
. - Falta de conhecimento de - Processo de qualificagdo mandatério
Incumprimento da . . L K ) ~ . ] ~ X
- normativos internos, nacionais . guanto ao conhecimento da Legislag&o/ Obs: em virtude da opcéo de aceitar
regulamentacéo de - Incumprimento legal . X
. . e europeus N Regulamentos/ Normas ~ o risco (em sede de apetite ao
seguranga, saide e ambiente, = P - Impacto reputacional Regulagéo e . = . - . = _
DGE | - Falta de formag&o especifica P . X 12 Elevado |risco), ndo se exige a identificacéo =
interna e externa pelos . - negativo . Compliance h
X - Desadequada qualificacéo ) Ano 2017: de propostas de medidas de
prestadores de senigos/ oo - Coimas/ multas o - .
e X de empreiteiros ou - AgOes de sensibilizagéo a terceiros das tratamento
empreiteiros/ terceiros . )
prestadores de senigos normas e regulamentos internos
(processo continuo)
Condi¢des climatéricas R Desvios na qualidade, custo e ) Plano de recuperacao para resposta
DGE < Fatores externos a IP P d Operacional 6 | Moderado Peragdo p P =

adversas

prazo da obra

a situagdes imponderaweis
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Inadequagéo do projeto as

Desadequacéo da prospegao

Desvios na qualidade, custo e

Até 2015:
Assegurar em fase de projeto, planos de

parte de entidades externas

DGE L o s P P ~ X . Operacional
condi¢des geolégicas geoldgica/ geotécnica prazo da obra prospecao adequados aos locais sujeitos
a internvencéo (processo continuo)
Até 2015:
« L - Desadequagé&o ou X
Inadequacé&o do projeto as A Assegurar em fase de projeto,
L P inexisténcia do plano de . . .
condigBes arqueoldgicas e . Desvios na qualidade, custo e |acompanhamento por arquedlogos e .
DGE X X prospecéo arqueolégica P - Operacional
ambientais, na fase de e prazo da obra planos de prospec¢édo adequados aos
X - Inadequada avaliagéo dos . C Rk =
empreitada . . . locais suijeitos a internvengéo (processo
riscos ambientais
continuo)
Falta/ atraso na emissdo de Desvios no prazo e/ ou custo Regulagéo e
DGE |parecer(es) técnico(s), por Fatores externos a IP P . P 9 9
da empreitada Compliance

Moderado

N (-2)

Criag&o de um registo partilhado de
verificagéo do ponto de situagéo da
emisséo de pareceres de entidades
gue condicionem a execugédo do
contrato (com eventual emisséo
automatica de alertas)

Relatério de Execugéo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2017

135.710



Missao:

Dono do Risco:

8.17 DIRECAO DE MARKETING ESTRATEGICO (DME)

gestdo das redes e do negdcio, bem como gerir a relagao contratual com o Estado.

Eduardo da Silva Borges Pires

Promover a perspetiva do mercado, a geracdo de receita e a satisfac@o dos clientes, no desenvolvimento e

A

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

3

18
4,7

Incumprimento de prazo

- N&o disponibilizag&o pelas
Unidades Organicas de
informag&o relativa ao
Contrato de Concessao
Rodoviario

- Atraso/ Demora na

- Incumprimento de obrigagéo
contratual

Ano de 2016:
- Listagens e Alertas dos Deweres de
Reporte Externo (DRC) (processo

Contrato de Concessé&o
Rodovirio)

- Falha no
tratamento/preparagéo da
informagéao

- Impacto reputacional
negativo

reportado (processo continuo)

N (2)

associado as obrigacdes do |solicitagédo de informacgéao as - Coimas . Regulagéo e
DME = . A P . continuo) .
Contrato de Concesséo Unidades Organicas - Condicionamento da . L Compliance
e . = - Controlo do cumprimento das obrigacdes
Rodoviario - Atraso/ Demora no envio de programacao de algumas R
. = . I L de reporte & DME por parte das restantes
informag&o ao representante intervencdes/ atividades X . )
Unidades Organicas (processo continuo)
do Concedente e ao
Regulador (por exemplo por
atraso no tratamento/
preparacéo da informagé&o)
- Falta de fiabilidade da
informag&o pre |
Envio de informag&o incorreta fo agao pAes_tada pe as N - Envio de informag&o .
unidades organicas relativa a . Ano de 2016:
para o regulador e/ ou outros = incorreta para o regulador e/ o . A «
A gestéo do Contrato de - Andlise de discrepancias e/ ou grandes Regulacédo e
DME |stakeholders (no ambito do = o P ou outros stakeholders - s i
Concessé&o Rodoviario variagdes face ao histérico de dados Compliance
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- Redugéo da incidéncia da Ano de 2016:
Contribui¢&o para o seni¢o - Identificag&o de fontes de remuneragéo
Rodoviario alternativas (processo continuo)
- Diminui¢do do consumo de - Obsenvatério das medidas introduzidas
- . combustiveis noutros paises
Diminui¢éo do valor obtido Reducéo da remunerag&o da P
. L - Aumento da percentagem de R L R -
DME |através da Contribuicéo de ~ . P IP \via Contribuigdo de Senigo 5 Negécio
Senico Rodovirio reteng&o pela Autoridade Rodowiério (CSR) Ano de 2017:
¢ Tributaria - Realizacéo de analise interna (DME),
- Melhoria da eficiéncia com \ista & criagdo de Grupo de Trabalho
energética dos veiculos com o objetivo de apresentar a proposta
(menores consumos para a de reviséo do modelo da Contribuicéo de
mesma utilizagéo) Senigo Rodoviario
- Atraso na rececéo de
contributos/ pareceres Ano de 2016:
- Atraso/ Demora na
. o . . - Coordenagéo, com restantes UO, do
Incumprimento do prazo legal |solicitagdo de contributos/ - Coimas ) . =
o L N | . cumprimento de prazos internos para Regulagédo e
DME |de publicag&o do Diretério da |pareceres as Unidades P - Impacto reputacional X X B X
. . compilagdo da informacéo a integrar o Compliance
Rede Organicas negativo o
Diretério da Rede (DR) (processo
- Atraso/ Demora na continuo)
integracédo dos contributos/
pareceres
Ano de 2016:
~ . Impreciséo/ erro nos dados - Contestag&o por parte do - Alertas a unidade organica responsavel
Incorregdes no Relatério o o x - .
DME o base da monitorizag&o da P Regulador e/ ou Operadores  |pela monitorizag¢&o (processo continuo) Operacional
Mensal de Monitorizagéo ) = o x : o o«
circulagéo - N&o aplicagdo de melhorias |- Auditoria aos dados da monitorizacdo
(processo continuo)
Ano de 2016:
- Assinatura do Contrato programa
- Alterag&o do modelo tarifario - Sensﬂ)}hzat;ao do Regulad?r e da Tutela
R o = = para os impactos de alteragdes
por imposigéo legal Redugéo da remuneragéo da
- Introducéo de medidas IP \ia prestag&o dos senigos
DME |Redugdes tarifarias g P P p ¢ P ¢ Ano de 2017: Negécio
regulatérias especificas por ferroviarios no dominio do R .
imposigé&o do regulador Diretério de Rede - Desenvolimento, em conjunto com a
X Autoridade da Mobilidade e dos
setorial .
Transportes, do processo de reviséo do
modelo de custeio de acordo com o
Regulamento 909/2015

Apresentacao de proposta de

para o Senico Rodoviario, pelo
Grupo de Trabalho

revisdo do modelo da Contribuicéo

A

Consultoria para fundamentacéo
econémica da capacidade do
mercado para suportar as tarifas

Moderado

Reviséo do modelo de tarifacdo
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Empresas do . " .
. = . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) 9 . ) ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Ano de 2016:
- Isolar os efeitos das reclamagdes com
valores em divergéncia, de forma a néo
contaminar os resultados globais
- Diferencas de interpretagao - Redugé&o da remuneracéo da (processo continuo) Obs: em virtude da opgéo de aceitar
dos Operadores face aos A « . - Acompanhamento dos processos de R X
Divergéncia na faturag&o dos |principios e regras de IP via prestagdo dos senigos divergéncia (processo continuo) 0 fisco (em sede de apetite ao
DME _g < P .p " 9 X P ferroviarios no dominio do 9 p Negécio 10 Elevado |risco), néo se exige a identificacéo =
senigos prestados valorizag&o dos senicos L .
o Direté6rio de Rede de propostas de medidas de
ferroviarios prestados pela IP P Ano de 2017:
X - Aumento de valor em divida S L N tratamento
- Falta de arbitragem - Iniciativas direcionadas com vista a
resolucéo de divergéncias e recuperagdo
de crédito (processo continuo)
- Recurso para instancias regulatérias e/
ou judiciais (processo continuo)
Normalizagéo de procedimentos,
quer na realizagdo dos pedidos
Ano de 2016: pelos operadores, quer no registo
- Deficiéncia/ insuficiéncia da - Monitorizag&o e identificagéo de erros dos senigos pela IP
ferramenta de valorizag&o de (processo continuo)
_ser\ngo's_ (aplicacéo ) Sf)llcn_agao de corregdo N Criag&0o e monitorizag&o de reportes
informatica "Portal Centro de ~ . ... |aplicacional/base de dados, e reporte a
o N Redug&o de receitas Diretdrio L de controlo
Incorreta valorizagéo de Comando Operacional" ou DGC para erradicagéo do erro (processo .
DME . S NS P da Rede ; Operacional 5 | Moderado =
senicos Diretério da Rede outras aplicagdes, exemplo: ~ continuo) ~ .
eSenicos) Aumento de reclamagdes Introducé&o de melhorias nas
h aplicagBes de suporte
- Falta de definicéo de Ano de 2017: plicag . P X
" ! . (eEstacionamento e eSenigos) e
procedimentos de registo de - Criag&o de grupo de trabalho o . )
R ] valorizag&o automatica dos senigos
Senigos (DME/DGC/DAT) para desenwolvimento de .
. . ) o realizados
medidas identificadas em auditoria interna
Reviséo do circuito operacional do
Sistema de Informagé&o ao Publico
Ano de 2016:
- Validagé&o da informag&o via Sistema de
Gestdo Manual de Portagens com
informacé&o de BackOffice (Sistema
s | o Reo i ecets poenci) 1150 ¢ s e Porigers) Opersoniusciod o 20
DME N ¢ < P e consequentemente da p Negécio Sistema de Controlo Reporte e =

que geram receita de
portagens

sua valorizagdo para efeitos
de cobranca de portagens

receita cobrada

Ano de 2017:

- Desenwolvimentos internos, para a
implementacéo da versao 2.0 do Sistema
de Controlo Reporte e Auditoria de
Portagens
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Errada valorizagéo da Receita

Erros e omissdes na
informag&o operacional
prestada pelas
concessionérias e

Adulteracio dos apuramentos

Ano de 2016:

- Reconciliag&o e validag&o de dados da
receita entregue com dados das
entidades externas (Entidades de
Cobranca de Portagem) (processo
continuo)

Operacionalizagéo da versdo 2.0 do

g

DME subconcessionarias no P . Negécio 8 | Moderado |Sistema de Controlo Reporte e =
Apurada para entrega . ] de receita -
sistema de reporte de receita . Auditoria de Portagens
e Ano de 2017:
de portagens "Sistema de R .
S - Desenwolvimentos internos, para a
Controlo Reporte e Auditoria ] = ~ .
de Portagens” implementacéo da versdo 2.0 do Sistema
9 de Controlo Reporte e Auditoria de
Portagens
Ano de 2016: . L -
o - . Definig&o e monitorizag&o de niveis
- Definic&o e monitorizag&o dos niveis de .
R . de senico de cobranca em todas as
senigo de cobranga implementado ~
. = operagdes
. apenas na A21 e Tunel do Maréo
- Ineficacia dos processos de A
billin (dependéncia direta da IP, com total grau
T g . . - Reducdo da receita cobrada |de autonomia) (processo continuo)
Ineficiéncias do processo de |- Envio tardio de transagdes . _
DME P - Aumento dos custos de Negécio =
cobranga para cobranga .
L cobranca Ano de 2017:
- Ineficacia do processo de - Definicdo de requisitos, em matéria de i izacd 5
cobranga (wluntaria/ coerciva) e : , O‘peracwnallzaqao da versdo 2.0 do
niveis de senico de cobranga, no CE que Sistema de Controlo Reporte e
senira de base a contratagéo de Auditoria de Portagens
prestacéo de senigos de cobranca de
portagens na A23
- Falha no processo de
cobranca das transagdes
- Err.o n? caIcuI(? das Ano de 2016:
Falhas no apuramento de comissdes (devidas pelo = . o L
X X - Reducéo da receita cobrada |- Validag&o e monitorizag&o do processo
valores de receita a cobrar, prestador de senigo de . L. _
DME X - P - Aumento dos custos de de cobranca, conforme definido no Negécio =
cobrados e a transferir, no acquiring)
. N " cobranca processo Rewvenue Assurance Portagens
sistema "Easytoll - Falha no processo de "
(processo continuo)
apuramento do valor de
receita a transferir para os
Correios de Portugal
Ano de 2016:
Utilizag&o de dados - Reavaliar periodicamente (semestral ou
desatualizados no Alteracéo dos pressupostos Decisdes estratégicas anualmente) os dados que sernviram de .
DME < pressup P 9 ) d Negécio =

desenwolvimento de estudos
de mobilidade

nos estudos de mobilidade

erradas

base ao estudo e readapta-lo em casos
de grande alteragéo face aos dados
iniciais (processo continuo)
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Incumprimento das

- Falta de controlo das

- Incumprimento dos wolumes

Ano de 2016:
- Inclus&o de clausulas de compensagéo/
indemnizacé&o nos protocolos (processo

Contrato Programa

Programa

- Realizagéo de reunides com as
Unidades Organicas que contribuem para
a realizag&o do Relatério de Desempenho,
com o propésito de debater a evolugéo
dos indicadores (processo continuo)

obrigagdes protocoladas com o de trafego acordados com . Regulacédo e
DME " obrigagcdes P o - continuo) X
os diversos operadores e R . prejuizo dos indicadores de ~ . ~ Compliance
. X - Incumprimento por terceiros . X - Introducéo de clausulas de caugéo/
clientes finais rentabilidade previstos
seguros nos protocolos (processo
continuo)
Ano de 2016:
- N&o disponibilizag&o pelas - Efetuar controlo rigido do cumprimento
Unidades Organicas de por parte das Unidades Organicas da IP,
informag&o relativa ao através de alertas com periodicidade pré-
Contrato Programa Ferroviario estabelecida (processo continuo)
Incumprimento de prazo - Atraso/ Demora na
associado as obrigacdes do |solicitagédo de informacgéo as Incumprimento de obrigagdo |Ano de 2017: Regulagéo e
DME X A P L . k
Contrato Programa da Unidades Organicas contratual - Criag&o de ficheiro Excel para cada Compliance
Ferrovia - Atraso/ Demora no envio de Unidade Organica, de forma a facilitar o
informag&o ao representante seu preenchimento e posterior integrag&o
do Concedente (por exemplo dos dados pela DME no Relatério de
por atraso no tratamento/ Desempenho
integracdo da informagéo) - Desenwolvimento de plataforma de
comunicag@o com o Regulador (ferrovia)
- Falta de fiabilidade da
Envio de informag&o incorreta |nf9rmagao p[es_tada pela_ms N Ano de 2016:
g unidades organicas relativa a . . P =
aos stakeholders (no ambito ~ . . |- Andlise de discrepancias e/ ou grandes Regulagéo e
DME gestéo do Contrato Programa P Impacto reputacional negativo . o K
do Contrato Programa da Feroviario variagdes face ao histérico de dados Compliance
Ferrovia reportado (processo continuo,
) - Falha no tratamento/ P ® )
preparacéo da informagéo
Ano de 2016:
- Efetuar controlo dos diversos
indicadores, com base no respetivo
célculo trimestral (processo continuo)
Existéncia de desvios N&o cumprimento das metas
DME |negativos nos indicadores do |estabelecidas no Contrato P Coimas Ano de 2017: Financeiro

Obs: em virtude da opcéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificagéo
de propostas de medidas de
tratamento
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DME

- Incapacidade de adaptagdo
dos sistemas informéaticos de

Demora na aprova¢éo do novo |monitorizagéo da circulagéo

modelo de Regime de
Melhoria do Desempenho

ferrovidria

- Insucesso do processo
negocial com os operadores
ferrovidrios e regulador

Né&o implementac&o do
Regime de Melhoria do
Desempenho

Negécio

do Regime de Melhoria do

o DL 217/2015

Elaboragé&o de proposta de revisédo

Desempenho, em alinhamento com

Melhoria do Desempenho

Negociagdo com os operadores da
proposta de revisdo do Regime de
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8.18 DIRECAO DE PLANEAMENTO CORPORATIVO E CONTROLO DE GESTAO (DPC)

Misséo: Gerir e monitorizar o ciclo de estratégia, planeamento, orcamento, controlo e reporting do Grupo IP, garantindo
o seu alinhamento com o plano de negécios e assegurando uma viséo integrada e de topo da atividade das

suas empresas.

Moderado 3
Elevado 1

Muito elevado -

Total de riscos 11
Dono do Risco: Pedro Gongalo Almeida Pais Valor Médio do Risco 5,6
Empresas do . " .
. ~ . . P " . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco : Grupo Consequéncias do Risco Medida(s) Implementada(s) Risco PxIl  Risco Risco a Implementar Anual
impactadas
Ano de 2016:
Desadequagéo do Plano de | Ir?at?equ:i\(;ao qas ~atlvldadesl - Incumprimento das - Atualizagdo anu.al da Instrugdo de
- objetivos as projecdes o x Trabalhos para alinhamento do Plano de
Atividades e Orgamento P ) projecdes do Plano de - L.
DPC R econdémico-financeiras do Todas o Atividades e Orgamentos ao Plano de Negocio N (-6)
Plurianual ao Plano de L. Negocios . o
P Plano de Negdcios . . Negécios (processo continuo)
Negdcios . - Cortes de investimento . P
- Cortes orgamentais - Revisdo semestral do Plano de Negécios
(processo continuo)
- Erros na concecéo do
Falhas na parametrizagdo e |modelo financeiro e/ ou Parametrizag&o de ficheiros de
) = ) = — . Ano de 2016: . ~ )
introducéo de dados no introducéo de dados errados Projecdes econémico- R « . recolha da informag&o para evitar
DPC P . X = Todas . - Revisdo interna do modelo com corregéo Negécio . N (-2)
modelo econémico-financeiro |- N&o integragéo das financeiras erradas L X erros de preenchimento e
s ~ . dos principais desvios detetados . =
do Plano de Negécios alteracdes legislativas no incorporagéo de dados
modelo
Até 2015:
- Definicao de regras iguais para as
. . idad! ani
- Falta de uniformidade ao - Falta de adequacéo e unidades organicas
Inadequada defini¢éo de nivel de exigéncia entre as equidade nos indicadores e .
. = . : A X Ano de 2016:
indicadores de gestéo e diferentes unidades organicas metas das Unidades P o .
DPC . L Todas s - Utilizag&o do histérico de dados na Operacional N (-3)
respetivas metas para as - Falta de histérico para a Organicas . -
. A x L . definicé@o dos indicadores / metas
unidades orgéanicas definicdo da meta do - Prejudica o sistema de "
- S (processo continuo)
indicador avaliacdo de desempenho o a .
- Utilizag&o dos resultados dos anteriores
na definicdo das mestas dos indicadores
de gestéo (processo continuo)
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Empresas do . " .
ri RI | Nivel Medi Tratamen Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Catego ado .e do ed c.Ja(s) de Tratamento do a
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Calendarizag&o e instrugdes de
elaboragdo do Plano de Atividades e
Orgamento (processo continuo)
- Auséncia de informacao Ano de 2016:
Incumprimento do prazo de |- Atraso no tratamento da - Criag&o da base de dados da Obs: em virtude da opcéo de aceitar
reporte do Relatério de informagé&o compliance Regulacio e o risco (em sede de apetite ao
DPC |execucdo orgamental e do - Atraso no envio de Todas Impacto reputacional negativo |- Procedimento GR.PR.018 - Compliance Co?n Iiimce 5 | Moderado [risco), ndo se exige a identificacdo |  (-5)
grau de execucao dos informag&o pelas Unidades dos Deveres de Informacao P de propostas de medidas de
objetivos Organicas - Recolha e andlise da informag&o pela tratamento
DPC
Ano de 2017:
- Plano interno para recolha de informagé&o
- Disponibilizac&o dos Modelos externos
de reporte
- Atividades n&o previstas ou
previstas e incorretamente
planeadas Até 2015: 1mol %0 do P
- Impacto da rubrica das - Calendarizag&o e instrugdes de (rsr;pbeT;ertnagag 0 Planeamento
Parcerias Publico-Privadas na . elaboragdo do Plano de Atividades e obal Integrado
L - Necessidade de Orgamento p
exequibilidade do orgamento retificativo Orgamento (processo continuo)
Deficiente elaboragédo do - Consolidagéo das relagfes
. . - Impacto no Orgamento do L.
DPC |Plano de Atividades e intra-grupo Todas Estado Ano de 2016: Negdcio 6 | Moderado =
Orgamento - Deficiente controlo da . - Promog&o de reunies com os
~ - Necessidade de recursos . .
elaboragéo do Plano de financeiros adicionais responsaweis setoriais na fase de
Atividades e Orgamento elaboragdo do orcamento (processo Implgmentar 0 processo de
- Alteragao de pressupostos continuo) atualizagéo mensal do planeamento
- Erros na afetagéo de verbas - Reafetagdo de atividades e projegdes financeiras
as atividades das unidades
organicas
Até 2015:
- Calendarizag&o e instrugdes de
elaboragdo do Plano de Atividades e
Orgcamento (PAO) (processo continuo)
- Auséncia de informacéo
) - Atraso no tratamento da Ano de 2016:
Incumprimento do prazo de |, ~ o
s informagéo - Criag&o da base de dados da =
reporte do Relatério e Contas . . . A Regulagéo e
DPC o - Atraso no envio de Todas Impacto reputacional negativo |compliance K =
e Relatério do Governo Compliance

Societéario

informagéo pelas Unidades
Organicas

- Sistema de alerta dos Deveres de
Informag&o (processo continuo)

- Recolha e andlise da informag&o pela
DPC

Ano de 2017:
- Plano interno para recolha de informagé&o
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Até 2015:
- Validagéo orgamental e contabilistica
prévia a contratag&o/ aquisicéo (processo
continuo)
- Rotinas de fecho contabilistico/ analitica
mensais (processo continuo)
- Equipa de Controlo de Gestéo
. - Falta de qualidade da
- Desconhecimento das . o -~
Incorreta classificagéo regras (dos colaboradores) informagao disponibilizada Ano de 2016:
DPC . " : - Todas - Fiabilidade da informagé&o - Uniformizagé&o de procedimentos da Operacional N (-2)
contabilistica e analitica - Erro no na introdugéo de . - .
dados disponibilizada atividade dos controllers
- Alterag8es orcamentais - Definicéo e diwlgacéo da estrutura
analitica em conjunto com os controllers e
Direcdes
Ano de 2017:
- Diwlgagéo do plano de contas
devidamente anotado e ajustado a
realidade IP
- Falta de qualidade/
Parcialidade e falta de Atividade desenwolvida por credibilidade da informagdo  |Até 2015:
DPC |uniformidade de critérios na |diferentes técnicos com Todas disponibilizada - Reunido mensal de alinhamento de Operacional =
atuacdo dos controllers autonomia de atuagdo - Falta de iseng&o e rigor na |controllers (processo continuo)
andlise da informagéo
Até 2015:
- Apuramento dos resultados efetuado nos
Falta de fiabilidade dos Apuramento incorreto dos Tomada de decisdes de controllers (processo continuo) Desenwolver ferramentas
DPC |[resultados dos indicadores de |resultados dos indicadores de Todas R Operacional 9 | Moderado |informéticas de apoio a gestéo =
~ ~ gestdo inadequadas . .
gestédo gestdo Ano de 2016: Business Intelligence
- Elaboragéo de ficha técnica por
indicador de gestéo (processo continuo)
Até 2015:
- Acesso restrito a areas de informagéo
. « . = - Impacto reputacional - Atribui¢&o de perfis de acesso
Diwlgagéo de informagdo P : =
X - Negligéncia negativo Regulagéo e
DPC |reservada/ confidencial/ = Todas " ~ . i =
sensivel - Acéo dolosa - Dlwlgag.au-) de dados ) Ano d.e 2016: ) Compliance
confidenciais ou sensiveis - Cédigo de ética do Grupo IP
- Acdes de sensibilizag&o (processo
continuo)

Relatério de Execugéo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2017

144770



DPC

Insuficiente grau de execucéo
do Plano de Atividades e
Orgamento

- Restri¢des legais/
orgamentais

- Planeamento desajustado
das necessidades

- Atraso no processo de
contratagao

- Atraso na execugao

- Aplicacéo de cativagdes

Restricdes orgamentais (em
exercicios futuros)

Até 2015:

- Reunides e interagdes no ambito do
controlo de performance (processo
continuo)

Ano de 2017:

- Descentralizag&o da cabimentag&o nos
controller

- Atuagéo dos controllers na gestéo/
afetagdo das verbas disponiveis (processo
continuo)

- Articulagdo com o acionista (processo
continuo)

Financeiro

A

Ajustamento do Plano de Atividades
2018/ 2020 em funcéo do
or¢gamento aprovado em sede de
Orgamento do Estado

Implementac&o do Planeamento
Global Integrado

Implementar o processo de
atualizag@o mensal do planeamento
e projecdes financeiras
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Missao:

8.19 DIRECAO DE PLANEAMENTO (DPL)

Definir a estratégia de atuacao e a gestao integrada das redes rodoviaria e ferroviaria sob responsabilidade
da IP, assegurando o planeamento e controlo das interveng8es que sobre estas incidam e o fornecimento de
servigos de Trafego e SIG.

Baixo
Moderado
Elevado
Muito elevado

13

Total de riscos 17
Dono do Risco: Méario Jodo Alves Fernandes Valor Médio do Risco 7,1
Empresas do . ’ .
. = . . A . . Categoriado | RI Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Plataforma comum com informagéo de
planeamento de projetos, obras e
. = condicionantes ambientais e N
- Deficiente elaboragéo do expropriativas Implementacé&o do Planeamento
lano de IntervengGes na i .
P g ’ . - ReuniBes mensais com as partes Global Integrado
Rede - Incapacidade de antecipar a |. .
. = . interessadas (processo continuo)
- Falta de recursos humanos implementag&o de medidas
Insuficiente controlo da com competéncias corretivas na execucao do Ano de 2017:
execucdo fisica e financeira |especificas para acompanhar lano : )
DPL (; . P ~ P p IP/IPE P . - Formagé&o, nomeadamente a Operacional 6 Moderado N (-2)
das atividades (empreitadas, |a execugéo do plano de - Desvios de custos e/ ou Lo X ) «
; X X sensibilizag&o para a identificagéo de
projetos, etc.) investimentos prazo - . o
P I ~ potenciais desvios na aplicag&o (processo
- Auséncia de ferramenta - Menor eficiéncia na gestéo .
informética de suporte da Rede Rodoferroviaria continuo) P .
- Néo identificacio de - Reforgo de recursos humanos Monitorizag&@o do impacto da
ameacas ¢ - Clarificagdo das competéncias entre implementag&o do Planeamento
< unidades organicas Global Integrado
- Acompanhamento financeiro dos
empreendimentos por parte da DPC
(processo continuo)
- Falta de rigor e qualidade na
elaboragéo do Plano de
rag anc Até 2015:
Proximidade e prioridades . . . ] ~ .
. . . - Revisdo da atualidade dos critérios Obs: em virtude da opgéo de aceitar
. o - Elevado nimero de incorretamente definidas A X
Inadequagéo de critérios “microcritérios” - Impacto financeiro numa o risco (em sede de apetite ao
DPL |utilizados no Plano de P Ano de 2016: Operacional 6 Moderado |risco), ndo se exige a identificagao =

Proximidade

- Alterages solicitadas ao
modelo

perspetiva global do Plano
- Atraso no inicio das
intervencdes

- Atraso na elaborag&o do
Plano de Investimento

- Definicao de critérios para a ferrovia
- Reviséo anual dos critérios com todos
os intenvenientes (processo continuo)

de propostas de medidas de
tratamento
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Desadequagéo do Plano

- Corredores reservados
indevidamente

- Inviabilizacéo de
investimentos no ambito da

DPL s . Falta de reviséo do Plano P iniciativa privada Operacional
Rodoviario Nacional )
- Perda de expetativas e
inviabilizac&o de estudos
prévios
- Pedidos de indemnizagéo
Até 2015:
- Definicéo de uma estratégia de atuagéo
- Definicéo de template para o parecer
Unico da IP
- Expanséo a atividade ferroviaria
. ) - Diversos registos de entrada Ano de 2016
Resposta néo uniforme e/ ou . do mesmo assunto em o . =
A Incumprimento do . . A - Criag&o de template de informacéo
contraditdria sobre assunto " N diferentes unidades organicas - . ~
= procedimento relativo a . - Centralizagéo da recolha de contributos Regulagéo e
DPL [semelhante (Informacg&o para P P - Atraso na anélise do ~ N PN )
. . andlise de Instrumentos de e producéo do "Parecer Unico" da Compliance
o exterior passivel de erro ou " - assunto ) .
X P Gestéo Territorial X . empresa numa Unidade Organica
incoeréncia) - Qualidade da informagéo
transmitida Ano de 2017-
- Centralizac&o da recolha de contributos
e informagé&o
- Disponibilizag&o de bases de dados
agregadoras de informagé&o (processo
continuo)
Até 2015:
- Processo de representacdo de uma rede
Unica definida com as unidades organicas
. ' interessadas
- Falta de rigor e qualidade da '
itcidade de Ano de 2016
Sobreposicdo ou auséncia de |Indefini¢édo de limites da Rede inten tha Ses sobre a Rede |- Caracterizagdo no Sistema de
DPL [responsabilidade definida em |Rodoviaria concessionada a IP/IPP pretag Informacéo Geogréfica da Rede Rodoviaria Negécio

determinados trogos

P

Rodoviaria confiavel e Gnica
sob jurisdigéo da IP

- Impacto reputacional
negativo

Nacional

- Mutualizag&o da representacdo da Rede
(envolvimento da estrutura)

- Canal para atualizagéo de limites

- Disponibilizag&o ao plblico em geral da
Gestéo da Rede Rodovidria (IP,
Concessdes e Subconcessoes)

Moderado

Moderado

Enwlver os Stakeholders externos
e garantir o adequado plano de
comunicagéo para fundamentar e
explicar as decisdes

Estabelecimento dos principios de
revisao

g

Articulagdo com DCO/ DRR/ DRF/
DAJ sobre modelo de atuacdo

7 (+2)
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E

Empresas do . ’ .
. - . . . . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) 9 ; ) ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Menor eficiéncia na gestéo Agbes de aniculgqéo com a. DRR?
da Rede DAM tendo em \ista a consideragéo
Falta de critérios de dos modelos operacionais no
segmentagéo alinhados com - Degradagdo do estado de Ano de 2016: y &
Falta de atualizagéo da - L conservagdo das Redes s . processo de segmentag&o
~ 0s objetivos estratégicos e o o - Conclusé&o do Projeto K Rede .
DPL |segmentagdo das redes o P rodovidria e ferroviaria ~ ) . Operacional 2 (+3)
- o baseada em niveis de procura . - Segmentac&o da ferrovia (realizada pela
rodovidria e ferroviaria ) . - Afeta qualidade do Plano de
e tipologia das Redes Gestio de Ati ioridad DAM)
rodowvidria e ferroviaria gs ?7 N NO,S (prioridades) Aprovacdo do normativo interno da
- erir consumir orgamento segmentacéo da rede rodoviaria
da forma menos eficiente
o« Ano de 2015:
L - Impreciséo dos outputs do . =
- Deficiéncia dos modelo - Reposicéo e colocagdo de novos
egwpamentos (telemét|c~a) e - Qualidade/ fiabilidade da contadores
- sistemas de comunicagéo . ~ )
Falhas na fiabilidade da ~Indi ibilidade d informag&o obtida Ano de 2016:
DPL |informagé&o de dados de ncispontoflidade e P - Inadequada modelagéo de no de - Tecnoldgico 9 | Moderado |Nova aquisi¢&o de contadores N (-7)
. contadores . P - Implementacé&o do SILEGO
tréfego - tréfego rodowviario
- Falta de fiabilidade da ~ Impacto na Taxa de
informag&o de trafego oriunda p - Ano de 2017:
. - Rentabilidade das . =
da aplicacdo SILEGO . - Reposicao e colocacao de novos
Infraestruturas Rodowviarias
contadores
Falta de recursos humanos ) Df:ﬁmente qualidade da
Ineficiéncias associadas a com competéncias técnicas andlise efetuada
DPL P . p P P - Incumprimento de prazos Operacional 6 Moderado |Reforco de recursos humanos =
andlise de estudos de trafego |especificas face ao wolume de ) L
O - Potencial condicionamento
solicitagdes X ) R
de investimento privado
Insuficiente dominio das Falta de recursos humanos Menor eficiéncia n t50 da | Até 2015
DPL |especificidades do setor com competéncias técnicas P enor e C,? ,C a gestao "e o . Operacional 8 Moderado |Reforco de recursos humanos 7 (+4)
L P rede ferrovidria - "Cross Training" externo e interno
ferroviario especfficas
- Falta de informacéo (dados - Menor eficiéncia na gestéo Reforco de recursos humanos
. . de trafego e procura de todos da Rede )
Ineficiéncias associadas ao 0s meios de transporte - Afeta qualidade do Plano de Ate 2015:
DPL [nowo Modelo Nacional de P P q - Modelagéo de todas as redes de Operacional 6 | Moderado =

Mobilidade

publicos)
- Falta de competéncias
- Falta de recursos humanos

Gestéo de Ativos (prioridades)
- Gerir/ consumir orgamento
da forma menos eficiente

transportes publicos

Aquisigao de software especifico
(Dynameq)
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Deficiente avaliagdo das

- Falta de tempo para elaborar
anélises custo beneficio

- Falta de informagé&o externa
de stakeholders e de outras
direcdes da IP

- Deficiente qualidade da
andlise efetuada

Até 2015:
- Assessorias para a realizagéo de
andlises de custo/ beneficio

DPL andlises custo/ beneficio - Alteragdes Cddigo dos P - Deciséo incorreta de Operacional
Contratos Publicos (eventual investimento na rede Ano 2017
necessidade de andlises - Perda de financiamento - Revisdo interna das andlises de custo/
custo beneficio para beneficio (processo continuo)
investimentos superiores a
5M€)
Até 2015:
- Restringir o acesso a informagéo em
funcéo da real necessidade e distinguir
entre autorizag&o de consulta e de edicio
(processo continuo)
Divlgacéio de informago - Impacto reputacional Ano de 2016:
. - Negligéncia IP/IPE/IPP/IP |negativo - Codigo de ética do Grupo IP Regulagéo e
DPL |reservada/ confidencial/ A - - X
sensivel - Agéo dolosa T -Diwlgagéo de dados - Ag0es de sensibilizag&o (processo Compliance
confidenciais ou sensiveis continuo)
Ano de 2017:
- Revisdo de todas as permissdes a areas
partilhadas (processo continuo)
- Clarificagdo de responsabilidades na
diwlgacao de informagéo
- Informag&o prestada de
guestionavel qualidade
- Possiveis erros na
informag&o georreferenciada a
Incumprimento dos prazos disponibilizar
estabelecidos de tratamento e|Recursos humanos técnicos - Excluséo de projetos de
DPL |disponibilizagéo de insuficientes em Sistema de IP Sistema de informacéo Operacional

informagédo geogréfica interna
e externamente

Informacéo Geogréfica

Geogréfica considerados
criticos para varias areas de
negécio da empresa

- Retrocesso tecnoldgico
evidente com prejuizo
operacional e reputacional

Moderado

Assessorias para realizagéo de
analises de custo/ beneficio

N

Reforgo de recursos humanos
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g

Empresas do ) " .
. = . " P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . - ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Senidores Web e de dados ' . .
- X - Indisponibilidade aplicacional
provenientes de Sistema de -
= < - Inacessibilidade aos dados .
Informacéo Geogréfica . R Ano de 2017:
. de negécio georreferenciados . . . — .
partilhados com outros . - Aquisicéo de nova workstation Sistema Substituicdo de equipamentos
. S . R - Dificuldade em obter = .
Falhas na disponibilizac&o de |sistemas aplicacionais i - de Informagé&o Geogréfica . obsoletos dos postos de trabalho
DPL |. = . . P informag&o para o normal i L . Tecnoldgico 6 Moderado L N (-2)
informag&o geogréfica - Obsolescéncia do hardware . - Reserva de senvidor anfitrido exclusivo dos colaboradores e anfitrido
. desempenho profissional dos . ) ~ X = P
utilizado pelos colaboradores para a area do Sistema de Informagéo Sistema de Informacéo Geogréfica
. colaboradores .
(morosidade no ) Geogréfica
- Incumprimento legal
processamento da :
: ~ - Coimas
informag&o)
- Desconhecimento das
unidades orgéanicas Ano de 2016:
responsaweis pela atualizagdo |- Nova Comissédo de Acompanhamento
Desarticulagéo e/ ou de determinados contetddos |Sistema de Informagéo Geogréfica
desresponsabilizacdo das georreferenciados
Informagéo geogréfica unidades organicas na - Falta de suporte geogréfico |Ano de 2017: . Relatério de atribui¢éo de
DPL (;‘ geog K . 9 ~ P I P geog . . Operacional 6 Moderado . < N (-2)
desatualizada ou omissa atualizagao, produgéo e para apoiar as tomadas de - Convocat6ria dos membros integrantes responsabilidades
gestédo de informag&o decisdo da Comissédo de Acompanhamento ao
georreferenciada na IP - Quebra de produtividade e |Sistema de Informag&o Geogréfica
rentabilidade na empresa pela |(CASIG) e realizag&o das reunides da
continua necessidade de CASIG
pesquisa de informagéo
Saida ndo suprivel de - Reforma Comprometimento da
DPL - Baixas P execucao de atividades Operacional 8 | Moderado |Reforgo de recursos humanos =
colaboradores . . K
- Rescisdes contratuais previstas
- Desconhecimento do Processos de Negécio nos
hlstorlcg dos acordos e seus Ano de 2016: dominios rodowviério e ferrovidrio
intervenientes " - =
- ~ . « - Definicéo de estratégia de atuacéo no
. = - Disperséo da informacéo . . o
Deficiente gestéo do processo Desarticulacio entre - Danos financeiros dominio rodoviario Manuais de atuacio nos dominios
DPL |de formag&o de Acordos de | X N IP/IPP/IPT |- Impacto reputacional - Definicéo de minutas tipo para o dominio | Operacional 9 | Moderado o Q X N
= intervenientes . L rodovidrio e ferrovidrio
Colaboragéo . R negativo rodoviario
- Desarticulagdo/ nao =
j R - Coordenagéo dos processos pela DPL
uniformizagédo de . X
h (rodovia e ferrovia)
procedimentos/ regras de ) . o o
~ ] Minutas-tipo no dominio ferroviario
atuacéo relativas a Protocolos
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Missao:

8.20 DIRECAO DE RISCO E COMPLIANCE (DRC)

empresas do Grupo IP.

Implementar e dinamizar a gestéo do risco e outros instrumentos que promovam a resiliéncia da Organizagéo
e monitorizar o cumprimento das obrigacdes decorrentes do quadro normativo aplicavel a atividade das

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

g

@II—‘I\)(AJ

Dono do Risco: Eduardo Cabral de Abreu Cunha Valor Médio do Risco 6,3
Empresas do . " .
’ ~ . ’ o ’ . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
. Até 2015:
- Falta de enwlvimento e/ ou - o ox
. - Planeamento transmitido aos 6rgdos em
capacidade de resposta das . = o
unidades organicas/ - Atraso na implementac&o do |tempo oportuno (processo continuo)
Emor . 9 processo de gestao do risco |- Procedimento GR.PR.006 (Gest&o do
presas; ~ - Inadequada implementacéo |Risco)
- Falha na compreenséo da ~ .
. ~ - do processo de gestéo do - Reuni&o de engagement com todas as
informag&o transmitida pelas A . . = . A
- : - risco (identificacéo, unidades organicas/ empresas (processo
Ausencia ou falta de unidades organicas/ apreciag&o, monitorizag&o) continuo) Desenwolver e implementar
DRC |fiabilidade da informacé&o Empresas; Todas P . GA " N -~ . Operacional 6 | Moderado I pN ) N (-2)
L ~ X - Inexisténcia no Grupo IP de |- Reunides parcelares com interlocutores aplicagdo de Gestédo do Risco
relativa & Gestédo do Risco - Falhas do processo . .
uma ferramenta eficaz de diretos (processo continuo)
(nomeadamente na L . I~ - i~
L apoio a decisdo - Reunibes setoriais de validacdo
monitorizagédo da = .
X ~ ) - Atraso na conclusé&o dos (processo continuo)
implementag&o das medidas ~ .
de tratamento Planos de Gestéo de Riscos
- Nao identif ) %0 de i das empresas do Grupo IP Ano de 2016:
|0 ldentilicagao de riscos - Revisdo do Procedimento GR.PR.006
relevantes ~ .
(Gestéo do Risco)
Até 2015:
- Levantamento inicial da globalidade de
obrigacdes de reporte externo
- Dependéncia da informagéo - Diwlgagdes do Centro de
prestada pelas unidades Documentacéo da IP (processo continuo)
organicas
Levantamento insuficiente das |- Falta de capacidade da DRC Incumprimento das Ano de 2016: Regulacio e
DRC |obrigacdes de reporte a para apoiar as unidades Todas obrigagdes de reporte a - Procedimento GR.PR.018 (Compliance Cogr]npli(; nce 4 Baixo =

entidades externas

organicas no levantamento
das obrigagdes de reporte
- Alterag@es ao quadro
normativo

entidades externas

dos deveres de Informagé&o)

- Desenwolvimento de base de dados em
Access, para registo e monitorizagéo dos
deveres de reporte externo

- Acompanhamento regular das alteragées
legislativas (processo continuo)

- Reforgo da equipa de compliance
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Empresas do ) " )
. = . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Levantamento inicial da globalidade de
obrigagdes de reporte externo
- Procedimento GR.IT.006 (Tramitagc&o
das Comunicagdes com o Tribunal de
Contas)
- Falta de resposta das
unidades organicas face as Ano de 2016:
obrigacdes de reporte a - Procedimento GR.PR.018 (Compliance
entidades externas dos deveres de Informagéo)
- Resposta incorreta das - Acompanhamento mensal das situagdes
unidades organicas as . . com status de "incumprido” (processo . -
. S Incumprimento ou envio com . ~ Alargar a partilha de avaliagéo do
Falhas no reporte a entidades |obrigagdes de reporte a continuo) Regulacédo e L '
DRC . Todas atraso dos reportes a . i 8 | Moderado |indicador do grau de cumprimento N (-2)
externas entidades externas X - Desenwolvimento de base de dados em Compliance . L S
entidades externas X . interno aos objetivos individuais
- Resposta fora do prazo das Access, para registo e monitorizagéo dos
unidades organicas as deveres de reporte externo
obrigacdes de reporte a - Partilha de avaliagéo do indicador do
entidades externas grau de cumprimento interno com as
- Levantamento insuficiente principais Dire¢Ges em matéria de reporte
das obrigagdes de reporte externo
Ano de 2017:
- Implementag&o de um modelo de
werificagéo da informacéo prestada pelas
Unidades Organicas/ Empresas (processo
continuo)
. - Até 2015:
Atraso no envio dos relatérios . = .
= P . = - Incumprimento legal - Os Planos de Gestéo de Riscos =
dos Planos de Gestéo de - Auséncia de informacéo N . ~ . Regulagéo e .
DRC |_. . Todas - Impacto reputacional (implementag&o e revisdo) para o Grupo . 4 Baixo =
Riscos das empresas do - Falta de capacidade da DRC X - ~ Compliance
Grupo IP negativo IP contemplam timings para a preparagdo
do relatério (processo continuo)
Até 2015:
- Planos de Emergéncia para areas mais
criticas
- Manual de Crise IP (comunicag&o) Formag&o em Continuidade do
- Dimensionamento . . Negécio
. . - - Incapacidade de repor niveis
insuficiente da equipa o P ) P Ano de 2016:
) P - minimos de senigo o -
Atraso no desenwlhvimento e |- Auséncia de competéncias - Inoperacionalidade de - Atribui¢éo formal da Coordenagéo e
DRC implementagdo do Business |técnicas especificas Todas sistemas/ senicos implementagdo do Sistema de Gestéo de Negécio 12 Elevado N ()

Continuity Plan das areas
core do Grupo IP

- Falta de enwolvimento e/ ou
capacidade de resposta das
unidades organicas/Empresas
- Restrig8es orcamentais

- Danos financeiros
- Impacto reputacional
negativo

Continuidade de Negécio do Grupo IP

Ano de 2017:

- Reforgo de equipa (recrutamento interno)
- Langcamento da prestag&o de senigos

- Definicdo da estratégia de atuacéo

- Participag&o na Comissao Técnica 195

(processo continuo)

Assessoria externa para
implementagé&o do Plano de
Continuidade de Negécio no ambito
das Tecnologias de Informagéo
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DRC

Insuficiente/ incorreta
diwlgagéo dos principios e
valores éticos

- Promog&o insuficiente

- Fraca adesé&o dos
colaboradores

- Desatualizag&o das normas
do Coédigo de Etica

- Alteragéo do quadro
normativo

- Normas de ética e conduta
desadequadas face a cultura,
valores e principios do Grupo
P

Todas

- Violagé&o dos principios e
normas de conduta

- Desconhecimento dos
principios e normas de
conduta

Ano de 2016:

- Cédigo de ética do Grupo IP

- Recolha de contributos, durante a
elaboragao do Cédigo de Etica, junto dos
principais Stakeholders

- Reforgo da equipa de compliance

- Acdes de sensibilizag&o (processo
continuo)

Ano de 2017

- Workshop “Concorréncia e Prevengéo da
Corrupgao”

- EtiQuiz (abril 2017)

Regulagéo e
Compliance
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Missao:

8.21 DIRECAO DE GESTAO DA REDE FERROVIARIA (DRF)

a sua manutencdo e reabilitacdo, tal como previsto no Plano de Proximidade.

Assegurar a gestdo integrada da Rede Ferroviaria, garantindo uma infraestrutura segura e sustentavel,
cumprindo os niveis de servigo previstos, incluindo os de fiabilidade e de disponibilidade, bem como assegurar

Baixo
Moderado
Elevado
Muito elevado

14

Total de riscos 25
Dono do Risco:  Antonio Manuel Rodrigues Viana Valor Médio do Risco 11,4
Empresas do . . .
’ = ; ) A ’ . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Falta de informacéo ou
insuficiente qualidade da Melhorar o tratamento da
mesma para elaboracéo dos Até 2015: informac&o constante nos Sistemas
Planos de Manuteng&o, por - Intervengdes na o . & a
R 520, p . N = - Monitorizag&o da atividade/ desempenho de Informag&o da Manuteng&o
exemplo, relativa ao estado infraestrutura ndo adequadas X . (SIGMA)
. . . . da infraestrutura (processo continuo)
Deficiente qualidade dos da infraestrutura IP/IPE/IPP/IP |- Impacto ao nivel da .
DRF = R = S . - Operacional 12 Elevado =
Planos de Manutencéo - Falta de integracdo dos T fiabilidade e disponibilidade da Ano de 2017:
sistemas informaticos de infraestrutura, bem como °~ e i .
R - AgOes de melhoria decorrentes da
suporte a atividade aumento de custos . . .
manutencio (SIGMA, e- revisdo de planeamento Desenvolvimento/ atualizagéo de
contratos, e-materiais, e- ferramenta informética adequada
aparelhos, outros)
- Falta de colaboradores e
. Reforgo de recursos humanos
competéncias para as
gtlvldadf: de manut:en(;ao Ano de 2016:
(inspegéo, execugéo, ~ ) .
fiscalizach - Intervengdes na - Outsourcing da execugéo na . .
DR |Deficiente inspego, ?Acltaeraa%?nol)e Slativa que IP/IPE/IPP/IP |infraestrutura ndo adequadas |especialidade via operacional | 16 | Elevado Reforgo de outsourcing (atividades B
execucdo e fiscalizagsio reragdo legisiativa g T - Incumprimento dos Planos P de execugdo, via e catenaria) -
obriga a certificagé@o para = X
~ i de Manutengéo Ano de 2017:
exercer as fungdes de Diretor - Formagéo (processo continuo) ilitacdol/ i ica
de Fiscalizac&o ¢ao (p Hab|||tggao/ inscricdo na Ordem
- Pedidos de outras unidades Proﬁssyonal de col:’;\boradqres para
organicas ndo planeados a_ssun?lrem~ a funcéo de Diretores de
Fiscalizagdo
- Omisséo e/ ou Incorreta .
o« . < . = . Até 2015: =
transmisséo de informacéo de - Realizagéo de atividades de X o Alteragéo nos pressupostos da
= . 5 x - - Planos anuais de auditorias e = = i
Programagé&o desajustada suporte a tomada de decisd@o | IP/IPE/IPP/IP |manuteng&o inadequadas N . Regulagéo e programacéo das atividades de
DRF - « - ) X monitorizagdo (processo continuo) X 6 | Moderado " . 2 (+2)
das atividades de manutengé&o|(por exemplo, materiais T - Desvios na qualidade, custo Compliance manutencao, privilegiando a
disponiveis ou e prazo recuperacgéo do "backlog”
disponibilidades contratuais)

Relatério de Execugéo do Plano de Prevencéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP — 2017

154.}'1(\



g

Empresas do . " .
. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . : ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Renovagéo da frota para a
fiscalizag&o de empreitadas
Disponibilizagédo de outros
equipamentos (por exemplo,
- Desvios na qualidade, custo portateis)
) _ - Cortes orcamentais e prazo -
Indisponibilidade de X & . p . L . . Senvice-Level Agreement nos
N . - Avarias nos equipamentos - Indisponibilidade da Até 2015: . N
DRF |equipamentos de apoio para IP/IPP/IPT | = . Operacional 8 | Moderado |contratos (manuteng&o de 7 (+2)
- - - Tempos elevados de infraestrutura - Renovacéo de meios )
acdes de manutengéo ~ = o x ~ equipamentos)
reparagéo - Né&o realizagdo de acdes de
Inspecao Aquisigédo de Veiculo de
Consenvagdo de Catenaria
Adaptacéo de dresine em Veiculo
de Consenacéo de Catenaria
Definir em futuros contratos com o
prestador de senigos como
- Nao fornecimento atempado - Desvios na qualidade. custo |AN0 de 2017: responsawel pelo fomecimento de
Indisponibilidade de materiais |de materiais e prazo q ’ - Antecipagdo da comunicagéo das alguns materiais
DRF |para a¢des de manutengdo e |- Cortes orcamentais IP/IPP/IPT |” Igdis onibilidade da necessidades dos materiais (as Operacional 15 Elevado - - =
reabilitagao - Deficiente planeamento infraes‘:rutura necessidades do ano n+1 devem ser Garanltnl' stock dfe emergéncia com
apresentadas até maio do ano n) materiais especfficos de prazo
(processo continuo) alargado de fornecimento, que
permita responder a situagdes ndo
previstas em plano
) ’ Protocolo de Senice-Level
- Desvios na qualidade, custo .
Afetacéo de recursos a outras |Solicitagdes externas nao e prazo Ano de 2017: Agreement com a IPP
DRF |Vetae N IP/IPP/IPT p— L - - Reunides de acompanhamento mensais | Operacional 10 Elevado =
atividades programadas - N&o realizagdo de acdes de .
- com a IPP (processo continuo)
manutencao Implementagdo do Planeamento
Global Integrado
Até 2015:
- Ajustamento dos planos de manuteng&o
aos planos financeiros (processo
continuo) Obs: em virtude da opcao de aceitar
= o ~ ) i . L . o risco (em sede de apetite ao
N&o realizagéo de agbes de |- Indisponibilidade financeira Desvios/ incumprimento dos . . . = . - . ~
DRF M < P IP/IPP/IPT P Ano de 2017: Financeiro 12 Elevado |risco), ndo se exige a identificagdo =

manuteng&o

- Atraso na cabimentagéo

planos de manutengéo

- Nowo processo de cabimentag&o pelos

controllers

- Sensibilizag&o da Tutela do impacto da
ndo realizacao de acdes de manutencao

(processo continuo)

de propostas de medidas de
tratamento
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Empresas do ) " )
Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . ; ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
L . Ano de 2016:
Desvios/ incumprimento das ; . « _—
~ s - Sistema de qualificag&o de projetistas
. acOes de reabilitagdo (né&o ~
. Desajustamento das IP/IPE/IPP/IP o a . Implementacdo do Planeamento
DRF |Atraso na entrega do projeto o ; . realizag&o ou Operacional 8 | Moderado N (-7)
prioridades dos intervenientes T X Ano de 2017: Global Integrado
comprometimento do Plano I .
L - Procedimento para regular o interface
de Proximidade)
com a DEG
Até 2015:
- Acompanhar a execucéo dos projetos
) , incluindo a sua reviséo
- Desvios na qualidade, custo
Deficiente qualidade/ - Incorreta definicao de PIPE/PR/IP |© P20 . | Ano de 2016: . . _
DRF |. 5 . requisitos - Trabalhos/ senigos a mais : . = - Operacional 9 | Moderado |Reforcar a revisdo do projeto =
inadequagéo do projeto . T . - Sistema de qualificag&o de projetistas
- Falha do projetista (comprometimento do Plano
de Proximidade) Ano de 2017:
- Procedimento para regular o interface
com a DEG
Ano de 2016:
- Envolvimento no processo de Formag&o no nowo Cédigo dos
. ~ contratagdo das unidades organicas que Contratos Publicos
- Dificuldades na execucéo <
d Ses d « gerem o contrato em fase de execugéo/
Falta de competéncias para a as agoes de manutengao revisdo final do processo de contratagéo
Deficiéncias na instrugéo do - IP/IPE/IPP/IP |devido a deficiéncias . ) .
DRF elaboragédo das pegas do . (exemplo: elaboragdo de procedimento, Operacional 6 | Moderado =
processo contratual T contratuais

processo contratual

- Desvios na qualidade, custo
e prazo

reuniGes periédicas) (processo continuo)

Ano de 2017:
- Formagé&o em contratagéo (processo
continuo)

Formag&o técnica
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Definicéo fraudulenta das

Aumento dos custos da

Até 2015:

- Controlo do cumprimento dos
procedimentos de contratagéo publica
vertidos no Manual Interno de Contratagao
(processo continuo)

- Base de dados de avaliacdo de
fornecedores efetuada no ambito da
manutencao

- No ambito das iniciativas de
competéncia ndo delegada nos titulares

]

Auditorias internas a empreitadas

Segregacéo de fungdes projeto -
gestéo do contrato - fiscalizagéo

Estabelecer priorizacéo de
contratagdo em concertagdo com a
DCL (reunides periddicas -
acompanhar e monitorizar)

Implementag&o do Planeamento
Global Integrado

Protocolo de Senice-Level
Agreement com a DCL

i ~ . . IP/IPE/IPP/IP |empreitada, prestacdes de das unidades organicas, as Regulagéo e
DRF |especificacdes técnicas do  |Conluio R L - o I
caderno de encargos T Senigos e materiais fundamen}ago?s de. ITIICIatI\a de N Compliance
contratagéo séo sujeitas a parecer prévio
da DCL
Ano de 2016:
- Integracdo dos precos no sistema geral
de rubricas a integrar na aplicagéo
"Planeamento Global Integrado”
- Cadigo de Etica do Grupo IP
- Acdes de sensibilizag&o (processo
continuo)
- Tempos no processo de
Atraso na realizagéo das contratacdo superiores ao Atraso no cumprimento do
DRF |agGes de manutencéo e estimado IP/IPP/IPT |Plano de Proximidade/ agGes Operacional
Plano de Proximidade - Atrasos na contratagédo, da de manutengdo
responsabilidade da DRF
- Aumento do custo
associado
- Atraso nos processos de
contratacao
- Desconhecimento das - Concursos desertos e
condi¢bes do mercado necessidade de langamento
. - Falhis no projeto de nowo procedimengto Ano de 2016: .
Deficiente formagé&o do prego IP/IPE/IPP/IP - Base de dados atualizada com valores .
DRF - Formag&o de preco base - Reescalonamento do X Operacional
base T praticados para a mesma natureza de

baseado em consulta de
informag&o nédo
atualizada/incompleta

investimento e nova
orgamentagao

- Atraso na
reparacéo/disponibilidade do
equipamento/Infraestrutura

- Impacto reputacional

negativo

trabalhos

Reforgar a revis&o do projeto

Implementag&o do Planeamento
Global Integrado
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Empresas do ) " .
Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
P . . - Avaliagdo de fornecedores
- Adjudicatarios com falta de - Fraca qualidade do senigo . .
X - Alargar o sistema de pré-
capacidade técnica ou prestado . N = =
Inadequacéo dos financeira Objeto dos contratos por Ano de 2016: qualificaggo (manutengao de
DRF X q g ) . L - IP/IPP/IPT ) . P - Pré-qualificagéo de fornecedores (para Operacional 8 Moderado |Aparelhos de mudanca de via e =
adjudicatérios selecionados |- Critérios de avaliagdo pouco concretizar o ~ s -
A algumas especialidades de manutengé&o) Construgéo Civil no ambito
robustos e adequados ao - Deficiente desempenho dos ferroviério)
procedimento prestadores de senico Ano de 2017:
- Formagé&o em CCP (processo continuo)
o - Dificuldade de negociacdo Ano de 2017: Ops: em virtude da opgaq de aceitar
Dependéncia de - Atraso na - Estratéaia para assequrar e garantir o risco (em sede de apetite ao
DRF |fornecedor(es) / prestador(es) |Falhas de mercado IP/IPP/IPT |reparagé&o/disponibilidade do . gla p ~g ) g Tecnolégico 15 Elevado |risco), ndo se exige a identificagdo =
; X condigbes de execucéo independente da X
de senicos equipamento e/ou aumento do . de propostas de medidas de
. tecnologia instalada
custo associado tratamento
- Desvios na qualidade, custo Reforcar o efetivo
e prazo
- N&o aplicacao de
penalidades
- N&o identificagao de Implementag&o do Planeamento
- Falta de recursos humanos erros/omissdes durante a Ano de 2016: ) Global Integrado
Inadequada gestéo de - Falta de competéncias execucao dos trabalhos - Formagao (processo continuo)
DRF d g P P IP/IPP/IPT < ~ - Cédigo de Etica do Grupo IP Operacional 12 Elevado =
contratos especfficas - Falhas nas aprovagdes de - S
Ui | d balho. pl de |7 Acdes de sensibilizag&o (processo
- Conluio planos e~tra alho, planos de continuo) Formagéo no novo Cédigo dos
recuperagdo de atrasos, Contratos Publicos
planos parcelares de trabalho
- Atraso no envio dos
contratos adicionais ao
Tribunal de Contas Manual de Gestéo de contratos do
Grupo IP
Incumprimento por parte dos Controlo com instalagéo de
clientes/ Operadores - Acidente/ descarrilamento  |Até 2015: . N
Excesso de carga das . o . - . . equipamentos de pesagem
DRF | . - relativamente aos limites de P - Deficiéncia estrutural na - Implementagéo de sistema de pesagem Operacional 10 Elevado oA =
circulagbes S dinamica em pontos chave da
carga fixados/ contratados Infraestrutura/ obras de arte  |dinamica X
. infraestrutura
(mercadorias)
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Empresas do . " .
’ - ’ . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Refor¢co da vedacgéo do canal
Até 2015:
. - Acdes de sensibilizag&o (processo L
Incumprimento da continuo) Reforgo de sinalética
oR e | e I e Tecie |15 | e :
- - seguranca p - Reforgo de sinalética P Desnivelamentos (reforgo)
Utilizador/ Cidadao ;
- Desnivelamentos
- Automatizagdo de atravessamentos Automatizacéo de atravessamentos
(reforgo)
Implementar automatismos em
situacdes de emergéncia
, Criar instrug&o para a adogéo de
R Até 2015: K = p
- Ocorréncia de falhas na Ref d tividades i tivas d regras de circulagéo especificas
infraestrutura ) f.-e or:;ot as at a[e; inspethas da . quando recebidos alertas sobre
- L - Acidente/ descarrilamento | 2cS [u ura.errl periodos p"f"a 0s quais mau tempo (prote¢&o civil)
- Condigdes climatéricas ) - se prevé a existéncia de fenémenos
; . - Indisponibilidade da .
DRE Catéstrofes/ calamidades adwersas P infraestrutura naturais extremos Operacional b N o Pl d _
com impacto na infraestrutura |- Acdo humana - Acréscimo nos custos de Aese”)” \nmenLtp 0 adno ;
- Outros fatores externos manutencao Ano de 2017: t'ila_c;ao r;araG |m£)eza Cas bermfasl
- Impacto reputacional - Acdes de formagao sobre Senico de z ;'XSS‘ € des::ao e. ombustive
pA P Informag6es de Seguranca a Ro ovlae a Ferrovia
negativo (Resolug&o do Conselho de
Ministros n.° 161/2017 de 31-10)
Estratégia Nacional para a Protegéo
Civil Preventiva
- Incumprimento do Plano de
P[Tf'"&'dad% da d Substituicdo dos quadros dotando-
- Néo ete_(;ao atempada de Até 2015: os de competéncias necessarias
falhas na infraestrutura . .
T . - Reforma o x L - Plano de Ajustamento Operacional
Saida ndo suprivel de X - Realizagé&o de atividades de .
DRF - Baixas P A = Operacional =
colaboradores L . manutencéo/ inspecdo
- Rescis@es contratuais . Ano de 2016:
inadequadas Externalizagéo (somente na Via)
- Deficiente fiscalizagéo < Implementar ° Plano_de
- Rotura na atividade Ajustamento Operacional
operacional da DRF
Até 2015:
- Indisponibilidade dos - Inventariagéo (processo continuo)
materiais e equipamentos - Criag&o de melhores condi¢des de . = .
. quip - ¢ ¢ i Obs: em virtude da opgéo de aceitar
. I para aplicar nas atividades parqueamento (processo continuo) . X
Apropriagdo/ utilizacao . . - ~ . ~ o risco (em sede de apetite ao
. ) L - Deficiente aprovisionamento guando necessario - Concentragéo de materiais (processo Regulagéo e X - . . . =
DRF |indevida de materiais/ P ; X 8 | Moderado [risco), ndo se exige a identificacdo | v (-2)
! - Furto - Aumento de custo de continuo) Compliance X
equipamentos ~ . ~ . . de propostas de medidas de
manutengao - Articulagé@o com autoridades policiais
. ) tratamento
- Atraso na realizag&o das (processo continuo)
atividades - Levantamento, concentracéo e alienagéo
de residuos (processo continuo)
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Reforgo na formag&o/ reciclagem/
sensibilizag&o e fiscalizagao

Reforgo dos sistemas de seguranca
em \eiculos ferroviarios da IP

da infraestrutura

Afetar/ reforgar verbas ao plano de
longo prazo visando a otimizag&o

Definir plano para substituicéo de
componentes da infraestrutura com
base no Plano de Gestéo de Ativos

Reforgo de Sistemas de
Videovigilancia

Incumprimento da Até 2015:
regulamentagé&o pelos Negligéncia e/ ou - Formagéo
DRE colaboradores da DRF ou desconhecimento dos P Danos préprios, em terceiros Regulagéo e
pelos prestadores de procedimentos/ ou na infraestrutura Ano de 2017: Compliance
senicos/ empreiteiros/ regulamentacéo - Formagéo/reciclagem/sensibilizagdo e
operadores/ confinantes fiscalizag&o
Até 2015:
- Aumento dos custos de ‘-Agoe‘s complementares as atividades
« inspetivas
manutengéo
Infraestruturas em fim de vida |- Falta de investimento - Comprometimento/ .
DRF . P e p o Ano de 2017: Operacional
e descontinuadas - Incorreto planeamento indisponibilidade da
. - Ferramenta de planeamento/ orgamental
infraestrutura P . .
o . especifica para investimentos de
- Redugéo do nivel de senico - ~ .
renovacéo/resolucéo do passivo de
renovagéo ou backlog
Até 2015:
- Substitui¢do de materiais por outros
menos valorizados
R - Articulagé@o com forgas policiais
Furto de equipamentos em Impacto ao nivel da - Sistemas de Videovigilancia Regulagéo e
DRF ) Fatores externos IP/IPT fiabilidade, disponibilidade da )
serigo infraestrutura e custos Compliance
Ano de 2017:
- Programa de substituicdo de materiais
por outros menos valorizados (processo
continuo)
- As existéncias fisicas dos
depdsitos ndo se encontram
devidamente refletidas no
sistema
- - Falta de rastreabilidade dos
- Materiais ndo catalogados/ materiais
’ . ._._|identificados nos depdsitos - - Ano de 2017:
Deficiente gestéo de materiais o . - Indisponibilidade dos " .
DRF - Insuficiéncias do sistema P - Procedimento que regula o processo de | Operacional

em deposito

informatico
- Falhas humanas

materiais e equipamentos
para aplicar nas atividades
guando necessario

- Aumento de custo de
manuteng&o

- Atraso na realizagdo das
atividades

gestédo interna de depésitos

7 (+5)

N (2)
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Missao:

8.22 DIRECAO DE GESTAO DA REDE RODOVIARIA (DRR)

bem como assegurar a sua manutencéo e reabilitacdo, tal como previsto no Plano de Proximidade.

Assegurar a gestao integrada da Rede Rodoviaria sob jurisdigédo direta da IP, garantindo uma infraestrutura
segura e sustentavel, cumprindo os niveis de servigo previstos, incluindo os de fiabilidade e de disponibilidade,

Baixo
Moderado
Elevado

A

7
9
5

Muito elevado -

Total de riscos 22
Dono do Risco: Carlos Manuel Cruz Santinho Horta Valor Médio do Risco 7,8
Empresas do . o .
ri RI Nivel Medi Tratamen Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Catego ado _e do ed (_ia(s) de Tratamento do a
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Insuficiéncia de recursos Reforgo de competéncias
com competéncias . especificas (formag&o no novo
especificas - Desvios na qualidade, custo Ano de 2016: odi abli
p @ » q i - Melhorias no processo de Cadigo dos Contratos Publicos)
Inadequada gestao de - Alteragdo ao Codigo dos € prazo autorregulacdo e normalizagao (inclui Regulagéo e
DRR contr:gtos 9 Contratos Publicos P - Incumprimento legal check I?st) ¢ ¢ Cogrln Iigance 12 Elevado -
- Incorreto acompanhamento - N&o aplicagéo de 9 - P Refor¢o de recursos humanos
. - AgBes de formagéo interna (processo
do desempenho dos penalidades .
L continuo)
empreiteiros/ prestadores de Manual de GestZo de contratos do
Semcos Grupo IP
Alteragdes aos projetos Ano de 2016:
. < X proj X - Pedidos de prorrogacéo ao Tribunal de
Incumprimento do prazo - Complexidade dos pedidos -
~ e . Contas sempre que se perspetivem
global dos contratos de alteracio dos empreiteiros - Aplicagéo de multas ; =
DRR |adicionais de empreitad - Falhas de projet P - Impacto reputacional atrasos (processo continuo) Regulacaoe |, | poivo =
adicionais de empreitacas ahas de projeto pacto reputaciona - Procedimento GR.PR.014 "Contratos Compliance X -

para envio ao Tribunal de
Contas

- Falhas de colaboradores
- Atrasos na atribuicao de
compromissos

negativo

sujeitos a fiscalizag&o do tribunal de
contas - tratamento dos adicionais" com
aplicagdo ao Grupo IP
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Empresas do . " .
: = ; . A ; ) Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . : ©)
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
- Atrasos na formacéo de
ntr:
contratos Ano de 2016:
- Incumprimento legal
" - Acompanhamento do Planeamento
. ~ - Falhas ao nivel do controle L ) .
- Deficiente gestéo do orcamental da IP Rodoviario dos projetos pela area
planeamento & - operacional (DPL, DRR, DSS, DEG, DCS ~ ~
~ " . ~ - Agravamento das condi¢des ) Regulagéo e Implementagé&o do Planeamento
DRR |Recegao tardia do projeto - Atrasos na elaboragéo e P o e DCL) (processo continuo) K 8 | Moderado N (-4)
- . de Seguranca Rodoviaria e de Compliance Global Integrado
aprovagdo do projeto, por conservagdo/ manutencao
motivos alheios & DRR eTVAC “ Ano de 2017:
das infraestruturas "
R - Procedimento para acompanhamento do
- Incumprimento dos )
projeto
Orgamentos propostos e
aprovados
Implementacdo do Planeamento
Até 2015: Global Integrado
p - Procedimento de articulag&o com os
- Falhas ao nivel do controle .
. . Centros Operacionais em que a
- Insuficiente capacidade de orgamental da IP ) - R . . . .
. informac&o de suporte a decisao de Revisdo das minutas tipo
resposta dos Centros - Agravamento das condi¢des R
. L contratagdo é elaborada pela DRR
Operacionais de Seguranca Rodoviaria e de .
Atraso e lapsos no ) . = = - Definicéo de templates
- Simultaneidade de tarefas conservagéo/ manutengéo . X
langamento ou - . - Ficha IP Best Practices . - _
DRR N atribuidas aos colaborados P das infraestruturas Operacional Nova ferramenta de contratag&o =
desenwolvimento dos - .
. . dos Centros Operacionais - Incumprimento dos
procedimentos contratuais . Ano de 2016:
- Atrasos no desenwolvimento Orgamentos propostos e . =
do processo de contratacio anrovados - Reforgo na Assessoria de Gestdo com Protocolo de Senice-Level
(dapresponsabilidade da ‘I;I)RR) - lz‘\traso na realizag&o das um colaborador para assegurar a Am o t ° eMT;(_:Leve
o « coordenagédo do processo de contratacdo greement com a
acOes de consenagdo - ' ;
- Diwlgagé&o do Senice-Level Agreement
da DCL Revis&o do Manual Interno de
Contratagédo
- N&o desenwolvimento de
apl|c~agao |_nform§t!ca de - Deficiente gesto da
gestédo do inventério das =
X conservagéo das
componentes/ equipamentos .
) componentes da via
da via . =
. - Dificuldade na gestéo da
- Grande quantidade de ~ AR .
. = . conservagéao por inexisténcia |Ano de 2017:
Deficiente gestdo do componentes/ equipamentos de informag&o sistematizada |- Aplicag&o de gest&o da conservac&o das Formag&o dos técnicos na
DRR |inventario de componentes/ |da via IP/IPT Tecnoldgico 8 | Moderado =

equipamentos da via

- Falta de atualizagéo dos
dados de inventario e histérico
reportados pelas estruturas
operacionais no ambito das
obras, Contratos de
Conservagao Corrente e
Brigada de Intervencéo

- Falta de eficacia da
inspecao de rotina por falta de
procedimentos informatizados
de registo de anomalias e
avaliacdo de quantidades de
trabalhos necessarios

componentes da \ia associada ao
Sistema de Informacéo Geogréfica

ferramenta implementada
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Empresas do

. . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco Pxl Risco Risco a Implementar Anual
impactadas
- Acentuada ewlugéo da Obs: em virtude da opgéo de aceitar
Insuficiente e/ ou ineficiente degradagéo do estado de Ano de 2016: o risco (em sede de apetite ao
DRR |investimento na conservagdo |Cortes orcamentais IP/IPT consenagao - Priorizag&o dos investimentos (processo | Operacional 12 Elevado [risco), ndo se exige a identificagdo =
periédica da rede - Aumento dos custos de continuo) de propostas de medidas de
reabilitacéo tratamento
A - Falta de gestéo integrada ) Acentuafi a evoluggo da
Planeamento n&o otimizado . degradac&o do estado de x
X ~ _ |dos projetos ~ . Implementac&o do Planeamento
DRR |dos projetos de Conservagao A IP/IPT consenacao Operacional 12 Elevado =
o - Imprevisibilidade dos cortes Global Integrado
Periddica (CP) - - Aumento dos custos de
orcamentais S
reabilitagédo
Nowvo modelo de gestdo dos
Contratos de Conservacdo Corrente,
) . recorrendo a segmentacéo da Rede
- Deficiente :;apamdade de e introdugdo de Brigadas de
intervencéo face as =
- Falta de colaboradores com necessi‘(;:iades operacionais Até 2015: Interven(;aci nos Contratos de
. . ) competéncias especificas o= " . Consenvacao Corrente 2017-2020,
Reduzido dimensionamento . - Agravamento das condi¢des |- Integracéo nos atuais contratos da 1ém das Brigadas d
DRR |d i drea d para cumprimento das PIPT  |d dovidria e de |Brigada de Emergénci forma d Operacional | 12 | Elevado |onn oot oo 2roadas €@ =
e e e e (o e oo ey | 7 [SEYBOSE e s conepoes | -
¢ - Saida nao suprivel de ) < ¢ np N prop anteriormente
da infraestrutura (Brigada de Interveng&o)
colaboradores da DRR R .
- Incumprimento dos objetivos
no terreno Criag8o de uma estrutura de apoio
a consenagao corrente
Renovacgdo de Recursos Humanos
Reducéio da capacidade Defini¢céo do m.odfelo de gestao de
. . stocks de proximidade
operacional das Brigadas de
= Intervengdo que pode .
DRR Deficiente aquisi¢o e/ ou Zzlsh:fmn:zgiztzzsdzesr:torgls(s P contribuir para 0 agravamento AS(:O:Z(izioml:ﬁto de controlo dos ajustes Regulagao 8 Moderado Estudo da vabilidade da utlizagao N (-4)
aprovisionamento de material das condigdes de Seguranga I Compliance de ferramentas j& existentes para

operacionais

Rodoviéria e de conservagédo e
manutencéo das
infraestruturas

diretos da IP

outras areas

Desenwolver uma ferramenta
(aplicacéao) de gestéo de stocks
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Deficiente informagao
reportada, na sequéncia dos

- Inadequagéo dos recursos
humanos face a fungéo

- Insuficiéncia de recursos
humanos

Agravamento das condi¢des
de segurancga rodoviaria e de

Até 2015:
- Formag&o em &reas de competéncias
especificas

A

DRR | X . P ~ N Operacional 8 | Moderado |Refor¢o de recursos humanos =
avistamentos das Unidades |- Incumprimento, pelas consenagdo/ manutencdo da Ano 2107
Mével de Inspegéo e Apoio Unidades Mével de Inspegdo infraestrutura ’
X o - Reforgo da formagé&o em &reas de
e Apoio, do nivel de cobertura competéncias especiicas
de Rede definido
- Falta de recursos humanos
afetos a fiscalizagéo de
empreitadas
DRR |Ineficiéncias na fiscalizagio | Falta .de egmpamentos para IP/IPT Deswios qualidade, custo e Operacional Reforgo de recursos humanos 7 (+3)
a fiscalizacdo prazo
- Envelhecimento da estrutura
- Falta de passagem de
conhecimento
Até 2015:
- Pedidos de revisdo dos projetos
- Impacto reputacional (processo continuo)
negativo
- Erros de projeto - Pagamento de multas, Ano de 2016:
- Desfasamento temporal indemnizagdes ou - Acompanhamento do Planeamento
DRR |Inadequag&o do projeto entre o projeto e a execugao IP/IPE/IPT |deferimentos tacitos Rodoviario dos projetos pela area Operacional \ (-5)
- Falta de acompanhamento - Desvios na qualidade, custo |operacional (DPL, DRR, DSS, DEG, DCS
dos projetos (pela DRR) e prazo e DCL)
- Atraso na formacéo do
projeto Ano de 2017:
- Procedimento para acompanhamento do
projeto
Ano de 2016:
- Gesté&o integrada ferrovia/ rodovia de
Equipamentos de Protecao Individual
(processo continuo)
- Agravamento das condicdes I-nl:i\a/ir:‘lilaall de Equipamentos de Protecdo
. I = de Seguranga e Sadde no
Atrasos na disponibilizagdo |Atrasos na contratacéo para a Trabalho Regulaco e
DRR |de Equipamento Protecdo aquisi¢do dos Equipamentos P - Agravamento das condicdes Ano de 2017: Compliance N (-5)

Individual

de Protecé&o Individual

da Seguranca Rodoviaria
- Coimas

- Formag&o na utilizag&o dos
Equipamentos de Prote¢&o Individual

- Procedimento de levantamento de
Equipamentos de Prote¢&o Individual

- Reforgo das aquisi¢des de
Equipamentos de Protec&o Individual em
coordenagdo com a DSS
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Empresas do ) p .
. . . Aot " . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) 9 ’ ) ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Ano de 2017:
- Partilha e mobilidade de recursos entre Reforco de recursos humanos
L s . centros operacionais e entre consenagéao
- Mltiplas solicitagdes - Falhas processuais . =
. . _~__ |periédica e conservagédo corrente
Inadequado levantamento das |internas e externas - Agravamento das condi¢Ges p .
DRR : L . = . P o (processo continuo) Operacional 6 | Moderado =
necessidades operacionais - Saida né&o suprivel de de Seguranca rodoviéria e da X
. . - Partilha de recursos entre centros
colaboradores qualidade da infraestrutura - .
operacionais (processo continuo) Implementar o modelo Gestéo
- Estudo do modelo para levantamento/ integrada da consenag&o corrente
acompanhamento das necessidades
Ano de 2016:
- Desenwolvimento da ~ L ~
Atraso no brazo de resoosta interag&o operacional "Centro AItere}gao na aplicacéo de Gestéo
de varias U g p Operacional/ Gestao Regional" no ambito do Cliente
. X - Agravamento das condi¢des |dos processos de licenciamento, por
Incumprimento de prazos - Complexidade dos o X . PO =
: . de Seguranca Rodoviaria forma a tirar partido das competéncia das | Regulagéo e
DRR |associados a pedidos de processos P X . X X 8 | Moderado =
X ~ N . - Impacto reputacional duas unidades descentralizadas Compliance
informag&o e/ ou reclamagdes |- Incorreto funcionamento da R .
S ~ negativo (processo continuo)
Aplicacédo de gestéo do
Cliente ) Alteracdo da ferramenta de gestéo
Ano d? 2_0 17'_ . de licenciamento
- Monitorizag&o dos prazos internos
(processo continuo)
Ano de 2017:
Inadequado controlo Inadequagéo das ferramentas Incumprimento de obricacses |” Compatibilizacéo do template de Requlaco e
DRR |administrativo da liquidacéo |de suporte a gestédo P P . . 9ag relatério final existente na IP e o do Portal 9 Q N (-3)
X contratuais e legais . X Compliance
dos Empreendimentos contratual do Gowverno onde devera ser preenchido o
relatério
Ano de 2016:
Quebra do dever de sigilo/ - Cédigo de Etica do Grupo IP
confidencialidade, . - Agdes de sensibilizag&o (processo
= ) N ) - Impacto reputacional . =
Fraude na gestéo de independéncia, integridade, X continuo) Regulagéo e
DRR " P negativo K N (-2)
contratos responsabilidade, Compliance

transparéncia e
imparcialidade

- Danos financeiros

Ano de 2017:
- Segregacéo de fungdes (processo
continuo)
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Empresas do ) p )
. ~ . . . . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
. Até 2015: . = .
- Impacto reputacional ~ . Obs: em virtude da opcao de aceitar
. . - Inclusdo de penalidades em caderno de : -
= . Empreiteiros com falta de negativo . o risco (em sede de apetite ao
Inadequacao/ deficiente . - . encargos (processo continuo) . . ~ . X . ~
DRR . capacidade técnica e/ ou IP/IPT - Danos financeiros . . Operacional 6 Moderado [risco), ndo se exige a identificagdo =
desempenho dos empreiteiros X A A - Homogeneizagéo e especializacdo dos X
financeira - Desvios/ incumprimento do de propostas de medidas de
o Cadernos de Encargos (processo
Plano de Proximidade . tratamento
continuo)
o - Amderjte/ |n<:|ldente na~ Ano de 2017:
- Negligéncia e/ ou execugdo das intervengdes h = .
Incumprimento da legislagdo/ |desconhecimento Incumprimento legal - Articulagéo com a DSS (sitas dos Regulagéo e
DRR P ~ gisiac I . IP/IPT ) P 9 coordenadores de seguranca as Brigadas 9 Q 6 Moderado |Refor¢o de recursos humanos =
regulamentagé&o de seguranca |- Subdimensionamento das - Coimas d ~ p Compliance
. o . e consenagao) (processo continuo)
equipas operacionais - Impacto reputacional . .
X - Formagéo (processo continuo)
negativo
Ano de 2016:
- N&o definic&o dos interfaces ~ .
- Implementac&o de procedimentos com a
IPT/ DCN/ DRR = . .
e R - Reducgéo da capacidade IPT (canal técnico)
Deficiente articulag&o entre |~ Indefinicao de atribuicdes operacional
DRR X < - Compromissos assumidos IP/IPT P . . Operacional 4 Baixo N (-2)
senigos da empresa ] X - Impacto reputacional Ano de 2017:
por outros senigos junto de . . R
) . negativo - Revisdo do Manual da Organizagdo
terceiros sem consulta prévia )
4 DRR - Reforgo de processos/ procedimentos de
articulag&o entre 0s senicos
Até 2015:
- Desenwolvimento de ferramenta - MR -
SIG - Manutengdo Rodovidria com suporte
- N&o execugéo do orgcamento .. |em Sistema de Informagé&o Geografica,
- Agravamento das condi¢des . x
correspondente aos P em articulacéo entre a DRR e o DPL, para
. . de Segurancga rodoviaria e da . . A
Incumprimento do Plano de  |respetivos contratos ualidade da infraestrutura suporte a atividade dos Gestores de Desenwolvimento de aplicagéo
DRR |Intervengdes referente a plurianuais (Contratos de P q Contrato dos Contratos de Conservagéo Operacional 8 | Moderado |informéatica de Gesté&o Integrada da =

Conservagao Corrente

Conservagédo Corrente)
- Atrasos dos empreiteiros
- RestrigGes orcamentais

- Coimas
- Impacto reputacional
negativo

Corrente, permitindo o registo de
necessidades de intervengéo, a
capacidade orgcamental do contrato, as
ordens dadas, as necessidades de reforgo
em mapa adicional e a atividade ja
executada

Consenacao
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SRS o Categoria do
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Risco
impactadas
. Até 2015:
- Ocorréncia de falhas na . . .
. - Reforgo das atividades inspetivas da
infraestrutura . . .
o N ) - infraestrutura em periodos para os quais
- Condigdes climatéricas - Indisponibilidade da A A .
. . . se prevé a existéncia de fenémenos
Catéstrofes/ calamidades adversas infraestrutura . .
DRR - . = P P naturais extremos Operacional
com impacto na infraestrutura |- Agdo humana - Acréscimo nos custos de
- Outros fatores externos manuteng&o

- Impacto reputacional
negativo

Ano de 2017:
- Acéo de formag&o sobre Senico de
Informacdes de Seguranca

RI
Px1

Nivel do
Risco

Medida(s) de Tratamento do
Risco a Implementar

Var.
Anual

Desenwlvimento do Plano de
Atuacéo para Limpeza das Bermas
e Faixas de Gest&do de Combustivel
da Rodovia e da Ferrovia
(Resolugéo do Conselho de
Ministros n.° 161/2017 de 31-10)

Implementar sistema de gestéo de
informagéo sobre atuagéo nas
Faixas de Gestdo de Combustivel,
com base nos Planos Municipais
de Defesa da Floresta contra
Incéndio, com desenwolvimento de
ferramenta com base Sistema de
Informagédo Geogréfica

Adocéo de uma estratégia de
proatividade no acompanhamento
de elaboragéo de Planos de Defesa
da Floresta contra Incéndio, que
assegure uma efetiva coeréncia das
Faixas de Gestéo de combustivel
com a ocupag&o e uso do solo

Estratégia Nacional para a Prote¢do
Civil Preventiva
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Missao:

8.23 DIRECAO DE SISTEMAS DE INFORMACAO (DSI)

para a gestdo da informacao.

Desenvolver, implementar e gerir projetos, aplicacdes e servi¢os de tecnologias e sistemas de informacéo (Sl)
do Grupo IP, incluindo o suporte a sua utilizagdo, garantindo o fluxo de dados e 0os meios de suporte essenciais

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

E

"

Dono do Risco: Mario Miguel Paiva Marques Nogueira Valor Médio do Risco 9,3
Empresas do . " .
ri RI | Nivel Medi Tratamen Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Catego ado _e do ed (_ia(s) de Tratamento do a
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015: .
 Mud de colaborad - Sistema de alertas ligados ao sistema Dese_nvolver e implementar o
ar: Oar::;; :. d(;:j: ;raa:zs de Recursos Humanos (restrito a saida de Identity Management e controlo de
p utra unt gan! - Acessos hao adequados colaboradores da empresa) acessos
ou aguando de Mudancga de X
funcaes (seja por excesso ou por
Rginte racio de defeito) ao perfil funcional Ano de 2016:
L grag - Acesso indevido & - Definido workflow entre a DCH e a DSI Politica de Sistema de Informagé&o
Insuficiéncias no controlo dos |colaboradores na IP (por . = R - .
DSl ) S Todas informagéao (Identity management manual) quando Tecnolégico 15 Elevado | (com a defini¢do do perfil de 7 (+5)
acessos exemplo: apés comisséo de . . = . )
senico) - Incumprimento da legislacéo |existe mudanca de colaboradores - acessos aos sistemas)
¢ o sobre protecéo de dados gestdo de identidade de acessos
- Falhas na aplicacéo dos .
requisitos da legislacéo sobre pessoals
; - Coimas/ multas Ano de 2017: 5 A
prote¢éo de dados pessoais ! ! o ment" e " nalvsis® n Plano de A¢&o no ambito do
. S,SESS ent’ € "gap analysis' no Regulamento Geral de Protecéo de
ambito do Regulamento Geral de
~ Dados
Protecéo de Dados
Desenwolver e implementar o
- Acessos. gdados Ano de 2016 Identity Management e controlo de
confidenciais, sem controlo - o acessos
— . S - Cédigo de ética do Grupo IP
- Permissoes de - Acesso indevido a ~ U
- - . . ~ - AgOes de sensibilizag&o (processo
. ] administrag&o de sistemas informagao . - . ~
Acesso indevido aos X i . continuo) Politica de Sistema de Informagéo
) sem mecanismos de controlo - Possibilidade de danificar - o~
DSl |sistemas por colaboradores B Todas . Tecnoldgico 9 Moderado |(com a definigdo do perfil de N (D)
- Falhas na aplicagdo dos sistemas, sem controlo : .
da DSI . h ~ : . ~ |Ano de 2017: acessos aos sistemas)
requisitos da legislacéo sobre - Incumprimento da legislagéo | - .
rotecio de dad : bre protecio de dad - "Assessment" e "gap analysis" no
protegao de dados pessoals SZS;;S €¢ao de dados ambito do Regulamento Geral de Pl de Aca ambito d
p . Protecéo de Dados ano de A¢do no ambito do N
- Coimas/ multas Regulamento Geral de Protecéo de
Dados
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Empresas do . ” .
’ - ’ . A . . Categoriado | Rl | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Desenwolver e implementar o
- Negligéncia Impacto reputacional Ano de 2016: L(ljce:stgsManagemem © contolo de
- Acéo dolosa pA p - Cédigo de ética do Grupo IP
. negativo - o
- Falhas nos sistemas > - - Acdes de sensibilizag&o (processo
. ~ . ~ . - Diwlgacéo de dados . . . =
Diwlgacéo de informacéo - Desconhecimento da confidenciais ou sensiveis continuo) Requlacio e Politica de Sistema de Informag&o
DSI |reservada/ confidencial/ informag&o que é reservada/ Todas . A « 9 9 12 Elevado | (com a defini¢do do perfil de 7 (+4)
. R - Incumprimento da legislag&o . Compliance R
sensivel confidencial - Ano de 2017: acessos aos sistemas)
N sobre protegdo de dados N - i
- Falhas na aplicagéo dos X - "Assessment” e "gap analysis" no
. h ~ pessoais A
requisitos da legislagéo sobre Coimas/ multas ambito do Regulamento Geral de Pl de Aca Ambito d
protegéo de dados pessoais Protecéo de Dados ano de Acdo no ambito do L
Regulamento Geral de Protecéo de
Dados
- Danos causados Assessoria no ambito da seguranca
Danos deliberados ou deliberadamente a hardware ) i Até 2015: N (ISO 27001)
. X X ~ . Indisponibilidade de dados e . Regulagéo e
DS| |acidentais nas em instalages criticas; Todas aplicacdes - Definicéo de acessos reservados a Compliance 8 | Moderado — - — =
infraestruturas/equipamentos |- Danos causados por P instalagdes criticas P Politica de Sistema de Informagéo
intempéries, roubo, etc. (com a definicao do perfil de
acessos aos sistemas)
Até 2015: i e N
Falhas de hardware ou de - Redundancia de senidor no email (via Rever sistema de monitorizag&o/
rede, em especial nos telemovel) alarmistica
Indisponibilidade das sistemas/ infraestruturas - Interrupcéo da circulagéo
DSl ! p ~| . ster I o u,. Todas = i = reulag . Tecnolégico 15 Elevado =
aplicacGes considerados mais criticos - N&o faturag&o nas portagens |Ano de 2016:
para a exploragé@o - Criagdo de grupo de trabalho DSI/ DAT Desenwolver e Implementar o
rodoferroviaria com o objetivo de analisar as aplicagdes Processo de Business Continuity
operacionais ferroviarias Plan
- Bugs aplicacionais - Qualldade' da informacéo Ano de 2017: ~ . Revisdo de metodologia de testes
o = comprometida - Implementacé&o de metodologia de . . . = X
DSI |Erros aplicacionais - Incorreta configurag&o das Todas : - , ~ Tecnolégico 4 Baixo pré-producéo para desenwolvimento | \ (-1)
S - Indisponibilidade de dados e |testes pré- produgéo para :
aplicacOes o . interno
aplicagdes desenwolvimento externo
Ano de 2016: Rever sistema de monitorizagéo/
- Salvaguarda da escalabilidade dos alarmistica
- P.roble~mas/~ bugs 'na seMdores através de prestadores de Revisao de metodologia de testes
aplicagdo (ndo esta SEncos pré-producéo para desenwolvimento
otimizada) Demora/ tempo excessivo na |- Escalabilidade da infraestrutura .
Inadequado desempenho das ~ o . L interno
DSl S . - Incorreta configuragdo das Todas realizagdo das tarefas pelas |(processo continuo) Tecnolégico 10 Elevado =
aplicagbes (morosidade) o . -
aplicagGes unidades organicas

- Problemas na infraestrutura/
equipamentos

Ano de 2017:

- Implementag&o de metodologia de
testes pré-producéo para desenwolvimento
externo

Nova ferramenta de contratacao

Nova ferramenta de gestdo
documental
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Incorreta definicéo de

- Dificuldade de interpretagéo

- Desenwolvimento de
sistemas/ aplicages que ndo
respondem as reais
necessidades do negécio

- Incorreta definicdo dos
cadernos de encargos

Ano de 2017

- Implementag&o da metodologia de
levantamento de requisitos

- Grupo de trabalho multidisciplinar para

Formag&o para "interlocutores

anteriores

associado

- Auséncia de suporte técnico
em caso de faléncia do
fornecedor

DSl - - Deficiente transmisséo dos Todas . . . Operacional B =
requisitos L - Trabalhos/ senigos a mais |preparar os contratos mais chawe
requisitos . . - .
- Elevado tempo associado ao |exigentes/criticos (processo continuo)
desenwolvimento - Formag&o nowo Cédigo dos Contratos
- Erros/ falhas na elaboragdo |Publicos
de cadernos de encargos
(especificagdes técnicas)
- Duplicagéo de informagéo
Vérias aplicagdes para o (por vezes incoerente)
DSI Redun.danma da informacéo e mesmo fim, ou |nf.ormagao Todas - |nformagao inconsistente Tecnoldgico N, Impl.ementagao de Enterprise _
de aplicagdes dispersa entre varias - Duplicagéo de recursos/ Architecture Management System
aplicagbes ineficiéncia na utilizagéo de
recursos
Ano de 2016:
- Falhas na renovagéo de Nova ferramenta de contratagéo
- Levantamento global dos contratos
- Incorreto controlo dos contratos
DSI Inadequada gestéo de contratos existentes Todas - Dificuldade em validar Ano de 2017: Operacional . qun.]a(;ao Cédigo dos Contratos N
contratos - Falta de recursos pagamentos . = Publicos
. « - Articulagdo e acompanhamento dos
qualificados - Atraso na renovagéo de N
. Processos pelo Controller (processo Manual de Gestéo de contratos do
licengas .
continuo) Grupo IP
- Impacto reputacional
negativo
e - Aumento dos Custos das Ano de 2016:
Definicéo fraudulenta das ~ . " . «
. - P . prestacdes de senicos - Cédigo de ética do Grupo IP Regulagéo e
DSI |especificagdes técnicas do  |Conluio Todas = ~ [ i =
- Atraso na concluséo dos - Acdes de sensibilizag&o (processo Compliance
caderno de encargos .
trabalhos continuo)
- N&o Aplicagéo de
penalidades
- Incapacidade de negociag&o
- Atraso na
reparacéo/disponibilidade dos
. - Mercado sistemas . .
Dependéncia de S - - Plano Estratégico de Sistemas de _
DSl - DecisOes estratégicas Todas - Aumento do custo Tecnolégico - =
fornecedor(es) Informacéo
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Saida ndo suprivel de

Incapacidade de retencéo de

- Perda de know how
- Falta de capacidade de
execucao interna e recurso a

Ano de 2016:
- Outsourcing de senigos (contratos de
Suporte/ Helpdesk e de Administracao de

DSl K Todas outsourcing BD e SAP) Operacional
colaboradores capital humano N .
- N&o cumprimento do Plano
de Atividades Ano de 2017:
- Falta de redundancia - Recrutamento Externo
- Incapacidade de continuar a
operacdo da empresa em
Incapacidade de repor niveis . ’ caso de d.e §§stre -
DSl . . Eventos disruptivos Todas - Indisponibilidade dos Negécio
minimos de senigo A
sistemas
- Impacto reputacional
negativo
Até 2015:
- Participagdes no ECOSSIAN e Ciber
Perseu (processo continuo)
- Acesso indevido a Ano de 2016:
informag&o confidencial/ - Enquadramento organizacional
sensivel (atribuicdo de responséavel pela
- Alteragdo de dados/ ciberseguranga)
DSI |Ciberataque Fatores internos/ externos Todas informag&o do Grupo IP - Contrato de prestagédo de senicos da Tecnolégico
- Impacto reputacional IPTalP
negativo
- Danos financeiras para o Ano de 2017:
Grupo IP - Atualizacdo do Manual da Organizacdo
para reforgo da fungéo de Ciberseguranca
- Auditorias de seguranca: Criado grupo
de trabalho transversal (DSI, IPT e DAT)
para acompanhar auditorias
Ano de 2016:
- Contrato de prestagao de senicos da
- Falhas de sistemas/ IPTalP
DSI |Erros/ falhas de backups equipamentos Todas Perda de informagao Tecnoldgico

- Falhas na metodologia

Ano de 2017:
- Implementada metodologia de testes de
backups (reposigéo)

Moderado

N

\ (-6)

Desenwolver e Implementar o
Processo de Business Continuity
Plan para os Tecnologias de
Informagéo

Assessoria no ambito da seguranga

Auditorias de seguranga (Auditor
externo)

Politica de Sistema de Informagéo
(com a defini¢éo do perfil de
acessos aos sistemas)

Plano de Agdo no ambito do
Regulamento Geral de Protegéo de
Dados

Rever sistema de monitorizagao/
alarmistica

N (2)
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Empresas do . " .
. = . . P " . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) 9 . . ©)
. Risco Pxl Risco Risco a Implementar Anual
impactadas
Até 2015: Plano de Agdo no ambito do .
= . = . Regulamento Geral de Protegéo de
- Nao cumprimento das - Instalag&o de software que permite Dados
especificagdes técnicas e dos . .. |garantir o cumprimento do Regulamento
S - Incumprimento da legislag&o ) . -
formatos digitais a serem - Nacional de Interoperabilidade Digital nas
. ~ sobre de protecéo de dados L .
. . . |adotados pela Administracdo X novas aplicagdes (criagdo de documentos ~ e -
Incumprimento da legislagéo . pessoais Regulagédo e Defini¢céo do Plano Estratégico de
DSl . Publica Todas ; opensource) X 15 Elevado ) - 7 (+10)
em vigor . - Coimas/ multas Compliance Sistemas de Informagé&o
- Desconhecimento/ falhas na - Impacto reputacional
aplicagdo dos requisitos da p_ pu Ano de 2017:
o ~ negativo won i . .
legislag&o sobre protecéo de - Assessment” e "gap analysis" no Assegurar a capacidade técnica de
dados pessoais ambito do Regulamento Geral de cumprimento do Regulamento
Protecéo de Dados Nacional de Interoperabilidade
Digital
Até 2015:
Obsolescéncia / inadequagdo |- Erros/falhas no planeamento - In_sausfagao dos u_t|I|zadores - De_ﬁnlgao de Plano de substituicdo dos
. Lo - Dificuldade/morosidade na  |equipamentos . I
de equipamentos (PC/ de substituicéo de o . . Garantir o Plano de substituicdo de
bs ortateis / impressoras / equipamentos obsoletos Todas concretizagdo de atividades Operacional equipamentos >
P X P qulp o~ . - Vulnerabilidade dos Ano de 2017: quip
monitores) - Restrigbes orgcamentais h ) I
equipamentos - Garantir o Plano de substituicéo de
equipamentos (processo continuo)
- Falhas dos fornecedores de
senigos da DSI (suporte Até 2015:
técnico 24 horas/ 7 dias) . ~ . - Colaboradores de prevengédo ao fim-de-
- . - Disrupgéo da atividade .
N30 cumprimento de senice- | Restricdes orgamentais Impacte na sequranca da semana (processo continuo)
DSl P (impossibilidade de recrutar Todas p 9 < Operacional 8 | Moderado |Reforco de recursos humanos =

level agreement

ou aumentar fornecimento e
senigos externos)

- Restrigdes nos recursos
humanos disponiveis

circulagéo
- Quebra de receita

Ano de 2017:
- Procedimento para capitalizar o Network
Operation Center da IPT
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Missao:

8.24 DIRECAO DE SEGURANCA (DSS)

Rodoviaria e Ferroviaria, do Trabalho e Emergéncia (Safety), de Pessoas e Bens (Security).

Assegurar o desenvolvimento, verificar e promover a aplicagdo das politicas nos dominio da Seguranga

A

Baixo 10
Moderado 11
Elevado 6

Muito elevado -

Total de riscos 28

Dono do Risco: Maria Luisa Ribeiro Garcia Valor Médio do Risco 7,8

Empresas do . " .

’ - ’ ’ P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.

uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . : ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
. - - Inspegdes de seguranca ferroviaria
Incumprimento dos - Condicionamento da peg . g <

’ . N . (processo continuo) o .

DSS procedimentos previstos no  |Negligéncia e/ou P autorizagdo de seguranca Regulagéo e 6 | Moderado Reforgar o controlo através de _
Sistema de Gestéo de desconhecimento - Agravamento das condi¢des Ano de 2017: Compliance inspecdes de segurancga ferroviaria
Seguranca por terceiros de circulacdo e de seguranca | Qualificacéio dos colaboradores para

tarefas criticas (processo continuo)
Até 2015:
- Inspegdes de seguranca ferrovidria
Incumprimento dos - Condicionamento da (procz_assp continuo) .
. ) N o« - Auditorias a processos criticos para a = .
procedimentos previstos no  |Negligéncia e/ ou autorizacdo de seguranca o . Regulagéo e Reforcar o controlo através de

DSS |.. = . P . ~__ |seguranca ferroviaria (processo continuo) K 6 | Moderado |. ~ o =

Sistema de Gestao de desconhecimento - Agravamento das condi¢des Compliance inspecdes de segurancga ferroviaria
ran la IP irculaca ran

Seguranca pela de circulacdo e de seguranca Ano de 2017:
- Qualificacéo dos colaboradores para
tarefas criticas (processo continuo)
Até 2015:

N&o apresentacéo de . - Reporte de anomalias com impacto na
. O - ¥ - Condicionamento da ;
Falhas na troca de informacéao |indicadores/ medidas de . seguranga (processo continuo)
A A autorizagdo de seguranca ) o ) « ) . _
DSS |sobre ocorréncias entre IP e |seguranga para ocorréncia P " . |- Partilha diaria e mensal de informag&o Operacional 3 Baixo =
. L S - Agravamento das condi¢des ; J. .
Operadores Ferroviarios com significativo impacto na ) - relativa a ocorréncias com potencial
L de circulacdo e de seguranca |. L
seguranca ferrovidria impacto na seguranga ferrovidria
(processo continuo)
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Empresas do . - .
’ = ) . A : ) Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . - ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Agravamento das condi¢des
de circulag&o e de seguranca |Até 2015:
Indisponibilidade técnica dos . o ferroviaria - Monltprlzaqao da aplicagéo dos )
. X Falhas nos sistemas técnicos - Agravamento da procedimentos de seguranca especificos . _
DSS |sistemas/ equipamentos de . = P - X L A Operacional =
P de seguranca da circulagéo desempenho da infraestrutura |devido a falha e indisponibilidade nos
seguranca ferrovidria ! ~ . ) -
- Circulagé@o de comboios em |sistemas técnicos de seguranga da
modo degradado de circulagdo (processo continuo)
exploragdo
- Dificuldade em demonstrar o
controlo das ocorréncias a
entidades externas
- Dificuldade em registar, . .
- . Até 2015: . -
Falta de fiabilidade da controlar e gerir as R = - Implementar o Sistema de Gestédo
. = N - = . P - Verificagdo redundante e andlise das P K ~
informacé&o de suporte a N&o integracdo dos sistemas ocorréncias P ) - - de Ocorréncias - integragéo de _
DSS - X L P X ocorréncias e registo dos indicadores Tecnolégico 6 Moderado | . o - =
gestdo da seguranca informaticos - Dificuldade no controlo da sistemas de apoio a exploragéo e
- S comuns de seguranga (processo
ferroviaria aplicagédo das ) seguranga
~ continuo)
recomendag0es resultantes
de acdes inspetivas e
investigagdes de acidente/
incidente
Até 2015:
- Agravamento das condi¢des |- Monitorizag&o periédica da
de circulag&o e de seguranca |implementagdo das medidas (processo
N&o adogdo das medidas de |- Restricdes orgamentais ferrovidria e da qualidade da  |continuo) Obs: em virtude da opcéo de aceitar
mitigacdo de degradagdo do |- Deficitario acompanhamento infraestrutura = o risco (em sede de apetite ao
. ) . L Regulagéo e X - . . R -
DSS |sistema, propostas pelas das medidas P - Incumprimento de requisitos |Ano de 2017: Compliance 9 | Moderado [risco), ndo se exige a identificacdo =
acdes inspetivas de - Atrasos nos pareceres/ especificos do Sistema de - Interacdes com a DRF, com base de propostas de medidas de
seguranga ferroviaria projetos da engenharia Gestéo de Seguranca mensal, para discusséo dos indicadores tratamento
(concecdo, manutengéo e relativos ao estado da infraestrutura
operacéo da infraestrutura) (percursores de acidentes, etc.) (processo
continuo).
- Ocorréncia (reincidéncia) de
. . acidentes, quase acidentes e
- RestrigBes orcamentais oo
~ ) incidentes
N&o cumprimento das - Falta de clareza de algumas . . .
" ~ - Agravamento das condicdes |Até 2015: -
recomendacdes propostas no |recomendacdes propostas . ~ L« . ~ | Regulagdo e _
DSS |, . ! L P de circulagdo e de seguranga |- Monitorizagdo mensal da implementagéo X =
ambito das investigagdes de |- Atraso nos processos/ Compliance

acidente

demora na identificag&o das
recomendagdes

rodovidria e da qualidade da
infraestrutura

- Diminuigé&o dos niveis de
seguranga da circulagéo

das recomendacdes (processo continuo)
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Empresas do . " .
’ = ’ . A ’ . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Prazos expectave!s/ Até 2015:
acordados com entidades . L a .
x - - Danos financeiros - Realizag&o de planeamento conjunto
externas ndo compativeis ; : Kol
. . - Impacto reputacional com a IPE para inspeg&o técnica aos
Incumprimento dos prazos com a complexidade que a X . P A
) « o . negativo veiculos ferrovidrios (processo continuo)
dos processos de \erificacdo |andlise exige = =
. P ' - Atraso na execucéo de Regulagéo e
DSS |de compatibilidade de - Elevado nimero de pedidos P X i X =
L - = . trabalhos de empreitadas e |Ano de 2016: Compliance
material circulante com a de erificagéo, face a ~ ] . ~ .
. o . prestacdes de senigos por - Realizagéo de planeamento conjunto
infraestrutura ferroviaria capacidade de resposta da . AR X
R falta de equipamentos com 6érgéo técnico de engenharia, para
Engenharia e da DSS o ) PR . L
ferroviarios inspegdo técnica aos weiculos ferroviarios
- Atrasos nos pareceres/ :
. ) (processo continuo)
projetos da engenharia
. - - Processos de investigagéo |Até 2015:
- Falta de imparcialidade nos . . . A1 .
Erros/falhas no processo de . S inconclusivos/ parciais - Andlise e monitorizagcdo aos processos «
. o x processos de investigagdo ’ ) . ) L Regulagdo e _
DSS |investigacéo de . ~ P - Danos financeiros de investigacé&o de acidente/ incidente, X =
. L - Incorreta interpretag&o dos R . ~ Compliance
acidentes/incidentes K - Impacto reputacional validando as conclusdes e
acontecimentos . . ’
negativo recomendagdes (processo continuo)
Fragilidade na tramitacdo e |- Falta de recursos humanos Até 2015:
prestacéo de evidéncias com competéncia técnica na - - Gesté&o de prioridades (processo
PR o 2 L Condicionamento da ; .
DSS |necessérias a revalidagdo da |area ferroviaria P o x continuo) Operacional 8 Moderado |Reforgo de recursos humanos =
o« h x autorizacdo de seguranca . .
Autorizacdo de Seguranca - Dificuldade de realocacéo de - Dada prioridade aos requisitos com
atribuida a IP recursos especificos cumprimento legal (processo continuo)
- N&o integragéo dos - Dificuldade em demonstrar o
sistemas informéaticos controlo das ocorréncias a Desenwlvimento de um sistema de
internos entidades externas gestéo Unico de ocorréncias:
- Falhas nos sistemas - Dificuldade em registar, Sistema de Gestdo Rodovidria
Falhas na informacéo de informéticos (por exemplo, controlar, gerir e pesquisar as |Até 2015:
DSS |suporte & gestdo da disrupgao) P ocorréncias - Pesquisa de informag&o em \arios Tecnolégico 6 | Moderado =
seguranga rodoviaria - Parte da informagéo - Possibilidade de tomar sistemas (processo continuo) Protocolo para Participagdes de
depende e entidades externas decisdes pouco Acidentes Rodowiarios entre
(Policia de Seguranga Publica fundamentadas Autoridades (Policia de Seguranca
e Guarda Nacional - Baixa fiabilidade nos Publica, Guarda Nacional
Republicana) resultados alcangados Republicana, Protecao Ciwil) / IP
- Impacto negativo nos
indicadores de seguranca
estabelecidos no Contrato de Desenvolvimento de modulo de
o B Concess&o monitorizag&o de intervengbes no
:anigzli;:?Tr\]itt?g; 0;)35 Restrigdes orcamentais - Agravamento das condigbes |Até 2015: ambito do Sistema de Gestdo de
9 c;~ Q : ¢ de circulagdo e de seguranca |- Controlo da calendarizagdo das medidas | Regulagéo e Seguranga Rodovaria
DSS |propostas pelas a¢des - Deficitario acompanhamento P L X . . ) X 15 Elevado =
rodovidria e da qualidade da  |propostas através de area partilhada com Compliance

inspetivas de seguranca
rodoviria

das medidas

infraestrutura

- Reincidéncia dos mesmos
problemas

- Impacto reputacional
negativo

a DRR (processo continuo)

Implementag&o do Planeamento
Global Integrado

Relatério de Execugéo do Plano de Prevencéo de Riscos de Gestéo,

incluindo os Riscos de Corrupcéo e Infragdes Conexas, do Grupo IP — 2017

175.210




K.

. = . . Empresas do P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) ' . .
. Risco PxI Risco Risco a Implementar Anual
impactadas
;ET,::I?O dos niveis de Até 2015:
g ¢ . - Alocagéo extraordinaria a situagées Desenwolvimento/ reforgo de
- Agravamento da qualidade X R .
N consideradas urgentes e importantes de Competéncias
da infraestrutura
; = . recursos humanos afetos a outras tarefas
- Dificuldade de realocacao de - Falta de capacidade de .
P « . (processo continuo)
recursos especificos atuacgdo preventiva na
Insuficiente abrangéncia - Falta de recursos humanos seguranga rodovidria e de
o . ~ JU X Ano de 2017: .
DSS |territorial das inspe¢@es de  |com competéncia técnica na IP disponibilidade para encetar x 5 4 Operacional 12 Elevado |Reforco de recursos humanos =
o i L o - Afetagdo de 2 colaboradores a area da
seguranga rodoviria area de seguranca rodowviaria, atividades conducentes a o .
. s ] seguranga rodovidria, um dos quais para
€ com meios necessario e melhoria de processos ; ~ L
- atos de inspecéo de seguranga rodoviaria
adequados existentes . L -
o . - Reforgo dos meios necessarios ao apoio )
- Decréscimo na qualidade - R Protocolo de Senice-Lewel
X da atividade dos inspetores, .
do trabalho desenvolvido ) Agreement com a DCL (requisi¢cao
X nomeadamente de viaturas (processo :
- Deficiente resposta a ) de \iaturas)
S - continuo)
solicitacBes ndo planeadas
- Avaliagdo subjetiva dos
problemas relacionados com
N . - Solicitagdo ao LNEC de proposta de
trechos de estrada de maior X . ) .
— . ; o defini¢éo do sistema Desenwlvimento de um Sistema de
. Auséncia de um sistema de risco (seguranga rodoviaria) O ~ X N
Tomada de decisdes com ~ N L L - Informagéo interna alertando para a Gestéo do Risco para apoio a
. = gestao de apoio a deciséo suscetiveis de grande . . . X RN _
DSS |informag&o R - P ) X ~ necessidade/risco Operacional 16 Elevado |decisdo no que respeita as =
. - para as intervengdes de melhoria por intervengéo, ou ) ~
incompleta/incorreta seguranga rodovidria néo avaliag&o de intervengdes intervencdes de seguranca
g < X ¢ X < Ano de 2017: rodoviaria
alternativas que Vise a . I
-~ X ~ - Desenwolvimento e submisséo de
definicdo do tipo de atuagéo
. proposta ao P2020
mais eficaz (com melhor
redug&o/impacto na
sinistralidade rodoviaria)
- Ocorréncia de acidentes,
guase acidentes e incidentes |Até 2015:
- Probabilidade de exposigcéo |- Otimizag&o dos recursos (processo
ao risco de doencas continuo)
- Falta de recursos profissionais - Uniformizag&o de procedimentos e
Auséncia/ iieﬁmente disponiveis na coordenacdo PIPENPR/P |~ Coimas formu_lanos o . Contratagdo de prestagio de
DSS |coordenagdo de seguranga de seguranca em obra T - Sobrecarga de trabalho e - Apoio dos técnicos de seguranga no Operacional 12 Elevado senicos =

em obra

- Falha no planeamento das
empreitadas

diminui¢&o do tempo de
afetacdo dos coordenadores
de seguranga, por
empreitada/ prestagéo de
senigos

- Atraso/ interrupcéo da obra

trabalho (nivel IV)(processo continuo)
- Formagéo

Ano de 2017:
- Contratag&o de prestagéo de senigos
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g

Empresas do . " .
ri RI | Nivel Medi Tratamen Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Catego ado .e do ed c.ia(s) de Tratamento do a
. Risco Px 1| Risco Risco a Implementar Anual
impactadas
Até 2015:
- Elaboracao/ atualizagcdo de documentos
normativos e regulamentares (processo
continuo)
- Avaliaca ri rofissionai
- Inadequabilidade das valiagdo de ,ISCOS profissionais
X R ~ (processo continuo)
medidas preventivas/ prote¢éo s . .
o - Andlise de acidentes, incidentes e
para a atividade . .
X . quase acidentes (processo continuo)
- Incumprimento das medidas — . o~ ~ K ~
- Ocorréncia de acidentes, - Realizacdo de agdes de informagéo e
de seguranga . - =
DU . quase acidentes e incidentes |formac&o aos trabalhadores (processo .
. . ~ - Inexisténcia/ deficiente ~ K ~ . Reforgo das medidas
Deficiente implementagédo das - - Interrupcéo da circulagéo continuo) ~ X .
. resposta a Nao IP/IPE/IPP/IP ) o ~ o Regulacédo e implementadas (através do reforgo _
DSS |medidas de seguranga e X - Coimas - Realizagdo de agdes de avaliacdo X 9 | Moderado . - =
. Conformidades levantadas T . = . ~ o . ~ Compliance de meios humanos ou prestagéo de
saude no trabalho ) X - Atrasol/ interrupcéo da obra |(inspecdes e auditorias) para verificacéo .
- Falhas na erificacéo e . R . = Senigos)
- Acidentes de trabalho/ baixa |do planeamento e da implementag&o das
acompanhamento dos - .
L L médica medidas de seguranca (processo
requisitos dos critérios de .
seguranga no trabalho continuo)
. - Definicdo do Equipamentos de Protecéo
(aplicavel a IP e ao L R ~
embreiteiro Individual e Equipamento de Protegéo
p ) Coletiva em fungédo das atividades
desenwlvidas (processo continuo)
- Promogéo da vigilancia da seguranca e
salde dos trabalhadores (processo
continuo)
Até 2015:
- Inspecgdes/ auditorias internas no ambito
- Dificuldade na gestéo de da.S’e.guran(;a Contra Incéndios em
. Edificios
sistemas de seguranca contra
T ' incéndios .
Falhas dos Equipamentos de | Monitorizagdo externalizada - Falhas dos equipamentos de Ano de 2017'_ ~ -
P - Falta de controlo dos At - Reforgo de inspecdes/ auditorias de .
DSS |Seguranga Contra Incéndios X Todas Seguranga Contra Incéndios P L Operacional N (-2)
g Equipamentos de Seguranca g Seguranga Contra Incéndios em Edificios
em Edificios - o em Edificios .
Contra Incéndios em Edificios . (processo continuo)
- Prazos de validade o .
X - Consulta do relatério de registo das
expirados ’ ~ .
. inspecdes aos equipamentos
- Coimas . - .
disponibilizado pelo prestador de senigos
(processo continuo)
- Falhas do prestador de - Dificuldade na gestéo
DSS Falhas nos senigos de senico (Incapacidade de Todas operacional da seguranga Até 2015: Operacional _

vigilancia humana

cumprimento do contrato pelo

adjudicatério)

- Indisponibilidade de senigo
de vigilancia

- Revisdo do modelo de contratag&o
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DSS

Diwlgagéo de informacéo
legalmente protegida

- Acesso indevido a
informag&o por pessoas néo
autorizadas

- Transmiss&o de informagéo
confidencial a pessoas nédo
autorizadas

- Falhas na aplicagéo dos
requisitos da legislacéo sobre
protecéo de dados pessoais

Todas

- Impacto reputacional
negativo

- Incumprimento da legislag&o
sobre protegdo de dados
pessoais

- Coimas/ multas

e :
- Definido acesso restrito a imagens de
videovigilancia

- Assinatura de compromisso de sigilo
profissional por todos os colaboradores
com acesso a imagens de videovigilancia
(processo continuo).

- Registo de Numero Unico de
Identificag&@o do Processo Crime em todas
as imagens de videovigilancia retiradas do
sistema (processo continuo).

Ano de 2016:

- Cédigo de ética do Grupo IP

- Acdes de sensibilizag&o (processo
continuo)

Ano de 2017:
- "Assessment” e "gap analysis" no
ambito do Regulamento Geral de

Regulagéo e
Compliance

A

Plano de Ag&o no ambito do
Regulamento Geral de Protegdo de
Dados

DSS

Ameagas a seguranca e
integridade fisica das pessoas
e bens

Roubo, vandalismo, intruses

Todas

- Impacto reputacional
negativo

- Perda de vida humana

- Danos no patriménio da IP
- Interrupgéo da circulagé@o

Protecin de Dadns
Ate 2015:

- Procedimento interno (GR.IT.SEG.001)
para comunicacgéo de ocorréncia

- Comunicagdes as autoridades policiais
(processo continuo)

- Sistemas de Videovigilancia

- Aumento de cobertura da \igilancia
humana

Ano de 2016:
- Aumento de cobertura da \igilancia
humana

Ano de 2017
R ) ) L

DSS

Desrespeito pelas regras de
atravessamento no canal
ferroviario

- Atravessamento nas
Passagens de Nivel sem
cumprimento das normas de
seguranga/ sinalizagéo e
atravessamento/ circulagéo
em locais n&o autorizados

- Atraso na implementacéo de
solugBes

- Danos materiais
- Danos na vida humana

Até 2015:

- Acdes de sensibilizagéo

- Instalag&o de barreiras/ vedagdes
- Supresséo de Passagens de Nivel

Ano de 2016:
- Supressédo de Passagens de Nivel

Ano de 2017:
- Reforgo das agbes de sensibilizagéo/
dissuasao (processo continuo)

Regulagéo e
Compliance

Regulagéo e
Compliance

Reforgo de Videovigilancia
(continuag&o)

Estudar oportunidades de
articulag&do com o Ministério da
Administrag&o Interna/ Policia e
outros Stakeholders

Andlise de fatores de risco nas
Passagens de Nivel

Continuagdo da supresséo e
reclassificacdo de Passagens de
Nivel

Implementar as medidas de
mitigagédo decorrentes de fatores de
risco nas Passagens de Nivel

Reforgo das agdes de
sensibilizag&o/ dissuaséo
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Empresas do . . .
. = . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Até 2015:
Desocupagéo de terrenos/ - g .
- . - e . - Acdes de formagdo/ informagéo internas
Ameagcas a integridade fisica |edificios que foram - Danos materiais . . .
DSS = . P ) (processo continuo) Operacional 4 Baixo =
por desocupagéao ilegalmente ocupados por - Danos na vida humana - - S .
] ~ - Articulag&@o com 6rgédos de policia
terceiros/ outras construgoes -
(processo continuo)
- Até 2015:
. Impo§3|b|lidaf1e de . - Procedimento interno (GR.IT.SEG.001 -
comunicac&o as autoridades -~
R U U . P Tratamento de Ocorréncias na vertente . A
Auséncia/ informag&o ndo Informacdo incorreta/ tardia de ocorréncias administrativa) Reforgo de acdes de sensibilizagéo
DSS |fidedigna das Unidades dos acontecimentos por parte Todas - Autos de noticia ~ A Operacional 8 | Moderado |relativamente aos procedimentos =
o . ) A . - Agdes de sensibilizagéo .
Organicas relativa a eventos |das Unidades Organicas incorretamente elaborados/ implementados
incompletos ) Ano de 2016
- Danos financeiros ~ A
- Acdes de sensibilizagéo
- Falhas no planeamento de
emergéncia e exercicios/
simulacros Até 2015:
- Falhas dos meios humanos - Plano anual de simulacros (processo
ou técnicos . continuo)
L - Impacto reputacional ~ R
= - Demora na comunicagao da X - Formacéo aos agentes de Protegéo Civil - . =
Falhas na gestédo da P negativo s . o . Estratégia Nacional para a Protegéo
DSS A emergéncia Todas . - Formagéo as equipas de emergéncia Operacional 8 | Moderado | . . ) =
emergéncia ) ~ - Perda de vida humana Civil Preventiva
- Falhas na articulagéo com L
- . R = - Danos ao patriménio da IP
os intervenientes em situacao Ano de 2017:
de emergéncia na - Reforgo das agGes implementadas
infraestrutura rodoferroviaria (processo continuo)
(entre agentes interno e/ ou
externos)
Até 2015: Ref d h
- Concretizagéo das acdes para a €lorco de recursos humanos
atualizag&o da caracterizagdo de 5 em 5
anos (prevista no DL 598/99)
- Manual de Manutengdo de Passagens o
- Incumprimento da de Nivel Atualizagdo do Manual de
atualizag&o prevista no DL o ) Caraterizag&o, uniformizando e
598/99 (periodicidade 5 anos) - Incpr_reta gvahagao de. N15€0 Ao de 2016: normalizando processos
o x de sinistralidade associado a N
- Desatualizagdo dos dados " - Validagéo dos resultados por outros
o cada Passagem de Nivel i -
Desaiustada caracterizacio da caracterizagéo por Incorreta identificaco do elementos da equipa (processo continuo)
DSS J < modificagéo da enwolvente a P ¢ - Aumento do nimero de elementos que Operacional 6 Moderado =

das Passagens de Nivel

Passagem de Nivel

- Inexisténcia de uma
sistematizagdo/ atualizacdo
dos dados de caracterizacao
das Passagens de Nivel

investimento na supresséo de
Passagens de Nivel

- Desadequada avaliacdo das
necessidades de intervencdo

realizam caracterizagao

Ano de 2017:

- Aplicagéo para caracterizagéo e
cadastro de PN (desenwolvimento interno) -
12 Fase

- Contratagdo de prestagéo de senigos
para desenwlvimento da aplicacéo de
andlise de risco em PN - 12 Fase
(recalibragéo)

Aplicagdo para caraterizagcdo de PN
- 22 Fase - interligagdo com outras
aplicagdes da IP, produgéo de
relatérios

Contratagéo da 22 Fase da
prestacéo de senicos de
desenwlvimento da aplicacdo da
anélise de risco em PN -
Procedimento automético de

célculo com histérico e ACB
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Empresas do . " .
. = . . A . . t ri RI | Nivel Medi Tratament Var.
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) ca egoria do © do ed c.ia(s) de Tratamento do a
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015: Cna’rAmelos (:Aompltﬁament-a’re‘s de
- . o o . « auxilio na verificagéo periédica da
- Ocorréncia de acidentes, - Restrigbes nas condigdes de circulagéo L "
X - . . visibilidade das Passagens de Nivel
. . quase acidentes e incidentes |de comboios (processo continuo) X ~
X . Avaria dos sistemas R - prevista no Manual de Manutencéo
Avaria nos sistemas de . . - Diminui¢éo dos niveis de .
impedindo o normal . . de Passagens de Nivel _
DSS |seguranca nas Passagens de funcionamento da Passagem P seguranga Ano de 2017: Operacional 15 Elevado =
Nivel de Nivel 9 - Impacto reputacional - Inspegdes/ auditorias internas aos Assegurar a resposta imediata para
negativo trabalhos previstos no Manual de a reparagéo dos sistemas ou meios
- Restrigbes do trafego Manutencdo de Passagens de Nivel humanos para guarnecimento e
(processo continuo) comando manual da Passagem de
Nivel
- Incorreto acompanhamento/
N P Ano de 2016:
monitorizagao - Reafetagdo de recursos humanos
- Dificuldade na detegédo de <
- Falta de recursos humanos = .
" né&o conformidades
) qualificados ~ Ano de 2017: =
Incumprimento do Programa - Falhas na detegéo de . . Regulagéo e
DSS A - Falhas de planeamento de Todas . . L - Adogédo de medidas complementares . =
de Auditorias - - incumprimento de requisitos - . Compliance
atividades (sobreposigéo de . ) para detetar falhas (andlise de acidentes/
. especificos do Sistema de . .
atividades) = incidentes/ quase acidentes e dos
Gestéo de Seguranca A
~ = respetivos percursores, etc.) (processo
(concegdo, manutengédo e .
= . continuo)
operacéo da infraestrutura)
Até 2015:
- Desinfestag8es peridicas e ocasionais
(processo continuo)
- Limpeza dos postos de trabalho
(processo continuo)
- Avaliagao das condigdes de trabalho
. . . rocesso continuo ) .
- Locais de trabalho - Indisponibilidade do posto de ® ~ ) ~ R Obs: em virtude da opcao de aceitar
- Construgdo manutenc&o/ organizagao : -
Inadequac&o das condi¢des desadequados trabalho dos postos de trabalho de acordo com os o risco (em sede de apetite a0
DSS quag < - Pragas/ epidemias Todas - Perda de produtividade p Operacional 9 Moderado |risco), ndo se exige a identificagdo =

de trabalho

- Falta de recursos/
equipamentos

- Acidentes de trabalho/ baixa
médica

requisitos definidos legalmente (IPP/ DRF)
(processo continuo)

- Adequacéo dos recursos/ equipamentos
ao utilizador (DSI/ Unidade Organica)
(processo continuo)

Ano de 2017:
- Reforgo e adequacéo da limpeza aos
postos de trabalho (processo continuo)

de propostas de medidas de
tratamento
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Missao:

8.25 REPRESENTACAO INTERNACIONAL (RIT)

dos transportes.

Assegurar a representacéo institucional da empresa e do CAE em entidades internacionais do setor
rodoferrovidrio, e o relacionamento institucional com entidades estrangeiras congéneres e empresas do setor

A

Moderado 0
Elevado 0

Muito elevado -

Total de riscos 2
Dono do Risco: Francisco Cardoso dos Reis Valor Médio do Risco 3,5
Empresas do . )
’ = ; . A ’ . Categoriado | Rl | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . n ©
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
Ano de 2017:
- Projeto de Gestéo da informagéo
Adogéo de normativos, internacional
Falta ou deficiente .er.lq-ua.dramento legais e - Aprovagao do Plano Estrgteglco
= ; = iniciativas externas com - Listagem anual dos participantes em
coordenag&o nos processos |Disperséo de recursos e IP/IPE/IPP/IP | . . R - .
RIT | S . = impacto técnico, financeiro e |grupos de trabalho internacionais Operacional N (-3)
internacionais do sector informag&o T hp .
legal na atividade da empresa |(processo continuo)
enwlvendo o Grupo IP . P, x
em divergéncia com o - Instrucéo que regulamenta as
interesse da IP deslocagdes ao estrangeiro dos
colaboradores (fora do @mbito comercial
ou formag&o)
- N&o retorno financeiro e
nolégi i travé An 2016:
RIT Participagdo insuficiente no |- Falta de recursos humanos | IP/IPE/IPP/IP t?nigioglcgoo::)ld?(j ?arz\:\s @ - PZ:i?;i Z go arantida nos termos em Operacional Reforgo de recursos humanos =
programa Shift2Rail - Falta de comprometimento T P pag prog pagao g P ¢

- Impacto reputacional
negativo

que foi apresentada
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Missao:

8.26 SECRETARIA GERAL (SGR)

ligacdo com as Unidades Orgénicas e a gestdo documental da empresa-méae.

Assegurar o apoio de funcionamento aos Orgéos de Gestdo e de Fiscalizagdo do Grupo IP, bem como a

g

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

@IOOI—‘I\)

Dono do Risco: Maria Toioko Ramos Valor Médio do Risco 8,0
Empresas do . " X
’ ~ ’ ’ P ’ . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Ano de 2016:
. - Instrug&o/ norma interna sobre a recegao
Falhas no registo e . L ~ .
o Extravio/ distribuicdo incorreta Atraso/ ndo tratamento da de expediente . . _
SGR |distribui¢éo da PO Todas i ~ ~ - i Operacional 4 Baixo =
. ) de correspondéncia informagé&o - Confirmag&o/ validacéo dos registos por
correspondéncia recebida X
mais que um colaborador (processo
continuo)
Nova ferramenta de gestéo
- Complexidade da aplicacdo documental
de classificagdo documental - Incapacidade de encontrar -
- Desconhecimento da documentos Ano 2016: Formagao no nowo sistema de
Falta/ Incorreta classificagéo |classificagdo documental - Erros e inconformidades na |- Elaboragdo e aprovagéo do Plano de gestdo documental
SGR |dos documentos em sistema |- Falhas humanas Todas transmisséao de expediente ao |Classificacao Operacional 10 Elevado Elaboracéo e divulgagéo de regras 7 (+5)
de gestédo documental - Inc.ur_npriment.o dos Conselho de Administragdo |- Tabela de Avaliag&o e Selecao de boas préticas de classificagéo
requisitos previstos na Tabela Executivo/ Conselho de Documental (em articulac&o com a DDO)
ge Avaha(;a:) e Selegdo Administragéio Criagé&o de relatério para monitorizar
ocumental a classificagéo de documentos (DSI
em articulagdo com a SGR)
A_rljo de 2016: oritario d ivo (Leifi Elaborar e implementar instrugcao/
- ratamerjto p~n0rltarlo garquwo( eiria) norma interna de arquivo
- Deslocalizag&o de arquivo para local
- Dlslpersao geogréfica do mais adequado (processo continuo) Tratamento prioritario de arquivo
arquho (identificar arquivo)
- Perda de arquivo resultante - Perda de documentos/ Ano de 2017:
Inadequada gestdo do arquivo de mudangas informagéao - Tratamento prioritario de arquivo Plano de Ag&o no ambito do
SGR d g q - Auséncia de regras definidas Todas - Desconhecimento da (Setlbal) Operacional 12 Elevado |Regulamento Geral de Protegéo de =

fisico do Grupo IP

na IP

- Falhas na aplicagéo dos
requisitos da legislacéo sobre
protecdo de dados pessoais

informag&o em posse da IP
- Incumprimento legal

- "Assessment” e "gap analysis" no
ambito do Regulamento Geral de
Protecédo de Dados

- Levantamento dos Arquivos do Grupo IP
e respetivo relatério por Edificio, com
dimensdes, areas, contetdos, UO

responsaweis e fotografias.

Dados

Procedimento para entrega de
arquivo & SGR

Projeto Transversal para
organizagdo e tratamento do

Arquivo Fisico do Grupo IP
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Empresas do

. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Elaboragéo de instrugdo/norma
Até 2015: interna de adequag&o, consenacao
- Instalagbes sem condicdes - ' . « . i i
¢ ~ < - Limpeza/ Desinfestacdo de arquivos e limpeza dos espagos de arquivo
de consenagéo para ;
determinada tipologia de (processo continuo)
Inadequada conservacao de - Deterioragdo de documentos . Estudo de viabilidade e andlise de _
SGR h documentos Todas A N Operacional 12 Elevado - =
documentos em arquivo I - Perda de informag&o Ano de 2017: espacos adequados para arquivo
- Falhas na aplicagéo dos N . .
. h ~ - "Assessment” e "gap analysis" no
requisitos da legislacéo sobre L
= . ambito do Regulamento Geral de ~ o
protegéo de dados pessoais - Plano de Ag&o no ambito do
Protecdo de Dados =
Regulamento Geral de Protecéo de
Dados
ATE 2015
- Os niveis de acesso a informagéo do
Conselho de Administracéo
Executivo/Conselho de Administragéo séo
definidos por areas/ perfis de acesso
diferenciados
- Sensibilizag&o dos colaboradores da
SGR para a o dever do sigilo no
- Acesso indevido a desempenho das suas fungdes (processo
informag&o por pessoas nao continuo)
autorizadas - Impacto reputacional - Registo de informagé&o em SAP/ DMS
- Transmiss&o de informacéo negativo cujo acesso é rastredwvel
Diwlgacéo de informagéo confidencial a pessoas néo - Diwlgagéo de dados Requlacio e Plano de Ag&o no ambito do
SGR |reservada/ confidencial/ autorizadas Todas confidenciais ou sensiveis Ano de 2016: Cogrln "(:;‘ nce 6 Moderado |Regulamento Geral de Protecdo de | 7 (+2)
sensivel - Acéo dolosa - Incumprimento da legislagé&o |- Cadigo de ética do Grupo IP P Dados
- Negligéncia sobre protegdo de dados - Agdes de sensibilizag&o (processo
- Falhas na aplicacéo dos pessoais continuo)
requisitos da legislagéo sobre
protecéo de dados pessoais Ano de 2017
- "Assessment” e "gap analysis" no
ambito do Regulamento Geral de
Protecéo de Dados
- Levantamento dos Arquivos do Grupo IP,
com localizagéo, contelido e condigbes
de acesso e controlo, criando uma base
para o trabalho a realizar no ambito do
Doouil Coral do Dratac3in do NDadaoc
- Falhas na elaboracgéo de
atas
Erros/ falhas na elaboragéo/ - Orientacges transmitidas Até 2015:
R . ~ desconformes com as N N
transmisséo das deliberagbes . .~ |- Monitorizag&o das transmissdes as
L decisdes tomadas em reunido| . a .
em ata ou atas das reunides pelo Conselho de unidades organicas (processo continuo) Implementar melhorias na
SGR |do Conselho de Falha humana Todas Operacional 4 Baixo N (-4)

Administrac&o Executivo/
Conselho de Administragéo
do Grupo IP

Administracao Executivo/
Conselho de Administracdo

- Orientagdes do Conselho de
Administragdo Executivo/
Conselho de Administragéo

nao transmitidas ao Grupo IP

Ano de 2017:
- Entrada em producéo da Aplicagao
informética (Agenda CAE)

Aplicagdo Agenda do CAE
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Missao:

8.27 IP ENGENHARIA (IPE)

Elaborar estudos e projetos de engenharia de transportes, gerir, coordenar e fiscalizar empreitadas nesse
ambito e dinamizar o negécio internacional do Grupo IP.

Baixo
Moderado

g

11
15

Elevado 2

Muito elevado

Total de riscos 28
Dono do Risco: José de Castro Cunha Alves Monteiro Valor Médio do Risco 5,7
Empresas do . . .
ri RI | Nivel Medi Tratamen Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Catego ado .e do ed c'ia(s) de Tratamento do a
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- ReuniBes sobre projetos com
- Alteragdes/ desvios do administragéo (processo continuo) Obs: em virtude da opcéo de aceitar
IPE - | Alteracges/ desvios d planeamento dos Inadequada alocagao de o risco (em sede de apetite ao
Eragoes/ aesvos do ~ investimentos (cliente IP) IP/IPE recursos (sub ou sobre Ano de 2017: Operacional 6 | Moderado [risco), ndo se exige a identificacdo | “ (-2)
EDEP |planeamento da producdo - . = ) = - X
- Restriges orgamentais alocacgéo) - Articulag&o entre as DiregGes que de propostas de medidas de
- Alterag@es na estratégia promovem o investimento e a IPE (por tratamento
exemplo: Acordo DEG/ IPE atividades
2017/ 2018) (processo continuo)
Até 2015:
- Relatérios e Sessdes do Sistema de Articulagdo prévia com a DSI
Gestéo Integrado (processo continuo) quando existirem alteragdes/
atualizagdes de Hardware ou
Atraso e/ ou desadequada - Falta de capacidade dos - Incumprimento de prazos Ano de 2017: Software
IPE - |resposta dos senicos senigos partilhados - Aumento de custos - Prestagédo de senigos para copias .
EDEP |partilhados (sistemas e - N&o solicitagdo atempada IP/IPE - Perda de compatibilizagdo |(medida pontual numa situacéo critica de Operacional & Wieritaiile > ()
senigos informéticos) pela IPE de ferramentas internas falha de fornecimento de papel de plotter
verificada durante 2017) Protocolo de Senice-Level
- Definicéo e planeamento conjunto com a Agreement com a DCL
DSl das alterag8es/ atualizacdes de
Hardware e Software (ACAD e WS)
Até 2015:
) . - Otimizag&o de metodologias e circuitos
- Desvios de qualidade e/ ou Q ~ N
de comunicagdo com os subcontratados
- Fatores externos custo e/ ou prazo =
IPE - |Atraso na resposta das ~ ~ ) no caderno de encargos Regulagédo e .
- Incorreta selegéo de IPE - N&o cumprimento de . X - k 4 Baixo =
EDEP |empresas subcontratadas - Promover reunides sistematicas de Compliance

empresas a consultar

Compromissos contratuais
com o cliente

acompanhamento do desenvolvimento
para subcontratagao de valor superior a
10.000 € (processo continuo)
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Empresas do . . .
. - . . . . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) 9 ; . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Recurso a programas de estagiérios
. - Recrutamento nas especialidades
- Saida da empresa . . L P
- Incumprimento das técnicas ferrovidrias e rodovidrias com . . ~ .
- Reforma Lo T Obs: em virtude da opcéo de aceitar
. . atribuicdes da Direcéo escassez de recursos . X
. ~ . - Mobilidade interna no Grupo i o risco (em sede de apetite ao
IPE - |Saida n&o suprivel de - Perda de competéncias ) . = . - - =
P IPE - - Operacional 9 Moderado |risco), ndo se exige a identificacdo | \ (-3)
EDEP |colaboradores P . técnicas em especialidades e |Ano de 2017: .
- Inexisténcia de mecanismos o : s de propostas de medidas de
= subdominios de Engenharia |- Recurso a programas de estagiarios (2
de renovagédo dos quadros o o tratamento
técnicos Ferroviaria estagiarios)
- Suprimento de lacunas identificadas
através de mobilizagdo interna temporaria
(processo continuo)
Até 2015:
- Implementag&o das metodologias da
Qualidade, designadamente a realizacdo
- Inadequada definicéo de . ~ de reunifes de projeto, cumprimento das Obs: em virtude da opcéo de aceitar
ambito do projeto - Deficiente execugao da obra etapas de revisdo e erificagéo de projeto o risco (em sede de apetite ao
IPE - |Deficiente qualidade do proj IP/IPE/IPP/IP |(desvios de qualidade e /ou P < proj : . = . p . =
) - Acompanhamento Operacional 6 | Moderado [risco), néo se exige a identificagcéo =
EDEP |projeto . R - T custo e/ ou prazo) X
insuficiente da execucéo do . Ano de 2017: de propostas de medidas de
X - Trabalhos a mais NS -
projeto - Monitorizag&o da aplicag&o das tratamento
metodologias definidas no Sistema de
gestdo Empresarial da IPE (processo
continuo)
O desajuste do procedimento At 2015:
IPE - |Inadequacéo dos juste p .p IP/IPE/IPP/IP |Desvios na qualidade, custo e |- Inclus&o nos critérios de avaliagéo a .
o . e/ ou dos critérios de PR Operacional =
EDEP |adjudicatéarios selecionados S T prazo valia técnica das propostas (processo
avaliacdo das propostas .
continuo)
Até 2015:
- Impacto reputacional - Aplicag&o do normativo interno e
negativo europeu (processo continuo)
- Aumento dos custos da - Segregagéao de fungdes
Definig&o fraudulenta das empreitada, prestagdes de ~
IPE - . ~ P . R o Regulagéo e
especificagdes técnicas do  |Conluio IPE senigos, materiais Ano de 2016: i =
EDEP Compliance

caderno de encargos

- Atraso na conclusé&o dos
trabalhos por erros e
omissdes do projeto

- Auditoria interna ao caderno de encargos
e a processos de andlise de propostas

- Cédigo de ética do Grupo IP

- Acdes de sensibilizag&o (processo
continuo)
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uo

Designacéo do Risco

Fonte do Risco

Empresas do
Grupo
impactadas

Consequéncias do Risco

Medida(s) Implementada(s)

Categoria do
Risco

IPE -
EDEP

Fraude na gestéo de
contratos

Conluio

IP/IPE/IPP/IP
T

- Incumprimento legal

- Impacto reputacional
negativo

- Desvios na qualidade, custo
e prazo

- N&o aplicagéo de
penalidades

Até 2015:

- Processos do Sistema de Gestdo
Integrado certificados com atribui¢éo de
responsabilidades bem definidas e com
diversos niveis de aprovacéo interna

- Acompanhamento da execugé&o de
subcontratos englobados em obras com
relatorios sisteméticos dos controller
(processo continuo)

- Segregacéo de fungdes (processo
continuo)

Ano de 2016:

- Cédigo de ética do Grupo IP

- Acdes de sensibilizag&o (processo
continuo)

Regulagéo e
Compliance

IPE -
EDEP

Deficiente gestao contratual
de prestagdes de senigos em
mercados internacionais

Desconhecimento das

realidades do mercado
(juridica, administrativa,
técnica)

IPE

Custos nédo orcamentados
(administrativos e financeiros)

Até 2015:

- Assessoria de consultores externos (via
senigos partilhados)

- Parcerias com empresas com
experiéncia ou ja implantadas no mercado
(processo continuo)

Ano de 2017:

- Contratada assessoria especializada
para o mercado Argelino (mudanca de
denominacéo e alteracdo do regime fiscal)

Negdcio

RI
PxI

Nivel do
Risco

Moderado

Var.
Anual

Medida(s) de Tratamento do
Risco a Implementar

Obs: em virtude da opcéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificagdo =
de propostas de medidas de
tratamento

IPE -
EDCF

Alteragdes/ desvios do
planeamento da produgéo

- Alterag6es/ desvios do
planeamento dos
investimentos (cliente IP)
- Restrigbes orcamentais
- Alterag8es na estratégia

IP/IPE

- Inadequada alocagéo de
recursos (sub ou sobre
alocacgéo)

- Subcontratagdo com
impactos financeiros e de
planeamento

Até 2015:
- ReuniBes sobre projetos com
administragéo (processo continuo)

Ano de 2016:

- Articulagdo entre as Diregdes que
promovem o investimento e a IPE
(processo continuo)

- Planeamento comum que reflete a
intervencé&o e responsabilidade de cada
interveniente no processo (processo
continuo)

Operacional

10

Elevado

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificagdo =
de propostas de medidas de
tratamento

IPE -
EDCF

Atraso na resposta dos
senicos partilhados

- Falta de capacidade dos
senicos partilhados

- N&o solicitagdo atempada
pela IPE

IP/IPE

- Incumprimento de prazos
- Aumento de custos

Até 2015:
- Relatdrios e Sessdes do Sistema de
Gestéo Integrado (processo continuo)

Ano de 2016:

- Planeamento antecipado dos meios e
recursos necessarios para as prestagoes
de senigos (processo continuo)

Ano de 2017:
- Internalizacéo da érea juridica

Operacional

Moderado

Protocolo de Senice-Level
Agreement com a DCL
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Empresas do . . .
’ - ’ . A ’ . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Desajuste do procedimento . . Ano 2017:
IPE - |Inadequacé&o dos J - p IP/IPE/IPP/IP |Desvios na qualidade, custo e o a A . . . _
L . e/ ou dos critérios de - Estabilizag&o/consolidag&o do contetido | Operacional 4 Baixo =
EDCEF |adjudicatarios selecionados o T prazo
avaliacdo das propostas dos cadernos de encargos
Deﬁuen}e desempenho na _ |ate 2015
prestacéo de senigos se ndo . .
X - Coordenag&o conjunta do planeamento . ~ X
) - houver provimento das ; P Obs: em virtude da opcéo de aceitar
Indisponibilidade de recursos . . com o cliente (processo continuo) . i
' - Alteragfes ao planeamento posi¢des subcontratadas de o risco (em sede de apetite ao
IPE - |por dificuldade no processo - " ~ . . ~ . . . ~
o x do cliente IPE Gesté&o, Coordenagéo, . Operacional 6 | Moderado [risco), ndo se exige a identificacdo | “ (-2)
EDCF |de mobilizagéo/ . L ~_ |Ano de 2017: "
= - Falhas de mercado Fiscalizag&o e Coordenagao - . . de propostas de medidas de
subcontratagdo - Suprimento de lacunas identificadas
de Seguranga em Obra de . IR - tratamento
através de mobilizagéo interna temporaria
acordo com o mapa de p
~ : (processo continuo)
afetacdo para a empreitada
—Paiz\gos/ incumprimento dos Até 2015:
Dificuldades na prestag&o do o e - Acompanhamento e monitoriza¢éo dos Obs: em virtude da opgéo de aceitar
R = - Diminui¢éo das condi¢des i . .
senico de Gestéo, . trabalhos da empreitada (processo o risco (em sede de apetite ao
IPE - = . o Deficiente desempenho dos IP/IPE/IPP/IP |de seguranga P . . ~ . . R ~ _
Coordenacao, Fiscalizagéo e o g . continuo) Operacional 9 Moderado |risco), ndo se exige a identificagéo =
EDCF = empreiteiros T - Desvios na qualidade, custo .
Coordenagéo de Seguranca - Assegurar o adequado e atempado de propostas de medidas de
e prazo
em Obra . reporte ao Dono de Obra (processo tratamento
- Impacto reputacional .
. continuo)
negativo
- a - Incumprimento das
) Refo.rrna . atribuicdes da Direcédo Ano de 2017: Ob.S: em vrtude da opgaq de aceitar
. = . - Mobilidade interna no Grupo Ja - . . o risco (em sede de apetite ao
IPE - |Saida ndo suprivel de - Perda de competéncias - Suprimento de lacunas identificadas : . ~ . - . ~
P IPE - o . I - Operacional 9 Moderado [risco), ndo se exige a identificacdo | \ (-6)
EDCEF |colaboradores A . técnicas em especialidades e |através de mobiliza¢&o interna temporaria .
- Inexisténcia de mecanismos P . . de propostas de medidas de
~ subdominios de Engenharia  |(processo continuo)
de renovacgédo dos quadros JP P tratamento
P ferroviaria e rodoviaria
técnicne
Dificuldade no cumprimento
e e o de obrigagGes legais na fase
Organiza¢do ndo sistematica Aplicagdo de gestao de obra, no seu fecho, ou em
PE - |dos registos de obra de dc':cumgental SgAP RECO por IPE osteri()’res acOes de , Ano de 2017: Tecnolégico 6 | Moderado Conclusdo do projeto de N (-6)
EDCF |acordo com o Sistema de ) P P - N . - Desenwvolvimento parcial do SAP RECO 9 desenwlvimento do SAP RECO
~ . concluir reequilibrio financeiro que
Gestédo Empresarial da IPE R
venham a ser intentadas
pelos empreiteiros
Ano de 2016:
- Avaliagdo continua do risco do pais para
o qual se apresentam propostas ou se
tem contrato estabelecido (processo
continuo)
- Acompanhamento regular junto do Reforco da atuagéo direta do
= . cliente, com a colaboragéo da Agéncia Negécio Internacional junto da
Atraso/ ndo assinatura de . h e . :
IPE - = Contexto econémico P para o Investimento e Comércio Externo P Associagéo Internacional das _
contratos ou a suspenséo de |. X IPE Perda de negécio Negécio 6 Moderado T ~ =
GPC internacional de Portugal, no decorrer do processo de Comunicagdes de Expressao

contratos existentes

assinatura (processo continuo)

Ano de 2017

- Alteragdo da estratégia de abordagem
ao mercado internacional, privilegiando

acdes através de entidades congéneres

em detrimento de processos concursais

Portuguesa (AICEP) e das
embaixadas dos paises alvo
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Deficiente informagéo

- Auséncia de informacéo
relevante que enquadre os
diversos fatores técnicos e

Até 2015:

- Investimento em contatos preliminares
com os clientes internacionais (processo
continuo)

- Participar nas visitas técnicas
promovidas no ambito dos concursos
(processo continuo)

- Participar nos atos publicos de abertura
das propostas (processo continuo)

- Ganhar experiéncia com o
desenwlvimento de contratos em cada
pais (processo continuo)

- Atuagdo em parceria com empresas

g

Obs: em virtude da opcéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificagdo
de propostas de medidas de
tratamento

Moderado

IPE - |disponibilizada sobre o ambito . . Proposta comercial locais ou com empresas nacionais/ -
financeiros da oportunidade IPE N o . o o - Negécio
GPC |da proposta a apresentar no de negdcio desajustada (dmbito e custo) |internacionais experiéncia de atuagéo no
mercado internacional - . mercado (processo continuo)
- Falta de informagé&o sobre .
. X - Seguros (processo continuo)
as necessidades do cliente :
- Incorporar o risco nas propostas a
efetuar (processo continuo)
Ano de 2016:
- Estabelecimento de parcerias (processo
continuo)
Ano de 2017:
- Atuagdo proativa nos mercados de
acordo com Plano de Atividades e
Orcamento (processo continuo)
- Disperséo de informag&o por
IPE - Atraso na obtengéo de varias unidades - Perda de oportunidade de  |Até 2015:
informag&o para elaboracdo |- Problemas de interface IPE negoécio - Alinhamento antecipado das Operacional
GPC - ) ) .
de proposta - N&o alinhamento de - Perda de cliente necessidades (processo continuo)
objetivos
- Implicag6es na capacidade
. rodutiva Até 2015:
IPE - |Alteragdes de estratégias do . p S L . -
GMS Acioni(::; ia 9 Enquadramento do Acionista IP/IPE - Implicagdes na eficiéncia - Presidente comum IP/ IPE, o que Negdcio
- Implicagdes na certificagdo |garante um maior alinhamento estratégico
no ambito da Qualidade
Ano de 2016:
- Perda de produtividade - Clarificagdo das interfaces em
P - Atrasos na transmissédo de |coordenacdo com a DDO
- Inexisténcia de . ~ . .
procedimentos que regulem informagéo - Protocolo dos Senicos Partilhados
IPE - |Deficiéncias de interface com ) - Atrasos nas respostas - Contrato de gest&o das -
o os interfaces IP/IPE X = L Negocio
GMS |Diregdes da IP - Perda da certificagdo no telecomunicagdes

- Protocolo e contrato
desatualizados

ambito da Qualidade
- Inadequada gestéo dos
contratos

Ano de 2017:
- Manual do Sistema de Gesté&o
Empresarial

Reviséo de protocolo de Senigos
Partilhados
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Empresas do ; p .
. . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
o - Falta de automatizagao na - Ineficiéncia Implementar a 22 e 32 fase do
Monitorizacg&o ineficaz do recolha de dados ; i, Ano de 2017: ) =
IPE - | . ~ | - Custos de improdutividade . = . Projeto de Controlo de Gestéo
Sistema de Gestédo - Elevado nimero de IPE N ) - Manual do Sistema de Gestéao Operacional 5 | Moderado . - =
GMS R - . - Incorreta avaliagéo e tardia X (ferramenta informética para recolha
Empresarial da IPE indicadores do Sistema de -~ Empresarial
~ X tomada de decisGes de dados)
Gestéo Empresarial da IPE
- Ineficiéncia
. - Atrasos na transmisséo de
. ; : - Cultural organizacional ; 5
IPE - |Enwolvimento insuficiente dos informagéao . = .
. . - adversa IPE Operacional Reforgo da afetagéo ao Sistema N
GMS |intenenientes do Sistema X . - Atrasos nas respostas
- Indisponibilidade X ~
- Perda da certificag@o no
ambito da Qualidade
IPE - Incumpnmentolde prazos- Néo planeamento atempado PE - Perda da cemﬁcagao no Operacional Plangarpent? atempado e respetiva N
GMS |chave para o Sistema ambito da Qualidade monitorizag&o
- Ineficiéncia
IPE - |N&o implementacéo de - Contingéncias orgamentais ) P?rda de produtmdade . Garantir a orcamentag&o atempada
. ) IPE - N&o cumprimento de Operacional 6 | Moderado ~ X N
GMS |melhorias ao Sistema - Falta de recursos - das agbes de melhoria
requisito da norma NP EN
ISO 9001:2015
Ano de 2016:
- Avaliagdo do perfil/ histérico Cliente na
fase de proposta (processo continuo)
- Atuagao direta do Chefe de Projeto/
- Falta de representacéo empresa parceira junto do cliente ou, em Obs: em virtude da opcéo de aceitar
IPE - direta da IPE nos mercados caso de litigio, recurso a apoio dos o risco (em sede de apetite ao
GPC Né&o recebimento de clientes |- Falta de emisséo de IPE Perda de receita Senicos Partilhados (processo continuo) Financeiro 8 | Moderado [risco), ndo se exige a identificacdo =

garantias bancérias
- Fatores externos

Ano de 2017

- Alteragdo da estratégia de abordagem
ao mercado internacional, privilegiando
acOes através de entidades congéneres
em detrimento de processos concursais

de propostas de medidas de
tratamento
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- Decisdo estratégica

- Falta de recursos

- N&o cumprimento do
planeamento para a transi¢céo
para a NP EN ISO 9001:2015
- Desconhecimento da NP EN
ISO 9001:2015 pelos
intenvenientes no SGE E
(sistema de gestédo
empresarial - IPE)

- Ineficiéncia dos Senigos

- Impacto reputacional
negativo

Ano de 2016:

- Envolvimento e comprometimento do
Conselho de Administracdo (processo
continuo)

- Reforgo da equipa IPE afeta ao Sistema
de Gestao Empresarial da IPE

- Planeamento para a transigdo da norma
NP EN ISO 9001:2015

- Formag&o na norma NP EN ISO
9001:2015

em concursos

rodovia para fora do Grupo IP continuam a
ser asseguradas pela IPE

IPE - |Perda da certificacio da Partilhados IPE - Impossibilidade de Ano de 2017: Negécio
GMS |Qualidade (NP EN ISO 9001) |- Incumprimento das regras S - Realizag&o de agGes de formacéo na

de certificagéo e de participagao em alguns norma NP EN ISO 9001:2015 dos

procedimentos internos coneursos técnicos afetos ao Sistema de Gestédo

- Envolvimento insuficiente Empresarial da IPE

dos intervenientes no SGE E - Realizacgdo de reunides sisteméticas e

por cultura organizacional regulares entre os gestores de processos

adwersa e pivot do Sistema de Gestédo Empresarial

- N&o implementagéo de (processo continuo)

melhorias e de outras agdes - Reforgo do tempo de afetagéo ao

do SGE E (auditorias, Sistema de Gestdo Empresarial da IPE

calibragdo de equipamentos - Realizagéo de Auditorias (processo

entre outras) continuo)

- Impacto reputacional AEO c:ie 2017: S0 d idad

IPE - |Perda de parte do ambito da |Saida de competéncias da IPE negativo ;:e:i?icz?jrztztaeo aJsu r::tgm;?efgrglci:se da Operacional
GMS |certificagdo da Qualidade IPE - Restrigbes da participacio

\ (5)
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8.28 IP PATRIMONIO (IPP)

Missao:

Atuar no ambito da aquisicao, expropriacao, atualizacao cadastral e alienacdo de bens iméveis ou constituicao
de direitos sobre os mesmos, bem como na rentabilizacdo dos ativos afetos a concessdo ou ao patrimonio
auténomo do Grupo IP e ainda na gestao e exploragdo de estagdes e equipamentos associados, incluindo a

respetiva gestao operacional.

A

Baixo 6
Moderado 16
Elevado 5
Muito elevado

Total de riscos 27
Dono do Risco: Helena Maria Mouréo da Eira Neves Valor Médio do Risco 7,7
Empresas do . . .
ri RI | Nivel Medi Tratamen Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Catego ado .e do ed c'ia(s) de Tratamento do a
T Risco PxI Risco Risco a Implementar Anual
Até 2015:
- Impossibilidade desafetagéo e . )
s - Casuisticamente, decidir quais as
do dominio publico I A
oo medidas que podem minimizar as < )
- Impossibilidade de P . A5 Prestacao de senicos para
. N consequéncias, apés andlise de toda a ' .
. A ~ valorizag&o/ rentabilizacao ~ . execucgdo do Programa de Atuagéo
Inexisténcia de um cadastro |Inexisténcia/ incorrecdo de - documentagéo existente, por exemplo, . o X
IPP |, . . - IP/IPE/IPP |dos Ativos A Operacional 6 | Moderado |para Inventariagédo de todo o ativo =
fiavel e completo titulos aquisitivos recurso a levantamento topogréfico, : L N
- Atraso na outorga das . " - L. imobiliario sob gestdo do Grupo IP
) escritura por "usucapido”, aplicagéo do - .
escrituras L PR, (publico e auténomo)
. . regime juridico do Dominio Publico
- Impossibilidade de gerir o L P L
DA Sl Ferroviario e Dominio Pablico Rodoviario
patrimonio imobiliario .
(processo continuo)
Até 2015: L . .
- Vistorias ao patriménio sob gestéo da IP Cr|agao _de um plano (sistematico)
(processo continuo) de vistorias/ verificagdes, em
- Articulacdo com as forcas policiais amculaggo c?m a |P., para melhoria
(processo continuo) da fiscalizagao (2° ciclo de
- Concesséao de ecopistas (processo \erificagdes)
continuo)
. . o - Diﬁcgldade de rentabilizacao |- Empgredamen?o de \féos dos edificios Reforco do emparedamento de véos
Ocupagdes indevidas de - D|s,pe_rsao do patr|m0~n|o dos ativos o para,d|ﬁcultar a intrus&o (processo . dos edificios para dificultar a
PP | ™ . - Iméveis sem ocupagéo IP/IPP - Danos ao patriménio continuo) Operacional 8 Moderado |intrusa N (-2)
imdweis (edificado) N N 7 . intruséo
regular - Dificuldade de realizagéo de |- Demoli¢éo de edificado (processo
intervengdes de manutengdo |continuo)
Ano de 2017 "Novas" Concessdes de ecopistas
- Elaboragdo e Execucéo do Plano de
\istorias/ verificagdes, em articulagdo com
a IP, para melhoria da fiscalizag&o (1° . .
ciclo - identificaram-se iméweis que foram Reforco da demoligio de edificado
cadastrados)
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. ~ . . SRS L . . Categoriado | RI Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) . . .
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Andlise e validacao dos projetos de
expropriagdo antes do inicio do processo
- Repeti¢éo de atos e (processo continuo)
procedimentos
Ermos e omissdes na - Atrasos na emisséo da Ano de 2017:
. ; ~ . Identificagdo incompleta de Declarag&o de Utilidade - Definicdo de metodologia de execugao . .
identificagéo de prédios e - X . ) o : Metodologia de avaliag&o de
IPP o . prédios em sede de projeto de| IP/IPE/IPP |Publica de projetos de expropriagdes (a ser Operacional 12 Elevado ) =
proprietarios e demais o L . prestadores de senigos
interessados expropriagdes - Atraso no inicio da obra incorporada no caderno de encargos do
- Impacto reputacional processo de expropriagdes) - GR.PR.023
negativo - Revisdo do projeto em conjunto com a
- Aumento de custos DEG (processo continuo)
- Formagéo aos Projetistas em fase prévia
a elaborag&o do projeto, em cada uma
das especialidades
Até 2015:
- Lista de valores unitarios e relatérios de
avaliacdo analisados e validados
- Aumento de encargos com |internamente (processo continuo)
indemnizagdes
- Dilag&o temporal na Ano de 2016:
concluséo do processo - Andlise e validagdo das bases de
expropriativo avaliacao e relatorios de avaliagdo das
- Utilizag&o incorreta da lista - Conflitos entre expropriados |parcelas com recurso a base de dados
Avaliagéo inadequada de bens |de precos unitarios e expropriante dos valores praticados em expropriages Formag&o em processos de gestdo
IPP |e direitos, em sede de projeto |- Deficiente interpretacéo de IP/IPE/IPP |- Impacto negativo na na zona (processo continuo) Operacional 8 | Moderado [territorial e metodologias de N (-4)
de expropriagGes instrumentos de gestéo valorizag&o de ativos - Inicio de estudo prévio apenas ap6s avaliagdo
territorial - Consumo de recursos sem |conhecimento dos instrumentos de
concretizag&o dos projetos gestao territorial, designadamente Plano
- Projetos desadequados com |Diretor Municipal e Plano de Pormenor
elevada probabilidade de (processo continuo)
reprovacdo pelas entidades
competentes Ano de 2017:
- Validagéo interna das bases de
avaliacéo e relatérios de avaliagao
(processo continuo)
- Inexisténcia de acordo - Aumento de encargos com Ano de 2016: Obs: em virtude da opcao de aceitar
L - Falta de resposta as indemnizacdes » . P o risco (em sede de apetite ao
IPP }j‘roc‘essos I|t|g|050§ nc~) solicitagcbes IP/IPE/IPP | - Pagamento de honorarios a | Anal|s§ c?njun:(a er?tre:\ fecn|cos de . Operacional 12 Elevado |risco), ndo se exige a identificagdo | # (+3)
ambito das expropriagdes - i ) expropriacdo e area juridica para deciséo )
- Processos expropriativos arbitros/ peritos I ’ de propostas de medidas de
. X L da atuagéo (processo continuo)
incompletos - Maior conflitualidade tratamento
- Falhas no processo interno
de avaliagdo (erro humano)
PP Avaliagéo inadequada de -delznZQT:gn;c;a de uma matriz P/IPP Colocagao no mercado por Operacional 9 T, Criagdo do Regulamento de _

ativos

- Hiato temporal entre
avaliagéo e colocagao no

mercado

valor incorreto

Subconcessdes e Alienacdes
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Empresas do . ’ .
. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Dificuldade em interpretar as Ano de 2016: Implementar ferramenta informatica
necessidades do cliente - - Estabelecimento de normas e regras a (Real Estate)
. ) - Perda de negécio . - - e
Incapacidade de responder - Desconhecimento do Impacto reputacional pedido de informag6es por potenciais
IPP |em tempo/ qualidade ao mercado de atuacao IP/IPP ne ;)tiw p clientes - com recurso aos relatérios SAP- Negdcio 12 Elevado |Reforgo de recursos humanos =
cliente - Dificuldade no acesso a 9 ) = . DMS criar rotinas de monitorizagéo de
. = PN - Insatisfagéo dos clientes
informag&o necesséria a prazos de resposta Nova metodologia de analise e
resposta em tempo oportuno - Reorganizagéo interna da IPP resposta a clientes
Ano de 2016:
P - Aumentar a base de clientes (processo
- Dependéncia de um Grupo continuo) Formag&o em técnicas de
reduzido de clientes com . S o x p
) . - Aumentar a disponibilizagéo dos bens negociagéo especffica para a IPP
elevado peso nas receitas - Perda de negécio ;
- Inadequagéo dos recursos - Danos financeiros (processo continuo)
IPP |Perda de clientes IPP . Negécio 9 | Moderado N (-3)
humanos - Impacto reputacional
. - X Ano de 2017
- Produtos imobiliarios negativo Ref d ina (1 colaborad
desajustados as solicitagdes - Reforgo da equipa (1 colaborador por Implementar ferramenta informatica
mobilidade interna e 2 estagiarios) Real E
do mercado . ~ i (Real Estate)
- AgOes de manutencéo/ melhoria nas
instalagdes (processo continuo)
Até 2015:
- Controlo de pagamentos (processo
continuo) =
" ~ - Reforgo da formagdo em
- Medidas de re,cuperat;ao de crédito recuperaco de crédito
(processo continuo)
Ano de 2016:
- Reforgo da equipa
- Formagé&o em recuperagéo de crédito
- Medidas preventivas (anélise de
capacidade financeira do potencial cliente) Reforgo de recursos humanos
- Insolvéncia de clientes (processo continuo)
- Abandono do negécio por - Desenwolvimento de ferramentas de
parte de clientes X suporte (relatérios conta corrente de
~ . . - - Perda de receita . . _
IPP [N&o recebimento de clientes |- Atrasos na contratualizagao IPP clientes) Negocio 10 Elevado =

- Falta de meios humanos
- Falhas no processo de
cobranca

- Aumento de litigios

- Monitorizag&o das cobrangas (processo
continuo)

Ano de 2017:

- Implementag&o do pagamento por
referéncia multibanco

- Implementagé&o do débito direto para
recebimentos

- Reforgo de meios humanos da area
comercial

- Monitorizag&o dos periodos de vigéncia
dos contratos (processo continuo)

- "Assessment” externo de andlise das
contas correntes da IPP

Elaborag&o de procedimento no
ambito do processo de cobranga

Implementar ferramenta informatica
(Real Estate)
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Empresas do . - .
. - . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) 9 ; . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Alteracéo da Delegacéo de Poderes
(Diretor Comercial, atribuicdo de
competéncias para contratualizagéo
direta IPP/ Orgdo técnico e nas
Expropriagdes)
Morosidade no processo de | Gestéo de prioridades da - Ipeﬁmenma na gestdo dos  |Ano de 2016: ) ) . . Protocolo de Senice-Lewel
IPP = ~ IP/IPP ativos - Implementagé&o de procedimento interno | Operacional 8 | Moderado |Agreement com a DCL =
contratac&o contratagéo - ~
- Resposta ndo atempada de gestéo contratual
Revisdo das minutas tipo
Nova ferramenta de contratag&o
Reviséo do Manual Interno de
Contratagao
Até 2015: Sistematizag&o da metodologia de
- Definicao de relatorios de execugéo nos fiscalizag&o aos servicos/
contratos fornecimentos
= . . Ano de 2016:
= Prestacéo de senigos abaixo - . . -
Inadequada gestéo de - Falta de recursos humanos . - Implementagéo de metodologia de . Implementar ferramenta informética _
IPP - : IP/IPP do recomendavel/ o ] X Operacional 9 | Moderado =
contratos - Auséncia de titulo contratual K fiscalizag&o aos senigos/ fornecimentos (Real Estate)
contratualizado
prestados
Ano de 2017: - Manual de Gestdo de contratos do
- Monitorizag&o dos periodos de vigéncia Grupo IP
dos contratos (processo continuo)
- Comportamentos passiveis
P - P . Ano de 2016:
de responsabilidade - Custos acrescidos - . ~
- - o - - . - Cédigo de ética do Grupo IP Regulacéo e _
IPP |Praticas ilicitas disciplinar, civil, ou criminal IPP - Impacto reputacional ~ PR X =
ol . - Acdes de sensibilizag&o (processo Compliance
- Negligéncia negativo .
= continuo)
- Agdo dolosa
- Absentismo . .
. A - Até 2015: = -
Danos fisicos a colaboradores - Diminuicéo da produtividade - = . - Formag&o em técnicas de
IPP Fatores externos IPP . - Articulagdo com forgas policiais Negécio AN ) N (-2)
da IPP - Impacto reputacional o negociagao especifica para a IPP
negativo (processo continuo)

Relatério de Execugéo do Plano de Prevencéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP — 2017

194.210




E

EiREES o Categoriado | RI
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Risco Pl
impactadas
o - Dlﬁcgldade na identificagcéo Ano de 2017:
Indefini¢éo de da entidade que suporta a e R
. . - - - Revisdo do Manual da organizagéo
Deficiéncias de interface nos |responsabilidades/ atribuicdes despesa . ) -
IPP IP/IPP/IPT i - Revisdo do procedimento de Negécio
centros de lucro dos Centros de Lucro (IPP e - Morosidade nos processos ~ ~
. ~ Reclamagdes, Eventos, Informagdes e
DCN) que enwlvem a intervengéo ~
. A Sugestdes
destas unidades organicas
Até 2015
- Recurso a contratagdo externa
Ano 2016:
- Criag&o pela IPP de um plano e
- Estado desadequado do < p L P . ~
- Falhas no processo de Patriménio metodologia de \istorias/ \erificagdes
monitorizag&o do patriménio L - Articulagdo com a IP no que respeita a
. - Imbweis dewlutos = o .
Falhas no processo de - Morosidade de resposta da . acdo de fiscalizagéo (processo continuo) .
IPP = . PP - Falta de resposta a clientes ~ o A A Operacional 9
manutenc¢éo do patriménio DRR/ DRF . - Inclus&o de \istorias a iméweis no ambito
~ - Perda de negécio R o x
- Redugéo orgamental para ) das rotinas de fiscalizagdo da IP
% - Impacto reputacional IR
manutengéo R - Reorganizacao interna da IPP
negativo
Ano de 2017:
- ReuniGes de acompanhamento mensais
com a DRF (processo continuo)
- Metodologia de incorporagéo orgamental
Ano de 2016:
- Ewolugdo macroeconémica - Desenwolvimento de uma oferta mais
desfavorawel relativamente a . adequada ao mercado (processo
- o . Impacto desfavoravel nos " L
IPP  [Flutuagdes de mercado valorizagdo/ rentabilizacio IPP continuo) Negécio
. resultados . = .
dos ativos - Consulta de informacéo especializada
- Press&o da concorréncia (assinatura de revistas e sites sobre
Mercado Imobiliario) (processo continuo)
- Desconhecimento do valor
histérico e cultural dos bens Até 2015:
imoweis e méweis - Acdes de sensibilizag&o internas
: ertencentes ao patriménio da ~ o rocesso continuo
Intervengdes inadequadas no ﬁ? P - Degradagé&o do Patriménio ® )
IPP [Patriménio Histérico e . IP/IPP Histérico e Cultural 5 Operacional 8
Cultural - Desconhecimento de Incumprimento legal Ano 2017:
técnicas de conservagéo e p 9 - Revisdo do Manual de Caracterizagdo de
restauro azulejar estacdes
- Restrigbes orcamentais - Kit SOS

- Nova legislacdo

Nivel do
Risco

Moderado

Moderado

Medida(s) de Tratamento do

Risco a Implementar

Var.
Anual

Assinatura do Contrato de
Concesséo

Protocolo de Senvice-Level
Agreement com a DRF

o risco (em sede de apetite ao

de propostas de medidas de
tratamento

Obs: em virtude da opgéo de aceitar

risco), ndo se exige a identificagdo

S (4)

Continuagdo de a¢Ges de formagéo

no tratamento do patriménio

azulejar e de sensibilizagdo para o

seu valor

Inicio da utilizag&o dos Kit SOS

Azulejo
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Empresas do . " .
. = ; ) - ; ) Categoriado | Rl | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco P x 1| Risco Risco a Implementar Anual
impactadas
Até 2015:
- Protocolo com a SOS Azulejo
- Instalag&o de placas dissuasoras de
atos de furto e vandalismo (processo
continuo)
- Sistemas de Videovigilancia
- Fatores externos: falta de
FL,mo, © '\mndallsmo de. m,OYEIS seguran(;a.l publica Delapidacéo/ degradacéo do Ano de' 2.916 « . = . Reforgo de Videowgilancia (CCTV)
IPP |e iméveis com valor histérico |- Fatores internos: IP/IPP R - Sensibilizag&o/ articulagéo com Operacional 8 | Moderado . = =
. patriménio da IP X P c (continuag&o)
e cultural desguarnecimento e/ ou parceiros (Orgaos de policia e SOS
encerramento das estagdes Azulejo) (processo continuo)
Ano de 2017:
- Definicéo de clausulado especifico para
0 patriménio azulejar nos Contratos de
Concesséo
- Reforgo de Videovigilancia
- Patriménio com ocupacdes
ilegais Ano de 2016:
A . - Vendas de terrenos - Estabelecimento de normas que
Inexisténcia de capacidade . ] K . . o N
A o . N expropriados a terceiros com |permitem transitar de forma célere os Regularizagao do histérico em
Auséncia de regularizacao financeira para proceder as o o R . ) ~ . L .
IPP . - o . IP/IPE/IPP |a possibilidade de processos |processos expropriativos internamente Financeiro 8 | Moderado |[fungédo da disponibilidade financeira =
matricial e predial atempada |regularizagfes matriciais e L X
reqistais litigiosos para ressarcimento e de recursos
g dos prejuizos Ano de 2017:
- Falta de atualizacéo do - Regularizagéao do histérico
cadastro do Pais
- Ek:ﬁjcl.:)lzos para o errio Até 2015:
p . - Melhorada a disponibilizacéo de
- Penalidades = . .
= = ~ . documentagé&o entre os intervenientes,
- N&o adequacéo de recursos - Anulagé&o do procedimento P o =
K = ~ através da aplicagéo de Gestéo
- Falta de informacéo base ou perda da agéo
. e Documental SAP-DMS
gue permita responder de - Perda de direitos - x =
. ~ - Definicéo de workflow documental com Regulagéo e
IPP  [Incumprimento de prazos forma adequada IP/IPP - Condenagéo da empresa em . =
. N AR . controlo de prazos Compliance
- Falta de articulagéo interna processos judiciais ou a
- Desconhecimento instauragéo deﬁprocessos de Ano de 2016
- Lapso contraordenag&o contra a o« =
- Normalizagdo da documentacéo e
empresa I
. monitorizag&o do processo de
- Impacto reputacional o .
. expropriagéo (processo continuo)
negativo
Até 2015: Prestacao de senicos para
Fragilidades na instrugdo dos |- Refor¢co da seguranca do arquivo (i oS p -
. . . o « execugdo do Programa de Atuagdo
. - Arquivo processos, contenciosos ou |documental, por via da organizagcéo Regulacédo e o x )
IPP |Extravio de documentos IPP ) - . . = i 6 | Moderado |para Inventariagéo de todo o ativo 7 (+2)
- Lapso graciosos, com potencial sistematizada dos processos e adogdo de| Compliance

perda de direitos

suporte duplicado (dossier fisico e ficheiro
informético)

imobilirio sob gesté&o do Grupo IP
(publico e auténomo)
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Empresas do ) " .
. = . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Prova fragilizada (Processos Meios probatorios A€ 2015: Regulagédo e Implementar ferramenta informética
IPP ‘g X insuficientes para fazer valer IPP Perda de direitos - Sensibilizag&o das Unidades Organicas 9 Q 9 Moderado p =
Contenciosos/ Graciosos) o o Compliance (Real Estate)
os direitos da empresa (processo continuo)
Até 2015:
- Sensibilizag&o periddica
(recomendagdes escritas e verbais) e
. . . controlo assiduo da documentacdo
- Desconhecimento da - Favorecimento da posigcéo X X
. = . - diretamente gerida pela IPP
informag&o que é reservada/ de terceiros, contra a
. = . ~ confidencial empresa, com potencial perda « AL
Diwilgagao de informagao - Negligéncia/ falta de zelo de zireitos e/ 03 proveito;J Ano de 2016: Regulagédo e Plano de Ag&o no ambito do
IPP [reservada/ confidencial/ = IPP X R ~_ |- Codigo de ética do Grupo IP ) 6 Moderado |Regulamento Geral de Protecdo de | / (+2)
P - Acéo dolosa - Incumprimento da legislag&o ~ L Compliance
sensivel N ~ - AgOes de sensibilizag&o (processo Dados
- Falhas na aplicagéo dos sobre protecéo de dados )
- . ~ . continuo)
requisitos da legislagéo sobre pessoais
rotegdo de dados pessoais - Coimas/ multas
protee pessoal ' ! Ano de 2017
- "Assessment" e "gap analysis" no
ambito do Regulamento Geral de
Protecéo de Dados
- Perda de direitos
relacionados com os diversos
. ] « regimes legais que impendem | , .. X =
Incumprimento da legislacio . ~ . A Até 2015: Regulagédo e .
IPP . P gislag Disperséo legislativa IPP sobre a atividade da empresa, ~ ~ g (; 4 Baixo =
em vigor ) - o ' |- Agdes de formacao Compliance
seja na 6tica constitutiva, seja
na 6tica de defesa
- Coimas/ multas
Até 2015: Plano de ag&o tendo por base
- Revisdo dos cadernos de encargos dos estudos de opinido: a) de
- Concegdo de espagos prestadores de senigos de limpeza e colaboradores do grupo IP, atento
desadequados das funcdes instalac6es sanitarias com modelo de as instalagGes de Grupo e b) de
para os colaboradores do - Perda de negécio gestéo de exploragéo, implementando utentes atento ao nivel de senvigos
Grupo IP e utentes - Insatisfacdo/ desconforto do |niveis de senico com recurso a grelha de de prestacéo de senicos (limpeza,
Incumprimento dos niveis de |- Fraco desempenho dos cliente interno e utente da execugao multicritério seguranga) e layout das estacdes
IPP [senico das Estagbes/ empreiteiros/ prestadores de IP/IPP estacdo Operacional 8 Moderado N (-4)
Edificios senigos/ fornecedores - Afeta qualidade dos senvigos |Ano de 2017:
(exemplo: prestagfes de e qualidade da estacgéo e - Revisdo do Manual de Caracterizagao Definicéo d todologia d
senigo de limpeza edificios das estagdes e |r']fliga0~ € me ol' o ?g'z e
insatisfatérias face ao nivel de - Avaliagdo interna das repostas as ?ual cz(;ao 7 aval '?%ao ed
seni¢o contratado) reclamacdes (processo continuo) orngce /ores pr,fs, adores de
- Aplicagéo de penalidades contratuais senigos/ empreiteiros
(processo continuo)
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Empresas do ) " .
Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . - ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Delimitagc&o do Dominio Publico
Ferrovidrio efetuada com a colocagéo de N
marcos de propriedade do estado Reforgo da colocagéo de marcos de
- Vistorias ao patriménio sob gestéo da IP propriedade (continuagéo ferrovia e
(processo continuo) alargar rodovia)
’ ... |- Articulagdo com as forgas policiais
- Dificuldade de rentabilizag&o N . as p
; (processo continuo)
Ocupag0es indevidas de dos ativos - Colocacao de marcos (ferrovia)
PP |~ " - Dispersdo do patrimoénio IP/IPP - Danos ao patriménio . . Operacional 12 Elevado N
iméweis (parcelas) . - - Concesséo de ecopistas (processo
- Dificuldade de realizag&o de p
. ~ - |continuo)
intervencdes de manutengéo
Ano de 2017:
- Elaboragéo e Execugéo do Plano de Defini¢éo de procedimentos
vistorias/ erificages, em articulagdo com adequados as diferentes situacdes
a IP, para melhoria da fiscalizag&o (1°
ciclo - identificaram-se iméweis que foram
cadastrados)
Ano de 2017:
- Impacto reputacional ;;OA;?:SO?E sensibilizagao (processo Obs: em virtude da opcéo de aceitar
Falta de fiabilidade da Informacé&o néo atualizada/ e Ztivo pu Alert:s do préprio sistema (processo o risco (em sede de apetite ao
IPP |informagé&o prestada no site  |incorreta na ferramenta IP/IPP 9 - P prop p Operacional 6 Moderado [risco), ndo se exige a identificacdo N
- Dados de gestéo incorretos |continuo)

oficial

eEstagdes e/ ou site externo

e/ ou pouco fidweis

- Gesté&o do site externo pela IPP, no que
se refere as Oportunidades de Negdcio
(processo continuo)

de propostas de medidas de
tratamento
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8.29 IP TELECOM (IPT)

Missao:

Assegurar o fornecimento e a prestacdo de servicos de Sistemas e Tecnologias de Informacdo e

Comunicagdes, baseado em solugdes inovadoras com foco nas tecnologias Cloud e Seguranga e na principal
infraestrutura nacional de telecomunicagbes, assente em fibra otica e canal técnico rodoviario, para o
Mercado.

Baixo
Moderado
Elevado
Muito elevado

g

10

Total de riscos 18
Dono do Risco: Rui Pedro Nobre Ribeiro Valor Médio do Risco 8,4
Empresas do . " .
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Categorla do| R N|v_e| do Medlc_ia(s) de Tratamento do var.
. Risco PxI Risco Risco a Implementar Anual
impactadas
Testes para automatizagéo através
de monitorizagdo de caminhos de
cabos/ infraestruturas usando novas
tecnologias, como drones e outros
sistemas de automatizacao
- Destrui¢&o da infraestrutura
(exemplos: vandalismo, - Indisponibilidade da rede/ . .
sabotagem, intempéries, as senico Ano de 2016: Flano de imestimento de
empreitadas/ prestagdes de - Impacto reputacional - Participag&o em conferéncias para infraestrutura de rede
Indisponibilidade da senigos de manutencdo do negativo ) revisdo de estratégias tecnoldgicas B
IPT |infraestrutura/ equipamento de Grupo IP) IP/IPE/IPP/IP |- Quebra de obrigacbes do futuras Operacional 9 | Moderado Passagem de ﬁbra'otlt.:a para ia =
- Obsolescéncia de T Contrato de Concessao subsolo de canal técnico ferroviario

rede de fibra ética

equipamentos

- Interrupcéo da infraestrutura
de fibra 6tica e de suporte

- Falta de recursos para repor
Senicos

- Penalidades decorrentes de
contratos com terceiros

- Perda de competitividade

- Perda de negécio

Ano de 2017:
- Estudo de alternativas via Rede
rodoviaria (processo continuo)

entre Marco - Régua

Passagem de fibra ética para
subsolo de canal técnico ferroviario
(80 kms em falta - Régua-Tua)

Participag@o em conferéncias para
revisdo de estratégias tecnoldgicas
futuras, de acordo com plano de
formagéo
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. ~ . . EULEEEEC L . . Categoriado | RI Nivel do Medida(s) de Tratamento do Var.
uo Designacé&o do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) . . .
. Risco PxI Risco Risco a Implementar Anual
impactadas
Até 2015:
- Renovagéo tecnoldgica de Participagdo em conferéncias para
equipamentos: Comunicagdes e Cloud revisdo de estratégias tecnolégicas
futuras
Ano de 2016:
- Obsolescéncia dos - Participag&o em conferéncias para
equipamentos e sistemas revisdo de estratégias tecnoldgicas
- Nao acompanhamento futuras
tgcnolqg_u_:o das solugdes - Indisponibilidade da rede/ - Verificagdo de salas técnicas Criag&o de projetos piloto constante
dlSE)OnIbIlIZadilS senico de inovacdes e adequagéo
- Néo renovagéo dos - Impacto reputacional Ano de 2017: ) ) tecnolégica, direta e indiretamente
equipamentos negativo - Aumento da capacidade dos sistemas com parceiros
Indisponibilidade da - Ciberataque 9 - de armazenamento e backups de acordo
. . IP/IPE/IPP/IP |- Quebra de obrigacdes do « . -
IPT [infraestrutura/ equipamento de|- Falhas de fornecedores ~ com a gestéo da capacidade efetuada e Tecnolégico 6 Moderado =
X T Contrato de Concesséo -
datacenters (exemplo: energia) . com o plano de negdcios (processo
- Penalidades decorrentes de .
- Infraestruturas de contratos com terceiros continuo) L )
aquecimento, ventilag&o e ar - Perda de competitvidade | Aumento da capacidade de Substituigdo de equipamentos (de
condicionado e energia - Perda de negécio processamento e memoéria de acordo com convergéncia de redes Ethernet nos
préximo do limite da sua gestdo de capacidade e necessidades Centros de Processamento de
capacidade dos clientes (processo continuo) Dados)
- Falhas na gestéo/ sistema - Aumento da capacidade dos sistemas
de alarmistica de alimentag&o e aquecimento, ventilagao
e ar condicionado nos datacenters Implementar as recomendagdes
- Auditorias externas aos datacenters decorrentes dos Projetos de
- Criag&o de equipa com valéncias Melhorias Datacenter e Business
técnicas no dominio da energia (recursos Continuity Plan
internos)
- Indisponibilidade da Rede/ |Até 2015:
senico - Estudo de novas solugdes para
Insolvéncia de prestadores de - Perda de negécio renovagdo dos sistemas (processo
IPT |senigos/ fornecedores Causas externas IPT - Incapacidade de solicitar continuo) Operacional 4 Baixo =

estratégicos

senigos de manutengdo/
assisténcia técnica/
substitui¢&o de equipamentos

- Estratégias de minimizag&o de
dependéncias de um Unico fornecedor
(processo continuo)
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Empresas do ) p .
. = . . A . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacgéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Extensdo da Ferramenta de
monitorizagao e ferramenta de
consolidacéo e correlagéo de Logs
das Tecnologias da Informacéo e da
Até 2015: Comunicagé&o
- Reviséo de ferramentas de
. . . monitorizagao e identificagéo Aumento da abrangéncia da
- Atraso na identificacdo e S -
= monitorizag&o da rede de fibra 6tica
recuperagao de falhas na rede .
) e Ano de 2017:
oA . - Indisponibilidade da rede/ ~ N .
Inexisténcia de meios para a senico - Ferramenta de correlacéo de eventos Extensdo da Ferramenta Preditiva
Incapacidade ou demora na |detecé&o de falhas nos varios ) sobre ativos de Rede (DataSonar, - a
IPT p~ . < . IPT - Quebra de senice-lewel .( - ~ ) Tecnolégico 12 Elevado de, correlagéo de eventos sobre =
detecéo de falhas sistemas da arquitetura da agreement - Ferramenta de monitorizagao e ativos de Rede
empresa IgDer da de clientes ferramenta de consolidag&o e correlagéo —
Impacto reputacional de Logs das Tecnologias da Informag&o e Implementar uma soluggo de
e gtivo P da Comunicacéo (Elastic Search, gestao e monitorizagdo das
9 Logstach e Kibana) infraestruturas de supt?nlej de
- Ferramenta de monitorizagao de rede Patacen}er (com p953|b|lldade de
fibra 6tica integracéo com as infraestruturas
das Tecnologias de Informacéo)
Desenwlvimento de procedimentos
de monitorizagédo - Extens&o do
Security Operations Center
Até 2015:
- Andlise competitiva de concorréncia
- Capacidade de coordenag&o com
equipas técnicas
- Criag&o de equipa de pré-venda
- Preco da proposta ou
§0 ca proposta o Ano de 2016:
solugdo tecnica desajustados Perda de competitividade Definicéo estratégica de tipologia de
- Tempos de implementagé&o ,p. . < 9 polog Anélise de Profit & Loss de
= . = - Perda de negécio clientes (foco) . ) _
IPT |Propostas n&o concorrenciais |da solugédo demorados IPT X S . Negocio 8 Moderado |produtos - Plataforma Business =
. o - Impacto reputacional - Consolidacao de portfélio .
- Falta de disponibilidade negativo Performance Analytics
financeira para investimentos
~p Ano de 2017:
em solucdes .
- Enquadramento com a concorréncia:
Acdes levadas a cabo por meios internos
e de benchmarking
- Processo de andlise da solugdo
apresentada e dos custos (processo
continuo)
- Falta de recursos técnicos
internos em contexto de - Melhoria de portfolio de projetos
Falta de capacidade para elevado nimero de - Perda de negdcio Ano de 2017:
IPT IPT - Impacto reputacional ) Operacional 6 | Moderado =

colocagdo em senico

adjudicacdes
- Elevado tempo de
contratacao

negativo

- Gesté&o de portfélio de projetos

Reforgo de recursos humanos e
desenwlvimento de parcerias
estratégicas
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Empresas do ) " .
Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
Otimizagdes no aplicativo de
Customer Relationship
Management
Até 2015:
- o . . Reforgo de recursos humanos e
- Perda de negécio - Criag&o de equipa de pré-venda . X
o . desenwolvimento de parcerias
Incapacidade de responder - N&o atingimento de objetivos estratégicas
IPT . Falta de recursos humanos IPT de Venda Ano de 2017: Negécio 6 | Moderado =
em tempo ao cliente . o«
- Impacto reputacional - Reorganizagdo de Customer -« x .
. . . - Revisdo, atualizagdo e adequacéo
negativo Relationship Management (aplicag&o . .
. do portfélio considerando
Gestor de Cliente) .
capacidade da resposta da
empresa nas dimensdes cotag&o
(técnica), implementagéo
(operacional) e venda (comercial)
Até 2015: Ref d h
- Reforgo estratégico de alargamento de de Ort;ol e recursdos umanos e
- Perda de receita e de base de clientes e oferta Cloud esenyoA\Amento € parcerias
wlume de negécios Empresarial estiacqias
IPT |Perda dos principais clientes |Mercado concorrencial IPT 9 X Negécio 6 Moderado =
- Impacto reputacional
. Ano de 2017:
negativo ’
- Aumento da base de clientes Implementar o plano de
- Reforgo de receitas na area Cloud comunicagao e marketing 2018
Empresarial
- Manutencéo de acessos por Integracédo de solugdo de gestédo de
ex-colaboradores ou Até 2015: identidades
colaboradores que transitaram - Procedimentos da ISO27001
para outras unidades - Impacto reputacional Pl de AcA 3mbito d
organicas negativo Ano de 2016: R anol e Qat:}no |a:1n ';0 o %0 d
. ~ . ~ - Acesso indevido a - Dificuldade acrescida na - Cédigo de ética do Grupo IP egulamento Geral de Protegao de
Diwllgagéo de informacéo informag&o por pessoas ndo angariagdo de clientes - Acdes de sensibilizag&o (processo Regulagéo e Dados
IPT |reservada/ confidencial/ . 0 porp IPT gariag R . ~ Q, o0 (P g G 9 | Moderado =
autorizadas - Incumprimento da legislacao |continuo) Compliance

sensivel

- Transmisséo de informacéo
confidencial a pessoas nédo
autorizadas

- Falhas na aplicagéo dos
requisitos da legislacéo sobre
protecdo de dados pessoais

sobre protegdo de dados
pessoais
- Coimas/ multas

Ano de 2017:

- "Assessment” e "gap analysis" no
ambito do Regulamento Geral de
Protecdo de Dados

Desenwolver e implementar do
Identity Management e controlo de
acessos

Implementagéo de solugéo de
gest&do e monitorizag&o de
documentos.
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Empresas do ) " .
. = . . P . . Categoriado | RI | Nivel do Medida(s) de Tratamento do Var.
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . ©)
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Dispersao legislativa/ A:;Iezr:el:i;o responsavel pela relagdo direta e ge~st€\o
desconhecimento da - Perda da licenga atribuida de requlacio p P < de processos com a Regulagao e
legislagao pela Autoridade Nacional de guiag Operadores
- Desconhecimento/ falhas na Comunicagdes
X - A ' ~ - |Ano de 2017: N " «
Incumprimento da legislacio aplicagdo dos requisitos da - Incumprimento da legislagéo - Atualizagéo das préticas e Regulagédo e Assessment” e plano de acdo
IPT . legislag&o sobre protecéo de IPT sobre proteg&o de dados ; . . X 16 Elevado | apods transposicéo da Diretiva 7 (+10)
em vigor R . procedimentos internos (consulta on line Compliance X X .
dados pessoais pessoais o o R Network and information Security
) . diaria do Diario da Republica, Portal do
- Desconhecimento/ falhas na - Coimas/ multas )
. . . Regulador) (processo continuo)
aplicagéo dos requisitos da - Impacto reputacional N e . = A
% . - "Assessment" e "gap analysis" no Plano de A¢&o no ambito do
regulamentag&o Network and negativo AL =
. . X ambito do Regulamento Geral de Regulamento Geral de Protecéo de
information Security ~
Protecédo de Dados Dados
Até 2015:
- Estabelecimento de periodicidade e
reporte sobre cobrancas pela DFM
- Atividade de acompanhamento comercial
de clientes (processo continuo)
Ano de 2017:
- Enforcement do processo de cobranga
. . - Insolvéncia de clientes Degradagéo dos resultados recurso mais célere a via judicial - Formag&o para quadros internos em
IPT |N&o recebimento de clientes X : IPT 9 . ¢ X ( . ! ) Negécio 8 | Moderado < ~p q - N (-2)
- Incumprimento dos clientes operacionais - Melhoria dos processos de controlo de recuperacdo de crédito
divida vencida, de cobranga e de
recebimento (processo administrativo e
financeiro conjugado com gestao de
cliente)
- Inclus&o de um recurso IPT na gestéo de
recebimentos de clientes
- Implementagé&o de relatério de contas
corrente
IPT Conflito reIE}tlvc_) a propne_(?a_de Canal Técnico Rodoviario IP/IPT Danos financeiros At 2_015: - Regula_gao N 12 Elevado |Desenwolvimento juridico em curso =
do Canal Técnico Rodowviario - Pedidos pareceres juridicos externos Compliance
Até 2015:
- Cumprimento da compliance 1SO27001 Implementacgédo de recomendacdes
- Nag F:umprlmento dos - Perda de negocp Ano de 2016
requisitos da ISO 27001 - Impacto reputacional - Implementagéo das recomendagdes das | Regulagio e Reforgo de recursos humanos e
IPT |[Perda da certificagdo 27001 |- Falta de recursos para IPT negativo Ap . < ¢ g 6 Moderado |desenwolvimento de parcerias 7 (+2)
auditorias Compliance

implementagéo das
recomendagdes

- Constrangimentos na
exploragdo da Telemética

Ano de 2017:
- Implementagé&o de recomendagdes
(processo continuo)

estratégicas

Reforco da monitorizagao da
implementag&o das medidas
recomendadas
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Reforgo de anélise de Senice-Lewel
Agreement com Senigos
Partilhados do Grupo IP
= - Perda de negécio
- Processos de contratago - Impacto reputacional Até 2015: ; : :
Tempos elevados de complexos e morosos. X . . . Revisdo das minutas tipo _
IPT N ~ . IPT negativo - Sensibilizagédo das necessidades Operacional =
contratagao - Gestéo de prioridades da . . -
contratagao - Falta de capacidade de comerciais da IPT (processo continuo) B
resposta Nova ferramenta de contratagé@o
Revisdo do Manual Interno de
Contratagédo
- Alteragbes de mercado Até 2015:
IPT |Reducéo de precos - AlteragGes legais IPT Diminui¢&o da receita - Andlise de Profit & Loss Statement por Negécio Reforgo da atividade comercial 2 (+7)
- Decis@es do acionista linha de produto
Consolidag&o de mercado por Ano de 2017:
fusdes ou aquisicdes, - Upselling e cross selling nos mercados
IPT |Contracdo do mercado abandono de atividade ou IPT Diminui¢éo da receita atuais Negécio N (-3)
faléncia de Operadores de - Avaliag&o de entrada em novos
Telecomunicacdes mercados
Execugéo de planos de risco 1SO
27 001
. - Até 20_15: . Testes para automatizacdo através
- Indisponibilidade da rede/ - Definicéo de Planos de risco em todas de monitorizagdo de caminhos de
jpr |Quebras por atualizagdo de |y iz acao de sistemas PT senico em baixo 0s projetos (processo continuo) Tecnolégico | 8 | Moderado |cabos/ infraestruturas usando novas | =
equipamentos/ senigos - Impacto reputacional - Acdes de atualizacéo/ implementagéo tecnologias, como drones e outros
negativo de novos equipamentos ou Senicos no sistemas de automatizagdo
ambito da ISO 27001
Plano de investimento de
infraestrutura de rede
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IPT

Ciberataque

Fatores externos

Todas

- Acesso indevido a
informag&o confidencial/
sensivel

- Roubo de informagéo
- Alteragdo de dados/
informag&o clientes IPT
- Impacto reputacional
negativo

- Danos financeiros

- Indisponibilidade dos
Senigos

Até 2015:
- Participagdo em simulagdes e eventos
(Ex. Ciberperseu desde 2014) (processo
continuo)

Ano de 2017:

- Partilha de informagé&o através da rede
Computer Security Incident Response
Team (processo continuo)

- Participagéo nos Grupos de Trabalho do
Centro Nacional de Ciberseguranga
(processo continuo)

- Implementagé&o de solucéo de gestédo e
classificagio de documentos (Information
Centric Tagging)

- Atualizagéo do Manual da Organizagéo
para reforgo da fungdo de Ciberseguranca
- Auditorias de seguranca: Criado grupo
de trabalho transversal (DSI, IPT e DAT)
para acompanhar auditorias

Tecnoldgico

Extens&o do Security Operations
Center
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8.30 GARE INTERMODAL DE LISBOA (GIL)

Missao:

Moderado 4

Elevado
Muito elevado

Total de riscos 14

Proceder a exploracao / gestdo do Complexo Intermodal designado por Estacéo do Oriente.

Dono do Risco: Joao Paulo Coelho Bicho Duarte

Valor Médio do Risco 6,1

Incapacidade de responder Ano de 2016
GIL |em tempo/ qualidade ao Falta de recursos humanos GIL Perda de clientes/ receita . Operacional
. - Reforgo da equipa
cliente
Ano de 2016:
Incapacidade de responder - Reforgo da equipa
GIL |em tempo/ qualidade aos Falta de recursos humanos GIL Impacto reputacional negativo Operacional
utilizadores da estagéo Ano de 2017:
- Inquéritos de satisfacéo
Perda do principal cliente ) Falénma- do cliente . .
GIL R - Incumprimento contratual do GIL Perda de receita Negdcio
(estacionamento) X
cliente
Até 2015:
- Faléncia do cliente - Exigéncia de caug&o nos contratos
GIL |N&o recebimento de clientes |- Incumprimento contratual do GIL Perda de receita (processo continuo) Negécio
cliente - Acompanhamento regular dos néo
recebimentos (processo continuo)
N&o pagamento pela Camara
Né&o recebimento da verba em |Municipal de Lisboa no Concluséo da negociag&o global
GIL |divida da Camara Municipal |ambito de protocolo que ja GIL Perda de receita Negécio 8 | Moderado |dos processos com a Camara
de Lisboa terminou pela prestagéo de Municipal de Lisboa
senico no Terminal Rodoviario

Relatério de Execugéo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2017

206.71°




K.

Empresas do . " .
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) Categorla oo || R va.el do Medlc.ia(s) UL VT
. Risco PxI Risco Risco a Implementar Anual
impactadas
- Deficiente
acompanhamento/ gestéo dos Ano de 2016:
contratos - Articulag@o com os varios Stakeholders
- Desadequac&o dos recursos (processo continuo)
humanos - Reforgo da equipa
- Condigdes climatéricas - Reforgo/ reajuste de monitorizagéo de
- Falhas no processo de areas criticas (processo continuo)
Falhas na infraestruturas/ monitorizag&do/ manutengédo - Perda de clientes/ receita |- Sistemas de alertas de clientes . Obrigatoriedade de formag&o das _
GIL . s z GIL X . L Operacional 8 Moderado . ] =
equipamentos do espagco afeto a estagéo - Sistemas inoperacionais entidades prestadoras de senicos
- Interrupgéo ou deficiente Ano de 2017:
prestacéo de senicos - Reajustes na monitorizag&o do
(vigilancia humana; limpeza; cumprimento dos contratos (reajustes nas
senicos de manutengao) fichas dos trabalhos de manutengdo
- Constrangimentos da preventiva dos equipamentos de maior
Infraestrutura/ Arquitetura risco)
- Restriges orgamentais
Até 2015:
- Vigilancia Humana (processo continuo)
- Perdas patrimoniais Anq .de 2916' . . . Reforgar o investimento na
GIL |Furto e vandalismo Fontes externas GIL - Impacto reputacional - Utilizagdo de lmater|a|s mais resistentes Operacional 10 Elevado |utilizac&o de materiais mais =
. (processo continuo) .
negativo resistentes nas casa de banho
Ano de 2017:
- Avaliagdo de alternativas legais de
acesso as casas de banho
Ano de 2016:
- Cddigo de ética do Grupo IP
- Acdes de sensibilizag&o (processo
Diwlgacéo de informagéo - Negligénci continuo) Regulaca Plano de Ag&o no ambito do
GIL |reservada/ confidencial/ eg 'gencia GIL Impacto reputacional negativo egu a_(;ao N 6 | Moderado |Regulamento Geral de Protecéo de | / (+4)
P - Agédo dolosa Compliance
sensivel Ano de 2017 Dados
- "Assessment” e "gap analysis" no
ambito do Regulamento Geral de
Protecéo de Dados
Até 2015:
- Realizagdo anual de simulacro de
. ativagéo do Plalno de Emergéncia Interno Obs: em virtude da opgo de aceitar
- Falta de Formagéo (processo continuo) R X
Falhas na implementacédo de |- Desconhecimento dos 0 risco (em sede de apetite a0
GIL GIL Impacto reputacional negativo Operacional 12 Elevado [risco), ndo se exige a identificagéo =

Plano de Emergéncia Interno

procedimentos previstos no
Plano de Emergéncia Interno

Ano de 2017:

- Formag&o aos funcionarios das
entidades prestadoras de senigos
(processo continuo)

- Revisdo do Plano de Emergéncia Interno

de propostas de medidas de
tratamento
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Ano de 2016:
Fraude na gestéo de ' . . |- Cddigo de ética do Grupo IP Regulacédo e
GIL g Conluio GIL Impacto reputacional negativo ~ 9 L ~p M Q
contratos - Acdes de sensibilizag&o (processo Compliance
continuo)
x L ~ ~ ~ Até 2015:
N&o maximizagao da N&o concesséo da exploragéo - Diminuigéo dos custos de manutencao
GIL [explorag&o do Terminal do Terminal Rodowiario pela GIL Perda de receita potencial Lo ~ - Negécio
o A . : - Diligéncias junto da Camara Municipal
Rodovwiario Cémara Municipal de Lisboa ) = . .
de Lishoa para obtengé&o de licenciamento
- Desadequac&o dos recursos - Incumprimento legal
humanos face as - Impacto reputacional
necessidades/ solicitages negativo
Incumprimento de orazos de | Disperséo legislativa - Penalidades em termos de |Ano de 2016: Regulacio e
GIL P . P - Prazos reduzidos de GIL verbas orgamentais (n&o - Sistema de alerta dos Deweres de g g
reporte financeiro X o A Compliance
resposta autorizagdo a realizagéo da  |Informacéo (processo continuo)
- Desconhecimento da despesa)
legislagéo - Coimas
- Falha humana/ de sistemas - Processos fiscais
- Atraso/ incorregdes na
contab|||z_a a0 dajaturagao - Impacto reputacional Até 2015:
- Atraso/ incorre¢des no : S N
. negativo - Auditoria financeira a GIL
. ~ pagamento pela tesouraria ’ ’
Atrasos/ incorregdes no X - Danos financeiros (juros de .
GIL K - Pagamento incorreto em GIL . Operacional
pagamento a terceiros . mora) Ano de 2017:
montante ou a entidade - . =
incorreta - Prazo médio de pagamentos |- Processo de cabimentacéo efetuado
. x superior ao estabelecido pelos controllers (processo continuo)
- Pagamento de senigos ndo
prestados
Até 2015:
- Realizagé&o anual de simulacro de
- Ocoréncia de falhas na ativagéo do Plano de Emergéncia Interno
. (processo continuo)
infraestrutura
. . . - Indisponibilidade da
. . - Condigdes climatéricas . P Ano de 2017:
Catéstrofes/ calamidades infraestrutura ~ S
K adversas P - Formag&o aos funcionarios das .
GIL |com impacto na Gare GIL/IP - Acréscimo nos custos de X R Operacional
. - Acéo humana ~ entidades prestadoras de senigos
Intermodal de Lisboa manutengao o
- Outros fatores externos . (processo continuo)
- Impacto reputacional ) .
X - Revisdo do Plano de Emergéncia Interno
negativo ~
. - Inclus&o de cobertura de atos de
- Perda de receitas . )
terrorismo nas clausulas do seguro
(contratacé@o do seguro multirriscos
industriais)

Moderado

Concluséo da negociagéo global
dos processos com a Camara
Municipal de Lisboa

Estratégia Nacional para a Protegéo
Civil Preventiva
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de Portugal

Infraestruturas

Infraestruturas de Portugal, SA
Campus do Pragal - Praga da Portagem

2809-013 ALMADA - Portugal
Tel. +(351) 212 879 000

e-mail ip@infraestruturasdeportugal.pt
Capital Social 3 495 375 000,00 €

NIF 503 933 813

www.infraestruturasdeportugal.pt

IP Engenharia, SA
Rua José da Costa Pedreira, 11
1750-130 LISBOA : Portugal

Tel. +(351) 217 511700
Fax +(351) 217 540 600
e-mail info@ipengenharia.pt
Capital Social 1 500 000,00 €
NIF 500 440 131
www.ipengenharia.pt

IP Patriménio, SA
Avenida de Ceuta

Estacao de Alcantara-Terra
1300-254 LISBOA - Portugal

Tel. +(351) 212 879 656
e-mail geral@ippatrimonio.pt
Capital Social 5 500 000,00 €
NIF 502 613 092
www.ippatrimonio.pt

IP Telecom, SA
Rua Passeio do Baltico, 4
1990-036 LISBOA - Portugal

Tel. +(351) 211 024 000
e-mail info@iptelecom.pt
Capital Social 10 000 000,00 €
NIF 505 065 630

www.iptelecom.pt

GIL Gare Intermodal de Lisboa, SA
Rua Passeio do Baltico, 4
1990-036 LISBOA - Portugal

Tel. +(351) 211 024 301

e-mail gil@infraestruturasdeportugal.pt
Capital Social 1 952 160,00 €

NIF 503 299 120






