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1. INTRODUCAO

1.1 ENQUADRAMENTO

O Conselho de Prevencao da Corrupcao (CPC), criado pela Lei n.° 54/2008, de 4 de Setembro, é uma
entidade administrativa independente, que funciona junto do Tribunal de Contas, e desenvolve uma atividade

de ambito nacional no dominio da prevencéo da corrupcéo e infracdes conexas.

Considerando que “a atividade de gestdo e administragao de dinheiros, valores e patrimonios publicos, seja
qual for a natureza da entidade gestora — de direito publico ou de direito privado, administrativa ou empresatrial
— deve nos termos da Constituicdo da Republica e da lei pautar-se por principios de interesse geral,
nomeadamente de prossecuc¢édo do interesse publico, da igualdade, da proporcionalidade, da transparéncia,
da justica, da imparcialidade, da boa-fé e da boa administragéo”, o CPC aprovou uma Recomendagéo, em 1
de julho de 2009, sobre “Planos de gestao de riscos de corrupgdo e infragbes conexas”, nos termos da qual
os 6rgdos maximos das entidades gestoras de dinheiros, valores ou patriménios publicos, seja qual for a sua
natureza, devem elaborar planos de gestdo de riscos e infracdes conexas. Tais planos devem conter,

nomeadamente, 0s seguintes elementos:

o |dentificacdo, relativamente a cada area ou departamento, dos riscos de corrupcdo e infracdes
conexas;

e Com base na referida identificacéo de riscos, indicacdo das medidas adotadas que previnam a sua
ocorréncia, quando assim se justifique (por exemplo, mecanismos de controlo interno, segregacao de
funcdes, definicdo prévia de critérios gerais e abstratos, designadamente na concesséo de beneficios
publicos e no recurso a especialistas externos, nomeacao de jaris diferenciados para cada concurso,
programacéo de a¢fes de formacdo adequadas, etc.);

o Definicdo e identificagdo dos varios responsaveis envolvidos na gestao do plano, sob a direcdo do
orgao dirigente maximo;

e Elaboracao anual de um relatério sobre a execuc¢éo do plano.

Em cumprimento desta Recomendagdo foi aprovado o presente Relatério de Execucdo do Plano de
Prevencé@o de Riscos de Gestéo, incluindo os Riscos de Corrupcdo e Infragcbes Conexas do Grupo IP
(PGRCIC) — 2016.
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1.2 AMBITO

A partir de junho de 2015, na sequéncia da fuséo entre a EP - Estradas de Portugal, S.A. e a REFER - Rede
Ferroviaria Nacional, E.P.E., da qual resultou a IP - Infraestruturas de Portugal, S.A. (IP)1, foi implementado
um modelo de gestdo de risco numa ética integrada de grupo (Grupo IP), que valoriza a criacdo de
mecanismos de identificacdo, compreensao, apreciacdo e mitigacdo dos riscos associados a atividade da IP
e das Empresas Participadas.

Neste sentido, foi elaborado e divulgado o Plano de Prevencédo de Riscos de Gestéo, incluindo os Riscos de
Corrupcéo e Infracdes Conexas do Grupo IP, que compilava e sistematizava as principais conclusdes relativas
a gestdo do risco do Grupo IP em 2015, e que visava:

e Garantir o cumprimento das recomendactes do Conselho de Prevencdo da Corrupgcdo (CPC)?,
firmando o compromisso de gestao do Grupo IP no principio da “prossecucgéo do interesse publico,
da igualdade, da proporcionalidade, da transparéncia, da justica, da imparcialidade, de boa-fé e da
boa administracao”, e

e Divulgar os riscos relativamente aos quais o Grupo IP esta exposto na prossecuc¢do da sua missdo e
as medidas para prevencgéo e mitigacdo dos mesmos.

Na sequéncia do acompanhamento, avaliacéo e atualizagdo do Plano, procedeu-se a elaboracao do presente
Relatério, referente a 2016, com os seguintes objetivos:

e Reapreciar os riscos identificados em 2015;
e Avaliar a implementagdo das medidas de tratamento dos riscos;

e |dentificar novas situag6es potenciadoras de risco e as correspondentes medidas de tratamento.

! Decreto-Lei n.° 91/2015, de 29 de maio.
2 Destacando-se as Recomendagdes do CPC de 1 de julho de 2009, de 7 de abril de 2010, de 7 de novembro de 2012 e de 1 de julho
de 2015.
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2. GRUPOIP

O Grupo IP, constituido pela Infraestruturas de Portugal, S.A. (IP) e pelas suas participadas IP Engenharia,
S.A. (IPE), IP Patriménio — Administracdo e Gestao Imobilidria, S.A. (IPP), IP Telecom, Servicos de
Telecomunicagdes, S.A. (IPT) e GIL — Gare Intermodal de Lisboa, S.A., incorpora o saber técnico necessario
ao bom desempenho da infraestrutura rodoferrovidria e dispde dos recursos, das competéncias e da
experiéncia para cooperar e prestar assessoria e servigos, nas mais variadas areas, numa logica de
transferéncia de conhecimento e de know-how.

. A . e s
@ IP Engenharia g‘ IP Patriménio
——
acionistas acionistas
Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA
98,43% 99,9968%
IP Patriménio, SA IP Engenharia, SA
1.57% 0,0032%

' Infraestruturas

¥ de Portugal
—~— GIL
“ IP Telecom Gare Intermodal de Lisboa
acionista acionista
Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA
100% 100%

Figura 1 — Grupo IP

As Empresas Participadas sédo centros de lucro que visam otimizar as receitas ndo core do Grupo IP,
rentabilizando a capacidade excedentaria dos ativos nao utilizada nas atividades principais.

2.1 IP INFRAESTRUTURAS DE PORTUGAL, S.A.

Na prossecucédo do objetivo previsto no Plano Estratégico dos Transportes e Infraestruturas (PETI3+), “o
Governo consagrou a fusdo entre a Rede Ferroviaria Nacional — REFER, E.P.E. e a EP - Estradas de
Portugal, S.A., com o objetivo de criar uma Unica empresa de gestdo de infraestruturas de transportes em
Portugal, numa visdo integrada das infraestruturas ferroviarias e rodoviarias (... )" promotora da (... )
Intermodalidade e da complementaridade entre os dois modos” capaz de sustentar “a existéncia de um
modelo de negocio financeiramente sustentavel™.

3 Decreto-Lei n° 91/2015 de 29 de maio.
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A partir de 1 de junho de 2015, as infraestruturas rodoviarias e ferroviarias passaram a ser geridas por uma
Unica empresa, com uma estratégia conjunta, integrada e complementar, sob a tutela do Ministério do
Planeamento e das Infraestruturas.

A IP tem a seu cargo o financiamento, concecdo, projeto, construcdo, conservacdo, exploracéo,
requalificacdo, alargamento e modernizacdo das redes rodoviaria e ferroviarias nacionais, incluindo o
comando e controlo da circulagéo ferroviaria, prosseguindo os valores da eficiéncia, do rigor e transparéncia

com a sociedade em geral e o acionista em particular.

2.1.1 VISAODAIP

Posicionar a Infraestruturas de Portugal como gestora de mobilidade multimodal, potenciando o asset
management, as sinergias e as novas receitas para garantir a prestacéo de um servico sustentavel, seguro e
eficiente.

2.1.2 ORGANOGRAMA DA IP

Comité de Custos &

Auditoria Interna Investimentos

Comité de Contratacdo

. ; Comité de Capital Humano
— Representagio Internacional - -
Comité de Sistemas de
Secretaria Geral —_—T Informagio

Autoridade de Segurangada - -
[~ Exploragio Comité de Stakeholders

Servigos Corporativos

Assuntos Juridicos

Servigos Partilhados

Sistemas de Informacgao

Risco e Compliance

Planeamento Corporativo e Controlo de
Desenvolvimento Organizacional estao
Finangas, Mercados e Regulagao
Compras e Logistica
Capital Humano

Comunicagao, Imagem e Stakeholders

Gestdo da Mobilidade Gestdo dz Infraestrutura Gestio de Centros de Lucro
Planeamento Asset Management Lo BN[E;ES;)DMMID Ll
Marketing Estratégico Engenharia e Ambiente Acessibilidade, Telematicae ITS
Gestao da Circulagao Gestao de Empreendimentos Academia
Seguranga Gestao das Concessdes

Gestao da Rede Rodoviaria

Gestao da Rede Ferroviaria

Figura 2 - Organograma da IP
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2.1.3 COMPOSICAO DO CONSELHO DE ADMINISTRAGAO EXECUTIVO (CAE)

» Antoénio Laranjo, Presidente;

» José Serrano Gordo, Vice-Presidente;

» Carlos Alberto Jodo Fernandes; Vice-Presidente;
» Vanda Cristina Loureiro Soares Nogueira, Vogal;

= Alberto Manuel de Almeida Diogo, Vogal.

2.2 |IP ENGENHARIA, S.A.

A IP Engenharia (IPE) dedica-se a consultoria e a engenharia de transportes especializada no setor

rodoferroviario, sendo detentora de uma longa e consolidada experiéncia e recursos proprios especializados.
A atividade da IPE abrange desde a concecdo e desenvolvimento detalhado de solucdes até a gestao

integrada da construcao e fiscalizacéo, incluindo as componentes de seguranca, qualidade e ambiente.

2.2.1 MISSAO DA IPE

Elaborar estudos e projetos de engenharia de transportes e dinamizar o negdcio internacional do Grupo IP.

2.2.2 ORGANOGRAMA DA IPE

IP Engenharia

[ Aszessoria Técnica e de Gestdo ] [ Desenvolvimento de Megdcio Internacional ]

Direg&o-Geral

Estudos e Projetos Gestao e Fiscalizagao

[ Estudos ]——[ i ] \—[ Fizcalizacdo
[ Geologia e Geotecnia ]——[ Catendria & Energia de Tragdo ]

Figura 3 - Organograma da IPE

2.2.3 COMPOSICAO DO CONSELHO DE ADMINISTRACAO

= Anténio Laranjo, Presidente;
» José Luis Ribeiro dos Santos, Vogal;

= Amilcar Alvaro de Oliveira Ferreira Monteiro, Vogal.
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2.3 IP PATRIMONIO, ADMINISTRACAO E GESTAO IMOBILIARIA, S.A.

A IP Patriménio (IPP) é a empresa do Grupo IP responséavel pela gestdo do patriménio imobiliario com
experiéncia na exploragéo comercial da rede de estagfes e interfaces de transporte, garantindo a sua eficiente
utilizacéo, valorizacao e rentabilizacéo.

2.3.1 MISSAO DA IPP

Atuar no &mbito da aquisicéo, expropriacdo, atualizacéo cadastral e alienacédo de bens imdveis ou constituicdo
de direitos sobre os mesmos, bem como na rentabilizagdo dos ativos afetos a concessé@o ou ao patrimonio
auténomo do Grupo IP e ainda na gestao e exploracéo de estacdes e equipamentos associados, incluindo a
respetiva gestdo operacional.

2.3.2 ORGANOGRAMA IPP

IP Patrimonio

[ o]

[ Assessoria Técnica & de Gestdo ]7
[ Aszessoria Legal ]7

[ Assessoria Financeira ]7

S a Gestio de Instalags de
Expropriagies e Cadastro Comercial Gestio de Estagbes e
- Gestdo de Instalacdes de
Expropriagfes ] Subconcessdes ] Gestdo Oparssional ] Servigo ]
Cadasfro e Gestdo Documental - u S Gestdo Técnica e do Gestdo de Condominios e
Alienagoes e Valonzagao "
] i ] Patriménic Histérice & Quiro Edificado
Cultural

Figura 4 - Organograma da IPP

2.3.3 COMPOSICAO DO CONSELHO DE ADMINISTRACAO

= Carlos Alberto Jodo Fernandes, Presidente;
= Nuno José Pires das Neves, Vogal;

= José Carlos de Abreu Couto Osoério, Vogal.
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2.4 IP TELECOM, SERVICOS DE TELECOMUNICACOES, S.A.

A IP Telecom (IPT) tem como objeto o estabelecimento, gestéo e exploracdo de infraestruturas e sistemas de
telecomunicacdes, a prestacdo de servicos de telecomunicacfes bem como o exercicio de quaisquer
atividades que sejam complementares, subsidiarias ou acessoérias daquelas diretamente ou através de

constituicdo ou participacdo em sociedades.

2.4.1 MISSAO DA IPT

Assegurar o fornecimento e a prestagdo de servicos de Sistemas e Tecnologias de Informacdo e
Comunicagdes, baseado em solu¢des inovadoras com foco nas tecnologias Cloud e Seguranga e na principal
infraestrutura nacional de telecomunicacdes, assente em fibra o6tica e canal técnico rodoviario, para o

mercado empresarial e organismos publicos.

2.4.2 ORGANOGRAMA DA IPT

IP Telecom

[ Diregdo-Geral ]

Coordenagho Técnlca e Regulagio $olugdes TIC Manutengio Comerncial

Servigos de Comunicagies ] NOC

Datacenisr, Cioud & Seguranga ] Fleld Service — Morte

Fieiy Senvice - Sul

L S S

Figura 5 - Organograma da IPT

2.4.3 COMPOSICAO DO CONSELHO DE ADMINISTRACAO

= Vanda Cristina Loureiro Soares Nogueira, Presidente;
= Carlos Alberto Jodo Fernandes, Vogal;

= Alberto Manuel de Almeida Diogo, Vogal.
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2.5 GARE INTERMODAL DE LISBOA, S.A.

A GIL - Gare Intermodal de Lisboa, S.A. é a empresa do Grupo IP que gere a exploracao de uma plataforma
intermodal de transportes, servindo os transportes ferroviario, metropolitano, rodoviario, metropolitano e o

arrendamento ou alienacdo de iméveis nela integrados.

2.5.1 MISSAO DA GIL

Proceder a exploracado/gestdo do Complexo Intermodal designado por Estacao do Oriente.

2.5.2 ORGANOGRAMA DA GIL

GIL

——  Engenharia / Manutengio

L Operagoes e Seguranga

I Comercial

L Controlo Financeiro

Figura 6 - Organograma da GIL

2.5.3 COMPOSICAO DO CONSELHO DE ADMINISTRACAO

= Carlos Alberto Jodo Fernandes, Presidente;
* Nuno José Pires das Neves, Vogal;

= Jodo Paulo Coelho Bicho Duarte, Vogal.
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3. PLANO ESTRATEGICO E MODELO ORGANIZACIONAL DO GRUPO IP

3.1 PLANO ESTRATEGICO

O Plano Estratégico da IP foi desenvolvido tendo por base a estratégia e os grandes objetivos da fuséo, que
passam pelo desenvolvimento integrado da rede rodoferroviaria, pelo incremento das receitas (core e ndo
core), pela captura de sinergias internas e externas (escala e know-how), pela articulagdo da presenca
regional, sempre numa perspetiva de assegurar uma gestao sustentavel das infraestruturas rodoviaria e

ferroviaria nacionais.

Neste enquadramento, o Plano Estratégico traga o caminho para posicionar a IP como uma empresa gestora
de mobilidade multimodal potenciando o asset management, as sinergias e as novas receitas para garantir
uma prestacédo de servico sustentavel, segura e eficiente. Para o efeito, foram definidos quatro objetivos
estratégicos prioritarios:

Mobilidade Potenciar a gestiao de mobilidade muitimodal, apostando no
sustentavel desenvolvimento do modo ferroviario (Ferrovia 2020)
Asset Management Desenvolver Asset Management como alavanca de otimizacao do
; OPEX e CAPEX associado as infraestruturas rodoferroviarias
a Aproveitar integragao para promover eficiéncia baseada em sinergias
u Centros de lucro tl:z);(ei::z:‘\gls\/er centros de lucro complementares, rendibilizando os ativos

Tabela 1 — Objetivos estratégicos prioritarios

Para o desenvolvimento de cada um destes objetivos estratégicos, foram definidos programas de acgao, cujos
objetivos se sintetizam de seguida:

e Mobilidade Sustentavel
o Promocdo de um modelo remuneratério sustentavel, adequado aos servicos de mobilidade
prestados pela empresa e que permita consolidar o plano de investimentos rodoferroviarios;
o Planeamento integrado e racional da rede;
o Otimizacdo da execucéo do Ferrovia 2020;
o Desenvolvimento da gestdo de mobilidade multimodal.
e Asset Management
o Otimizacao do custo do ciclo de vida dos ativos;

o Redefinicdo da estratégia de Conservacao da rede rodoferroviaria.
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e Integracéao
o Estabilizacdo da nova organizacdo e do capital humano;
o Evolucdo do modelo de procurement e smart sourcing;
o Integracdo dos sistemas de gestdo, processos e sistemas de informacao.
e Centros de Lucro
o Refor¢o do enfoque comercial,
o Potenciacdo de servicos de Acessibilidade, Telematica e ITS;
o Monetizagdo dos ativos e servigos de fibra 6tica, canal técnico rodoviario e data centers;

o Valorizacéo e exploracdo comercial de ativos imobiliarios.

3.2 MODELO ORGANIZACIONAL DO GRUPO IP

Fixadas as linhas de orientacéo estratégica para o Grupo IP, foi concebido um modelo de organizagdo que
permite, de forma continua, integrada e sustentada, disponibilizar um produto de qualidade, seja ao cliente
interno atraveés da partilha de servicos especializados, seja na prestacdo de servicos de mobilidade e

acessibilidade aos utilizadores das redes rodoviaria e ferroviaria.

Genericamente, a organizagdo divide-se em duas grandes areas: uma composta pelas dire¢cdes que prestam
servigos de suporte (partilhados e corporativos), de valor acrescentado interno, e outra do negdcio, da qual

resultam os produtos e servigos e se concretiza o servi¢o prestado pelo Grupo IP.

No organograma incluem-se:
e Areas core:

o Unidades dedicadas a gestdo da mobilidade das quais se espera a implementacao do novo
paradigma de planeamento integrado das redes e de gestdo da mobilidade rodoferroviaria, de

acordo com principios de seguranca e de sustentabilidade;

o Unidades dedicadas a gestao da infraestrutura antecipando-se ganhos de eficiéncia derivados da

aplicacéo de principios de asset management;
o Unidades correspondentes a centros de lucro, orientadas para o aumento das receitas ndo core.

e Areas de apoio: nas quais se inserem os servicos partilhados e os servigos corporativos, destinados

a obtencao de sinergias por ganhos de escala e de know-how.

Complementarmente, enquanto mecanismo de gestéo de interfaces e de partilha da deciséo, fazem parte do

modelo organico cinco Comités associados a processos criticos da empresa.
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O organograma geral &, assim, o que se apresenta na figura seguinte:

Audiforia Inferna
Joagquing Figueksa

sacratarta Geral
Marla Toloko Ramos

Servigos Partilhados

Slztemas de Informagio

Meria Noguelra

Deaenvolvimento Organizacional
Mzoalens EsfEvEn

Comprag & Laglstica
Ricaro Saidanha

g

Comite de Cusios & Investimentas

Representagio Internacional
Francisca Cardoso dos Rels

Luis Matias

Aszsunfos Juridicos
Jodo Morgado

Risco 8 Compliance
Eduarde Cunha

Awtoridads de $sguranga da Exploragho

Comité de Contratagio
Comite de Caphtal Humana
Comite de Skemas de Infomagia

Comite de Srakaholdsrs

servigos Corporativos

Plansemento Corporativo 8 Controlo de Gestiio
Fedro Fals

Capital Humano
Alexsndre Earboss

Fosans Recks

Finangas, Me 8 R
Maris 9g Carmo Ferrera

Comunicagio, Imagem & Sm@keholoers

|
Gestio da Mobilidade

Plansamento
Méric Femandes

Marketng Estratagico
Anfdnk Laranjo

Gesido da Clrculagio
Lis Bras Coelo
SeQuranga

Lufsa Garls

Gestdo da Infraestrutura

AESET MaNagement
Rul Couninkag

Engenharia 8 Amblenta
Jasd Falsca

Gestio de Empresndimentos
LIS Manques

Geatdo das Conceasaten

Ful Manfelgas

Gestio da Reds Rodoviaria
Carss Eantiho Horta

Geatio da Reds Ferroviaria
AnRfonio Wiang

Figura 7 - Organograma do Grupo IP

|
Gestdo de Centros de Lucro

Comercial @ Desenvolyimento de Nagacio
Rul Ribeio

Aceaslblildade, Telamatica a IT3
Mara Alves

Academla

Famando Siva

1P Patrimonks

Heaiena Navas (DE)

IF Engenharia

Josd Aives Mantairs ([DE)

IP Talacom

Rul Ribeko (DG}

GIL
Joso Pauio Duane

Tal como ja referido, as areas corporativas e de servicos partilhados da IP suportam e enquadram as

Participadas que se focalizam nas suas atividades core, sem contemplarem essas valéncias nos seus

modelos organicos.
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4. ETICA EMPRESARIAL

4.1 PRINCIPIOS DE GESTAO ETICA

A Etica Empresarial é assumida pela IP como um principio basilar de gestdo, cuja prossecucgéo valoriza e

dignifica as empresas do Grupo IP e o universo dos seus colaboradores e stakeholders.

Em rigor, e tal como preconizado pelo regime juridico do sector publico empresarial, as empresas devem
adotar ou aderir (...) a um coédigo de ética que contemple exigentes comportamentos éticos e deontolégicos,
procedendo a sua divulgagdo por todos os seus colaboradores, clientes, fornecedores e pelo publico em

geral.”

Nesse sentido, foi aprovado, em 3 de marco de 2016, o Codigo de Etica do Grupo IP, o qual se mantém em

vigor.

Elaborado com o propésito de estabelecer os valores éticos que devem nortear o comportamento dos
colaboradores no desempenho das suas atribuicbes nas empresas do Grupo IP, o Cadigo de Etica é o reflexo
do compromisso da organizagdo com os principios da prossecuc¢do do interesse publico, da legalidade, da

transparéncia e eficiéncia.

Este Cddigo regula, igualmente, matérias criticas para a organiza¢do, como sejam, a titulo de exemplo (i) o
conflito de interesses, (i) a ndo discriminacdo, (iii) o relacionamento entre colaboradores, (iv) a
responsabilidade social e prote¢cdo ambiental; e (v) a transparéncia e prevencgéo da corrupgao.

O Cadigo de Etica é aplicavel a todos os colaboradores do Grupo IP, independentemente do vinculo contratual
e da posicao hierarquica que ocupam, neles se incluindo os quadros dirigentes e os membros dos 6rgaos
sociais das empresas que integram o Grupo. Os principios e valores éticos vertidos no Codigo devem
igualmente ser respeitados pelo universo de mandatérios, prestadores de servi¢os e fornecedores do Grupo

IP, sem prejuizo de outras normas de conduta relativamente as quais estejam sujeitos.

No que concerne a divulgacao do Cédigo, a mesma foi assegurada de acordo com a metodologia definida no
respetivo Plano de Comunicacéo, a saber: divulgagcéo na intranet; distribuicdo de verséo digital a todos os
colaboradores por correio eletrénico; entrega de um exemplar, em papel, a cada colaborador e stakeholders

relevantes; divulgacéo através do sitio institucional da IP4.

Em acréscimo as referidas acdes de divulgacdo do Cadigo de Etica, tém igualmente sido promovidas, pela
DRC, iniciativas destinadas ao acompanhamento e consolidagdo da apreensdo da mensagem do Cédigo, tais

como, a divulgacao de fichas de exemplos praticos e organizagdo de acdes de formacao/workshops.

4 http://www.infraestruturasdeportugal. pt/sobre-nos/governo-societario/codigo-de-etica
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4.2 POLITICA DE COMUNICACAO DE IRREGULARIDADES

Em linha com as recomendacdes do Instituto Portugués de Corporate Governance foi aprovada e divulgada,
em fevereiro de 2016, a Politica de Comunicagéo de Irregularidades do Grupo IP5, e respetivo Procedimento,
sob a gestéo e supervisdo da Direcao de Auditoria Interna (DAI).

Da implementacao da referida politica resulta, designadamente, a disponibilizacéo, aos interessados, de um
canal direto, idéneo e confidencial, para a comunicacdo de situacBes passiveis de consubstanciar

irregularidades ao quadro normativo aplicavel.

5 http://www.infraestruturasdeportugal.pt/sobre-nos/governo-societario/comunicacao-de-irregularidades
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5. PREVENCAO DE CONFLITOS DE INTERESSE

No ambito dos mecanismos adotados com vista a prevencao de conflitos de interesse destacam-se 0s
aplicaveis aos membros do Conselho de Administracao das empresas do Grupo IP constantes (i) do Estatuto
do Gestor Publico®, (i) do regime juridico do Setor Plblico Empresarial’, (iii) do regime juridico de
incompatibilidades e impedimentos a que ficam sujeitos os titulares de cargos politicos e altos cargos
publicos®, e (iv) do diploma que estabelece o controlo publico da riqueza dos titulares de cargos politicos®,

designadamente:

e Abstencao de intervencdo nas decisdes que envolvam 0s seus proprios interesses, designadamente
na aprovacédo de despesas por si realizadas, nos termos do disposto no artigo 51.° do Decreto-Lei n.°
133/2013, de 3 de outubro, na sua redacgéo atual;

e Declaracdo de quaisquer participacdes e interesses patrimoniais que detenham, direta ou
indiretamente, na empresa ou em qualquer outra, assim como quaisquer relacdes que mantenham
com os seus fornecedores, clientes, instituicdes financeiras ou quaisquer outros parceiros de negécio,
suscetiveis de gerar conflitos de interesse, nos termos do previsto no n.° 9 do artigo 22.° do Decreto-
Lei n.° 71/2007, de 27 de margo, na sua redacao atual, e no artigo 52.° do Decreto-Lei n.° 133/2013,
de 3 de outubro, na sua redacao atual,

e Declaracéo de inexisténcia de incompatibilidades ou impedimentos, nos termos do disposto no n.° 8
do artigo 22.° do Decreto-Lei n.° 71/2007, de 27 de margo, na sua redacéo atual, e no n.° 1 do artigo
11.°da Lei n.° 64/93, de 26 de agosto, na sua redacéo atual;

¢ Declaragéo, no inicio de fungdes, sobre o valor de patrimonio e rendimentos, nos termos do artigo 1.°
da Lei n° 4/83, de 2 de Abril, na sua redacgéo atual;

e Declaragéo, na cessacgdo das funcdes, sobre o valor de patriménio e rendimentos, refletindo a
evolucao patrimonial durante o0 mandato a que respeita, nos termos dos n.°s 1 e 4 do artigo 2.° da Lei

n.° 4/83, de 2 de abril, na sua redacéo atual.

Neste particular, importa igualmente realcar que o novo Codigo de Etica do Grupo IP, também caracteriza e

regula situacdes passiveis de consubstanciar conflito de interesses, a saber:

e Entende-se existir conflito de interesses sempre que os colaboradores, no exercicio das suas funcdes,
sejam chamados a intervir em processos de tomada de decisdo que envolvam, direta ou
indiretamente, entidades com as quais mantiveram ou mantém ligacdes profissionais, entidades de
gue sejam soécios ou membros dos respetivos 6rgaos sociais, ou que tenham entre si relacdes

familiares ou equivalentes;

6 Decreto-Lei n.° 71/2007, de 27 de marco, na sua redagéo atual.
7 Decreto-Lei n.° 133/2013, de 3 de outubro, na sua redacao atual.
8 Lei n.2 64/93, de 26 de Agosto, na sua redacdo atual.

9 Lei n.° 4/83, de 2 de Abril, na sua redacao atual.
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e E vedado aos colaboradores o exercicio de qualquer atividade profissional externa, remunerada ou
nao, que interfira com as suas atribuicdes profissionais e/ou com a atividade ou interesses do Grupo
IP, salvo nos casos expressamente previstos na lei ou em situacdes devidamente justificadas e
aprovadas pelo CAE;

e Os colaboradores estdo obrigados a comunicar, nos termos da Politica de Comunicagdo de
Irregularidades em vigor, qualquer situacdo de potencial conflito de interesses que tenham

conhecimento.
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6. MODELO DE GESTAO DO RISCO NO GRUPO IP

6.1 MODELO DE DEFESA

O modelo de gestédo do Grupo IP enquadra-se no denominado modelo de “3 linhas de defesa”1?, conforme se

ilustra na figura seguinte:

Auditoria
Interna

Gestao do Risco,
Compliance e Controlo
de Gestao

Gestao
Operacional

Figura 8 - Linhas de defesa da Organizacao

Efetivamente, o0 modelo implementado contém trés “linhas de defesa” asseguradas, respetivamente, (i) pela
Gestédo Operacional; (ii) pelas Direcdo de Risco e Compliance e Dire¢cdo de Planeamento Corporativo e
Controlo de Gestdo, e (iii) pela Direcdo de Auditoria Interna, cada uma delas com um conjunto de
responsabilidades que decorrem das proprias atribuicdes e do processo de gestdo do risco do Grupo IP,

designadamente:

e Gestores Operacionais (12 linha de defesa): responsaveis pelo desenvolvimento e implementacéo de
politicas, controlos e procedimentos internos, que asseguram que as atividades estéo de acordo com
as metas e objetivos definidos;

e Gestdo do Risco, Compliance e Planeamento Corporativo e Controlo de Gestéo (22 linha de defesa):
incorpora a funcdo de gestéo de riscos, a fun¢céo de Compliance e um sistema de controlo interno
(DPC e DRC);

e Auditoria Interna (32 linha de defesa): a DAl é a Unidade Organica responsavel por assegurar a
conformidade, o funcionamento e a adequacdo dos processos de gestdo do risco, controlo e

governacao.

10 Referencial internacional recomendado para estabelecer Sistemas de Gestdo de Risco e de Controlo Interno e respetivas “Fungdes-
Chave”.
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6.2 ATRIBUICOES DA DIRECAO DE RISCO E COMPLIANCE

No &mbito do modelo de governacao e organiza¢éo vigente no Grupo IP, a promog¢é&o corporativa da gestao
do risco esta formalmente atribuida a Dire¢édo de Risco e Compliance (DRC), 6rgao na dependéncia direta do
CAE.

A DRC tem como misséo a implementacéo e dinamizacdo da gestédo do risco, sendo que, no que concerne

as atribuigGes especificas da Unidade de Gestédo do Risco da DRC, se destacam as seguintes:

e Implementar, monitorizar e rever o processo de gestédo de risco do Grupo IP;

e Apoiar as Unidades Orgéanicas (UO) na identificacdo, analise, avaliagdo e elaboracdo de propostas
de medidas de tratamento dos riscos inerentes a sua atividade;

e Construir, monitorizar e divulgar a(s) matriz(es) de riscos das empresas do Grupo IP;

e Elaborar, com uma periodicidade anual, o relatério de execucgao do Plano de Gestédo de Riscos das
empresas do Grupo IP, incluindo os de corrupg¢éo e infrag8es conexas;

e Colaborar na elaboracdo de procedimentos internos conexos com a gestéo do risco.

6.3 PROCESSO DE GESTAO DO RISCO

A metodologia adotada na implementacdo do processo de gestéo do risco foi definida com base na NP ISO
31000:2013, a qual contribuiu, designadamente para:

o Definir e alocar as principais responsabilidades assumidas na gestdo do risco no Grupo IP;

e |dentificar os principios e categorias do risco;

o Descrever as fases e respetivas atividades do processo de gestdo do risco, ilustradas nas figuras

seguintes:

Estabelecimento do
contexto

Apreciagdo do risco

Identificagdo do
risco I

. Andlise do risco
Comunicagdo e

consulta

Monitorizagdo e
revisdao

Avaliagdo do risco

Tratamento do risco

g
}

Figura 9 - Processo de gestéo do risco (ISO 31000:2013)
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Estabelecimento Identificagdo do " . Avaliagdo do Tratamento do S Monitorizagdo e
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Defini¢do contexto Reconhecimento Probabilidade de Defini¢do do Defini¢do de agdes Consolidagdo do Andlise dos Monitorizagdo do
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Defini¢do contexto Designagédo do Impacto da = Fichas de Gestdo — Monitorizagdo dos

A . L . Comparagdo . Publicagdo .
interno risco ocorréncia do risco do Risco riscos
Defini¢do contexto Nivel de risco

do processo de Descrigdo do risco

gestdo do risco

Comunicagao e consulta

Figura 10 - Principais atividades do processo de gestéo do risco

(PX1)

6.4 RESPONSABILIDADES

A alocagéo de responsabilidades dos principais intervenientes no processo de gestdo do risco é a seguinte:

‘ Entidade / Responsabilidade ‘
N

e Aprova a documentagédo produzida no admbito da gestdo do risco (planeamento da
implementagao do processo; procedimento de gestéo do risco; Mapa Global dos riscos
do Grupo IP; matriz do risco; etc.);

CAE e Aprova as propostas de tratamento do risco;

e Aprova o0 Plano de Prevengédo de Riscos de Gestdo, incluindo os de corrupgéo e
infracdes conexas, das empresas do Grupo IP, respetivas revisdes e relatérios de
acompanhamento.

¢ Coordena a gestao do risco no Grupo IP, assegurando que a mesma ¢é efetuada em
alinhamento com os objetivos estratégicos;

¢ Define e promove a metodologia e instrumentos especificos para implementar,
monitorizar e rever o processo de gestéo do risco do Grupo IP;

e Apoia o Dono do Risco no processo de apreciagdo do risco, identificagdo e
monitorizagao das propostas de tratamento e monitorizagédo da sua eficacia;

DRC ¢ Reporta/Divulga os riscos (construir e comunicar os Mapas de Riscos das empresas
do Grupo IP);

* Monitoriza o processo de gestéo do risco;

e Elabora, com uma periodicidade anual, o relatério de execugdo do Prevengao de
Riscos de Gestao, incluindo os de corrupgao e infragdes conexas, das empresas do
Grupo IP, respetivas revisdes e relatérios de acompanhamento;

¢ Dinamiza a promog¢ao de uma cultura de gestao do risco em todo o Grupo IP.

¢ Identifica, analisa e avalia os riscos e propde as respetivas medidas de tratamento

Dono do (gestéo primaria do risco);

Risco ¢ Implementa as medidas de tratamento;

¢ Monitoriza a eficacia das medidas de tratamento e reporta os resultados a DRC.

Tabela 2 - Matriz de Responsabilidades
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Neste ambito, importa igualmente destacar o papel da DAI no que concerne & prerrogativa de auditoria aos
processos de gestdo do risco, controlo e governag¢do, conforme previsto na missdo e atribuicdes desta
Unidade Orgéanica.

Em linha com o supra exposto, foram identificados os seguintes Donos do Risco na estrutura do Grupo IP:

Unidade Orgéanica/Empresa Dono do Risco

Academia (ACD) Fernando Jorge Castro Moreira Silva

Dire¢&o de Auditoria Interna (DAI) Maria Joaquina Rosado Figueira

Direcéo de Asset Management (DAM) Rui Miguel Alves de Oliveira Coutinho

Direcéo de Capital Humano (DCH) Alexandra Sofia Vieira Nogueira Barbosa

Diregéo Comercial e Desenvolvimento de Neg6cio (DCN) Rui Pedro Nobre Ribeiro

Diregdo Comunicagéo, Imagem e Stakeholders (DCS) Maria do Rosario Delicias Ferreira Rocio

Direcéo de Finangas Mercados e Regulagdo (DFM) Maria do Carmo Almiro do Vale Duarte Ferreira

Direc&o de Gestao de Empreendimentos (DGE) Luis Manuel Ferreira da Silva Marques

Diregéo de Marketing Estratégico (DME) Antonio Laranjo

Dire¢éo de Planeamento Rodoferroviario (DPL) Mario Jodo Alves Fernandes

Diregdo de Gestdo da Rede Ferroviaria (DRF) Anténio Manuel Rodrigues Viana

Direcéo de Sistemas de Informac&o (DSI) Mério Miguel Paiva Marques Nogueira

Representacgéo Internacional (RIT) Francisco Cardoso dos Reis

IP Engenharia (IPE) José de Castro Alves Monteiro

IP Telecom (IPT) Rui Pedro Nobre Ribeiro

Tabela 3 - Donos do Risco do Grupo IP
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6.5 CATEGORIAS DO RISCO

Os riscos identificados no Grupo IP foram agrupados em 6 categorias relevantes, a saber:

Financeiro Riscos associados a liquidez, taxa de juro e de crédito.
Riscos associados a planeamento, concec¢do, execu¢do, monitorizacdo e
Negdécio controlo, nas areas que contribuem para o negécio das Empresas do
Grupo IP.
. Riscos associados a processos internos, infraestruturas, capital humano
Operacional P p

€ recurso ao outsourcing.

Riscos associados a leis, regulamentacao, normas, contratos, cédigos de

Regulagédo e Compliance conduta, praticas instituidas ou principios éticos.

Riscos associados a perce¢do da imagem publica da instituicdo por parte
de acionistas, clientes, fornecedores, colaboradores, 6rgdos de
imprensa, opinido publica em geral e demais stakeholders.

Reputacional

Riscos associados a infraestruturas tecnoldgicas criticas, de seguranga

Tecnolégico de informacdao, de integridade e flexibilidade dos sistemas.

Tabela 4 - Categorias do risco

6.6 METODOLOGIA

De acordo com as premissas delineadas no procedimento GR.PR.006, a probabilidade de ocorréncia de cada

risco identificado é analisada de acordo com os seguintes critérios:

OCASIONAL PROVAVEL MUITO PROVAVEL

IMPROVAVEL REMOTA

CLASSIFICAGAO

Qualitativa

Intervalos de
probabilidade

A ocorréncia do risco é
praticamente impossivel

A ocorréncia do risco é
remota, mas concebivel

A ocorréncia do risco pode
\erificar-se ocasionalmente

A ocorréncia do risco é
provavel

E quase certo que o risco
vai ocorrer

0,00* <P < 0,05
(*néo se prevé ocorréncia)

0,05*<P<0,15
(*ocorre 1 vezem cada 20
anos em média)

0,15*<P < 0,35
(*ocorre 1 vezem cada 7 anos
em média)

0,35* <P < 0,65
(*ocorre 1 vezem cada 3 anos
em média)

0,65* <P <1
(*ocorre pelo menos 1 vezem
cada 1,5 ano em média)

Nota: Os intervalos de probabilidades s6 deverdo ser tidos em consideracéo se houver conhecimento do histérico

Tabela 5 - Critérios para a andlise da probabilidade (escala de classificagdo do risco quanto a probabilidade de
ocorréncia)
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O impacto de cada risco é analisado em 4 vertentes, conforme evidenciado no quadro seguinte:

MUITO BAIXO

CLASSIFICAGAO

MUITO ALTO

i )
Impacto finance | < €6.000
(custo)

€6.000 < | = €30.000

€30.000 < | < €150.000

€150.000 < | < €750.000

1> €750.000

Impacto na vida humana

. ~ Lesbes com Lesbes com
Sem impacto Lesdes sem qualquer . . . . -
~ . R ) ) incapacidade incapacidade Vitima mortal
(sem lesBes corporais) | tipo de incapacidade -
temporaria permanente

Impacto legal @

<
(Multas/Coimas/Juros) I's €500

€500 < | = €2.500

€2.500 < | <€5.000

€5.000 < | <€20.000

|1 > €20.000

[EVNEVIVEY Sem impacto

Impacto

Reputacional® €@ - -
P « Sem Projegcao mediatica

Quantitativa negativa

Afeta ligeiramente a
imagem da IP

* Projecéo mediatica
negativa a nivel regional
inferior a 10 dias

Afeta de forma
consideravel a imagem
da IP

* Projecéo mediatica
negativa a nivel regional
durante 10 ou mais dias

Afeta muito a imagem
da IP

* Projeg@o mediatica
negativa a nivel nacional
inferior a 10 dias

Ma reputacéo

* Projeg@o mediatica
negativa a nivel
internacional
* Projeg@o mediatica
negativa a nivel nacional
durante 10 ou mais dias

Exemplo relativo a Impacto legal:

Aocorréncia de um risco é passivel de aplicagédo de uma coima no valor de 3.000,00€

(1) Os montantes indicados reportam-se sempre ao somatério de todos os impactos que potencialmente possam ocorrer durante um ano.

Se for expectavel que o risco ocorra 3 vezes no periodo de 1 ano, o impacto a ter em conta devera ser: 3 coimas x 3.000,00€ = 9.000,00€

Assim, a classificagdo a considerar devera ser nivel 4 - ALTO, relativo ao intervalo €5.000 < | < €20.000

(2) A descricdo quantitativa do nivel de projegdo mediatica s6 deve ser tida em conta se houver conhecimento do histérico de noticias

Tabela 6 - Critérios para a analise do impacto (escala de classificagdo do risco quanto ao impacto)

O impacto final do risco é apurado com base na classificacdo atribuida a cada uma das quatro vertentes de

impacto, conforme férmula seguinte:

Impacto Financeiro + Impacto na Vida Humana + Impacto Legal + Impacto Reputacional

Impacto Final =

4

A aplicacao conjunta da classificacéo da probabilidade e do impacto final determina o nivel de risco, de acordo

com a férmula seguinte:

Nivel de Risco = Probabilidade X Impacto Final
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No ambito da avaliacdo do risco encontra-se definida a matriz dos riscos, com uma escala de quatro niveis:

5 Moderado Elevado Elevado

:ét" 4 Moderado Elevado Elevado

=]

—

§ 3 Moderado Moderado Elevado Elevado

S

x 2 Moderado Moderado Elevado
1 Moderado

1 2 3 4 5

IMPACTO

Figura 11 - Matriz de Gestéo do Risco

Por sua vez, os pressupostos aplicados no tratamento do risco sao os definidos no quadro seguinte:

INTERVALOS NIVEL DO RISCO RESPOSTA AO RISCO

N&o é identificada nenhuma acdo para alterar a
probabilidade ou o impacto do risco. S&o aceites as
consequéncias do risco, caso este ocorra, com base
numa decis&o informada. @

Aceitar

Moderad - . . .
oderado Mitigar - S&o definidas a¢8es para reduzir a probabilidade

do risco, 0 seu impacto ou ambos.

Mitigar/Partilhar Partilhar - S&o determinadas acfes para reduzir a

probabilidade ou o impacto do risco pela transferéncia ou

partilha do mesmo ou de parte com terceiro(s).
[17 ; 25]

Sdo eliminadas as atividades que ddo origem ao risco
Evitar (decisdo de néo iniciar ou ndo continuar a atividade
portadora do risco)

Qualquer
intenvalo

Qualquer nivel
de risco

(1) Exceto nos casos em que o risco tiver impacto de nivel de 5 em alguma das quatro vertentes consideradas.

Tabela 7 - Respostas ao risco

Contudo, em situac¢des pontuais e devidamente fundamentadas, mediante aprovacéo do CAE, um risco pode
nao ser objeto de tratamento quando tal estava previsto nos critérios de gestédo do risco (por exemplo, por o
tratamento possivel acarretar custos muito superiores aos que seriam suportados em caso da ocorréncia do
risco).
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O tratamento do risco inclui igualmente a descricdo das propostas a implementar, a identificacdo dos
respetivos responsaveis, custos e prazos previstos de implementacdo e a determinacéo do risco residual
esperado apds a implementacéo.

A DRC procede ao acompanhamento da implementacéo destas medidas de tratamento, em articulacdo com
os varios Donos do Risco, com a seguinte periodicidade:

Base Temporal de

Nivel do risco o ~
Monitorizacéo

Baixo Anual
Moderado Semestral
Elevado Semestral

Tabela 8 — Monitorizagdo das medidas de tratamento propostas
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7. GESTAO DO RISCO 2016

7.1 ATIVIDADES

No decurso de 2016, e com o proposito de introduzir continuamente melhorias no processo de gestao dos

riscos corporativos, foram realizadas as seguintes atividades:

e Acompanhamento das medidas de tratamento: recolha de informacdo junto das Unidades
Organicas/Empresas Participadas, relativa ao grau de implementacdo das medidas de tratamento

propostas em 2015 e justificagfes relativas aos desvios ao planeamento das mesmas.
e Reviséo do Procedimento de Gestéo do Risco, visando:
o A clarificacdo e simplificacdo do processo;
o O reforco da metodologia de monitorizacdo das medidas de tratamento;
o A sua adequacdo face as alteracdes organicas no Grupo IP; e,
o A sua adaptagéo aos requisitos da 1ISO 9001:2015.
e Elaboragcdo do Mapa Global dos Riscos do Grupo IP de 2016, que inclui nomeadamente:

o A realizacdo de sessdes de trabalho com os Donos do Risco com o intuito de realizar a
reapreciagdo dos riscos identificados! e de identificar novos riscos que impactam nas principais

atividades e objetivos estratégicos do Grupo IP, assim como as respetivas medidas de tratamento;

o A validacéo e partilha setorial e transversal: no decurso das sessfes de trabalho com os Donos
do Risco, os resultados foram objeto de validacdo junto dos membros do CAE, e o Mapa Global

foi partilhado com todas as Unidades Orgéanicas/Empresas Participadas.

11 Considerando, por exemplo, o grau e eficacia de implementagao das medidas de tratamento propostas em 2015 ou as recomendagdes
emanadas de relatérios de auditorias internas.
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7.2 RESULTADOS

7.2.1 IDENTIFICAGCAO E IDENTIFICAGAO DOS RISCOS

Da elaboracdo do Mapa de 2016, em anexo, resulta um total de 562 riscos, analisados quanto a sua

probabilidade de ocorréncia'? e impacto!3:

= Baixo (171) 45%, w
[a)
<
Moderado (254) a
o
<
Elevado (131) )
©
a8
u M. Elevado (6)
1 2 3 4 5
IMPACTO
Gréfico 1 — Distribuicdo do nivel de risco no Grupo IP Figura 12 — Matriz do risco do Grupo IP

No que respeita a probabilidade média de ocorréncia dos riscos identificados a mesma é de 3,3 valores?4,
sendo o impacto final médio de 2,3 valores, salientando-se que, de entre as 4 vertentes analisadas, as

vertentes “Financeira” e “Reputacional” sdo as que apresentam a média mais elevada (2,7 valores):

4.0
33

3,0
mmmm Probabilidade (P)
mmmm Financeira

20 mmmm Vida Humana
| egal
mmmm Reputacional

1.0 — — Impacto Final (1)

0,0

Média

Grafico 2 - Média da probabilidade, impacto final e impacto das 4 vertentes analisadas

12 Medida numa escala de 1 a 5, em que “1” corresponde & menor possibilidade de ocorréncia e “5” a maior suscetibilidade de ocorréncia.
3 Definidos 5 niveis de criticidade, em que “1” é o menos critico e “5” 0 mais critico.
4 Escalade 1ab.
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A distribuigdo dos 562 riscos do Grupo IP por Unidade Organica/Empresa é a seguinte:

56

38
31 31 30
27 27
25
23 2 2
17 17 18 18 18 18 17
15
12 12
1 10
8 8 8 7 7 7
|
L F &P Qv@ F & & 0‘5\ £ & ey & q@\ & & Q“% FEsSFsF& O

& F E &

Gréfico 3 — Distribuicdo do nimero de riscos por Unidade Organica/Empresa do Grupo IP

Risco Inerente (RI) 2016

ACD 91212 43
ASE 4 4 8 51
oA 4 48 54
DAJ 4 1 3 8 7,6

3 941w 90
? 13 8 6 27 6,9
9 5 31T 60
? 8 12 7 27 6,9
75 8 18 72
% 12 28 14 2 56 8,3
opes 1 81T 89
DDO 7 4 11 4,7
o w318 74
? 7 4 1 12 5,7
s w5 23 72
% 2 28 8 38 8,4
o 4 218 48
? 3 5 2 10 6,5
e 10 2 18 71
25 18 2 25 115
% 2 14 6 22 8,2
3 8 w12 85
% 11 12 7 1 31 7,7

6

Tabela 9 - Numero de riscos, respetivo nivel e valor médio por Unidade Organica/Empresa do Grupo IP

Em face do exposto, resulta um nimero médio de 19 riscos por Unidade Organica/Empresa, com um valor
médio de 7,415 e um desvio padrdo de 1,5.

15 Escala ndo continua de 1 a 25.
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A Figura seguinte ilustra a posi¢céo relativa das Unidades Organicas/Empresas no que se refere ao valor
médio do risco inerente:

DRF

DSl = DAM
IPP *DCO *DGE * D55 * SGR * DRR * DAJ
IP(7,4) - DEG*IPT*DGC*DPL*DRC*DCN = IPE*DAT*DCS * DCL* DPC
DCH*DFM
DAl = GIL = ASE = RIT * DME » DDO
ACD

1

Figura 13 - Posicao relativa das Unidades Organicas / Empresas Participadas

7.2.2 CATEGORIA DOS RISCOS

No que concerne a categoria dos riscos?®, destaca-se o facto de os Riscos Operacionais representarem 52%

do total dos riscos mapeados:

Operacional
m Reguiagio e Compliance
m Hegdcio
mTecnologico
28% = Financsire

= Reputacional
2h, %

OPE REG NEG TEC FIN REP

% de riscos « Valor médio do ~ — =Valor médio do
B por categoria risco por categoria risco inerente

Gréfico 4 - Distribuicao por categorias do risco e valor médio

Neste particular, constata-se igualmente que o0s Riscos Tecnolégicos, Financeiros e Operacionais

ultrapassam o valor médio do risco inerente do Grupo IP (7,4).

6 Conforme definidas no Procedimento de Gestao do Risco do Grupo IP.
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7.2.3 DISTRIBUICAO DOS RISCOS POR EMPRESA

No grafico seguinte apresenta-se o nUmero de riscos com potencial de impacto em cada uma das empresas
do Grupo IP17 e respetivo valor médio:

+ 6,8 * 69 + 69
+ 6,3
IP IPE IPP IPT GIL
N® riscos + Valor médio do =~ = Valor médio do
por empresa risco por empresa risco inerente

Gréfico 5 — Nimero de riscos por empresal®

Aproximadamente 90% dos riscos tém potencial de impacto na IP, sendo que o nivel de risco médio da IP
coincide com o valor do risco médio do Grupo.

7.2.4 AVALIACAO E TRATAMENTO DOS RISCOS

Tendo presente o “apetite ao risco” do Grupo IP, aos 391 riscos de nivel “Moderado”, “Elevado” e “Muito
Elevado” acrescem 13 riscos de nivel “Baixo”1®, perfazendo um total de 404 riscos que, a partida, carecem de

tratamento.

O valor médio destes 404 riscos é de 10,6 com uma média de 13 riscos por Unidade Organica/Empresa,

conforme ilustrado na tabela seguinte:

7 Devendo ter-se presente que ha riscos comuns/“partilhados” entre as varias empresas do Grupo IP.
8 Nota: héa riscos mapeados que impactam em mais do que uma empresa.
% Com impacto de nivel “5” numa das vertentes analisadas.
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UO/E Total Média Aceitar Tratar Medidas

_—_
_—_
_—_
Cbov owm w1 2w om
DCO 46 9,4 9 37 78

_—_
_—_
_—_
_—_
_—_
_—_
_—_
_—_
_—_
_—_

TOTAL 404 10,6 44 368 660

Tabela 10 — Apetite ao risco por Unidade Orgéanica/Empresa

A.1. Nivel "Moderado", Elevado" e "Muito Elevado" 391
A.2. Nivel "Baixo", com pelo menos uma vertente de impacto de nivel 5 13
A.3. Restantes de nivel "Baixo" 158

B.1 Propostas para aceitar risco 44
B.2 Proposta para tratar riscos que néo carecem de tratamento

[ee]

Tabela 11 — Apetite ao Risco
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Em suma, foram propostas 660 medidas de tratamento?° para 368 riscos?!.

Acrescente-se que, de acordo com a expectativa dos Donos do Risco, prevé-se que a
implementacéo/execucédo de aproximadamente 91% do universo das medidas de tratamento propostas possa
ocorrer ja em 2017:

2017 i
: : : : 2018 | PEPOIS | 1otal
1°Trim  2°Trim  3°Trim  4° Trim Total 2018

34 99 9 457 599 32 29 660

Tabela 12 — Previsdo de conclusédo das medidas de tratamento propostas

Finalmente, de acordo com o estabelecido no Procedimento de Gestdo do Risco, em 2017 o controlo da

implementacéo destas medidas de tratamento seré efetuado de acordo com a seguinte periodicidade:

Base temporal de N° de N° de
Nivel do Risco
monitorizagao Riscos medidas

Baixo Anual
Moderado Anual 227 381
Elevado Semestral 121 248

FMifoEleado’  Trmestra
TOTAL —m

Tabela 13 — Base temporal de monitorizagcdo

7.3 EVOLUCAO 2015/2016

7.3.1 RISCOS

Tendo por base o cenario de 2015, foram identificados, em 2016, 63 novos riscos e 131 riscos foram

classificados como “Inativos”22 23;

630 63 131 562

Tabela 14 — Evolucéo dos riscos 2015-2016

20 Note-se que ha riscos com varias medidas propostas.

21 Ressalva-se a aceitacdo de 44 riscos e o facto de, apesar de o procedimento ndo o exigir, terem sido apresentadas propostas de
medidas de tratamento para 8 riscos de nivel “Baixo” sem nenhuma das vertentes com nivel “5” na escala.

22 O risco deixou de ser considerado uma ameaga a concretizagao dos objetivos.

2 Dos 131 riscos classificados como “Inativos”, 53 resultaram da reorganizagdo interna que consubstanciou a concentragdo numa Unica
unidade organica dos empreendimentos rodoviarios e ferroviarios.
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Constata-se, assim, uma redugdo do numero global de riscos, que se considera decorrente do processo de

reajustamento organizacional do Grupo IP e de uma maior maturidade na gestao dos riscos.

Relativamente aos riscos identificados em 2015, que mantiveram o status de “ativo” em 2016, resulta que o

respetivo valor do risco inerente:

Aumentou em 63 riscos
N&o sofreu alteragdo em 333 riscos

Diminuiu em 118 riscos

Figura 14 — Evolucgao do valor dos riscos 2015/2016

Total Riscos
UO/E
2015 2016

ASE 6 8
DAL 8 8
DAJ 10 8 2 3 5 -3,8
DAM 25 17 8 8 9 06
DAT 29 27 2 4 22 3 0,6
oCH  w w1 7 08
DCL 26 27 2 1 18 5 2 -1,0
DN 2 18 2 6 9 4 3 03
DCO 61 56 2 7 40 9 5 -0,1

Variagao 2015-2016

Novos Inativos Igual Diminuiu Aumentou | Valor RI

2 5 1 -0,2

GIL - 15 15 -
TOTAL 630 562 63 131 333 118 63 -0,26

* Dire¢ao criada em 2016 que recebeu atribuicdes de outras Dire¢des (IPE e DSS, por exemplo)
**Soma dos riscos da ex-DGR e ex-DGF, extintas em 2016, e cujas atribuic6es foram assumidas pela DGE
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Tabela 15 — Variagdo dos Riscos do Grupo IP 2015 - 2016

Assim, a distribuicdo atual dos 562 riscos, de acordo com o seu nivel de risco e a sua variacdo face a 2015,
apresenta-se da seguinte forma:

171 254 131
(+4) (-40) (-30)
Baixo M oderada Elevado ul Elevado

Gréfico 6 — Distribuicdo dos riscos em 2016, de acordo com o nivel de risco

No que respeita especificamente aos riscos, direta e indiretamente, relacionados com fenémenos de
corrupgdo e infracdes conexas, e relativamente ao universo dos 562 riscos corporativos do Grupo IP, foram
identificados 184 riscos potencialmente conexos com esta tematica os quais representam, aproximadamente,

33% do total dos riscos mapeados no Grupo IP.

7.3.2 MEDIDAS DE TRATAMENTO DOS RISCOS

Em 2016, para além de se ter dado continuidade as medidas de tratamento de risco ja seguidas em 2015,
foram implementadas 489 medidas adicionais, conforme quadro seguinte:

N° de medidas N° de medidas

UO/E implementadas UO/E implementadas
ACD 3 DGE 20
ASE 5 DME 25
DAI 20 DPC 13
DAJ 13 DPL 18
DAM 6 DRC 14
DAT 36 DRF 10
DCH 17 DRR 13
DCL 29 DSI 18
DCN 22 DSS
DCO 52 RIT 1
DCS 9 SGR 7
DDO 10 IPE 21
DEG 27 IPP 28
DFM 11 IPT 6
DGC 15 GIL 12

Total de medidas: 489

Tabela 16 — Medidas implementadas em 2016, por UO/Empresa
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Das medidas implementadas em 2016, que visam a mitigacdo de riscos de gestao, incluindo os riscos de

corrupcdo e infracdes conexas, destacam-se:

e A aprovacao e divulgacdo do Cddigo de Etica do Grupo IP;

o Arealizag&o de agbes de Auditoria Interna/Monitorizagéo;

e A aprovagdo e divulgagdo da Politica de Comunicagédo de Irregularidades;

e A promocédo da coordenacdo entre UO/Empresas Participadas (através da emissao/revisao de
procedimentos, realizacdo de reunifes e definicdo de interfaces);

e Arealizacdo de a¢Bes de formacéo.

7.3.3 EXPOSICAO AO RISCO

Em consequéncia da implementacéo, em 2016, de 489 medidas de tratamento do risco, verificou-se uma

reducdo da exposi¢édo ao risco do Grupo IP:

25

2015 y
(7.6) /2016

N (7.4
1.

Figura 15 — Evolugéo do valor médio do Nivel de Risco do Grupo IP
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ANEXO - MAPA DOS RISCOS 2016
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7.1 ACADEMIA (ACD)

Missao:

a gestdo do conhecimento critico na empresa.

Dono do Risco:

Absentismo as acdes de

- Insuficiente percegéo dos
participantes da importancia
da formagao

Fernando Jorge Castro Moreira Silva

- Diminuir a eficiéncia da
concretizagéo do Plano de

Até 2015:
- Afetacéo criteriosa dos formandos as

- Falta de incentivos para os
formadores

- Saida de colaboradores, que
reduz o universo potencial de
formadores

Ano de 2016:
Gestéo da Bolsa de Formadores

ACD formacéo selecionadas pelos ) Todas Formagéo ~ = Operacional
- Falta de comprometimento - . acoes de formacéao
colaboradores . - N&o desenwolvimento de A .
para as necessidades P - Sensibilizac&o a hierarquia
s . competéncias
formativas identificadas
Até 2015:
- Diwlgacéo mensal das agGes
- Desenwolhimento de programas
- Insuficiente percecéo da formativos alinhados com as
. - hierarquia da importancia da - Incumprimento do Plano de |necessidades e em tempo oportuno
Indisponibilidade dos ~ = ;
~ formagéao Formacéo - Envolvimento das chefias no .
ACD colaboradores para as agdes X . Todas - X Operacional
de formagio - Insuficiente percecéo do - Nao desenwolvimento de acompanhamento dos colaboradores e
colaborador da importancia da competéncias gestao do desempenho
formagé&o
Ano de 2016:
Melhorada a diwlgacgéo e a oferta
formativa (por exemplo, no portal)
- Insuficiente percecéo da IP
hierarquia da importancia da
formagao para a transferéncia .
cao p Até 2015:
de conhecimento ]
. - - Desenwolhimento da bolsa de formadores
- Indisponibilidade das . -
. L . . . L . - Organizag&o atempada da formacéo e
Indisponibilidade dos hierarquias para disponibilizar Incumprimento do Plano de ~ . )
ACD Todas - afetacdo de formadores internos Operacional
formadores formadores Formag&o

Conceber, programar, organizar e realizar as a¢fes previstas no Plano de Formacéo do Grupo IP e promover

Moderado

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

1

12
4,3

7 (+1)
Elaboragéo do Regulamento da N )
formagéo
Implementacdo de mecanismos de N
valorizagé@o
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Aumentar o wlume de formagé&o per
capita

- Fal ficaci
. Pela qualidade insuficiente da alta ?e eficacia da Até 2015:
Falta de qualidade da . ~ formagéo I - - .
ACD U entidade/formador, solucéo e Todas = . Avaliagéo da formag&o e plano de agdes Operacional
formag&o ministrada - N&o desenwolvimento de R
abordagem P corretivas
competéncias
- Falta de resposta as
Desajustamento da oferta . necessidades ,or_ganlzacmnals Até 2015:
s : Deficiente levantamento de - Falta de eficécia da A .
ACD :formativa as necessidades . Todas ~ Utilizac&@o de modelo de levantamento de Operacional
. R necessidades formagéo .
identificadas ~ . necessidades adequado
- Nao desenwolvimento de
competéncias
Aplicacédo pela Autoridade Até 2015:
ACD Incumprlmento d? Ieglslaga_o Legislagéo Todas para as Cond|<_;oe_s do Aum_ento volume_ dg formagé&o pgr capita Regula_gao e
em vigor (formag&o per capita) Trabalho de penalidades pelo |em linha com objetivos corporativos da Compliance
incumprimento ACD
Até 2015:
. ~ - Incumprimento das - Desenho de processos e procedimentos
Perda da certificagdo como L . . ~ -
. -~ icondicdes e requisitos A ACD deixa de estar de gestao da formagéo
entidade formadora - Direcéo- . s ) o -
definidos como critério de certificada para desenwolver a |- Auditorias internas ao processo da Regulacéo e
ACD Geral do Emprego e das . ~ Todas - ~ ~ .
- certificagéo atividade de formagéo formagéo Compliance
Relagdes de Trabalho .
DGER - Perda de formadores profissional
( n internos com know-how critico Ano de 2016
Certificacéo dos formadores
Até 2015:
N&o existéncia de procura - Certificac@o
ACD :externa para as agOes de Falta de procura Todas Diminui¢&o de receita - Diwlgagéo no mercado Negbécio
formag&o em portfélio - Oferta formativa adequada as
necessidades do mercado
- Falhas na gestéo da
formagéo (nas notificagdes,
necessidade de mais
colaboradores para
~ . manualmente gerirem as
- = N&o desenwohimento de uma . .
Ineficiéncia na gestéo da S - inscricdes, etc.) L.
ACD ~ aplicag&o informatica de Todas Tecnolégico
formagéo - . - Sobrecarga de recursos para.
gestédo da formacéao integrada .
colmatar necessidades da
aplicacédo
- Menor eficiéncia do
processo de gestao da
formagéo

N (-6)

Aquisi¢céo e desenwolimento de
plataforma informéatica de apoio a
formagéo

7 (+2)
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Insuficiente avaliagcao da

- Utilizag&o de instrumentos

- Menor qualidade no
desempenho dos
colaboradores

Até 2015:
- Utilizac&o de instrumentos adequados a
recolha de informagé&o

formacéo obrigatdrias

- Dificuldade no
planeamento/agendamento
das acdes face a taxa de
ocupacao dos colaboradores
a respetivas atividades

- Penalidades/sangdes para a
P
- Reputacéo do Grupo IP

diretores/hierarquias
- Criagéo da figura de "Gestor da
Formagé&o"

ACD ~ inadequados a recolha de Todas . ~ |- Adequada andlise da informacéao Operacional
formagéao X - - Menor eficécia da formagao .
informagé&o . : recolhida
e deficiente plano de medidas ~ i .
. - Implementagéo de medidas de melhoria
corretivas .
continua
Até 2015:
- Saida de colaboradores com - Planeamento previsional dos recursos
Perda de Gestores de P
~ . know-how especifico . - humanos da ACD
formagao qualificados nas . - Perda da certificacé@o de R P .
ACD ., PO o - Dificuldade na transmissdo Todas R - Atualizacéo e refor¢o das competéncias | Operacional
areas técnicas especializadas R entidade formadora . P
. de conhecimento dos GF nas éreas técnicas
e certificadas ~ ~ ~ =
- N&o renovagéo dos quadros - Implementacéo de Programas de gestédo
do conhecimento
- Insuficiente percecéo da
hierarquia da importancia da
formagéao - Reajustamento do Plano de
¢ . ajust Até 2015:
- Falta de comprometimento Formacéo J T, .
. . ~ . - Sensibilizacéo a hierarquia
Absentismo dos para as necessidades - Nao desenwolvimento de Planeamento das aces com os
ACD colaboradores as a¢des de  {formativas identificadas Todas competéncias < Operacional

Novo
Risco
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Missao:

Dono do Risco:

7.2 AUTORIDADE DE SEGURANCA DA EXPLORAGCAO (ASE)

e n.°4344/2000.

Luis Manuel Martins Matias

Assegurar a coordenacgdo de uma politica de seguranca coerente em todo o sistema ferroviario interagindo
com os intervenientes internos e externos do setor, em cumprimento ao disposto nos Despachos n.°1094/98

A

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

4

8
51

Falta de capacidade de

Discrepancia entre as

- Atraso na realizagéo das
atribuigdes
- Dificuldade de

mecanismos e acles a
empreender em situacdes de
emergéncia ferroviaria

- Falta de fiabilidade ou
capacidade de intervencéo
prestada por terceiros

operacdes de socorro

Comboio Socorro (equipamentos,
localizagdo das sedes, ativagéo dos
comboios de socorro ferrovirio, etc.)

ASE atribuicdes definidas e os P Operacional
resposta . . acompanhamento da
recursos humanos disponiveis R
atualizacéo da
regulamentacé@o
Descontinuidade da atividade {Auséncia de redundancia Atrasp n? reallzagao ~d N .
ASE ) P apreciagOes e emissdo de Operacional
da ASE funcional .
esclarecimentos
Insuficiéncia de coordenacédo |Incumprimento das
e de acionamento de meios :atribuicbes em vigor pode X
P . . Ano de 2016:
técnicos e humanos, levar a um desconhecimento Atraso/N&o ativacao do R - .
ASE . - . - P X . - Revisto Plano de Emergéncia Geral Operacional
mecanismos e agoes a da ASE de informagéo Gabinete de Crise = . = ;
; ~ ~ - Atuagdo em situacéo de Crise
empreender em situagOes de irelevante para a adogcao de
emergéncia ferroviaria medidas previstas
Atraso/descoordenacao no - Atraso na disponibilizacéo Ano de 2016:
. . . ~ . Elaborado documento regulamentar com o
acionamento de meios de informag&o interna e dos . . . .
. o dimensionamento dos meios dedicados
técnicos e humanos, operadores Atraso na realizacao das N . .
ASE P para fazer face as necessidades de Operacional

Moderado |Refor¢o de equipa com 1 Técnico

Renegociagéo ou alteragéo das

Moderado |condigbes contratuais da prestacéo

dos senigos

N (3)
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- Atraso na disponibilizacao
de informacéo pelos
Insuficiéncias no reporte de  {operadores/outros Atraso na publicagao Regulacéo e _
ASE . : L P ) =
entidades internas e externas |- Falta de fiabilidade da documental Compliance
informag&o prestada por
terceiros
Informaggo ndo Orientag&o ou normativo ndo
ASE |Falta de articulagdo interna  {reportada/desconhecimento P Operacional =
elaborado
de falha
Defini¢céo de procedimento para a
gestéo dos riscos de imparcialidade
do OAI (Organismo de Avaliacdo
Independente)
Definicéo de estrutura prépria de
gestédo documental
B B Ano de.2Q1€~3: ) Desenwvolvimento/conclus&o dos
- Auséncia de segregacio - Nao_obtian(;ao de - Constltmgao da eqU|pa~para restantes trabalhos preliminares a
funcional agredltggao go 2AI|- ) coorginagao edelabora:(;go dct) pcriocesso de submiss&o do processo de
ASE N&o cumprimento dos - Falta de imparcialidade / P I(ndrga(::an;r?te)e e ?r;rbealhzgaor;imei::rr;\g ; r:jk?n?isseéo do Operacional Moderado acredltag‘a " a~0 ettt Porugues Now
requisitos da NP ISO 17020 iconflito de interesses °p P - P de Acreditagéo (IPAC) Risco
- Néo garantia de - Dlﬁcultiade no processo de |processo de acreditagédo ao IPAC (Desenvohimento do manual e
confidencialidade renovacéo da Autorizagdo de (Lgvdntamento dos pro_cedlmentost procedimentos do sistema de
Seguranca existentes que devam integrar o sistema gestéo, Implementacéo do sistema
de gestédo do organismo de avaliag&o) de gestdo, Submiss&o do pedido de
acreditagdo, Acompanhamento da
auditoria de concesséo e
coordenagdo e gestdo das
eventuais agOes corretivas
referentes as ndo conformidades
identificadas, Desenwlvimento das
acOes necessdrias a obtengéo da
acreditagéo)
o ) Definicéo de bolsa de avaliadores
Falta de meios para a Nao disponibilizacéo de - Falta/atraso na 'T:mlf 580 dos |Ano de.ZQlG;i. . internos
ASE atividade do Organismo de meios afetos a outras P p_areceres de awaliagdo de ) Constltumiao da eqU|pa~para Operacional Moderado Novo
Avaliacéo Independente (OAI) {UO/Empresas risco o coordfanagao e elaborag&o do processo de ‘ ~ i Risco
¢ P - Perda de acreditagéo acreditacdo OrI’T‘Z‘?aO especiiica para
avaliadores
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A

7.3 DIRECAO DE AUDITORIA INTERNA (DAI)

Missao: Assegurar uma atividade de auditoria interna no Grupo IP, independente e objetiva, que induza valor as Baixo | 4 |
operacdes da organizacdo e melhoria nos processos de gestdo de risco, de controlo e de governagéo. Moderado 4

Elevado
Muito elevado
Total de riscos 8
Dono do Risco:  Maria Joaquina Rosado Figueira Valor Médio do Risco 5,4

- Negligéncia dos .
99 - Violagéo do Cédigo de Etica
colaboradores da DAI . ~ ;
~ - Violagao das Normas Até 2015:
- Acéo dolosa dos I - -
Internacionais para a Pratica |- Estatutos de Auditoria Interna
. colaboradores da DAI . o . o . =
Quebra, pelos auditores, dos X ~ Profissional de Auditoria - Realizag&o de auditorias em equipa Regulacéo e _
DAI S . - Situagdes de Todas ) =
principios deontoldgicos . - Interna Compliance
incompatibilidade e .
impedimento - Comprometimento da Ano de 2016:
P P credibilidade e fiabilidade do |Manual de Auditoria Interna (GR.MN.003)
- Falta de competéncias do o
. trabalho de auditoria
auditor
Até 2015:
- Negligéncia / Falta de zelo Arquivo digital com ac‘esso reservado aos
. h colaboradores afetos a DAI
(por exemplo: Procedimento
de arquivo e transmisséo de
ge arquho & ) Ano de 2016:
. - . - informac&o ineficazes) - Reputagéo do Grupo IP - .
Diwlgacéo de informacéo R . X - Cddigo de Etica do Grupo IP =
K - Acesso indevido (por - Comprometimento da ~ . Regulacéo e
DAl ireservada / confidencial / . . Todas - . - Acdes de sensibilizacao . =
K exemplo: ndo atualizacdo dos credibilidade e fiabilidade do - Compliance
sensivel o - Manual de Auditoria Interna
perfis de acesso dos trabalho de auditoria
(GR.MN.003)
colaboradores que alteram o L.
- - Politica de Comunicacéo de
fungdes) .
= Irregularidades
- Acéo dolosa A
- Arquivo digital com acesso reservado
aos colaboradores afetos a DA
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N&o focalizag&o do
Planeamento da Auditoria

- Elaboragéo do plano anual
da auditoria interna sem
atender ao grau de risco das
atividades/processos da
organizagé@o

- Elaboragéo do plano anual
da auditoria interna tendo por
base uma avaliacdo
desajustada do risco
mapeado na organizagao

- Utilizacao ineficaz dos
recursos
- Pouca relevancia do trabalho

Até 2015:
Consulta do Plano de Gestédo de Risco

Ano de 2016:
- Elaboragéo do Plano Anual de Auditoria
Interna tendo por base o Plano de Gestéo

Formagcao interna (por exemplo:

]

DAl Interna nas areas de maior - Falta de acesso a Todas de audltor a . ~ _|de RiscodalP Operacional [ cross training) 7(2)
. . ~ - Necessidade de introducéo . PO -
risco informac&o sobre o grau de de alteracs laneamento Aquisic@o de competéncias "on the job
risco das © e. t;ges a0 planeamento| partilha de conhecimento dentro da DAI
L da auditoria R A . N
atividades/processos da (agOes "Transferéncia de Conhecimento a
organizagéo Equipa")
- Desconhecimento do
negécio
- Desenwolvimento de
atividades especificas
solicitadas a DAI
- Incorreto planeamento e
programac;ao da auditoria a Até 2015:
realizar = ~ . . U
. - - Formulagé&o de conclusdes e|- Procedimentos/ instrugdes internas
- Falha na interpretacéo da I R o . .
. - . recomendagdes incorretas ou |- Realizagdo de auditorias em equipa Refor¢o da Formagao
informag&o pelos auditores = ) =
. X P néo devidamente sustentadas |- Formagé&o
- Dificuldade/impossibilidade s
X - Inadequada comunicagao
dos auditores efetuarem a .
- . P dos resultados Ano de 2016:
Insuficiéncia de qualidade ou {andlise por . o
X R X X - Falta de oportunidade da - Manual de Auditoria .
DAl oportunidade dos relatérios de {incorreta/incompleta Todas o . - Operacional Moderado =
- . O L comunicacéo dos resultados |- Procedimento de aprovacéo de
auditoria informag&o disponibilizada ; ~
elos auditados ou pelos - Comprometimento da recomendagdes
pek credibilidade e fiabilidade do |- Procedimento de avaliagéo de
peritos - ~ ) o
) e trabalho de auditoria recomendacdes Desenwolvimento de aplicagé@o
- Atraso na disponibilizagéo P ~ . - . = . Lo N =
. ~ - Ineficacia das conclusdes e |- Procedimento de avaliag&o da satisfagé@o informética de suporte a gestéo da
da informacéo pelos - R L R .
auditados recomendacgdes apresentadas |- Realizacdo de auditorias em equipa atividade
. - Formagéo
- Atraso na andlise pelos
auditores
- Impacto negativo na
R reputacéo do Grupo IP . i
- Delimitacéo legal e . Até 2015:
L . - Danos financeiros para o . - .
estatutaria dos mecanismos Realizacéo de auditorias em equipa
= Grupo IP
Falha na detegéo de indicios de atuagao da DAI Comprometimento da
DAI ¢ - Défice de competéncias; Todas p Ano de 2016: Operacional Moderado |Refor¢o da formagéo especifica 7 (+2)

de fraude

- Falha de imparcialidade;
- Falha de integridade dos
auditores

credibilidade e fiabilidade do
trabalho de auditoria

- Incapacidade em propor
medidas que contribuam para
a minimizag&o da fraude

- Politica de Comunicacéo de
Irregularidades
- Formacéao
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- Comprometimento da
Deficiente acompanhamento |~ Né&o segumlento das credibilidade e ﬁab!lldade do Até 2015:
~ recomendacdes aprovadas trabalho de auditoria - . .
DAl idas recomendacdes . Todas . X - Acdes de follow-up integradas no Plano Operacional
- Incorreto seguimento das - Deficiente implementacédo -
aprovadas ~ - Anual de Auditorias
recomendagdes aprovadas das recomendagoes
propostas
- Indisponibilidade de recursos
- Dificuldade/impossibilidade Até 2015:
dos auditores efetuarem a ~ - - Elaboragéo de um plano para cada acao
. P - N&o concretizagéo do Plano A
Incumprimento do prazo analise L de auditoria
: . ’ R Anual de Auditorias )
DAl |estimado para a realizacéo da - Dificuldade no acesso a Todas . . - Acompanhamento do plano para cada Operacional
- . - . - Insuficiéncia de oportunidade| " -
auditoria informaga&o (transmitida pelos . L acéo de auditoria
. . dos relatérios de auditoria . - -
auditados, recolhida nos - Necessidade de justificacao de atrasos
sistemas de informacé&o ou para aprovagao do Diretor da DA
recolhida em arquivo fisico)
Até 2015:
- Elaboracé&o do Plano de Auditoria Interna
tendo por base o Plano de Riscos da IP,
como instrumento de planeamento da
atividade da DAI
- Atividades néo previstas no Plano de
. Auditoria Interna ficam sujeitas a
Fragilidade na independéncia Comprometimento da aprovacdo do PCAE com inerente revisdo
DAI Modelo de Gowernance da IP Todas credibilidade e fiabilidade do Operacional
da DAI o do Plano
trabalho de auditoria
Ano de 2016:
Aprovacédo do Estatuto de Auditoria
Interna e do Manual de Auditoria com
apropriacéo das normas de atributos e de
desempenho estabelecidas pelo Institute
of Internal Auditors

Moderado

Obs: em virtude da opgéo de aceitar!
o risco (em sede de apetite ao
risco), ndo se exige a identificacéo
de propostas de medidas de
tratamento
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Missao:

Dono do Risco:

7.4 DIRECAO DE ASSUNTOS JURIDICOS (DAJ)

Jodo Carlos Gongalves Morgado

Apoiar a atividade do Grupo IP no ambito da assessoria juridica e no &mbito do contencioso geral.

A

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

Novas acdes de sensibilizagdo aos
6rgdos

1

7,6

Moderado

Consolidagéo do sistema de alertas
da aplicagéo informatica (Kamaelei)

Upgrade do hardware

N ()

Refor¢o dos recursos humanos

Contratagéo externa (prestacéo de
senigos)

- Incumprimento de prazos
) . - (In)defenmentp técito - Ano de 2016:
Atraso da informacéo Falta de Perdas financeiras / ~ e —
S N . - . - . Acdes de sensibilizag&o aos 6rgaos .
DAJ :solicitada as unidades colaborag&o/envolvimento por Todas condenagéo (financeira e P E o Operacional
- X (alertas aos 6rgdos via mail e realizacao
organicas parte das UO reputacional) ~ .
X ! . de sess0es de esclarecimento)
- Deficiente instrucéao de
processos
- Falhas de monitorizagéo de - Incumprimento de prazos
Atrasos nas prazo - Falta de resposta Ano de 2016:
DAJ resposta:f/presta(;ao de - Contagem.errada de prazo Todas - (In)defenmentp tacito - - Sls'tematlz?gao dos prazos e respetiva Operacional
informag&o por - Constrangimentos na Perdas financeiras / monitorizagao/alertas
responsabilidade da DAJ utilizac&o da aplicacao condenacdo (financeira e - Aplicacéo informéatica (Kamaelei)
informética (Kamaelei) reputacional)
Ano de 2016:
T - Recurso a Contratagdo externa
- Insuficiéncia de recursos - .
(prestacéo de senicos)
face ao wolume de trabalho . - B
Deficiente instrugo de - Abrangéncia de matérias - Incumprimento de prazos - Formacao especifica para colaboradores
DAJ ~ Todas - (in)deferimento, condenagéo jda DAJ: Estatuto das Estradas, CCP Operacional
processos - Falta de formag&o em . P P
. . e perdas financeiras (Codigo dos Contratos Publicos), CPTA
algumas areas especificas . . .
_ Alteracdes leqislativas (Codigo do Processo nos Tribunais
< 9 Administrativos e CPA (Cédigo do
Procedimento Administrativo)
Ano de 2016:
Informacé&o instrutéria - Deficiente instrucéo de - Acdes de sensibilizacdo
Desadequada informacgéao inadequada das unidades processos - Formagéao ministrada pela DAJ: .
DAJ . . Todas - - Operacional
prestada pelas UO organicas (deficiente ou - Condenacéo e perdas execugdo contratual e Estatuto das
insuficiente) financeiras, (in)deferimento Estradas e CPA (Cédigo do Procedimento
Administrativo)

Reforgo da formagao especifica
para colaboradores da DAJ

Reforgo de formag&o ministrada
pela DAJ
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Desconhecimento de

Existéncia de processos

Reclamacéo financeira que
requer uma analise minuciosa

Ano de 2016:

A

DAJ L contratados externamente Todas e com eventual pagamento de . Operacional
processos judiciais externos | . - Levantamento dos processos existentes
nao iniciados na DAJ verbas nao
previstas/cabimentadas
. Ano de 2016:
- Complexidade dos o R s
- Reapreciacéo e atualizacéo da avaliagéo
. s . processos Impacto no valor das B ~ =
Deficiente avaliag&o do risco ; - P . de risco em fungéo da ewolucéo dos .
DAJ PR - Deficiente avaliagdo dos Todas provisdes/imparidades da Operacional
nos processos judiciais processos e com reporte semestral a
processos pelos empresa DEM
colaboradores - Aplicagéo informatica (Kamaelei)
Diwlgacéo de informacéo . - . Ano de 2016: .
DAJ ireservada / confidencial / ) Negllgenma Todas Lesdo dos interesses da - Cddigo de ética Regula_(;ao N
R - Acéo dolosa empresa ~ s Compliance
sensivel - Acdes de sensibilizacdo
- Disperséo fisica Constrangimentos (demora)
DAJ Inadequada gest&o do arquivo | Fraco acondicionamento Todas na identificacdo dos Ano de 2016: Operacional

juridico

- Deficiente classificacao

elementos necessarios para o
processo

Concentragédo/Organizagédo do arquivo Vivo

N (-13)
Instrucéo formal que vise a
sistematizacdo dos momentos de
reavaliagdo do risco durante o
decorrer do processo N (-6)
Upgrade do hardware
N (D
N (D
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7.5 DIRECAO DE ASSET MANAGEMENT (DAM)

Missao:

Conceber e implementar a Politica de Gestao de Ativos no Grupo IP, assente no conhecimento do estado da

infraestrutura e num modelo otimizado de custo, risco e desempenho para a obtencédo de valor dos ativos.

A

Moderado 9
Elevado 4

Muito elevado -

Total de riscos 17
Dono do Risco: Rui Miguel Alves de Oliveira Coutinho Valor Médio do Risco 9,0
Empresas do Categoriado | RI | Nivel do Medida(s) de Tratamento do Var
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . :
Risco Pxl Risco Risco a Implementar Anual
Impactadas
Monitorizag&o da implementagéo do
. ~ { procedimento :
| Canegamento incoreto de /Ano de 2016
{Auséncia/insuficiente B 9 : Planos de gestéo de ativos de |Procedimento com definicéo de regras . Desenwolvimento de referéncia Gnic
DAM | . R ~ dados P . . { . K ~ Operacional 9 | Moderado A - N (-3)
iqualidade da informagéo . reduzida qualidade para melhorar a qualidade da informacéo a para as intervengdes
3 - Falta de atualizacéo de obter
aplicacGes informaticas ] Desenwlvimento de aplicagao para
0 PGA (Plano de Gestao de Ativos
de curto prazo
\Deficiente gestéo da Falta’ ‘.’e |nteg‘ra§ao entre o Dificuldade na gestéo da 3 Integracéo da estrutura de ativos
i = portfélio de ativos e restantes - - . .. {Anode 2016: . S L
DAM iconsenacéo das . S P conservagao por inexisténcia . . : Tecnoldgico 9 | Moderado |rodoviarios em SAP e na aplicagdo | \ (-3)
| . .. ._imddulos nas aplicagcGes . - . . ' Definida a estrutura do portfélio de ativos N ~ ~
icomponentes da via rodoviaria |. L de informac&o sistematizada de suporte a gestao de conservaga
| informéticas
| Falta de atualizacéo dos Definicéo de uma estratégia
{Insuficiente informacéo do sistemas de informag&o com ; t organizacional articulada entre as
| P ) : Aumento do grau de incerteza| . . ) .
DAM cadastro técnico dos ativos {0 cadastro de ativos que P . Operacional 8 | Moderado |diversas unidades organicas para =
D R . na tomada de decisdes o PO
ida infraestrutura (IE) permita o registo e consulta atualizag&@o do cadastro técnico da
| de informagéao empresa
{Informag&o Auséncia de uma articulagao |Ano de 2016 .
| N o . ¢ t ) Definicéo do Plano de Gestéo de
iredundante/contraditéria adequada entre as unidades . . Plano de interfaces e sua correta . . . o .
DAM | = A ) P Incorreta tomada de decisdo | - . Operacional 6 | Moderado |Ativos, com input inicial proveniente | \ (-2)
no/entre o Plano de Gestdo iorganicas que definem e comunicagéo entre os diversos P
{ X - . L ~ X do Plano Estratégico da Empresa
ide Ativos e Plano Estratégico :elaboram diferentes planos linterlocutores da gestéo de ativos
- Desconhecimento de regras Definicéo de atribuigbes funcionais
DAM {introdug&o de dados em P informac&o para apoio na (¢ 640, N Operacional 6 | Moderado P ! N (-4)

isistemas

- Auséncia de monitorizagéo
dos dados carregados em
sistema

tomada de decisé&o

‘formagao dos operacionais que carregam
'os dados na aplicacéo (so6 ferrovia)

conformidade técnica e reporting, &
semelhanca do realizado para a
ferrovia (em SIGMA)
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g

Dificuldade de extrac&o de
J— ) . dados, nomeadamente os Dificuldades de anélise do ) .
Auséncia de informacao . R Desenwolvimento de Gap analysis
. ; referentes a custos custo do ciclo de vida dos - . ~ )
DAM integrada referente ao ciclo de 0 P ) . Tecnolégico Moderado |"SAP - Gestéo de Ativos - Vertente =
R N desagregados para anélise do ativos para apoio na tomada X X
vida dos ativos . ) -~ Financeira
custo do ciclo de vida dos de deciséo
ativos
- Incorreta priorizag&o e/ou
A quantidade, diversidade e tomada de decisdes sobre as
Desconhecimento do valor auséncia de histérico pode acoes de manutengdo e/ou de Desenwolvimento de uma estratégia
DAM |atual dos ativos sob gestdo  indo permitir o conhecimento P renovag&o tendo por base o Negécio de valorizacéo dos ativos existentes =
da IP do valor atual dos ativos que a valor dos ativos (outsourcing)
empresa gere - Desconhecimento do real
valor gerido pela empresa
- Inadequado funcionamento
dos equipamentos e redes da
P
- Incumprimento de - Constrangimentos/néo
Falha dos sistemas procedimentos definidos para realizacdo das atividades L
DAM informéaticos o registo de dados, P - Possibilidade de perda de Tecnologico 4)
nomeadamente em sistema dados
SAP, SIGMA, SGOA e outros
utilizados no ambito da
gestdo de ativos
- Falta de articulag&o entre as - Atraso na contratacio com Identiﬁ'cr?u;éo‘das é{e?s que deveréo
- — diversas UO intervenientes no . nratag - ser sujeitas & definicéo de
Inadequacdo / Auséncia das 10Ces50 potenciais prejuizos materiais estratégias
DAM Estratégias e Planeamento da P Alteraces de mercado P e financeiros para a Empresa Operacional 9 | Moderado N (-3)
Contratago Alteracﬁes na ledislacio - N&o execugéo de Defini¢go de plano, a 10 anos, de
Al g~ . _g ¢ intervencdes na Infraestrutura revisdo e monitorizacdo das
- AlteragGes tecnicas estratégias existentes
.. Até 2015:
Definicéo fraudulenta das S L . =
. ~ P Por influéncia externa e Auto monitorizag&o (envolvimento de Regulacédo e L
DAM :especificacdes técnicas do . P Aumento de custos L L - 8 | Moderado |Auditoria aos processos =
interna varios Departamentos da DAM/ varias UO | Compliance
caderno de encargos ~
na elaboragdo dos cadernos de encargos)
- Andlise e Conclustes
- Auséncia de recursos que inadequadas
permita cumprir o plano de - Veiculag&o de informacdo  |Ano de 2016:
Falta de atualizacao dos inspe¢des extemporanea e/ou Instrucéo técnica para garantir o
DAM idados de inventério e histérico|- Desatualizagéo da P desajustada através do cumprimento dos planos de inspegdo e a | Operacional N (-2)
reportado Aplicagéo informatica de Relatério do Estado da atualizacéo de dados de inventério e
gestdo de Aparelhos de Via Infraestrutura histérico reportado
(eAV) - Avaliar o Estado das
infraestruturas
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Definicéo de uma
estratégia/metodologia de
substituicédo de
equipamento/sistemas de inspegéo
por obsolescéncia dos existente

Recrutamento e formagéo de
recursos em nimero adequado e/ou
contratacdo de prestacéo de

6 | Moderado senicos

Desenwolvimento de estudo que vise
0 ajustamento operacional na
atividade de inspe¢é&o para as redes
desativada e sem exploragéo IP,
sustentado numa analise de risco

Revis&o e renovacao da frota de
viaturas operacionais da DAM

]

\ (-3)

Monitorizar a implementag&o do
plano para a internalizag&o,
assegurando para o efeito o
recrutamento e formacéo de 1
técnico dedicado a atividade de
inspecéo ultrassonica de carris,
através de mobilidade interna ou
contratacdo externa

Processo de aquisicdo do médulo
de inspegé&o por ultrassons para
integrac&o e montagem num veiculo
ferroviario da IP

Contratagéo da prestacao de
senicos de inspecéo, até a
implementagdo da estratégia
(campanhas de 2017, 2018 e 2019)

- Incapacidade de avaliar
condi¢bes de seguranca dos
- ativos
- Falha ou auséncia de P
. - - Auséncia de dados para
equipamento de Inspe¢do . X
- I i avaliac&o da condicéo e
- Indisponibilidade de viaturas . ~ .
. ; intervengdo nos ativos
por falta, por motivos de avaria - .
. X ~ - Fiabilidade reduzida na
Incumprimento do Plano de  ou por falta de cabimentacao identificacdo das
Inspec¢des Principais (Pontes, ;- Insuficiéncia de recursos R . =
P X L P P necessidades de intervencéo .
DAM (Tuneis, Via e Catenaria, com competéncias técnicas P da rede Operacional
Aparelhos de Via, especificas para a realizacéo .
R L - Incapacidade de
Pavimentos) adequada das atividades de . = .
X . P . implementacé&o dos Sistemas
inspegdo, diagndstico, revisédo ~ .
P . de Gestao de Ativos
e monitorizacéo, associadas P
; - - Falta de monitorizagéo
ao sistema de gestéo de I R
. periédica dos ativos
ativos ) -
- Custos acrescidos a médio
e longo prazo, face a
auséncia da sua manutencéo
- Incapacidade de
- Insuficiéncia de recursos cumprimento do roteiro, com
humanos (1 Técnico) 0 consequente aumento da
~ . - Dificuldades de contratacao degradacéao do ativo, reducéo
N&o concretizagdo da L . .
. L = iacessorias, que assumem um do nivel de qualidade de rede,
internalizacéo da auscultagao p o ) P o .
DAM P . carater mais significativo por P e decréscimo do nivel de Operacional
ultrassoénica em continuo por ;
) suportarem processos de senico prestado
meios pesados X = .
inovacéo com forte - Necessidades de
componente de contratag&o pontuais de
desenwolvimento interno campanhas de inspecdo com
meios pesados
- Aumento de custos Ano de 2016:
DAM N&o calibracédo centralizada {Inadequada gestéo dos P - Utilizag&o de critérios ndo | Internalizac&o da calibracéo de Operacional
das réguas de bitola e escala {equipamentos uniformes na aceitac@o dos equipamentos de monitorizac&o e de
equipamentos medicéo (EMM)

Formulacéo de um processo de
monitorizag&o global dos
equipamentos IP abrangidos

N (4)

Relatério de Execugdo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2016

51




DAM

Auséncia de uma atuacé@o
preventiva das obras de
contengao

- Insuficiéncia de recursos
com competéncias técnicas
especificas para a
implementacéo de um
sistema de inspegédo de obras
de contengé&o

- Indefinicéo quanto a
responsabilidade por esta
atribuicdo

- Incapacidade de
implementagéo do sistema de
gestéo de obras de contencao
(SGOC)

- Potencial agravamento das
condi¢bes de Seguranca das
obras de contencdo

- Falta de monitorizag&o
periédica das obras de
contengao

- Custos acrescidos a médio
e longo prazo com a
consernvagao deste tipo de
estruturas, face a auséncia da
sua manutencao

Operacional

Determinacéo de qual a UO
responsavel por esta atribuigao

Designacao de Gestor de projeto
para definicdo de um sistema de
gestdo que determina o modelo de
inspecéo das obras de contengéo

DAM

Falta de intervencéo nas
obras de arte rodoviarias

Restrigbes orcamentais

- Potencial agravamento das
condigbes de Seguranca
Estrutural

- Reducéo do nivel de senico
e aumento do esforgo das
equipas de inspecéo na
monitorizagdo de estruturas
degradadas

- Fecho a circulagdo

Até 2015:
Procedimento de Sistema de Gestéo de
Obras de Arte

Operacional

Contratacéo de prestacéo de
senicos externa

A

DAM

Falta de intervenc&o nas
obras de arte ferroviarias

Restricdes orgamentais

- Potencial agravamento das
condi¢bes de Seguranca
Estrutural

- Redugéo do nivel de senico
e aumento do esforco das
equipas de inspecéo na
monitorizag&o de estruturas
degradadas

- Fecho a circulacao

Até 2015:
Procedimento de Sistema de Gestéo de
Obras de Arte

Operacional

Monitorizac&o especial e focada, e
reporte, para o processo de
reabilitagdo das obras de arte com
Estado de Consenacéo de nivel 4
(EC4) e Estado de Consenacao de
nivel 5 (EC5) (ou equivalente)

Monitorizacdo especial e focada, e
reporte, para o processo de
reabilitac8o das obras de arte com
Estado de Consenacéo de nivel 4
(EC4) e Estado de Conservacao de
nivel 5 (EC5) (ou equivalente)
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A

7.6 DIRECAO DE ACESSIBILIDADE, TELEMATICA E ITS (DAT)

Moderado 8
Elevado
Muito elevado
Total de riscos 27
Valor Médio do Risco 6,9

Assegurar o desenvolvimento e a operacionalidade dos sistemas e redes de suporte as atividades core da IP,
nomeadamente a Gestdo da Mobilidade Rodoferroviaria. Monetizar solucdes de acessibilidade, telematica e
Intelligent Transport Systems (ITS).

Missao:

Mario David Esteves Alves

Dono do Risco:

Revisdo dos termos de suporte ao
critério material em estrita
- Demora no processo de articulagdo com as entidades
. B contratag&o auditoras (por exemplo: Tribunal de
Falta de clarificac&o dos ~ Perda de fundos Ano de 2016: Contas, POCI (Programa
DAT Deficiente fundamentagéo do irequisitos necessarios a P comunitérios Fundamentac&o da iniciativa Regulagéo e Operacional Competitividade e
critério material Mndamentagéo do critério ~ Inconformidades detetadas acompanhada por justificagdo do critério Compliance Internacionalizac&o) e Programa
material em auditorias externas e material Operacional Valorizagao do
intemnas Territério (POVT))
Best practice interna sobre a
temaética do critério material
Deficiente definicéo dos - Deficiente execugéo da obra Ano de 2016:
requisitos contratuais Deficiente preparacéo do (desvios de qualidade e/ou . i .
DAT R ~ ~ P Revisdo por diferentes colaboradores dos Operacional
(empreitada ou prestagdo de |processo de contratagdo custo e/ou prazo) - X
. X . requisitos contratuais
senigos) - Trabalhos/senicos a mais
- Falta de clarificagéo dos Definicdo de Senice-Level
requisitos necessarios a Ae nigao te(SLin)Ace_ evet uo
- L greemen com outras
fundamentagZo do critério - Reputagéo do Grupo IP Ano de 2016: (DAJ, DEG, DSS) no ambito do
Prazos no processo de material - Perda de fundos - Diwlgacao do Senice-Level Agreement Prot ’ | d Seni Partilhad
DAT :contratagdo superiores ao - RestrigGes orcamentais P Operacional rotocolo de senicos Fartiihados
) - Custos decorrentes da (SLA) da DCL
planeado - Atrasos nas UO enwolvidas . k ~ =
- entrada em seni¢o tardia - Elaboragéo do Plano de Contratagao
no processo de contratac&o Implementag&o do Planeamento
(por exemplo: DCL, Ambiente, Global Integrado (PGI)
DAJ, DSS)
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Dependéncia de

- Mercado pouco atrativo
- Mercado fechado
- Resisténcia interna a

- Incapacidade de negociacdo
-Atraso na
reparacao/disponibilidade dos

Ano de 2016:
Garantir a procura de solugdes abertas

DAT fornecedor(es) implementacéo de novas P Sistemas (projeto Sinalfer, adocéo do Sincro, Datex, Tecnologico
solugBes e/ou solugdes - Aumento do custo SICIT)
"abertas" associado
- Critérios de avaliag@o nao .
. ¢ - Deficiente execugéo da obra
serem suficientemente Desvios na qualidade, custo
. robustos e adequados ao au e Ano de 2016:
Inadequacéo dos . e prazo da obra . . .
DAT A ) procedimento P X Revis&o por diversas pessoas na Operacional
adjudicatérios selecionados . - Trabalhos a mais . N .
- Falta de capacidade L . organizagéo dos critérios de avaliagdo
S P - Projecédo negativa da
financeira/insolvéncias dos .
I imagem da IP
adjudicatérios
- Afeta a reputacédo da
empresa
- Aumento dos custo da
empreitada, prestacdes de Ano de 2016:
Defini¢éo fraudulenta das . o - Revisao por diferentes colaboradores dos =
’ IR ) senigos, materiais o . Regulagéo e
DAT |especificagbes técnicas do Conluio P ~ requisitos contratuais .
- Atraso na concluséao dos L P Compliance
caderno de encargos - Cédigo de ética do Grupo IP
trabalhos por erros e ~ L
o . - Acdes de sensibilizacdo
omissdes do projeto
- Néo aplicacéo de
penalidades
. Ano de 2016:
- Desconhecimento do I NP
- Utilizac&o do histérico de mercado
mercado - Aumento do custo .
Deficiente formagé&o do prego |- Sistema de avaliag&o de associado quando da defini¢do do preco base
DAT P - RFI (Request For Information) em Operacional
base fornecedores - Atraso nos processos de o -
inexistente/nouco contratacdo processos sem histérico/novas solugdes
R p < - SGR (Sistema Geral de Rubricas) -
desenwolvido . R =
ajuda a construcédo do preco base
C’olalboradores -com know how - Perda de know-how
Saida néo suprivel de técnico que deixam o Grupo - Constrangimentos no
DAT IP ou que foram alocados a P Operacional

colaboradores

outras unidades organicas do
Grupo IP

provimento de postos de
trabalho

Moderado

Robustecer os modelos de

contratacao (ex.: Contrato Quadro)

Reforco de interfaces com outras
areas (DEG - Sinalizagao; DGC)

Desenwolver arquiteturas suportadas

em solugdes "abertas"”

]

Definicéo de Planos de Sucessé&o

Reforgo da equipa através de
recrutamento interno

Prestacédo de senigos de recursos

humanos

Reforco de sensibilizacéo junta da

tutela
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Diwlgacéo de informacéo

- Desconhecimento da
informagao que é

- Reputacéo da IP

Ano de 2016:

7 (+2)

interoperabilidade (em modelo a
definir)

Identificar coordenador que promova
a implementacéo das diretivas de

Preparacéo/adaptacao dos
sistemas e implementacéo de

de Ponto de Acesso Nacional
(Grupo de trabalho interno em
articulagdo com
concessionarios/parceiros)

processos para assumir a posi¢ao

e prazo

- Segregacéao de fungdes

. . . - - Regulagéo e
DAT ireservada / confidencial / reservada/confidencial P - Diwlgagéo de dados - Cddigo de ética do Grupo IP Co?'n Ii?':x nce
sensivel - Negligéncia / Falta de zelo confidenciais ou sensiveis - Acdes de sensibilizacdo P
- Agdo dolosa
Inconformidades nas ~ . ~ Ano de 2016: =
L N&o cumprimento de - Reputagédo do Grupo IP ~ ~ Regulagéo e
DAT auditorias efetuadas pelas . ~ . P ) Implementagdo das recomendagdes das )
. . legislag&@o/normativos - Pagamento de coimas - . Compliance
autoridades setoriais auditorias anteriores
Por desconhecimento de
regulamentagé&o:
- Néo é efetuado o pedido de
obtencéo de Ano de 2016:
~ ~ certificacéo/licenca/homologa - Reputacéo do Grupo IP - Levantamento do quadro normativo ~
N&o obtengéo de s X S . - R o Regulagéo e
DAT certificaces/homologacses (520 88 autoridades sectoriais P - Dificuldades operacionais relativo a esta tematica Compliance
¢ 9ag - Pedido de obtencao de - Perda financeira - Planos de formacéo especificos para P
certificagaol/licenca/homologa obtengdo de conhecimentos nesta area
¢éo tardio
- Processo incorretamente
instruido
Incumprimento das diretivas |~ Incumprlmgnto tecnico Né&o conformidade da rede
. . - Desconhecimento da . X =
de interoperabilidade - para garantir a Ano de 2016: Regulagéo e
DAT o . regulamentacéo P . . ) - A )
ferroviaria da Comunidade . interoperabilidade Diwlgac&o interna das diretivas Compliance
. - Falta de coordenag&o na . .
Europeia (GSM-R) . ~ — internacional
implementacéo das diretivas
Incumprimento das diretivas
Europeias relativas a - RestrigGes orcamentais ) =
. X - Incumprimento legal Regulagéo e
DAT :Sistemas e Senicos - Falta de planeamento para a P - )
. . - - Reputagédo do Grupo IP Compliance
Inteligentes de Transporte implementagéo
(ITS)
Incumprimento do prazo .
- Atraso no envio dos .
global dos contratos S X - Incumprimento legal -
T . adicionais ao Tribunal de o Regulagéo e
DAT :adicionais de empreitadas P - Aplicagéo de multas B
. . Contas K Compliance
para envio ao Tribunal de - Impacto reputacional
- Falta de planeamento
Contas
- Incumprimento legal Ano de 2016:
Fraude na gestédo de . - Impacto reputacional - Cddigo de ética do Grupo IP Regulagéo e
DAT Conluio P . . ~ [ .
contratos - Desvios na qualidade, custo |- A¢des de sensibilizacdo Compliance
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- Falta de recursos humanos
com atribui¢des /
competéncias na gestéo de

- Desvio no planeamento

Definicéo de Planos de sucessao

Producéo de normativos de suporte

]

Inadequada gestéo de contratos . ) Ano de 2016: ) (Manual Interno de Contragéo - MIC)
DAT a 9 . . P - Desvios na qualidade, custo = Operacional Moderado =
contratos - Insuficiente definicéo e Formagao
aplicag&o de normativos € prazo Recrutamento interno e externo se
- Falhas/erros na gestéo de legalmente admissivel
contratos Formag&o especifica em novos
normativos
- Atraso na identificagdo e
- Insuficiente definicéo de rﬁﬁ:ipserzﬁ;t;igz J’seﬂziz Implementaggo do Plano de Gestéo
politicas de gestédo de ativos . P Ano de 2016: de Ativos
Obsolescéncia dos - Erros/falhas no planeamento sistemas . Substituicdo de equipamentos e sistemas L
DAT K . L . P - Reputagéo do Grupo IP Tecnoldgico Moderado 7 (+2)
equipamentos e sistemas de substituic@o de sistemas : . obsoletos
obsoletos - Incumprimento de Senvice-
o . Level Agreement (SLA) Alargar o ambito dos contratos de
- Restriges orgcamentais . =
- Vulnerabilidade dos manutengao
sistemas e equipamentos
- Inexisténcia de ferramentas Implementar a monitorizagao e a
para a detegédo de falhas nos Ano de 2016: supenisao técnica em sistemas e
sistemas de acessibilidade, - Upgrade do centro de gestéo de rede de infraestruturas
telematica e Senicos . . . dados
. - Atraso na identificacéo e =
Inteligentes de Transporte ~ - Implementagéo de processo de .
Falhas/erros na (s) recuperacéo de falhas monitorizagsio e seguimento de Implementar sistemas de controlo
DAT :supenisdo/monitorizacéo dos P - Indisponibilidade dos Operacional Moderado |de acesso a infraestruturas 2 (+4)

sistemas

- Incapacidade ou demora na
detecéo de falhas

- RestrigGes orcamentais

- Né&o realizagdo de auditorias
técnicas internas aos
sistemas

sistemas
- Reputagéo do Grupo IP

ocorréncias na area rodoviaria

- Implementacéo de processos de
supenisdo/monitorizag&o em varios
sistemas (gestéo de rede, gravacéo da
RTE, PSE Logger, SATA, video,...)

rodoferrovidrias

Implementar sistemas de
monitorizag&o por video em
infraestruturas rodoferroviarias
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- Negligéncia

- Inexisténcia de ferramentas
para a detegdo de falhas nos
sistemas de acessibilidade,
telematica e Senicos

- Indisponibilidade dos

Até 2015:
Implementacéo de Firewalls

Ano de 2016:
- Criag&o de Grupo de trabalho para

A

Revisdo da arquitetura dos
sistemas

Procedimentos de seguranca para
acesso a informagéao

Perimetro de seguranca da rede
dos CCO

Auditorias de seguranca

outras Diregdes da IP

interfaces

organicas
- Duplicacéo de fungbes

justifiqgue, com a intervencé@o da DDO

DAT :Ciberataque . P sistemas estudo e proposta de arquitetura de Tecnolégico . =
Inteligentes de Transporte ~ - Formagéo
(Ts) - Reputacéo do Grupo IP referéncia.
. - Participacdo nos projetos Ecossian e = ;
- Incapacidade ou demora na ovh Pp N prol Integragao dos Sistemas
d &o de falh yber Perseu Rodoviarios na Arquitetura de Rede
etecao de falhas - Identificado o interlocutor da DAT para a f
- Restrigdes orcamentais ) de Suporte aos Sistemas
ciberseguranca Ferroviario
Atualizagéo do Manual da
Organizagao para reforgo da fungéo
de Ciberseguranca
Definicéo de normativo para
cadastro
Ano de 2016: Implementagéo de procedimento de
- Inexisténcia de plataforma - Caracterizagéo do sistema geral de suporte 4 atualizacdo de cadastro
normalizada Dificuldade em gerir o rubricas
DAT |Cadastro desatualizado - Inexisténcia de P desenwolvimento, operagéo e |- Identificagdo de equipamentos de spare | Operacional Moderado |pefinicso da estrutura de dados de =
procedimentos de manuteng&o da telematica rodowviaria suporte do cadastro na plataforma
carregamento - Caracterizagéo dos spares das SIG (Sistema de Informag&o
Concessdes Geogréfica)
Carregamento de informagéo
relativa as subconcessionarias
Ano de 2016:
- Incapacidade em cumprir os |- Implementacéo de Senice-Level . L
. - - . Revisdo das condi¢des dos
Contratos desajustados dos |Inadequada estratégia para a indicadores da Direcao Agreement (SLA) em contratos em curso . o
DAT : . . . . = R P = . = Operacional Moderado |contratos de suporte a atividade de =
niveis de senigo pretendidos {manutencéo dos sistemas - Degradacéo da qualidade de |- Expurgar dos contratos de manutencéo -
) L ) manutengéo
senico a atividade gerida por outras UO
- Potenciar sinergias
- Morosidade nos processos
- ) Existéncia de indefinicéo de em que ha interacéo da DAT |Até 2015:
Deficiéncias de interface com L . . - R .
DAT responsabilidades nos P com outras unidades Clarificacao de atribuicdes quando se Operacional =
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Incapacidade de repor niveis

Auséncia de Business
Continuity Plan (BCP) que

- Indisponibilidade dos
sistemas

Até 2015:

Desenwolvimento e Implementagéo
de Processo de Business
Continuity Plan (BCP)
(desenwolvimento de redundancia
automatica em sistema)

Moderado

Implementacéo do Planeamento
Global Integrado (PGI)

da Seguranca da Exploragéo)
e respetivo IT

ou aumentar fornecimento e
SEenicos externos)

- RestrigBes nos recursos
humanos disponiveis

circulag@o
- Quebra de receita

DAT | . . . . P - Reputagéo do Grupo IP Business Continuity Plan (BCP) "manual” Negécio
minimos de senico abranja todos os sistemas de - . . - S
~ - N&o cumprimento dos para as areas de negdcio mais criticas
exploragdo L N
objetivos da Diregéo
N&o cumprimento das
receitas previstas com - Contrag&o dos mercados
senicos de acessibilidade, - Deficiente oferta ou . .
DAT g' . R . - P Quebra de receita Operacional
telemética e Senicos capacidade de concretizagédo
Inteligentes de Transporte de oportunidades
(ITS)
- Dificuldade no planeamento
o - Falta de planeamento e da atividade
Solicitagdes nédo planeadas ) - ) . . .
DAT articulagdo entre as diversas P - Incumprimento dos objetivos Operacional
de trabalho - P -
areas da empresa estratégicos e da Diregao
- Perturbagdes no
Realizacéo da Operagéo e funcionamento regular e
Manutencéao das ITTI continuo da Infraestrutura de
~ . o Ano de 2016:
N&o cumprimento das (Infraestruturas de Telecomunicagdes e X N - .
. . . . ~ Fiscalizagdo e monitorizagéo prevista no .
DAT :obrigagcGes por parte da Telecomunicacdes e IP/IPT Tecnologias de informacéo . Operacional
o K ~ ~ ponto da clausula 362 do contrato de
subconcessionaria Tecnologias de Informacéo) - Degradacéao da Infraestrutura -
= N o~ subconcesséo
sao realizadas por empresa de TelecomunicagGes e
diferente (subconcessionaria) Tecnologias de informagéo
- Perda de receitas
- Falhas dos fornecedores de
senigos da DAT (suporte
N&o cumprimento de Senice- técnico 24 horas / 7 dias) . = .,
L X - Disrupcéo da atividade
Level Agreement (SLA) no - RestricBes orcamentais
N . ) . - Impacto na seguranca da .
DAT suporte as ASE (Atividades  |{(impossibilidade de recrutar P Operacional

Novo
Risco
Procedimento para capitalizar o
NOC (Network Operation Center) da
IPT
Novo
Risco

Reforgo das equipas de suporte
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7.7 DIRECAO DE CAPITAL HUMANO (DCH)

Missao:

gerindo a relagdo com as Organizacdes Representativas dos Trabalhadores (ORT).

Desenvolver, valorizar e gerir o Capital Humano, promovendo o seu alinhamento com a estratégia do Grupo
IP, definindo as politicas, programas que potenciem o reconhecimento, a produtividade e a meritocracia e

A

Moderado 5
Elevado 3

Muito elevado -

Total de riscos 17
Dono do Risco: Alexandra Sofia Vieira Nogueira Barbosa Valor Médio do Risco 6,0
Empresas do Categoriado | RI | Nivel do Medida(s) de Tratamento do Var
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) e . - X
Risco Pxl Risco Risco a Implementar Anual
Impactadas
Até 2015:
- Mecanismos de conferéncia com niveis
diferenciados de auditoria
- Falhas de parametrizagéo - Harmonizacéo de cédigos de abonos e
da aplicacao descontos
- Informac&o incorreta - Segregacdo de funcdes e acessos
transmitida pelas unidades - Rotatividade de atividades e passagem
organicas de conhecimento
- Desconhecimento das - Processamento indevido de |- Informag&o reiterada a Estrutura
hierarquias relativamente ao salarios - Alteragé@o de parametrizagao dos
| s Acordo da Empresa e - Atraso no processamento  |ficheiros de remuneracdes a enviar a Sensibilizacdo das UO
{Erro e/ou omissdes no - P ) P
DCH |processamento de salarios normativos internos Todas - Auséncia de processamento | Seguranca Social Operacional 5 | Moderado |feSPONSawis por reportar NS

idos colaboradores

- Desatualizag&o do cadastro
- Desconformidade no
carregamento de Informacé&o
- Desconhecimento das
regras associadas a
prestacéo de trabalho e
respetivo carregamento por
parte de colaboradores de
6rgdos descentralizados

- Falhas/erros nos descontos
tributérios e contributivos dos
colaboradores

- Coimas

- Implementacéo do nowo sistema de
processamento salarial - GESVEN GRH

Ano de 2016:

- Auditorias internas

- Alteragdo de parametrizag&o dos
ficheiros de remunerag@es a enviar a
Autoridade Tributéria e Aduaneira (ATA)

- Formacao

- Automatizacao de recolha de informacao
para efeitos de abonos e descontos
(FAbonos)

informacédo atempada a DCH
(introducéo de dados na aplicacao)
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Até 2015:
- Inadequada identificagéo do . - Uso de ferramentas e técnicas de
. Preenchimento da vaga por . -
perfil técnico e . _recrutamento e seleg&o disponiveis para
= . um colaborador com perfil néo p
Inadequada selecéo de comportamental do candidato X cada caso especifico .
DCH . . Todas totalmente ajustado ao posto - Operacional
candidatos a selecionar - Formacéo orientada para o posto de
. . X de trabalho
- Auséncia de candidatos: trabalho a ocupar
base de recrutamento limitado - Diwlgacéo a todas as empresas do
Grupo IP das vagas existentes
- Condigdes do posto de - Atraso no preenchimento da Até 2015:
) vaga -
trabalho pouco atrativas para ~ . - Uso de ferramentas e técnicas de
. ~ . . - N&o preenchimento da vaga PR P
Dificuldade na selecédo de os candidatos existentes X recrutamento e selec&o disponiveis para .
DCH . . Todas - Preenchimento da vaga por P Operacional
candidatos - Procura reduzida no . cada caso especifico
um colaborador com perfil ndo -
mercado de trabalho para a X - Formagéo orientada para o posto de
vaga a preencher totalmente gjustado a0 posto trabalho a ocupar
de trabalho
- Perda de informacéo
- Ineficiéncia
N - - - Incumprimento de deveres e
Existéncia de aplicagdes nao o A
. . obrigacGes no ambito do
integradas de vencimentos e . Ano de 2016:
I ~ registo de trabalho dos ~ . . L.
DCH |Informag&o nao integrada gestdo de cadastro, de Todas colaboradores Integracéo do sistema de vencimentos e Tecnolégico
controlo de assiduidade, entre Lo L cadastro
- Sobreposigao de atividades
outras L .
- Informag&o insuficiente ou
incorreto registo de dados de
colaboradores
Conswangmenoano A0 de 2016
X 9 A DCH promoweu o pedido de autorizagao
p = - provimento de postos de R
Saida n&o suprivel de - Reforma . - a Tutela de recrutamentos externos e de .
DCH - Todas trabalho em areas/fungdes X X Operacional
colaboradores - Iniciativa do trabalhador especiicas concursos, com vista ao provimento de
P . necessidades de pessoal
- Dificuldade no cumprimento P
L comprovadamente criticas (DRF e DGC)
dos objetivos do Grupo IP

N (5)

Moderado

Utilizagdo de meios de diwlgacao
de oferta com muita amplitude
(comunicagéo social, redes sociais)
no caso de recrutamento externo

Recrutamento interno e/ou externo
tendentes ao provimento de postos
de trabalho comprovadamente
criticos e devidamente enquadrados
nas excegdes permitidas na Lei do
Orgcamento de Estado
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A

Até 2015:
Andlise e utilizagéo de processos de
reconversédo profissional, compativeis com
o enquadramento legal, dirigidos a .
a 9 9 Recrutamento interno e/ou externo
’ - colaboradores que apresentam o perfil da .
Constrangimentos no - Impossibilidade de funcéo a prover tendentes ao provimento de postos
provimento de postos de recrutamento externo Dificuldade no cumprimento . de trabalho comprovadamente _
DCH ) - - Todas L Operacional o ) =
trabalho em éareas/funcdes - Redugéo da base de dos objetivos do Grupo IP Ano de 2016: criticos e devidamente enquadrados
especificas recrutamento interno ) . s nas excegdes permitidas na Lei do
A DCH promoweu o pedido de autorizagdo
N Orcamento de Estado
a Tutela de recrutamentos externos e de
concursos, com Vista ao provimento de
necessidades de pessoal
comprovadamente criticas (DRF e DGC)
Desenwolvimento do AE (Acordo de
A ) P - . . Ano de 2016: G
Coexisténcia de diferentes Na sequéncia da fuséo, - Impacto negativo no clima . . . = Empresa) para o Grupo IP
. X X Harmonizac&o dos beneficios sociais Regulagéo e
DCH enquadramentos e regimes  :coexistem no Grupo IP Todas laboral e social . o . . ) 8 | Moderado N (-2)
rofissionais diferentes regimes laborais Contencioso laboral possileis (subsidio de pré-escolaridade, Compliance o )
p 9 bolsa de mérito e passe escolar) Harmonizag&o do sistema de
controlo de assiduidade
Até 2015: - A
- . - . . Revisdo do normativo interno
- Desadequacéo do normativo - Projeto de revisdo dos normativos
interno em matéria do foro - Reputagéo do grupo IP internos
. . ~  ilaboral - Clima / paz social - Redundancia na distribui¢&o de trabalho - .
Incumprimento da legislacéo . . ~ . . R N Regulagéo e Reforco de procedimentos de _
DCH X - Processamento indevido de Todas - Condenacdo em processos |de investigacéo e atualizagdo legislativa ) 9 | Moderado . P . =
em vigor (laboral) - S Compliance controlo interno na prépria unidade
penhoras na remuneragéo dos judiciais e
trabalhadores solicitadas por contraordenacionais Ano de 2016:
entidades externas Reforgo da formagé&o dos trabalhadores da Reforgo da formag&o dos
unidade trabalhadores das empresas
Até 2015:
- Blogqueio de acesso a distribui¢éo de
ficheiros com informagé&o de Capital
Humano
. - . - - - Centralizag&o da autorizacéo de
Diwlgagéo de informagao - Reputagédo do Grupo IP ) = ) - . .
R - Dolo . - divulgacéao de informagéo de Capital Regulagéo e
DCH ireservada / confidencial / oA Todas - Diwlgacéo de dados . i ) =
. - Negligéncia . - Humano no Responsavel da Unidade Compliance
sensivel confidenciais ou sensiveis " R .
Assessoria Técnica e de Gestéo
Ano de 2016:
- Codigo de ética
- Acdes de sensibilizacdo
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Interrupgéo do clima de paz

- Degradacéo das condi¢des
de trabalho

- Greve
- Reputacéo do Grupo IP

Até 2015:
- Existéncia de colaborador responsavel
pelo didlogo constante com os Sindicatos

tratamento

Obs: em virtude da opcéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacao
de propostas de medidas de

DCH . - Perda e/ou reivindicacéo de Todas - Interrupgéo da circulagéo o Operacional
social L R . e Comisséo de Trabalhadores
beneficios - Diminuig&o da produtividade = " .
- Perda de receitas - Prqmogao de regnlo~es mensais com 0s
Sindicatos e Comisséo de Trabalhadores
Até 2015:
- Monitorizag&o dos processos de fixagéo
de objetivos pela DCH
- Acdes de formagéao/sensibilizacdo
- Diwlgacéo de informag&o relevante
sobre o sistema de avaliacéo de
desempenho (manual, normativos, fichas
com exemplos)
- Objetivos individuais - Inadequada avaliagéo de - Homologagéo de resultados pelo Comité
Inadequado alinhamento dos |incorretamente identificados desempenho, quanto ao de Capital Humano
objetivos individuais com os |- Dificuldade em transpor os contributo individual - Validagéo dos objetivos individuais pelo .
DCH L . o L Todas R X . Operacional
objetivos estratégicos da objetivos estratégicos da - Impacto negativo nos Diretor de Direcéo
Empresa/Dire¢éo Empresa/Diregao para resultados da avaliagao
objetivos individuais - Desmotivagé@o Ano 2016:
- Definicéo para os Diretores de objetivo
/meta que reflete o alinhamentos dos
objetivos individuais dos seus
colaboradores com os objetivos da
Direcao
- Desenwolvimento de aplicagé@o
tecnolégica de apoio a gestéo do
desempenho
- Inadequada avaliagéo de
desempenho
- Impacto negativo no
 Dificuldades na alinhamento dos
caracterizagao da funcéo, no colabor‘adores com as suas
O necessidades de formacéo Até 2015:
que respeita as suas ) L -
= A o - Impacto negativo sobre - Validagédo das competéncias
Inadequac&o de perfis de competéncias criticas . N P ~
DCH :competéncias face a fungdo - Alargamento e/ou reducdo Todas outros sistemas que estratégicas"/criticas pela gestdo de topo Operacional

que se pretende caracterizar

do campo de atividade de
algumas funcdes por motivo
de alteragbes a organizacdo
da Empresa

dependem dos perfis
(Desempenho, Recrutamento
e Selecéo, etc.)

- Impacto negativo no
desempenho dos
colaboradores

- Inadequada sele¢&o dos
candidatos

- Andlise pela DCH e validag&o de perfis
técnicos pelas UO competentes para o
efeito

N (D
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Inadequag&o do diagnéstico

Inadequada avaliag&o de
competéncias e/ou

- Desajustamento do plano de
formagéo as necessidades de
desenwolvimento dos
colaboradores

- Desajustamento dos Planos

Até 2015:
Estreita articulagdo entre a DCH e a ACD

DCH ide necessidades de Todas . - ) ) - Operacional =
K desempenho pelas de Desenwolvimento Individual {no sentido de analisar criticamente o s
desenwolvimento X . . . P .
hierarquias - Dificuldade em obter um diagnéstico das necessidades
Plano de Desenwolvimento
alinhado com a estratégia da
empresa
Até 2015:
- Plano de Seguranca
- Renovagéo anual dos pedidos de
- Interrupcéo do autorizag&o de funcionamento, junto do
. . . i- Recursos Humanos funcionamento ou Ministério da Educacéo, da Seguranca
Incumprimento da legislag&o . - . ~ . -
X P . desajustados encerramento do Infantario Social e da Camara Municipal de Almada | Regulacéo e
DCH iem vigor (especifica relativa Todas . ) - . ) N (-2)
o - Falta ou atraso na - Coimas - Certificacdo de equipamentos Compliance
ao Infantario) X ~ R
certificagéo de equipamentos - Falta de seguranca e bem-
estar dos utentes do Ninho  |Ano de 2016:
- Formacao em Seguranca
- Formagé&o em Primeiros Socorros,
especifica para criangas
- Interrupcéo do
. PN funcionamento ou Até 2015:
. Incapacidade do adjudicatéario o L o . -
Deficiente desempenho do : . encerramento do Refeit6rio - Monitorizag&o das obrigagdes legais a Regulagédo e
DCH R . em cumprir com os requisitos Todas . PR . =
concessionario do refeitério contratuais - Falta de seguranca que o prestador de senigos esta sujeito Compliance
alimentar para os utentes do |- Desinfestacdes periddicas
Refeitdrio
Até 2015:
- Elaboragéo do orgamento: controlo do
valor final feito por um segundo elemento
- Monitorizac&o da execugéo: tarefa feita
. . - Erros/falhas da DCH na - Suborgamentacgé&o que pode por duas pessoas
Falhas e incorregdes na - .
elaboracio elou elaboragao do orcamento resultar no ndo pagamento de Ano de 2016
DCH < - Incerteza juridica na Todas salarios (situagéo limite) ) Operacional N (-2)

monitorizacdo da execugéo
do orgamento de pessoal

aplicag&o das normas
JorientagBes

- Nao detecéo atempada de
desvios

- Incorporacéo das empresas do Grupo
REFER e EP no mesmo sistema
aplicacional

- Construgéo de um novo modelo de
orgamentagdo, contemplando as regras
salariais a que todos os trabalhadores
estdo sujeitos
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DCH

Incumprimento de reporte de
informag&o as entidades
competentes

- Entrega de Informagcé&o fora
de prazo

- Entrega de informag&o com
erros

- Auséncia / atraso do envio

de informacé&o por parte das

outras UO

Todas

- Reputagéo do Grupo IP
- Coimas

Até 2015:

- Antecipar o pedido de inquérito regular
- Construgdo de automatismos de
resposta

Ano de 2016:

- Automatismos de controlo de erros
melhorados

- Revisdo dos pressupostos a considerar
no orcamento tendo em conta a nova
realidade da empresa

- Sistema de "alertas" (DRC)

- Relatério de acompanhamento (DRC)

Regulacédo e
Compliance

Moderado

]

Alteracé@o de parametrizacao dos
ficheiros de remuneracdes a enviar
a Autoridade Tributaria e Aduaneira
(ATA)

N (D)
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Missao:

Dono do Risco:

7.8 DIRECAO DE COMPRAS E LOGISTICA (DCL)

Assegurar a cadeia de abastecimento, assente num modelo de contrata¢éo uniforme para o Grupo IP e numa

gestdo eficiente dos materiais e outros bens e servigos, que garanta de forma continuada e equilibrada a
prossecucéo das atividades da organizagdo.

Atraso na tramitacao dos

- Falhas no planeamento

- Informag&o incompleta
(pecas procedimentais
incompletas/incorretas)

- Atraso na elaboragédo das
especificacdes técnicas dos
cadernos de encargos

- Atraso na informagéao

Ricardo Manuel Azevedo Saldanha

- Atraso/dificuldade no
desenwolvimento do
procedimento e celebracéo do
respetivo contrato

- Atraso no inicio da
empreitada/prestacéo de

Até 2015:
- Definicdo de templates
- Ficha IP Best Practices

Ano de 2016:

DCL procedimentos inerentes a . . Todas senigos/fornecimento de . . ) Operacional
- transmitida pelas unidades L - Uniformizagé&o de procedimentos
formagé&o dos contratos A materiais ~
organicas Atraso na execucio do - Adogé&o do Manual Interno de
- Atraso na validacao de - N Contratagéo (MIC) ex-REFER
I Plano de Atividades das ~ =
documentos de habilitagéo . . - Elaboragé&o de Planos de contratagé@o
PN < unidades organicas .
necessarios a celebracdo de anuais
- Falta de entrega de
contrato materiais
- Obtencéo de compromissos
- Restrigbes orgcamentais
- Aplicagéo de multas
- Reputagéo do Grupo IP
- Atraso na execugédo do Até 2015:
Plano de Atividades das O eContratos efetua o controlo automatico
DCL Incumprimento dos limites Falhas do sistemas de Todas unidades organicas do cumprimento dos limites maximos dos | Regulacéo e
maximos do ajuste direto controlo -Inadequada escolha de Ajustes Diretos, de acordo com o art.® Compliance

entidades durante as fases do
processo de contratacao

- Indemnizacdes a
concorrentes

113° do Cédigo dos Contratos Publicos
(CcP)

2

Moderado

Elevado
Muito elevado

Total de riscos
Valor Médio do Risco

Formag&o no novo Cédigo de
Contratagéo Publica (CCP)

Implementag&o do Manual Interno

de Contratagéo (MIC) da IP

Moderado

Reforgo de equipa

Reformulacéo da aplicacdo
eContratos

12

27
6,9

2 (+2)

Relatério de Execugdo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2016

65.%




Incumprimento legal dos

- Atraso das unidades
organicas no envio de

Ano de 2016:

- Procedimento GR.PR.014 "Contratos
sujeitos a fiscalizag&o do tribunal de
contas - tratamento dos adicionais" com

DCL prE.IZ‘O S dgﬁmdog para emvo de informag&o/adicionais Todas Reputagé&o do Grupo IP aplicagéo ao Grupo IP Regulg(;ao €
adicionais ao Tribunal de ) L . ~ Compliance
Contas - Atraso no envio da DCL para - Ficheiro de controlo de informacéo

o Tribunal de Contas referente aos processos a enviar para o
Tribunal de Contas (acompanhamento e
monitorizag&o dos adicionais)
Incumprimento legal dos - Aplicacédo de multas Ano de4 2016: .
) ) . ~ Procedimento GR.PR.014 "Contratos ~
prazos definidos para envio  |Atraso no envio da DCL para - Reputagéo do Grupo IP o - X Regulagéo e
DCL L . Todas sujeitos a fiscalizagao do tribunal de .
dos contratos iniciais ao o Tribunal de Contas - Perda de Fundos L Compliance
; S contas - tratamento dos adicionais" com
Tribunal de Contas Comunitarios L
aplicagéo ao Grupo IP
- Impedimento de execugéo
do contrato/adicional
- Reputacéo do Grupo IP
Recusa de visto a contratos N&o cumprimento das regras - Atraso nos procedimentos {Ano de 2016:
- L .. itécnicas, juridicas e contratuais Implementag&o das recomendagdes do Regulagéo e

DCL |sujeitos a fiscalizag&o prévia . R Todas = . . .

do Tribunal de Contas financeiras afetas a - Atraso na execucao do Tribunal de Contas e cumprimento das Compliance
contratacao Plano de Atividades das regras inerentes a contratagdo
unidades organicas e do
Plano de Atividades e
Orcamento(PAO)
Atraso das UO no envio de i iﬁg:fiig d(r)of:;?:\;';tos Ano de 2016:
Atraso no envio de respostas . - S ) P Procedimento GR.PR.014 "Contratos .
. . informag&o/adicionais contratuais - B - Regulacédo e
DCL :a pedidos de esclarecimento X Todas ~ sujeitos a fiscalizag&o do tribunal de R
. - Atraso no envio da DCL para - Atraso na execugé&o do o Compliance
do Tribunal de Contas . . contas - tratamento dos adicionais” com
o Tribunal de Contas Plano de Atividades das s
. A aplicagéo ao Grupo IP
unidades organicas
- Convidar entidades, por
Ajuste Direto, que ndo
Deficiente sele¢é@o r\:i';tzgci de sistema de Z;eéiﬁag:)%firg:]fa?: boa Ano de 2016:
DCL :fornecedores/prestadores de ¢ Todas N Desenwolvimento dos requisitos para a Operacional

senigos/empreiteiros

fornecedores/prestadores de
senigos/empreiteiros

- Fraca
rotatividade/concorréncia na
escolha/convite de
fornecedores

nova aplicagéo

Moderado

Acdes de formacéo na gestéo de
contratos

]

\ (-6)

Obs: em virtude da opcéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacéo
de propostas de medidas de
tratamento

Moderado

Metodologia de qualificagéo e
avaliacdo de
fornecedores/prestadores de
senigos/empreiteiros

Desenwolvimento de ferramenta de
qualificacéo e avaliagéo de
fornecedores/prestadores de
senigos/empreiteiros
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Falhas e alteraces no

- Necessidades transmitidas
pelas unidades organicas
desajustadas dos trabalhos
previstos no periodo em
referéncia

- Atraso na transmisséo das
necessidades de materiais a
adquirir (unidades organicas
nédo consideram o tempo
consumido pelo processo de
contratacdo, quando aplicavel)
- Alteragdes frequentes das
necessidades pelas unidades
organicas

- Plano de trabalhos

- Indisponibilidade de
materiais necessarios na
execugao dos trabalhos
- Atraso na execucao do
Plano de Atividades das
unidades organicas

Até 2015:

- Definicdo de interface e prazos em
conjunto com a DRF.

- Desenwolvimento de contratos
plurianuais e/ou prorrogacéo de prazos,
quando possivel

- Plano anual de aquisicdo de materiais

Definicéo de politica de stocks com
as varias unidades organicas da
empresa

Defini¢céo de procedimentos de
gestdo das necessidades
(planeamento de materiais)

Adaptacéo da ferramenta eMateriais
para gerir o interface de
planeamento

principios de contratacéo
publica

Ano de 2016:
- Codigo de Etica do Grupo IP
- Acdes de sensibilizacdo

DCL :planeamento de assumido pelas unidades P - Acumulacéo de stock nao Operacional
necessidades de materiais organicas (no qual estdo necessario .
. . . I .. |Ano de 2016:
identificadas as necessidades - Obsolescéncia de materiais ~ S . N
. X ..~ - Nao adquirir material para constituicao
de materiais) ndo cumprido - Processos de aquisi¢éo nao .
~ L X o de stock no armazém central
- AgOes prioritarias previstos/diminuigc&o do . . . .
. ) . B - Envio de listagem de AMV disponiveis
imprevistas, que podem Orcamento disponivel para P
- I . (nowos e usados) para 6rgéo de
implicar a utilizacéo de outros outras aquisicdes .
. - engenharia
materiais que ndo os
planeados
- Cortes orcamentais que
obrigam a alterar as
prioridades das agGes
previstas, e
consequentemente o
planeamento de
necessidades de materiais
Até 2015:
Politica interna de n&o contacto informal
- Reputacéo do Grupo IP com fornecedores, mantendo apenas 0s
Diwlgacéo de informagao - - Inviabilizar o processo estritamente formais e no ambito dos -
. - Acéo dolosa . ~ . Regulacéo e
DCL ireservada / confidencial / . Todas concursal por violag&o dos procedimentos. A
sensivel - Negligéncia Compliance

Disponibilizag&o semestral de lista
de materiais novos disponiveis
(AMVs e catenéria) a DEG/DGE
(stock sem destino)

g

N (-5)
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- Carregamento de materiais
nao identificados ou

- Reputacéo do Grupo IP

Até 2015:

- Visitas prévias, com marcacgédo dos
materiais a alienar

- Registo na aplicagdo eMUR

- Acompanhamento do carregamento pela
unidade organica detentora dos residuos

Ano de 2016:

]

Formalizar nos cadernos de
encargos da manutencéo rodoviria
a entrega dos materiais no CLE ou
local a definir

9 | Moderado

Manual de Gestéo de Residuos

N (3)

Implementagéo de camaras para
video vigilancia dos espagos (CCTV)
no Complexo Logistico do
Entroncamento (CLE)

Definicéo de regras de
funcionamento de depésitos de
materiais

Implementagdo do Sistema de
Gestédo de Armazéns (SGA)

Procedimento de inventariagcao

Carregamentos indevidos de |indevidamente identificados - Danos financeiros para o X Regulagéo e
DCL . = P - Envio, sempre que adequado, dos )
materiais - Falhas na segregacéo dos Grupo IP . . . Compliance
. . . residuos valorizaweis para o Complexo
materiais - Danos ambientais -
- Dolo Logistico do Entroncamento (CLE),
permitindo, desta forma, a sua prévia
quantificacdo e correto acondicionamento
- Elaboragéo de relatérios de visita préva,
com validag&o das tipologias de residuos
e respetivas quantidades pelas Unidades
Organicas detentoras
- Dispersao territorial dos .
- - Danos financeiros para o
materiais
- Atraso e erros na informacao Grupo IP
. . - Indisponibilidade dos Até 2015:
. itransmitida pelas unidades s A X o
Perdas e quebras de material A materiais e equipamentos Plano Diretor do Complexo Logistico do )
DCL organicas P X L ~ Operacional
em stock . para aplicar nas atividades Entroncamento(CLE), com vedacéo do
- Falta de meios humanos L
P quando necessario espago de armazenagem
com competéncias para N
. o - Atraso na realizagéo das
inventariagéo L
atividades
- Furto
- N&o cumprimento de .
critérios d: verificagé@o no Ate 2015:
z - Instrucéo IP.IT.009 (Instrugéo de
. processo de recegéo de - - S o =
Falhas na rececéo de . . Aplicacdo de materiais ndo | Rececdo Técnica de Materiais) Regulagéo e
DCL . materiais e equipamentos P R ~ L ~ .
materiais conformes - Verificag@o/monitorizag&o do processo Compliance

- Falta de recursos humanos
com competéncia para fazer a
rececao técnica

de Rececéo Técnica de Materiais e
Equipamentos Ferroviarios

Adocé&o da instrugdo IP.IT.009 para
materiais rodoviarios

6 | Moderado
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Incapacidade em responder

- A dispersao territorial dos
materiais implica a dificuldade
de distribuic&o/transporte dos
mesmos

Atraso na execucéo do Plano

Até 2015:

Procedimento para pedido de carga de
materiais- Prestador de Senigos
(IT.BSU.010)

DCL :aos pedidos de entrega de - Falta de recursos, P de Atividades das unidades Operacional
materiais nomeadamente na logistica organicas Ano de 2016:
de transporte . .
- Procedimento para pedido de carga de
- Incorreta formulacéo de . .
: materiais, equipas Internas
pedidos de carga
- Informagé&o em falta ou
errada relativa aos materiais
usados
- Incumprimento da .
"PR.Via.002 Inspe¢é&o e - Material com potencial de Ano de 2916' . . -
. ~ . o . - Prestagéo de senigos para classificacéo
. . classificacéo de materiais de reaplicagéo classificado como L =
Material usado incorretamente; . . - . de materiais Regulagéo e
DCL K via aplicados na rede, e P residuo ou vice-versa L .
classificado - . ~ - Criag&o de base de dados com Compliance
condicbes a observar com - Custos financeiros de méo L L
T B . caracterizagéo de alguns materiais
vista & sua reaplicagao’ de obra e materiais ) -
Rk usados (exemplo: Ficha técnica de AMV)
- Erros no preenchimento da
aplicagéo eMur
- Ma formulagé&o do pedido de
descarga no CLE
- Materiais ndo utilizados
dewolvidos fisicamente das - Aquisicdo desnecessaria de
obras, mas que em sistema materiais
. P SAP estéo identificados como - Incumprimento legal perante
Divergéncias entre stock em A ) L .
DCL | . . aplicados na obra P a Autoridade Tributaria Operacional
sistema e stock fisico ] . ~
- Erros de registo no sistema - Atraso na execucéo do
SAP Plano de Atividades das
- Falta de nomenclatura de unidades organicas
material no sistema SAP
- Falta de capacidade de
. . resp osta da DCL - Dificuldade e/ou Ano de 2016:
Atraso ou incapacidade de - Dificuldades . . . X .
. - . inoperacionalidade dos Ficha Best Practices para regular os .
DCL :aquisi¢éo, locagédo de bens - Atraso das unidades Todas Operacional

ou prestacdo de senicos

organicas na solicitagéo de
pedidos de alojamentos,
viagens

senicos
- Perdas financeiras

pedidos de deslocacdes ao estrangeiro e
alojamentos

8 | Moderado

]

Andlise de Politica de Transportes

Implementag&o do SGA (Sistema
de Gestao de Armazéns)

Procedimento de entrega de
materiais no CLE

Reformulacéo da aplicacédo eMur

Desenwlvimento de aplicag&o para
gestéo de usados

Procedimento de Gestdo/Recegéo
de Residuos no Complexo de
Logistica do Entroncamento (CLE)

Manual de Gestéo de Residuos

Definicéo de procedimentos de
gestédo de materiais em depésitos

Adaptacéo da ferramenta SAP ao
Sistema de Gestéo de Armazéns
(SGA) para permitir registos online

Contagens regulares de material
dos depésitos

Procedimento de inventariagao

Manual de Gestéo de Material em
Depésitos

Criac&o de procedimento (s) para
pedidos de deslocacdes ao
estrangeiro e alojamentos

Reforgo de equipa

7 (+3)
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Contratos de seguros com danos
préprios que reduzem a exposi¢édo
da IP a custos imprevistos de
danos/perdas na frota

Nowos contratos de Aluguer
Operacional de Viaturas (AOV)

Substituicao progressiva da frota

g

Aumento e diversificagéo de
assessorias externas

Até 2015:
- Acompanhamento das indisponibilidades
. - Deslocalizagéo de viaturas {temporarias e monitorizacdo da utilizacéo
- Atrasos na dewlugé&o das S . L
viaturas - Fluxo administrativo e - Acompanhamento de proximidade nos
. operacional adicional danos com as viaturas
- Envelhecimento da frota s .
- Aumento dos custos (sem |-Substituicdo de algumas viaturas
; - Danos na frota . ) ~ . -
Constrangimentos com a capacidade de intervencéo no |constantes no imobilizado .
DCL ~ . - Contratos de AOV com Todas L = Operacional
gestdo de viaturas o . N fator prego) - Aplicacédo Gestéo da Frota
condigOes desajustadas a . . I .
realidade - Periodos de imobilizacéo - Levantamento de necessidades
~ E prolongada (com inerentes - Preparacao de nova compra
- Prorrogagéo sucessiva de custos)
contratos AQV - Desvios contratuais Ano de 2016:
Instalagdo de GPS nas viaturas
(monitorizag&o)
Deficiente avaliagéo de riscos Avaliacdo incompleta dos ) Até 2015: .
DCL . ¢ . ¢ P Todas Auséncia de cobertura } Operacional
seguraveis riscos Assessorias externas
Até 2015:
- Incumprimento legal - Segregagdo de ‘ful'\t;oes .
= . - Tomada de decisdes em equipa =
Fraude na gestao de . - Impacto reputacional Regulacéo e
beL contratos (contratos DCL) Agdo dolosa P - Desvios na qualidade, custo Compliance
e prazo ’ Ano de 2016:
- Cédigo de Etica do Grupo IP
- Acdes de sensibilizacdo
- Dependéncia de -
. - Falhas na preparacéo de
equipamentos que em caso .
. . materiais
de falha obrigam a interromper .
. - o - Falhas na rececéo de Ano de 2016: .
DCL :Falhas nos equipamentos acdes no Complexo Logistico P . - . Operacional
materiais Plano de substituicdo de equipamentos
do Entroncamento (CLE)
. - Falhas na entrega de
- Equipamentos perto de final -
A materiais
de \ida atil
- N&o desenwvolvimento de
o ) alienagdes em curso
s Diminui¢éo imprevista da . 4(; s . Ano de 2016:
Variacdo do mercado de T . - Diminui¢é&o da receita - . . : .
DCL P valorizag&o dos materiais a P . Inclus&o de clausulas de valor minimo de Financeiro
matéria-prima alienar prevista no Plano de venda
Atividades e Orcamento
(PAO)

Obs: em virtude da opcéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacéo
de propostas de medidas de
tratamento

Moderado
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Estudo de solugGes técnicas
alternativas com todas as unidades
- . organicas que tém competéncia de
- Desvios/incumprimento dos 9 N P
! elaborar as clausulas e
- P Plano de Investimentos e do X ~ -
. - Monopolios / oligopdlios L especificagdes técnicas
Dependéncia fornecedor(es) / . Plano Estratégico dos . _
DCL . - Propriedade P Operacional =
prestador(es) de senicos . - Transportes e Infraestruturas
industrial/intelectual . .
- Desvios na qualidade, custo Smart sourcing
e prazo
Publicacéo de listagens de
aquisi¢Ges anuais de materiais
- Definicéo insuficiente das
especificacdes técnicas dos
cadernos de encargos (por
exemplo, especificagbes - Aumento dos custos
elaboradas com base em - Atraso na concluséo dos ~ -
s X . . Estudo de solugdes técnicas
Inadequada definicéo dos informag&o técnica de um trabalhos Até 2015: . .
S . - P . . = - . ~ alternativas com todas as unidades
requisitos/ especificaces unico fornecedor conhecido) - Deficiente execugéo dos Prestacao de senigos com a IPE para Regulacéo e o A P,
DCL | 7 X . P L ) - - ) 8 | Moderado |organicas que tém competéncia de | \ (-8)
técnicas - Insuficiente definicéo dos contratos normalizacéo de especificagfes técnicas Compliance elaborar as clausulas e
requisitos contratuais - Reputagéo do grupo IP de materiais . - P
’ - R ~ especificacdes técnicas
- Dificuldade na obtengéo de - Limitag&o/inadequacao dos
dados para formagéo do preco fornecedores selecionados
base
- Normativo técnico
inadequado ao mercado
Workshop sobre concorréncia e
prevengdo da corrupgéo
Conluio entre Aumento dos precos ou Ano de 2016: Regulagio e
DCL :fornecedores/prestadores de :Conluio/fraude Todas diminuicéo da qualidade dos |- Cédigo de ética Compliance 8 | Moderado =
senico/empreiteiros bens e senicos - Acdes de sensibilizacdo
Smart Sourcing
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Inadequada gestéo de

- Atraso ou identificagcdo de
problemas (erros/omissdées)
na execugdo de contratos
(problemas internos ou do
fornecedor)

- Falta de controlo de
faturacéo/ rececao (disperséo

- Incumprimento dos
contratos em termos de
qualidade, custos e /ou

Até 2015:
Identificacdo de um colaborador para

N

Formacgé&o em execucgéo de
contratos

para aquisicao de materiais

- Alteracdes aos contratos

priorizagéo de aquisicdes de materiais
- Priorizac&o de encomendas

DCL por diversas unidades P ) - . Operacional Moderado
contratos organicas) prazos agregar a informagéao sobre os principais
- Dispers&o da comunicago - Nao aplicacéo de contratos
com o fornecedor penalidades
- Alteracéo de necessidades Manual de Gestéo de contratos do
identificadas pelas UO que Grupo IP
implicam alteragdes nos
contratos e prorrogacdes
Até 2015:
Prestacédo de senigos com a IPE para
. normalizag&o de especificagdes técnicas
- Incumprimento legal . - P
Reputacio do Gruno IP de materiais Estudo de solucdes técnicas
Defini¢ao fraudulenta das Conluio com DeSViosg na quali d:::je custo alternativas com todas as unidades
DCL (especificacdes técnicas do | Empreiteiros/fornecedores/pre Todas e prazo q ’ Ano de 2016: Operacional Moderado |organicas que tém competéncia de
caderno de encargos stadores de senigos p~ L - Codigo de ética elaborar as clausulas e
- Né&o aplicacéo de ~ . . . - -
cnalidades - Prestagé&o de senigos com a IPE (até especificagbes técnicas
P junho 2016)
- Desenwolvimento/revisdo especificacdes
técnicas com a DEG
. Obs: em virtude da opcao de aceitar
) - Até 2015: . )
Indisponibilidade financeira - Indisponibilidade de Reunides mensais com a DRF para 0 risco (ém sede de apetite ao
DCL P Restricdes orgamentais P materiais P Financeiro Moderado |risco), ndo se exige a identificagédo

de propostas de medidas de
tratamento
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Missao:

7.9 DIRECAO COMERCIAL E DESENVOLVIMENTO DE NEGOCIO (DCN)

empresarial ou publica.

Criar, inovar e rendibilizar um portef6lio de produtos e servicos direta ou indiretamente associados a
infraestrutura gerida pela empresa, através dos servicos de gestéo central e regional da IP, garantindo um
servico de valor acrescentado ao cliente e adequado ao seu perfil e natureza, quer ela seja individual,

Moderado

2

5

Elevado
Muito elevado

Total deriscos 18
Dono do Risco: Rui Pedro Nobre Ribeiro Valor Médio do Risco 7,2
Até 2015: .
= . Refor¢o de Formacéo
. L Formagé&o promovida pela DAJ e pelo
- Dificuldades e dividas na - .
. N A ~ Departamento de Gestédo do Negdcio da
interpretacdo da legislacdo
. R Infraestrutura (CN-NI)
Falta de uniformizagéo de (novo Estatuto da Rede - Quebras de receita Regulacio e _ _
DCN |procedimentos associados ao ; Rodoviaria Nacional) P e ) gulag 9 | Moderado |Normalizagéo de procedimentos N (-3)
- . ) - Litigancia Ano de 2016: Compliance
negoécio da infraestrutura - Falta de clareza da Portaria =
X - Formagéo sobre o estatuto das estradas
357/2015 relativamente ao ~ .
caleulo das taxas - Elaboracéo de minutas de resposta a
Y clientes e outros templates Proposta de reformulagéo da
- Procedimento das contraordenagdes Portaria 357/2015 de 14 de outubro
Falta de publicacio pelo Obs: em virtude da opcéo de aceitar
Incapacidade de cobranca de P ¢ . P Ano de 2016: - o risco (em sede de apetite ao
- . Gowerno de Portaria que . . PN A Regulacéo e . ~ . . : ~ _
DCN ireceita de publicidade na . ~ P Quebras de receita Comunicacg&o & Tutela da urgéncia da ) risco), néo se exige a identificacao =
R regulamenta a instalacéo de o . Compliance )
rodovia L . publicag&o da Portaria de propostas de medidas de
publicidade visivel da estrada
tratamento
Até 2015:
Afetacdo de um colaborador com
Incumprimento da legislacdo Deficiente interpretagéo da . experiéncia na ferrovia a unidade organica ~
. . . . ~ i - Quebras de receita N = . . " Regulacéo e
DCN :em vigor (licenciamento para ilegislagdo em vigor para o P A Gestéo do Negdcio de infraestruturas ) \ (-10)
- Litigancia Compliance

o setor ferroviario)

setor ferrovirio

Ano de 2016
Cross Training
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Até 2015:
- Utilizag&o de quadro de controlo
partilhado entre as 2 dire¢des (DCN e
) . . DRR)
Desarticulacéo entre a A gesté&o do processo de . - =
o K R . X L X - Reunibes periddicas entre Gest&o
atividade de licenciamento e alicenciamento e a fiscalizagcéo - Quebras de receita h ; .
DCN N - ~ P A Regional (GR) / Centro Operacional (CO) Operacional
fiscalizag&o da rede de rede estdo alocadas a trés - Litigancia
rodoferrovidria Dire¢des (DCN, DRR e DRF) Ano de 2016
Harmonizac&o de procedimentos entre a
unidade organica "Coordenacédo Regional"
(CN-CR), a DRR e a DSS
Falhas nos processos de - Fator Humano - Quebras de receita (ex.: Até 2015:
licenciamento na aplicagcdo |- Insuficiéncia da aplicacéo de dificuldade em gerir as o -
DCN |, ~ R ; . ~ P R Supenisédo de processos de Tecnolégico
Gestdo do Licenciamento suporte (Sistema de Gestéo anuidades das taxas) . .
O ; . A licenciamento
Rodoviario de Licenciamento) - Litigancia
Até 2015:
Supeniséo de processos de
. licenciamento e formacé&o
. . ~ Andlise errada e/ou
Deficiente informacdo insuficiente instrucéo dos
prestada a entidades externas . - - Quebras de receita Ano de 2016: .
DCN o ) . processos de licenciamento P A ~ Negoécio
no ambito do licenciamento ) - Litigancia - Formagéo
o relativos ao setor .
Rodoferroviario o - Supeniséo de processos de
rodoferroviario . .
licenciamento
- Diwlgacao no site da IP dos elementos
instrutérios, legislagéo e regulamentos
- P . . . Até 2015:
Incompatibilidade de Incoeréncia entre os distintos - Perda de receita relativa a ~
X - X X . L : . Alteracdo do Estatuto das Estradas da ~
legislagéo relativa ao regimes legais aplicaveis ao infraestruturas de energia o . ~ Regulacéo e
DCN . . o ) X . - P " Rede Rodowiaria Nacional e revogagéo de )
licenciamento rodoviario e licenciamento de instala¢des elétrica . = G Compliance
. ~ . o e legislagdo awlsa que contribuia para a
restante legislacdo nacional elétricas - Litigancia . P . .
incoeréncia entre diplomas legais
- Quebras de receita
- Litigancia
- Insuficiéncia/inadequada - Falhas nas respostas Até 2015:
P - Atrasos nas respostas o
. . competéncia dos recursos - - Avaliagdo de desempenho
Deficiente capacidade de - Reputagéo do Grupo IP .
- humanos . ; - Recrutamento interno ;
DCN iresposta das Gestdes P - incumprimento de Operacional
Regionais (GR) - Falta de recursos humanos normativos internos
9 - Complexidade dos X . Ano de 2016:
- incumprimento de prazos =
processos Formacéo
nos processos de
licenciamento relativos ao
setor rodoferroviario

Harmonizacg&o de procedimentos
entre a unidade organica
"Coordenagéo Regional" (CN-CR) e
DRF

Objetivos/Indicadores partilhados
entre a DCN, DRR, DRF e DSS

Definicéo de senice-level agreement
(SLA) com DRR, DRF e DSS

g

Upgrade/Substituicio da aplicacéo
de acordo com a nova legislagéo

N (-2)

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacédo | \ (-5)
de propostas de medidas de
tratamento
Ref d h

eforgo de recursos humanos nas | *3)

Gestbes Regionais
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Incumprimento de prazo de
resposta a pedidos de

- Falta de recursos
- Atividade acessoria para a

- Projecé&o negativa da
imagem da empresa

Até 2015:
Sistema de alertas e acdes de
sensibiliza¢&o na organizagéo

Ano de 2016:
- Elaboracéo de relatério geral da atividade

Reforgo das agbes de
sensibilizagao

N

DCN . < ~ maior parte das UO IP/IPP . = desenwlvida pelas unidades organicas no | Reputacional 8 | Moderado 7 (+2)
informac&o e reclamacdes no . - Impacto na satisfagéo do . X . ST
A = ) - Aumento do nimero de ) Gestor de Cliente" com publicacdo na
ambito da Gestéo do Cliente cliente
processos Intranet
- Elaboragéo de relatérios especificos por o _
unidade organica e envio para o diretor da Auditoria de qualidade
area
- Indicador partilhado com a IPP
Até 2015:
Implementagé&o do registo Gnico
Deficiente prestacéo de L .
X - s - Projecé&o negativa da
Repostas informac&o no ambito do setor imagem da empresa Ano de 2016 Sessoes de esclarecimentos (tipo
DCN s ) . rodoferrovidrio, devido a IP/IPP g pA = - Publicacéo de ficha Best Practice, REIS | Reputacional 8 | Moderado . P =
desarticuladas/duplicadas BN . X - Impacto na satisfacéo do - N cross training)
existéncia de varios canais a cliente (Reclamagdes, Eventos, Informacdes e
tratar de um mesmo assunto Sugestdes)
- Dinamizagao de reunides com as
unidades organicas
- Deficiente percecgéo das
intencdes subjacentes as - Projecé&o negativa da . X
Inadequada informacéo solicitagdes dos clientes imagem da empresa Até 2015:
DCN a < < L IP/IPP 9 p_ - Reforgo da interlocucdo com as unidades | Reputacional =
prestada - Fraca avaliacdo das - Impacto na satisfagéo do P -
P ) organicas que propdem respostas
consequeéncias de cliente
determinadas respostas
Erro de registo de processos - Perda de oportunidade de Até 2015:
DCN :na plataforma "Gestéao do Fator humano P resposta . Tecnolégico Moderado |Refor¢o de Formagéao =
. " Formagé&o
Cliente - Falhas nas respostas
Até 2015:
Identificacé@o de parceiros por tipologias
Falta de parceiro tecnoldgico PIIPE/IPP/IP i~ N&o candidatura para de areas de interesse e capacidades
DCN :no ambito do setor Negécio néo atrativo T desenwolvimento Negécio 7 (+1)

Rodoferroviario

- Inviabilizag&o do projeto

Ano de 2016:
Reunides com Universidades e Empresas
com perfil para apoio a 1&D
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- Falta de envolvimento das
unidades organicas nos
processos de inovagédo e
desenwolvimento (I&D). A
execucao dos projetos
transversais de inovagao

- N&o desenwolvimento de
projetos inovadores

Até 2015:
Sessdes de cultura da inovagéo e
vantagens para a empresa

Deficiente execucéo dos estdo dependentes do IP/IPE/IPP/IP X L.
DCN rojetos de inovagé@o desempenho/envolvimento por T - Quebra de receita Negacio
pro} < P . P - Falta de retorno dos projetos {Ano de 2016:
parte de equipas - ) ~ S
e . (1&D) Sessoes IPinova e acdes de comunicacéo
multidisciplinares oriundas de )
- S interna
varias Direcdes da IP
- Falta de comprometimento
dos stakeholders na atividade
de inovagao
Até 2015:
Validag&o prévia com a equipa de fundos
comunitarios, bem como validagdo com
Incumprimento dos empresas especializadas
procedimentos previstos para ;Atraso na resposta das UO e | IP/IPE/IPP/IP :N&o obtengé&o de fundos Regulagéo e
DCN ) ) o . )
as candidaturas parceiros T comunitarios Ano de 2016: Compliance
(documentagéo, prazos) Gestéo de processos de candidaturas
centralizado pela equipa e com parceria
com equipa de fundos comunitarios e
empresas parceiras
Quebra d(.) d_ever de sigilo/ - Desconhecimento da - .
confidencialidade, . - ; - Projecéo negativa da
. P . informacéo que € . Ano de 2016: ~
independéncia, integridade, ) IP/IPE/IPP/IP {imagem da empresa - . Regulagéo e
DCN - reservada/confidencial Rk = . = - Codigo de ética do Grupo IP .
responsabilidade, N T - Diwllgagéo de informagao ~ L Compliance
- - Negligéncia . - Acdes de sensibilizacdo
transparéncia e z confidencial
. L - Acéo dolosa
imparcialidade
- Projecédo negativa da Ano de 2016:
Seni¢o de atendimento Auséncia de monitorizacéo de ima ]e rf] da erg] resa Solicitagdo de autorizagdo a CNPD
DCN itelefonico inadequado ou qualidade as chamadas P 9 P (Comisséo Nacional de Protecéo de Operacional

pouco profissionalizado

telefénicas

- Impacto na satisfagéo do
cliente

Dados)

Moderado

Integrar indicadores de projetos de
inovacdo nos indicadores de gestao
das Direcdes da IP e nos objetivos
individuais

N

Obtencéo das autorizagGes legais
necessarias ao desenvolimento da
monitorizag&o de qualidade

Implementagé&o de auditorias de
qualidade ao atendimento telefénico

Reforco da formacao para os
atendedores internos

Novo
Risco
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A

Falta de resposta ou
tratamento as necessidades
colocadas pelos Stakeholders
no relacionamento telefénico
comalP

- UO néo dao prioridade ao - Projecé&o negativa da Ano de 2016:

atendimento telefénico imagem da empresa Ac0es de sensibilizago e reforgo da

- Insensibilidade ao conceito - Impacto na satisfagéo do importancia do atendimento ao cliente,
de "Senigo ao Cliente" cliente independentemente do canal em causa

Elaboragéo de Politica de

Operacional . .
P relacionamento da IP com o cliente
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7.10 DIRECAO DE GESTAO DAS CONCESSOES (DCO)

Missao:

terminais ferroviarios com potencialidade de concessao.

Desenvolver e gerir os contratos de concessdo da rede rodoferroviaria subconcessionada ou a
subconcessionar, incluindo a exploracdo e manutengéo da Ponte 25 de Abril, da rede de autoestradas e de

A

Moderado 28
Elevado 14

Muito elevado -

Total de riscos 56
Dono do Risco:  Rui Manuel Esteves Costa Manteigas Valor Médio do Risco 8,3
Empresas do Categoriado | Rl | Nivel do Medida(s) de Tratamento do Var
uo Designacédo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) . . - X
Risco PxI Risco Risco a Implementar Anual
Impactadas
Até 2015:
- Rigor, independéncia e isengéo na
| elaboragéo dos estudos e projetos que
iN&o concretizag&o de alguns suportam decisdes de investimento
idos pressupostos/estimativas - Participacéo ativa na reviséo e
:nos Programas de Grau de imprevsibilidade na Desvios orcamentais na atualizacao anual das atividades em Reforcar a participagao /subscrica
iConcurso/Cadernos de realizag&o de algumas obras execucdo das obras ou dos | Plano de Investimento . C
DCO | - = P ~ L = Operacional 12 Elevado |dos pareceres de revisdo dos
‘encargos para a realizagéo de de consernagéo contratos de conservagéo - Monitorizagéo trimestral da execugéo :
ialgumas obras de corrente/periédica corrente/periédica financeira das empreitadas e respetivos projetos
iconsenvacao desvios
icorrente/periddica
1 Ano de 2016:
Participar /subscrever os pareceres de
revisdo dos projetos
Reforcar a elaboragéo de
informagao/parecer sobre a
adequacéo das especificagdes
- Deficiente execugdo da obra |Ano de 2016: técnicas de suporte ao langamento
(desvios de qualidade e/ou |- Elaborag&o de informag&o/parecer sobre dos projetos, na sequéncia de
custo e/ou prazo) a adequacdo das especificacées técnicas auscultagdo a promover pela
- Inadequada definic&o dos - Trabalhos a mais de suporte ao langamento dos projetos, Engenharia
requisitos e do objeto do - Desfasamento entre a data |na sequéncia de auscultagéo a promover R f S Jeubscrica
| . ) : ) o rcar ici ri
bco iDesadequagé&o do projeto projeto P do projeto e a realizagéo da  |pela IPE Operacional T — dc?sopga?e :erzasmdz ,::\azgosd%ssc Ca

:(contrato de empreitada)

- Deficiente revis@o do projeto
- Entrega ndo atempada do
projeto de execugéo

empreitada

- Atraso ou ndo realizacao
das acbes de investimento
- Nao detecéo de erros no
projeto - contrato de
empreitada

- Participar /subscrever os pareceres de
revisdo dos projetos

- Revalidagdo dos pareceres de revisédo
dos projetos, caso a data de elaboragcéo
seja superior a 1 ano (relativamente ao
lancamento do concurso)

projetos

Reforgar a revalidagéo dos
pareceres de revisao dos projetos,
caso a data de elaboracéo seja
superior a 1 ano (relativamente a
data de langamento do concurso)

Relatério de Execugéo do Plano de Prevencéo de Riscos de Gestéo,

incluindo os Riscos de Corrupcéo e Infragdes Conexas, do Grupo IP — 2016

78.198



Deficiente definicéo dos - Deficiente execucéo da obra
requisitos contratuais Deficiente preparacéo do desvios de qualidade e/ou .
DCO q R ~ preparag ~ P ( d Operacional
(empreitada ou prestagdo de processo de contratagdo custo e/ou prazo)
Senigos) - Trabalhos a mais
- Atrasos na obtencéo de
Prazos no processo de . . . L )
~ - autorizag&o dos plurianuais Desvios/incumprimento dos .
DCO |contratagéo superiores ao . P Operacional
- Periodos de tempo elevados Planos
planeado ~
no processo de contratagao
- Deficiente execugéo da obra
s . - Desvios na qualidade, custo
. Critérios de avaliagédo pouco
Inadequac&o dos . e prazo da obra .
DCO A : robustos e inadequados ao P . Operacional
adjudicatarios selecionados . - Trabalhos a mais
procedimento . .
- Projecé&o negativa da
imagem da IP
- Afeta a reputacdo da
empresa
- Aumento dos custos da
. empreitada, prestacdes de Ano de 2016:
Definicéo fraudulenta das P presiag . - - .
. ~ o . senigos, materiais Juris de concursos /comissdes de andlise | Regulagéo e
DCO especificagGes técnicas do  {Conluio P - )
- Atraso na concluséo dos de propostas, compostas por elementos Compliance
caderno de encargos . a
trabalhos por erros e de pelo menos duas unidades organicas
omissoes do projeto
- N&o aplicagéao de
penalidades
Prorogacio da data de Transferéncia para o Estado
. 9 ‘i Indisponibilidade financeira dos riscos das condi¢des de |Ano de 2016:
intervencéo das grandes - . - . L . . .
DCO z - para grandes reparagdes nas P circulag&o / acidentes / Monitorizar, prever e provisionar, revendo o;  Financeiro
reparacdes nas Concessdes - . .
Concessdes do Estado responsabilidade civil e orgamento anualmente
do Estado o
criminal
Impossibilidade de aumento Indisponibilidade ﬁn,ancelra Transferencna para o E;tado Ano de 2016
. R para aumento do nimero de dos riscos de incumprimento L . . .
DCO :do nimero de vias nas R - P B ) Monitorizar, prever e provisionar, revendo o;  Financeiro
- vias nas Concessoes do do nivel de senico /
Concessdes do Estado . ) ~ orgamento anualmente
Estado condigOes de circulagéo

6

Moderado

Moderado

Antecipar o envio a Tutela do pedido
de autorizagéo dos plurianuais para
0 novo contrato

2 (+11)

Opgéo por concursos limitados com
prévia qualificacéo (financeira e
técnica), nas contratagdes
estratégicas para a empresa

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), nédo se exige a identificacao
de propostas de medidas de
tratamento

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacéo
de propostas de medidas de
tratamento

7 (+3)

Obs: em virtude da opcéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacdo
de propostas de medidas de
tratamento

Relatério de Execugdo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2016

79.%



Prorrogacéo da data de
intervencdo das grandes

Indisponibilidade financeira

Transferéncia para a IP dos
riscos das condicdes de
circulagéo / acidentes /

Ano de 2016:

A

Obs: em virtude da opcéo de aceitar,
o risco (em sede de apetite ao

reparacoes

Mobilidade e dos Transportes)
e IP (auséncia de protocolo
entre as duas entidades)

solugBes mais pesadas
(diminui¢éo das poupancas
prevista no processo de
renegocia¢ao)

processo de grandes reparacdes das
Concessdes / Subconcessdes

- Procedimento interno de controlo do
Plano de Controlo da Qualidade (PCQ)
das Subconcessbes

DCO =z para grandes reparacdes nas P . P Monitorizar, prever e provisionar, revendo o;  Financeiro 9 | Moderado |[risco), ndo se exige a identificacéo
reparagdes nas . cumprimento dos niveis de h
~ Subconcessbes . orgamento anualmente de propostas de medidas de
Subconcessdes senico do Plano de Controlo tratamento
da Qualidade (PCQ)
- Transferéncia para a IP do Obs: em virtude da opcéo de aceitar;
Impossibilidade de aumento {Indisponibilidade financeira risco de incumprimento do Ano de 2016: o risco (em sede de apetite ao
DCO ido nimero de vias nas para aumento do nimero de P nivel de senigo / condicdes Monitorizar, prever e provisionar, revendo o,  Financeiro 6 | Moderado |[risco), ndo se exige a identificagcdo
Subconcessionadas vias nas Subconcessionadas de circulag@o orcamento anualmente de propostas de medidas de
- Incumprimento Contrato IP tratamento
Estabelecer com o Instituto da
Mobilidade e dos Transportes (IMT)
Protocolo de colaboracéo, ou outro
instrumento equivalente
Desenwolver os seguintes
procedimentos: Controlo do Plano
de Controlo da Qualidade (PCQ)
das Subconcessoes (este Ultimo
com base no procedimento ja
existente) e Controlo do Manual de
Operagé&o e Manuteng&@o (MOM)
das Subconcessdes, em que ficara
Até 2015: estabelecida a articulagdo com as
- Deficiente apuramento das te 2015: ) . varias unidades organicas da
. ~ - Inicio do processo de discusséo com o
- Subconcessoes: falta de poupancas nas Concessoes ) . empresa
. ~ Instituto da Mobilidade e dos Transportes
meios do Estado e Subconcessbes )
Deficiente acompanhamento |- Concessdes: desarticulagéo - Aumento custos de grandes ’ . Desenwolver procedimento de
. ~ ~ - Procedimento interno de controlo do ;
DCO do processo de grandes entre IMT (Instituto da P reparacdes para a adogdo de Operacional controlo do processo de grandes

reparacdes das Subconcessodes em
que ficara estabelecida a
articulag@o com as varias unidades
organicas da empresa (com base
no procedimento ja existente)

Alteracéo / adaptagéo da aplicacao
"Sistema de Gesté&o de
Subconcessdes" (SGS) no sentido
de serem introduzidas as
alteracdes decorrentes dos
contratos renegociados

Reforgo de recursos e
competéncias adequadas para
assegurar a implementacéo das
medidas anteriores (recrutamento
interno)
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Ineficiéncias no senico de
cobranca de portagens,
algumas das quais geradas

Degradagéo financeira da

Operacionalizagao do revenue
assurance portagens

Processo de andlise e mitigagéo de
riscos que enwolve vérias unidades
organicas

Reviséo periédica do Processo
anterior com Vista & analise da sua
adequabilidade

6 | Moderado

Adequar as equipas em nimero e
competéncias para assegurar a
implementagéo das medidas
anteriores

]

Rever o procedimento de validagéo
de trafego desenwolvido entre
DCO/DPL/DCN (com base no
procedimento j& existente)

Adocéo de auditorias
periédicas/surpresa

Adequar as equipas em nimero e
competéncias para assegurar a
implementag&o das medidas
anteriores

DCO N&o cobranca de portagens  :por lacunas legislativas (a Lei P empresa Negécio
néo obriga viaturas a utilizar o
dispositivo eletrénico de
matricula (DEM)
Até 2015:
- Operacionalizagéo do Procedimento de
- Pagamentos indevidos &s Validagédo de Trafego desenvolvido entre
Deficiente avaliagéo do - B DCO/DPL/DCN
K Ineficiéncias no processo de Subconcessionarias - . - -
funcionamento dos . ~ ~ . - Submetido & comisséo de negociagdes .
DCO R contagem e classificagéo de P Remuneracéo de senico . X Operacional
equipamentos de contagem e |, . a oportunidade de clarificar no Plano de
. ~ J trafego - Incumprimento do reporte no h
classificacao de trafego A - Controlo da Qualidade (PCQ) a
ambito de auditorias externas X L
metodologia de afericéo da
operacionalidade dos equipamentos e
margens de erro admissiveis
- Pagamentos indevidos as
Subconcessionarias
deducdes p/ falhas de
desempenho e de
disponibilidade e/ou
penalidades por
incumprimento da qualidade
Deficiente andlise do Ineficiéncia dos processos de da via
cumprimento de parametros e igestédo contratual de - Aumento dos custos das Até 2015:
da periocidade estabelecidos {subconcessodes (da unidade organica Gestéo Procedimento interno de controlo do .
DCO P Operacional
no Plano de Controlo e

Qualidade em
Subconcessdes

responsabilidade quer do
subconcessionéria, quer da
IP)

Regional (GR) para a empresa
face ao previsto (diminuigéo
das poupancas prevista no
processo de renegociagéo)

- Incumprimento do contrato
P

- Redugéo do nivel de senigo
oferecido aos utilizadores

- Incumprimento do reporte no
ambito de auditorias externas

Plano de Controlo da Qualidade (PCQ)
das Subconcessdes

Desenwolver o procedimento de
controlo do Plano de Controlo da
Qualidade (PCQ) das
Subconcessbes (com base no
procedimento j& existente) com
definicéo da articulag&o entre as
varias unidades organicas da
empresa

Alteracéo / adaptacdo da aplicacéo
Sistema de Gestéo de
Subconcessofes" (SGS) no sentido
de serem introduzidas as
alteracdes decorrentes dos
contratos renegociados

Reforgo de recursos e/ou de
competéncias adequadas para
assegurar a implementacgédo das
medidas anteriores
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Desenwlver o Procedimento de
Controlo das Condicoes de
Acessibilidade e Seguranca da Via
. . . (com base no procedimento
- Pagamentqs |ndleV|dos as existente)
Ineficiéncia dos processos de Subconcessionarias -

Deficiente analise das gestao contratual de dedugbes p/ falhas de Até 2015: Desenwolvimento e implementagédo

obrigagGes de reporte das ~ disponibilidade e penalidades |Procedimento interno de Controlo das } do "Projeto Ocorre" apresentada _

DCO o subconcessoes (falhas na P R s - Operacional e =
Subconcessionarias monitorizacio ou falhas na por Incumprimento da Condicdes de Acessibilidade e Seguranca por Grupo de Trabalho no ambito do
associadas as incidéncias ~ < . ~ qualidade das vias da Via Programa Avancado em Gestéo e

prestacéo de informagéo) ; .
- Incumprimento do reporte no Lideranca (PAGL)
ambito de auditorias externas
Reforgo de recursos e/ou de
competéncias adequadas para
assegurar a implementacao das
medidas anteriores
. . N Desenwolver Procedimento de
- Pagamentos indevidos as Validagao das Externalidades
Ineficiéncia dos processos de Subclt_)(;lc(;essmlnlanas T ; Ambientais desenwolvido pela DCO
. . - enalidades p/ Incumprimento | ,
Deficiente andlise dos gestdo contratual de zos indica, do:)es P Até 2015: /DSS/DEG (com base no

DCO indicadores de subconcessoes (falhas na P contratualizados / Procedimento interno de Validacéo das Operacional Moderado |Procedimento existente) =

sustentabilidade ambiental rr:zzgrg:gzc?rzzrfr:rago?a Incumprimento contrato 1P Externalidades Ambientais Reforco de recursos elou de
P ¢ ¢ - Incumprimento do reporte no competéncias adequadas para
ambito de auditorias externas assegurar a implementacéo das
medidas anteriores
- Pagamentos indevidos as
Subconcessionarias - Até 2015: Desenwlver o Procedimento de
- penalidades p/ incumprimento |DCO submeteu a Comisséo de Afericdo das Penalidades por
Ineficiéncia dos processos de . o ~ . .
- dos indicadores Negociacdes proposta de alteragdes Sinistralidade
. - gestdo contratual de R . .
Deficiente anélise dos subconcessdes (falhas na contratualizados / contratuais na fase de renegociacéo
DCO indicadores de sinistralidade e L P Incumprimento contrato IP contratos por forma a adequar os Operacional Moderado =
L monitorizacéo ou falhas na R = =
seguranga rodoviaria restacio de informacio - Falta de implementag&o de |contratos de subconcess&o ao prazo com
pelas gubconcessiongrias) medidas que visem melhorar |que a informacéo da Autoridade Nacional Reforco de recursos e/ou de
P as condicdes de seguranga |de Seguranca Rodoviaria (ANSR) é competéncias adequadas para
- Incumprimento do reporte no |disponibilizada a IP asse_gurar a mplementa@ao da
ambito de auditorias externas medida anterior
Até 2015:
DCO submeteu & Comisséo de Desenwlver o Procedimento de
Deficiente aplicacéo da . - - Pagamentos indevidos as Negocnagpes proposta de alterr?u;o? N Afe_rlgaq da evolugao_ dos |r~1d|ces de
= . Falta de informagé&o ou L contratuais na fase de renegociagao sinistralidade em articulacéo
deducéo ou incremento X o Subconcessionarias . : .

DCO ~ informag&o incorreta por P . contratos por forma a adequar os prazos Operacional Moderado |DCO/Instituto da Mobilidade e dos =
resultante da ewolucéo dos . - Incumprimento do reporte no ~ - .
. . ; entidades externas A - de execugédo do acerto de remuneracao Transportes (IMT), uma vez que h&
indices de sinistralidade ambito de auditorias externas . L . . .

com a data da disponibilizacéo da varidveis na férmula de célculo
informac&o por parte do Instituto da referentes a vias ndo geridas pela IP
Mobilidade e dos Transportes (IMT)
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- Indisponibilidade financeira Definicéo de regras de
- Atraso na obtengéo de Pagamento de juros de mora operacionaliza¢éo atempada do
autorizacdo de pagamento e eventuais indemnizacdes  |Ano de 2016: - processo de pagamento
Atraso no pagamento a o B . . L I Regulacédo e
DCO . - Ineficiéncia do processo de P pedidas pelas Registo de senicos prévio (agilizacéo da . 7 (+4)
terceiros L . Compliance
pagamento (Atraso na Concessionérias/Subconcessiforma de pagamento) b d bi tac
migragéo das aplicacdes onarias fgcezso ‘|3 cal Imten"agao
financeiras) efetuado pelos controllers
Definir regras de controlo / anélise
da informag&o disponibilizada
periodicamente pelas
- Incumprimento do Contrato Subf:ontiessmnérlas a} este nivel
oo Incumprimento contratual por Fonte extera a I P de Concessao IP Regulag&o e (obrlga§~oes contratuais de B
parte das Subconcessionarias - Atraso na disponibilizag&o Compliance prestacéo de informag&o) -
davia Reforgo de recursos e/ou de
competéncias adequadas para
assegurar a implementagéo da
medida anterior
Deficiente andlise de estudos ) Incumpr|mento do
. ) contratualizado
€ projetos submetidos pelas Insuficiéncia de recursos Identificacéo tardia de Reforgo de recursos e/ou de
DCO |Subconcessionérias (fase de P . ~ < Operacional 6 | Moderado ¢ . N (-6)
~ humanos situagdes que carecem de competéncias adequadas
concecdao e fase de . ~
~ retificacdo por parte das
exploragéao) S
Subconcessionarias
Divergéncia entre as solugdes ) Estudos e projetos patenteados
Até 2015: atualizados
de tragado aprovadas nos . . - ~ ~
X R Pedidos de reposicao do Apresentagao/discussao das solugdes de .
DCO estudos e projetos e as Fonte externa a IP P o K R Operacional 9 | Moderado =
. equilibrio financeiro tracado aos Stakeholders desde o inicio
pretensdes de Stakeholders do respetivo estudo Reforgar a consulta /articulagéo
extemos Subconcessionarias / Stakeholders
Até 2015:
- Pedido de reposi¢éo do Informac&o/sensibiliza¢éo da Tutela para
equilibrio financeiro (REF) as datas estabelecidas contratualmente . - .
; I o = Obs: em virtude da opgéo de aceitar
- Atraso entrada em senigo  |de emisséo e publicacéo de Declaragéo . X
davia de Utilidade Pablica (DUP) Regulacio e orisco (em sede de apetite ao
DCO Emisséao tardia da DUP Fonte externa a IP P B . 9 | Moderado |[risco), ndo se exige a identificacdo : \ (-3)
- Incumprimento do Contrato Compliance de propostas de medidas de
Concesséo IP Ano de 2016: tratngnto
- Atraso na disponibilizacdo | Sensibilizacdo da Tutela relativamente as
da via datas estabelecidas contratualmente para
a emisséo e publicacdo de DUP
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Até 2015:
Estudo das causas que deram lugar ao
REF e determinacao rigorosa do seu
impacto financeiro. Estudo sobre a
possibilidade de mitigagéo/eliminacao
dessas causas, quer ao nivel dos
contratos propriamente ditos e legislagio
aplicawel, quer ao nivel do préprio
entendimento conceptual/doutrinario das . . - ’
. . A - L Obs: em virtude da opcao de aceitar
Pedidos de Reposicéo de N . causas (e seu ambito) que séo elegiveis . .
I . Fonte externa a IP (ex: ) - o risco (em sede de apetite ao
Equilibrio Financeiro (REF) P } .~ ipara efeitos de REF Regulacéo e - = ) ; ; =
DCO . ‘achados arqueoldgicos, P Pagamento de indemnizacdes . risco), ndo se exige a identificacéo
dos Contratos de Concessdo alteragOes legislativas) Compliance de propostas de medidas de
e de Subconcesséo ¢ g Ano de 2016: trathFe)nto
Informar a Tutela e as Entidades
Reguladoras da indispensabilidade de
audicdo prévia das entidades gestoras
dos contratos de Concess&o/Parcerias
Publico-Privadas (PPP) e da prépria
Unidade Técnica de Apoio a Projetos
(UTAP) relativamente a diplomas que
possam impactar sobre as atividades
concessionadas/subconcessionadas
Reforgo de recursos e/ou de
. - Ineficiéncia do processo de Deficiente apuramento do competéncias adequadas
Deficiente anélise de ) - )
DCO A verificacao das P valor a pagar pelas Operacional 6 | Moderado - . .
compensagoes a IP NN I Participagéo em féruns internos /
compensagdes a IP Subconcessionarias )
externos de partilha de
conhecimentos
- Desvios de custo, prazo e
qualidade o
~ - Ineficaz controlo das Reforgo de competéncias
Inadequacéo dos recursos obrigacses contratuais das
DCO Fiscalizagéo incorreta humanos face a funcéo de P 'ag L ual Operacional 9 | Moderado
. subconcessionarias
fiscalizagé@o N
- Ineficaz controlo do Reforgo/renovagéo de quadros
cumprimento do nivel de técnicos
senico contratualizado
Desenwolver o Procedimento de
. ) N controlo de upside de trafego e
. - - Pagamentos indevidos as . ) .
Deficiente avaliacdo de L partilha de risco de trafego em que
) ) ) Subconcessionarias e . ; ) =
partilha de upside de receita N ficara estabelecida a articulagéo
- I Concessionarias . h Al
de portagem e partilha de Ineficiéncia do processo de ) ) com as Varias unidades organicas
DCO | . . o . P - Indevido apuramento dos Operacional
risco de trafego em avaliac&o de upsides da empresa
Concessdes e montantes a receber pela IP
Subconcessses - Indevida atribui¢éo do prazo Reforgohde recursos efou
adicional de Concesséo competenma_s adequadas para
assegurar a implementacéo da
medida anterior
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Deficiente controlo da

Ineficiéncia do processo de

Dificuldade no apuramento da
remuneracao a pagar as

]

Desenwolver a competéncia critica
relativamente a esta matéria através
da formag&o e experiéncia

Reforgo de recursos e/ou de

Moderado .
competéncias adequadas

Nova informagéo, a preparar pela
DCO, a alertar o Governo para o
impacto no caso de nédo ser
concretizado e/ou derrapagem dos
prazos do processo de
renegociacao dos contratos de
Subconcesséao

DCO iretengéo de valor das retencéo de valor de P Concessionérias / Operacional
portagens portagens Subconcessionarias -
Pagamentos indevidos
- Indevida atribuicdo de prazo
DCO Falt‘a d? capac:ldade- de Ineficiéncia do processo P de conf:essao Operacional
avaliagdo de beneficios - Indevido apuramento do
beneficio da IP
Andlise tardia/incorreta
processos de licenciamento / i- Falta de recursos humanos .
R . ) o Incumprimento dos prazos .
DCO autorizagdes contiguas a vias |- Acréscimo do wlume de P . Operacional
X - legais de resposta
integradas em Concessfes itrabalho
do Estado
Até 2015:
- Informag&o/sensibilizacdo da Tutela
; .. _relativamente ao impacto decorrente da
- Constrangimentos na gestdo| . o
ndo concretizagao e/ou derrapagem dos
dos contratos de o x
~ prazos do processo de renegociacdo dos
Subconcesséo durante a fase =
de reneqociacio contratos de Subconcesséo
renegociag ) - Informar o CAE dos Vérios efeitos e
- Dificuldade de percecionar a . .
- ) - K cendrios associados aos
N&o assinatura dos contratos producéo de efeitos dos . =
~ . R constrangimentos da gestdo dos -
DCO ide Subconcesséo (objeto de Fonte externa P contratos renegociados - Negécio
o . S contratos de Subconcess&o em
renegociagéo) - Pedidos de reposicé&o do A
e . renegociagao
equilibrio financeiro das
Subconcessdes Ano de 2016:
- Paragem de obras ~
. Informac&o a alertar o Governo para o
- Incumprimento do contrato |, - .
P impacto no caso de ndo ser concretizado
e/ou derrapagem dos prazos do processo
de renegociacdo dos contratos de
Subconcesséo
- Inadequagé&o/Ineficiéncia das Falhas em processos de
aplicagdes reposicao do equilibrio
Perda de histérico de - Alteragdo das aplicagdes de financeiro de Concessdes / .
DCO < plcag P Tecnolégico

processos/informacéao

apoio a atividade da DCO -
ex.: Gestédo documental;
eContratos

em processos litigiosos
referentes a reclamacdes de
entidades e particulares

Identificar os requisitos
aplicacionais de acordo com as
necessidades da DCO

Desenwolvimento das aplicacdes,
em conformidade com os requisitos
identificados pela DCO
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Atraso / nao realizagao das

N&o fornecimento de
materiais ou por estes ndo

- Deficiente capacidade de
intervengédo face as
necessidades operacionais
- Indisponibilidade da
infraestrutura

Opcéo por modalidades de
aquisi¢do dinamica /fornecimentos
faseados, de longa duragé@o

Identificacdo e quantificacéo das
necessidades e desencadeamento
dos processos de concurso para
garantir os fornecimentos
necessarios em continuo

9 | Moderado

Reforgo do sistema de gestéo
integrada de stocks

]

Alargamento da obrigatoriedade de
adogdo e \erificacéo sistematica
dos procedimentos de seguranca

Aplicagdo informética de gestéo
integrada de tuneis

Monitorizagc&o mensal das
atividades de operagéo e
manutencéo desenwolvidas nos
taneis e do seu consequente
comportamento ao nivel da
exploragao, realizada por uma
Comisséo de Seguranca dos Tlneis
que enwlve o Agente de Seguranca
e os Gestores dos Tuneis

- Agravamento das condi¢des
de seguranca e de
conservagao e manuteng@o
da Infraestrutura

DCO ~ ) . ) . P - Agravamento das condi¢des Operacional
acoes de investimento cumprirem os requisitos
PR - de seguranca e de
técnicos exigidos - .
consernvacéo e manutengao
da infraestrutura
- Consequéncias legais
- Aplicacéo de penalidades
operacdo e manutengéo de
tdneis de granqe extenséo e ) Ano de 2016
. fortemente equipados com Deficiente acautelamento da ; . = . ~
Incumprimento das . . Obrigatoriedade de adog&o e \erificacéo -
) . . sistemas de seguranca ativa, seguranca de pessoas e ; . ; Regulacéo e
DCO :disposicoes legais em . R P R X P sistematica dos procedimentos de )
P ~ P sem apoio de um sistema de bens, incluindo a prépria L . Compliance
matéria de gestédo de tlneis . N . seguranca (vertente administrativa e
gestdo adequado as infraestrutura . . ~
NP - . operacional) - Tnel do Maréo
exigéncias técnico / legais
que se colocam
- Deficiente capacidade de
intervengéo face as
necessidades operacionais
. - J— . . - Indisponibilidade da
Deterioracédo e obsolescéncia | Deficiente aprovisionamento .
DCO o - P Infraestrutura Operacional
de materiais de materiais

Transferir tendencialmente os
custos e cuidados de
armazenagem para os fornecedores
(opgéo por modalidades de
aquisi¢do dinamica /fornecimentos
faseados)

6 | Moderado

Identificacéo e quantificacéo das
necessidades e desencadeamento
dos processos de concurso para
garantir os fornecimentos
necessarios em continuo

Reforgo do sistema de gestéo
integrada de stocks
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DCO

Falhas e atrasos na gestao
técnico-administrativa das
empreitadas

Incumprimento legal da
tramitac&o do processo de
fiscalizagéo e liquidagdo das
empreitadas

- Juridico-legais
- Desvio de trilogia qualidade,
prazo e custo

Regulagéo e
Compliance

DCO

Derrapagem no prazo, custo e
qualidade das empreitadas

Deficiente preparacédo do
processo de planeamento da
obra

Acréscimo de custos

Ano de 2016:

- Monitorizag&o periédica de desvios de
obras em relagéo ao planeado (prazo e
custos)

- Obrigatoriedade de suspenséo de
trabalhos de empreitadas, por questfes
meteorolégicas ou andlogas, perante
situagdes em que o prosseguimento dos
trabalhos implica uma violagéo de regras
da arte, com consequéncias gravosas em
termos de qualidade final

Operacional

DCO

Demora/néo detegéo de
anomalias/atuacédo perante
situagdes ilegais

Insuficiéncia de recursos
humanos

Danos na infraestrutura e
diminuicé&o das condicdes de
segurancga das vias

Ano de 2016:

- Cumprimento de roteiros de fiscalizacdo
da Rede

- Monitorizag&o de desvios em relagéo a
um padréo, n.° de avistamentos por
km/tipo e operador

- Criag&o de processos de monitorizacdo
conjunta com os Stakeholders (Camaras
Municipais, Policia)

Regulagéo e
Compliance

DCO

Incumprimento das normas de
seguranga

Deficiente preparacéo de obra

Acidentes de trabalho e
segurancga dos clientes

Ano de 2016:

- Obrigatoriedade de \erificacéo
sistematica dos procedimentos de
seguranga

- Implementagéo de processos de
auditoria/fiscalizagdo as praticas
implementadas em funcéo das
disposicdes legais e do Plano de
Seguranca e Saude em \igor

- Monitorizac&o prévia dos processos
construtivos a implementar,
nomeadamente ao nivel da adequacéo
das protegdes coletivas

- Planos de emergéncia/simulacros

- Formacéo

Regulagéo e
Compliance

Moderado

Moderado

Atualizagao /nova aplicagéo de

gestéo e controlo de obras, até a

fase de liquidacéo dos
empreendimentos

Implementagé&o de processo de
controlo e reporte periédico da
situagdo administrativa das
empreitadas até a sua rececao
definitiva

N

N (-6)

N ()

Reforco dos processos de
auditoria/fiscalizacao

N (3)
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Atraso na instrucao de

- Falta de recursos humanos

- Prescri¢é@o de processos
- Aumento da taxa de

DCO processos de danos ao - Acréscimo do wlume de P contencioso Operacional
patriménio trabalho - Atraso na cobranga de
receita
Incumprimento do prazo
global dos contratos - Falta de recursos humanos s ~
o . L Aplicagdo de multas e Regulagéo e
DCO :adicionais de empreitadas - Acréscimo do wolume de P . K .
) . impacto reputacional Compliance
para envio ao Tribunal de trabalho
Contas
Até 2015:
Incumprimento de pagamento |Incapacidade financeira dos Acompanhamento dos prazos de L
DCO p pag . ap P Verbas por cobrar P ~ iy Negdcio
das tarifas clientes pagamento / ewlugdo da conta corrente
dos clientes
Ineficiéncia da atual aplicagao
DCO Ineﬁc.'er.mas na gestdo dos (maqutengaoldesenvolwmento P Deficiente gestédo da atividade Tecnolégico
terminais deficiente e extremamente
dispendiosa)
DCo Incump_rlmento das regras Erro humano P Processo co_ntrao_rdenacmnal Regulagao e
aduaneiras com eventuais coimas Compliance
. . Ano de 2016:
- Atividade acima da L =
. . R ) . Sensibilizag&o/formagéo de todos os
Incidentes/acidentes com capacidade instalada Custos financeiros por o .
DCO P colaboradores dos terminais para as Operacional

veiculos nos terminais

- Nimero de horas de trabalho
excessivo

pagamento de indemnizagdes

regras de seguranca e funcionamento
interno dos terminais

Moderado

Moderado

Moderado

Introducéo de alarmistica de prazos
na aplicag&o de gestéo, por fase e
responsavel, com reporte
automatico ao responsavel
hierarquico

Implementacéo de processo de
controlo sistemético e periédico
(auditing interno)

Afetacdo de recursos humanos de
acordo com as necessidades da

Direcao/Departamentos

]

7 (+1)

Desenwlvimento e testes de nova
ferramenta de gestéo (contratagéo,
desenwlvimento e implementag&o)

Reforgo da colocagédo de sinalética

no Terminal de Leix8es

Sensibilizacdo/formacéo de todos
os colaboradores do terminal da
Bobadela para as regras de
segurancga e funcionamento interno

Colocacéo de sinalética no Terminal
da Bobadela

7 (+3)
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Falta de manutengé&o
periédica /limpeza da area do

Processos de

Roteiros de inspecéo ao estado de
salubridade das parcelas

N

DCO Infra(;c_»es de car'|z am'blgntal / dominio rodoviario e parcelas P contraordenacéo/ Pagamento Regulagao N Cadastro da totalidade das parcelas =
salubridade/ saude publica . Compliance
sobrantes contiguas a rede da de multas : -
~ Planeamento de intervencdes
Alta Prestagédo IO .
periédicas de limpeza de parcelas
sobrantes
Defini¢céo de procedimentos de
recolha de informag&o, direcionados
. . aos Oficiais de Inspecéo
. . = ) Pagamento indevido ou
Deficiente instru¢&o dos Insuficiente recolha de X N -
DCO processos de danos a informag&o no momento do P excessiw de Indemnizacdes / Regulagao e 5 i =
tercei incidente /acident perda de causa em processos Compliance Formagdo regular dos Oficiais de
erceiros incidente /acidentes iuridicos Inspecdo e Apoio (OIA)
Elaborag&o de ferramenta
informética para instrugéo de
processos
- Quebra de niveis de senico
na rede Alta Prestacgéo por - Evidéncias de cumprimento dos
. S Reclamages dos L
- . motivo de obras, que implica . ~ planos de condicionamentos
Quebra de niveis de senico . . clientes/Imagem da Regulacéo e . R X
DCO ~ condicionamentos nas vias P R ) inseridos na plataforma Drive, =
na rede Alta Prestacao R empresa/quebra de nivel de Compliance o . .
- Supresséo injustificada de senico monitorizag&o/registo pelo Comité
vias de circulagdo em periodo < de Contratacgéo (CCT)
diurno, em dias Uteis
Ano de 2016:
- Alteragdo da estrutura do relatério
Incumprimento do prazo (trafego e ocorréncias séo objeto de um
estabelecido no DL 95/2008, . - documento auténomo)
de 6 de junho, para - Indisponibilidade atempada Impacto negativo na Calendarizacéo do inicio de elaboragéo Regulacéo e
DCO Junho, p de dados P P 9 N < gulac N (2)

apresentacéo do Programa
Anual de Seguranca da Ponte
25 de Abril

- Falta de recursos humanos

reputacéo da IP

do documento tendo presente as
diferentes etapas e intermediarios
enwolvidos no processo

- Monitorizag&o e avaliacéo de
desempenho dos colaboradores

Compliance
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DCO

Incumprimento dos objetivos
tracados no Programa Anual
de Seguranca da Ponte 25 de
Abril

- Restrigcbes orcamentais

- Dificuldade no langamento
de procedimentos contratuais
- Insuficiéncia de recursos
humanos

- Dependéncia de terceiros
para execugéo do Plano

- Monitorizag&o e avaliagéo de
desempenho dos
colaboradores

Deficiente cumprimento das
atribuigGes e competéncias
da IP vertidas no DL 95/2008,
de 6 de junho

Até 2015:
- Presenca e apoio no Conselho de
Seguranca

Ano de 2016:

- Inscric&o de verbas no orgamento

- Elaboracéo do relatério semestral de
acompanhamento semestral

- Atualizacdo da programagéo de
atividades com desvio de prazo

- Monitorizag&o e avaliacéo de
desempenho dos colaboradores

Operacional

DCO

Resposta ineficaz a uma
situag&o de emergéncia na
Ponte 25 de Abril

Erro humano

- Impacto negativo na
reputacéo da IP
- impacto financeiro negativo

Ano de 2016:

- Conhecimento do Plano de Emergéncia
Integrado (PEI) e restantes documentos
do Sistema de Gestéo Integrada da
Seguranca da Ponte 25 de Abril

- Articulagdo com as unidades organicas
da IP responsaweis pela exploragéo
ferroviaria, com a LUSOPONTE, forgas de
seguranca e forgcas de emergéncia

- Reunides do Conselho de Seguranca da
Ponte 25 de Abril

- Realizac&o de exercicios de gabinete

Operacional

DCO

Condicdes inadequadas de
utilizag&o da Ponte 25 de
Abril ou que representam
perigosidade para a
circulagdo rodoviaria e/ou
ferroviaria

Incumprimento dos objetivos
tragados no Programa Anual
de Seguranca da Ponte 25 de
Abril

- Impacto negativo na
reputacéo da IP

- Impacto financeiro negativo
para a IP

Ano de 2016:

- Reporte as unidades organicas da IP
responsaweis pela exploragéo ferroviaria e
a LUSOPONTE do estado de consenacao
dos elementos da infraestrutura
pertencentes ao dominio publico ferroviario
e a concessao rodovidria, respetivamente
- Implementacé&o pelo LNEC de um
sistema de monitorizacao estrutural

- Assegurar a inspecéo, a manutencao e
reparacao dos elementos constituintes da
Ponte 25 de Abril e dos equipamentos
nela instalados

- Apresentacdo de propostas de melhoria
das caracteristicas dos equipamentos
instalados na Ponte 25 de Abril

- Gestao continua de stocks de
pecas/consumiveis

Operacional

Moderado

Moderado

Reforgo dos recursos humanos

N

Ac0es de Formagéo sobre o Plano
de Emergéncia Integrado (PEI) e
restantes documentos do Sistema
de Gestéo Integrada da Seguranca
da Ponte 25 de Abril

Realizacéo de exercicios reais

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacao
de propostas de medidas de
tratamento
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Ano de 2016:
- Conhecimento da infraestrutura ao nivel
do projeto, estado de conservacéo e
- Impacto negativo na seguranga de exploracdo
Emisséo de pareceres Falta de experiéncia dos reputagéo da IP - Habilitagdes dos técnicos da gestéo da .
DCO i~ - - P P ) . . Operacional
técnicos com incorrecdes técnicos (know-how) - Impacto financeiro negativo |Ponte 25 de Abril
em termos de receita - Reunides do quadro técnico da gestao
da Ponte 25 de Abril
- Revisdo dos documentos
- Apreciacao hierarquica dos documentos
Ano de 2016:
N - Impacto negativo na - Conhecimento do negécio da IP
Auséncia ou atraso de . . . P
. reputacéo da IP - Conhecimento da importancia do recurso
resposta ou resposta negativa ; ) . ) ~ )
- - Deficiente cumprimento das |a diplomacia na gestéo de interesses e .
DCO por parte de entidade Fonte externa P R JU— ~ K Operacional
externas ou unidade atribuigGes e competéncias  resolugdo de conflitos
organicas iLrlnL:emas da IP vertidas no DL 95/2008, |- Discurso estruturado e postura
9 de 6 de junho colaborante do quadro técnico da gestdo
da Ponte 25 de Abril
Ano de 2016:
A . - Acdes comerciais junto do mercado
- Insolvéncia de clientes ) g o
. - Postura proativa criando condi¢des
- Abandono do negécio por - N .
R . Degradagéo dos resultados  jadequadas as necessidades de cada -
DCO :Perda dos principais clientes parte dos clientes P o R Negocio
. operacionais cliente
- Falta de capacidade ~
. - Acompanhamento da ewlugdo das
concorrencial da IP R ; .
tarifas e das respetivas necessidades de
adequagéo a cada negécio/cliente
Incumprimento de prestagao - Resolugéo contratual -
DCO . i Falta de recursos humanos P . Negécio
de senigos a terceiros - Perda de receita

Moderado

N (-2)
Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao Nowo
risco), ndo se exige a identificagéo Risco
de propostas de medidas de
tratamento
Reforgo de recursos humanos
(recrutamento interno/externo)
Novo
Risco
Renegociagao contratual
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7.11 DIRECAO DE COMUNICACAO, IMAGEM E STAKEHOLDERS (DCS)

Missao:

e externa do Grupo.

Coordenar e desenvolver o relacionamento com os principais stakeholders do Grupo IP, contribuindo para a
valorizag&o do posicionamento, fortalecimento da imagem e marca "IP", e assegurar a comunicacdo interna

A

Moderado
Elevado

6
0

Muito elevado -

Total de riscos 7
Dono do Risco: Maria do Rosario Delicias Ferreira Rocio Valor Médio do Risco 6,9
Empresas do Categoriado | RI | Nivel do Medida(s) de Tratamento do Var
uo Designacédo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . - -
Risco Pxl Risco Risco a Implementar Anual
Impactadas
|Até 2015:
‘Procedimento elaborado/implementado
{Incumprimento do prazo ;eAslrzz?an;ersifrzzou?\?dades |Ano de 2016:
|2 P P N E) X - Ma imagem da IP perante os |- Melhoria da articulagdo através de Regulagéo e Implementagéo do Médulo
DCS estipulado de resposta as organicas Todas . o ~ . 8 | Moderado . =
IO o Stakeholders 'Reunides periddicas entre DCS, Gestdes Compliance Autarquias - CRM
isolicitacdes institucionais - Ineficiéncia do processo | L L
! intermno de resposta 'Regionais (GR) e Centros Operacionais
P |(CO) (planeamento)
\- Revisdo do procedimento de tratamento
'de respostas a entidades externas
|Até 2015:
| Procedimento elaborado/implementado
| . Existéncia de varios canais a Diferentes posicionamentos
iDeficiente coordenagéo da ‘p . ‘Ano de 2016:
i ) R tratar de um mesmo assunto da IP relativamente a mesma | : . - . = .
empresa relativamente a h - - Melhoria da articulag&o através de ; Implementacéo do Médulo
DCS B com uma autarquia (DCS, Todas matéria, com consequentes | - - " Operacional 8 | Moderado - N (-4)
icomunicagéo com as ~ . . - 'Reunides periddicas entre DCS, Gestdes Autarquias - CRM
i X DPL, DCN/Gestao Regional conflitos e prejuizo da ] o S
lautarquias . 'Regionais (GR) e Centros Operacionais
| (GR), IPP e CAE) imagem da IP ]
(CO) (planeamento)
\- Revisdo do procedimento de tratamento
'de respostas a entidades externas
| |Até 2015:
iDeficiente comprometimento |- Resisténcia dos 'Acdes de Employer Engagement
DCS idos colaboradores com as colaboradores Todas Desmotivacao e decréscimo Operacional 8 || s Implementacdo de medidas do _

liniciativas motivacionais do
{Plano de Comunicagao

- N&o realizagdo das a¢des
do Plano

de produtividade

\Ano de 2016:
‘Implementacéo de algumas medidas do
‘Plano de Comunicacéo de 2016

Plano de Comunicagé&o de 2017
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Incapacidade de comunicagéo

Inadequagé&o do Manual de

Até 2015:

Entrada em vigor do Manual de

N

DCS ide info do at d . Tod D tacionai - . ) [¢] ional 8 | Moderado ) =
en Imagao aiempada em Gestdo de Crise odas anos repulacionals Dois manuais (REFER e EP) em vigor peraciona Crise IP
situacdes de crise
- Atraso ou mesmo. ausencia Perda de oportunidade e de
de resposta das unidades . - P
Atraso na resposta a A ) eficacia na gestédo estratégica /Ano de 2016: o L
N . organicas a pedidos de R - X - . . Redefinicdo de estratégia de
DCS solicitages dos Orgdos de . ~ Todas da informacé&o da empresa Identificacdo de elemento focal na unidade: Reputacional 6 | Moderado |. .~ =
N . informagéao . o - indicag&o de Porta voz do Grupo IP
Comunicacé&o Social e a junto dos Orgédos de organica
- Demora na validagéo da L R
. ~ Comunicagéo Social (OCS)
informagé&o
Inconaruéneia da informacso Falta de uniformizacéo / Ano de 2016:
o PR ¢ fiabilidade / atualidade na Mé& imagem da IP perante os |Sensibilizagdo das unidades organicas .
DCS iprestada aos Orgéos de X - X Todas ) Operacional N (-4)
o . informag&o recebida Stakeholders para resposta atempada com vista a
Comunicacéo Social . . K . ~
internamente uniformizar a informacéo prestada
- Desconhecimento da
Diwlgac&o de informacéo informag&o que é . - Ano de 2016: ~ . . -
DCS ireservada / confidencial / reservada/confidencial Todas Efelto§ reputacionais - Cddigo de ética do Grupo IP Regulaﬁ;ao N 6 | Moderado Politica de classificaéo de =
negativos Compliance documentos

sensivel

- Negligéncia / falta de zelo
- Acéo dolosa

- Acdes de sensibilizacao
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A

7.12 DIRECAO DE DESENVOLVIMENTO ORGANIZACIONAL (DDO)

Missao: Promover a eficiéncia organizacional funcional e processual ao nivel do Grupo IP, assente nas melhores Baixo | 7 |
praticas de business process management (BPM), garantir a concretizagdo dos projetos estratégicos, gerir 0s Moderado 4
projetos transversais e transformacionais e assegurar as intervengdes necessarias a gestdo da mudanca Elevado = 0O

organizacional, processual e cultural.

Muito elevado -

Total de riscos 11
Dono do Risco: Maria Madalena Marques Estévéao Valor Médio do Risco 4,7
Empresas do Categoria do Nivel do Medida(s) de Tratamento do Var
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g . . .
Risco Risco Risco a Implementar Anual
Impactadas
i Iniciativas / projetos a Ano de 2016:
%Indisponibilidade/ Insuficiente decorrer em paralelo que Perda de eficiéncia na ;:En‘:ﬁr;f;(::ie z:r:laoge i‘?/i:ﬁ‘l;:zs ctiva
DDO enwohimento ou desempenho |prejudiquem a qualidade da Todas comunicagédo e compreensao P ) p P - p Operacional N (-1)
. : ~ . . carga efetiva de ocupagéo
dos pivots iteragdo DDO/unidade do sistema . ~ . .
Al - Identificacédo dos pivots das unidades
organica o
organicas
- Perda de eficiéncia na .
N . Desenwolver e implementar nova
Monitorizagéo inadequada - Inexisténcia de ferramentas recolha e tratamento da f . . .
~ , . . ) ~ lerramenta junto dos intervenientes
idas acdes de melhoria ao informaticas de suporte informacéo - ) . P
DDO | _. ~ ) Todas . Tecnolégico Moderado |(designadamente os pivots das =
iSistema de Gestéo - Atraso no desenwlvimento - Desconhecimento do status . A X
i . - A unidades organicas e clarificar
{Empresarial (SGE) do BMS das agdes de melhoria em =
i modo de atuag&o)
| curso
Até 2015:
Identificacdo das iniciativas em cursos
N o das diversas Dire¢des
- Iniciativas das Direcdes em
{Insuficiente envolvimento dos {simultaneo que desfocalizam Perda de eficiéncia na Ano de 2016 Aplicagéo de metodologia PMO (
DDO ilnte_rvenle_ntes da equipa Eio o esforgq (_ia equipa para Todas cqncretlzagao do~pr01eto Elaboracéo de documento base (input Operacional N, prole_tzt management office) com _
iprojeto Sistema de Gestao outras atividades Sistema de Gestéo ~ . reunides de acompanhamento
i - ; para a conceg&o) sobre o Sistema de
{Empresarial (SGE) - Falhas na Empresarial (SGE) ~ . ~ mensal
i o . ~ Gestdo Empresarial (BMS) (apresentacéo
i comunicagao/articulacao I
dos principios intrinsecos ao BMS e
planeamento do projeto BMS com toda a
equipa do projeto)
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. . . Ano de 2016:
- o . - Decis@es unilaterais e o A -
Gestéo paralela e Inexisténcia de um sistema ineficientes Inicio do projeto de concegéo do BMS
DDO independente por parte das  ide gestao Unico (disperséao Todas - Desperdicio de recursos (Sistema de Gestado Empresarial) o qual Operacional 7 (+2)
unidades organicas dos sistemas de gesté&o) o . ~ ser& considerado o sistema de gestao
- Duplicagéo de informacéo L
Gnico da empresa
- Perda/acesso ao repositério
de modelagéo de processos
- Perda de eficiéncia por
o impossibilidade de utilizacao
Problemas aplicacionais: = - Ano de 2016:
I - de versdo mais recente e .
- utilizag&o de versdo menos L N - Criag&o de suporte documental como
. otimizada da aplicacdo, com N .
Perda de eficiéncia na eficiente da feramenta novas funcionalidades backup a perda de sistemas Contratagéo do upgrade e suporte
DDO ~ informatica Todas L . - Uso de PC com Microsoft Office 2010, Tecnolégico P N (-1)
modelag&o de processos P . (exemplos: incompatibilidade . ~ I técnico
- inexisténcia de assisténcia ~ ) compativel com a versdo em utilizagéo da
L . com a versao do Microsoft . -
técnica ou de suporte interno . ferramenta informatica
. U L Office utilizada na empresa e
a aplicac&o informatica K
com outros softwares mais
recentes que, por sua ez,
impossibilita a geracéo de
relatérios)
o Até 2015:
. Perda de eficiéncia no . ~ ~
. . Inadequacéo das . Recrutamento interno Formac&o ou obtengdo dessas
Falhas/dificuldade/morosidade P cumprimento das . A S
DDO ~ . competéncias dos recursos Todas . P Operacional Moderado |competéncias na Direg&o por N (-2)
na execucgdo das atividades atividades/atribuices da . .
humanos L Ano de 2016: mobilidade interna
Direcao .
Recrutamento interno de um colaborador
- N&o erificacéo da )
conformidadeg Até 2015:
Indisponibilidade de auditores - N&o identificago de Existéncia de procedimentos associados
DDO internos com competéncias :Falta de comprometimento Todas ) ) a realizag&o de auditorias, bem como Operacional N (-2)
; oportunidades de melhoria X
especificas ~ . uma base de dados para a respetiva
- N&o cumprimento do <
- gestdo
programa anual de auditorias
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Ineficiéncia dos processos por

Até 2015:
Definicéo e aprovacéo de procedimentos
de regulagé&o interna, através de um plano

Préticas ndo normalizadas Inexisténcia/ ndo o anual, equilibrando entre abordagem Regulacéo e
DDO . o Todas falta de harmonizacédo na T . p. )
para atividades semelhantes consolidacdo de normas execucio reativa (iniciativa das unidades organicas) | Compliance
< e proativa (identificacéo de prioridades e
tomada de iniciativa para a respetiva
normalizag&o)
Até 2015:
- Definida metodologia para a gestao de
projetos
- Competéncias da equipa - Perda de eficiéncia Ano de 2016:
. 5 (aumento do prazo e/ou custo O .
. desajustadas as L - Integrac&o indicadores de projetos nos
Falta de envolvimento / . planeado para a realizagdo do |. . ~ o
. . necessidades . indicadores de gestéo e nos objetivos .
DDO comprometimento da equipa . . Todas projeto o Operacional
) - Equipa descomprometida } individuais
do projeto . - Incumprimento dos
com o projeto . . - Modelo de governance com
S - requisitos de qualidade do .
- Equipa indisponivel . acompanhamento PMO (project
projeto ) o
management office ) e definicéo de
modelo de apresentagdo de resultados
- Sensibilizagéo das equipas e dirigentes
para a Gestéao de Projetos
. - Perda de eficiéncia
- Falta de comprometimento
da equipa (aumento do prazo e do custo
Deficiente execucéo do . . laneado Até 2015: .
DDO . < - Riscos mal avaliados e/ou Todas P ) . ~ . Operacional
projeto . - Incumprimento dos Metodologia para a gestéo de projetos
com resposta/medida . .
requisitos de qualidade do
desadequadas .
projeto
- Objetivos do projeto
incorretamente definidos; -
L h - Perda de eficiéncia
- Atividades incorretamente
. - X (aumento do prazo e do custo
Deficiente concecéo e caraterizadas; 5 .
: - planeado) Até 2015: .
DDO :planeamento do projeto (em |- Durag¢des inadequadas; Todas Operacional

todas as fases)

- Recursos
subdimensionados;

- Riscos néo identificados (ao
longo do projeto).

- Incumprimento dos
requisitos de qualidade do
projeto

Metodologia para a gestéo de projetos

Moderado

Desenwolvimento da modelacao e

N

caracterizacao adicional de N (-2)
processos
\ (-6)
2 (+1)
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7.13 DIRECAO DE ENGENHARIA E AMBIENTE (DEG)

Missao:

desenvolvendo e capitalizando competéncias e know-how.

Dono do Risco:

Alteracdes ao planeamento

José Manuel Santinho Faisca

- Restricbes Orcamentais

- Inadequada alocagéo de
recursos (sub ou sobre
alocacéo) e de contratacdo
externa

Ano de 2016:

Assumir o papel de "engenharia” e de "Gestor do Projeto” do Grupo, garantindo o apolo técnico de engenharia
e ambiente necessario as atividades das empresas, em todo o ciclo de vida dos ativos, centralizando,

durante a execugéo do
contrato do projeto

do projeto

- Aumento de custos

definicdo do ambito do projeto

DEG R ~ - Volatibilidade dos IP/IPT - Impacto no Plano - Reuni6es mensais com DPL Operacional
das intervengdes . P
empreendimentos Estratégico dos Transportes e |- Mapas de acompanhamento/controlo
Infraestruturas (PETI3+/
Ferrovia 2020)
- Inadequag&o do projeto
1?;;;?1?5(/;:;:605 a mais SolicitagGes externas Desvio prazo Ano de 2016:
DEG N recebidas durante a execugao IP/IPT P Enwolimento dos Stakeholders na fase de: Operacional

Moderado

A

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

Implementagéo do Planeamento
Global Integrado (PGI)

14

18

7,4

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacdo
de propostas de medidas de
tratamento

7 (+5)

Relatério de Execugdo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2016

97.%



- Acompanhamento
insuficiente da execugéo do
projeto

- Inadequada definicéo do
objeto/ambito do projeto

- N&o detecao de erros no
projeto devido a inexisténcia
ou deficiente revisdo do
projeto

- Deficiente execugéo da obra
(desvios de qualidade e/ou
custo e/ou prazo)

Ano de 2016:

caderno de encargos

senigos, materiais

- Cédigo de ética
- Acdes de sensibilizacao

DEG  Deficiente qualidade do projeto |- Descapitalizagéo de IPIPT - Trabalhos a mais Procedimento de reviséo de projeto Operacional
recursos das empresas - Perda de financiamento
projetistas comunitario
- Deficiéncias do cadastro dos
senigos afetados
- N&o integracéo no projeto de
obrigacgGes legais (por
exemplo: especificacdes de
interoperabilidade ferroviaria)
- Deficiente apresentacéo de
necessidades por parte do
cliente
- Deficiente identificagéo das - Deficiente execugéo da Ano de 2016:
Deficiente definicdo dos especificacdes por parte da prestacéo de senigos - Normalizag&o de requisitos gerais
DEG irequisitos contratuais equipa que se encontra a IP/IPT (desvios de qualidade e/ou - Tipificagé@o de programas de Operacional
(prestacéo de senigos) preparar 0 processo custo e/ou prazo) procedimentos e de cadernos de
- Inadequada defini¢céo do - Trabalhos a mais encargos
objeto/ambito do projeto
- Alteragdo de pressupostos
de estudos e projetos
. - Reputacgéo do Grupo IP Ano .de 2916: . .
Defini¢éo fraudulenta das - Aplicag&o do Normativo Nacional e =
. ~ . : - Aumento dos custos da Regulagdo e
DEG :especificacdes técnicas do Conluio IP/IPT . - Europeu .
empreitada, prestagdes de Compliance

Moderado

Reviséo do procedimento de revisdo
de projeto

7 (+6)
Reforgar o acompanhamento do
projeto pelo cliente
Promover a validag&o do objeto, N
ambito e prazo pelo cliente

N (2
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Dependéncia de fornecedor(es)

- Propriedade intelectual e

- Incapacidade de negociagéo
- Sujei¢&o ao preco imposto
- Dependéncia da

Ano de 2016:
Subdivisdo entre senicos gerais e

Desenwlvimento de especificacdes
técnicas que ndo contemplem
elementos sujeitos a propriedade
intelectual ou industrial

N

DEG | prestador(es) de senigos industrial das solugogs IPAPT disponibilidade do fornecedor |senicos estritos a tecnologia e respetiva Tecnoldgico Moderado 7 (+2)
- Mercado pouco atrativo ) PR - : )
- Especificagdes técnicas nao |propriedade intelectual
concorrenciais Desenwolvimento de especificacdes
técnicas proprietarias da IP,
nomeadamente de materiais
- Desconhecimento das - Concursos desertos e Igllptl)erlnenta(;a(c; do I;Ianeamento
condigbes do mercado necessidade de langamento obal Integrado (PGI)
- Formacéo de preco base de novo procedimento i
Deficiente formacgédo do preco | baseado em consulta de Reescalonamento do Ano de 2016:
DEG < pre¢ . o IP/IPT . X Atualizac&o permanente da informag&o no; Operacional Moderado 7 (+4)
base informac&o nao investimento e nova GCObras
atualizada/incompleta orcamentagéo L
constante da base de dados - Dificuldades na gest&o Validag&o do prego base
de precos contratual da fase de obra
Atraso no tempo de resposta |~ Falta de capacidade da DCL - Incumprimento de prazos Ano de 2016: Criagéo de medicao de controlo de
DEG . P . P - N&o solicitagao atempada IP/IPT P P Implementacédo de senice-level Operacional Moderado |senice-level agreement (SLA) da N (-1)
dos senicos partilhados - Aumento de custos
pela DEG agreement (SLA) DCL
- Incumprimento contratual Incumprimento legal
or parte do adjudicatario ) Ano de 2016:
Mau desempenho dos porp juct I = - Reputagao do Grupo IP - . Regulagéo e Adocéo de procedimentos de pré-
DEG . - Falta de recursos na gesté@o IP/IPT R : Inclus&o de penalidades em caderno de ) Moderado ; ~ N (-6)
prestadores de senigos d - Desvios na qualidade, custo Compliance qualificacao
o contrato encargos
I e prazo
- Falhas de monitorizagéo
Atraso na disponibilizagdo de |Incumprimento de prazos de ;:ﬁz‘zz:e rc;:zhdade elou Ano de 2016: Sﬁ\g\%g ?r:)\:)z(trintlg :t)rr;g: cljJaO
DEG iinformag&o base pelas resposta por parte das IP/IPT P - Envolvimento formal dos stakeholders Operacional Moderado P P 7 (+2)

Direcdes do Grupo IP

diversas UO

- N&o cumprimento de
compromissos contratuais

- Plano de Comunicacé&o de projeto

implementacgéo da pratica de
realizagdo de reunides periddicas)
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DEG

Deficiéncias de interface com
outras Diregdes/Empresa do
Grupo IP (DGE, DPL e IPE)

- Interfaces néo definidos

- Ineficiéncia na
transmissé&o/definicao de
procedimentos internos/
regulacéo interna

- Atraso/ auséncia de
diwlgacao/comunicagdo das
regras e procedimentos de
atuacdo interna/externa

IP/IPE

- Sobreposicéo de
responsabilidades

- Responsabilidades néo
atribuidas

Definicdo do Processo de Negécio
PN.04.01 - Gesté&o de Investimentos (foco
Grandes Investimentos/Empreendimentos)

Operacional

Moderado

Clarificacéo de atribuicdes

N

N ()

DEG

Incapacidade de resposta

- Insuficiéncia de recursos
com competéncias técnicas
especificas no ambito das
especialidades de engenharia
para lidar com cargas de
trabalho néo planeadas

- Saida néo suprivel de
colaboradores da DEG

- Imprevisibilidade das
necessidades de trabalho no
ambito da Assessoria Técnica
(em nimero, complexidade e
em prazo de resposta)

- Numero elevado e
diversidade dos
pedidos/encomendas

IP/IPT

- Incumprimento das
atribuicdes da DEG
- Atrasos

- Perda financeira

Ano de 2016:

- Mapas de planeamento e controlo, com
prazos de resposta

- Aplicacéo de priorizagéo dos assuntos

Operacional

Moderado

com competéncias técnicas
especificas

Recrutamento interno de recursos

v (12)

DEG

Incumprimento de legislagao
em vigor (ambiental)

- Insuficiéncia de recursos
humanos com competéncias
técnicas especfficas

- Insuficiéncia de recursos
materiais

- Falta de qualidade do projeto

Todas

- Coimas/Multas

- Reputagé&o do Grupo IP
- Atrasos no
langamento/execucéo das
obras

Ano de 2016:

- Diwlgagéao de normas, procedimentos e
diretrizes

- AgGes de formacao para melhorar o
desempenho das equipas externas e
internas

Regulagédo e
Compliance

Moderado

ex-EP e ex-REFER

Uniformizac&o de procedimentos da

Ambiente"

Acoes de formacgéo "Cross Training
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Falhas na avaliagéo das

Falta de meios humanos e

- Agravamento das condicdes
de circulagéo

- Diminui¢&o dos niveis de
seguranca rodoviaria

Ano de 2016:
Agquisicdo de equipamento especifico para

]

Estabelecimento de novos
procedimentos com definicao de
responsabilidades partilhadas entre
DEG as equipas de fiscalizagcao da
rede rodo e ferrovidria internas

/ ou insuficiente

temas da energia pelas
empresas do grupo

- Tomada de decis@o com
base em informacéo
disponivel, mas que pode ser
imprecisa

- Existéncia de informagéo em Varios
sistemas/ferramentas

energético

DEG :condigGes fitossanitarias da - P . 7 o . Operacional Moderado =
R materiais - Agravamento da qualidade |avaliagéo das condigdes fitossanitarias da
arborizagéo . L
da infraestrutura arborizacdo
- Ocorréncia de acidentes
- Reputagéo do Grupo IP Realizagéo de reunides periédicas
com as equipas de fiscalizacao
Elaboragéo / atualizacéo de
documentos normativos e
regulamentares
- Incumprimento de
regulamentag&o no ambito da Avaliagao(Bes) energética(s)
Estratégia para a Eficiéncia
. ~ Energética
- Disperséo do tratamento do .
P . - Penalidades por Ano de 2016: Politica energética
tema da energia pelas . . B . -
. incumprimento legal - Existéncia da area de sustentabilidade
Falhas no desenwolvimento da |empresas do grupo - : .
DEG |Estratégia para a Eficiéncia - Informag&o pouco Todas - Reputagao do Grupo IP energética Regulagao e Moderado icacsh 8 Now
Energética estruturada efou insuficiente - N&o aproveitamento de - Gest&o de consumos (econtadores) Compliance Plano de~C°m””'°§‘?a° eacdes de | Rigco
) financiamentos externos agua e eletricidade (em fase de extensdo informagéo/formagéo
- Descomprometimento . N .
o - Custos associados aos a rodovia)
organizacional .
consumos de energia sem Pl de Acio (Pl de Eficiénci
fator de racionalizag&o e ano ) ? ¢80 (Plano de Eficiéncia
- N&o exploragéo de outras nergética)
fontes potencias de energia
Projetos de solucdo
Mapas de Controlo
- Custos associados aos
consumos energia sem fator
- N&o integracéo dos de racionalizacdo Ano de 2016:
. . sistemas informéticos de - Dificuldade de controlar e - Gestéo de consumos (econtadores) Desenwolvimento de solugéo
Informagéo relativa ao consumo 5 = . - - ) . . = . o
L. suporte a gestéo da energia gerir informacao relacionada agua e eletricidade (em fase de extensao - integrada de monitorizac&o de Novo
DEG :energético pouco estruturada e . ~ Todas ~ . 5 B Tecnolégico Moderado |. .
- Disperséo do tratamento do com a gestdo energia a rodovia) indicadores de desempenho Risco
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N&o tradugéo nas ETI
(Especificagéo técnica de
interoperabilidade) das

Participacao insuficiente nos

- Incumprimento de legislagéo
europeia
- Consequéncias financeiras

Ano de 2016:
- Trabalho técnico desenwolvido no &mbito
dos grupos de trabalho técnicos e

DEG caracteristicas proprias da respetivos trabalhos IP/IPE/IPT por alterac&o imposta de entidades de lobby econémico. Operacional
infraestrutura ferroviaria caracteristicas da - Estruturacéo e delimitagdo dos casos
nacional infraestrutura especificos e pontos em aberto nas ETI.
- Disperséo das - Solugdes técnicas
mpeténci r diver j
Falhas no desenwhimento do ‘fé?eais]ew cios porderses fi‘Igr;s(fllljlrjns;t:::lilrjna;nto de legislacao
DEG |Processo de Normalizagéo IP/IPE/IPT Operacional

Técnica

- Auséncia de algumas
competéncias técnicas na
DEG

europeia (por exemplo, ndo
incorporacé@o nos normativos
de orientagdes europeias)

Moderado

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao

N

risco), ndo se exige a identificacdo | ~ (+3)
de propostas de medidas de

tratamento

Reafetagdo interna temporéaria de Nowvo
colaboradores Risco
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N

7.14 DIRECAO DE FINANCAS, MERCADOS E REGULAGAO (DFM)

Misséo: Assegurar a gestdo economica e financeira do Grupo IP, promovendo a gestéo eficiente dos seus recursos
financeiros e o adequado financiamento da sua atividade, em estrito cumprimento das obrigacdes legais e

regulamentares.

Baixo -
Moderado 4
Elevado
Muito elevado
Total de riscos 12

Dono do Risco: Maria do Carmo Almiro do Vale Duarte Ferreira

Valor Médio do Risco 5,7

- Atraso no registo de
Senicos

- Atrasolincorrecdes na
contabilizacéo da faturacéo
- Atrasolincorrecdes no
pagamento pela tesouraria
- Pagamento incorreto em
montante ou a entidade
incorreta (no caso de Todas
pagamentos a terceiros
através de referéncia

Até 2015:
Normativos internos

Ano de 2016:

- Reputagéo do Grupo IP - Formag&o no ambito do Projeto
- Prazo médio de pagamentos | Logistico-Financeiro

(PMP) superior ao
estabelecido

Atrasos/incorre¢des no
pagamento a terceiros

. Refor¢o da formagé&o sobre contas a
o Operacional =
- Monitorizac&do dos atrasos dos pagar
pagamentos

- Revis&@o do normativo interno sobre

DFM

Multibanco, de incorre¢cdes no
preenchimento dos dados
mestre do terceiro, entre
outros)

- Registo e ou pagamento de
seni¢os nao prestados

registo de senigos
- Revis&@o do normativo interno sobre
libertagéo de caugdes
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- Falha no planeamento das
necessidades de
financiamento

- Falha na captagdo das
fontes de financiamento com
impactos na liquidez

- Falta de verbas para
assegurar o cumprimento de
todas as obrigacoes e

Até 2015:

- Elaboragéo de Plano Financeiro no
ambito do Plano de Atividades e
Orgamentos (PAO) e monitorizagdo
mensal das necessidades de tesouraria

de financiamento

Prospecao/Estudo de novas fontes

g

contabilistica e fiscal

- Falta/falhas ao nivel da
uniformizag&o no registo,
tratamento, controlo dos
movimentos contabilisticos.

- Eventual referéncia na
Certificacéo Legal de Contas
- Diwlgacéo de informagéao
publica incorreta, a
Stakeholders

atualizagao de contetidos

DFM :Falta de liquidez disponivel para fazer face as Todas compromissos futuros - - Financeiro
. . ~ - Reporte mensal de informagéo
responsabilidades assumidas - Reputacgéo do Grupo IP A
K . L . financeira & Diregdo-Geral do Tesouro e
(por ex: cortes orcamentais - Restrigbes da atividade do .
; . Finangas (DGTF )
imprevistos) Grupo IP L ~ . o
- Monitorizacao dos niveis de divida de
- Falha no acompanhamento .
. clientes
das necessidades de
financiamento
- A liberagéo faseada (prazos
e autos de recegdo) das
caucdes é efetuada
manualmente
- O controlo e o tratamento
administrativo é efetuado
Inadequado controlo e durante e apds a execugdo da - Reputagé&o do Grupo IP Ano de 2016: Regulacio e
DFM itratamento administrativo das |obra/prestacéo de senicos IP/IPE/IPP/IPT |- Danos financeiros para o Reviséo do normativos de Registo de guiag
~ . ~ ~ . . ~ ~ Compliance
caucdes - Liberagdo de caucdes fora Grupo IP Senicos e Liberacédo de Caugdes
do prazo (Libertacao
antecipada ou atrasada)
- Liberagdo de garantias com
valor errado
- Incorreto registo e
pagamento de retencdes
- Deficiente controlo de ativos
- Inadequado registo dos - Reporte incorreto de ativos
movimentos contabilisticos, - Apuramento incorreto de .
h . Até 2015:
com reflexo na qualidade do custos conexos com ativos . .
Fiabilidade de informagao reporte mensal das contas imobilizado - Normativos internos
DFM ’ IP/IPE/IPP/IPT - Formag&o externa da equipa para Operacional

Melhorar o processo de
especializagdes
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- Entrega ndo atempada ou
incorreta de declaragdes
fiscais

- Atraso nos pagamentos a

- Coimas
- Pagamento de juros de mora
- Processos fiscais

Até 2015:
- Monitorizagéo mensal do ID respetivo
- Assessoria fiscal permanente

Obs: em virtude da opgé&o de aceitar
o risco (em sede de apetite ao

- Erros/falhas na
apresentacdo dos pedidos de
pagamento

- Nao cumprimento dos
prazos para apresentacéao dos
pedidos de pagamento

- Incorreto registo e controlo
da gestdo e execucéo
financeira das candidaturas

potencial de financiamento
comunitario com impacto
negativo na concretizagéo do
plano de financiamento e
eventuais decisbes de
investimento ja tomadas

Ano de 2016:

- Acdes de sensibilizacao

- Best practice: Financiamento de Fundos
Comunitarios

N&o cumprimento de X AP - ~ Regulagéo e . - . . . =
DFM o P . . Autoridade Tributéria e IP/IPE/IPP/IPT |- Impossibilidade de obtencéo d 9 risco), ndo se exige a identificacéo
obrigacdes legais e fiscais ) . . Compliance .
Seguranga Social de certiddes de auséncia de |Ano de 2016: de propostas de medidas de
- Incumprimento de divida Implementacéo de prética de auditorias tratamento
obrigagdes legais e de reporte - Reputacgéo do Grupo IP internas periédicas
a entidades externas
Até 2015: Reforgo das agdes de
- Existéncia de 6rgdo central de sensibilizagéo
planeamento que garante a articulacdo
. . com as areas técnicas quer para a
- Valores de investimento ~ ~ . R
incorretos - N&o aprovacéo da(s) recolha da informacé&o critica para a . ~ i _
Eetudos de viabiidade candidatura(s) elaboragao de ACB (Analise de Diwlgagéo de legislagéo e
earetos - N&o maximizag&o do Custo/Beneficio) quer para a estabilizagao circulares interpretativas
Incorreta instrucéo das N0 apresentacio dos potencial de financiamento dos valores de investimento Requlacio e
DFM icandidaturas a Fundos documef)ntos exigidos IP/IPE/IPP/IPT {comunitério com impacto - Acdes de formagéo genéricas e Cogm Ii?’:lnce Moderado M %0 d b N
Comunitarios . 9 i negativo na concretizagédo do jtematicas aos principais interlocutores P anutencao ~a su con,trata(;ao
- Andlise ACB (Analise de . para elaborag&o de Andlises de
Custo/Beneficio) com plano de financiamento e Custo/Benefici
eventuais decisbes de Ano de 2016: usto/Beneticio
pressupostos investimento ja tomadas - Acdes de sensibilizacao .
macroeconémicos incorretos - Subcontratag&o para elabora¢é@o de ACB Criagdo de uma area no portal para
Andlise d CQ " ?B fici ¢ compilar a informacé&o relacionada
(Bna |tse et‘ u§; en? mo)t de Fund com instrugdes e boas praticas
;: es prac ice: Financiamento de Fundos associadas a candidaturas a
omunitarios Fundos Comunitérios
- Nao apresentacao de
!nfor'maf;ag devido a Reforco das acoes de
inexisténcia de documentos .
. ) sensibilizacéo
legalmente exigidos ou devido - -
& niio localizagao nos - N&o elegibilidade da
o despesa Até 2015:
arquivos internos - ) R .
~ ~ - Correcdes financeiras - Centralizagdo da contratacdo numa
- Néo apresentagao de Limitag&o de recursos vs Unica direg&o
respostas a pedidos de densid % Ld E ¢ d ) Diwlgacao de legislagao e
esclarecimento ensidade contratual da - er_rame_an_tas e suporte que permitem o circulares interpretativas
Incorreto acompanhamento das |- Erros/falhas nas respostas a candidatura arquivo digital adequado dos processos Regulagéo e
DFM ) ) ) IP/IPE/IPP/IPT |- Ndo maximizacéo do - Acdes de formacéao/sensibilizagéo k Moderado
candidaturas pedidos de esclarecimento Compliance

Criagdo de uma &rea no portal para
compilar a informacé&o relacionada
com instrugdes e boas praticas
associadas a candidaturas a
Fundos Comunitérios
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- Assuncgéo de
responsabilidades

- Incumprimento de
obrigacdes legais
- Pagamentos néo atempados

Até 2015:

critica nos sistemas de suporte

- Atraso na atualizacao de
cédigos de movimentos

- Atraso na atualizagéo de
certiddes

- Atraso na atualizacao de
dados bancérios

- Falta de recursos humanos

- Informag&o pouco fiavel
- Prejuizo para a imagem da
empresa

Registo de compromisso sem |incompativeis com fundos - Pagamento de juros o - NP Regulagédo e
DFM g . P p ) p . P 9 el Validacédo automatica da existéncia de 9 t;
fundos disponiveis disponiveis - Comprometimento da . P Compliance
' I = = fundos disponiveis
- Atraso na disponibilizac&o execugdo de atividades
de fundos - Demora no processo de
cabimentacéo
- Utilizag&o fraudulenta dos
dados bancérios de acesso a Até 2015:
realizacdo de pagamentos - Procedimento de validag&o/autorizagao
nas plataformas de de ordens de pagamento em plataformas
homebanking Apropriacéo indevida por de homebanking Regulagéo e
DFM :Fraude / Roubo - Falsificacdo das assinaturas Todas P p < P - Procedimento de entrega de valores 9 Q
terceiros de fundos . R . Compliance
nas ordens de pagamento em diretamente & DFM pelos clientes
suporte papel (sempre que ndo possam efetuar
- N&o depdsito de valores e transferéncia bancaria)/unidades
apropriacéo indevida dos organicas no caso dos licenciamentos
mesmos
- Demora na criacdo dos
dados dos
fornecedores/clientes em
SAP
- - Atrasos no processamento
- Incorre¢cdes nos dados dos ~ .
) de operagdes com impacto
fornecedores/clientes em R
N&o atualizagéo de informacédo |SAP financeiro
DFM Todas (pagamentos/recebimentos) Tecnolégico

Moderado

Moderado

Sensibilizag&o junto da entidade
coordenadora

N

7 (+4)

Reforco da equipa

7 (+2)
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Incumprimento de normas

Impactos negativos nos

Regulagéo e

sensivel

que alteram funcdes
- Acéo dolosa

confidenciais ou sensiveis
- Faworecimento de terceiros

- Atribui¢do de perfis de acesso

DFM Negligéncia / falta de zelo Todas
internas aplicaweis a DFM gig resultados ou capital Compliance
- Negligéncia / falta de zelo - Prejuizo para a imagem da .
; ~ . - - . Até 2015:
Diwlgacéo de informagao - N&o atualizagao dos perfis empresa R ~ - -
Rk K ~ - Realizacédo de acdes de formacéo Regulacéo e
DFM ireservada / confidencial / de acesso dos colaboradores Todas - Diwlgagéo de dados X . . - .
- Acesso restrito a areas de informacéo Compliance
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Missao:

Dono do Risco:

7.15 DIRECAO DE GESTAO DA CIRCULACAO (DGC)

e rodoviaria, com os niveis de seguranca e eficiéncia estabelecidos.

Luis Filipe Bras Coelho

Erro de concegéo dos
estudos de exploragéo,

Resposta inadequada as

Planear e gerir a capacidade da infraestrutura, assegurando o comando e o controlo da circulagdo ferroviaria

Baixo

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

Aumentar a capacidade técnica da
equipa de estudos nas varias
especialidades

Deficiente capacidade da resultando num inadequado R Até 2015: .
DGC . P o : . d P necessidades do operador - Operacional 6 | Moderado =
infraestrutura ferroviaria dimensionamento da . R ) Formacao
. (capacidade insuficiente)
infraestrutura para os . B
bieti tendid Garantir a participacdo formal da
objetivos pretendidos DEG, DAT e DPL
Até 2015:
- Acompanhamento e validac&o pela DGC
L dos projetos em curso Reforgo do envolvimento da DME no
- Desatualizagdo dos ~ L . R )
o Desadequacéo da - Participag&@o em reunibes com o0s relacionamento com clientes,
. S pressupostos iniciais . ) e . . o
Ineficiente utilizag&o da - infraestrutura para os nows  |clientes para definicdo conjunta de . procurando garantir a estabilidade
DGC o - Alteragbes na procura (ex. P L ) - ~ ; Operacional 6 | Moderado . =
Infraestrutura ferroviaria 2 X objetivos pretendidos pelos requisitos e solucdes a implementar dos pressupostos que seniram de
alteracdes realizadas pelos . .
clientes) clientes base ao desenwolvimento dos
Ano de 2016: projetos
Enwolvimento da DME no relacionamento
com os clientes
- Informag&o tardia dos
Operadores
Incumprimento dos prazos do | Alteragbes imprevistas dos
. p o P Operadores relativas a Atraso/perturbacéo na Até 2015: Regulagéo e
DGC |Diretorio Ferroviario para a L. A P . - L . =
horérios (ex. existéncia de publicag&o dos horarios Sensibilizag&o dos Operadores Compliance

publicag&o de horarios

pedidos awlso por parte dos
Operadores Ferroviarios, ndo
planeados)
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Falha na transmisséo dos

Falha dos sistemas

- Dificuldade na regulacéo de
comboios por parte dos
Centros de Comando

Até 2015:
- Existéncia de ficheiros com \erificacéo
associada

- Sistema de comando operacional com

g

Aquisi¢ao de nova ferramenta
informética de elaboragéo de
horérios

Moderado

Reforgo de equipa (caso a medida
anterior ndo seja implementada)

Reforgo do quadro técnico

Atualizacdo das bases de dados
das ordens de senico

(com impacto na circulagéo)

regime de turnos

Reforco das agBes de formagéo e
sensibilizacédo e da diwlgacéo e
acompanhamento da eficaz
implementagdo das orientagdes
operacionais e da regulamentacao

DGC . L . o P - . R . - Operacional
ficheiros horérios informéticos de suporte - Impossibilidade/dificuldade |autonomia de 3 dias sem atualiza¢éo da P
de prestacéo de informac&o |informacao
ao publico - Implementados sistemas de alerta de
ficheiro incompleto
. . B Inadequaf;ao do soffvs./are de Falhas na qualidade do Até 2.0155: N o
DGC :Deficiente producéo de horarios |elaboragéo dos horarios P . Defini¢&o de requisitos para uma nova Tecnolégico
- senigo prestado
(eViriato) ferramenta em curso
Até 2015:
- Formaga&o continua dos intervenientes
~ . = |- Procedimentos internos
- Perturbagdes na circulagé@o - )
= Falta de recursos humanos . - Intervencgéo de dois colaboradores
Erro na programacao das . R - Comprometimento da - - .
DGC . com competéncias técnicas P (segregacdo de funcdes) no processo de Operacional
ordens de senigco P seguranca de pessoas, S i
especificas instalagdes e comboios validacao final das ordens de senigo
- Intervengéo de colaboradores do CCO e
da manutencgao que verificam as ordens
de senico antes da sua implementacéo
Até 2015:
- Enquadramento hierarquico e funcional
- Acdes de formacéo e sensibilizacéo
orientacdes operacionais
Incumprimento da - Negligéncia - Regulamentacé&o existente
regulamentagao ferrovidria por |- Desconhecimento . . - Regulagéo e
pGe parte dos colaboradores da IP |- Desgaste provocado pelo P Perturbagdes na circulagdo Ano de 2016: Compliance

7 (+3)

Reforco da autoridade
Ireconhecimento das categorias de
enquadramento nas areas
operacionais

5 | Moderado

Modernizagao de sistemas de
exploragao ferrovidria
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DGC

Incumprimento da
regulamentacéo ferroviaria por
parte dos colaboradores da IP
(com impacto na Seguranca)

- Negligéncia
- Desconhecimento

Impacto na seguranga da
Operagao

Até 2015:

- Enquadramento hierarquico e funcional
- AgGes de formacao e sensibilizacao
orientacdes operacionais

- Regulamentacéo existente

- Implementacao das medidas emanadas
dos inquéritos realizados

Ano de 2016:

Reforco das agBes de formagéo e
sensibilizacéo e da diwlgacéo e
acompanhamento da eficaz
implementagdo das orientagdes
operacionais e da regulamentacao

Regulagéo e
Compliance

Moderado

]

Reforgco da autoridade
Ireconhecimento das categorias de
enquadramento nas areas
operacionais

Modernizagéo de sistemas de
exploragao ferrovidria

DGC

Incumprimento da
regulamentacéo da exploracao
ferroviéria por parte dos
Operadores Ferroviarios (com
impacto na circulag&o)

- Negligéncia

- Desconhecimento

- Mau estado de consenvacao
do material circulante

Perturbacdes na circulagéo

Até 2015:

- AgOes de sensibilizacdo aos Operadores
Ferroviarios, que poderéo ser sobre
matérias especificas ou generalistas

- Alertar para a obrigagéo de cumprimento
da regulamentagéo ferroviaria existente

Ano de 2016:

- Em cada ocorréncia motivada por esta
causa, é feita uma acéo de sensibilizacéo
junto do Operador Ferroviario responsavel
(através da DSS) e junto do Instituto da
Mobilidade e dos Transportes (IMT),
quando aplicavel

Regulagédo e
Compliance

Moderado

Obs: em virtude da opgé&o de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacéo
de propostas de medidas de
tratamento

DGC

Incumprimento da
regulamentacéo da exploragao
ferrovidria por parte dos
Operadores Ferroviarios (com
impacto na Seguranga)

- Negligéncia

- Desconhecimento

- Mau estado de consenagao
do material circulante

Impacto na seguranca da
Operacéo

Até 2015:

- Acdes de sensibilizacdo aos Operadores
Ferrovirios, que poderéo ser sobre
matérias especificas ou generalistas

- Alertar para a obrigagédo de cumprimento
da regulamentagéo ferroviaria existente

Ano de 2016:

- Em cada ocorréncia motivada por esta
causa, é feita uma acéo de sensibilizacéo
junto do Operador Ferroviario responsavel
(através da DSS) e junto do Instituto da
Mobilidade e dos Transportes (IMT),
quando aplicavel

Regulagéo e
Compliance

Moderado

Obs: em virtude da opgé&o de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacdo
de propostas de medidas de
tratamento

7 (+3)
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Indisponibilidade/ falha ligeira

Avarias (sinalizagéo, via,
catendria, etc.) nos

Até 2015:
Acdes de sensibilizagdo aos responsaweis
pela manuteng&o dos equipamentos

Ano de 2016:

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao

(greves/outras paralisagdes)

- Preparagédo dos senicos minimos em
articulagdo com os Operadores
Ferroviarios

DGC R e - P Perturbacdes na circulagdo |- Reforco da exigéncia da fiabilidade, Operacional risco), ndo se exige a identificacdo =
de equipamentos ferroviarios  |equipamentos de comando e . - I h
disponibilidade e qualidade da de propostas de medidas de
controle . . =
infraestrutura junto da Manutengéo tratamento
- Partilha de informac&o monitorizada
sobre o estado da infraestrutura e sobre
os incidentes detetados
Até 2015:
Acdes de sensibilizagdo aos responsaweis
pela manuteng&o dos equipamentos
Avarias (sinalizagao, via Obs: em virtude da opgé&o de aceitar
Falha grave dos catendria, etc.) r?os T Impacto na sequranca da Ano de 2016: o risco (em sede de apetite ao
DGC |sistemas/equipamentos _ s IP P ~ g < - Reforgo da exigéncia da fiabilidade, Operacional 9 | Moderado |risco), ndo se exige a identificagao =
P equipamentos de comando e Operacao . - . .
ferroviarios disponibilidade e qualidade da de propostas de medidas de
controle . . =
infraestrutura junto da Manutengéo tratamento
- Partilha de informac&o monitorizada
sobre o estado da infraestrutura e sobre
os incidentes detetados
Enwolhimento do Instituto da
Mobilidade e dos Transportes (IMT)
Deficiente informacéao prestada - Impacto na seguranga da A;e ggisc;e sensibilizacio aos Operadores
DGC :por parte dos Operadores Fatores externos P Operacao Fer?oviérios ¢ P Operacional 9 | Moderado [Composi¢éo do comboio: 7 (+3)
Ferroviarios - Perturbagdes na circulagéo . . implementagc&o de mecanismos de
- Regulamentacéo existente .
controlo automatico das
caracteristicas da composicéo do
comboio
Até 2015:
- Decisdo de supressédo de comboios Obs: em virtude da opgé&o de aceitar
Perturbaces / paralisagGes quando ndo estéo reunidas todas as o risco (em sede de apetite ao
DGC :devido a falta de pessoal Greves ou outras paralisacdes P Perturbacdes na circulagdo  condi¢des de circulacdo Operacional risco), ndo se exige a identificacéo =

de propostas de medidas de
tratamento
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Falta de dados, em tempo

Falhas nos sistemas

Dificuldade:
- na identificacéo de
constrangimentos e melhorias
necessaria para uma boa

Até 2015:
Circuito de comunicagéo implementado

g

Reforgo das acdes de
sensibilizagdo aos Operadores
Ferroviarios

Criag&o ou reativacdo de
mecanismos de controlo
automatico das condi¢cGes do
material que compde o comboio

Reforco das acdes de
sensibilizag&o aos operadores
ferroviarios

Criag&o ou reativacdo de
mecanismos de controlo
automatico das condigdes do
material que compde o comboio

tecnoldgicas

implementadas

realizadas para novas solugdes
tecnolégicas

DGC |oportuno, sobre a_produt;~a 0 €0 linformaticos de suporte ? performance da circulagao com a IPT no sentido da recuperacdo dos Operacional
desempenho da circulagéo L
- na monitorizagéo da dados
producéo e de performance da
circulagao
- Falta de dados sobre os
i Ano de 2016:
senicos prestados aos - L
~ . . P ~ ~ Reforco das agbes de sensibilizacéo e da
N&o registo de senigos Operadores Ferroviarios Na&o faturacéo aos . ~ P
DGC o P diwlgacédo e acompanhamento da eficaz Negoécio
prestados aos operadores - Falha humana (omissdes no Operadores X ~ . ~
. . implementagédo das orientagdes
registo de senicos prestados o -
operacionais e da regulamentacéo
aos operadores)
Até 2015:
Avaria do material circulante . - - Acdes de sensibilizacdo aos Operadores .
DGC . . = Fatores externos IP Perturbacdes na circulagao ¢ - ¢ s Operacional
(com impacto na circulag&o) Ferroviarios
- Regulamentagé&o existente
Até 2015:
Avaria do material circulante Impacto na Seguranca da - Acdes de sensibilizagcdo aos Operadores .
DGC . Fatores externos P P ~ g < ¢ P ¢ P Operacional
(com impacto na Seguranga) Operacao Ferroviarios
- Regulamentagé&o existente
Inadequadas solucdes Falta de consulta da DGC nas égzsﬁtj(;lgGC nas andlises de risco
DGC a < opcdes tecnoldgicas P Acidentes/incidentes Operacional

7 (+4)

Procedimento/Norma para regular a
intervengdo de todas as areas na
implementacao de solugées
tecnoldgicas

Moderado

v (-8)
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Atraso na resolugéo de

Até 2015:

]

documentacao/regulamentagéo

seguranca da Operacao

- Reforgo da ligagdo com o negécio
ferrovidrio (maior envolimento com a area
de circulag&o/érgdos operacionais)

- Acodes de esclarecimento

- Testes a eficacia das a¢des de formagao

esclarecimento

N&o cumprimento dos - Negligéncia acidentes/incidentes de Sensibilizacio dos trabalhadores para o Regulacio e
DGC procedimentos de - Desconhecimento P trafego e consequente X < ; P g 9 Moderado |Manual de procedimentos do CCT | 7 (+2)
o . . ~ . cumprimento rigoroso de regras e Compliance
monitorizagé&o de trafego - Falta de informagéao constrangimento da ) .
. - o procedimentos ja existentes
circulacao rodoviaria
Avaria do sistema de Melhorar os sistemas instalados de
telemética rodoviaria acordo com levantamento de
(detetores automaéticos de anomalias e responsabilidades de
Indisponibilidade de trafegq,_t{e e_quar_nent?s de Impossibilidade de gerir e Ano d? 2016:_ . . ~ . atuagao e a |mpleme_nt~a(;ao da_\ ~
DGC k o videowigilancia, aplicagdes P L Reunides periddicas de articulagdo com a | Operacional Moderado |plataforma de supeniséo e revisdo =
equipamentos rodovirios X b . monitorizar o trafego ; . - o ~
informéticas e sistemas de DAT para a identificacéo de prioridades dos contratos de manutengdo com
comunicag&o) que prejudique a implementacéo/revisdo das
a monitorizag&o do trafego disponibilidades e tempos de
rodoviario resposta
. : - ) - Até 2015:
Atraso na publicacéo da Dificuldade da caracterizagéo - Dificuldades na gestéo da U =
- . . ~ Sensibilizag&o aos fornecedores da Regulagéo e
DGC documentagdo regulamentar  [regulamentar da infraestrutura P circulagao . = . ] ) =
L ) ~ informag&o necessaria para o seu envio Compliance
ferrovidria face a realidade no terreno - Reclamagéo dos operadores
atempado
Até 2015:
Aumento da antecedéncia na publicacédo
dos documentos regulamentares e
esclarecimentos ao pessoal operacional
. Dificuldades na gestéo da ~
Desconhecimento da nova . O . Reforgo das acdes de
DGC Falta de formacéo P circulag&o e impacto na Ano de 2016: Operacional Moderado ¢ < =
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Missao:

Dono do Risco:

7.16 DIRECAO DE GESTAO DE EMPREENDIMENTOS (DGE)

ciclo de vida.

Deficiéncias de interface com a

- Falta de definicéo clara das
atribuicdes de cada UO

Luis Manuel Ferreira da Silva Marques

- Deficiente qualidade dos
projetos

- Atrasos na entrega de
projetos

Garantir a concretizacdo dos empreendimentos, cumprindo os prazos estabelecidos e com 0 menor custo no

A

Moderado 28

Elevado
Muito elevado
Total de riscos 38
Valor Médio do Risco 8,4

Desenhar e implementar processos

varias aplicagdes

integrado

execucdo do investimento

- Dificuldade no planeamento
e no acompanhamento da
execucdo do plano

DGE - Dificuldade na transmissao IP/IPP . . Operacional facilitadores para gestéo do 7 (+4)
DEG ) A - Desvios de qualidade, custo .
de objeto e ambito entre as - interface
artes e prazo na execugdo da obra
P - Trabalhos a mais/erros e
omissdes
- Falta de definicao clara das - Deficiente execucdo da obra
S . atribui¢bes de cada UO (desvios na qualidade, custo e Desenhar e implementar processos
Deficiéncias de interface com a : o . " = Nowo
DGE - Deficiente transmisséo de P prazo) Operacional Moderado |[facilitadores para gestéo do .
DPL E A ) . Risco
objeto e ambito entre as - Trabalhos a mais/erros e interface
partes omissdes
- Atraso/fraca qualidade da
informag&o de reporte
- . - Incapacidade de antecipar
Disperséo de informacdo em Nédo desenvolvimento de desvio (fisico e financeiro) na Implementacéo do Planeamento
DGE P < ferramenta de planeamento P Tecnoldgico Moderado P N =

Global Integrado (PGl)
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Procedimento para
acompanhamento da gestao
contratual dos contratos co-
Reducéo do financiamento Incumprimentos contratuais e N&o maximizacéo do financiados
DGE :comunitério por aplicagdo de  |da legislacdo na fase de P potencial de financiamento Financeiro =
correcdes financeiras execucao da empreitada comunitario Formagédo em gestédo da fase de
execugao dos contratos de
empreitada e de prestacéo de
Senicos
Até 2015:
- Nao aprovacéao da(s) - Acompanhamento sistematico das Aferir a cada GE (gestor do
Erro na prestagéo de dados candidatura(s) regras evitando erros/falhas nos empreendimento) o contetido dos
Erros/falhas nos processos de |, . - ~ R . . . .
DGE candidatura técnicos (falha na fiabilidade P - Nao maximizacéo do processos de candidatura Financeiro 6 | Moderado |seus contratos de co-financiamento | \ (-2)
de informag&o técnica) potencial de financiamento - Potenciar interag&o de todos os e dos compromissos assumidos
comunitario intervenientes nos processos de pelo mesmo
candidatura (DFM)
- Redefini¢céo do Plano de
R - Investimento
- Por indicagdo do acionista Desvio/incumprimento do Reforgo de recursos humanos com
DGE Alteragdes aos Planos - Por solicitagcdes externas a IP/IPP ; p Negécio 9 | Moderado ¢ . - ) \ (-6)
- Plano Estratégico dos competéncias técnicas especificas
DGE néo programadas
Transportes e Infraestruturas
(PETI3+/ Ferrovia 2020)
. - Desvios/incumprimento do
- Atraso na entrega do projeto -
. Plano Estratégico dos
- Necessidade de
reformulag&o do projeto Transportes e Infraestruturas Até 2015
Desfasamento temporal do ~ N (PETI3+/ Ferrovia 2020) . Aplicar medidas de monotorizacé@o
K X - - Inadequagéo do projeto as - Reuisitar o planeamento sempre que . ; z
DGE :projeto e da efetiva execugéo o . IP/IPP - Reputacéo do Grupo IP . ~ . ~ Operacional 8 | Moderado |e controlo para implementar acdes =
- condicdes reais da " surjam acdes que potenciem alteragdes ) .
do empreendimento : - Dewlucéo de verbas afetas preventivas corretivas
empreitada L dos prazos
ao Plano Estratégico dos
- Atraso no langamento da
empreitada Transportes e Infraestruturas
(PETI3+/ Ferrovia 2020)
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]

- Insuficiéncia de . . .
Desvios e incumprimentos do
Inadequac&o dos recursos colaboradores com Plano Estratégico dos Reforgo de recursos humanos com
DGE competéncias especificas IP/IPE Operacional 8 | Moderado A . p =
humanos N - R Transportes e Infraestruturas competéncias técnicas especificas
- Saida n&o suprivel de .
(PETI3+/ Ferrovia 2020)
colaboradores
Deficiente definicdo dos - Deficiente definicdo do ) Deﬁf:lente exegugao da obra |Até 2.0].'5: PO .
.. . . ~ (desvios na qualidade, custo e|- Reviséo pela Coordenacéo Técnica (CT) Promover reforgo conjunto com a
requisitos contratuais projeto de execugao L ) . . .
DGE R o - IP/IPE/IPP  prazo) dos requisitos contratuais Operacional 9 | Moderado |DCL para a aferi¢do dos requisitos :  (-3)
(empreitada, fiscalizag&o ou - Inadequagéo dos recursos . X L .
- . - Trabalhos a mais/erros e - Uniformizagé&o dos cadernos de contratuais
outras prestacdes de senicos) humanos -
omissdes encargos
- Prazos no processo de I(rar;plbzlm:aTtagag dt;lgllaneamento
contratagdo superiores ao 0 ntegrado (PGI)
planeado . - Deswvios/incumprimento do
- Atraso na contratacéo de L
Fiscalizacio Plano Estratégico dos Até 2015: .
Atraso na realizagéo dos Fala degrecursos o das Transportes e Infraestruturas |~ S L Procedimento para processo de
DGE empreendimentos na fase de o o P (PETI3+/ Ferrovia 2020) e orzag P Operacional obtencdo de visto prévio do Tribunal |, (, 4)
- competéncias necessarias L - Reunides de acompanhamento com a de Contas
contratacao ) - Plano de Proximidade (PP)
- Falta de articulacao entre . DCL
L - Perda de financiamento
Diregdes S
. comunitario
- Demora na obtencéo de
. . Refor¢ar com a DCL o
visto do Tribunal de Contas L
. - . acompanhamento e priorizagéo dos
- Indisponibilidade financeira -
processos de contratagéo
Reforgo de recursos humanos com
- Falta de recursos e das competéncias técnicas especificas
competéncias necessarias ao L .
- Desvios/incumprimento do
acompanhamento contratual .
. ~ . Plano Estratégico dos
Atraso na realizag&o dos - Falta/inadequagéo do projeto Transportes e Infraestruturas i
DGE iem reendimentog nafasede | Atrasos na certificagdo IP/IPP (PETI2+/ Ferrovia 2020) e Até 2015: Operacional [pemerniacao do Flaneamento Novo
preer (Notified Body) e da entrada e Monitorizag&o dos prazos P Global Integrado (PGI) Risco
execucao . Plano de Proximidade (PP)
ao senico )
. ~ - Perda de financiamento
- Atraso na consignacéo L
; = comunitario
- Falta de articulagdo entre
Diregdes Act?mpanhamento da fase de
projeto pela DGE
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Inadequacéo dos adjudicatéarios

- Adjudicatérios com falta de
capacidade técnica ou
financeira dos Adjudicatarios
- Critérios de avaliagao pouco
robustos e adequados ao

- Deficiente execugéo da obra
- Desvios na qualidade, custo

Ano de 2016:

]

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao

DGE X . P e prazo da obra . . - Operacional Moderado [risco), ndo se exige a identificagao
selecionados procedimento ) Sistemas de pré-qualificacéo .
- Inadequada pré-qualificaao - Trabalho§ a mais de propostas de medidas de
o - Reputacgéo do Grupo IP tratamento
- Incorreta valorizag&o na fase
de avaliagdo propostas ou de
habilitacdo
- Falta de estabilizagéo do
modelo de contratagéo de Desvios/incumprimento do
N&o cumprimento do prazo de |expropriagdes Plano Estratégico dos Regulagdio e Adequago do modelo expropriativo
DGE contratagcdo do processo - Inadequada obsenancia pela IP/IPP Transportes e Infraestruturas Compliance Moderado aps empreendimentos ferrovidrios
expropriativo IPP do planeamento (PETI3+/ Ferrovia 2020) e
associado ao Plano de Proximidade (PP)
empreendimento
Obs: em virtude da opgéo de aceitar
Atraso na emissédo da - Atraso na instrugéo do Desvios no prazo efou custo o risco (em sede de apetite ao
DGE :Declaracéo de Utilidade processo expropriativo IP/IPP da empreitada Operacional Moderado [risco), ndo se exige a identificagao
Publica (DUP) - Atraso na emissdo da DUP de propostas de medidas de
tratamento
- Reputagao do Grupo IP
- Aumento dos custos da
empreitada, prestacoes de
Defini¢éo fraudulenta das senigos, materiais Ano de 20165 Requlaca P Ses d ditoria int
DGE :especificacdes técnicas do Conluio IP/IPE - Atraso na concluséo dos - Cédigo de Etica do Grupo IP o agao N Moderado | oMoV’ agoes € auditoria intema
Compliance aos procedimentos

caderno de encargos

trabalhos por erros e
omissdes do projeto
- Perda de fundos
comunitarios

- AgOes de diwlgacdo
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Deficiente formagéo do preco

- Informagéo errada do
projetista

- Deficiente formagéo do
preco base devido ao

- Deficiente execucdo da obra
- Desvios na qualidade, custo
e prazo da obra

- Trabalhos a mais

]

Defini¢éo e aplicacdo de modelo de

DGE base desconhecimento das IP/IPP - Reputagao do Grupo IP Operacional Moderado |custeio em vigor na DGE na N (-4)
condigbes do mercado - N&o execugdo (concursos composigdo dos precos
- Deficiente formacao do desertos)
preco base devido a - Anulagédo do procedimento
informacé&o n&o atualizada contratual
- Incorreta definicdo de prazo
e/ou preco
U prec . - Desvios/incumprimento do
- Mercado sem capacidade de . . ~ .
Plano Estratégico dos i Obs: em virtude da opgéo de aceitar
resposta para atender em Ano de 2016: R X
tempo e em qualidade as Transportes e Infraestruturas |~ Sistemas de qualificagio o risco (em sede de apetite ao
DGE :Incapacidade do mercado NN IP/IPP (PETI3+/ Ferrovia 2020) . Operacional Moderado |[risco), ndo se exige a identificacdo | \ (-7)
exigéncias no plano de . . - Informar o mercado das necessidades .
. . - Desvios na qualidade, custo de propostas de medidas de
investimentos, Plano futuras
. e prazo da obra tratamento
Estratégico dos Transportes e Reputacio do Grupo IP
Infraestruturas (PETI3+/ putag P
Ferrovia 2020)
Deficiente verificacdo da ) |ncumpr|meryto legal .
. Desadequado - Recusa de visto do Tribunal ~ I .
conformidade legal das Lo Regulagéo e Agilizac&o do interface entre a
DGE ~ acompanhamento juridico dos P de Contas . Moderado . . =
propostas de alteragéo aos ~ . Compliance DGE/DAJ, através de procedimento
contratos - Dewolucéo de financiamento
contratos )
- Penalidades
- Incapacidade de negociagéo
- Sujei¢&o ao preco imposto
- Dependéncia da
E ificidade técni disponibilidade do
Dependéncia de fornecedor(es) Rzzﬁ;: df)l n?ei:az(;n:aiional fornecedor/prestador de Até 2015: Avaliar no mercado outras solugdes
DGE |/ prestador(es) de senvicos / IP/IPE senigos/empreiteiro Reunides de acompanhamento com a Operacional Moderado |compativeis para reducéo das =

empreiteiro(s)

(empreiteiros/fornecedores/pre
stadores de senigos)

- Especificagdes técnicas
ndo concorrenciais

- Inflagc@o dos precos

- Indisponibilidade no
fornecimento

DCL

dependéncias
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Deficiente gestao contratual

- Impreparagao/incapacidade
técnica das equipas para a
simultaneidade de
empreendimentos

- Deficiente
coordenagao/gestao da
fiscalizac&o por falta de

- Desvios na qualidade, custo
e prazo da obra

- Nao aplicagéo de
penalidades

- N&o identificac&o de erros
/omissbes durante a

Ano de 2016:

- Focar a estratégia para a gestéo
contratual das empreitadas, antecipando
a disponibilidade do mercado

- Falta de recursos humanos
com competéncia técnica
especifica para assegurar a
fiscalizacao

- Gestao fraudulenta de
contratos

- Deficiéncia de projeto

DGE N IP/IPE/IPP  |execucdao do trabalhos ; Operacional
das empreitadas recursos humanos com - Falhas a0 nivel da - Sempre que possivel desfasar no tempo
competéncia técnica empreitadas que consumam muitos
’ seguranca em obra ) .
especifica para assegurar a ~ recursos em simultaneo
o - Falhas nas aprovacoes de . . ~ -
fiscalizacao - Sistema de qualificacéo da fiscalizagé@o
~ planos de trabalho, planos de
- Gestao fraudulenta de .
recuperacéo de atrasos e
contratos
. . planos parcelares de trabalho
- Deficiéncia de projeto
- Impreparacao/incapacidade
técnica das equipas para a
simultaneidade de
empreendimentos
- Desadequacéo do
faseamento construtivo a
disponibilidade da rede
- Deficiente relacionamento
; com a DRF e DGC .
Deficiente programac&o dos . Deficiente execucgéo da obra .
DGE programag - Deficiente IP/IPE/IPP . ¢ Operacional
trabalhos ~ . (desvio de prazo e custo)
coordenagao/gestao da
fiscalizacao

Moderado

A

Reforgo de recursos humanos com
competéncias técnicas especificas

Implementacé&o de indicadores de
gestédo
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Deficiente desempenho dos
prestadores de

- Incapacidade financeira
- Acompanhamento

- Desvios/incumprimento do
Plano Estratégico dos
Transportes e Infraestruturas

Até 2015:
Homogeneizac&o e especializacdo dos
Cadernos de Encargos

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao

N

DGE R . |(gestaoffiscalizag&o) IP/IPE/IPP  {(PETI3+/ Ferrovia 2020) Operacional 9 | Moderado |risco), ndo se exige a identificacdo | \ (-3)
senigo/fornecedores/empreiteir R - . . .
0s deficiente das prestacdes de - Desvios na qualidade, custo Ano de 2016: de propostas de medidas de
sendcofempreitadas € prazo Sistema de .ualiﬁca &0 de empreiteiros tratamento
- Reputacéo do Grupo IP q < P
- Indisponibilidade dos
- Falta de seguranca e materiais e equipamentos
Furto/apropriagéo/utilizagcéo vigilancia das instalagoes, para aplicar nas atividades Ano de 2016: Requlacio e Promover acdes de auditoria interna
DGE |indevida de armazéns, estaleiros e frentes IP/IPE guando necessario - Cédigo de Etica do Grupo IP Cogm ”(; nce 8 | Moderado |sempre que identificadas situacdes : \ (-8)
materiais/equipamentos de obra - Atraso na realizag&o das - A¢Oes de diwlgagéo P inapropriadas
- Conluio atividades
- Perda de receitas para a IP
- Negligéncia - Inf:umPrimento de Definigéo de procedimento relativo a
s vacio - Desconhecimento legal lobrlga(;oes contratuais e S ggstéo afjministrativa do§ contratos
DGE |, 20 goncretizagao ca - Inexisténcia do gestor de IP/IPE egals eguiacao € | | Moderado |(liduidacéo de empreendimentos) =
liquidag&o da empreitada - Penalidades Compliance
contrato na fase de fecho das
. - Perda de fundos
empreitadas o
comunitarios .
Reforgo de equipa
- Falta de recursos com
competéncias especificas - Desvios no custo Ano de 2016:
Inadequado controlo financeiro |- Deficiente gestéo da - Penalidades Controlo efetuado pelo gestor do contrato .
DGE I . IP/IPE . . Operacional 2 (+1
(autos de medicéo) fiscalizagé@o - Perda de fundos e pela equipa da ATG (Assessoria P 1)
- Deficiéncia de projeto comunitarios Técnica de Gestao)
- Conluio
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Identificagé@o de contrapartidas

- Deficiente gestéo de

Até 2015:

- Implementacéo de acdes e identificagéo
de interlocutores previamente ao inicio do
projeto (por exemplo, envio de cartas e
realizac&o de reuniées com Municipios
e/ou outras entidades intervenientes e/ou

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacdo
de propostas de medidas de
tratamento

8 | Moderado

]

N (4)

Procedimento para
acompanhamento da gestéo
contratual dos contratos co-
financiados

Formagao em gestéo da fase de
execucdo dos contratos de
empreitada e de prestacéo de
senigos

Recurso ao apoio juridico para
validacéo de atos que
comprometam fundos comunitérios

Contas

pela fiscalizagao e pelo Dono
de Obra

Tratamento de Adicionais (GR.PR.014)

DGE durante a execugéo do Stakeholders /PP Desvios no prazo e/ou custo impactadas) Regulagédo e
contrato (nomeadamente com |- Solicitagcdes externas de da empreitada - Promover durante a realizacdo do projeto; Compliance
entidades externas) trabalhos/senicos a mais uma interag&o positiva e complementar
junto dos Municipios e/ou outras
entidades intervenientes e/ou impactadas,
de forma a antecipar situagdes que
possam a posteriori, implicar trabalhos a
mais
- Desequilibrio no contrato
- Deficiente acompanhamento (custo/prazo)
. . . - L Até 2015:
Deficiente identificac&o de pela fiscalizacao - Aumento dos custos com a . . .
. . ~ X Obrigatoriedade de apresentacao pela ~

trabalhos a mais e/ou erros e |- Deficiente gestéo da empreitada A o Regulagéo e

DGE - = . IP/IPE . fiscalizac&o de proposta de validagéo dos .

omissdes durante a execucao |fiscalizagédo - Cortes no financiamento . B . i Compliance
) L ; L trabalhos a mais e/ou erros e omissdes, a
da empreitada - Deficiéncia de projeto comunitario P
- Circunstancias imprevistas - Senigos a mais de
fiscalizacao
- Deficiente articulagé@o entre
Incumprimento legal dos Direcdes Ano de 2016:

DGE prazos definidos para envio de |- Deficiente gestéo contratual IP/IPE - Incumprimento legal Procedimento para contratos sujeitos a Regulagédo e

adicionais ao Tribunal de - Deficiente acompanhamento - Reputac¢é&o do Grupo IP fiscalizag&o do Tribunal de Contas - Compliance

7 (+8)

Revisdo do procedimento de modo
a integrar o recurso ao apoio
juridico para validacéo dos
contratos adicionais

8 | Moderado

N (T)
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- Incumprimento legal

Ano de 2016:

Promover a¢cdes de auditoria interna

]

DGE | Fraude na gestao de contratos |Conluio IP/IPE ) Repu_ta(;ao do Grupo > - Cédigo de Etica do Grupo IP Regula_t;ao N 9 | Moderado |com vista a assegurar a detegéo de =
- Desvios na qualidade, custo ~ R - Compliance N
e prazo da obra - Acdes de diwlgacdo atuacdes fraudulentas
Reforgco do regime de dotagéo ao
Ano de 2016: abrigo dos nucleos de
- Atraso na consignagao - Assegurar através do regime de dotagao competéncias para a supressao
Falta / atraso na emissdo de |Insuficiéncia de recursos - Atraso na aprovacéo do ao abrigo dos nucleos de competéncias a das necessidades
DGE :parecer(es) técnico(s), por afetos a andlise de P plano de trabalhos supressao das necessidades Operacional 6 | Moderado - =
parte do Dono de Obra documentos técnicos - Atraso na resposta a - Promover a mobilidade de colaboradores Reforgo da mobilidade de
reclamagdes com as competéncias necessarias intra colabore}dores comas
empresas do Grupo e entre Diregdes competéncias necessarias intra
empresas do Grupo e entre
diregdes
- B Formagao dos colaboradores na
- Insuficiéncia de meios - Néo detecéo atempada de area de controlo de qualidade, de
interos para a recegéo de Z'hfva'ﬁéxfﬁis"“m. oo forma a assegurar competéncia
materiais nomenclaturados degseguranga e de < tecnlclaApara efetuar rececéo de
) - .. |- Deficiente acompanhamento = ~ materiais
Deficiente rececdo de materiais o consenagado/manutengao) .
DGE pela fiscalizag&o e/ou IP/IPE T - Operacional 9 | Moderado =
em obra - - Realizagdo de atividades de
projetista _ manutenc&o/inspecao Definic&o de procedimento de
- Inexisténcia ou deficiente inadequadas rececédo de material em obra com
planeamento na fase de - Incumprimento do prazo da \ista ao cumprimento de requisito
receco de materiais obra assegurado pelo sistema de
qualificacéo
- Deficiente capacidade de
intervquéo face as o Partilhar antecipadamente com a
necessidades operacionais DCL o planeamento das atividades
- Desvios na qualidade, custo antecipando necessidades dos
e prazo da obra Varios equipamentos
- N&o fornecimento atempado - Indisponibilidade da
Falta/indisponibilidade de de materiais infraestrutura Ano de 2016:
DGE |materiais/equipamentos/outros |- Deficiente aprovisionamento P - Aplicacéo de penalidades Reunides de acompanhamento com a Operacional =

meios

- Insuficiente articulagéo com
a DAM e DRF

(pelos Operadores)

- Atraso ou ndo realizagao
das agdes de investimento

- N&o realizagéo de agOes de
inspecéo que antecedem a
entrega da infraestrutura a
exploracao

DCL

Criar parceria com a DAM/DRF para
suprimir necessidades
atempadamente
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Incumprimento da

- Falta de conhecimento de
normativos internos, nacionais
e europeus

- Incumprimento legal

Ano de 2016:

parte de entidades externas

contrato (com eventual emisséo
automatica de alertas)

regulamentacéo interna e - Plano de formacgéao - Reputagao do Grupo IP - Regulagéo e <
DGE 9 N N N IP/IPE p “‘L P Formac&o adequada aos colaboradores d Q Moderado |Reforgo da formagéo =
externa pelos colaboradores da |desadequado as - AplicagBes de multas / X o N Compliance
. ) com a finalidade de evitar incumprimentos
DGE necessidades Coimas
- Ineficiente gestédo de
multitarefas
. - Falta de conhecimento de
Incumprimento da . X -
~ normativos internos, nacionais . i
regulamentacéo de seguranga, - Incumprimento legal Ano de 2016: . L
p ! . e europeus ~ . ~ . ~ Promover a¢cdes de sensibilizacdo a
salde e ambiente, interna e . B - Reputacgéo do Grupo IP Processo de qualificagdo mandatério Regulagéo e .
DGE - Falta de formagao especifica P L . . terceiros das normas e =
externa pelos prestadores de h ~ - AplicagBes de multas / quanto ao conhecimento da Compliance .
) o - Desadequada qualificagéo ) - regulamentos internos
senigos/ empreiteiros/ o Coimas Legislacdo/Regulamentos/Normas
; de empreiteiros ou
terceiros ]
prestadores de senigos
Criagé&o de plano de contingéncia
para situacdes de condigdes
climaticas adversas
Condicdes climatéricas Desvios na qualidade, custo e .
DGE < Fatores externos a IP P d Operacional Moderado =
adversas prazo da obra
Plano de recuperacéo para resposta
a situacdes imponderaveis
~ . N ~ ~ . . Assegurar em fase de projeto, planos de
Inadequacéo do projeto as Desadequacéo da prospecao Desvios na qualidade, custo e g - prol p . . Nowo
DGE S P P - P prospecéo adequados aos locais sujeitos | Operacional X
condicdes geoldgicas geologica/geotécnica prazo da obra . ~ Risco
a intervengdo
~ . N - Desadequacéo ou Obs: em virtude da opgé&o de aceitar
Inadequacéo do projeto as L X . .
S o inexisténcia do plano de . . Assegurar em fase de projeto, planos de o risco (em sede de apetite ao
condi¢des arqueoldgicas e - L Desvios na qualidade, custo e - ; o . . = . . . =
DGE . . prospecéao arqueoldgica P prospecao adequados aos locais sujeitos | Operacional Moderado [risco), ndo se exige a identificagao =
ambientais, na fase de S prazo da obra X - .
. - Inadequada avaliagdo dos a intenencéo de propostas de medidas de
empreitada . . .
riscos ambientais tratamento
Criagéo de um registo partilhado de
N erificag&o do ponto de situacéo da
Falta/atraso na emissé&o de . ~ o :
L . Des\ios no prazo e/ou custo Regulagéo e emisséo de pareceres de entidades
DGE :parecer(es) técnico(s), por Fatores externos a IP P . . Moderado - ~ =
da empreitada Compliance que condicionem a execucéo do
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Missao:

Dono do Risco:

7.17 DIRECAO DE MARKETING ESTRATEGICO (DME)

Promover a perspetiva do mercado, a geracdo de receita e a satisfacdo dos clientes, no desenvolvimento e

gestdo das redes e do negdcio, bem como gerir o contrato de concessao com o Estado.

Incumprimento de prazo

N&o disponibilizagéo pelas

Anténio Carlos Laranjo da Silva

- Incumprimento de obrigac&o

Ano de 2016:
- Listagens e alertas dos deveres de

A

Moderado
Elevado
Muito elevado

6 | Moderado

4

Total de riscos 18
Valor Médio do Risco 4,8
Criac&o de uma plataforma de
comunicag&o com o Regulador que
despoletara internamente alertas de N
prazos quer a DME quer as
Direcdes enwohidas no reporte de
informacao
N (-2)

associado as obrigagdes do UO de informacéao relativa ao reporte externo (DRC) Regulagédo e
DME - - P contratual . - )
Contrato de Concesséo Contrato de Concessé&o - Coimas - Controlo do cumprimento das obrigagées: Compliance
Rodoviario (CCR) Rodoviario de reporte & DME por parte das restantes
unidades organicas
Envio de informagéo incorreta  |Falta de fiabilidade da .
. ~ . . - Ano de 2016:
para o Regulador e/ou outros  |informag&o prestada pelas Envio de informacao incorreta . . - ~
PO X a N Anélise de discrepancias e/ou grandes Regulagédo e
DME :Stakeholders (no &mbito do unidades organicas relativa a P para o Regulador e/ou outros - o )
< ~ variagdes face ao histérico de dados Compliance
Contrato de Concesséo gestéo do Contrato de Stakeholders
J ~ L reportado
Rodoviario) Concessédo Rodoviario
- Reducgéo da taxa de
ntribuica )
Co trlk_)}ll_gao para o Senigo Ano de 2016:
R . Rodowiario (CSR) - - X ~ ~
Diminuig&o do valor obtido P Reducéo da remuneracdo da - Identificacdo de fontes de remuneracdo
, o - Diminuicé&o da procura de R R ) .
DME através da Contribuicéo para o P IP via Contribuicdo para o alternativas Negdcio

Seni¢o Rodoviario (CSR)

combustiveis

- Aumento da percentagem de
retengdo pela Autoridade
Tributéria

Seni¢o Rodoviario (CSR)

- Obsenvatério das medidas introduzidas
noutros paises

Reforgo na identificagdo de fontes
de remuneracéo alternativas

Proposta de revisdo do modelo da
Contribuicéo para o Senico
Rodoviario (CSR)
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Desinvestimento no Corredor

- Opcdes da Tutela

- Reputagédo do Grupo IP

Ano de 2016:
Mobilizagcdo das unidades organicas

DME - - Desinteresse dos P - Desperdicio de . R Negoécio
Atlantico . . enwlvidas para o interesse e
congéneres europeus esforgo/potencial ) )
desenwolvimento do projeto
Ano de 2016:
Incumprimento do prazo legal ~ - Possibilidade de aplicacdo |Coordenacéo, com restantes unidades ~
L o Atraso na rececao de . P X Regulagédo e
DME de publicacéo do Diretério da contributos/pareceres P de coimas organicas, do cumprimento de prazos Compliance
Rede (DR) P - Reputacgéo do Grupo IP internos para compilagéo da informagé&o a P
integrar o Diretério da Rede (DR)
- . Imprecisé&o/erro nos dados - Contestacé&o por parte do Ano de 2916:. A .
IncorregBes no Relatério o - Alertas a unidade organica responséavel .
DME L base da monitorizag&o da P Regulador e/ou Operadores N Operacional
Mensal de Monitorizagéo cireulacio N0 aplicacio de melhorias pela monitorizacao
¢ plicag - Auditoria dos dados da monitorizacao
- Alterag&o de modelo de
célculo de tarifarios Ano de 2016:
N o - Introducéo de medidas Reducéo de receitas Diretério |- Contrato Programa L Proposta de alteracdo do Modelo
DME | Redugdes tarifarias regulatérias especificas por P da Rede (DR) - Sensibilizacdo do Regulador e a Tutela Negacio et Tarifario
imposicéo do Regulador para os impactos de alteragdes
setorial
. . - Ano de 2016:
- Diferencas de interpretacéo . ~
. X - Isolar os efeitos das reclamagdes com
Divergéncia na faturagdo dos dos Operadores face aos - Redugdo de receitas valores em divergéncia, de forma a néo Recorrer para instancias
DME principios e regras de P Diretério da Rede (DR) ) Negoécio

senigos prestados

faturacéo
- Falta de arbitragem

- Aumento de valor em divida

contaminar os resultados globais
- Acompanhamento dos processos de
divergéncia

regulatérias e/ou judiciais
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5 | Moderado

- Deficiéncia/insuficiéncia da
ferramenta de valorizacédo de
senicos (aplicacéo Ano de 2016:
. informética "Portal CCO" ou ~ . ... |- Monitorizacao e identificagéo de erros
Incorreta valorizacdo de o . Reducéo de receitas Diretério - - .
DME R o outras aplicacdes, exemplo: e- IP - Solicitacéo de corre¢éo Operacional
senicos Diretério da Rede (DR) X da Rede (DR) S 5
Senicos) aplicacional/base de dados, e reporte a
- Falta de definicao de DGC para erradicacao de erros detetados
procedimentos de registo de
senicos
Ano de 2016:
. ~ Falha de contagem e/ou Validacéo da informacéo via Sistema de
Errada quantificacéo e . = . x
o - classificacdo de veiculos e ~ ) ., |Gestdo Manual de Portagens (SGMP) .
DME valorizac&o das transacdes que L R P Reducéo da receita potencial X ~ R Negocio
] sua valorizacdo para efeitos com informacé&o de backoffice (Sistema
geram receita de portagens
de cobranca de portagens Integrado de Cobranca de Portagens-
SICOP), A21
Erros e omissfes na
informacé&o operacional
prestada pelas Ano de 2016:
Errada valorizagdo da receita |concessiondrias e ~ Reconciliar e validar dados da receita
. S Adulteracéo dos apuramentos . .
DME :apurada para entrega (potencial |subconcessionarias no IP de receita entregue com dados das entidades Negécio
e cobrada) sistema de reporte de receita externas (Entidades de Cobranga de
de portagens " SCRAP" Portagem - ECP)
(Sistema de Controle Reporte
e Auditoria de Portagens)

8 | Moderado

Implementacé&o de procedimentos
de registo de senicgos ferroviarios

N

N (5)

Operacionalizar o Sistema de
Controle Reporte e Auditoria de
Portagens (SCRAP - nova
plataforma para uma aplicagéo ja
existente) para permitir a validagao
da informagéo do sistema de
reporte de receita de portagens com
dados externos ou \erificaveis pela
IP e a validag&o de tarifarios
aplicados com as matrizes OD
(Receita Potencial ajustada vs.
Receita Tedrica)

Operacionalizar o Sistema de
Controle Reporte e Auditoria de
Portagens(SCRAP - nova
plataforma para uma aplicagéo ja
existente) para permitir reconciliar e
validar dados do sistema de reporte
de receita de portagens "SCRAP"
nos varios fluxos de informagao
com ficheiros excel enviados a IP
pelas Concessionarias e
Subconcessionarias
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Definir e monitorizar niveis de
senigo de cobranga - Concessdes
~ P (CCS) e Subconcessfes (SCCS)
billrlli(;ﬁcama dos processos de Ano de 2016:
Ineficiéncias nas atividades da 9 . . - Reduc&o da receita cobrada |Definir e monitorizar niveis de senico de
DME |cadeia do processo de - Envio tardio de transagdes P - Aumento dos custos de cobranca - Implementado apenas na A21 Negdcio 5 5 =
p para cobranca ca - Impl P g Implementac&o da vers&o 2 do =
cobranca  Ineficéicia do processo de cobranca (dependenm.a direta da IP, com total grau Sistema de Controle Reporte e
cobranca (wluntaria/coerciva) de autonomia) Auditoria de Portagens (SCRAP),
por forma a avaliar a antiguidade
das transagdes nos Varios estados
de cobranga
- Falha no processo de
cobranca de receita
- Erro no célcul
Falhas no apuramento de _o ? caleulo das = . Ano de 2016:
X comissoes (prestador de - Reducéo da receita cobrada . I
valores de receita a cobrar, ) Validag&o e monitorizagéo do processo -
DME ) Senico) P - Aumento dos custos de X Negécio N (-1)
cobrados e a transferir, no de cobranga, conforme definido no
. - Falha no processo de cobranca
sistema Easytoll processo Revenue Assurance Portagens
apuramento do valor de
receita a transferir para os
CTT
A Ano de 2016:
Utilizag&o de dados i -
. ~ L . Reavaliar periodicamente (semestral/ ou
desatualizados no Alteragéo dos pressupostos Decisdes estratégicas . L
DME ] - P anual) os dados que seniram de base ao Negoécio N (-2)
desenwolvimento de estudos de |nos estudos de mobilidade erradas .
S estudo e readapta-los em casos de
mobilidade ~ I
grande alteracao face aos dados iniciais
Ano de 2016:
Incumprimento dos wolumes |- Inclus&o de clausulas de
. L - Falta de controlo das ; - S .
Incumprimento das obriga¢des . de trafego acordados com compensacaol/indemnizacao nos Regulagéo e
DME obrigacées P o o ) N (4)
protocoladas . . prejuizo dos indicadores de  |protocolos Compliance
- Incumprimento por terceiros - . ~ .
rentabilidade previstos - Introducéo de clausulas de
caugéo/seguros nos protocolos
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. I o Ano de 2016:
Incumprimento de prazo Na&o disponibilizagéo pelas . R - ) ~
. R S R ~ . Incumprimento de obrigacdo | Efetuar controlo rigido do cumprimento por; Regulacéo e
DME associado as obrigaces do UO da informacéao relativa ao P . K
. o contratual parte das UO da IP, através de alertas Compliance
Contrato Programa da Ferrovia |Contrato Programa Ferroviario o . .
com periodicidade pré-estabelecida
) ; - Falta de fiabilidade da
Envio de informag&o incorreta | = . . - Ano de 2016:
- informacé&o prestada pelas Envio de informagéao incorreta L . ~
aos Stakeholders (no ambito - A AN Efetuar controlo rigido do cumprimento por; Regulacdo e
DME unidades organicas relativa a P para o regulador e/ou outros . R
do Contrato Programa da ~ parte das UO da IP, através de alertas Compliance
. gestdo do Contrato Programa Stakeholders o . .
Ferrovia) o com periodicidade pré-estabelecida
Ferroviario
Incumprimento dos indicadores N&o cumprimento das metas Ano de 2016:
DME P estabelecidas no Contrato P Aplicagéo de coimas Efetuar controlo dos diversos indicadores, Financeiro
do Contrato Programa ; . .
Programa com base no respetivo célculo trimestral

Novo
Risco
Nowo
Risco
Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
; - . . . ~ Nowo
risco), nédo se exige a identificacao .
Risco

de propostas de medidas de
tratamento
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7.18 DIRECAO DE PLANEAMENTO CORPORATIVO E CONTROLO DE GESTAO (DPC)

Missao:

suas empresas.

Dono do Risco:

Pedro Gongalo Almeida Pais

Gerir e monitorizar o ciclo de estratégia, planeamento, orcamento, controlo e reporting do Grupo IP, garantindo
o seu alinhamento com o plano de negécios e assegurando uma visdo integrada e de topo da atividade das

A

Moderado

5

Elevado
Muito elevado

Total de riscos
Valor Médio do Risco

10
6,5

Desadequacéo do Plano de
Atividades e Orgcamento (PAO)

- Inadequagéo das
atividades/objetivos as
proje¢des econémico-

- Incumprimento das
projecdes do Plano de

Ano de 2016:
Atualizacdo anual da Instrugéo de

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao

respetivas metas para as
unidades organicas

- Falta de histérico para a
definicdo da meta do
indicador

organicas
- Prejudica o sistema de
avaliagéo de desempenho

- Considerar o histérico de dados na
defini¢&o dos indicadores / metas

- Adequar os niwveis de exigéncia tendo em
consideracéo os resultados dos anteriores
indicadores de gestéo

DPC Plurianual a0 Plano de financeiras do Plano de Todas Negécios (PN) Tra_it_)alhos que alinhe o Plano de Negécio risco), ndo se exige a} identificacdo | \ (-5)
L P . . Atividades e Orgcamentos ao Plano de de propostas de medidas de
Negécios (PN) Negdcios (PN) - Cortes de investimento .
) Negécios tratamento
- Cortes orcamentais
Falhas n~a parametrizacéo e Erros na concecio do modelo o o Ano de 2016: Parametnzggao de ﬁchelros dle
introdugéo de dados no modelo . ; ~ Projecdes econémico- o = . recolha da informag&o para evitar _
DPC . A financeiro e/ou introducéo de Todas R Revisé&o interna do modelo com corregéo Negocio Moderado . =
econémico-financeiro do Plano financeiras erradas o . erros de preenchimento e
. dados errados dos principais desvios detetados . -
de Negdcios (PN) incorporagdo de dados
Até 2015:
Definicdo de regras iguais para as
- Falta de uniformidade ao - Falta de adequagéo e unidades organicas . . ~ .
. . oA . . Obs: em virtude da opgé&o de aceitar
Inadequada definicéo de nivel de exigéncia entre as equidade nos indicadores e . i
indicadores de gesta diferentes unidades organi metas das unidad Ano de 2016: o risco (em sede de apetite ao
DPC cadores de gestao e entes unicades organicas Todas etas das unidades o ae ) Operacional Moderado |[risco), ndo se exige a identificagao =

de propostas de medidas de
tratamento
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- Processos manuais e
complexos de apuramento de Ano de 2016:
resultados - Criacao da base de dados da
| . to d de Sistematizacéo de dados na - Aplicaco d lidad compliance Requlaca Definicéo de plano para recolha de
DPC ncumpnme_zn 0 00s ~p razos de elaboragdo do Relatério e Todas plicagao de pe_nal ades - Procedimento GR.PR.018 - Compliance equ a_t;ao N informacéo e elaboracéo dos 7 (+4)
reporte de informagéo . - Impacto reputacional ~ Compliance
Contas, Relatério do Governo dos Deweres de Informacéo documentos
Societério, Relatério das - Recolha e andlise da informagéo pela
Parcerias Publico-privadas e DPC
Relatério Corporativo
- Atividades n&o previstas ou
previstas e incorretamente
planeadas Até 2015:
- Impacto da rubrica das Calendarizacao e instrucoes de
Parcerias Publico-Privadas elaboragdo do Plano de Atividades e
PPP) n ibili rcamento (PA
( ) na exequibilidade do - Necessidade de Or¢gamento Orgamento (PAO)
orgamento retificativo
Deficiente elaborag&o do Plano |- Consolidacéo das relagdes - 1 o to d Ano de 2016: imol taco do Pl "
DPC de Atividades e Or¢gamento intra-grupo Todas mpacto no Orgamento o | Adequada calendarizacéo e instrugdes Negécio 6 | Moderado mplementacao do Flaneamento N (-3)
. Estado ~ - Global Integrado (PGI)
(PAO) - Deficiente controlo de . de elaboracéo do Plano de Atividades e
~ - Necessidade de recursos
execucao do Plano de R S Orgamento (PAO)
- financeiros adicionais o P
Atividades e Orcamento - Promover reunides com os responsaveis
(PAO) setoriais na fase de elaboracédo do
- Alterag&@o de pressupostos orcamento
- Erros na afetacéo de verbas - Reafetagédo de atividades
as atividades das unidades
organicas
Incumprimento do prazo de Atraso na definicdo das Ate 2015: o ~ ~
= ~ - ~ Impacto no Orgamento de Adequada calendarizag&o e instrugdes de | Regulacéo e _
DPC elaboragéo do Plano de recomendagcdes/orientacdes Todas ~ o . =
L L Estado elaboragédo do Plano de Atividades e Compliance
Atividades e Orgcamento (PAO) |pelo acionista
Orcamento (PAO)

Relatério de Execugdo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2016

130_198



Incorreta classificagéo

- Desconhecimento das
regras (dos colaboradores)

- Falta de qualidade da
informac&o disponibilizada

Até 2015:

- Validag&o orcamental e contabilistica
prévia a contratagcéo/aquisicao

- Rotinas de fecho contabilistico/analitica
mensais

- Equipa de Controlo de Gestao

DPC o " X - Todas - Fiabilidade da informagéao Operacional
contabilistica e analitica - Erro no na introducéo de . . .
dados disponibilizada ) Ano_de 2916. .
- AlteragGes orgamentais - Uniformizagé&o de procedimentos da
atividade dos controllers
- Diwulgacéo e definicdo da estrutura
analitica em conjunto com os controllers e
Dire¢des
- Falta de
Parcialidade e falta de Atividade desenwolvida por qualidade/credibilidade da Até 2015:
DPC uniformidade de critérios na diferentes técnicos com Todas informacao disponibilizada Implementacéo de reunido mensal de Operacional
atuacéo dos controllers autonomia de atuacdo - Falta de isencéo e rigor na |alinhamento de controllers
andlise da informagao
Até 2015:
Apuramento dos resultados efetuado nos
Falta de fiabilidade dos Apuramento incorreto dos Tomada de decises de controllers
DPC |resultados dos indicadores de resultados dos indicadores de Todas o Operacional
~ ~ gestao inadequadas .
gestao gestédo Ano de 2016:
Elaborag&o de ficha técnica por indicador
de gestédo
Diwlgacéo de informagao Falta de ética e principios - Reputagao do Grupo IP Até 2015: Regulagéo e
DPC reservada / confidencial / . Todas - Diwulgacéo de dados - Acesso restrito a areas de informacéo .
deontolégicos Compliance

sensivel

confidenciais ou sensiveis

- Atribuic&o de perfis de acesso

Nova plataforma de contratagéo

Moderado

Elaboragéo e diwlgagéo de plano
de contas devidamente anotado e
ajustado a realidade IP

N

Desenwolver ferramentas
informéticas de apoio a gestao
Business Intelligence (Bl)

Moderado
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Missao:

7.19 DIRECAO DE PLANEAMENTO (DPL)

Definir a estratégia de atuacao e a gestao integrada das redes rodoviaria e ferroviaria sob responsabilidade
da IP, assegurando o planeamento e controlo das intervengfes que sobre estas incidam e o fornecimento de
servigos de Trafego e SIG.

]

Baixo
Moderado
Elevado
Muito elevado

"
oI

Total deriscos 18
Dono do Risco: Méario Jodo Alves Fernandes Valor Médio do Risco 7,1
- Falta de recursos humanos Implementago do Planeamento
com competéncias - Incapacidade de antecipar a |Até 2015: Global Integrado (PGI)
. especificas para acompanhar . - i . .
InsuﬁC|e~nte' c'ontrolo da ) a execucdo do plano de |mplementa§ao de m:adldas - Plataforma comum com informacéo de
DPL execu.ga}o fisica e ﬁnapcelra investimentos IP/IPE corretivas na execugéo do planga.mento de prOJgtos . obras e Operacional VEiEEds A.goes‘ de fens@llza?ao péra -
das atividades (empreitadas, P Plano condicionantes ambientais e dinamizagé&o na identificagéo de
projetos, etc.) - Auséncia de ferramenta - Desvios de custos e/ou expropriativas ameagcas na aplicacéo
! : informética de suporte . .
I . = prazo - Reunides mensais
- N&o identificagéo de
ameacas Reforgo de recursos humanos
- Falta de rigor e qualidade na
elaboracgéo do Plano de
Proximidade (PP) e Até 2015:
prioridades incorretamente Revisdo da atualidade dos critérios Obs: em virtude da opgéo de aceitar
Inadequacéo de critérios Elevado nimero de definidas o risco (em sede de apetite ao
DPL utilizados no Plano de microcritérios” P - Impacto financeiro numa Ano de 2016: Operacional Moderado |risco), ndo se exige a identificacdo | \ (-2)
Proximidade (PP) perspetiva global do Plano - Defini¢éo de critérios para a ferrovia de propostas de medidas de
- Atraso no inicio das - Revis&o anual dos critérios com todos tratamento
intervengdes 0s intenenientes
- Atraso na elaboracéo do
Plano de Investimento
- Corredores resenados Enwlver os stakeholders externos e
indevidamente garantir o adequado plano de
- Inviabilizag&o de comunicacao para fundamentar e
Desadequagéio do Plano investimentos no ambito da explicar as decisdes
DPL Falta de reviséo do Plano P iniciativa privada Operacional Moderado =

Rodoviario Nacional (PRN)

- Perda de expetativas e
inviabilizag&o de estudos
prévios

- Pedidos de indemnizacao

Estabelecimento dos principios de
revisdo
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Até 2015:
- Definicdo de uma estratégia de atuagéo
- Definicéo de minutas-tipo

\ (-6)

determinados trogos

P

Rodovidria confiavel e tnica
sob jurisdi¢éo da IP
- Reputagéo do Grupo IP

Rodoviaria Nacional

- Mutualizag&o da representacéo da Rede
(envolvimento da estrutura)

- Canal para atualizagédo de limites

- Disponibilizag&o ao publico em geral da
Gestéo da Rede Rodoviaria (IP,
Concessodes e Subconcessoes)

. U ~ - Ano de 2016:
Desarticulagéo/ néo Intervengdo de mdltiplas ) . - =
: L . - ~ - Atraso no desenwlhimento |- Reviséo da estratégia de atuacéo e das
uniformizagéo de unidades organicas/ ndo . . .
DPL X . P dos processos minutas tipo Operacional
procedimentos/regras de defini¢éo clara de L . ~
- . - - Prejuizo da imagem da IP |- Manual de Gesté&o de Protocolos
atuacédo relativas a Protocolos |responsabilidades . - R
- Clarificagéo funcional entre DPL e outras
unidades organicas
- Participagd@o mais proativa das
estruturas descentralizadas, coordenada
com a DPL
Até 2015:
- Definicéo de uma estratégia de atuagéo
- Diversos registos de entrada |- Definicéo de template para o parecer
Resposta n&o uniforme e /ou ) do mesmo assunto em Gnico da IP
o Incumprimento do . K al A a -
contraditéria sobre assunto h S diferentes unidades organicas |- Expanséo a atividade ferroviaria .
= procedimento relativo & P Regulacéao e
DPL semelhante (Informag&o para o P P - Atraso na analise do )
; " anélise de Instrumentos de . Compliance
exterior passivel de erro ou Gestéio Territorial (IGT) assunto Ano de 2016:
incoeréncia) - Qualidade da informagéo - Criacao de template de informacédo
transmitida - Centralizag&o da recolha de contributos
e produg&o do "Parecer Unico" da
empresa numa UO
Até 2015:
Processo de representagéo de uma rede
Unica definida com as unidades organicas
interessadas
- Falta de rigor e qualidade da
informacao Ano de 2016:
Sobreposicédo ou auséncia de |Indefinicdo de limites da Rede - Multiplicidade de - Caracterizagdo no Sistema de
DPL responsabilidade definida em |Rodoviaria concessionada a IP/IPP interpretacdes sobre a Rede |Informagdo Geogréfica (SIG) da Rede Negoécio

N (2)
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Deficiente elaborag&o do Plano

Desconhecimento em tempo

- Erro no planeamento

- gerir/consumir orgamento da
forma menos eficiente

- Incapacidade de antecipar a
implementag&o de medidas

Até 2015:
- Esforgo adicional dos recursos da DPL

DPL - real da execugdo em obra e P corretivas na execucao do - X Operacional
de Intervencdes na Rede . . - Coordenag&o com as unidades
financeira Plano de Investimentos /Plano . .
. organicas enwlvidas no processo
de Atividades e orcamento
(PAO)
- Menor eficiéncia na gestao
da Rede Rodoferroviaria
- Menor eficiéncia na gestéo
Falta de critérios de da Rede .
. - Degradagéo do estado de X
segmentagao alinhados com % Ano de 2016:
~ o K consenacao das Redes ~ )
Falta de segmentacéo das os objetivos estratégicos e L o - Concluséo do Projeto K Rede .
DPL o . o P rodoviaria e ferroviaria = . . Operacional
redes rodowvidria e ferroviaria baseada em niveis de procura . - Segmentacéo da ferrovia (realizada pela
: . - Afeta qualidade do Plano de
e tipologia das Redes - X o DAM)
P o Gestéo de Ativos (prioridades)
rodovidria e ferroviaria . :
- Gerir/consumir orgamento
da forma menos eficiente
- Deﬁuenma dos B o Ano de 2015:
equipamentos (telemética) e - Imprecisédo dos outputs do . ~
. . Processo de reposicéo e colocagédo de
sistemas de comunicagao modelo novos contadores em desenvolvimento na
Falhas na fiabilidade da - Indisponibilidade de - Qualidade/fiabilidade da -
DPL . ~ . P . - ) DAT Tecnolégico
informacéo de dados de trafego |contadores informac&o obtida
- Falta d(i ﬁabllld’ade da ) - I’nadequada- [n-odelagao de Ano de 2016:
informacé&o de trafego oriunda trafego rodoviario ~
ST Implementacé&o do SILEGO
da aplicacdo SILEGO
Falta de recursos humanos . D,e .ﬁmente qualidade da
P . R PO andlise efetuada
Ineficiéncias associadas a com competéncias técnicas X )
DPL P . p P - Incumprimento de prazos Operacional
andlise de estudos de trafego |especificas face ao wlume de . -
o - Potencial condicionamento
solicitagdes ) . R
de investimento privado
Insuficiente dominio dos
Insuﬁc.|er?te dom‘|n|o das cola!-Joradores‘da bPL Menor eficiéncia na gestdo da |Até 2015: .
DPL iespecificidades inerentes ao  |relativamente as P Operacional

setor ferroviario

especificidades do setor
ferroviario

rede ferroviaria

"Cross Training" externo e interno

Moderado

Moderado

Implementacéo do Planeamento
Global Integrado (PGlI)

Clarificacéo das competéncias
entre unidades organicas

Reforgo de recursos humanos

]

\ (5)

Reposi¢é&o e colocagéo de novos
contadores

7 (+4)

Reforco da equipa

Reforgo da equipa com
colaboradores oriundos da area
ferroviria
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Ineficiéncias associadas ao

- Falta de informag&o (dados
de tréfego e procura de todos
os meios de transporte

- Menor eficiéncia na gestédo
da Rede
- Afeta qualidade do Plano de

Até 2015:

Formagcao dos recursos humanos
no software EMME

]

DPL nowo Modelo Nacional de - P - . - Modelacéo de todas as redes de Operacional 6 | Moderado 2 (+2
" publicos) Gest&o de Ativos (prioridades) v o P Reforgo de recursos humanos *+2)
Mobilidade - : ; transportes publicos
- Falta de competéncias - Gerir/consumir orgamento
- Falta de recursos humanos da forma menos eficiente L B
Aquisi¢ao de software especifico
(Bynameq)
- Falta de tempo para elaborar - Deficiente qualidade da
: . anélises custo beneficio andlise efetuada Até 2015: . -
Deficiente avaliag&o das . ~ A . . . . Assessorias para realizagao de
DPL L o - Falta de informagéo externa P - Decis&o incorreta de Assessorias para a realizagao de andlises; Operacional 9 | Moderado - o 7 (+3)
anélises custo/beneficio . . . anélises de custo/beneficio
de outros stakeholders e de investimento na rede de custo/beneficio
outras direcdes da IP - Perda de financiamento
) ) Reviséo de todas as permissdes a
ALé 2915_' . _ areas partilhadas
Restringir 0 acesso a informagéo em
. ~ . ~ - funcdo da real necessidade e distinguir
Diwilgagao de informagéo - Negligéncia - Reputagao do Grupo IP ent(r;e autorizagao de consulta e de gdigéo Regulagéo e
DPL reservada / confidencial / = IP/IPE/IPP/IPT |- Diwlgag&o de informagéo . 7 (+3)
el - Acéo dolosa confidencial Compliance
sensive Ano de 2016: Procedimento com clarificacéo de
Cadigo de ética responsabilidades na diwlgacéo de
Acdes de sensibilizagdo informacéo
- Informacé&o prestada de
guestionavel qualidade
- Possiweis erros na
informag&o georreferenciada a
Incumprimento dos prazos disponibilizar
estabelecidos de tratamento e |Recursos humanos técnicos - Excluséo de projetos de Reforco da equipa com
DPL disponibilizag&o de informagé&o |insuficientes em Sistema de P Sistema de informagé&o Operacional colaboradores com conhecimentos | / (+5)

geogréfica interna e
externamente

Informagéo Geogréfica

Geogréfica considerados
criticos para varias areas de
negocio da empresa

- Retrocesso tecnolégico
evidente com prejuizo
operacional e reputacional

da é&rea ferroviaria
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]

. Serw_;iorfs V(\jlebsg tde dagos - Indisponibilidade aplicacional Resler\_ﬁ de sen/ld,or ar:jﬁtnsa_o
::fc::f:;egszei r:ﬁ:;na € - Inacessibilidade aos dados zxﬁ ufswo petragarea’ ﬁo istema
. ¢ 9 de negécio georreferenciados € Inlormagao Geogralica
partilhados com outros )
Falhas na disponibilizac@o de |sistemas aplicacionais - Dificuldade em obter
DPL . - P . ¢ P X P informac&o para o normal Tecnoldgico Moderado 7 (+2)
informag&o geogréfica - Obsolescéncia do hardware K
. desempenho profissional dos
utilizado pelos colaboradores
(morosidade no colaboradores Substituicao d )
rocessamento da - Incumprimento legal ll)J SImUIG?jO . equetljmemgslh
p . - Aplicacio de coimas obsoletos dos postos de trabalho
informag&o) dos colaboradores
- Desconhecimento das
unidades organicas .
responséveig pela atualizagéo Até 2015:
. ~ . . Dar continuidade ao trabalho que vinha .
Desarticulagao e/ou de determinados contetidos . ~ Conwocatéria dos membros
I . sendo desenwolvido na entéo EP - . cex
desresponsabilizacéo das georreferenciados . integrantes da Comisséo de
~ . X Al . Comisséo de Acompanhamento ao .

Informacé&o geografica unidades organicas na - Falta de suporte geografico |_. - . . Acompanhamento ao Sistema de
DPL . . . ~ P K Sistema de Informacao Geografica Operacional Moderado ~ . =
desatualizada ou omissa atualizagdo, producéo e para apoiar as tomadas de (CASIG) Informagéo Geogréfica SIG (CASIG)

gestédo de informagé&o decisédo e realizagéo das reunies da
eorreferenciada na IP - Quebra de produtividade e CASIG
9 Q . P Ano de 2016:
rentabilidade na empresa pela .
. . Nova Comissé&o de Acompanhamento SIG
continua necessidade de
pesquisa de informagao
Saida n&o suprivel de Reforma/baixas/rescisdes Comprometimento da
DPL K P execucdao de atividades Operacional Moderado |Recrutamento interno =
colaboradores contratuais previstas
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Missao:

Dono do Risco:

7.20 DIRECAO DE RISCO E COMPLIANCE (DRC)

empresas do Grupo IP.

Auséncia ou falta de fiabilidade

- Falta de enwolvimento e/ou
capacidade de resposta das
unidades
organicas/Empresas;

- Falha na compreenséo da
informacdo transmitida pelas
unidades

Eduardo Cabral de Abreu Cunha

- Atraso na implementacéo do
processo de gestéo do risco

- Inadequada implementagéo
do processo de gestéo do
risco (identificacéo,
apreciacdo, monitorizacao)

Até 2015:

- Planeamento transmitido aos 6rgéos
em tempo oportuno

- Procedimento GR.PR.006 (Gestdo do
Risco)

- Reunido de engagement com todas as
unidades organicas/empresas

Implementar e dinamizar a gestao do risco e outros instrumentos que promovam a resiliéncia da organizacao
e monitorizar o cumprimento das obrigagcbes decorrentes do quadro normativo aplicavel a atividade das

DRC da informagéo relativa a Gestéo jorganicas/Empresas; Todas o . . Operacional
) - Inexisténcia no Grupo IP de |- Reunides parcelares com interlocutores
do Risco - Falhas do processo .
uma ferramenta eficaz de diretos
(nomeadamente na N Cx
monitorizacdo da apoio & decisao
implementago das medidas - Atraso na conclusédo dos Ano de 2016:
Planos de Gestéo de Riscos |- Revisdo do Procedimento GR.PR.006
de tratamento) das empresas do Grupo IP (Gestéo do Risco)
- N&o identificagéo de riscos P P
relevantes
- Altera.gao do quadro | Ano de 2016:
normativo Lacunas das normas de ética )
N -, - Recolha de contributos, durante a .
Desatualizag&o das normas do |- Normas de ética e conduta e de conduta / ~ . s . Regulagédo e
DRC |~ L N Todas . elaboracédo do Cédigo de Etica, junto dos .
Cadigo de Etica desadequadas face a cultura, comportamentos inadequados Compliance

valores e principios do Grupo
P

nao sancionados

principais Stakeholders
- Reforgo da equipa de compliance

A

Moderado
Elevado
Muito elevado

Moderado

2

Total de riscos 7
Valor Médio do Risco 7,0
Desenwolvimento e implementagéo
de aplicacdo de Gestéo do Risco N (-2)
(GR)
N (-2
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- Dependéncia da informagéo
prestada pelas unidades
organicas

Até 2015:
- Levantamento inicial da globalidade de
obrigacdes de reporte externo

- Diwlgagdes do Centro de
Documentagéo da IP

N (-6)

Alargar a partilha de avaliag&o do
indicador do grau de cumprimento
interno

Grupo IP

- Reputacgédo do Grupo IP

IP contemplam timings para a preparacao
do relatério

Levantamento insuficiente das |- Falta de capacidade da DRC Incumprimento das Ano de 2016: Regulagio e
DRC :obrigacdes de reporte a para apoiar as unidades Todas obrigacdes de reporte a - Procedimento GR.PR.018 (Compliance Co?npliance
entidades externas organicas no levantamento entidades externas dos deveres de Informagéo)
das obrigacdes de reporte - Desenwolvimento de base de dados em
- Alteragdes ao quadro access, para registo e monitorizag&o dos
normativo deveres de reporte externo
- Acompanhamento regular das alterag6es
legislativas
- Reforgo da equipa de compliance
Até 2015:
- Levantamento inicial da globalidade de
obrigacdes de reporte externo
) Ealta de resApc?sta das 5 - Procedimento GR.IT.006 (Tramitacé&o
unidades organicas face as o .
o das Comunicagdes com o Tribunal de
obrigac6es de reporte a
. Contas)
entidades externas
e e poo e 2015
. o 9 Incumprimento ou envio com |- Procedimento GR.PR.018 (Compliance .
Falhas no reporte a entidades |obrigacdes de reporte a - Regulagéo e
DRC . Todas atraso dos reportes a dos deveres de Informagé&o) .
externas entidades externas : . - Compliance
entidades externas - Acompanhamento mensal das situagGes
- Resposta fora do prazo das o
X Ju N com status de "incumprido
unidades organicas as .
o - Desenwlvimento de base de dados em
obrigagdes de reporte a . I
. access, para registo e monitorizagdo dos
entidades externas
. ; deveres de reporte externo
- Levantamento insuficiente : o -
o - Partilha de avaliacéo do indicador do
das obrigagdes de reporte . ;
grau de cumprimento interno com as
principais Diregdes em matéria de reporte
externo
) - Até 2015:
Atraso no envio dos relatérios . - .
~ N . ~ - Incumprimento de uma Os planos de gestéo de risco ~
DRC dos Planos de Gestéo de - Auséncia de informagéo Todas obrinacio leaal (implementagao e revisio) para o Grupo Regulagédo e
Riscos das empresas do - Falta de capacidade da DRC 9ag g P N P P Compliance

Implementag&o de um modelo de
auditoria interna a informagéo
prestada pelas Diregbes & DRC

N (2)
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Atraso no desenwolvimento e
implementag&o do Business

- Dimensionamento
insuficiente da equipa

- Auséncia de competéncias
técnicas especificas

- Incapacidade de repor niveis
minimos de senigo
- Inoperacionalidade de

Até 2015:

- Planos de Emergéncia para areas mais
criticas

- Manual de Crise (comunicacao)

valores éticos

colaboradores

principios e normas de
conduta

- AgBes de sensibilizacao

DRC Continuity Plan (BCP) do - Falta de envolvimento e/ou Todas sistemas/senigos Ano de 2016: Negocio
Grupo IP capacidade de resposta das - Danos financeiros Atribuicao formal da Coordenacgéo e
unidades - Reputagéao do Grupo IP implementag&o do Sistema de Gestéo de
organicas/Empresas; Continuidade de Negdcio do Grupo
P
- Violag&o dos principios e
Insuficiente/incorreta - Promogé&o insuficiente normas de conduta Ano de 2016: Regulagéo e
DRC diwlgacéo dos principios e - Fraca adesdo dos Todas - Desconhecimento dos - Cédigo de ética do Grupo IP Compliance Moderado

Reforgo de equipa (recrutamento
interno)

workshops, inquéritos, fichas de
boas praticas, etc.)

Novo
Risco
Assessoria externa
Reforco das agdes de
sensibilizagao (apresentacoes, Nowo
sessOes de esclarecimento, )
Risco
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7.21 DIRECAO DE GESTAO DA REDE FERROVIARIA (DRF)

Missao:

a sua manutencdo e reabilitacdo, tal como previsto no Plano de Proximidade.

Dono do Risco:

Deficiente qualidade dos

DRF
Planos de Manutencao

- Falta de informagéo ou
insuficiente qualidade da
mesma para elaboragéo dos
Planos de Manutenc&o, por
exemplo, relativa ao estado
da infraestrutura

- Falta de integrag&o dos
sistemas informéticos de
suporte a atividade
manutencéo (SIGMA, e-
contratos, e-materiais, e-
aparelhos, outros)

Anténio Manuel Rodrigues Viana

IP/IPE/IPP/IPT

- Intervengdes na
infraestrutura ndo adequadas

- Impacto ao nivel da
fiabilidade e disponibilidade da
infraestrutura, bem como
aumento de custos

Até 2015:
Monitorizacéo da atividade/desempenho
da infraestrutura

Assegurar a gestdo integrada da Rede Ferroviaria, garantindo uma infraestrutura segura e sustentavel,
cumprindo os niveis de servigo previstos, incluindo os de fiabilidade e de disponibilidade, bem como assegurar

Operacional

Moderado

Elevado
Muito elevado

Total de riscos
Valor Médio do Risco

Melhorar o tratamento da
informac&o constante nos Sistemas
de Informagé&o da Manutencéo
(SIGMA)

Deficiente inspegédo, execugao

DRF o
e fiscalizacao

- Falta de colaboradores e
competéncias para as
atividade de manutencdo
(inspecao, execucao,
fiscalizagéo)

- Alteragéo legislativa que
obriga a certificacdo para
exercer as fungdes de Diretor
de Fiscalizacdo

- Pedidos de outras unidades
organicas nao planeados

IP/IPE/IPP/IPT

- Intervengdes na
infraestrutura ndo adequadas
- Incumprimento dos Planos
de Manutencao

Ano de 2016:
Outsourcing da execugéo na
especialidade via

Operacional

Desenwlvimento/atualizagéo de
ferramenta informética adequada

Reforgo do dimensionamento
adequado de quadros

Reforco de outsourcing (atividades
de execugéo)

Habilitagéo/inscricdo na Ordem
Profissional de colaboradores para
assumirem a funcéo de Diretores de
Fiscalizagcao

Formag&o adequada
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Renovacéo da frota para a
fiscalizacé@o de empreitadas

6 | Moderado

Disponibilizac&o de outros
equipamentos (por exemplo,
portéateis)

Definir em futuros contratos o
prestador de seni¢cos como
responsavel pelo fornecimento de
alguns materiais

Antecipagao da comunicagéo das
necessidades dos materiais (as
necessidades do ano n+1 devem
ser apresentadas até abril do ano

n)

Garantir stock de emergéncia com
materiais especificos de prazo
alargado de fornecimento, que
permita responder a situagdes nao
previstas em plano

o - . Até 2015:
- Omissé&o e/ou Incorreta - Realizagéo de atividades de . -
. - . . - - Planos anuais de auditorias =
Deficiente programacao de transmisséo de informagé&o de manutencéo inadequadas Regulagédo e
DRF | _ . ~ N .~ _{IP/IPE/IPP/IPT . . )
atividades de manutencéo suporte & Tomada de deciséo - Desvios na qualidade, custo Ano de 2016: Compliance
- Conluio e prazo no de T -
Reforco da monitorizag&o e auditorias
- Deswvios na qualidade, custo
_ I - Cortes orgamentais e prazo
Indisponibilidade de - Fim de vida dtil dos - Indisponibilidade da Até 2015: .
DRF equipamentos de apoio para . IP/IPP/IPT . - . Operacional
~ N equipamentos infraestrutura Renovacéo de meios
acOes de manutengao . ] = o ~
- Avarias nos equipamentos - N&o realizacéo de acOes de
inspecao
Até 2015:
. L - - Né&o fornecimento atempado - Desvios na qualidade, custo .
Indisponibilidade de materiais L - Planeamento do aprovisionamento dos
~ ~ de materiais e prazo . )
DRF :para agbes de manutengéo e X IP/IPP/IPT . - materiais Operacional
I - Cortes orgamentais - Indisponibilidade da . .
reabilitacao . - Reunibes mensais com a DCL
infraestrutura
- Desvios na qualidade, custo
DRE Af_e_ta(;ao de recursos a outras |Solicitagcdes externas ndo PIPPIPT € p[azo o . Operacional
atividades programadas - N&o realizagéo de agOes de
manutencao

Implementagéo do Planeamento
Global Integrado (PGI)

2 (+5)
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N&o realizagéo de acdes de

- Indisponibilidade financeira

Desvios/incumprimento dos

Até 2015:

g

Evidenciacdo do impacto da ndo

caderno de encargos

fundamentagdes de iniciativa de
contratacéo s&o sujeitas a parecer prévio
da DCL

Ano de 2016:

Integragé@o dos precos no sistema geral
de rubricas a integrar na aplicagcéo
"Planeamento Global Integrado” (PGl)

DRF = ) ~ IP/IPP/IPT ~ Garantir planos financeiros ajustados aos Financeiro realizacdo de agOes de manutengédo: 7 (+4)
manutengao - Atraso na cabimentagao planos de manutencéo - L
planos de manutencéo (sensibilizacéo da Tutela)
Desvios/incumprimento das Estabelecer um procedimento para
. acdes de reabilitagdo (ndo i regular o interface com a DEG
DRF Atraso na entrega do projeto D(_es:?qustamentq das . IP/IPE/IPP/IPT |realizag&o ou A_no de 2016: . - . Operacional =
prioridades dos intervenientes K Sistema de qualificagéo de projetistas
comprometimento do Plano
de Proximidade) Implementacéo do Planeamento
Global Integrado (PGI)
- Desvios na qualidade, custo Ate 2015: ~ X
. . Acompanhar a execucéo dos projetos
Deficiente - Incorreta defini¢ao de € prazo incluindo a sua reviséo Estabelecer um procedimento para
DRF qualidade/desadequacéo do requisitos IP/IPE/IPP/IPT |- Trabalhos/ seni¢os a mais Operacional Moderado . P P =
. . . regular o interface com a DEG
projeto - Falha do projetista (comprometimento do Plano
o Ano de 2016:
de Proximidade) . . - o
Sistema de qualificacdo de projetistas
Ano de 2016:
Enwolvimento no processo de contratagéo
Deficiéncias na instrucéo do Falta de competéncias para a Desvios na qualidade. custo e das unidades organicas que gerem o
DRF processo contratual (pecas elaboragéao das pecas do IP/IPE/IPP/IPT raz0 q ’ contrato em fase de execucéo / reviséo Operacional Moderado |Formag&o em contratagdo =
técnicas, clausulas gerais etc.) |processo contratual p final do processo de contratacéo
(exemplo: elaboracéo de procedimento,
reunides periédicas)
Até 2015:
- Controlo do cumprimento dos
procedimentos de contratacéo publica
vertidos no Manual Interno de Contratagao
- Base de dados de avaliagéo de
fornecedores efetuada no ambito da
Manutengéo
L Aumento dos custos da - No ambito das iniciativas de
Defini¢do fraudulenta das empreitada, prestacdes de competéncia ndo delegada nos titulares Regulagdo e
DRF especificagbes técnicas do Conluio IP/IPE/IPP/IPT ) ' L . . ) =
senicos e materiais das unidades organicas, as Compliance
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Atraso na realizagdo das

- Tempos no processo de
contratag&o superiores ao

Atraso no cumprimento do

Estabelecer priorizag&o de
contratacdo em concertacdo com a
DCL (reunides periodicas -
Acompanhar e monitorizar)

Implementacéo do Planeamento
Global Integrado (PGI)

Implementag&o do Planeamento
Global Integrado (PGI)

Reforcar a revisdo do projeto

Alargar a pré-qualificacdo de
fornecedores

Moderado | peforgo de competéncias técnicas

do gestor do contrato e dos
restantes intervenientes na mesa
técnica

Garantir base de dados atualizada
de valores praticados para a mesma
natureza dos trabalhos

Concertar uma estratégia com os
prestadores de senigos que
assegure e garanta condicdes de
execucgao independentemente da
tecnologia instalada

DRF iacOes de manutengéo e Plano |estimado IP/IPP/IPT iPlano de Proximidade/ acdes Operacional
de Proximidade - Atrasos na contratacdo, da de manutencao
responsabilidade da DRF
- Desconhecimento do - Aumgnto do custo Ano de 2016:
Incorreta formacéo do preco mercado associado Garantir base de dados atualizada com
DRF - Falhas no projeto IP/IPE/IPP/IPT {- Atraso na X Operacional
base - . [ _ valores praticados para a mesma natureza
- Informag&o de pregos ndo reparagao/disponibilidade do
. . de trabalhos
atualizada equipamento/Infraestrutura
- Adjudicatarios com falta de - Fraca qualidade do senico |Até 2015:
capacidade técnica ou prestado Avaliagdo de fornecedores
DRF Inadegua(;ao dos adjudicatarios ﬁnar\cze'lra o PnepnpT Ob]etq dos contratos por . Operacional
selecionados - Critérios de avaliagdo pouco concretizar Ano de 2016:
robustos e adequados ao - Deficiente desempenho dos |Pré-qualificagéo de fornecedores (para
procedimento prestadores de senico algumas especialidades de manutengéo)
- Dificuldade de negociagéo
Dependéncia de fornecedor(es) - Alraso na
DRF P i Falhas de mercado IP/IPP/IPT  reparagéo/disponibilidade do Tecnoldgico
| prestador(es) de senigos .
equipamento e/ou aumento do
custo associado
- Desvios na qualidade, custo
e prazo
- Nao aplicagéo de
penalidades
- N&o identificag&o de erros
/omissbes durante a
= - Falta de recursos humanos execucdo dos trabalhos
Inadequada gesté&o de R Ano de 2016: .
DRF d 9 - Falta de competéncias IP/IPP/IPT - Falhas nas aprovagdes de - Operacional
contratos Formacao

especificas

planos de trabalho, planos de
recuperacao de atrasos,
planos parcelares de
trabalho...

- Atraso no envio dos
contratos adicionais ao
Tribunal de Contas

Reforcar o efetivo

Reforgar formagéo

Ferramenta de gestéo de contratos
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Excesso de carga das

Incumprimento por parte dos
clientes/Operadores

- Acidente /descarrilamento

Até 2015:

Controlo com instalacéo de
equipamentos de pesagem
dindmica em pontos chave da
infraestrutura

Refor¢co de agdes de sensibilizagdo

Vedac&o do canal

Reforgo de sinalética

Desnivelamentos

Automatizacéo de atravessamentos

Implementacéo de automatismos
em situacdes de emergéncia

colaboradores

contratuais

manutencéol/inspecdo
inadequadas

- Deficiente fiscalizagdo
- Rotura na atividade
operacional da DRF

Ano 2016:
Externalizag&o (somente na Via)

DRF |~ ~ relativamente aos limites de P - Deficiéncia estrutural na Implementacéo de sistema de pesagem Operacional
circulagdes o
carga fixados/contratados Infraestrutura/obras de arte dinamica
(mercadorias)
Até 2015:
Incumprimento da - Acdes de sensibilizacao
regulamentacdo/sinalizacéo e |- Negligéncia Indisponibilidade da - Vedagéo do canal Regulagéo e
DRF . P . T )
normas de seguranca por - Desconhecimento infraestrutura - Reforco de sinalética Compliance
Utilizador/Cidad&o - Desnivelamentos
- Automatizagdo de atravessamentos
. S - Ocorréncia de falhas na Até 2015:
Condi¢des climéticas que . - . .
. o ) - infraestrutura Reforco das atividades inspetivas da
excedem a capacidade de CondicGes climatéricas . . . ) . .
DRF A . P - Acidente /descarrilamento  |infraestrutura em periodos para os quais Operacional
resisténcia da infraestrutura ou |adversas . . N A .
. - Indisponibilidade da se pre\é a existéncia de fenémenos
a deteriorem : \
infraestrutura naturais extremos
- Incumprimento do Plano de
Proximidade
- N&o detecdo atempada de |Até 2015:
falhas na infraestrutura Elaborado Plano de Ajustamento
DRE Saida n&o suprivel de Reforma/baixas/rescisdes P - Realizacao de atividades de Operacional Operacional

Criar instrucao para a adogao de
regras de circulag&o especificas
quando recebidos alertas sobre
mau tempo (prote¢ao civil)

Substitui¢do dos quadros dotando-
os de competéncias necessarias

Implementagéo do Plano de
Ajustamento Operacional
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- Indisponibilidade dos
materiais e equipamentos
para aplicar nas atividades

Até 2015:
- Inventérios
- Criagdo de melhores condicdes de

Reforgo do levantamento,
concentragédo e alienagéo de
residuos

g

\ (-5)

Formagcao/reciclagem/sensibilizaca
o e fiscalizagcdo

Plano para instalagéo do sistema
convel em veiculos ferroviarios da IP

Afetar/reforcar verbas ao plano de
longo prazo visando a otimizag&o
da infraestrutura

Definir plano para substituicao de
componentes da infraestrutura com
base no Plano de Gesté&o de Ativos

Desenwolver ferramenta de
planeamento/orgamental especifica
para investimentos de
renovagao/resolugdo do passivo de
renovacgao ou backlog

infraestrutura e custos

- Articulag&o com forgas policiais

DRF Apropriacao/utilizagéo indevida |- Deficiente aprovisionamento P guando necessario parqueamento Regulagédo e
de materiais/equipamentos - Furto - Aumento de custo de - Concentrag&o de materiais Compliance
manutencao - Articulag&o com autoridades policiais
- Atraso na realizag&o das - Levantamento, concentracao e alienacao
atividades de residuos
Incumprimento da
regulamentagé&o pelos Negligéncia e/ou
DRF colaboradores da DRF ou pelos |{desconhecimento dos P Danos proprios, em terceiros |Até 2015: Regulagdo e
prestadores de senigos/ procedimentos / ou na infraestrutura Formacéo Compliance
empreiteiros/operadores/confin {regulamentagéo
antes
- Aumento dos custos de
. N manutengao Até 2015:
Infraestruturas em fim de vida e |- Falta de investimento - Comprometimento / - N . .
DRF . P L o Acgdes complementares as atividades Operacional
descontinuadas - Incorreto planeamento indisponibilidade da . .
. inspetivas
infraestrutura
- Redugéo do nivel de senigco
Impacto ao nivel da Ale 2015:
Furto de equipamentos em . . - - Substitui¢&o de materiais por outros Regulagdo e
DRF R quip Fatores externos IP/IPT fiabilidade, disponibilidade da < : P 9 Q
senico menos valorizados Compliance

Continuidade do programa de
substituicdo de materiais por outros
menos valorizados

N (5)
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DRF

Deficiente gestdo de materiais
em deposito

- Materiais nao
catalogados/identificados nos
depositos

- Insuficiéncias do sistema
informatico

- Falhas humanas

- As existéncias fisicas dos
depositos ndo se encontram
devidamente refletidas no
sistema

- Falta de rastreabilidade dos
materiais

- Indisponibilidade dos
materiais e equipamentos
para aplicar nas atividades
quando necessario

- Aumento de custo de
manutencao

- Atraso na realizagéo das
atividades

Operacional

Moderado

]

Elaborag&o de procedimento que
regule o processo de gestéo interna
de depositos

Novo
Risco
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Missao:

Dono do Risco:

7.22 DIRECAO DE GESTAO DA REDE RODOVIARIA (DRR)

Assegurar a gestao integrada da Rede Rodoviaria sob jurisdi¢do direta da IP, garantindo uma infraestrutura
segura e sustentavel, cumprindo os niveis de servigo previstos, incluindo os de fiabilidade e de disponibilidade,

bem como assegurar a sua manutencdo e reabilitacdo, tal como previsto no Plano de Proximidade.

- Insuficiéncia de recursos
com competéncias
especificas

- Alteragdo ao CCP (Cadigo

Carlos Manuel Cruz Santinho Horta

- Desvios de custo e prazo

Ano de 2016:
- Melhorias no processo de

elaboragéo do projeto

atribuidas aos colaboradores
dos Centros Operacionais
(CO)

infraestruturas

- Incumprimento dos
Orgamentos propostos e
aprovados

operacional (DPL, DRR, DSS e DEG)

DRR Inadequada gestéo de de Contratagéo Publica) P InE;umpr.lmerltos legais autorregulagao e normalizag&o (inclui Regulqgao e
contratos - N&o aplicacéo de check list) Compliance
- Incorreto acompanhamento ) ~ o
penalidades - AgOes de formacdo interna (com a
do desempenho dos articipacdo da DAJ e da ACD)
empreiteiros/prestadores de M pag
senicos
Alteracdes aos projeto: Ate 2015:
GOes aos projetos Implementag&o da OS N.°16/2014/CA da
. - Complexidade dos pedidos
Incumprimento do prazo global . S ex-EP
R de alterac&o do empreiteiros N =
dos contratos adicionais de : - Aplicagéo de multas Regulagdo e
DRR . . - Falhas de projeto P . X .
empreitadas para envio ao - Impacto reputacional Ano de 2016: Compliance
X - Falhas de colaboradores . = .
Tribunal de Contas R Pedidos de prorrogacéo ao Tribunal de
- Atrasos na atribuicao de ;
: Contas sempre que se perspetivem
compromissos
atrasos
- Incumprimentos legais
. - Falhas ao nivel do controle
Deficiente acompanhamento,
A = orcamental da IP
e auséncia de gestao de Agravamento das condi¢des
Atrasos na formacéo de contrato, atenta as 9 o < Ano de 2016: .
- N de Seguranca Rodoviaria e de . . Regulagéo e
DRR :contratos, na fase de competéncias operacionais P - - Acompanhamento dos projetos pela area .
consenagado/manutengéo das Compliance

A

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

Reforco de competéncias
especificas (formagéo)

Redimensionamento da equipa

14

22

8,2

7 (+3)

N (2)

Procedimento para
acompanhamento do projeto
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Atraso e lapsos no lancamento

- Insuficiente capacidade de
resposta dos Centros
Operacionais (CO)

- Falhas ao nivel do controle
or¢camental da IP

- Agravamento das condicdes
de Seguranca Rodovidria e de

Até 2015:
Implementado um procedimento de
articulagdo com os Centros Operacionais

Regulagéo e

N (-8)

Desenwolver aplicacdo de gestdo da
conservagdo das componentes da
Via associada ao Sistema de
Informagéo Geografica (SIG) (em
desenwolvimento)

8 | Moderado

Formagao dos técnicos na
ferramenta que vier a ser
implementada

Obs: em virtude da opgé&o de aceitar
o risco ( em sede de apetite ao
risco), ndo se exige a identificacdo
de propostas de medidas de
tratamento

Implementag&o do Planeamento
Global Integrado (PGI)

terreno

atribuigées da DRR
- Saida ndo suprivel de
colaboradores da DRR

de seguranga rodowvidria e de
consenacao e manutengéo
da infraestrutura

de compensar a falta de recursos préprios
(Brigada de Intervencéo - Bl)

DRR . . |- Simultaneidade de tarefas P consernagao/manutencéo das . = N .
dos procedimentos contratuais | . ) (CO) em que a informagéo de suporte a Compliance
atribuidas aos colaborados infraestruturas U =~ .
. . deciséo de contratacéo é elaborada pela
dos Centros Operacionais - Incumprimento dos DRR
(CO) Orcamentos propostos e
aprovados
- N&o desenwolvimento de
apllc? 50 |lnformz:n!ca de - Deficiente gestéo da
gestéo do inventario das -
. consenagéo das
componentes/equipamentos .
. componentes da via
davia - Dificuldade na gestéo da
- Grande quantidade de - AR
) - . L A consenagao por inexisténcia
Deficiente gestéo do inventario |componentes/equipamentos ) . )
K ! de informag&o sistematizada -
DRR ide componentes/equipamentos da via IP/IPT L. Tecnolégico
R - - Falta de eficicia da
da via - Falta de atualizacéo dos . ~ .
R . NP inspecéo de rotina por falta de
dados de inventério e histérico X . .
procedimentos informatizados
reportados pelas estruturas . .
. o de registo de anomalias e
operacionais no ambito das o .
avaliagcé@o de quantidades de
obras, Contratos de .
- trabalhos necessarios
Conservagao Corrente (CCC)
e Brigada de Intervencgao (Bl)
- Acentuada ewlucéo da
Insuficiente e ineficiente degradacéo do estado de Ano de 2016:
DRR investimento na conservacdo |Cortes orcamentais IP/IPT consenacao L . . Operacional
o - Priorizagdo dos investimentos
periédica da rede - Aumento dos custos de
reabilitagao
o - Acentuada ewlucéo da
= - - Falta de gestéo integrada =
Planeamento n&o optimizado . degradacéo do estado de
. - dos projetos = .
DRR :dos projetos de Consenagéo A IP/IPT consenagao Operacional
. - Imprevisibilidade dos cortes
Periédica (CP) ) - Aumento dos custos de
orgamentais I
reabilitagédo
- Deficiente capacidade de
- Falta de colaboradores com ; e capac . .
. . intenvengéo face as Até 2015:
competéncias especificas . . ~ .
Incumprimento dos obietivos no | para cumprimento das necessidades operacionais  |Integrag&o nos atuais contratos da
DRR p ) p p IP/IPT - Agravamento das condi¢bes |Brigada de Emergéncia (BE) como forma Operacional

Nowo modelo de gestéo dos
Contratos de Conservacdo Corrente
(CCC), recorrendo a segmentacédo
da Rede

Prestacao de senicos externa
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Definicdo do modelo de gestéo de
stocks de proximidade

Estudo de viabilidade de uso de
ferramentas j& existentes para
outras areas

Caso se conclua que nao existe
viabilidade de uso de ferramentas ja
existentes, desenwolver uma
ferramenta (aplicacéo) de gestao de
stocks, na qual sejam definidos
niveis de alerta relativos a
quantidades minimas, com vista a
nao ocorréncia de rutura de
aprovisionamento

Reforco de formacéo em areas de
competéncias especificas

Moderado

Redimensionamento das equipas

Moderado

Redimensionamento das equipas
através da mobilidade interna ou
contratacdo externa/prestacéo de
senigos, se possivel e partilha de
recursos (nas area da consenagéo
corrente)

- Reducéo da capacidade
operacional das Brigadas de
Intervencgao (Bl) que pode
; N Falhas na gestéo de stocks contribuir para o agravamento |Ano de 2016: =
Deficiente aquisi¢éo e L . . Regulagéo e
DRR . . dos armazéns dos centros P das condi¢bes de Seguranca |Procedimento de controlo dos ajustes .
aprovisionamento de material o P . . Compliance
operacionais Rodovwiaria e de consenvacao e diretos da DCL
manutencéo das
infraestruturas
- Divis&o em lotes
Deficiente qualidade na ~ -
. ~ - Inadequagé&o dos recursos Agravamento das condi¢des .
informac&o reportada, na 5 ~ o Até 2015:
. X humanos face a funcéo de seguranca rodoviaria e de ~ . . .
DRR isequéncia dos avistamentos A P ~ ~ Formacao em areas de competéncias Operacional
) . - Insuficiéncia de recursos consenagdo/manutengéo da )
das Unidades Méwel de . especfficas
~ . humanos infraestrutura
Inspecéo e Apoio (UMIAS)
- Falta de recursos humanos
afetos a fiscalizagéo de
empreitadas
- Falta de equipamentos para
DRR | Ineficiéncias na fiscalizagéo aﬁscahza.\qao IP/IPT Desuios qualidade, custo e Operacional
- Incumprimento, pelas prazo
Unidades Méwel de Inspegéo
e Apoio (UMIAS), do nivel de
cobertura de Rede definido
) - Danos de imagem da IP Até 2015
- Erros de projeto juntos dos Stakeholders . A .
Pedido de revisdo dos projetos
Inadequaga do projeto - Desfasamento temporal - Pagamento de multas,
DRR . entre o projeto e a execugdo IP/IPE/IPT {indemnizagGes ou i Operacional
realidade . . Ano de 2016:
- Falta de acompanhamento deferimentos tacitos ) .
dos projetos Desvios na qualidade, custo Acompanhamento dos projetos pela drea
proj e oo q ' operacional (DPL, DRR, DSS e DEG)

Moderado

Procedimento para
acompanhamento do projeto
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Atrasos na disponbilizagéo de

Atrasos nha contratacéo para a

- Agravamento das condicdes
de Seguranca e Salde no

Ano de 2016:

Reforgo das aquisi¢cdes de EPl em
coordenagéo com a DSS

]

DRR Equipamento Protecio aquisi¢éo dos Equipamentos P Trabalho . . |- Gest&o integrada ferrovia/rodovia de EPI Regula‘(;ao N Moderado |Formagé&o na utilizagéo dos EPI N (-7)
s ~ L - Agravamento das condicdes Compliance
Individual (EPI) de Protecéao Individual (EPI) . - Manual de EPI
da Seguranga Rodoviaria
- Aplicacéo de coimas Procedimento de levantamento de
EPI
Redimensionamento das equipas
Implementacdo do modelo para
levantamento/acompanhamento das
necessidades
Partilha e mobilidade de recursos
- Mlltiplas solicitages - Falhas processuais entre centros operacionais e entre
DRR Inadequado levantamento das |internas e externas P - Agravamento das condi¢des Operacional W consenacao periodica e _
necessidades operacionais - Saida nao suprivel de de Seguranca rodoviaria e da consenacdo corrente
colaboradores qualidade da infraestrutura
Partilha de recursos entre centros
operacionais
Estudo do modelo para
levantamento/acompanhamento das
necessidades
Alteragéo na aplicacdo de Gestéao
- Atraso no prazo de resposta Ano de 2016: do Cliente
de vérias UO Desenwolvimento da interag&o operacional
Incumprimento de prazos - Complexidade dos - Agravamento das condi¢gfes |"Centro Operacional (CO)/Gestéo Reaulacio e B B
DRR associados a pedidos de processos P de Seguranga Rodowviaria Reguional (GR)" no &mbito dos processos Cogm "i nce Moderado Alte_ragaq da feramenta de gestdo
informac&o e/ou reclamagdes |- Incorreto funcionamento da - Reputagdo do Grupo IP de licenciamento, por forma a tirar partido P de licenciamento
Aplicacéo de gestéo do das competéncia das duas unidades
Cliente descentralizadas
Monitorizag&o dos prazos internos
Inadequado controlo Inadequacéo das ferramentas . - ~ Compgtlblllzagap do template de
o . . N = Incumprimento de obrigacdes Regulagéo e relatério final existente na IP e o do
DRR administrativo da liquidacao de suporte a gestédo P . . X Moderado i =
contratuais e legais Compliance Portal do Governo onde devera ser

dos Empreendimentos

contratual

preenchido o relatério
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Quebra do dever de sigilo/
confidencialidade,

]

X P . - Ano de 2016: .
DRR (Fraude na gestéo de contratos |ndependeh'(:|a, integridade, P - Reputagdo do Qrupo .l Cédigo de Etica do Grupo IP e agdes de Regulaf;ao N Moderado |Segregacéo de fungdes =
responsabilidade, - Perdas financeiras para a IP diwilgagio Compliance
transparéncia e
imparcialidade
Ano de 2016
Reforgo na Assessoria de Gestdo com
DRR Atr~aso na rea\lizat.;élo~ das Atrasos na} 'contrata(;éo, da P/IPT Desvios/incum.pri.mento do um colaborad'or'pf\ra assegurar 0 Operacional VEEEEsR Implementacédo do Planeamento _
acOes de manutencéo responsabilidade da DRR Plano de Proximidade (PP)  reforgo/substituicao, dos recursos afetos, Global Integrado (PGI)
tendo em vista a coordenacéo do
processo de contratagéo
. ) Empreiteiros com falta de - Reputacéo do _Grupo P Adogéo d? procedimgntos de pré-
DRR Inadequacgéo /deﬁmente' ) capacidade técnica ef ou PIPT - Perdgs ﬁnancelrgs para a IP Operacional o, qual|ﬁcetf;atl). sem limitar a _
desempenho dos empreiteiros financeira - Desvios/incumprimento do concorréncia nos termos
Plano de Proximidade (PP) legalmente previstos
- Acidente /incidente na
Incumprimento da Negligéncia e/ execucao das intervengdes Requlaca E . laborad d
DRR legislagao/regulamentacéo de €9 |genC|el1 efou IP/IPT - Incumprimento legal egu a.(;ao N Moderado |_orm'acao para os colaboradores ca =
desconhecimento s ) Compliance DRR
seguranga - Aplicagéo de coimas
- Reputagao do Grupo IP
- N&o definicdo dos interfaces
IPT/DCN/DRR
} . = - Indefini¢éo de atribuicdes - Reducéo da capacidade Ano de 2016: Reforgo de
Deficiente articulagéo entre X R ; ~ . . .
DRR senicos da empresa - Compromissos assumidos IP/IPT operacional Implementac&o de procedimentos com a Operacional Moderado |processos/procedimentos de =
por outros senicos junto de - Reputagao do Grupo IP IPT (canal técnico) articulag&o entre os senigos
terceiros sem consulta prévia
aDRR
Desenwolvimento de uma aplicagé@o
Até 2015: informatica destinada a Gestao
Desenwlvimento de ferramenta - MR - SIG Integrada da Conservacao, que
- Manutenc&o Rodoviaria com suporte em assegure a recolha dos inputs
- Nao execucéo do orgamento Sistema de Informag&o Geogréfica (SIG), relativos as necessidades de
correspondente aos - Agravamento das condi¢Ges jem articulagao entre a DRR e o DPL, para interveng&o decorrentes da
Incumprimento do Plano de respetivos contratos de Seguranca rodoviaria e da |suporte a atividade dos Gestores de plataforma " Gestor do Cliente" (ja
DRR :Intervencgdes referente a plurianuais (Contratos de P qualidade da infraestrutura Contrato dos Contratos de Conserva¢éo Operacional Moderado |existente), dos avistamentos das =

Conservagéo Corrente

Conservagéo Corrente)
- Atrasos dos empreiteiros
- Restrigdes orgamentais

- Aplicag&o de coimas
- Reputagéo do Grupo IP

Corrente (CCC), permitindo o registo de
necessidades de intervencéo, a
capacidade orgamental do contrato, as
ordens dadas, as necessidades de reforgo
em mapa adicional e a atividade j&
executada

UMIA (ja existente) e das
Inspecdes de Rotina (a criar) e que
permita a ligag&o com a aplicagéo
de gestéo de contratos "GC Obras",
integrada na aplicagéo "
Planeamento Global Integrado”
(PGI)
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7.23 DIRECAO DE SISTEMAS DE INFORMAGCAO (DSI)

Missao:

Dono do Risco:

Insuficiéncias no controlo dos

- Mudanca de colaboradores
para outra unidade organica
ou aquando de Mudanca de
fungdes

Méario Miguel Paiva Margues Nogueira

- Acessos ndo adequados
(seja por excesso ou por

Até 2015:
Alertas ligados ao sistema de Recursos
Humanos (RH) - atualmente restrito a
saida de colaboradores da empresa

Desenvolver, implementar e gerir projetos, aplicacdes e servigos de tecnologias e sistemas de informacéao (Sl)
do Grupo IP, incluindo o suporte a sua utilizagdo, garantindo o fluxo de dados e 0os meios de suporte essenciais
para a gestdo da informacéo.

por colaboradores da DSI

mecanismos de controlo

informacao
- Possibilidade de danificar
sistemas, sem controlo

- AgBes de sensibilizacao

bsl acessos - Reintegracéo de Todas difigg)ss?nzzr\%gu?'onal Ano de 2016: Tecnoldgico
colaboradores na IP (por . ~ Definido workflow entre a DCH e a DSI
L s informacao .
exemplo: ap6s comissédo de (Identity management manual) quando
Senico) existe mudanga de colaboradores -
gestao de identidade de acessos
- Acessos a dados
Acesso indevido aos sistemas PermissGes de administragdo COAT::SH(;: 'lf':;e;;;“ écontmlo Ano de 2016:
DSl de sistemas sem Todas - Codigo de Etica e Conduta Tecnolégico

A

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

Desenwolvimento e implementagéo
do Identity Management (IDM) e
controlo de acessos

8

22
8,5

N (5)

Assessement de protecdo de dados
pessoais

Politica de Sistema de Informacéo
(com a defini¢ao do perfil de
acessos aos sistemas)

Desenwlvimento e implementacéo
do Identity Management (IDM) e
controlo de acessos

N ()
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Diwlgacéo de informagao

- Acéo dolosa
- Negligéncia
- Falhas nos sistemas

- Reputagéao do Grupo IP

Ano de 2016:

Alargar o sistema de alertas

Assessement de protec&o de dados
pessoais

]

DSI reservada / confidencial / - Desconhecimento da Todas - Diwlgagéo de dados - Cédigo de Etica e Conduta Fg;%::j;i‘;s 8 | Moderado Politica de Sistema de Informacao N (-7)
sensivel . - . confidenciais ou sensiveis - AgBes de sensibilizacao o ¢
informacao que é (com a definicéo do perfil de
reservada/confidencial acessos ao sistema)
Desenwolvimento e implementagéo
do Identity Management (IDM) e
controlo de acessos
Assessoria no ambito da seguranca
_ Danos causados (ISO 27001), estabelecendo
. deliberadamente a hardware cadigos de acesso malis estritos
Danos deliberados ou . ~ . . - . ~
) . em instalagdes criticas; Indisponibilidade de dados e |Até 2015: Regulacéao e _
DSI acidentais nas Todas S . . . ) 8 | Moderado =
. . - Danos causados por aplicagdes Acesso resenado a instalacoes criticas Compliance
infraestruturas/equipamentos | I,
intempéries, roubo, etc. Politica de Sistema de Informag&o
(com a definicao do perfil de
acessos aos sistemas)
Rever sistema de
Erros aplicacionais, falhas de Até 2015: monitorizag&o/alarmistica
hardware ou de rede, em Redundancia de senidor no email (via
especial nos telemovel)
DSI Indisponibilidade das sistemas/infraestruturas Todas - Interrupgéo da circulacdo Desenwolvimento e Implementagéo -

aplicacOes

considerados mais criticos
(por exemplo: SIGMA,
GESVEN, SAP, eContratos,
etc.)

- N&o faturacdo nas portagens

Ano de 2016:

Criac&o de grupo de trabalho DSI/DAT
com o objetivo de analisar as aplicagdes
operacionais ferroviarias

Tecnoldgico

de Processo de Business
Continuity Plan (BCP)
(desenwohimento de redundancia
automatica em sistema - clusters
aplicacionais)
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Moderado

: . - Até 2015:
T - Qualidade da informacéo B . .
- Bugs aplicacionais comprometida Testes aplicacionais pré-produgéo
DSI Erros aplicacionais - Incorreta configuragcdo das Todas . - Tecnolégico
o - Indisponibilidade de dados e
aplicagdes o Ano de 2016:
aplicagdes . .
Definic&o de metodologia de testes
- Problemas/bugs na
aplicagdo (ndo esta
otimizada) Ano de 2016:
- Incorreta configuracdo das Demora / tempo excessivo na |- Definicdo de metodologia de testes
Inadequado desempenho das |aplicagbes realizacdo das tarefas pelas |- Salvaguarda da escalabilidade dos L
DSl - . Todas E A . . Tecnolégico
aplicagbes (morosidade) - Problemas na unidades orgéanicas senidores através de prestadores de
infraestrutura/equipamentos senicos
- Falta de espago para - Escalabilidade da infraestrutura
guardar a informacao/excesso
de dados gravados
- Desenwlhimento de
sistemas/aplicagfes que ndo [Até 2015:
respondem as reais Criado documento de suporte &
. - Dificuldade de interpretacéo necessidades do negécio especificacdo de requisitos
Incorreta defini¢céo de . - o .
DSl i - Deficiente transmissé&o dos Todas - Incorreta definicéo dos Operacional
requisitos L .
requisitos cadernos de encargos Ano de 2016:
- Trabalhos/senigos a mais | Desenwolvimento de metodologia de
- Elevado tempo associado ao |levantamento de requisitos
desenwvolvimento
- Duplicacao de informacéo
Vérias aplicagGes para o (por vezes incoerente)
Redundancia da informacédo e {mesmo fim, ou informacéo - informacé&o inconsistente -
DSl o ) - Todas o a Tecnolégico
de aplicacdes dispersa entre varias - Duplicacéo de
aplicagbes recursos/ineficiéncia na
utilizacdo de recursos

5 | Moderado

Implementacéo de metodologia de
testes

g

Implementag&o da metodologia de
testes

Rever sistema de
monitorizagao/alarmistica

Nova ferramenta de contratacéo

Nova ferramenta de gestdo
documental

7 (+5)

Implementacéo da metodologia de
levantamento de requisitos

7 (+6)

Desenwolvimento de EAMS —
Enterprise Architecture
Management System

2 (+1)
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DSl

Inadequada gestéo de
contratos

- Incorreto controlo dos
contratos existentes

- Falta de recursos
qualificados

Todas

- Falhas na renovacéo de
contratos

- Dificuldade em validar
pagamentos

- Atraso na renovacgao de
licencas

Ano de 2016:
Levantamento global dos contratos

Implementacéo de sistema de

Operacional alarmistica de gestéo de contratos

DSl

Erros/falhas na elaboragéo de
cadernos de encargos
(especificagdes técnicas)

Falta de recursos humanos
qualificados

Todas

Desvios na qualidade, custo e
prazo

Até 2015:
Plataforma eletrénica de contratagéo
publica (ANOGOV) e eContratos

N (-5)

Formagdo em Codigo dos Contratos
Publicos (CCP)

Moderado

Operacional 8
Grupo de trabalho multidisciplinar
para preparar os contratos mais
exigentes/criticos

DSl

Defini¢do fraudulenta das
especificaces técnicas dos
cadernos de encargos

Conluio

Todas

- Reputagé&o do Grupo IP

- Aumento dos Custos das
prestacdes de senigos

- Atraso na concluséo dos
trabalhos

- ndo Aplicagao de
penalidades

Ano de 2016:
- Cédigo de Etica e Conduta
- Acdes de sensibilizacao

Regulagéo e
Compliance

DS

Dependéncia de fornecedor(es)

- Mercado
- DecisOes estratégicas
anteriores

Todas

- Incapacidade de negociagéo
- Atraso na
reparacéao/disponibilidade dos
sistemas

- Aumento do custo
associado

- Auséncia de suporte técnico
em caso de faléncia do
fornecedor

Definicédo de Plano Estratégico de

Tecnoldgico Sistemas de Informagé&o
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Saida ndo suprivel de

Incapacidade de retencao de

- Perda de know how
- Falta de capacidade de
execucdo interna e recurso a

Ano de 2016:
Outsourcing de senigos (contratos de

Outsourcing de senicos (area de
Desenwolvimento OutSystems e na
area de Business Intelligence)

g

Desenwolvimento e Implementagéo
de Processo de Business
Continuity Plan (BCP)
(desenwolvimento de redundancia
automatica em sistema)

Assessoria no ambito da seguranca
(ISO 27001), estabelecendo
cédigos de acesso mais estritos

Auditorias de seguranca (Auditor
externo)

Politica de Sistema de Informagéao
(com a definigao do perfil de
acessos aos sistemas)

Atualizagéo do Manual da
Organizacao para reforgo da fungéo
de Ciberseguranca

- Falhas na metodologia

capital humano Todas outfourcmg ) Suporte/Helpdesk e de Administragéo de
- Nao cumprimento do Plano BD+SAP)
de Atividades
- Falta de redundancia
- Incapacidade de continuar a
operacéo da empresa em
Inv,:a-pamdade de. repor niveis Eventos disruptivos Todas casq de dg§§stre
minimos de senico - Indisponibilidade dos

sistemas
- Reputacgao do Grupo IP
- Acesso indevido a AlE 2015:
. - Participagdes no ECOSSIAN e Ciber
informacéo

. . Perseu
confidencial/sensivel
- Alteragéo de .

| Fatores internos/externos Todas dados/informacé&o do Grupo IP Ano de 2016: o

~ - Enquadramento organizacional

- Reputacgao do Grupo IP o .
. (atribuic&o de responséavel pela
- Perdas financeiras para o .
cibersegurancga)

Grupo IP - .

- . ~ - Contrato de prestacéo de senicos da
- Interrupgé@o da circulacéo R

IPTalIP
- Falhas de Ano de 2016:
| {Erros/falhas de backups sistemas/equipamentos Todas Perda de informacéo Contrato de prestagéo de senigos da IPT

alP

Rever sistema de
monitorizagdo/alarmistica

Metodologia de testes de backups
(reposicéao)
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Incumprimento do
Regulamento Nacional de

N&o cumprimento das
especificacdes técnicas e dos

Até 2015:
Instalac&o de software que permita

DSI :Interoperabilidade Digital formatos digitais a serem Todas Reputacéo do Grupo IP gara_ntlr 0 cumprimento _"Q° Regul_ar_'nento Regula_t;ao N
o ~ Nacional de Interoperabilidade Digital Compliance
(RNID) adotados pela Administracao S o
Pablica (RNID) nas novas aplicacGes (criagao de
documentos opensource)
Conflito no interface com a IPT Emstenug F’e indefinicao de Indisponibilidade de dados e At 2 015:~ S Regulacéo e
DSl responsabilidades nos Todas o Clarificacdo de atribuicdes quando se .
e DAT . aplicagées - : - Compliance
interfaces justifique, com a intervencéo da DDO
J— - - Atraso no desenwolvimento
- Auséncia de redundancia o~ . X
Solicitagcdes néo planeadas de |nas fungoe: de aplicacbes Ate 2015:
DSl X Goes P Goes Todas - N&o desenwolvimento da Estabelecimento de critérios de Operacional
Senicos - Falhas no planeamento da L ~ . L
. atividade aquando da ordenacéo interna pelo Comité
atividade P
auséncia de colaboradores
o - Insatisfag&o dos utilizadores
Obsolescéncia / inadequacdo |- Erros/falhas no planeamento . ¢ .
de equipamentos (PC/ de substituicéo de - Dificuldade/morosidade na Até 2015:
DSl quip N Todas concretizacao de atividades i Operacional

portateis / impressoras /
monitores)

equipamentos obsoletos
- Restricbes orcamentais

- Vulnerabilidade dos
equipamentos

Planos de substitui¢do dos equipamentos

Moderado

Moderado

Na definicéo do Plano Estratégico
de Sistemas de Informacéo, serdo
contempladas regras de utilizacao
de ferramentas abertas

N

Reforco de colaboradores para a
DSI

Recurso pontual a Outsourcing
(caso a medida anterior ndo seja
implementada)

Criar redundancia funcional para as
aplicagdes criticas

Planos de Sucesséao para
aplicagbes criticas

Manter os Planos de substituicdo
de equipamentos

Nowvo
Risco
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DSl

N&o cumprimento de senice-
level agreement (SLA)

- Falhas dos fornecedores de
senigos da DSI (suporte
técnico 24 horas / 7 dias)

- Restrigbes orcamentais
(impossibilidade de recrutar
ou aumentar fornecimento e
senicos externos)

- Restri¢cdes nos recursos
humanos disponiveis

Todas

- Disrupgéo da atividade

- Impacto na seguranca da
circulagao

- Quebra de receita

Até 2015:
Colaboradores de prevencéo ao fim-de-
semana

Operacional

Moderado

]

Procedimento para capitalizar o
NOC (Network Operation Center) da
IPT

Novo
Risco
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A

7.24 DIRECAO DE SEGURANCA (DSS)

Misséo: Assegurar o desenvolvimento, verificar e promover a aplicagdo das politicas nos dominio da Seguranca

Rodoferroviaria, do Trabalho e Emergéncia (Safety), de Pessoas e Bens (Security)

Moderado 12

Elevado
Muito elevado
Total de riscos 31

Dono do Risco: Maria Luisa Ribeiro Garcia Valor Médio do Risco 7,7

Reforcar o controlo através de
Incumprimento dos - Condicionamento da . inspecdes de s_egurant;a ferroviaria
. . NP . Até 2015: ~ (reforgo de equipa)
procedimentos previstos no Negligéncia e/ou autorizacdo de seguranga - o Regulagéo e
DSS .. = . P . Inspecdes de seguranca ferroviaria ) Moderado =
Sistema de Gestéao de desconhecimento - Agravamento das condi¢des Compliance
Seguranca (SGS) por terceiros de circulagéo e de seguranca . .
9 ca( )P ¢ g < Qualificacéo dos colaboradores
para tarefas criticas
) Reforgar o controlo através de
Incumprimento dos - Condicionamento da Alt:szglg'es de sequranca ferroviatia inspecdes de seguranca ferroviaria
procedimentos previstos no  |Negligéncia e/ou autorizagdo de seguranca peco guranca e Regulagéo e (reforgo de equipa)
DSS (.. = . P . - Auditorias a processos criticos para a ) Moderado =
Sistema de Gestédo de desconhecimento - Agravamento das condi¢des o Compliance
. ~ seguranca ferroviaria .
Seguranca (SGS) pela IP de circulacéo e de seguranca Qualificagao dos colaboradores
para tarefas criticas
~ ~ Até 2015:
N&o apresentagdo de . ' .
. O . - Condicionamento da - Reporte de anomalias com impacto na
Falhas na troca de informag&o |indicadores/medidas de o~
. - autorizacdo de seguranga seguranca .
DSS isobre ocorréncias entre IP e seguranga para ocorréncia P . . I . ~ Operacional N (-3)
- L S - Agravamento das condi¢Oes |- Partilha diaria e mensal de informag&o
Operadores Ferroviarios com significativo impacto na . - . - .
L de circulag&o e de seguranca |relativa a ocorréncias com potencial
seguranca ferroviaria ) .
impacto na seguranca ferroviaria
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DSS

Indisponibilidade técnica dos
sistemas/equipamentos de
seguranca ferroviaria

Falhas nos sistemas técnicos
de seguranca da circulacao

- Agravamento das condicdes
de circulacéo e de seguranca
ferroviaria

- Agravamento da
desempenho da infraestrutura
- Circulag&o de comboios em
modo degradado de
exploracao

Até 2015:

Monitorizagéo da aplicag&o dos
procedimentos de seguranga especificos
devido a falha e indisponibilidade nos
sistemas técnicos de seguranca da
circulagao

Operacional

DSS

Falta de fiabilidade da
informag&o de suporte a gestéo
da seguranca ferroviaria

Na&o integracdo dos sistemas
informéticos

- Dificuldade em demonstrar o
controlo das ocorréncias a
entidades externas

- Dificuldade em registar,
controlar e gerir as
ocorréncias

- Dificuldade no controlo da
aplicagdo das
recomendacgdes resultantes
de acdes inspetivas e
investigacoes de
acidente/incidente

Até 2015:

Necessidade de \erificagéo redundante e
andlise das ocorréncias e registo dos
indicadores comuns de seguranca

Tecnolégico

Moderado

Implementacé&o do Sistema de
Gestéo de Ocorréncias (SGO) -
integracéo de sistemas de apoio a
exploragéo e seguranca

DSS

Né&o adogéo das medidas de
mitigacéo de degradacéo do
sistema, propostas pelas
acdes inspetivas de seguranga
ferroviaria

- RestrigGes orgamentais
- Deficitario acompanhamento
das medidas

- Agravamento das condi¢des
de circulagdo e de seguranca
ferrovidria e da qualidade da
infraestrutura

- Incumprimento de requisitos
especificos do Sistema de
Gestéo de Seguranca
(concecdo, manutencéo e
operacéo da infraestrutura)

Até 2015:
Monitorizacéo periédica da
implementacéo das medidas

Regulagédo e
Compliance

Moderado

Inclus&o no Plano de Manutencao
(da DRF e DAT) dos indicadores
comuns de seguranca
(nomeadamente precursores de
acidente) e das ndo conformidades
com impacto na seguranga
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N&o cumprimento das

- RestrigGes orgamentais
- Falta de clareza de algumas
recomendagdes propostas

- Ocorréncia (reincidéncia) de
acidentes, quase acidentes e
incidentes

- Agravamento das condicdes

Até 2015:

recomendacdes propostas no . - o . ~ Regulagédo e
DSS . . Q p P - - Atraso nos P de circulacéo e de seguranca |Monitorizagdo mensal da implementagéo 9 g
ambito das investigacdes de o : - Compliance
. processos/demora na rodovidria e da qualidade da  das recomendacdes
acidente : X ~ .
identificacdo das infraestrutura
recomendacdes - Diminuicéo dos niveis de
seguranca da circulag&o
- Prazos .,
P Até 2015:
expectaweis/acordados com . L .
. ~ - Perda financeira Realizagéo de planeamento conjunto com
. entidades externas nao - . P .
Incumprimento dos prazos dos compativeis com a - Reputacg&o do Grupo IP a IPE para inspegao técnica aos veiculos
processos de \erificagéo de complexidade que a andlise - Atraso na execucao de ferroviarios Regulagio e
DSS compatibilidade de material . P trabalhos de empreitadas e )
X . exige ~ ) Compliance
circulante com a infraestrutura . . prestacdes de senicos por  |Ano de 2016:
. - Elevado nimero de pedidos X L .
ferroviaria . ~ X falta de equipamentos Realizag¢éo de planeamento conjunto com
de erificagéo, face a o P .
. ferroviarios 6rgédo técnico de Engenharia, para
capacidade de resposta da inspecao técnica aos \eiculos ferroviarios
Engenharia e da DSS pe¢
- Falta de imparcialidade nos - Processos de investigacao Ate’ .2015: N
Erros/falhas no processo de R . . . . Anélise e monitorizacdo aos processos ~
. S processos de investigacao inconclusivos/parciais . L X S Regulagédo e
DSS investigacéo de . = P . de investigagao de acidente/incidente, )
) o - Incorreta interpretacéo dos - Perda financeira ) ~ Compliance
acidentes/incidentes ) . validando as conclusdes e
acontecimentos - Reputagédo do Grupo IP -
recomendacdes
Fragilidade na tramitacéo e - Falta de recursos humanos Até 2015:
prestacéo de evidéncias com competéncia técnica na - - -
PN o~ . . Condicionamento da - Gestéo de prioridades .
DSS inecessérias a revalidagdo da | &rea ferroviaria P Operacional

Autorizacdo de Seguranca
atribuida a IP

- Dificuldade de realocagéo de
recursos especificos

autorizacdo de seguranca

- Dar prioridade aos requisitos com
cumprimento legal

Moderado

Afetacéo de colaboradores a area
de seguranca ferroviaria

NEN
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DSS

Falta de fiabilidade da
informag&o de suporte a gestéo
da seguranga rodoviaria

Né&o integragdo dos sistemas
informéticos

- Dificuldade em demonstrar o
controlo das ocorréncias a
entidades externas

- Dificuldade em registar,
controlar, gerir e pesquisar as
ocorréncias

- Possibilidade de tomar
decisdes pouco
fundamentadas

- Baixa fiabilidade nos
resultados alcancados

Até 2015:
Pesquisa de informag&o em varios
sistemas

Desenwlvimento de um sistema de
gestédo Unico de ocorréncias:
Sistema de Gestdo Rodoviaria

Moderado

Tecnolégico 6

DSS

N&o implementagéo das
medidas de mitigacéo
propostas pelas acoes
inspetivas de seguranca
rodovidria

- Restriges orcamentais
- Deficitario acompanhamento
das medidas

- Impacto negativo nos
indicadores de seguranca
estabelecidos no Contrato de
Concesséo

- Agravamento das condi¢es
de circulagéo e de seguranca
rodovidria e da qualidade da
infraestrutura

- Reincidéncia dos mesmos
problemas

- Consequéncias negativas na
imagem da empresa

Até 2015:
Area partilhada com a DRR para controlo
da calendarizacéo das medidas propostas

]

Desenwlhvimento de médulo de
monitorizagdo de intervencéo no
ambito do Sistema de Gestéo de
Seguranca Rodoviario

Regulagéo e
Compliance

DSS

Insuficiente abrangéncia
territorial das inspec¢des de
seguranca rodoviaria

- Dificuldade de realocagéo de
recursos especificos

- Falta de recursos humanos
com competéncia técnica na
area de seguranca rodoviaria,
e com meios necessario e
adequados

- Diminuic&o dos niveis de
seguranca

- Agravamento da qualidade
da infraestrutura

- Falta de capacidade de
atuacgédo preventiva na
seguranca rodoviaria e de
disponibilidade para encetar
atividades conducentes a
melhoria de processos
existentes

- Decréscimo na qualidade
do trabalho desenwolvido

- Deficiente resposta a
solicitagdes nédo planeadas

Até 2015:

- Exposicéo a nivel superior das
necessidades face as atribuicdes da
unidade organica relativamente a falta de
recursos humanos

- Alocagao extraordinria a situagoes
consideradas urgentes e importantes de
recursos humanos afetos a outras tarefas

Afetacéo de colaboradores a area
da segurancga rodoviaria

Operacional

Reforgo dos meios necessarios ao
apoio da atividade dos inspetores,
nomeadamente de viaturas
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Tomada de decisbes com

Auséncia de um sistema de
gestéo de apoio a deciséo

- Avaliagdo subjetiva dos
problemas relacionados com
seguranca rodoviaria

- N&o identificagéo dos
trechos de estrada de maior
risco (seguranga rodoviéria)
suscetiveis de grande

Até 2015:
- Solicitagdo ao LNEC de proposta de

obra

em obra

- Sobrecarga de trabalho e
diminuic&o do tempo de
afetagédo dos coordenadores
de seguranca, por
empreitada/prestacao de
Ssenigos

- Atrasol/interrupgao da obra

- Apoio dos técnicos de seguranga no
trabalho (nivel IV)
- Formagéo

DSS informacéo : ~ P . . - defini¢do do sistema Operacional
. . para as intervencdes de melhoria por intervengéo, ou JO
incompleta/incorreta C ~ - . . __ - Informacé&o interna alertando para a
seguranga rodoviaria nédo avaliacdo de intervencdes ) .
) X necessidade/risco
alternativas que vise a
defini¢&o do tipo de atuagéo
mais eficaz (com melhor
redugdo/impacto na
sinistralidade rodoviaria)
- Ocorréncia de acidentes,
quase acidentes e incidentes
- Probabilidade de exposi¢édo
ao risco de doencas .
© ce doeng Até 2015:
profissionais N
~ Coimas por incumprimento |~ Otimizag&o dos recursos
Auséncia/deficiente Falta de recursos disponiveis legal P P - Uniformizacéo de procedimentos e
DSS coordenacao de seguranca em |na coordenacéo de seguranca | IP/IPE/IPP/IPT formularios Operacional

A

Desenwlvimento de um sistema de
Gestéo de risco para apoio a
decis&o no que respeita as =
intervencdes de seguranca
rodoviaria

Planeamento integrado
(empreitadas) tendo em
consideracéo a disponibilidade de
coordenadores de seguranca em
obra

Reforgo de recursos humanos da
DSS

Contratagéo de prestacédo de
senicos (medida alternativa)
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Deficiente implementagéo das

- Inadequabilidade das
medidas preventivas/protecao
para a atividade

- Incumprimento das medidas
de seguranca

- Inexisténcia/Deficiente
resposta a Nao

- Ocorréncia de acidentes,
guase acidentes e incidentes
- Interrupcao da circulacao

Até 2015:

- Elaboracéo / atualizagéo de documentos
normativos e regulamentares

- Avaliagéo de riscos profissionais

- Andlise de acidentes, incidentes e
guase acidentes

- Realizagéo de agdes de informacéo e
formacéo aos trabalhadores

N

Reforgo das medidas
implementadas (através de do
refor¢co de meios humanos ou
prestagdo de senicos)

X B . - Coimas por incumprimento |- Realizacéo de a¢des de avaliagao Regulagéo e
DSS medidas de seguranca e saude Conformidades (NC) IP/IPE/IPP/IPT p P ) ~ N .9 X g ~ 9 g Moderado =
legal (inspecdes e auditorias) para verificagéo Compliance
no trabalho levantadas . ~ K =
. - - Atraso/interrupgdo da obra  |do planeamento e da implementacéo das
- Falhas na verificacéo e Acidentes de trabalho/bai didas d
acompanhamento dos ;né(c:llic:n o e tn;eflinz;)séloedzt:g;rztlri]g;‘mento de Protegao Reforgo da promogao da cultura de
requisitos dos critérios de . ¢ quip . ¢ seguranca na empresa
Individual (EPI') e Equipamento de
seguranga no trabalho ~ g =
RN Protecé&o Coletiva (EPC) em funcéo das
(aplicavel a IP e ao L R
L atividades desenwolvidas
empreiteiro) = oA
- Promoga&o da vigilancia da seguranca e
saude dos trabalhadores
) ~ Reforco de inspecdes / auditorias
- Dificuldade na gestao de de Seguranga Contra Incéndios em
sistemas de seguranga contra Edificios (SCIE)
Falta de controlo dos incéndios ) Até 2015:
Equipamentos de Seguran  Falhas dos equipamentos de| s /a1 itorias internas no ambit
Dss | -duipamentos de seguranca Monitorizag&o externalizada Todas Seguranga Contra Incéndios Spegoesfauditorias internas no amoito Operacional Moderado =

Contra Incéndios em Edificios
(SCIE)

em Edificios (SCIE)
- Prazos de validade
expirados
- Coimas

da Seguranga Contra Incéndios em
Edificios (SCIE)

Desenwlvimento da aplicagéo para
o registo dos equipamentos de
Seguranga Contra Incéndios em
Edificios (SCIE)
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Interrupgéo na prestacéo de

Contratacao externa da

- Dificuldade na gestéo
operacional da seguranca

Até 2015:

e bens

- Interrupgéo da circulagcéo

humana

Ano de 2016:
- Aumento de cobertura da vigilancia
humana

pss senicos de vigilancia humana P_"?Sfa@_a 0 de senigos de Todas - Indisponibilidade de senico |Revisdo do modelo de contratagéo Operacional
vigilancia humana TN
de vigilancia
Até 2015:
- Acesso restrito a imagens de
- Acesso indevido a videovigilancia
informac&o por pessoas nao - - Assinatura de compromisso de sigilo
. ~ . ~ . - Reputagao do Grupo IP . ~
Diwlgacéo de informagao autorizadas R . profissional por todos os colaboradores Regulagéo e
DSS . ex . = Todas - Incumprimento da lei de . . A .
legalmente protegida - Transmisséo de informacao rotecio de dado com acesso a imagens de videovigilancia Compliance
confidencial a pessoas nao proteg s - Registo de NUIPC (Numero Unico de
autorizadas Identificacdo do Processo Crime) em
todas as imagens de videovigilancia
retiradas do sistema
Até 2015:
- Procedimento interno (GR.IT.SEG.001)
para comunicag&o de ocorréncia
= - Comunicagdes as autoridades policiais
- Reputacgao do Grupo IP ) . o
Ameacas a seguranca e putag . P - Sistemas de Videovigilancia (CCTV) ~
. . K . . ~ - Perda de vida humana PR Regulagédo e
DSS integridade fisica das pessoas |Roubo, vandalismo, intrusGes Todas R - Aumento de cobertura da vigilancia .
- Danos no patriménio da IP Compliance

Obs: em virtude da opgé&o de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacao
de propostas de medidas de
tratamento

Reforco de CCTV

Estudar oportunidades de
articulagdo com o Ministério da
Administracao Interna / Policia e
outros Stakeholders
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Desrespeito pelas regras de

Atravessamento nas
Passagens de Nivel (PN) sem

Até 2015:
- AgOes de sensibilizacao
- Instalacéo de barreiras/vedacdes

Reforco das acoes de
sensibilizacédo/dissuasao

g

emergéncia

emergéncia

- Falhas na articulagdo com
os intervenientes em situagédo
de emergéncia na
infraestrutura rodoferroviaria

- Danos ao patrimoénio da IP

- Formagao aos agentes de Protegéo Civil
- Formagdo as equipas de emergéncia

DSS atravessamento no canal cumpnment(? da; no~rmas de P - Danos matgrlals - Supresséo de Passagens de Nivel (PN) Regulg@ao N =
ferrovidrio seguranga/sinalizagéo e - Danos na vida humana Compliance Anélise de "pontos negros”
e pooce 20
- Supresséo de Passagens de Nivel (PN) Continuag&o da supress&o de
Passagens de Nivel (PN)
Desocupacéo de . .
5 ) . e . Até 2015: _
Ameagcas a integridade fisica  |terrenos/edificios que foram - Danos materiais ~ s O Regulagéo e _
DSS ~ X P ) - Acdes de formacéao/informacéo internas . =
por desocupagao ilegalmente ocupados por - Danos na vida humana . - o . Compliance
. - - Articulag&o com ¢rgéos de policia
terceiros/outras construcdes
- Até 2015:
- Impossibilidade de - Procedimento interno (GR.IT.SEG.001 -
comunicagéo as autoridades P
P I - ’ . Tratamento de Ocorréncias na \ertente - L
Auséncia/informacéo nao Informagé&o incorreta/tardia de ocorréncias administrativa) Reforco de acOes de sensibilizacdo
DSS fidedigna das UO relativa a dos acontecimentos por parte Todas - Autos de noticia ~ I Operacional 8 | Moderado |[relativamente aos procedimentos =
. - Agbes de sensibilizagdo )
eventos das UO incorretamente implementados
elaboradosllncompletos Ano de 2016
- Perdas financeiras ~ S
Acdes de sensibilizacéo
- Falhas no planeamento de
emergéncia e
exercicios/simulacros
- Falta de meios humanos e
P . Até 2015:
Falhas na gestéo da tecnicos - Reputagéo do Grupo 1P Plano anual de simulacros
DSS 9 - Demora na comunicagé&o da Todas - Perda de vida humana Operacional 8 | Moderado |Reforcar as agdes implementadas 7 (+2)

Relatério de Execugdo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2016

166.""



Desajustada caracterizagao

- Incumprimento da
atualizag&o prevista no DL
598/99 (periodicidade 5 anos)
- Desatualizacao dos dados
da caracterizagéo por

- Incorreta avaliag&@o de risco
de sinistralidade associado a
cada Passagem de Nivel (PN)
- Incorreta identificagéo do

Até 2015:

- Concretizagdo das agdes para a
atualizac&o da caracterizacdo de 5 em 5
anos (prevista no DL 598/99)

- Manual de Manutengéo de Passagens
de Nivel (PN)

Aplicagéo para caracterizacéo e
cadastro de PN (desenwolvimento
interno)

6 | Moderado

Contratagdo de prestacao de
senicos para desenvohvimento da
aplicacdo de andlise de risco em
PN

]

M (3)

Rever, adaptar e implementar
procedimento

M (3)

DSS modificagdo da envolvente a P . . = Operacional
das Passagens de Nivel (PN) Passa e‘;m de Nivel (PN) investimento na supresséao de P
29 P Passagens de Nivel (PN) Ano de 2016:
- Inexisténcia de uma . N
. . . - Desadequada avaliagéo das |- Validag&o dos resultados por outros
sistematizac&o/atualizacéo . . - .
R necessidades de intervengdo |elementos da equipa
dos dados de caracterizagéo h
das PN - Aumento do nimero de elementos que
realizam caracterizacdo
- N&o consulta da IP em - Atraso no cumprimento do .
. . < Até 2015:
processos de licenciamento Plano de Supresséo e .
: ~ Procedimento REFER
Erros/falhas nos processos de |(fator externo) Reclassificacéo de }
DSS | . = X P " Operacional
licenciamento - N&o cumprimento do Passagens de Nivel (PN) Ano de 2016
procedimento interno pelas - Reputacgao do Grupo IP Adocio de pratica de consulta & DSS
UO (fator interno) - Licenciamento tacito < P
- Ocorréncia de acidentes,
e s e ge e s sotenes e s on® e o
DSS iseguranca nas Passagens de P IP © Restricdes nas condi¢des de circulagéo Operacional

Nivel (PN)

funcionamento da Passagem
de Nivel (PN)

seguranga
- Reputagéo do Grupo IP
- Restri¢cdes do trafego

de comboios

Prever auditorias internas aos
trabalhos previstos no Manual de
Manutencéo de Passagens de Nivel
(PN)

Criar meios complementares de
auxilio na verificac&o periédica da
\isibilidade das Passagens de Nivel
prevista no Manual de Manutencéo
de Passagens de Nivel

Assegurar a resposta imediata para
a reparacdo dos sistemas ou meios
humanos para guarnecimento e
comando manual da Passagem de
Nivel (PN)
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DSS

Incumprimento do Programa de
Auditorias

- Auditorias no ambito do
Sistema de Gestéo de
Emergéncia

- Auditorias no Sistema de
Gestéo de Seguranca

Todas

- Incorreto
acompanhamento/monitorizag
ao

- Dificuldade na detecéo de
ndo conformidades

- Incumprimento de requisitos
especificos do Sistema de
Gestédo de Seguranca
(concecdo, manutencéo e
operacéao da infraestrutura)

Ano de 2016:
Reafetagao de recursos humanos

Regulagédo e
Compliance

DSS

Desatualizagéo das
normas/procedimentos/docume
ntos técnicos internos

- Inexisténcia de meios
humanos suficientes para a
atualizacéo

- AlteragOes organizacionais
com impacto nas UO com
responsabilidade no normativo

Todas

- Condicionamento da
autorizagdo de seguranca

- Incumprimento da
completude das regras
definidas pelas Autoridades
Nacional e Europeia de
Seguranga Ferroviaria

- Atuacao diferenciada por
falta de uniformizacéo de
critérios a nivel nacional

Até 2015:

Desenwolvimento de trabalhos para
elaboragéo de proposta de atualizag&o do
capitulo 5 do caderno de encargos tipo de
obra

N (3)

Regulagdo e
Compliance

DSS

Atrasos nos pareceres/projetos
da engenharia

Falta de capacidade de
resposta

- Atraso no inicio das agdes
planeadas

- Agravamento das condicdes
de circulagdo e seguranga e
da qualidade da infraestrutura
- Incumprimento dos
indicadores de seguranca
estabelecidos no Contrato de
Concesséo e nos
instrumentos de politicas
publicas

Ano de 2016:

- Recurso a contratagdo externa, sempre
que ndo ha capacidade interna

- Priorizagdo das agdes

Operacional
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DSS

- Locais de trabalho

~ . desadequados
Inadequacéo das condi¢des de . .
- Pragas/epidemias
trabalho
- Falta de

recursos/equipamentos

Todas

- Indisponibilidade do posto de
trabalho

- Perda de produtividade

- Acidentes de trabalho/baixa
médica

Até 2015:

- Desinfestagdes periédicas e ocasionais
- Limpeza dos postos de trabalho

- Avaliacdo das condigGes de trabalho

- Construgao / manutencgéo/ organizagcao
dos postos de trabalho de acordo com os
requisitos definidos legalmente (IPP/DRF)
- Adequag&o dos recursos / equipamentos
ao utilizador (DSI/UO)

Operacional

Moderado

Refor¢o e adequacéo da limpeza
aos postos de trabalho

N

Nowvo
Risco
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Missao:

Dono do Risco:

RIT

7.25 REPRESENTACAO INTERNACIONAL (RIT)

Assegurar a representacéo institucional da empresa e do CAE em entidades internacionais do setor

rodoferrovidrio, e o relacionamento institucional com entidades estrangeiras congéneres e empresas do setor
dos transportes.

Falta ou deficiente
coordenagao nos processos
internacionais do sector
enwlvendo o Grupo IP

Disperséo de recursos e
informacao

Francisco Cardoso dos Reis

IP/IPE/IPP/IPT

Adocéo de normativos,
enquadramento legais e
iniciativas externas com
impacto técnico, financeiro e
legal na atividade da empresa
em divergéncia com o
interesse da IP

Operacional

RIT

Participagéo insuficiente no
programa Shift2Rail

- Falta de recursos humanos
- Falta de comprometimento

IP/IPE/IPP/IPT

- Né&o retorno financeiro e
tecnolégico obtidos através da
participac&o no programa
- Reputagéo do Grupo IP

Ano de 2016:
Garantida proposta de participacdo nos
termos em que foi apresentada

Operacional

A

Moderado

Moderado 1
Elevado
Muito elevado
Total de riscos 2
Valor Médio do Risco 5,0
Projeto de Gestéo do
Conhecimento
Aprovacédo do Plano Estratégico
Listagem dos participantes em =
grupos de trabalho internacionais
Instrucé@o que regulamenta as
deslocagdes ao estrangeiro dos
colaboradores (fora do ambito
comercial ou formac&o)
7 (+1)
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Missao:

Dono do Risco:

7.26 SECRETARIA GERAL (SGR)

Assegurar o apoio de funcionamento aos Orgédos de Gestdo e de Fiscalizagdo do

ligacdo com as Unidades Orgénicas e a gestdo documental da empresa-méae.

Maria Toioko Ramos

Grupo IP, bem como a

A

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

3

7
7,6

Falhas no registo e distribuicdo

Extravio/distribuicéo incorreta

Atraso/ndo tratamento da

Ano de 2016:
- Implementacg&o da instrug&do/norma

N (2)

Formacao

Elaboragéo e diwlgagao de regras
de boas praticas de classificagdo
(em articulagédo com a DDO)

fisico do Grupo IP

de mudangas
- Auséncia de regras definidas
na IP

informacao

arquivo

Criagéo de relatério SAP para
monitorizar a classificagéo de
documentos (DSI em articulagédo
com a SGR)

Elaboragdo e implementacéo de
instruc@o/norma interna de Arquivo

SGR P B P Todas . ~ interna sobre a rececéo de expediente Operacional
da correspondéncia recebida  |de correspondéncia informacéo ~ o R
- Confirmagéo/validagdo dos registos por
mais que um colaborador
- Complexidade da aplicagéo - Incapacidade de encontrar
Falta / Incorreta classificaca de classificag&o documental documentos Ano 2016:
SGR | aralinconeta classilicacao | n5oq0qnhecimento da Todas - Erros e inconformidades na |Elaboragéo e aprovacdo do Plano de Operacional 5 | Moderado
dos documentos em SAP . ~ . . . ~
classificacdo documental transmisséo de expediente ao |Classificacéo
- Falhas humanas CAE/CA
- Disperséo geografica do
arquivo
. . Ano de 2016:
Inadequada gesté&o do arquivo |- Perda de arquivo resultante Perda de documentos / .
SGR d 9 d q Todas Acesso e consulta a documentos de Operacional

Desenwlvimento e implementacéo
do Plano de Agédo para tratamento
de Arquivos em "tulha"
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Inadequada consenacéo de

Instalagdes sem condi¢des
de conservacéo para

- Deteriorag&o de documentos

em ata ou atas das reunides
do CAE/CA do Grupo IP

decisfes tomadas em reuni@o
pelo CAE/CA

- Orientacdes do CAE/CA nédo
transmitidas ao Grupo IP

unidades organicas

SGR : R R X Todas 2 Operacional
documentos em arquivo determinada tipologia de - Perda de informagéo P
documentos
Incumprimento dos requisitos - N&o presenacdo de
previstl:)s na Tabela d: documentos em arquivo Ano de 2016:
SGR Avaliacio e Selecio Falha humana Todas - Manutencé&o de documentos |Elaborag&o da Tabela de Avaliagéo e Operacional
M ¢ em arquivo para além do Selegdo Documental
Documental L
tempo necessario
Até 2015:
- Os niwveis de acesso a informagéo do
. . CAE/CA sao definidos por areas/perfis de
- Acesso indevido a X .
informac&o por pessoas nao acesso diferenciados
. 40 por p - } - Os colaboradores da SGR sé&o
’ ~ . - autorizadas - Prejuizo para a imagem da . -
Diwlgacéo de informagao o . = continuamente sensibilizados para a o =
: - Transmiss&o de informacéo empresa . Regulagéo e
SGR reservada / confidencial / R - Todas h = dever do sigilo no desempenho das suas .
. confidencial a pessoas nado - Diwlgagéo de dados ~ Compliance
sensivel autorizadas confidenciais ou sensiveis fungges
- Dolo - Registo de informag&o em SAP/DMS
- Negligéncia
glia Ano de 2016:
- Codigo de ética
- Acdes de sensibilizacao
- Falhas na elaboragéo de
atas
Erros/falhas na elaboragéo/ - Orientaces transmitidas . .
transmisséo das deliberagdes desconformes com as Ate 2015:
SGR N Falha humana Todas Monitorizacéo das transmissdes as Operacional

Moderado

Moderado

Elaboragé&o de instrucdo/norma
interna de adequag&o, conservacdo =
e limpeza dos espacos de arquivo

Aprovacéo e implementacéo da
Tabela de Avaliagéo e Selecdo
Documental

Formagédo em avaliacéo e selecao
documental

Desenwolvimento de aplicagao

informatica (Agenda CAE) 7 +4)
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Missao:

Dono do Risco:

7.27 IP ENGENHARIA (IPE)

José de Castro Cunha Alves Monteiro

Elaborar estudos e projetos de engenharia de transportes e dinamizar o negécio internacional do Grupo IP.

Baixo

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

9
17

31
7,0

Até 2015:
Gestédo DER (Reunides pontuais sobre
~ . - Inadequada alocacéo de rojetos na administracéo
- Alteragdes / desvios do N & prol ¢&0)
laneamento dos recursos (sub ou sobre
IPE - ‘Alteragdes / desvios do p . . alocacéo) Ano de 2016: .
~ investimentos (cliente IP) IP/IPE ~ . ~ P I Operacional
EDCF | planeamento da producéo - . - Subcontratag@o com - Articulag&o proxima entre as DiregGes
- Restriges orcamentais . ) ) :
~ - impactos financeiros e de que promovem o investimento e a IPE
- AlteragOes na estratégia I
planeamento - Planeamento comum que reflita a
intervengéo e responsabilidade de cada
interveniente no processo
Até 2015:
Relatérios e Sessbes do Sistema de
Gestéo Integrado
- Falta de capacidade dos g
IPE - Atra‘so na re§posta dos ser:ngos ;-nglh?dos P/IPE - Incumprimento de prazos Ano de 2016: Operacional
EDCEF |senicos partilhados - N&o solicitagdo atempada - Aumento de custos -
- Planeamento com necessaria
pela IPE A )
antecedéncia dos meios e recursos
necessarios para as prestagoes de
senicos
Deficiente definigao dos - Deﬁmgao f{audequta das - Deﬁplente execugao da obra Até 2015
IPE - L . especificacdes técnicas dos (desvios de qualidade e/ou . . .
requisitos contratuais IP/IPE/IPP/IPT Acompanhamento interno do projeto pela | Operacional
EDCF ) cadernos de encargos custo e/ou prazo) B =
(empreitada) T pré-construgéo
- Falta de recursos - Trabalhos adicionais

Moderado

Obs: em virtude da opgéo de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacéo
de propostas de medidas de
tratamento

Reunides periddicas com as
Direcdes IP que prestam os
senigos partilhados

v (3)

\ (-6)
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~ .. ... |Desajuste do procedimento . .
IPE - Inadeguat;ao dos adjudicatarios e/ou dos critérios de avaliagéo IP/IPE/IPP/IPT Desvios na qualidade, custo e Operacional N (-11)
EDCF iselecionados prazo
das propostas
Deficiente desempenho na
prestacdo de senigos se ndo
houver provimento das
Indisponibilidade de recursos - posicOes subcontratadas de |Até 2015: - .
IPE - X AlteracBes ao planeamento - ~ ~ . . Reforco da coordenacéo conjunta _
por dificuldade no processo de X IPE Gestéo, Coordenagéo, Coordenagéo conjunta do planeamento Operacional 8 | Moderado A =
EDCF e~ = do cliente . o = . do planeamento com o cliente
mobilizag&o/subcontratacédo Fiscalizacéo e Coordenacdo com o cliente
de Seguranca em Obra de
acordo com o mapa de
afetacéo para a empreitada
- Desvios/incumprimento dos
Dificuldades na prestacéo do Planos Até 2015: Obs: em virtude da opgéo de aceitar
senico de GCFCSO (Gestéo, . - Diminui¢&o das condicdes |- Acompanhamento e monitorizac&o dos o risco (em sede de apetite ao
IPE - ~ X R Deficiente desempenho dos ; . . ~ . . . ~
Coordenacéo, Fiscalizacdo e o IP/IPE/IPP/IPT |de seguranca trabalhos da empreitada Operacional 9 | Moderado |risco), ndo se exige a identificacdo | \ (-3)
EDCF ~ empreiteiros . . .
Coordenacdo de Seguranca em - Desvios na qualidade, custo |- Assegurar o adequado e atempado de propostas de medidas de
Obra) e prazo reporte ao Dono de Obra tratamento
- Reputagéao do Grupo IP
: izég?md: empresa - Incumprimento das Rotagao i mobllldage tempor?na de
m . atribuicdes da Direcao recursos humanos de outras areas
P P’ - Mobilidade interna no Grupo A do Grupo
IPE - |Saida n&o suprivel de - Perda de competéncias .
P IPE L o Operacional N (-5)
EDCEF |colaboradores N . técnicas em especialidades e
- Inexisténcia de mecanismos subdominios de Engenharia ) -
de renovacéo dos quadros P g : Programa de integracéo de
técnicos Ferroviaria e Rodoviaria Estagiarios
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Dificuldade no cumprimento
e - de obrigacdes legais na fase
Organizagdo néo sistematica . - .
. Aplicacéo de gestédo de obra, no seu fecho, ou em |Até 2015: - .
IPE - dos registos de obra de acordo documental SAP RECO por IPE osteriores agdes de Processo em curso de adaptacé@o ao SAP | Tecnolégico Conclusdo do projeto de =
EDCF icom o SGE E (sistema de . s P o < . R . ptac 9 desenwolvimento do SAP RECO -
= . concluir reequilibrio financeiro que do sistema existente
gestdo empresarial - IPE) R
venham a ser intentadas
pelos empreiteiros
Articulagéo proxima entre as
~ . - Direcdes que promovem o
- Alteragdes / desvios do Inadequada alocacéo de . ¢ . que p
. investimento e a IPE
- . planeamento dos recursos (sub ou sobre Até 2015:
IPE - |Alteragdes / desvios do ; . . - . - ; ) .
EDEP |planeamento da produco investimentos (cliente IP) IP/IPE alocacéo) e subcontratacdo |Reunifes pontuais sobre projetos na Operacional Moderado N (-2)
P P i - Restrigdes orcamentais com impactos financeiros e  jadministragao Planeamento comum que refiita a
- Alteragdes na estratégia de planeamento intervencdo e responsabilidade de
cada interveniente no processo
Planeamento com a devida
antecedéncia dos meios e recursos
- Falta de capacidade dos necessarios para as prestagoes de
. : ) Até 2015: senicos
IPE - [Atraso na resposta dos senigos partilhados Incumprimento de prazos e - - . . C _
X X - . IP/IPE Relatérios e Sessodes do Sistema de Operacional Moderado =
EDEP :senicos partilhados - Né&o solicitacdo atempada aumento de custos ~
Gestédo Integrado . -
pela IPE Reunides periddicas com as
Direces IP que prestam os
senigos partilhados
Até 2015:
) . - Otimizar metodologias e circuitos de
- Desvios de qualidade e/ou s 9
comunicacéo com os subcontratados no
- Fatores externos custo e/ou prazo ~
IPE - :Atraso na resposta das - . ; caderno de encargos Regulagéo e
- Incorreta selecéo de IPE - Nao cumprimento de -~ . - ) =
EDEP empresas subcontratadas . . - Promover reunides sistematicas de Compliance
empresas a consultar compromissos contratuais .
. acompanhamento do desenwolvimento
com o cliente ~ .
para subcontratag&o de valor superior a
10.000 €
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Até 2015:
- Articulagéo com a DSI para planear as
datas de entrada das novas versdes

IPE - |Perda de compatibilizagdo de |Atualizag&o de softwares PE Aplicagdes técnicas - Criacio de equina interna para manter e | Tecnolégico
EDEP :ferramentas internas licenciados obsoletas (ACAD e CIVIL 3D) 1 quipa int par 9
atualizar os desenwolvimentos internos de
acordo com metodologia e linguagem de
programagao comum
- Saida da empresa . .
- Reforma P - Incumprimento das Até 2015:
L . atribuicdes da Direcao - Recurso a programas de colocagéo de
) . R - Mobilidade interna no Grupo Ja o
IPE - Saida n&o suprivel de - Perda de competéncias estagiarios .
P IPE L o Operacional
EDEP :colaboradores P . técnicas em especialidades e |- Aposta em recrutamento nas
- Inexisténcia de mecanismos P - o P P
- subdominios de Engenharia |especialidades técnicas ferroviarias e
de renovacédo dos quadros o s P
. Ferrovidria e Rodoviaria rodovidrias com escassez de recursos
técnicos
- Inadequada definicéo de . - Até 2015:
A X - Deficiente execugéo da obra ~ )
IPE ambito do projeto (desvios de qualidade e/ou Implementacéo das metodologias da
Deficiente qualidade do projeto |- Acompanhamento IP/IPE/IPP/IPT d Qualidade, designadamente a realizacéo Operacional
EDEP . . ~ custo e/ou prazo) . E .
insuficiente da execugéo do ’ de reunides de projeto, cumprimento das
. - Trabalhos a mais o . = .
projeto etapas de revisao e \erificagé@o de projeto
IPE - ‘Inadequacéo dos adjudicatarios © desa]ustg do procedlmg nt? Desvios na qualidade, custo e Ate ?015: s —— . .
. e/ou dos critérios de avaliag&o! IP/IPE/IPP/IPT Incluir nos critérios de avaliagéo a valia Operacional
EDEP :selecionados prazo -
das propostas técnica das propostas
- Reputacgéo do Grupo IP Até 2015:
- Aumento dos custos da Aplicacdo do normativo interno e europeu
Defini¢&o fraudulenta das empreltada, pre-stlagoes de ~
IPE - . ~ P ) senicos, materiais Ano de 2016: Regulagédo e
especificagdes técnicas do Conluio IPE - - S )
EDEP - Atraso na concluséo dos - Aplicacéo do normativo interno e Compliance
caderno de encargos
trabalhos por erros e europeu

omissdes do projeto

- Auditoria interna ao caderno de encargos
e a processos de anélise de propostas

]

Articulagdo com a DSl para planear
VEREEER as datas mais adequad~as para a _
entrada das novas versdes

AutoCAD

Programa de Integracéo de
estagiarios

N (-8)
Rotacéo e cedéncia de recursos
humanos de outras areas do Grupo
Monitorizag&o da aplicacéo das
metodologias definidas no SGE E

Moderado |, . - . =

(sistema de gestao empresarial -
IPE)

N (-11)

N (-2)
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Até 2015:
- Incumprimento legal - Processos do Sistema de Gestao
- Reputagéo do Grupo IP Integrado certificados com atribuicéo de
IPE - Fraude na gestéo de contratos |Conluio PIPE/PP/IPT Desvios na qualidade, custo rgsponsab,llld'ades bem delim'das ecom Regulagao e v (2)
EDEP e prazo diversos niveis de aprovagéo interna Compliance
- Nao aplicagéo de - Acompanhamento da execugéo de
penalidades subcontratos englobados em obras com
relatérios sistematicos dos controller
. - Desvios de qualidade e/ou
. L Falta de capacidade de g . X
Atraso na disponibilizagéo de custo e/ou prazo Até 2015:
IPE - . ~ resposta do Grupo IP em < ) - ~ . P— . _
informacé&o base pelas L . IPE - N&o cumprimento de Articulag&o entre areas técnicas da IPE e | Operacional =
EDEP . tempo (til ao desenwolvimento . . S
Dire¢des do Grupo IP R compromissos contratuais das Direcdes IP/IPP/IPT
dos projetos .
com o Cliente
: Até 2015:
; ~ Desconhecimento das . .
Deficiente gestéo contratual de ; . - Assessoria de consultores externos (via ) . .
IPE - ~ ) realidades do mercado Custos néo orgamentados . . . Registar e sistematizar a Nowvo
prestacdes de senicos em o . . IPE . R X senicos partilhados) Negocio 6 | Moderado o L .
EDEP . . (juridica, administrativa, (administrativos e financeiros) . experiéncia adquirida Risco
mercados internacionais S - Parcerias com empresas com
técnica) o [
experiéncia ou j& implantadas no mercado
Ano de 2016:
- Avaliacéo continua do risco do pais para '
< pals p Refor¢co da atuacéo direta do
o0 qual se apresentam propostas ou se e ) :
~ . . Negdcio Internacional junto da
N&o assinatura de contratos ou . tem contrato estabelecido x )
IPE - ~ Alteracéo do contexto . P . . P Associacao Internacional das
a suspenséo de contratos o X IPE Perda de negécio - Atuacdo direta do Negdcio Internacional Negécio 6 | Moderado T ~ N (-2)
GPC | econémico internacional . o . Comunicacdes de Expresséo
existentes junto da Associacéo Internacional das
S ~ Portuguesa (AICEP) e das
Comunicag6es de Expressédo Portuguesa embaixadas dos paises alvo
(AICEP) e das embaixadas dos paises p
alvo
Ate 201,5 : . Reforco de estabelecimento de
- Atuacdo em parceria com empresas )
- parcerias
P . . locais ou com empresas
Auséncia de informagéo I S -
. . . - ~ nacionais/internacionais experiéncia de
Deficiente informagé&o sobre a |relevante que enquadre os Incorreta avaliacdo (ou nao -
IPE - . P . PR o . atuacéo no mercado P _
oportunidade de negdécio diversos fatores técnicos e IPE avaliagéo) da oportunidade de R Negdcio 8 | Moderado =
GPe internacional financeiros da oportunidade negacio internacional - Incorporar o risco na proposta
d L p 9 - Seguros Atuacédo proactiva do E-NGI nos
€ negocio mercados de acordo com Plano de
Ano de 2016: Atividades e Orgamento (PAO)
- Estabelecimento de parcerias
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IPE -
GPC

Deficiente informagao
disponibilizada sobre o ambito
da proposta a apresentar

Falta de informagé&o sobre as
necessidades do cliente

IPE

Proposta comercial
desajustada (ambito e custo)

Até 2015:

- Investimento em contatos preliminares
com os clientes internacionais

- Participar nas \Visitas técnicas
promovidas no ambito dos concursos

- Participar nos atos publicos de abertura
das propostas

- Ganhar experiéncia com o
desenwohimento de contratos em cada
pais

Ano de 2016:

- Investimento em contatos preliminares
com os clientes internacionais

- Participar nas \isitas técnicas
promovidas no ambito dos concursos

- Participar nos atos publicos de abertura
das propostas

Obs: em virtude da opgé&o de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacao
de propostas de medidas de
tratamento

Negécio

IPE -
GPC

Desconhecimento do
enquadramento administrativo
e da regulamentagédo técnica
das especialidades de
engenharia em mercados
estrangeiros

- Desconhecimento dos
procedimentos administrativos
que regulam os processos de
contratacdo dos paises

- Desconhecimento das
normas e regulamentacéo
técnica especifica de certos
paises (extra-UE), diferentes
das nacionais

IPE

- Proposta ndo cumpre com
0s requisitos exigidos

- Deficiéncias na elaboragéo
das propostas devido a
questdes administrativas

- Aumento de custos ndo
remunerados devido a ndo
adjudicagéo da proposta

Até 2015:

- Constitui¢do de acervo de informacéo
sobre procedimentos administrativos e
normativos técnicos estudados na
preparagéo das propostas apresentadas e
dos contratos celebrados nos diversos
paises

- Acompanhamento dos resultados dos
concursos

- Selegao de equipa especializada para a
preparacéo de propostas

- Arquivo de toda a informagéo na
estrutura de base de dados

- Elaborag&o de relatérios de comparagéo
de resultados das propostas

- Participag&o nos atos de abertura de
propostas

N (2)

Negécio

v (2)

Relatério de Execugdo do Plano de Prevengéo de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2016

178.1%



]

- Custos néo previstos e ndo .
A ~ Até 2015:
Falta de competéncias remunerados na celebracio .
. . . ~ Acompanhamento pelos Senigos
Incapacidade de resposta internas dos senigos do contrato (avengas nao . . .
. . . . R Partilhados do desenwolvimento dos Recurso casuistico a
IPE - linterna dos senigos partilhados |partilhados ao nivel do orcamentadas) . . ~ .
X J—. S IP/IPE - contratos em curso para aprendizagem Operacional 8 | Moderado |subcontratagéo de assessoria =
GPC (em projetos de ambito enquadramento juridico e - Incorreta avaliag&o de N : S
. . sobre as exigéncias dos respetivos juridica
internacional) fiscal em mercados custos decorrentes do L
. - mercados e constituicdo de aceno de
estrangeiros ordenamento juridico e fiscal |. ~
informacéo
do mercado
Ano de 2016:
- Falta de representagéo - Avaliacdo do perfil / histérico Cliente na Obs: em virtude da opgé&o de aceitar
direta da IPE nos mercados ) fase de proposta o risco (em sede de apetite ao
IPE - | . . . ex - Recebimento fora de prazo o ) . . ~ . . . = _
N&o recebimento de clientes |- Falta de emisséo de IPE ~ . - Atuacéo direta do Chefe de Financeiro 8 | Moderado |risco), ndo se exige a identificacao =
GPC . . - N&o recebimento . o . .
garantias bancérias Projeto/empresa parceira junto do cliente de propostas de medidas de
- Fatores externos ou, em caso de litigio, recurso a apoio tratamento
dos Senigos Partilhados
Alteracdes de taxas de cambio Recorrer a andlises financeiras de
IPE - (e de‘ juros com Yana(;oes nas Yar|aqoes de valor nt?s PE AlteragBes nos recebimentos Atel ?015: ) Financeiro 8 | Moderado entidades e)fternas especializadas vao
GPC [receitas em projetos instrumentos financeiros Anélise de risco nas propostas na preparagdo de propostas para Risco
internacionais paises de risco
- Implica¢6es na capacidade Obs: em virtude da opgéo de aceitar
IPE - | Alteracdes de estratéaias do produtiva Até 2015: o risco (em sede de apetite ao Nowo
) Q 9 Enquadramento da Tutela IP/IPE - Implica¢des na eficiéncia Presidente comum IP/IPE, o que garante Negécio 6 | Moderado [risco), ndo se exige a identificacéo )
GMS | Acionista B . ~ X K L . Risco
- Implicagdes na certificacdo |um maior alinhamento estratégico de propostas de medidas de
no ambito da Qualidade tratamento
- Perda de produtividade
A - Atrasos na transmisséo de |Ano de 2016:
- Inexisténcia de . ~ h . =
rocedimentos que regulem informacéo - Clarificar as interfaces em coordenacéo
IPE - :Deficiéncias de interface com 58 interfaces IP/IPE - Atrasos nas respostas ¢/ DDO Negécio Formalizar e diwlgar as interfaces Novo
GMS outras Dire¢des da IP - Perda da certificacdo no - Protocolo dos Senicos Partilhados 9 existentes Risco

- Protocolo e contrato
desatualizados

ambito da Qualidade
- Inadequada gestéo dos
contratos

- Contrato de gestéo das
telecomunicacdes
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- Deciséo estratégica

- Falta de recursos

- N&o cumprimento do
planeamento para a transicéo
para a NP EN ISO 9001:2015
- Desconhecimento da NP EN
ISO 9001:2015 pelos
intervenientes no SGE E
(sistema de gestao
empresarial - IPE)

- Ineficiéncia dos Senigos

- Reputagao do Grupo IP

Ano de 2016:
- Envolvimento e comprometimento do CA
- Reforgo da equipa IPE afeta ao SGE E

Realizar agdes de formagéo na
norma NP EN ISO 9001:2015 dos
técnicos afetos ao SGE E (sistema
de gestdo empresarial-IPE)

Realizar reunides sistematicas e
regulares entre os gestores de
processos e pivot SGE

]

IPE - Perda da certificacéo da Partilhados IPE - Impossibilidade de (sistema de gestdo empresarial - IPE) Negécio Moderado Nowo
GMS [Qualidade (NP EN ISO 9001) |- Incumprimento das regras participagdo em alguns - Planeamento para a transicdo da norma Risco

de certificagéo e de concursos NP EN ISO 9001:2015

procedimentos internos - Formag&o na norma NP EN ISO

- Enwolvimento insuficiente 9001:2015

dos intervenientes no SGE E Reforcar o tempo de afetacéo ao

por cultura organizacional SGE E (sistema de gestéo

adversa empresarial -IPE)

- N&o implementagéo de

melhorias e de outras agdes

do SGE E (auditorias,

calibragéo de equipamentos

entre outras)

- Falta de automatizagéo na

Monitorizaco ineficaz do SGE recolha de dados - Ineficiéncia Implementar a 22 e 32 fase do
IPE - E (sistema de gestdo - Elevado nimero de PE - Custos de improdutividade |Ano de 2016: Operacional VEEEEeR Projeto de Controlo de Gestéo Novo
GMS ) indicadores do SGE E - Incorreta avaliagdo e tardia |Revisdo do SGE (ferramenta informética para recolha ;| Risco
empresarial - IPE) X ~ o
(sistema de gestao tomada de decis6es de dados)
empresarial -IPE)
Fundamentar junto da entidade

IPE - Perda de parte do ambito da | Saida de competéncias da IPE E:;):thizgzg gg S;t?c(:;:géo Operacional Moderado zimgcefg:cr?azzzurgﬁzuz ?Jua?aafsora Novo
GMS certificacéo da Qualidade IPE Risco

em concursos

do Grupo IP continuam a ser
asseguradas pela IPE
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Missao:

7.28 IP PATRIMONIO (IPP)

respetiva gestao operacional.

Atuar no ambito da aquisicao, expropriacao, atualizacao cadastral e alienacdo de bens iméveis ou constituicao
de direitos sobre os mesmos, bem como na rentabilizagcdo dos ativos afetos a concessédo ou ao patriménio
auténomo do Grupo IP e ainda na gestao e exploragdo de estagdes e equipamentos associados, incluindo a

g2

Moderado
Elevado

Muito elevado -

Total de riscos 30
Dono do Risco: Helena Maria Mouréo da Eira Neves Valor Médio do Risco 7,7
Empresas do Categoriado | RI | Nivel do Medida(s) de Tratamento do Var
uo Designacéo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) g ’ ) X
Risco PxlI Risco Risco a Implementar Anual
Impactadas
Até 2015:
- Impossibilidade desafetacéo Cast_nsncamente, dec@r. quais as
PSR medidas que podem minimizar as
do dominio publico P . . ~ ~
- Impossibilidade de consequéncias, apés andlise de toda a Execucdo do Programa de Atuacédo
Inexisténcia de um cadastro Inexisténcia/incorrecéo de p ~ [ documentac&o existente, por exemplo, . para Inventariacdo de todo o ativo _
PP . P L IP/IPE/IPP  valorizagao/rentabilizagéo dos h Operacional 6 | Moderado |. o ~ =
fiavel e completo titulos aquisitivos Ativos recurso a levantamento topografico, imobiliario sob gestéo do Grupo IP
escritura por "usucapido”, aplicacéo do (puUblico e autébnomo)
- Atraso na outorga das oo PR
escrituras regime juridico do Dominio Publico
Ferroviario (DPF) e Dominio Publico
Rodowiario (DPR)
- Patriménio com ocupagfes |Até 2015:
ilegais As regularizac6es encontram-se a ser
A . - Vendas de terrenos efetuadas para todas as novas
Inexisténcia de capacidade ) K o . NP ~
Auséncia de reqularizacio financeira para proceder as expropriados a terceiros com {expropriagdes Regularizar histérico em funcéo da
IPP g N para p IP/IPE/IPP  a possibilidade de processos Financeiro 8 | Moderado |disponibilidade financeira e de =

matricial e predial atempada

regularizagbes matriciais e
registais

litigiosos para ressarcimento
dos prejuizos

- Falta de atualizacao do
cadastro do Pais

Ano de 2016:

Estabelecimento de normas que fagam
transitar de forma célere os processos
expropriativos para a P-CGD

recursos
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Criag&o de um plano (sistematico)
de \istorias/\erificagdes, em
articulagdo com a IP, para melhoria
da fiscalizacao

Refor¢co da colocagéo de marcos de
propriedade ou outros elementos
que identifiquem o titular do imével

Reforco do emparedamento de Vaos
dos edificios para dificultar a
intrus&o

Reforco da concesséo de ecopistas

Reforco da demoligdo de edificado

Metodologia de incorporagéo
orcamental

Moderado

7 (+3)

Aplicacéo de metodologia de
avaliacéo de
empreiteiros/prestadores de
senigos/fornecedores

Reviséo do projeto

Até 2015:
- Delimitag&o do Dominio Publico
Ferroviario (DPF) é efetuada com a
- Dificuldade de rentabilizag&o colpcag_ao de marf:os, c_je propneda~de PE
. ~ P R - Vistorias ao patriménio sob gestéo da IP
R . - Disperséo do patriménio dos ativos
Ocupag0es indevidas de . = S .
PP - " . - ImOweis sem ocupagéo IP/IPP - Danos ao patrimonio Operacional
imoéweis (edificado e parcelas) ) R Ano de 2016:
regular - Dificuldade de realizag&o de . - -
. ~ ~ |- Articulagdo com as forcas policiais
intervengdes de manutengéo - .
- Emparedamento de véos dos edificios
para dificultar a intrusdo
- Concesséo de ecopistas
- Demoli¢&o de edificado
- Falta de resposta a clientes ;':te 2015:\ tratacs ;
Morosidade de resposta da Redugéo orgamental para - Estado desadequado do €CUISo a contratagao extema .
IPP ~ IP/IPP P Operacional
DRR/DRF manutengéo Patriménio
- Reputagao do Grupo IP Ano de 2016:
putag P Reforcar ligagéo as DRR/DRF
- Repeticao de atos e
procedimentos
Erros e omissfdes na . . - Atrasos na emisséo da
. ; - . Identificac&o incompleta de ~ - Até 2015:
identificacéo de prédios e . X Declaracéo de Utilidade . R . .
IPP P . prédios em sede de projeto de; IP/IPE/IPP P Anélise e validacéo dos projetos de Operacional
proprietdrios e demais expropriacoes Publica (DUP) expropriagéo antes do inicio do processo
interessados propriag - Atraso no inicio da obra propriag p
- Reputagao do Grupo IP
- Aumento de custos
Até 2015:
Lista de valores unitarios e relatérios de
- Aumento de encargos com avaliacdo analisados e validados
indemnizacoes internamente
Avaliagdo inadequada de bens Utilizacso i ta da lista d - Dilag&o temporal na
IPP e direitos, em sede de projeto ||zagao.|r’1clorre aoalistate  oipE/iPP conclusdo do processo Ano de 2016: Operacional
. precos unitarios . . N
de expropriacoes expropriativo Anédlise e validacéo das bases de
- Conflitos entre expropriados |avaliagéo e relatérios de avaliagdo das
e expropriante parcelas com recurso a base de dados
dos valores praticados em expropriages
na zona

Reforco da validacéo interna das
bases de avaliago e relatérios de
avaliacao

7 (+6)
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- Inexisténcia de acordo - Aumento de encargos com Ano de 2016: Obs: em virtude da opgéo de aceitar
L ~ .. |- Faltade resposta as indemnizacoes o . P o risco (em sede de apetite ao
Processos litigiosos no ambito o - Anélise conjunta entre técnicos de . ; - ) ; . . _
IPP o solicitagGes IP/IPE/IPP | - Pagamento de honorérios a . PR . Operacional Moderado |[risco), ndo se exige a identificagao =
das expropriagdes - L ) expropriacéo e area juridica para deciséo h
- Processos expropriativos arbitros /peritos 2 de propostas de medidas de
. ) - da atuacéo futura
incompletos - Maior conflitualidade tratamento
Até 2015:
Preiuizos para o errio Melhorar a disponibilizagéo de
. . - Nao adequacéo de recursos . .] P documentacéo entre todos os
Pedido de parecer ndo K ~ publico . . p s
informado ou informado fora do |~ Falta de informacéo base penalidades intervenientes, através da aplicagéo de Regulacio e
IPP que permita responder de IP/IPE/IPP - Gestdo Documental SAP-DMS guiag N (-8)
prazo em processos forma adequada - Reputagéo do Grupo IP Compliance
expropriativos litigiosos - Falta de articulagéo intema - Anulagéo do p~roced|mento Ano de 2016:
ou perda da ac&o . B .
Normalizar e monitorizar as medidas
implementadas
- Falhas no processo interno
de avaliagéo (erro humano)
- Inexisténcia de uma matriz Colocagéo no mercado por Criagdo do Regulamento de
IPP | Avaliagédo inadequada de ativos |de avaliagéo IP/IPP ; Operacional 9 | Moderado ) ~ 7 (+3)
. valor incorreto Alienagtes
- Hiato temporal entre
avaliacdo e colocagao no
mercado
Os imoweis disponiveis
encontram-se:
- limitados geograficamente
. [ roximo de vias férreas e vias L
Produtos imobiliarios sg dovidrias) - Perda de negécio
IPP ' desajustados as solicitagdes o IPP - Incapacidade de responder Negécio =
- limitados na sua R .
do mercado S . as necessidades dos clientes
funcionalidade (armazém,
estacdes, casas de
cantoneiros, terrenos
estreitos etc.)
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- Dependéncia de um Grupo
reduzido de clientes com

- Perda de negécio
- Danos financeiros para a

Ano de 2016:
- Fomentar condi¢gbes para a manutengao

Moderado

contratacao

contratacao

- Resposta nédo atempada

de gestéo contratual

IPP :Perda de clientes elevado peso nas receitas IPP PP de grandes clientes Negécio
- Inadequagéo dos recursos - - Aumentar a base de clientes
- Reputagé&o do Grupo IP . I
humanos - Aumentar a disponibilizagéo dos bens
= - Ano de 2016:
- Ewolugdo macroecondmica )
R - Desenvolver uma oferta mais adequada
desfavorawel relativamente a .
~ - o Impacto desfavoravel nos ao mercado -
IPP Flutuacdes de mercado valorizag&o/rentabilizag¢&o dos IPP . - - Negocio
ativos resultados - Acesso a informacéo especializada
~ A (assinatura de revistas e sites sobre
- Pressdo da concorréncia ol
Mercado Imobiliario)
Até 2015:
- Controlo de pagamentos
- Medida de recuperagéo de crédito
- . Ano de 2016:
- Insolvencia de clientes - Perda de receita - Reforco da equipa
IPP |N&o recebimento de clientes |- Abandono do negécio por IPP o ~ - - Negécio
- - Aumento de litigios - Formagé&o em recuperagédo de crédito
parte de clientes . . P
- Medidas preventivas (analise de
capacidade financeira do potencial cliente)
- Desenwlvimento de funcionalidades
(relatérios conta corrente de clientes)
- Monitorizagao das cobrancas
Morosidade no processo de Gestéo de prioridades da ) I_neﬁmenma nagestdo dos  |Ano de 2016:~ . . .
IPP IP/IPP ativos Implementacgéo de procedimento interno Operacional

8 | Moderado

Reforgo da equipa

Formag&do em técnicas de
negociacao

Incrementar a disponibilizagéo dos
bens

Implementacé&o de ferramenta
informética (Real Estate)

g

7 (+3)

Obs: em virtude da opgé&o de aceitar
o risco (em sede de apetite ao
risco), ndo se exige a identificacdo
de propostas de medidas de
tratamento

Reforco da formacdo em
recuperacéo de crédito

Via Delegacdo de Competéncias
(Diretor Comercial, atribui¢éo de
competéncias para contratualizagéo
direta IPP/Org&o técnico e nas
Expropriagdes)

Defini¢éo de senice-level agreement
(SLA) com a DCL
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Fraco desempenho dos

- Desvios de qualidade e/ou

Aplicacéo de metodologia de

e custo e/ou prazo . avaliacéo de
IPP empreiteiros/prestadores de Fatores externos IP/IPP p . Operacional 6 | Moderado q . =
R - Perda de negécio empreiteiros/prestadores de
senigos/fornecedores X = . )
- Insatisfag&o dos clientes senigos/fornecedores
Até 2015:
Os contratos prevéem relatérios de
R ) execucao . R .
Inadequada gestio de Prestacao de senicos abaixo < Sistematizacéo da metodologia de
IPP d 9 Falta de recursos humanos IP/IPP do X Operacional 9 | Moderado [fiscalizag&o aos 7 (+3)
contratos . . Ano de 2016: A X
recomendavel/contratualizado ~ . senigos/fornecimentos
Implementacédo de metodologia de
fiscalizag&o aos senigos/fornecimentos
prestados
- Dificuldade em interpretar as Ano de 2016:
necessidades do cliente - O estabelecimento de normas e regras a Obs: em virtude da opgéo de aceitar
. - Desconhecimento do - Perda de negécio pedido de informacdes por potenciais o risco (em sede de apetite ao
Incapacidade de responder em = = . - P - = . E . =
IPP tempo/qualidade ao cliente mercado de atuagao IP/IPP - Reputagé&o do Grupo IP clientes - com recurso aos relatérios SAP- Negdcio risco), ndo se exige a identificacdo : 7 (+3)
polq - Dificuldade de possuir - Insatisfag&o dos clientes DMS criar rotinas de monitorizacédo de de propostas de medidas de
informacédo necesséria a prazos de resposta tratamento
resposta em tempo oportuno - Reorganizagéo interna da IPP
Até 2015:
Cadigo de ética e procedimentos de
Comportamentos passiveis de . controlo interno ~
- e - o - Custos acrescidos Regulagédo e
IPP |Praticas ilicitas responsabilidade disciplinar, IPP - Reputacio do Grupo IP Compliance N (-2)
civil, ou criminal putag P Ano de 2016: P
Sensibilizag&o no ambito do Codigo de
Etica
Formagéao em técnicas de
. - Absentismo . negociag&o
IPP Danos fisicos a colaboradores Fatores externos IPP - Diminuic&o da produtividade Até 2015: Negécio 6 | Moderado =

da IPP

- Reputagao do Grupo IP

Articulacdo com forgas policiais

Procedimentos de atuacéo
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PP

Deficiéncias de interface nos
centros de lucro

Indefinicéo de
responsabilidades/atribuicdes
dos Centros de Lucro (IPP,
IPT, DCN e DME)

IP/IPP/IPT

- Dificuldade na identificacéo
da entidade que suporta a
despesa

- Morosidade nos processos
gue envolvem a intervencao
destas unidades organicas

Até 2015:
Clarificacéo de atribuigcées com a
intervengéo da DDO

PP

Falhas no processo de
monitorizagdo/manutencdo do
patriménio

- Restrigdes orgamentais

- Falta de articulagdo com
outras UO da IP

- Disperséo do patriménio

PP

- Iméveis dewolutos
- Perda de negécio
- Reputagé&o do Grupo IP

Ano 2016:

- Criacao pela IPP de um plano e
metodologia de \istorias/verificagdes

- Articulagdo com a IP no que respeita &
acdo de fiscalizagao

- Vistorias dos iméweis passem a fazer
parte das rotinas de fiscalizagéo da
prépria IP

- Reorganizagdo interna da IPP

PP

Incumprimento dos niveis de
senico das Estagoes/Edificios

- Concegao de espagos
desadequados das fungdes
para os colaboradores do
Grupo IP e utentes

- Prestagdes de senico de
limpeza, etc. insatisfatérias
face ao nivel de senico
contratado

IP/IPP

- Insatisfacéo /desconforto do
cliente interno e utente da
estacdo

- Afeta qualidade dos senicos
e qualidade da estacéo e
edificios

Até 2015:

Reviséo dos cadernos de encargos dos
prestadores de senicos de limpeza e
instalagbes sanitarias com modelo de
gestdo de exploragéo, implementando
niveis de senico com recurso a grelha de
execucdo multicritério

Negécio N (-4)

Operacional 9 | Moderado (?naggo pele'l |PP~de um plano de =
\istorias/verificagdes
Execugao de projetos tendo por
base estudos de opinido: a) de
colaboradores do grupo IP, atento
3s instalacs

Operacional as instalagcdes de Grupo e b) de _

utentes atento ao nivel de senigcos
de prestacéo de senicos (limpeza,
seguranga,...) e layout das
estacOes

PP

Intervengdes inadequadas no
Patrimonio Histérico e Cultural

- Desconhecimento do valor
histérico e cultural dos bens
imoéweis e moéwveis
pertencentes ao patrimoénio da
P

- Desconhecimento de
técnicas de consenacéo e
restauro azulejar

- Restricbes orcamentais

IP/IPP

Degradacgéo do Patriménio
Histérico e Cultural

Até 2015:
Agdes de sensibilizacéo internas

Reforco de acbes de sensibilizacao
internas

Operacional 8

Moderado

Candidatura a fundos comunitérios
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Furto e vandalismo de méweis e

- Fatores externos: falta de
seguranga publica

Delapidagéo / degradagéo do

Até 2015:

- Protocolo com a SOS Azulejo

- Instalacdo de placas dissuasoras de
atos de furto e vandalismo

- Impacto negativo na reputagéo do Grupo

IPP iméweis com valor histérico e |- Fatores internos: IP/IPP R Operacional
. patriménio da IP P
cultural desguarnecimento e/ou
ncerrament 0
encerramento das estacdes Ano de 2016
Sensibilizag&o/ articulagdo com parceiros
(Orgéos de policia e SOS Azulejo)
- Perda de direitos
Desconhecimento . r%?:ggizzgigiggiesn:)zrzsa o Até 2015: Regulagéo e
IPP | Incumprimento de prazos IP/IPP p ~ J Workflow documental com controlo de g g
- Lapso instaurag&o de processos de raz0s Compliance
contraordenag&o contra a p
empresa
Até 2015:
Fragilidades na instrucéo dos |Reforco da seguranca do arquivo
PP Extravio de documentos - Arquivo PP processos, contencmsgs ou dpcumeqtal, por ia da organizagéo ) Regulagao e
- Lapso graciosos, com potencial sistematizada dos processos e adogdo de; Compliance
perda de direitos suporte duplicado (dossier fisico e ficheiro
informético)
- Meios probatérios . . ~
IPP prova ""’?g"'zada (Prqcessos insuficientes para fazer valer IPP Perda de direitos Ate 2.0 15 ~ Regulagao N
Contenciosos / Graciosos) . Sensibilizagéo das UO Compliance
os direitos da empresa
- Desconhecimento da . o Até 2015:
. . . - . - . Faworecimento da posicéo de S - -
Diwlgacéo de informagao informacéo que é . Sensibilizag&o periddica (recomendacdes =
A ) terceiros, contra a empresa, ) - . Regulagédo e
IPP reservada / confidencial / reservada/confidencial IPP . escritas e verbais) e controlo assiduo da .
com potencial perda de Compliance

sensivel

- Negligéncia/ falta de zelo
- Acéo dolosa

direitos e/ou proveitos

documentacao diretamente gerida pela
IPP

Moderado

Moderado

N

Colocacéo de clausulado especifico
para o patriménio azulejar nos =
Contratos de Concessao

N (2)

Reforgo da sensibilizagao das UO
através de recomendagdes escritas =
e verbais periddicas
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Incumprimento da legislag&o

Disperséo legislativa /

- Perda de direitos
relacionados com os diversos
regimes legais que impendem

Até 2015:

Regulagéo e

territorial

territorial

- Tempos reduzidos para a
interpretacdo de instrumentos
de gestao territorial

- Projetos desadequados com
elevada probabilidade de
reprovacao pelas entidades
competentes

gestdo territorial, designadamente Plano
Diretor Municipal e Plano de Pormenor

IPP . desconhecimento da IPP sobre a atividade da empresa, ~ ~ .
em vigor R - . . o ' {AcOes de formagédo Compliance
legislagdo seja na Gtica constitutiva, seja
na 6tica de defesa
- Multas/Coimas
- Falta de - Impacto negativo na
conheumentti/acompanhame valorizag&o de ativos Ano de 2016:
; . = nto da ewlugéo dos - Consumo de recursos sem o - .
Deficiente interpretacéo de instrumentos de gestio concretizacio dos proietos Inicio de estudo prévio apenas apds
IPP linstrumentos de gestdo 9 IP/IPP < proj conhecimento dos instrumentos de Negécio

Moderado

Formag&o em processos de gestéo
territorial
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7.29 IP TELECOM (IPT)

Missao:

Assegurar o fornecimento e a prestacdo de servicos de Sistemas e Tecnologias de Informacdo e

Comunicagdes, baseado em solu¢des inovadoras com foco nas tecnologias Cloud e Seguranca e na principal
infraestrutura nacional de telecomunicagfes, assente em fibra 6tica e canal técnico rodoviario, para o
mercado empresarial e Organismos Publicos.

A

Moderado
Elevado

10
4

Muito elevado -

Total de riscos 17
Dono do Risco: Rui Pedro Nobre Ribeiro Valor Médio do Risco 7,4
Empresas do Categoriado | RI | Nivel d Medida(s) de Tratamento d V.
uo Designagédo do Risco Fonte do Risco Grupo Consequéncias do Risco Medida(s) Implementada(s) 4 690”"" ° |v'e ° c |.a s) de lratamento ¢o ar
Risco Px I| Risco Risco a Implementar Anual
Impactadas
Criar maiores niveis de redundancia
na Rede
- Destruig&o da infraestrutura - Indisponibilidade da . .
(ex. vandalismo, sabotagem, p! ! Eslqu) Qe alternativas via Rede
intempéri rede/senigo rodoviria
péries, as =
empreitadas/prestacoes de - Reputagdo da IPT
Indisponibilidade da rz d rr? nut E %0 d - Quebra de obrigag6es do Ano de 2016: o
IPT infraestrutura / equipamento de Zer goo;j)e anutencao do IP/IPE/IPP/IPT {Contrato de Concessao Participagdo em conferéncias para revisdo: Operacional 9 | Moderado |Passagem de ﬁbra,otul:a (FO) p.ij‘r? 7 (+3)
rede de fibra ¢tica out? lescéncia d - Penalidades decorrentes de |de estratégias tecnolégicas futuras subsolo de canal técnico rodoviario
- iSOn?S:‘:EnCIa e contratos com terceiros (CTR) os 80kms em falta (Marco-
equipame - os - Perda de competitividade TUA)
- Interrupcao da infraestrutura .-
) . - Perda de negdcio
de fibra 6tica e de suporte
Participagdo em conferéncias para
revisdo de estratégias tecnolégicas
futuras
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Indisponibilidade da

- Obsolescéncia dos
equipamentos e sistemas
- Nao acompanhamento
tecnoldgico das solugdes
disponibilizadas

- N&o renovagéo dos
equipamentos

- Ciberataque

- Indisponibilidade da
rede/senico

- Reputacédo da IPT

- Quebra de obrigac6es do

Até 2015:
Renovacéo tecnoldgica de equipamentos:
Comunicacdes e Cloud

IPT linfraestrutura / equipamento de |- Falhas de fornecedores (ex. |IP/IPE/IPP/IPT |Contrato de Concessao Ano de 2016: Tecnolégico
datacenters energia) - Penalidades decorrentes de |- Participagdo em conferéncias para
- Infraestruturas de contratos com terceiros revisdo de estratégias tecnolégicas
aquecimento, ventilacéo e ar - Perda de competitividade futuras
condicionado (AVAC) e - Perda de negécio - Verificacdo de salas técnicas
energia proximo do limite da
sua capacidade
- Falhas na gestéao/sistema
de alarmistica
- Indisponibilidade da
Rede/senico N Até 2015
- - Perda de negécio . ~
Insolvéncia de prestadores de . - - Estudo continuo de novas solucdes para
R - Incapacidade de solicitar ~ . .
IPT senicos / fornecedores Causas externas IPT renovagdo dos sistemas Operacional

estratégicos

senigos de
manutencéo/assisténcia
técnica/substituicéo de
equipamentos

- Minimizar dependéncias de um Unico
fornecedor

Moderado

]

Participagdo em conferéncias para
revisdo de estratégias tecnolégicas
futuras

Criagéo de projetos piloto constante
de inovacdes e adequacao
tecnoldgica, direta e indiretamente
com parceiros

Substitui¢do de equipamentos

Aumentar capacidade dos sistemas
de armazenamento e backups de
acordo com a gestéo da
capacidade efetuada e com o plano
de negécios

Aumentar capacidade de
processamento e memdria de
acordo com gestéo de capacidade
e necessidades dos clientes

Aumentar capacidade dos sistemas
de alimentagédo e AVAC
(aquecimento, ventilag&o e ar
condicionado) nas salas técnicas

Auditorias externas aos
datacenters, e aplicar as
recomendagdes

Criagéo de equipa com valéncias
técnicas no dominio da energia
(recursos internos)
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- Atraso na identificago e Ree;tru_turagﬁo d_e ferramentas de
recuperagao de falhas na rede mon|t9r|za(;ao eX|stente~s, com
Inexisténcia de meios para a - Indisponibilidade da Até 2015: zz’;‘zgag’s ‘:Zr_c::sfézz;:da
PT Incapacidade ou demora na detecéo de falhas nos varios PT rede/senico Reviso de ferramentas de monitorizacio | Tecnolégico . ! > 7 (+4)
detegZo de falhas sistemas da arquitetura da - Quebra de senvice-level e ¢ 9 arquitetura tecnolégica
e identificacao
empresa agreement (SLA)
- Perda de clientes Desenwlvimento de procedimentos
- Reputacédo da IPT de monitorizag&o
Andlise de Profit & Loss de
Até 2015: produtos
- Andlise competitiva de concorréncia
- Prego da proposta ou - Capacidade de coordenagdo com Andlise d luca d
solugéo técnica desajustados _p : P < nalise da solucdo apresentada e
- Tempos de implementacao - Perda de competitividade equ!paf tecnlcas. . dos custos
IPT Propostas ndo concorrenciais |da solugéo demorados IPT - Perda de negécio - Criagdo de equipa de pré-venda Negécio Moderado 7 (+2)
em solugdes - Defini¢éo estratégica de tipologia de concorréncia: Acdes levadas a cabo
clientes (foco) por meios internos e de
- Consolidacéo de portfélio benchmarking
Gestdo de portfélio de projetos
Falta de capacidade para Falta de recursos internos em - Perda de negécio : . .
IPT - R contexto de elevado nimero IPT - Operacional Moderado |Investir de acordo com estratégia de! =
colocag&o em senico o - Reputacéo da IPT .
de adjudicacdes alargamento de clientes em
infraestruturas
Rever/atualizar/adequar o portfélio
considerando capacidade da
resposta da empresa nas
dimensdes cotacéo (técnica),
implementacgao (operacional) e
- Perda de negécio venda (comercial)
Incapacidade de responder em - Nao atingimento de objetivos |Até 2015: L
P temgo ao cliente ’ Falta de recursos humanos e de venda ’ : Criag&o de equipa de pré-venda Negocio Moderado |Reorganizagdo de CRM (aplicagéo -
- Reputagdo da IPT Gestor de Cliente)
Reforco de equipa através da
admiss&o de dois recursos (recorrer
a prestacéo de senigos no caso da
impossibilidade de recrutamento)
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Aumentar a base de clientes
. Até 2015:
- Perda de receita e de Reforgo estratégico de alargamento de Ref da forca d d
IPT |Perda dos principais clientes |Mercado concorrencial IPT wolume de negdcios ¢ . 9 d Negécio 6 | Moderado |~€'0r¢0 dalorea devendas =
Reputacio da IP base de clientes e oferta Cloud
putag Empresarial Reforco de receitas na area Cloud
Empresarial
- Manutencéo de acessos por Implementagé&o de solugéo de
ex-colaboradores ou gestdo de identidades
colaboradores que transitaram
para outras unidades Implementacéo de solugéo de
Diwlgacéo de informagéo organicas - Reputacéo da IPT ; ~ a i a
gag .Q N . . ) putag . Até 2015: Regulagéo e gestdo e classificagao de
IPT reservada / confidencial / - Acesso indevido a IPT - Dificuldade acrescida na ) ) 9 | Moderado |documentos 7 (+3)
. ) ~ ~ o ) Procedimentos da ISO27001 Compliance
sensivel informacé&o por pessoas nao angariacdo de clientes
autorizadas
- Transmissao de informagéao Definigéo de processo transitério de
confidencial a pessoas nao politica de acessos
autorizadas
Atualizacéo das praticas e
procedimentos internos (consulta
. - R - Perda da licenca atribuida . . on line diaria do Diéario da
. ) ~ Dispersao legislativa / . . Até 2015: ~ .
Incumprimento da legislagao . pela Autoridade Nacional de ; I Regulagédo e Republica, Portal do Regulador)
IPT . desconhecimento da IPT L Elemento responséawel pela relagéo direta . 6 | Moderado =
em vigor R ~ Comunicacdes (ANACOM) - Compliance ~
legislagao - Coimas de regulacdo Implementacao de ferramenta de
gestdo de processos com a
Regulacéo e Operadores
Enforcement do processo de
cobranca (recurso mais célere a via
judicial)
Melhorar os processos de controlo
Até 2015: de divida vencida, de cobranca e de
P . = - Estabelecimento de periodicidade e recebimento (processo
~ . . - Insolvéncia de clientes Degradacéo dos resultados L - . .
IPT N&o recebimento de clientes . . IPT L reporte sobre cobrancas pela DFM Negécio administrativo e financeiro =
- Incumprimento dos clientes operacionais - _ . ~ .
- Atividade de acompanhamento comercial conjugado com gestéo de cliente)
de clientes
Inclus&o de um recurso IPT na
gestdo de recebimentos de clientes
Implementagéo de relatério de
contas corrente
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Conlflito relativo & propriedade

equipamentos/senigos

- Reputagédo da IPT

novos equipamentos ou Senigos no
ambito da 1SO27001

IPT do Canal Técnico Rodoviario Canal Técnico Rodoviario IP/IPT Danos financeiros At 2 015: . Regulagao N Tentativa de resolugéo extrajudicial =
CTR) (CTR) Pedidos pareceres juridicos externos Compliance
Até 2015:
- Perda de negécio Cumprimento de compliance 1ISO27001
’ x N&o cumprimento dos - Reputagdo da IPT Regulacdo e
IPT Perda da certificagdo 27001 . IPT . ) =
< requisitos da ISO 27001 - Constrangimentos na Ano de 2016: Compliance
exploracdo da Telemética Implementacédo das recomendagdes das
auditorias
- Processos de contratagdo - Perda de~ negoclo Até 2015: Criacao de modelo de controlo com
Tempos elevados de complexos e morosos. - Reputacédo da IPT . . . ; _
IPT ~ ~ . IPT X Sensibilizac&o das necessidades Operacional senice-level agreement (SLA) de =
contratagao - Gestéao de prioridades da - Falta de capacidade de . N
- comerciais da IPT resposta a DCL
contratagéo resposta
Reducéo de precos de venda
Reducio de precos por por for¢a da concorréncia ou Até 2015:
IPT < ~ precos p necessidade de adequagéo IPT Diminuig&o da receita Andlise de Profit & Loss Statement (P&L) Negécio =
alteracdes de mercado . .
do mercado e lei das por linha de produto
Comunicagdes
Consolidagao de mercado por Upselling e cross selling nos
fusGes ou aquisicdes, mercados atuais
IPT [Contrac&o do mercado abandono de atividade ou IPT Diminuig&o da receita Negécio Moderado N (-2)
faléncia de Operadores de Avaliar a entrada em novos
Telecomunicagées mercados
3 ) Efetuar planos de risco em todas as
. N Até 2015: ) ' areas da empresa
ebras por atualizacio de - Indisponibilidade da - Planos de risco em todas os projetos
IPT Q P N Atualizacéo de sistemas IPT rede/senico em baixo - Acdes de atualizag&o/implementacéo de | Tecnolégico Moderado 2 (+2)

Implementar solugdes e laboratérios
de testes (reforgo recursos
humanos)
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Missao:

Dono do Risco:

7.30 GARE INTERMODAL DE LISBOA (GIL)

Jodo Paulo Coelho Bicho Duarte

Proceder a exploracao / gestdo do Complexo Intermodal designado por Estagéo do Oriente.

GIL Incapauda(:je de requnder em Falta de recursos humanos GIL Perda de clientes/receita Ano de 2016: . Operacional
tempo/qualidade ao cliente Refor¢o da equipa
Incapacidade de responder em Ano de 2016:
GIL tempo/qualidade aos Falta de recursos humanos GIL Reputacéo do Grupo IP . Operacional
" ~ Refor¢o da equipa
utilizadores da estacéo
GIL Perda dos principais clientes |~ Falepma do c||ente. GIL Perda de receita Negécio
- Desinteresse do cliente
- Faléncia do cliente AItEéxiZ%1r15<::ia de caucéo nos contratos
GIL |N&o recebimento de clientes |- Incumprimento contratual do GIL Perda de receita 9 < ~ Negécio
. - Acompanhamento regular dos ndo
cliente .
recebimentos
N&o pagamento pela CML no
N&o recebimento da verba em émbiltoo ?;ie rototh))Io e i4
GIL divida da CML (Camara . P q~ ! GIL Perda de receita Negécio
. h terminou pela prestacéo de
Municipal de Lisboa) . R o
seni¢o no Terminal Rodoviario

Moderado

g

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

2

15
53

Novo
Risco

Novo
Risco

Novo
Risco

Novo
Risco

Acerto de contas com os terrenos
do Terminal Rodoviario que sé&o
propriedade da Camara Municipal
de Lishoa

Novo
Risco
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- Deficiente
acompanhamento/gestao dos
contratos

- Desadequacéo dos recursos
humanos

- Condigdes climatéricas

Ano de 2016:
- Articulagdo com os varios Stakeholders

]

Reajustes na monitorizagéo do
cumprimento dos contratos
(reajustes nas fichas dos trabalhos
de manutengéo preventiva dos
equipamentos de maior risco)

8 | Moderado

Falhas na - Perda de clientes/receita - Reforgo da equipa .
GIL . . - Falhas no processo de GIL ) . . . o Operacional
infraestruturas/equipamentos LT . - Sistemas inoperacionais - Reforgo/reajuste de monitorizagéo de
monitorizag&o/manutencéo do . I
5 - areas criticas
espagco afeto a estagdo . .
= . - sistemas de alertas de clientes
- Interrupcé@o ou deficiente
prestacéo de senigos
(vigilancia humana; limpeza;
senigos de manutengao)
Até 2015:
- Perdas patrimoniai Vigilancia Humana
GIL | Furto e vandalismo Fontes externas GIL Reputa %o do Gru SO P Operacional
putag P Ano de 2016
Utilizac&o de materiais mais resistentes
Diwlgacéo de informagao - Negligéncia Ano de 2016: Regulacio e
GIL reservada / confidencial / 9 9 GIL Reputacéo do Grupo IP - Cédigo de ética do Grupo IP ou 9
P - Acéo dolosa ~ IR Compliance
sensivel - Acdes de sensibilizacao
. - Falta de Formacéo .
Falhas na implementacéo de | Desconhecimerfto dos Até 2015:
GIL Plano de Emergéncia Interno . . GIL Reputacéo do Grupo IP Execucéo de simulacro de ativacéo do Operacional
procedimentos previstos no P
(PEI) PEI Plano de Emergéncia Interno (PEI)
Ano de 2016:
GIL Fraude na gestéo de contratos |Conluio GIL Reputacédo do Grupo IP - Cédigo de ética do Grupo IP Operacional
- Agbes de sensibilizagdo
~ T N&o concesséo da exploragéo Até 2015:
Néo maximizagdo da do Terminal Rodoviario pela - Diminuic&o dos custos de manutencéo
GIL exploragédo do Terminal P GIL Perda de receita potencial ¢ < Negécio

Rodoviario

Camara Municipal de Lisboa
(CML)

- Deligéncias junto da Camara Municipal
de Lisboa para obtencéo de licenciamento

Novo
Risco
Obrigatoriedade de formagéo das
entidades prestadoras de senigos
Avaliar alternativas legais de acesso
as casas de banho
Novo
Reforcar o investimento na Risco
utilizacdo de materiais mais
resistentes
Novo
Risco
Reforgo da realizagéo de
simulacros para treino das equipas
de intervencéo
Novo
Formag&o aos funcionarios das Risco
entidades prestadoras de senigos
na atuacdo em conformidade com o
Plano de Emergéncia Interno (PEI)
Novo
Risco
Reforgo dos contactos do Grupo IP,
junto da Camara Municipal de Nowo
Lisboa para desbloquear/acelerar o | Risco

processo de licenciamento
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Novo
Risco

Novo
Risco

- Desadequacéo dos recursos .
N - Incumprimento legal
humanos face as ~
. o - Reputagé&@o Grupo IP
necessidades/solicitagdes .
. ~ o - Penalidades em termos de X
. - Dispers&o legislativa B Ano de 2016: .
Incumprimento de prazos de g verbas orcamentais (ndo ~ . Regulagédo e
GIL . - Prazos reduzidos de GIL o A Integracéo da GIL no sistema de alerta .
reporte financeiro autorizacéo a realizacéo da - Compliance
resposta dos Deveres de Informagéo
. despesa)
- Desconhecimento da .
. ~ - Coimas
legislagao Processos fiscais
- Falha humana/ de sistemas
- Atrasolincorrecdes na
contabilizacéo da faturacéo =
-G - < - Reputagao do Grupo IP
- Atraso/incorre¢des no h
pagamento pela tesouraria - Danos financeiros para o
Atrasos/incorregdes no . Grupo IP (juros de mora) Até 2015: .
GIL i - Pagamento incorreto em GIL . o o Operacional
pagamento a terceiros . - Prazo médio de pagamentos |Auditoria financeira a GIL
montante ou a entidade .
. (PMP) superior ao
incorreta :
. ~ estabelecido
- Pagamento de senigos ndo
prestados
- Deficiente controlo de ativos
- Inadequado registo dos - Reporte incorreto de ativos
movimentos contabilisticos, - Apuramento incorreto de
- com reflexo na qualidade do custos conexos com ativos
Falta de fiabilidade de q cusios U
GIL informaca ntabilisti reporte das contas GIL imobilizado Até 2015: Operacional
ormagao contabtistica e - Falta/falhas ao nivel da - Eventual referéncia na Auditoria financeira a GIL peraciona
fiscal . R . X ~
uniformizag&o no registo, Certificacé@o Legal de Contas
tratamento, controlo dos - Diwlgacéo de informagéo
movimentos contabilisticos publica incorreta, a
Stakeholders
- Incumprimento de
- Assuncgéo de obrigacdes legais
responsabilidades - Pagamentos néo atempados Até 2015:
Registo de compromisso sem |incompativeis com fundos - Pagamento de juros o A .
GIL . P ) . GIL . Validacéo da existéncia de fundos Operacional
fundos disponiveis disponiveis - Comprometimento da . -
’ L. ~ - disponiveis
- Atraso na disponibilizagao execucdo de atividades
de fundos - Demora no processo de
cabimentacéo

Novo
Risco

Novo
Risco
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de Portugal

Infraestruturas

Infraestruturas de Portugal, SA
Campus do Pragal - Praga da Portagem

2809-013 ALMADA - Portugal
Tel. +(351) 212 879 000

e-mail ip@infraestruturasdeportugal.pt
Capital Social 3 495 375 000,00 €

NIF 503 933 813

www.infraestruturasdeportugal.pt

IP Engenharia, SA
Rua José da Costa Pedreira, 11
1750-130 LISBOA : Portugal

Tel. +(351) 217 511700
Fax +(351) 217 540 600
e-mail info@ipengenharia.pt
Capital Social 1 500 000,00 €
NIF 500 440 131
www.ipengenharia.pt

IP Patriménio, SA
Avenida de Ceuta

Estacao de Alcantara-Terra
1300-254 LISBOA - Portugal

Tel. +(351) 212 879 656
e-mail geral@ippatrimonio.pt
Capital Social 5 500 000,00 €
NIF 502 613 092
www.ippatrimonio.pt

IP Telecom, SA
Rua Passeio do Baltico, 4
1990-036 LISBOA - Portugal

Tel. +(351) 211 024 000
e-mail info@iptelecom.pt
Capital Social 10 000 000,00 €
NIF 505 065 630

www.iptelecom.pt

GIL Gare Intermodal de Lisboa, SA
Rua Passeio do Baltico, 4
1990-036 LISBOA - Portugal

Tel. +(351) 211 024 301

e-mail gil@infraestruturasdeportugal.pt
Capital Social 1 952 160,00 €

NIF 503 299 120






