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1. INTRODUCAO

1.1 ENQUADRAMENTO

O Conselho de Prevencdo da Corrupcao (CPC), criado pela Lei n.° 54/2008, de 4 de Setembro, € uma
entidade administrativa independente, que funciona junto do Tribunal de Contas, e desenvolve uma atividade

de Ambito nacional no dominio da prevencao da corrupgédo e infragdes conexas.

Considerando que “a atividade de gestdo e administragcao de dinheiros, valores e patrimoénios publicos, seja
qual for a natureza da entidade gestora — de direito pablico ou de direito privado, administrativa ou empresarial
— deve nos termos da Constituicdo da Republica e da lei pautar-se por principios de interesse geral,
nomeadamente de prossecuc¢édo do interesse publico, da igualdade, da proporcionalidade, da transparéncia,
da justica, da imparcialidade, da boa-fé e da boa administragdo”, o CPC aprovou uma Recomendagao, em 1
de julho de 2009, sobre “Planos de gestao de riscos de corrupgao e infragbes conexas”, nos termos da qual
0s 6rgdos méaximos das entidades gestoras de dinheiros, valores ou patriménios publicos, seja qual for a sua

natureza, devem elaborar planos de gestao de riscos e infrac6es conexas.

Tais planos devem conter, nomeadamente, 0s seguintes elementos:

a) lIdentificacéo, relativamente a cada area ou departamento, dos riscos de corrupcao e infragdes
conexas;

b) Com base na referida identificagdo de riscos, indicacdo das medidas adotadas que previnam a sua
ocorréncia, quando assim se justifique (por exemplo, mecanismos de controlo interno, segregacao de
funcdes, definicdo prévia de critérios gerais e abstratos, designadamente na concesséo de beneficios
publicos e no recurso a especialistas externos, nomeacao de jaris diferenciados para cada concurso,
programacéo de a¢fes de formacdo adequadas, etc.);

c) Definicédo e identificagdo dos varios responsaveis envolvidos na gestao do plano, sob a direcdo do
orgao dirigente maximo;

d) Elaboracéo anual de um relatério sobre a execugéo do plano.
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1.2 AMBITO

O ano de 2015 foi marcado pelo processo de fusédo entre a EP - Estradas de Portugal, S.A. e a REFER —
Rede Ferroviaria Nacional, E.P.E. do qual resultou a IP - Infraestruturas de Portugal, S.A. (IP), sendo que,
até 1 de junho, coexistiram, em separado, dois modelos de gestéo do risco desenvolvidos para controlar os
principais riscos inerentes as atividades geridas por cada empresa e permitiram assegurar o cumprimento da
obrigacdo de elaboracédo e divulgacdo dos respetivos Planos de Prevencéo de Riscos de Gestdo, incluindo

os Riscos de Corrupgéo e Infragdes Conexas (PGRCIC)2.

Por seu turno, o presente Plano de Prevencgdo de Riscos de Gestdo decorre da implementacdo de um novo
modelo de gestdo do risco numa o6tica integrada de grupo, compila e sistematiza as principais conclusées
relativas a gestéo do risco do Grupo IP no decurso do 2° semestre de 2015, e visa:

a) Garantir o cumprimento das recomendag¢des do Conselho de Prevengdo da Corrupgdo (CPC)3,
firmando o compromisso de gestdo do Grupo IP no principio da “prossecucgéo do interesse publico,
da igualdade, da proporcionalidade, da transparéncia, da justica, da imparcialidade, de boa-fé e da

boa administracao”;
e!

b) Divulgar os riscos relativamente aos quais 0 Grupo IP esta exposto na prossecucao da sua missao e
as medidas para prevencgdo e mitigacdo dos mesmos.

Pelo exposto, e tendo presente que as areas corporativas* e de servicos partilhados da IP suportam e
enquadram as Participadas, afigura-se pertinente que o presente Plano de Prevencéo de Riscos de Gestao
seja igualmente elaborado numa 6tica de Grupo, que reflita o modelo de gestdo implementado e as sinergias

que 0 mesmo potencia.

! Decreto-Lei n.° 91/2015, de 29 de maio.

2 0s PGRCIC da ex-REFER e da ex-EP encontram-se disponiveis para consulta no site da Infraestruturas de Portugal:
http://www.infraestruturasdeportugal.pt/sobre-nos/historico/refer/documentacao/plano-de-prevencao-de-riscos-de-gestao
http://www.infraestruturasdeportugal. pt/sobre-nos/historico/ep/documentacao

8 Destacando-se as Recomendagdes do CPC de 1 de julho de 2009, de 7 de abril de 2010, de 7 de novembro de 2012 e de 1 de julho
de 2015.

4 Incluindo, designadamente um modelo de Gest&do do Risco integrado e coordenado pela Direcéo de Risco e Compliance da IP cuja
atribuic@o primordial é “implementar, monitorizar e rever o processo de gestdo de risco do Grupo IP”.
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2. GRUPO IP

O Grupo IP, constituido pela Infraestruturas de Portugal, S.A. (IP) e pelas suas participadas IP Engenharia,
S.A. (IPE), IP Patriménio — Administracdo e Gestdo Imobilidria, S.A. (IPP) e IP Telecom, Servicos de
Telecomunicag@es, S.A. (IPT), incorpora o saber técnico necessario ao bom desempenho da infraestrutura
rodoferroviaria e dispde dos recursos, das competéncias e da experiéncia para cooperar e prestar assessoria
e servi¢cos, nas mais variadas areas, numa logica de transferéncia de conhecimento e de know-how.

As empresas Participadas sdo centros de lucro que visam otimizar as receitas ndo core do Grupo IP,

rentabilizando a capacidade excedentaria dos ativos nao utilizada nas atividades principais.

2.1 IP-INFRAESTRUTURAS DE PORTUGAL, S.A.

Na prossecucéo do objetivo previsto no Plano Estratégico dos Transportes e Infraestruturas (PETI3+), “o
Governo consagrou a fusdo entre a Rede Ferroviaria Nacional — REFER, E.P.E. e a EP - Estradas de
Portugal, S.A., com o objetivo de criar uma Unica empresa de gestdo de infraestruturas de transportes em
Portugal, numa visdo integrada das infraestruturas ferroviarias e rodoviarias (... )” promotora da “(... )
Intermodalidade e da complementaridade entre os dois modos” capaz de sustentar “a existéncia de um

modelo de negdcio financeiramente sustentavel™.

A partir de 1 de junho de 2015, as infraestruturas rodoviarias e ferroviarias passaram a ser geridas por uma
Unica empresa, com uma estratégia conjunta, integrada e complementar, sob a tutela do Ministério do

Planeamento e das Infraestruturas.

A IP tem a seu cargo o financiamento, a construcdo, a concec¢do, o projeto, a conservagdo, a exploracao,
requalificagdo, alargamento e modernizagdo das redes rodoviaria e ferroviarias nacionais, incluindo o
comando e controlo da circulagédo ferroviaria, prosseguindo os valores da eficiéncia, do rigor e transparéncia

com a sociedade em geral e o acionista em particular.

2.1.1 VISAO DA IP

Posicionar a Infraestruturas de Portugal como gestora de mobilidade multimodal, potenciando o asset
management, as sinergias e as novas receitas para garantir a prestacdo de um servi¢co sustentavel, seguro e

eficiente.

5 Decreto-Lei n° 91/2015 de 29 de maio.
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2.1.2 ORGANOGRAMA DA IP
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Figura 1 - Organograma da IP

2.1.3 COMPOSICAO DO CONSELHO DE ADMINISTRAGAO EXECUTIVO

= Anténio Manuel Palma Ramalho, Presidente;

= José Serrano Gordo, Vice-Presidente;

= José Luis Ribeiro dos Santos; Vice-Presidente;

= Vanda Cristina Loureiro Soares Nogueira, Vogal;

= Alberto Manuel de Almeida Diogo, Vogal;

= Adriano Rafael de Sousa Moreira, Vogal;

= José Carlos de Abreu e Couto Osoério, Vogal
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2.2 IP ENGENHARIA, S.A.

A IP Engenharia (IPE) dedica-se a consultoria e a engenharia de transportes especializada no setor
rodoferroviario, sendo detentora de uma longa e consolidada experiéncia e recursos proprios especializados.
Abrange desde a concecéo e desenvolvimento detalhado de solugdes até a gestéo integrada da construcéo

e fiscalizacéo, incluindo as componentes de seguranca, qualidade e ambiente.

2.2.1 MISSAO DA IPE

Prestar servicos de engenharia de transportes de suporte a atividade da IP e em projetos multidisciplinares
rodoviarios e/ou ferroviarios, fornecendo solugGes de mobilidade com um elevado nivel de integracéo, quer

ao nivel nacional quer internacional.

2.2.2 ORGANOGRAMA DA IPE

Conselho de
Administragao

Assessoria Téchica Desenvolvimento de
e de Gestao Negocio Internacional

Gestdo de Area Gestao de Area
Rodoviaria Ferroviaria

Estudos e Projetos

Coordenagao e
fiscalizacao

Desenvolvimento Topografia e
e Normalizagao Monitorizagao
I—
Geologz ¢ Geotecna (8 Fdeni: |l

Sinalizagao Catenaria e Energia

Construcao Civil e
Baixa Tensao

Estruturas Especiais

Figura 2 - Organograma da IPE
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2.2.3 COMPOSIGAO DO CONSELHO DE ADMINISTRAGCAO

= José Luis Ribeiro dos Santos, Presidente;
= Adriano Rafael de Sousa Moreira, Vogal,

= Amilcar Alvaro de Oliveira Ferreira Monteiro, Administrador Delegado.

2.3 IP PATRIMONIO — ADMINISTRAGAO E GESTAO IMOBILIARIA, S.A.

A IP Patrimonio (IPP) é a empresa do Grupo IP responsavel pela gestdo do patrimoénio imobiliario com
experiéncia na exploragédo comercial da rede de estagfes e interfaces de transporte, garantindo a sua eficiente

utilizacdo, valorizacao e rentabilizago.

2.3.1 MISSAO DA IPP

Atuar no ambito da aquisicao, expropriacéo, atualizagdo cadastral e alienacéo de bens imdveis ou constituicdo
de direitos sobre os mesmos, bem como na rentabilizagdo dos ativos afetos a concessé@o ou ao patrimonio
auténomo do Grupo IP e ainda na gestao e exploracéo de estacdes e equipamentos associados, incluindo a

respetiva gestdo operacional.

2.3.2 ORGANOGRAMA IPP

Conselho de
Administragao

Assessoria de Gestao

Assessoria Legal - —

Expropriagoes Concegao e Comercial LS EGRO N ELOEIN | Patriménio Histérico
e Cadastro Desenvolvimento de Ativos e Cultural

Expropriagoes Gestao de Produto Backoffice

Y Re—
Cadastro e Gestao
Documental
L

Figura 3 - Organograma da IPP

2.3.3 COMPOSICAO DO CONSELHO DE ADMINISTRACAO

= José Carlos de Abreu Couto Osario, Presidente;
= Adriano Rafael de Sousa Moreira, Vogal;

= Maria Teresa Afonso Vitorino, Administradora Delegada.
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2.4 IP TELECOM, SERVICOS DE TELECOMUNICACOES, S.A.

A IP Telecom (IPT) tem como objeto o estabelecimento, gestao e exploracdo de infraestruturas e sistemas de
telecomunicacdes, a prestacdo de servicos de telecomunica¢bes bem como o exercicio de quaisquer
atividades que sejam complementares, subsidiarias ou acessoérias daquelas diretamente ou através de
constituicdo ou participacdo em sociedades.

2.4.1 MISSAO DA IPT

Assegurar a gestédo eficaz da infraestrutura de telecomunicagfes concessionada, garantindo-lhe a exceléncia
no fornecimento e a prestacdo de servicos de Sistemas e Tecnologias de Informacdo e Comunicacdes,
baseado em soluc¢des inovadoras com foco nas tecnologias Cloud e Seguranga e na principal infraestrutura
nacional de telecomunicacdes, assente em fibra ética e canal técnico rodoviario, para o Mercado Empresarial
e Organismos Publicos.

2.4.2 ORGANOGRAMA DA IPT

Conselho de
Administragao

Assessoria de Gestao

Coordenagao Técnica

e Regulagao Solugdes TIC Comercial
F'Ianeamentu darede i NOC Backoffice Comercial
Comunicagies
Gestao da Regulagao Flelcl Service — Morte Gestao de
o Dafl;-;nrer Id I Produto e Markermg
loud uranga Field Se! 5
gurang rvice = Su a I'e

Figura 4 - Organograma da IPT

2.4.3 COMPOSICAO DO CONSELHO DE ADMINISTRACAO

Vanda Cristina Loureiro Soares Nogueira, Presidente;

Alberto Manuel de Almeida Diogo, Vogal;

Rui Pedro Nobre Ribeiro, Administrador Delegado.
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3. PLANO ESTRATEGICO E MODELO ORGANIZACIONAL DO GRUPO IP

3.1 PLANO ESTRATEGICO

O Plano Estratégico da IP foi desenvolvido tendo por base a estratégia e os grandes objetivos da fuséo, que

passam pelo desenvolvimento integrado da rede rodoferroviaria, pelo incremento das receitas (core e nao

core), pela captura de sinergias internas e externas (escala e know-how), pela articulacdo da presenca

regional, sempre numa perspetiva de assegurar uma gestao sustentavel das infraestruturas rodoviarias e

ferroviarias Nacionais.

Neste enquadramento, o Plano Estratégico traga o caminho para posicionar a IP como uma empresa gestora

de mobilidade multimodal potenciando o asset management, as sinergias e as novas receitas para garantir

uma prestacao de servigo sustentavel, segura e eficiente.

Para o efeito foram definidos cinco eixos estratégicos que se pretendem ver convertidos em impactos

guantitativos:

Eficiéncia TOTEX das
infraestruturas

Sinergias de estrutura

Lucros complementares

Autonomia financeira

Maximizar receita core e utilizacdo da capacidade
instalada, otimizando o custo-beneficio do servico
prestado

Maximizar a eficiéncia de OPEX e CAPEX nas
infraestruturas rodoviarias e ferroviarias

Capturar sinergias internas, sinergias externas e
beneficios de co-localizagao regional

Aumentar as receitas, lucros e cash flows
complementares

Alcancar capacidade de financiamento auténomo e
valorizar os ativos e a empresa
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Para o desenvolvimento de cada um destes eixos, foram definidos programas de a¢éo, cujos objetivos se

sintetizam de seguida:

Mobilidade Sustentavel

o Promocédo de um modelo remuneratério sustentavel, adequado aos servicos de mobilidade
prestados pela empresa e que permita consolidar o plano de investimentos rodoferroviarios;

o Planeamento integrado e racional da rede;

o Desenvolvimento da gestdo de mobilidade multimodal.

Eficiéncia TOTEX das Infraestruturas / Asset Management

o Otimizagéo do custo do ciclo de vida dos ativos;

o Otimizacdo da execucédo do PETI3+.

Sinergias de Estrutura / Integracéo

o Estabilizagéo da nova organizacgdo e do capital humano;

o Evolugdo do modelo de procurement e smart sourcing;

o Integracdo dos sistemas de gestdo, processos e sistemas de informagéo.

Lucros Complementares / Centros de Lucro

o Refor¢o do enfoque comercial;

o Potenciagdo de servicos de Acessibilidade, Telematica e ITS;

o Monetizacéo dos ativos e servicos de fibra ética, canal técnico rodoviario e data centers;

o Valorizacao e exploragdo comercial de ativos imobiliarios.

Autonomia Financeira

o Capacidade de financiamento, capitaliza¢éo e valorizacao.

3.2 MODELO ORGANIZACIONAL DO GRUPO IP

Fixadas as linhas de orientacéo estratégica para o Grupo IP, foi concebido um modelo de organiza¢do que

permita de forma continua, integrada e sustentada disponibilizar um produto de qualidade seja ao cliente

interno através da partilha de servicos especializados, seja na prestacdo de servicos de mobilidade e

acessibilidade aos utilizadores das redes rodoviaria e ferroviaria.

Preconizando a racionalidade e a eficiéncia organizacional, este modelo distingue e delimita as atividades

criticas e especificas do “negdcio” das que lhe dao suporte de forma transversal e indiferenciada, e que se

refletem nas atribui¢cbes que permitem caracterizar as diversas Unidades Organicas (UO) do Grupo IP.

A macroestrutura do Grupo é assim constituida por:

Direcdes® e FungBes’ de apoio direto ao Conselho de Administracdo Executivo (CAE) ou Conselho
de Administragdo (CA), no caso das Participadas;
Comités: instrumentos de ligacdo e de gestdo de interfaces, com representacdo do CAE e das

Direcdes;

5 O modelo contempla 3 niveis hierarquicos: Direcéo, Departamento e Unidade.
7 Conjunto de responsabilidades especiais evidenciadas na estrutura sob a denominagéo de “Fung&o”.
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=  Servigos Partilhados;
= Servigos Corporativos;
= Areas de Negdcio: gestéo da mobilidade; gestéo da infraestrutura; gestéo de centros de lucro (incluem

as Participadas).

Tal como j& referido, as &reas corporativas e de servicos partilhados da IP suportam e enquadram as
Participadas que se focalizam nas suas atividades core, sem contemplarem essas valéncias nos seus

modelos organicos.

O organograma geral é, assim, o que se apresenta na figura seguinte:

Conselho de [ ComitédeCustose |
Administracao _Investimentos
Executivo L Comité de C cio |
| Representagio Internacional
Francisco Cardoso dos Reis
IR ] meniade e sequonsa s
—— Exploragao
Luis Matias

! Servigos corporativos

Servigos partilhados

I - 1
Gestdo da mobilidade | Gestéo da Infraestrutura | Gestédo de Centros de Lucro

a) Em acumulagdo

Figura 5 - Organograma do Grupo IP
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4. ETICA EMPRESARIAL

4.1 PRINCIPIOS DE GESTAO ETICA

A Etica Empresarial é assumida pela IP como um principio basilar de gestdo, cuja prossecucéo valoriza e
dignifica as empresas do Grupo IP e o universo dos seus colaboradores e stakeholders.

Em rigor, e tal como preconizado pelo regime juridico do sector publico empresarial, as empresas devem
adotar ou aderir (...) a um coédigo de ética que contemple exigentes comportamentos éticos e deontolégicos,
procedendo a sua divulgacdo por todos os seus colaboradores, clientes, fornecedores e pelo publico em
geral.”

Neste particular e sem prejuizo da coexisténcia, em 2015, dos Codigos de Etica das empresas das quais

resultou a IP8, foi aprovado, no decurso do 1° trimestre de 2016, o novo Cédigo de Etica do Grupo IP.

4.2 POLITICA DE COMUNICACAO DE IRREGULARIDADES

Em linha com as recomendacdes do Instituto Portugués de Corporate Governance foi aprovada e divulgada,
em fevereiro de 2016, a Politica de Comunicacao de Irregularidades do Grupo IP, e respetivo Procedimento,

sob a gestéo e supervisdo da Direcdo de Auditoria Interna (DAI).

Da implementacao da referida politica resulta, designadamente, a disponibilizacdo, aos interessados, de um
canal direto, idéneo e confidencial, para a comunicacdo de situacdes passiveis de consubstanciar

irregularidades ao quadro normativo aplicavel.

8 Disponiveis para consulta em:
http://www.infraestruturasdeportugal.pt/sobre-nos/historico/refer/documentacao/governo-da-sociedade
http://www.infraestruturasdeportugal.pt/sobre-nos/historico/ep/documentacao
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5. PREVENCAO DE CONFLITOS DE INTERESSE

No ambito dos mecanismos adotados com vista a prevencado de conflitos de interesse destacam-se, desde

logo, os aplicaveis aos membros do Conselho de Administracdo das empresas do Grupo IP constantes (i) do

Estatuto do Gestor Publico?, (ii) do regime juridico do Setor Piblico Empresarial’, (iii) do regime juridico de

incompatibilidades e impedimentos a que ficam sujeitos os titulares de cargos politicos e altos cargos

publicos?, e (iv) do diploma que estabelece o controlo publico da riqueza dos titulares de cargos politicos??,

designadamente:

Abstencao de intervencgdo nas decisdes que envolvam os seus proprios interesses, designadamente
na aprovacao de despesas por si realizadas, nos termos do disposto no artigo 51.° do Decreto-Lei n.°
133/2013, de 3 de outubro, na sua redacéo atual;

Declaracdo de quaisquer participacdes e interesses patrimoniais que detenham, direta ou
indiretamente, na empresa ou em qualquer outra, assim como quaisquer relacfes que mantenham
com os seus fornecedores, clientes, institui¢cdes financeiras ou quaisquer outros parceiros de negécio,
suscetiveis de gerar conflitos de interesse, nos termos do previsto no n.° 9 do artigo 22.° do Decreto-
Lei n.° 71/2007, de 27 de margo, na sua redacéo atual, e no artigo 52.° do Decreto-Lei n.° 133/2013,
de 3 de outubro, na sua redacao atual,

Declaracéo de inexisténcia de incompatibilidades ou impedimentos, nos termos do disposto no n.° 8
do artigo 22.° do Decreto-Lei n.° 71/2007, de 27 de marco, na sua redac¢do atual, e no n.° 1 do artigo
11.°da Lei n.° 64/93, de 26 de agosto, na sua redacéo atual,

Declaracéo, no inicio de funcdes, sobre o valor de patrimoénio e rendimentos, nos termos do artigo 1.°
da Lei n°® 4/83, de 2 de Abril, na sua redacao atual,

Declaracéo, na cessacdo das funcdes, sobre o valor de patriménio e rendimentos, refletindo a
evolucéo patrimonial durante o mandato a que respeita, nos termos dos n.°s 1 e 4 do artigo 2.° da Lei

n.° 4/83, de 2 de abiril, na sua redacéo atual.

Neste particular, importa igualmente realcar que o novo Codigo de Etica do Grupo IP, também caracteriza e

regula situacdes passiveis de consubstanciar conflito de interesses, a saber:

a)

Entende-se existir conflito de interesses sempre que os colaboradores, no exercicio das suas funcdes,
sejam chamados a intervir em processos de tomada de decisdo que envolvam, direta ou
indiretamente, entidades com as quais mantiveram ou mantém ligacdes profissionais, entidades de
gue sejam soécios ou membros dos respetivos 6rgdos sociais, ou que tenham entre si relagdes

familiares ou equivalentes;

— Quando se encontrem numa das situagbes descritas, os colaboradores devem declarar-se

impedidos e comunicar, de imediato, ao superior hierarquico a existéncia dessas ligacbes, devendo

9 Decreto-Lei n.° 71/2007, de 27 de marco, na sua redag&o atual.
10 pecreto-Lei n.° 133/2013, de 3 de outubro, na sua redag&o atual.
11 Lei no 64/93, de 26 de Agosto, na sua redagéo atual.

12 | ei no 4/83, de 2 de Abril, na sua redacao atual.
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colaborar com a Empresa na tomada de medidas necessarias para suprimir tal situagéo;

b) E vedado aos colaboradores o exercicio de qualquer atividade profissional externa, remunerada ou
ndo, que interfira com as suas atribui¢cdes profissionais e/ou com a atividade ou interesses do Grupo
IP, salvo nos casos expressamente previstos na lei ou em situacfes devidamente justificadas e

aprovadas pelo Conselho de Administracdo Executivo.
c) Os colaboradores estdo obrigados a comunicar, nos termos da Politica de Comunicacdo de

Irregularidades em vigor, qualquer situacdo de potencial conflito de interesses que tenham
conhecimento.
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6. GESTAO DO RISCO NO GRUPO IP

6.1 ANTECEDENTES: A GESTAO DO RISCO NA REFER E NA EP

Na REFER, e até 1 de junho de 2015, a implementacdo do processo de gestao do risco foi assegurada pela
Direcdo de Desenvolvimento Organizacional, sendo que o mesmo era intrinseco ao Sistema de Gestédo
Integrado (SGI) o qual, por seu turno, preconizava uma estratégia corporativa de gestdo integrada e

transversal dos principais (macro)processos do Grupo REFER.

Neste ambito e em articulagdo com os responsaveis dos principais processos mapeados no ambito do SGl,
procedeu-se a identificagdo e analise dos riscos inerentes & atividade de cada processo quanto ao impacto e
probabilidade de ocorréncia e, com base nesse trabalho, foi elaborado o Plano de Prevenc¢édo de Riscos de

Gestao da REFER?3, relativo a 2014, que englobava 153 riscos identificados.

Por seu turno, na EP, o modelo de gestdo do risco conduzido pelo Departamento de Gestdo do Risco e
Compliance, visou 0s riscos conexos com 0S objetivos e principais atividades das diversas Unidades

Orgéanicas as quais, em articulagcdo com o referido Departamento, também procederam a identificacao,

andlise, avaliacao e definicdo de propostas de tratamento para os principais riscos que geriam.

Do referido processo, resultou a elaboragdo do Plano de Gestéo de Riscos da EP'4, relativo a 2014, do qual

resultaram 277 riscos identificados.

6.2 GESTAO DO RISCO NA IP

Assumindo-se a gestao do risco empresarial como um instrumento determinante para criagdo e preservacao
de valor e, como tal, intrinsecamente associada a sustentabilidade do negécio, a IP, beneficiando da sinergia
decorrente da fuséo, definiu em linha com as recomendag¢fes nacionais e internacionais e com os objetivos

de negdcio, uma estratégia corporativa de gestéo dos riscos para o Grupo.

No modelo de governacdo e organizacdo do Grupo IP, a promocdo do processo de gestdo dos riscos
corporativos esta formalmente atribuida a Diregcao de Risco e Compliance (DRC), érgdo na dependéncia direta

do Conselho de Administragc&do Executivo.

Efetivamente, a DRC tem como missdo ‘implementar e dinamizar a gestdo do risco e monitorizar o
cumprimento das obrigacdes decorrentes do quadro normativo aplicavel a atividade das empresas do Grupo
IP"5, sendo que, no que concerne as atribuicées especificas da Unidade de Gestdo do Risco da DRC, se

destacam as seguintes:

a) Implementar, monitorizar e rever o processo de gestéo de risco do Grupo IP;

13 Disponivel para consulta no site da Infraestruturas de Portugal:
http://www.infraestruturasdeportugal.pt/sobre-nos/historico/refer/documentacao/plano-de-prevencao-de-riscos-de-gestao
14 Disponivel para consulta no site da Infraestruturas de Portugal:

http://www.infraestruturasdeportugal. pt/sobre-nos/historico/ep/documentacao

15 Fonte: Manual da Organizaco da Infraestruturas de Portugal, S.A. e das suas Participadas, aprovado em 19/11/2015.
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b) Apoiar as Unidades Organicas (UO) na identificacdo, analise, avaliacdo e elaboracéo de propostas
de medidas de tratamento dos riscos inerentes a sua atividade;

c) Construir, monitorizar e divulgar a(s) matriz(es) de riscos das empresas do Grupo IP;

d) Elaborar, com uma periodicidade anual, o relatério de execugdo do Plano de Gestédo de Riscos das
empresas do Grupo IP, incluindo os de corrupgéo e infragdes conexas;

e) Colaborar na elaboracéo de procedimentos internos conexos com a gestéo do risco.

O inicio formal do processo de gestao do risco do Grupo IP, ainda no decurso do 2° semestre de 2015, ocorreu

com a aprovacao e divulgacéo do Procedimento!® que veio definir a metodologia de gestao do risco.

6.3 MODELO DE GESTAO DO RISCO

A metodologia adotada na implementacgédo do processo de gestéo do risco foi definida com base na NP I1SO

31000:2013, e que contribuiu, designadamente para:
a) Definir e alocar as principais responsabilidades assumidas na gestéo do risco no Grupo IP;

b) Identificar os principios e categorias do risco;

c) Descrever as fases e respetivas atividades do processo de gestédo do risco.

As fases do processo de gestdo de risco estéo ilustradas no quadro seguinte:

Estabelecimento do
contexto

Apreciagdo do risco

Identificagdo do
risco
Andlise do risco P
Monitorizagao e
Reporte

revisdo

Avaliagdo do risco

Comunicagdo/Publicacdo
Matriz dos riscos

}

Figura 6 - Processo de gestéo do risco (ISO 31000:2013)

16 Procedimento GR.PR.006 - gest&o do risco, aprovado pelo CAE da IP em 24/9/2015, aplicavel transversalmente a todas as UO do
Grupo IP.
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Por seu turno, as referidas fases englobam as seguintes atividades:

Estabelecimento
do contexto

Definigdo contexto
externo

Definigdo contexto
interno
Definigdo contexto
do processo de
gestdo dorizco

Descricdo do risco

Identificacdo do . - Avali do Tratamentodo Monitorizacdo e
. = Andlise do risco - - Documentacdo . ¢
risco risco risco Revis 3o

Reconhecimento Probabilidade de Definigéo do Definigéo de agdes Consolidago do Dashboard Monitorizagdo do
dorisco ocorréncia do risco apetie ao risco de tratamento Mapa de Riscos processo
Designacao do Impacto da - Elaboragdo Fichas Monitorizacdo dos
risco ocorréncia do risco Comparat de Gestdo do Rsco riscos

Nivel de rsco
(340

Figura 7 - Principais atividades do processo de gestéo do risco

6.4 RESPONSABILIDADES

A alocacéo de responsabilidades dos principais intervenientes no processo de gestao do risco esté descrita

no quadro seguinte:

Entidade /
Interveniente

CAE

DRC

Dono do

Risco

Responsabilidade

Aprova a documentacéo produzida no &mbito da gestdo do risco (planeamento da
implementacdo do processo; procedimento de gestdo do risco; matriz do risco; etc.);
Aprova as propostas de tratamento do risco;

Aprova o Plano de Gestao de Riscos das empresas do Grupo IP, incluindo os de corrupgéo
e infracdes conexas.

Coordena a gestdo do risco no Grupo IP, assegurando que a mesma é efetuada em
alinhamento com os objetivos estratégicos;

Define e promove a metodologia e instrumentos especificos para implementar, monitorizar
e rever o processo de gestdo do risco do Grupo IP;

Apoia o Dono do Risco no processo de apreciacdo do risco, identificacdo das propostas de
tratamento e monitorizacao;

Reporta/Divulga os riscos (construir e comunicar a(s) matriz(es) de riscos das empresas do
Grupo IP);

Monitoriza o processo de gestéo do risco;

Elabora, com uma periodicidade anual, o relatoério de execucao do Plano de Gestao de
Riscos das empresas do Grupo IP, incluindo os de corrupcéo e infragbes conexas;
Dinamiza a promocé&o de uma cultura de gestdo do risco em todo o Grupo IP.

Identifica, analisa e avalia os riscos e prop8e as respetivas medidas de tratamento (gestédo
diaria do risco);

Implementa as medidas de tratamento;

Monitoriza a eficacia das medidas de tratamento e reporta os resultados a DRC.

Tabela 1 - Matriz de Responsabilidades

Importa igualmente destacar o papel da DAI no que concerne a prerrogativa de auditoria aos processos de

gestao do risco, controlo e governagéo, conforme previsto na misséo e atribuicbes desta Unidade Orgéanica.
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Em linha com o supra exposto, foram identificados os seguintes “Donos do Risco” na estrutura do Grupo IP:

Academia

Autoridade de Seguranca da Exploragéo

Direcdo de Auditoria Interna

Diregao de Assuntos Juridicos

Direcéo de Asset Management

Diregao Acessibilidade, Telemética e ITS

Direcédo de Capital Humano

Diregdo de Compras e Logistica

Diregéo Comercial e Desenvolvimento de Negécio
Direcédo de Gestao das Concessdes

Direcdo Comunicagéo, Imagem e Stakeholders
Direcdo de Desenvolvimento Organizacional

Direcdo de Financas Mercados e Regulagao

Direcéo de Gestéo da Circulagéo

Direcdo de Gestao de Empreendimentos Ferroviarios
Direcdo de Gestao de Empreendimentos Rodoviarios
Direcdo de Marketing Estratégico

Direcdo de Planeamento Corporativo e Controlo de Gestao
Direcédo de Planeamento Rodoferroviario

Direg&o de Risco e Compliance

Direcéo de Gestdo da Rede Ferroviaria

Direcdo de Gestao da Rede Rodoviaria

Direcéo de Sistemas de Informacéo

Diregdo de Seguranca e Sustentabilidade Rodoferroviaria
Representacéao Internacional

Secretaria Geral

IP Engenharia - Estudos e Projetos

IP Engenharia - Coordenacéo e Fiscalizagao

IP Engenharia - Comercial

IP Patrimonio

IP Telecom

Fernando Jorge Castro Moreira Silva
Luis Manuel Martins Matias

Maria Joaquina Rosado Figueira

Joao Carlos Gongalves Morgado

Rui Miguel Alves de Oliveira Coutinho
Mério David Esteves Alves

Alexandra Sofia Vieira Nogueira Barbosa
Ricardo Jorge de Sousa Roque

Rui Pedro Nobre Ribeiro

Rui Manuel Esteves Costa Manteigas
Maria do Rosério Delicias Ferreira Rocio
Maria Madalena Marques Estévao

Maria do Carmo Almiro do Vale Duarte Ferreira
Luis Filipe Bras Coelho

Luis Manuel Ferreira da Silva Marques
José Manuel Santinho Faisca

Antonio Laranjo

Pedro Goncalo Albuquerque Almeida Pais
Méario Jodo Alves Fernandes

Eduardo Cabral de Abreu Cunha

Anténio Manuel Rodrigues Viana

Carlos Manuel Cruz Santinho Horta
Mario Miguel Paiva Marques Nogueira
Maria Luisa Ribeiro Garcia

Francisco Cardoso dos Reis

Maria Toioko Morishita Ramos

Luis Miguel Cipriano Ferreira

Joéo Carlos Lopes Rebelo

Daniela Cristina Carreira do Nascimento
Maria Teresa Afonso Vitorino

Rui Pedro Nobre Ribeiro

Tabela 2 - Donos do Risco do Grupo IP
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6.5 MODELO DE DEFESA

O modelo de gestéo do risco do Grupo IP incorpora o denominado modelo de “3 linhas de defesa”!’, conforme

se ilustra na figura seguinte:

Auditoria
Interna

Gestao do
Risco e
Compliance

Donos dos
Riscos

Figura 8 - Linhas de defesa da gest&o do risco

Efetivamente, e tal como decorre do supra exposto, 0 modelo implementado contém trés “linhas de defesa”
asseguradas, respetivamente, pelos “Donos dos Riscos”, pela Direcdo de Risco e Compliance e pela Direcao
de Auditoria Interna, com um conjunto de responsabilidades que decorrem das proprias atribuicbes e do

Processo de gestao do risco do Grupo IP, designadamente:

e “Donos dos Riscos”18 (12 linha de defesa): No 1° nivel encontram-se as Unidades Organicas as quais
compete a gestdo primaria do risco nas operacdes quotidianas (nomeadamente, identificar, analisar
e avaliar o risco e propor e implementar medidas de controlo dos mesmos);

e DRC (22 linha de defesa): Unidade Orgéanica responsavel por implementar, monitorizar e rever o
Processo de gestao de risco do Grupo IP;

e DAI (32 linha de defesa): Unidade Orgéanica responsavel por assegurar a conformidade, o

funcionamento e a adequacéo dos processos de gestéo do risco, controlo e governacao.

Por dltimo, refira-se ainda que o papel da gestdo do topo no modelo de “linhas de defesa” é fundamental,
sendo a principal parte interessada, atendida por este modelo, e a que se encontra melhor posicionada para

garantir que o mesmo é aplicado aos processos de gestéo de riscos e controle da organizagao.

17 Referencial internacional recomendado para estabelecer Sistemas de Gestdo de Risco e de Controlo Interno e respetivas “Fungdes-
Chave”.
18 Por regra, o responsavel de primeiro nivel de cada érgéo.
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6.6 CATEGORIAS DO RISCO

Os riscos identificados no Grupo IP foram agrupados em 6 categorias relevantes, a saber:

Financeiro

Negocio

Operacional

Regulacdo e Compliance

Reputacional

Tecnolégico

Riscos associados ao mercado financeiro, liquidez, taxa de juro e de
crédito

Riscos associados a planeamento, concecao, execu¢ao, monitorizacéao e
controlo, nas areas que contribuem para o negécio das Empresas do
Grupo

Riscos associados a processos internos, infraestruturas, capital humano
€ recurso ao outsourcing

Riscos associados a leis, regulamentacdo, normas, contratos, cédigos de
conduta, praticas instituidas ou principios éticos

Riscos associados a percepcdo da imagem publica da instituicdo por
parte de acionistas, clientes, fornecedores, colaboradores, 6rgdos de
imprensa, opinido publica em geral e demais stakeholders

Riscos associados a infraestruturas tecnoldgicas criticas, de seguranca
de informacéo, de integridade e flexibilidade dos sistemas

Tabela 3 - Categorias do risco

6.7 IMPLEMENTACAO DO MODELO DE GESTAO DO RISCO

O estabelecimento do contexto, interno e externo, foi realizado pela DRC na fase inicial do processo, tendo

sido igualmente definida a matriz de fun¢des, responsabilidades e métricas (probabilidade e vertentes de

impacto).

No &mbito da atividade de identificacdo dos riscos, a DRC, em colaboragcdo com os responsaveis das varias

Unidades Orgéanicas, analisou os aspetos relacionados com as atividades do Grupo IP que podem originar

riscos. Posteriormente os “Donos do Risco™® reconheceram e caracterizaram 0s riscos que poderiam ter

impacto na concretizacdo dos objetivos do Grupo IP, assim como nos seus processos e principais atividades.

Na sequéncia da identificagdo do risco, 0 Dono do Risco procedeu a analise do risco, através da determinacao

do respetivo nivel de risco, tendo em consideracdo a sua probabilidade de ocorréncia e o seu potencial

impacto/consequéncias na organizagao.

19 Sem prejuizo das responsabilidades do Dono do Risco relativamente a identificagdo, andlise, avaliagéo e tratamento dos riscos, a DRC
também podera, pontualmente, identificar riscos nédo apresentados pelo Dono do Risco.
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Assim, a probabilidade de ocorréncia de cada risco identificado foi analisada de acordo com os seguintes

critérios:

IMPROVAVEL

CLASSIFICACAO

REMOTA

OCASIONAL

PROVAVEL

MUITO PROVAVEL

Qualitativa

A ocorréncia do risco
é praticamente
impossivel

A ocorréncia do risco
é remota, mas
concebivel

A ocorréncia do risco
pode verificar-se
ocasionalmente

A ocorréncia do risco
é provavel

E quase certo que o
risco vai ocorrer

Intervalos de
probabilidade

o
o]
o
=
o
7}
Joi}
o

0,00*<P<0,05
(*ndo se prevé
ocorréncia)

0,05*<P<0,15
(*ocorre 1vez em cada 20
anos em média)

0,15* <P <0,35
(*ocorre 1vez em cada 7
anos em média)

0,35*<P<0,65
(*ocorre 1vez em cada 3
anos em média)

0,65*<P<1
(*ocorre pelo menos 1vez
em cada 1,5ano em média)

Tabela 4 - Critérios para a andlise da probabilidade (escala de classificagdo do risco quanto a probabilidade de
ocorréncia)

O impacto de cada risco foi analisado em 4 vertentes, conforme evidenciado no quadro seguinte:

CLASSIFICACAO

MUITO BAIXO

MUITO ALTO

Impacto financeiro @
(custo)

1< €6.000

€6.000 < I = €30.000

€30.000 < | <€150.000

€150.000 < | <€750.000

1> €750.000

Impacto navida humana

Sem impacto
(sem lesdes corporais)

Lesdes sem qualquer
tipo de incapacidade

LesGes com
incapacidade
temporaria

LesBGes com
incapacidade
permanente

Vitima mortal

Impacto legal @
(Coimas/Juros)

I < €500

€500 < | = €2.500

€2.500 < | < €5.000

€5.000 < | < €20.000

1 > €20.000

Qualitativa

Sem impacto

Afeta ligeiramente a
imagem da IP

Afeta de forma
consideravel a
imagem da IP

Afeta muito a imagem
da IP

Ma reputacéao

Impacto

Reputacional®

Quantitativa

* Sem Projecao
mediatica negativa

* Projecao mediatica
negativa a nivel regional
inferior a 10 dias

* Projegdo mediatica
negativa a nivel regional
durante 10 ou mais dias

* Projegdo mediatica
negativa a nivel nacional
inferior a 10 dias

* Projecao mediatica
negativa a nivel
internacional
* Projecdo mediatica
negativa a nivel nacional
durante 10 ou mais dias

(1) Os montantes indicados reportam-se sempre ao somatério de todos os impactos que potencialmente possam ocorrer durante um ano.

Tabela 5 - Critérios para a analise do impacto (escala de classifica¢&@o do risco quanto ao impacto)

O impacto final do risco foi apurado com base na classificagdo atribuida a cada uma das quatro vertentes de

impacto, conforme férmula seguinte:

Impacto Financeiro + Impacto na Vida Humana + Impacto Legal + Impacto Reputacional

Impacto Final =

4

A aplicacdo conjunta da classificacdo da probabilidade e do impacto final determinou o nivel de risco, de
acordo com a férmula seguinte:

Nivel de Risco = Probabilidade X Impacto Final
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No ambito da avalia¢éo do risco e tal como ilustrado

dos riscos com uma escala de quatro niveis:

PROBABILIDADE

Por sua vez, os pressupostos aplicados no tratamento do risco estdo definidos no quadro seguinte:

5 Moderado Elevado Elevado

4 Moderado Elevado Elevado

3 Moderado Moderado Elevado Elevado

2 Moderado Moderado Elevado

1 Moderado
1 2 3 4 5

IMPACTO

Figura 9 - Matriz de Gestéo do Risco

Nivel do .
Intervalos . Resposta ao Risco
Risco
Aceitar - N&o é identificada nenhuma acgéo para
[1:4] alterar a probabilidade ou o impacto do risco. Sao
' aceites as consequéncias do risco, caso este
ocorra, com base numa deciséo informada @
[5;9] Moderado | Mitigar - S&o definidas aces para reduzir a
probabilidade do risco, o seu impacto ou ambos
elou
[10; 16] Elevado Partilhar - S&o determinadas ag0es para reduzir a
probabilidade ou o impacto do risco pela
transferéncia ou partilha do mesmo ou de parte com
[17 ; 25] terceiro(s)
Evitar - S8o eliminadas as atividades que dao
Qualquer Qualquer . . . i ~
) . . origem ao risco (decisdo de ndo iniciar ou nao
intervalo | nivel de risco X - .
continuar a atividade portadora do risco)

(@ Exceto nos casos em que o risco tiver impacto de nivel de 5 em alguma das quatro
vertentes consideradas.

Tabela 6 - Respostas ao risco
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O tratamento do risco incluiu igualmente a descricdo das propostas a implementar, a identificacdo dos
respetivos responsaveis, custos e prazos previstos de implementacdo e a determinacdo do risco residual
esperado apds a implementacéo.

No que concerne a documentacado, a DRC procede a estruturacao final de toda a informacéo gerada neste
processo no Mapa Global de registo dos riscos (todos os riscos devidamente identificados, classificados e
com as respetivas acBes de tratamento definidas), submetendo o mesmo a aprovacdo do CAE e

posteriormente comunicado a empresa.

6.8 ACOMPANHAMENTO E MONITORIZACAO

A monitorizacdo é um processo continuo de supervisdo do desempenho ao nivel da gestdo do risco, que
representa um dos fatores criticos para a obtencdo dos objetivos de qualquer processo de gestéo do risco de

uma organizacao.

Neste ambito, o Plano de Prevencéo de Riscos de Gestao, incluindo os riscos de corrupgao e infracdes

conexas, é um documento dinamico, objeto de acompanhamento e revisao.

Adicionalmente, a DRC procedera ao acompanhamento da implementagdo das medidas de tratamento

propostas no presente Plano através de uma monitorizagcdo com a seguinte periodicidade:

Base Temporal de

Nivel do risco

Monitorizagao

Baixo Anual
Moderado Semestral
Elevado Semestral

Trimestral
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7. RISCOS DO GRUPO IP EM 2015

Da implementacdo do modelo de gestdo do risco anteriormente descrito, resultou, para o ano de 2015, a

apreciacdo de um total de 630 riscos, com a seguinte distribui¢&o:

Risco Inerente

44 42

85 51

46

PROBABILIDADE
w

IMPACTO

Figura 10 - Matriz do Risco do Grupo IP

47%

26%
= Baixo (167 riscos) Moderado (294 riscos)
Elevado (161 riscos) = Muito Elevado (8 riscos)

Gréfico 1 - Distribuicéo do nivel de risco no Grupo IP

A probabilidade média dos riscos identificados ocorrer é de 3,3 valores??, sendo o impacto final médio é de
2,3 valores.

De entre as 4 vertentes analisadas, aquela que apresenta uma média mais elevada € a vertente financeira,
com uma média de 2,9 valores.

Seguem-se as vertentes “Reputacional”’, com uma média de 2,6 valores, “Legal” com 1,9 valores e, por fim, a

vertente “Vida humana” com 1,3 valores (544 do total de riscos sem qualquer impacto nesta vertente).

20 Numa escala de 1 a 5 valores.
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mmmm Probabilidade (P)
== Financeiro

e \Vida Humana

| egal
mmmm Reputacional

= = |mpacto Final ()

Média

Gréfico 2 - Média da probabilidade, impacto final e impacto das 4 vertentes analisadas

A distribui¢do detalhada dos riscos por UO / Empresa, pode ser consultada no quadro seguinte:

Risco Inerente (RI)

ASE 4 2 6 5,3
DAJ 1 1 8 10 11,4

TOTAL 167 294 161 8 630 7,6

Tabela 7 - Numero de riscos, respetivo nivel e valor médio por UO / Empresa do Grupo IP
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Em face do exposto, resulta que o niumero médio de riscos por UO / Empresa é de 22, com um valor médio

de 7,6 (numa escala de 1 a 2521), e um desvio padréo de 1,9.

O Grafico seguinte ilustra a posicédo relativa das UO da IP e das Empresas Participadas no que se refere ao

valor médio do risco inerente??:

DRF; DAJ;
DAM,;
DGF; IPE; DRR; DSI;
IP (7,6) DCO; DCL; DPL; DSS; DCS; DRC; IPP;
DGC,; DCN; DPC; SGR; DCH; IPT;
DME; DDO; DAT;
DAl; ASE; DFM; ACD,;
DGR; RIT;

Gréfico 3 - Posicao relativa das UO / Empresas Participadas

No que concerne a categoria dos riscos?®, destaca-se o facto de os riscos Operacionais representarem mais
de metade do total dos riscos mapeados (54%), seguindo-se os riscos de Regulacdo e Compliance com

aproximadamente metade daquele valor (27%):

) 54%
Categoria . \
. 8,3 TS
Operacional 7.9 7.4 >
71 ’ 6.9
m Regulagdo e Compliance *
5,8
. 27% ’
mTecnolégico
mNegocio
= Financeiro 8% 7%

20
m Reputacional - - |:AI 1%

+Valor médiodorisco (0-25)

Gréfico 4 - Distribuicao por categorias do risco e valor médio

Sem considerar os riscos Reputacionais (com um valor substancialmente baixo), as restantes categorias
apresentam valores médios do risco inerente similares, destacando-se ligeiramente a categoria dos riscos

“Tecnolégicos” com 8,3 de valor médio (face a 7,6).

21 Esta escala ndo € continua, com efeito, a aplicagdo da formula da Probabilidade x Impacto apenas permite 14 resultados: 25 e 20 para
nivel “Muito Elevado”; 16, 15, 12 e 10 para nivel “Elevado”, 9, 8, 6 e 5 para nivel “Moderado”; 4, 3, 2 e 1 para nivel “Baixo”.

22 Entende-se por “risco inerente”, o risco atual (antes da implementagdo das propostas de medidas de tratamento do risco).

2 Conforme definidas no Procedimento de Gest&o do Risco do Grupo IP.
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8. MAPA DOS RISCOS DO GRUPO IP

Tendo presente o0 supra exposto, apresenta-se, de seguida, a sintese da informacédo do Mapa Global dos

Riscos do Grupo IP relativo a 2015, contendo designadamente:

e Unidade Orgéanica/Empresa Participada e respetiva Misséo;
e Dono do Risco;

e Ndmero do risco;

e Designacéo do risco;

e Detalhe do Risco;

e Consequéncias do Risco;

¢ Medida(s) Implementada(s);

e Categoria do Risco;

e Valor do Risco Inerente (RI = Probabilidade x Impacto Final);
¢ Nivel do Risco;

o Medida(s) de Tratamento do Risco a Implementar.
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8.1 ACADEMIA (ACD)

Misséo: Conceber, programar, organizar e realizar as a¢des previstas no Plano de Formacdo do Grupo IP e

Dono do Risco:

promover a gestdo do conhecimento critico na empresa.

Absentismo dos colaboradores
a acao de formacao

Os formandos n&o comparecem
as acgOes de formagdo nas quais
estéo inscritos

Fernando Jorge Castro Moreira Silva

- Incumprimento do Plano de
Formacéo

- N&o desenwolvimento de
competéncias

- Afetacédo criteriosa dos formandos
as acgdes de formagéo
- Sensibilizagé&o a hierarquia

Operacional

Indisponibilidade dos

- Falta de inscrigdes.

- Incumprimento do Plano de

- Diwlgacao mensal das acdes
- Desenwlvimento de programas
formativos alinhados com as

Baixo -

Moderado 3
Elevado -
o

Muito elevado

Valor Médio do Risco 4,7

- Melhorar a diwulgacéo e a oferta

colaboradores para as ag6es de |- A estrutura da IP ndo promove a For[n acao ) necessidades e em tempo oportuno | Operacional Moderado formgtl\fa~
= = - Nao desenwolvimento de ) - Aplicagéo do Regulamento da
formagéao formagéo dos colaboradores . - Enwolvimento das chefias no 7
competéncias Formagéo

acompanhamento dos colaboradores

e gestdo do desempenho

- Desenwohimento da bolsa de - Gestéo da Bolsa de Formadores
Indisponibilidade dos formadores Indisponibilidade dos formadores  [Incumprimento do Plano de formadores Operacional Vs |8 Mecanismos de valorizag@o

internos

Formacéao

- Organizacao atempada da formagéo
e afetacéo de formadores internos

Falta de qualidade da formacao
ministrada

Pela qualidade insuficiente da
entidade/formador, solugdo e
abordagem

- Falta de eficacia da formagéao
- Nao desenwolvimento de
competéncias

Avaliacao da formacao e plano de
acdes corretivas

Operacional

Desajustamento da oferta

Deficiente levantamento de

- Falta de resposta as
necessidades organizacionais

Utilizacao de modelo de

formativa as necessidades A - Falta de eficacia da formagéao levantamento de necessidades Negécio
. K necessidades = )
identificadas - Nao desenwolimento de adequado
competéncias
) , - Né&o cumprimento da meta legal  [Aplicacéo pela Autoridade para as |Aumento wlume de formacao per -
Incumprimento da legislag&do em - S . ) o Regulagéo e
) das 35 horas de formagé&o por Condig6es do Trabalho de capita em linha com objetivos )
vigor Compliance

colaborador, por ano

penalidades pelo incumprimento

corporativos da ACD
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- Defini¢éo de plafond de horas
anuais por Empresa/Direcao

Aumentar o wolume de formacéo per
capita em linha com os objetivos da
ACD
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Perda da certificagdo como
entidade formadora - Direcao-
Geral do Emprego e das
Relag6es de Trabalho (DGERT)

Incumprimento das condi¢des e
requisitos definidos como critério
de certificagéo

A ACD deixa de estar certificada
para desenwolver a atividade de
formacéo profissional

- Desenho de processos e

procedimentos de gestdo da
formacao

- Auditorias internas ao processo da
formacéo

g

Regulagéo e
Compliance

N&o existéncia de procura
externa para as acoes de
formagé&o em portfélio

N&o haver clientes para comprar
formacao

N&o cumprimento do objetivo de
venda definido

- Certificagé@o

- Diwulgacdo no mercado

- Oferta formativa adequada as
necessidades do mercado

Diwlgar no mercado oferta formativa
adequada as necessidades do
mercado

Negécio

Né&o desenwolvimento de uma
aplicagdo informética de gestéo
da formacéao integrada

Né&o desenwolvimento de uma
aplicacdo informética de gestéo da
formacgéo integrada.

- Perda de eficiéncia interna

- Sobrecarga de recursos para
colmatar necessidades da
aplicacdo

- Menor eficiéncia do processo de
gestdo da formacao

Aquisicéo e desenvolvimento de
plataforma informética de apoio a
formacéo

Tecnolégico Moderado

Deficiente avaliag@o da formacao

- Utilizag&o de instrumentos
inadequados a recolha de
informagé&o

- Deficiente andlise das respostas

- Deficiente qualidade e eficacia da
formacao

- Deficiente plano de medidas
corretivas

- Utilizag&o de instrumentos
adequados a recolha de informacéo
- Adequada andlise da informacao
recolhida

- Implementagéo de medidas de
melhoria continua

Operacional

Incumprimento da legislagédo em
vigor

As entidades formadoras devem
manter permanentemente
atualizada, no Sistema de
Informagé&o e Gestdo da Oferta
Educativa e Formativa (SIGO), a
informag&o relativa as acdes
certificadas ministradas.

Esta atualizacao pode nédo ser
efetuada ou por:

- Falta de disponibilidade da
plataforma

- Atraso na atualizagéo pela ACD

Incumprimento dos critérios da
certificacao

- Formacao de elementos da ACD
para registo na aplicagéo

- Estabelecimento de procedimento
interno e monitorizagéo

Regulagéo e
Compliance

Perda de Gestores de formagéo
qualificados nas areas técnicas
especializadas e certificadas

Perda de know-how nas areas
técnicas sob gestédo da ACD

Perda da certificagdo de entidade
formadora

- Planeamento previsional dos RH da
ACD

- Atualizagé&o e reforco das
competéncias dos GF nas areas
técnicas

- Implementag&o de Programas de
gestdo do conhecimento

Operacional
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8.2 AUTORIDADE DE SEGURANCA DA EXPLORAGCAO (ASE)

Misséo: Assegurar a coordenacdo de uma politica de seguranca coerente em todo o sistema ferroviario Baixo

interagindo com os intervenientes internos e externos do setor, em cumprimento ao disposto nos

Despachos n.°1094/98 e n.°4344/2000.

Dono do Risco:  Luis Manuel Martins Matias

g

Moderado

Elevado

Muito elevado

Valor Médio do Risco

[62]

1 [|Falta de capacidade de resposta

Falta de capacidade de resposta
considerando as atribuicdes
definidas e os recursos humanos
disponiveis.

- Nao cumprimento das atribuices
definidas

- Atraso na realizagéo das
atribuices

- Dificuldade de acompanhamento
da atualizagdo da regulamentagao

Operacional

Descontinuidade da atividade da
ASE

Auséncia de redundancia
funcional. A ASE é constituida
apenas por um técnico.

- Nao cumprimento das atribuices
definidas

- Atraso na realizagdo de
apreciagdes e emisséo de
esclarecimentos

Dotar a ASE com mais um técnico
Operacional Moderado |especialista em seguranca e
regulamentacao ferroviria

Insuficiéncia de coordenagéo e
de acionamento de meios
técnicos e humanos,
mecanismos e acoes a
empreender em situagdes de
emergéncia ferroviaria

Incumprimento das atribuicdes em
vigor pode levar a um
desconhecimento da ASE de
informag&o relevante para a
adocdo de medidas previstas.

- Nao cumprimento das atribuices
definidas

- Atraso na realizag&o das
atribuicdes

- Atraso/Nao ativacao do Gabinete
de Crise

Operacional

Atraso/descoordenagao no
acionamento de meios técnicos
e humanos, mecanismos e
acdes a empreender em
situagdes de emergéncia
ferroviaria

- Atraso na disponibilizacdo de
informag&o interna e dos
operadores

- Falta de fiabilidade ou
capacidade de intervencédo
prestada por terceiros

- Nao cumprimento das atribuices
definidas

- Atraso na realizagéo das
operacdes de socorro

Equipar as sedes dos comboios de

socorro ferrovidrio de meios mais
Operacional 9 Moderado |eficazes, negociando ou contratando

novos requisitos de prestacédo do

Senico
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Insuficiéncias no reporte de
entidades internas e externas

- Atraso na disponibilizagdo de
informagé&o pelos
operadores/outros.

- Falta de fiabilidade da informagéo
prestada por terceiros.

- Nao cumprimento das atribuic6es
definidas
- Atraso na publicagéo documental

Regulacgéo e
Compliance

6 [Falta de articulagéo interna

Informagé&o nao
reportada/desconhecimento de
falha

Orientagé@o ou normativo nédo
elaborado

Operacional
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8.3 DIRECAO DE AUDITORIA INTERNA (DAI)

Missao: Assegurar uma atividade de auditoria interna no Grupo IP, independente e objetiva, que induza valor Baixo | 4
as operacgdes da organizacdo e melhoria nos processos de gestdo de risco, de controlo e de Moderado 4
o Elevado -
governacao. _
Muito elevado -
Dono do Risco:  Maria Joaquina Rosado Figueira Valor Médio do Risco 4,9

- Violagéo do Cadigo de Etica

Quebra dos deweres de sigilo / - Violacdo das Normas
X confidencialidade, independéncia, |Internacionais para a Préatica o .
Quebra, pelos auditores, dos . . Lo P . P o - Estatutos de Auditoria Interna Regulagéo e
1 o L integridade, objetividade, Profissional de Auditoria Interna X ~ o . R
principios deontolégicos P PR ) - Realizag&o de auditorias em equipa | Compliance
competéncia, transparéncia e - Comprometimento da
imparcialidade credibilidade e fiabilidade do

trabalho de auditoria

’ Acesso indevido a informaga&o, - Reputagéo do Grupo IP
Acesso por terceiros a : . . A =
. ~ recolhida e produzida pelos - Comprometimento da Arquivo digital com acesso reservado | Regulacéo e
2 |informagéo reservada / I - o . N .
) . auditores, por pessoas nao credibilidade e fiabilidade do aos colaboradores afetos a DA Compliance
confidencial / sensivel X L
autorizadas trabalho de auditoria

Elaborac&o do plano anual da
auditoria interna:

- sem atender ao grau de risco das
Né&o focalizacao do atividades/processos da

3 |Planeamento da Auditoria organizacao

Interna nas areas de maior risco |- por ndo se ter acesso a
informag&o sobre o grau de risco
das atividades/processos da
organizacao

- Utilizag&o ineficaz dos recursos
- Pouca relevancia do trabalho de
auditoria Consulta do Plano de Gestéo de
- Necessidade de introducéo de Risco (REFER e EP)

alteragBes ao planeamento da
auditoria

Elaboracao do Plano Anual de
Operacional 6 Moderado |Auditoria Interna tendo por base
informagéo a disponibilizar pela DRC
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Insuficiéncia de qualidade ou

- Incorreto planeamento e
programac&o da auditoria a
realizar

- Falha na interpretacéo da
informagé&o pelos auditores

- Dificuldade/impossibilidade dos

- Formulagéo de conclusdes e
recomendagdes incorretas ou nao
devidamente sustentadas

- Inadequada comunicacgéo dos
resultados

- Falta de oportunidade da

- Procedimentos/ instrug6es internas

- Manual de Auditoria
- Formagéao

oportunidade dos relatérios de |auditores efetuarem a anélise por o - Realizag&o de auditorias em equipa | Operacional Moderado |- Desenwlvimento de aplicacéo
L . : . ~ comunicacao dos resultados - ) . N =

auditoria incorreta/incompleta informagéo . - Formacéao informatica de suporte a gestéo da

disponibilizada pelos auditados ou |~ Comprometimento da atividade

. credibilidade e fiabilidade do
pelos peritos o
. T trabalho de auditoria

- Atraso na disponibilizacéo da - -

. ~ h - Ineficécia das conclusdes e

informag&o pelos auditados -

- ' recomendacdes apresentadas
- Atraso na andlise pelos auditores
- Impacto negativo na reputacdo do

Insuficiente identificag&@o de Grupo 1P .

S - Danos financeiros para o Grupo

indicios de fraude nos processos P

- o auditados, por: .

Falha na detegdo de indicios de | défice de competéncias; - Comprometimento da Realizagao de auditorias em equipa | Operacional Moderado |Formacéo especifica

fraude

- falha de imparcialidade;
- falha de integridade dos
auditores.

credibilidade e fiabilidade do
trabalho de auditoria

- Incapacidade em propor medidas
que contribuam para a
minimizagé&o da fraude

Deficiente acompanhamento das
recomendacdes aprovadas

- N&o seguimento das

recomendacdes aprovadas
- Incorreto seguimento das
recomendacdes aprovadas

- Comprometimento da
credibilidade e fiabilidade do
trabalho de auditoria

- Deficiente implementacéo das
recomendacdes propostas

Acoes de follow-up integradas no
Plano Anual de Auditorias

Operacional

Incumprimento do prazo
estimado para a realizacéo da
auditoria

Néo realizagédo do nimero de
acdes de auditoria planeadas para
0 ano, por:

- indisponibilidade de recursos

- dificuldade/impossibilidade dos
auditores efetuarem a anélise

- dificuldade no acesso a
informag&o (transmitida pelos
auditados, recolhida nos sistemas
de informag&o ou recolhida em
arquivo fisico)

- Nao concretizagdo do Plano
Anual de Auditorias

- Insuficiéncia de oportunidade dos
relatérios de auditoria

- Elaboracao de um plano para cada
acédo de auditoria

- Acompanhamento do plano para
cada acéo de auditoria

- Necessidade de justificacéo de
atrasos para aprovagéo do Diretor da
DAI

Operacional
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Fragilidade da independéncia da  |[Comprometimento da credibilidade DAI na dependéncia direta de uma
DA por reportar a 6rgdo com e fiabilidade do trabalho de Operacional 6 Moderado |Comissé&o de Auditoria ou do
competéncia executiva auditoria Conselho Geral e de Supenisao

Fragilidade na independéncia da
DAl face ao PCAE/CAE

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015 37.174



8.4 DIRECAO DE ASSUNTOS JURIDICOS (DAJ)

Misséo: Apoiar a atividade do Grupo IP no ambito da assessoria juridica e no ambito do contencioso geral. Baixo

Dono do Risco:  Jodo Carlos Gongalves Morgado

Atrasos na disponibilizag&o da
1 |informagéo solicitada as
unidades organicas

Incumprimento de prazos
motivados por atrasos na
disponibilizag&o da informagéo

solicitada as unidades organicas
levam a (in)deferimento tacito

- Falta de resposta

- (In)Deferimento tacito - Perdas
financeiras / condenagéo
(financeira e reputacional)

Operacional

g

Médio
Elevado

Muito elevado
Valor Médio do Risco 11,4

Acdes de sensibilizagdo aos dérgdos
(alertas aos 6rgdos via mail e
realizagdo de sessfes de
esclarecimento)

Atrasos nas
respostas/prestacéo de
informagé&o no interior da prépria
Dire¢é@o

Incumprimento de prazos
motivados por atrasos nas
respostas/prestacéo de
informag&o no interior da propria
Diregéo

- Falta de resposta

- (In)Deferimento técito - Perdas
financeiras / condenagéo
(financeira e reputacional)

Operacional

- Sistematizacao dos prazos
- Aplicagao informética (Kamaelei)

3 |Contagem errada de prazo

- (In)Deferimento tacito
- Perdas financeiras / condenagéo
(financeira e reputacional), falta de
resposta

Contagem errada de prazo que se
traduz no incumprimento do
mesmo

Regulacgéo e
Compliance

- Sistematizacao dos prazos
- Aplicagao informética (Kamaelei)

Insuficiéncia de recursos face ao
wolume de trabalho

- Despesa com contratagdo
Deficiente instrugéo de processos, [externa

motivado por um elevado wlume |- incumprimento de prazos
de trabalho - (in)deferimento, condenacéo e
perdas financeiras

Operacional

- Reforco dos recursos humanos
- Contratagdo externa (prestacéo de

Inadequagéo da instrucéo face a
abrangéncia de matérias

Deficiente instrugéo de processos,
motivado por uma grande
abrangéncia de matérias

Despesa com contratagao
externa, condenacéo e perdas
financeiras, (in)deferimento

Operacional

- Contratag&o externa

Informag&o instrutéria
inadequada das unidades
organicas (deficiente ou

insuficiente)

Deficiente instrugéo de processos,
motivada por uma inadequada Condenagéo e perdas financeiras,
instrucdo dos processos pelas (in)deferimento

unidades organicas

Operacional

- Formacao
- Acdes de sensibilizacdo
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Desconhecimento de processos
judiciais externos antigos

Existéncia de processos
contratados externamente

desconhecidos da DAJ por ndo
terem tido origem na DAJ

Reclamacéo financeira que requer
uma andlise minuciosa e com

eventual pagamento de verbas néo
previstas/cabimentadas

Operacional

Deficiente avaliagéo do risco nos
processos judiciais

Em cada processo judicial o
mandatario determina o risco
associado ao processo

Impacto no valor das
provisdes/imparidades da empresa

Operacional

Quebra dos deveres
9 |profissionais pelos
colaboradores da DAJ

Quebra do dever de sigilo e outros
deveres funcionais e valores como
a independéncia, integridade,

responsabilidade, transparéncia e
imparcialidade

Leséo dos interesses da empresa

Regulagéo e
Compliance

Inadequada gestéo do arquivo

10 juridico

Dificuldades de gestéo do arquivo
sobretudo em fase de mudancga de
instalacdes.

Perda de processos por
desaparecimento de documentos

Operacional

Moderado

g

Levantamento de todos 0s processos
existentes

- Reapreciagdo e atualizagéo da
avaliac&o de risco em fungé&o da
ewlucao dos processos e com
reporte semestral a DFM

- Aplicagao informética (Kamaelei)

- Acdes de sensibilizagao
- Formacao sobre ética e deontologia

Organizagéo e concentragéo de
arquivos
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8.5 DIRECAO DE ASSET MANAGEMENT (DAM)

Misséo:

Conceber e implementar a Politica de Gestdo de Ativos no Grupo IP, assente no conhecimento do

estado da infraestrutura e num modelo otimizado de custo, risco e desempenho para a obtencéo de

valor dos ativos.

Dono do Risco:

Falta de atualizag&o ou de
1 |desenwolvimento de aplicagdes
informéticas ou de interfaces

A falta de atualizacéo sistematica
ou de desenwolvimento de
aplicacdes informéticas dificulta a
ewlucao ou cumprimento de
prazos de alguns projetos internos
a diregéo.

Rui Miguel Alves de Oliveira Coutinho

Menor capacidade de exploracao
dos dados e de integragéo com
outras aplicagdes ou atrasos no
planeamento estimado

Tecnolégico

Moderado

Auséncia/insuficiente qualidade
da informagéo

A auséncia ou a qualidade
insuficiente da informagédo é um
fator critico para a elaboragéo do
Plano de Gestéo de Ativos.

Planos de gestéo de ativos de
reduzida qualidade

Operacional

Deficiente gestédo da
3 |conservagdo das componentes
da via rodoviaria

Deficiente gestdo da conservagcao
das componentes da infraestrutura
rodovidria, devido & inexisténcia de
uma aplicagéo informética de
gestdo da conservacado que
permita o perfeito conhecimento
das intervencdes sobre os ativos.

Dificuldade na gestédo da
conservagao por inexisténcia de
informag&o sistematizada

Tecnoldgico

Insuficiente informagé&o do

Falta de atualizacao dos sistemas
de informag&o com o cadastro de

Aumento do grau de incerteza na

g

Baixo
Moderado
Elevado
Muito elevado

© =
fe)) [$)]

Valor Médio do Risco

Definicdo de um procedimento que
permita agilizar a priorizagdo no que
concerne a atualizagdes ou
desenwolvimentos informéticos de
curta duragéo

Elaboracao de Procedimento com
definicdo de regras para melhorar a
qualidade da informag&o a obter

Definir estrutura do portefélio de
Ativos, integracdo com SAP e com
aplicacdo de suporte a gestéo de
consenagao

Definicdo de uma estratégia

organizacional articulada entre as

Plano estratégico e as unidades
operacionais

diferentes planos pode conduzir a
existéncia de informagé&o
redundante inclusive contraditoria.

uma correta tomada de deciséo

4 |cadastro técnico dos ativos da ; h A S Operacional 8 Moderado |diversas unidades organicas para
. ativos que permita o registo e tomada de decisfes . P
infraestrutura (IE) ) - atualizacao do cadastro técnico da
consulta de informagéo
empresa
A auséncia de uma articulagéo
Inadequada articulag@o entre o [adequada entre as unidades A . = Definicdo de plano de interfaces e
~ : o Existéncia de informacgao
Plano de Gestéo de Ativos, 0 organicas que definem e elaboram o S . assegurar a sua correta
5 contraditéria que pode inviabilizar Operacional 8 Moderado

comunicagao, entre os diversos
interlocutores da Gesté&o de Ativos
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Incorreta ou insuficiente
6 [introducéo de dados em
sistemas

Utilizac&o de informag&o com
pouca fiabilidade que podera levar
a erros de andlise.

Pouca fiabilidade da informacéo
para apoio na tomada de decisao

Operacional

Auséncia de monitorizagdo da
aplicacdo informética SIGMA

N&o monitorizacdo dos dados
existentes em SIGMA que
permitam elaborar relatério para a
manutengao.

Auséncia de monitorizacéo de
dados importantes para avaliagéo
da manutengao

Operacional

Auséncia de monitorizagéo da

N&o monitorizacao dos dados
existentes em MR-SIG que

Auséncia de monitorizagdo de

Acdes de monitorizagéo,
sensibilizacdo e formagéo dos
operacionais que carregam os dados
na aplicagéo

Definig&o de atribuicdes funcionais de
monitorizag&o da informagdo em

de Estratégias de Contratacao
(ex. conluio com o prestador)

interesses da IP e do Estado.

8 A P . L. dados importantes para avaliagédo Operacional Moderado |sistema, conformidade técnica e
aplicacéo informética MR-SIG  |permitam elaborar relatério para a ~ T I
manutengio da manutencao reporting, & semelhanca do realizado
' em SIGMA
Dificuldades de extragéo de Os dgdos carregados~em .SAP nao : "
permitem uma extracdo direta dos |Dificuldades de andlise do custo Efetuar o carregamento e
dados referentes a custos ) ) - . L
9 P custos desagregados por fases do |do ciclo de vida dos ativos para Tecnolégico Moderado |parametrizagdo em SAP com a
desagregados para a andlise do | . ; - o : -
. . . ciclo de vida para cada um dos apoio na tomada de deciséo informag&o desagregada
custo do ciclo de vida dos ativos |~ .
ativos.
. . . - Incorreta priorizacao e/ou tomada ) -
A quantidade, diversidade e o P ¢ ~ Desenwlvimento de uma estratégia
- o ~ de decisdes sobre as acdes de - : .
; auséncia de histérico pode néo = = de valorizag&o dos ativos existentes,
Desconhecimento do valor atual o ; manutencéo e/ou de renovacao -
10 . ~ permitir o conhecimento do valor . Negdcio a ser elaborada por empresa
dos ativos sob gestéo da IP - tendo por base o valor dos ativos . .
atual dos ativos que a empresa ) consultora" a contratar
- Desconhecimento do real valor
gere. externamente
da empresa
. . . Dificuldades na producéo de - Constrangimentos/néo realiza¢éo Avaliacao do parque informatico por
Falha dos sistemas informaticos 4 i pu— ) R s
11 trabalho e no registo de dados e |das atividades Tecnolégico Moderado |parte do DSI com \ista a substituicao
(hardware) = . ~ - .
na programacéao de intervengdes |- Possibilidade de perda de dados atempada dos equipamentos
Atraso da disponibilizag&o de
Auséncia de Estratégia e Elevado tempo na definicao de instrumentos contratuais com . Definigdo de uma estratégia e plano
12 = . = . ) ~ Operacional =
Planeamento da contratacao estratégia de contratagdo possibilidade de vazio de solugdes de contrata¢do adequados
para intervencéo na infraestrutura
Fraude na definicdo das PR
) P Por influéncia externa a
especificacdes técnicas de preparacdo de pecas concursais Regulacgéo e Realizagdo de auditorias aleatérias a
13 [caderno de encargos no ambito P . Aumento de custos g . Moderado
podera ndo defender os superiores Compliance processos
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Falta de atualizagéo dos dados
de inventario e histérico

Dificuldades na Gestéo Integrada

- Andlise e Conclusdes
inadequadas
- Veiculag&o de informagéo

Garantir o cumprimento dos planos
de inspecdo a atualizagéo de dados

14 ) . |das Intenencdes na rede e A ) Operacional 6 Moderado |de inventéario e histérico reportado
reportados que permitam avaliar | .. . extemporanea e/ou desajustada ) . [
. atividades correlacionadas. . L definindo uma instrucéo técnica para
o estado das infraestruturas através do Relatério do Estado da .
cumprimento
Infraestrutura
) - Incapacidade de avaliar
Incumprimento do Plano de L o
~ o condi¢des de seguranca dos Definicdo de uma
Inspegdes Principais (Pontes, ] . .
P P A L ativos estratégia/metodologia de
Falha ou auséncia de Tuneis, Via e Catenaria , . - L
15 . - X R - Auséncia de dados para Tecnolégico 9 Moderado |[substituigdo de
equipamento de Inspegéo Aparelhos de Via , Pavimentos) - . . . . ~
P avaliacdo da condicao e equipamento/sistemas de inspecao
por falha ou auséncia de . - . A ;
equipamento de Inspecio intervencéo nos ativos por obsolescéncia dos existente
quip peg - Falta de fiabilidade
- Atraso na realizag&o do plano no
prazo estabelecido
Incumprimento do Plano de - Possibilidade de falta de dados . o
i . ) - o - Definicdo de uma metodologia célere
Indisponibilidade de viaturas por |Inspecdes Principais por para avaliag&o do estado de . ~
16 . ] o S ) - Operacional 8 Moderado |para o processo de reparagdo de
falta ou por motivos de avaria indisponibilidade das viaturas por |conservacéo da rede ; .
) : - . \iaturas e/ou equipamento
falta ou por motivos de avaria. - Fiabilidade reduzida na
identificacdo das necessidades de
intervencao da rede
Repositério de dados insuficiente , . -
. . Menor capacidade de exploracéo
N - desatualizacéo face ao normativo . .
Desatualizacdo da Aplicacdo ) ~ ) dos dados e elaboragéo Aprovacao de proposta de
. . ~ em vigor, elaboragéo deficiente de "~ = " . - - T o
17 |informética de gestéo de diagnéstico, baixa produtividade no Tecnolégico 6 Moderado |atualizacdo pelo Comité de

Aparelhos de Via (eAV)

diagnéstico e inexisténcia de
interfaces eficientes com restantes
aplicacdes informaticas IP

reporte de informagéo e
desatualizagdo cadastral

Né&o concretizagdo da
internalizagdo da auscultagcao
ultrassoénica em continuo por
meios pesados devido a
insuficiéncia de recursos
humanos

18

Atrasos na implementacéo do
projeto de internalizag&o da
auscultacao ultrassoénica de carril
poderéa originar falha de inspecéo e
diagndstico do estado do carril

Incapacidade de cumprimento do
roteiro, com o consequente
aumento da degradacéo do ativo,
reducéo do nivel de qualidade de
rede, e decréscimo do nivel de
senico prestado

Operacional

Né&o Concretizagéo da
19 |calibragdo centralizada das
réguas de bitola e escala

Atrasos na implementacéo do
projeto de internalizagéo da
calibracéo dos equipamentos de
monitorizacao e medi¢éo (EMM)

- Aumento de custos

- Utilizag&o de critérios ndo
uniformes na aceitagéo dos
equipamentos

Operacional

Informética

Monitorizar a implementacéo do
plano para a internalizacéo,
assegurando para o efeito o
recrutamento e formacao de 1
técnico dedicado a atividade de
inspec¢do ultrassonica de carris,
através de mobilidade interna ou
contratagao externa/prestacao de
Senicos, se possivel

8 Moderado

Definicdo de um planeamento
adequado para a internalizacao e
monitorizar a sua implementagéo
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20

Auséncia de uma atuacao
preventiva das obras de
contengao

Insuficiéncia de recursos com
competéncias técnicas
especificas para a implementagéo
de um sistema de inspecéo de
obras de contengéo

- Incapacidade de implementagao
do sistema de gestéo de obras de
contengéo (SGOC)

- Potencial agravamento das
condi¢des de Seguranca das
obras de contengéo

- Falta de monitorizagé&o periédica
das obras de contengéo

- Custos acrescidos a médio e
longo prazo com a consenacao
deste tipo de estruturas, face a
auséncia da sua manutengéo

Operacional

21

Falta de intervenc&o nas obras
de arte rodoviarias, que eleva o
estado de degradagéo

Agravamento do estado de
conservacdo (EC) das obras de
arte rodoviarias, por adiamento ou
suspenséao de projetos e
empreitadas

Potencial agravamento das
condi¢des de Seguranga
Estrutural e redugé&o do nivel de
senico e aumento do esforco das
equipas de inspe¢éo na
monitorizagao de estruturas
degradadas

Operacional

g

Recrutamento e formagao de
recursos e equipas de inspeg@o com
competéncias adequadas, através de
mobilidade interna ou contratagéo
externa/prestacéo de senicos, se
possivel

22

Falta de intervencao nas obras
de arte ferroviarias, que eleva o
estado de degradagéo

Agravamento do EC das obras de
arte ferrovidrias, por adiamento ou
suspenséao de projetos e
empreitadas

Potencial agravamento das
condi¢des de Seguranga
Estrutural e redugéo do nivel de
senico e aumento do esforco das
equipas de inspecéo na
monitorizagao de estruturas
degradadas

Operacional

- A empresa deve garantir a
existéncia de procedimentos e
orgamento para fazer face a
execucgdo de projetos e empreitadas
em obras de arte com Estado de
Conservagéo de nivel 4 (EC4) e
Estado de Conservagéo de nivel 5
(EC5) (ou equivalente)

- Monitorizacao especial e focada
para as obras de arte com Estado de
Conservacéo de nivel 4 (EC4) e
Estado de Consernvacéo de nivel 5
(EC5) (ou equivalente)
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23

Falha ou auséncia de recursos
para levantamento das
necessidades de intervengéo na
rede

Incumprimento do Plano de
Inspec¢des Principais (Pontes,
Tuneis , Via e Catenaria ,
Aparelhos de Via , Pavimentos)
por reduzida capacidade de
atuacao.

- Incapacidade de implementag&o
dos Sistemas de Gestao de Ativos
- Potencial agravamento das
condi¢des de Seguranca dos
ativos

- Falta de monitorizagé&o periédica
dos ativos

- Custos acrescidos a médio e
longo prazo, face a auséncia da
sua manutengao

Operacional

Moderado

Recrutamento e formacéo de
recursos em nimero adequado e/ou
contratagéo de prestacéo de senicos

24

Falta de fiabilidade no
levantamento das necessidades
de intervengéo na rede rodowviaria

Insuficiéncia de recursos com
competéncias técnicas
especificas para a realizagéo
adequada das atividades de
inspecao, diagnostico, revisdo e
monitorizagao, associadas ao
sistema de gestéo de ativos
(infraestruturas rodoviarias).

Tomada de decisdo com base em
informagé&o com pouca fiabilidade

Operacional

Moderado

Recrutamento e formagéo de
recursos em nimero adequado e/ou
contratagéo de presta¢do de senicos

25

Falta de fiabilidade no
levantamento das necessidades
de intervencao na rede ferroviaria

Insuficiéncia de recursos com
competéncias técnicas
especificas para a realizagdo
adequada das atividades de
inspegéo e diagnostico,
associadas ao sistema de gestao
de ativos (infraestruturas
ferroviarias).

Tomada de decisdo com base em
informag&o com pouca fiabilidade

Operacional

Moderado

Recrutamento e formacéo de
recursos em numero adequado e/ou
contratagéo de prestacéo de senicos
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8.6 DIRECAO DE ACESSIBILIDADE, TELEMATICA E ITS (DAT)

Misséo: Assegurar o desenvolvimento e a operacionalidade dos sistemas e redes de suporte as atividades Baixo
core da IP, nomeadamente a Gestdo da Mobilidade Rodoferroviaria. Monetizar soluges de Moderado
Elevado

acessibilidade, telemética e Intelligent Transport Systems (ITS). Muito elevad
uito elevado

o =
w o

Dono do Risco:  Mario David Esteves Alves Valor Médio do Risco

Né&o estéo identificadas as
entidades que estdo reconhecidas |- Demora no processo de
para emitir documentos sobre os  |contratagéo

Revisdo dos termos de suporte ao
critério material em estrita articulagéo

Deficiente fundamentagéo do Regulacgéo e

1 L . fornecedores. Por exemplo: - Perda de fundos comunitéarios R com as entidades auditoras (por
Critério Material ) . . Compliance . .
documento que evidenciava a - Inconformidades detetadas em exemplo: Programa Operacional
exclusividade dos senicos auditorias externas e internas Valorizagé&o do Territorio (POVT))

prestados por um dado fornecedor

Inadequada defini¢do dos

Deficiente definicdo dos requisitos/ especificacdes - Deficiente execucao da obra
requisitos contratuais técnicas do contrato da (desvios de qualidade e/ou custo .
2 A - . ~ ] Operacional
(empreitada ou prestacéao de empreitada/prestacdo de senigos |e/ou prazo)
Senicos) devido a deficiente preparagé@o do |- Trabalhos a mais

processo de contratacao

Atraso na realizacéo dos - Reputacéo do Grupo IP
empreendimentos devido a - Perda de fundos

periodos de tempo elevados no - Custos decorrentes da entrada
processo de contratagdo em senico tardia

Prazos no processo de
3 |contratacdo superiores ao
planeado

Definigdo de senice-level agreement
(SLA) e planeamento integrado

Operacional

- Robustecer os modelos de
contratagéo (ex.: Contrato Quadro)

Dependéncia de fornecedores de |- Incapacidade de negociac&o

tecnologia, que pela sua -Atraso na - Garantir a procura de soluces
4 |Dependéncia de fornecedores  |representatividade nas solucdes |reparagao/disponibilidade dos Tecnolégico Moderado abertas P ¢
em senico implica perda de poder |Sistemas

- Desenwolver arquiteturas suportadas

negocial. - Aumento do custo associado Roc "
em solucdes "abertas
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Adjudicatarios com falta de - Deficiente execucdo da obra
capacidade técnica ou financeira |- Desvios na qualidade, custo e
Inadequacéo dos adjudicatarios [selecionados devido aos critérios |prazo da obra

selecionados de avaliagéo ndo serem - Trabalhos a mais
suficientemente robustos e - Projecéo negativa da imagem da
adequados ao procedimento P

Operacional

- Afeta a reputacao da empresa
- Aumento dos custo da
empreitada, prestacdes de
senigos, materiais Regulagéo e
- Atraso na concluséo dos Compliance
trabalhos por erros e omissoes do
projeto

- Nao aplicacéo de penalidades

Definicao fraudulenta das Definicdo fraudulenta das
especificagdes técnicas dos especificagdes técnicas do
cadernos de encargos caderno de encargos (ex.: conluio)

-Nomeadamente nos ajustes
diretos.

Deficiente formagéo do preco - Desconhecimento do mercado.
base - Sistema de avaliagéo de
fornecedores inexistente/pouco
desenwolvido.

Aumento do custo associado Operacional

- Criagao de condicdes de fixagcao
dos Recursos Humanos existentes

p Colaboradores com know how ) -

Saida de recursos humanos o ) - Perda de know-how - Analisar possibilidade de

A P técnico que deixam o Grupo IP ou . . . X
com competéncias técnicas - Constrangimentos no provimento Operacional recrutamento interno e externo se
p que foram alocados a outras o
especificas ) . de postos de trabalho legalmente admissivel
unidades organicas do Grupo IP . ~

- Identificagéo de Planos de

Sucessao

- Acesso indevido a informacéo por
pessoas ndo autorizadas - Reputacéo da IP

- Transmissao de informagéo - Diwlgacéo de dados
confidencial a pessoas nao confidenciais ou sensiveis
autorizadas

Acesso de informacao reservada
/ confidencial / sensivel

Regulagéo e
Compliance

Inconformidades nas auditorias
efetuadas pelas autoridades
setoriais

N&o cumprimento de Diretivas - Reputagéo do Grupo IP Regulagédo e
Europeias - Pagamento de coimas Compliance

Né&o é efetuado o pedido de
N&o obtencgéo de obtencgé&o de - Reputacéo do Grupo IP Regulagéo e
certificagdes/homologagdes certificacaol/licenca/homologacdo |- Dificuldades operacionais Compliance
as autoridades sectoriais
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Incumprimento das diretivas de

Incumprimento técnico.
Incumprimento na implementacéo
da rede de suporte a

Néo conformidade da rede para

12 |interoperabilidade ferrovidria da  |interoperabilidade internacional garantir a interoperabilidade Ei?:li(;;i:
Comunidade Europeia (GSM-R) |(GSM-R) impedindo a circulagéo |internacional P
do material/equipamento
internacional na RFN.
Incumprimento da diretivas o -
. . ) Inexisténcia de um ponto Unico de . =
Europeia relativa a Sistemas e - Incumprimento legal Regulagéo e
13 ) . contacto/Ponto de Acesso - .
Senigos Inteligentes de ) - Reputacdo do Grupo IP Compliance
Nacional
Transporte (ITS)
Incumprimento do prazo global .
R . S - Incumprimento legal =
dos contratos adicionais de Atraso no envio dos adicionais ao S Regulagéo e
14 . . ) - Aplicag&o de multas R
empreitadas para envio ao Tribunal de Contas Compliance

Tribunal de Contas

- Impacto reputacional

15

Gestao fraudulenta de contratos

Deficiente gestdo de contratos
devido a atuacdo fraudulenta

- Incumprimento legal

- Impacto reputacional

- Desvios na qualidade, custo e
prazo

Regulacgéo e
Compliance

Falhas/Erros na gestéo de

Deficiente gestao de contratos de
empreendimentos por saida de

- Desvio no planeamento

Moderado

Preparacao/adaptagéo dos sistemas
€ processos para assumir a posi¢ao
de Ponto de Acesso Nacional (Grupo
de trabalho interno em articulagao
com concessionarios/parceiros)

- Identificag&@o de Planos de
sucessao

- Criagéo de condicdes de fixagcao
dos Recursos Humanos existentes

16 recursos humanos com - Desvios na qualidade, custo e Operacional 8 Moderado ) -
contratos L - - Analisar possibilidade de
atribuigBes / competéncias na prazo ;
- recrutamento interno e externo se
gestdo de contratos o
legalmente admissivel
- Formacao
Deficiente gestao de contratos de
Falhas/Erros na gestéo dos empreendimentos por insuficiente |Desvios na qualidade, custo e Regulagéo e - Producéo de normativos de suporte
17 L L R 8 Moderado ~
contratos definicdo e aplicagéo de prazo Compliance - Formacéo
normativos
. - ) - Atraso na identificagéo e
Erros/falhas no planeamento de |Deficiente renovacéo dos sistemas recuperacio de f aJhaz
18 [substituigdo de sistemas por insuficiente definicdo de perag Tecnolégico 6 Moderado |Elaborar Plano de Gestéo de Ativos

obsoletos

politicas de gestéo de ativos

- Indisponibilidade dos sistemas
- Reputacdo do Grupo IP
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19

Falhas/erros na
supenisdo/monitorizacao dos
sistemas

- Inexisténcia de ferramentas para
a detecdo de falhas nos sistemas
de acessibilidade, telematica e
Senigos Inteligentes de Transporte
(ITS)

- Incapacidade ou demora na
detecdo de falhas

- Atraso na identificagédo e
recuperagdo de falhas

- Indisponibilidade dos sistemas
- Reputacéo do Grupo IP

Operacional

20

Cyberataque

- Violagdo do acesso informético
- Acesso indevido a informacéo
confidencial/sensivel

- Intrus&o em sistemas
operacionais

- Acidente

- Interrupgéo da circulacao

- Indisponibilidade dos sistemas
- Reputacéo do Grupo IP

Tecnolégico

g

21

Né&o realizagéo de auditorias
técnicas internas aos sistemas

Falta de recursos para
planeamento e execugéo,
nomeadamente MPS.

- Degradagéo do senigo
- Incapacidade de gestéo do ciclo
de \vida dos ativos

Operacional

- Revisdo da arquitetura dos sistemas
- Procedimentos de seguranca para
acesso a informacgédo

- Enquadramento organizacional
(atribuicdo de responsavel pela
cyberseguranga)

- Auditorias de seguranga

- Formacao

- Integracéo dos Sistemas
Rodoviarios na Arquitetura de Rede
de Suporte aos Sistemas Ferroviario

- Inexisténcia de plataforma
normalizada

Dificuldade em gerir o

- Defini¢é@o de normativo para
cadastro

- Implementacgéo de procedimento de
suporte & atualizacdo de cadastro

manutencéo dos sistemas

senico pretendidos

- Degradacéo da Qualidade de
Senigo

22 |Néo atualizacéo do cadastro B ) desenwolvimento, operagéo e Operacional 8 Moderado e ~
- Inexisténcia de procedimentos de manutencao - Revisdo contratual (subconcessdes)
carregamento obrigando a atualizacéo de cadastro
e identificando procedimento de
auditoria e controle
L Contratos em curso desajustados | In_c apacldade_er_n cumprlr OS~ Revisdo das condi¢des dos contratos
23 Inadequada estratégia para a do cumprimento dos niwveis de indicadores objetivo da Dire¢ao Operacional 8 Moderado |de suporte a atividade de

24

Né&o clarificagéo de interfaces

Existéncia de indefinicéo de
responsabilidades nos interfaces

- Morosidade nos processos em
que ha interagdo da DAT com
outras unidades organicas

- Duplicagéo de fungées

Clarificagéo de atribuicdes quando
se justifique, com a intervencéo da
DDO

Operacional

manutengao
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25

N&o cumprimento de senice-
level agreement (SLA)

Obsolescéncia de sistemas ou
inexisténcia de contratos de
manuteng&o

- Indisponibilidade dos sistemas
- Reputacéo do Grupo IP

- Implementag&o de Plano de Gestéo
de Ciclo de Vida por Sistema (inclui
preparagdo dos contratos de
manutenc&o de suporte)

- Formag&o Técnica

- Desenwlvimento de Plataformas de
Supenisao

Operacional 6 Moderado

26

Inexisténcia de senice-level
agreement (SLA) entre unidades
organicas

A inexisténcia de SLA entre os
o6rgdos da IP dificulta o
planeamento e a execugéo das
atividades da DAT.

- Indisponibilidade dos sistemas
- Reputagé&o do Grupo IP

- N&o cumprimento dos objetivos
da Direcao

Estabelecimento de niveis internos
com senice-level agreement (SLA)
para a prestacao de senigos

Moderado

Operacional 5

27

Incapacidade de repor niveis
minimos de senigo

Por auséncia de Business
Continuity Plan (BCP) que abranja
todos os sistemas de exploragéo

- Indisponibilidade dos sistemas
- Reputacéo do Grupo IP

- Nao cumprimento dos objetivos
da Direcao

Business Continuity Plan (BCP)
"manual” para as areas de negécio
mais criticas

Desenwlvimento e Implementacéo de
Processo de Business Continuity

28

N&o cumprimento das receitas
previstas com senicos de
acessibilidade, telemética e
Senicos Inteligentes de
Transporte (ITS)

- Contragdo dos mercados
- Deficiente oferta ou capacidade
de concretizagéo de oportunidades

Incumprimento dos objetivos
estratégicos e da Direcao

29

Solicitagbes ndo planeadas de
trabalho

Dificuldade em gerir as cargas de
trabalho, tendo em consideracao
os recursos humanos disponiveis
e as exigéncias em termos de
inovagao

- Dificuldade no planeamento da
atividade

- Incumprimento dos objetivos
estratégicos e da Direcao

Negécio ;
9 Plan (BCP) (desenwlvimento de
redundancia automatica em sistema)
Operacional
Operacional Moderado Implementacéo do " Planeamento

Global Integrado” (PGl)
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8.7 DIRECAO DE CAPITAL HUMANO (DCH)

Misséo:

Dono do Risco:

Desenvolver, valorizar e gerir o Capital Humano, promovendo o seu alinhamento com a estratégia do

Grupo IP, definindo as politicas, programas que potenciem o reconhecimento, a produtividade e a

meritocracia e gerindo a relacdo com as Organiza¢fes Representativas dos Trabalhadores (ORT).

Alexandra Sofia Vieira Nogueira Barbosa

A

Moderado 8
Elevado 4

Muito elevado -

Valor Médio do Risco 6,8

) ~ . . A . . . Categoria | Rl | Nivel do | Medida(s) de Tratamento do
UO |N.°| Designacgéo do Risco Detalhe do Risco Consequéncias do Risco | Medida(s) implementada(s) g . . ()
do Risco |Px || Risco Risco a Implementar
- Falhas de parametrizagdo da
aplicacéo - Mecanismos de conferéncia com
- informacé&o incorreta transmitida niveis diferenciados de auditoria
pelas unidades organicas - Harmonizagéo de cédigos de U
. . ) - Auditorias internas e externas
- Desconhecimento das - Processamento indevido de abonos e descontos = o
. ) ; L. - - - Alteracéo de parametrizag&o dos
hierarquias relativamente ao salérios - Segregacédo de fungdes e acessos o ~ s
. i L ficheiros de remunerag6es a enviar a
. Acordo da Empresa e normativos |- Atraso no processamento - Rotatividade de atividades e . S .
Erro efou omissbes no internos Auséncia de processamento assagem de conhecimento Autoridade Tributaria e Aduaneira
DCH | 1 |processamento de salarios dos - p P 9 - N Operacional 6 Moderado |(ATA)
- Desatualizacao do cadastro - Falhas/Erros nos descontos - Informacéo reiterada a Estrutura ~
colaboradores ; o I - R - Formacao
- Desconformidade no tributarios e contributivos dos - Alteracao de parametrizacéo dos A
. - . - T - Automatizacéo de recolha de
carregamento de informagéo colaboradores ficheiros de remuneracdes a enviar & . ~ )
) ) . informag&o para efeitos de abonos e
- Desconhecimento das regras - Coimas Seguranca Social descontos
associadas a prestacéo de - Implementacé&o do nowo sistema de
trabalho e respetivo carregamento processamento salarial - GESVEN
Por parte de colaboradores de GRH
6rgaos descentralizados
- Uso de ferramentas e técnicas de
- Inadequada identificacé@o do perfil [Preenchimento da vaga por um recrutamento e selecéo disponiveis
~ técnico e comportamental do colaborador com perfil ndo para cada caso especifico Trabalho conjunto entre a DCH e o
Inadequada selecéo de . ) ) . . o~ L
DCH | 2 . candidato a selecionar totalmente ajustado ao posto de |- Formagao orientada para o posto de | Operacional 8 Moderado |6rgdo que recruta, para definicéo do
candidatos . . . ) ~
- Auséncia de candidatos: base de |trabalho trabalho a ocupar perfil da fungé&o a prover
recrutamento limitado - Diwlgacéo a todas as empresas do
Grupo IP das vagas existentes
- Condigdes do posto de trabalho |~ At~raso no prgench|mento davaga|_ Uso de ferramentas e técnicas de
. ) - Né&o preenchimento da vaga . . No caso de recrutamento externo,
Dificuldade na selecéo de pouco atrativas para os candidatos Preenchimento da vaga por um recrutamento e selecao disponiveis utilizag&@o de meios de diwulgacéo de
DCH | 3 ¢ existentes gap para cada caso especifico Operacional 6 Moderado < 9ag

candidatos

- Procura reduzida no mercado de
trabalho para a vaga a preencher

colaborador com perfil ndo
totalmente ajustado ao posto de
trabalho

- Formacao orientada para o posto de
trabalho a ocupar

oferta com muita amplitude
(comunicagéo social, redes sociais)
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Né&o desenwolvimento de um
sistema de gestao integrado

Existéncia de aplicacdes ndo
integradas de vencimentos e

gestdo de cadastro, de controlo de

assiduidade, entre outras

- Perda de informagéo
- Ineficiéncia

- Incumprimento de deveres e
obrigagdes no ambito do registo
de trabalho dos colaboradores

- Sobreposigao de atividades

- Informacéo insuficiente ou
incorreto registo de dados de
colaboradores

Tecnolégico

Saida de trabalhadores do
5 |[Grupo IP, com competéncias
criticas

- Perda de know-how
- Constrangimentos no provimento
de postos de trabalho em
areas/funcdes especificas
- Dificuldade no cumprimento dos
objetivos do Grupo IP

Operacional

Constrangimentos no provimento
6 |de postos de trabalho em
areas/funcdes especificas

Pela impossibilidade de
recrutamento externo

Dificuldade no cumprimento dos
objetivos do Grupo IP

Andlise e eventual utilizagéo de
processos de reconverséo
profissional, compativeis com o
enquadramento legal, dirigidos a
colaboradores que apresentam o
perfil da fungéo a prover

Operacional

Coexisténcia de diferentes
7 |enquadramentos e regimes
profissionais

no Grupo IP diferentes regimes
laborais

Na sequéncia da fusdo, coexistem

e social
- Contencioso laboral

- Impacto negativo no clima laboral

Regulagéo e
Compliance

Incumprimento da legislacao
laboral

- Desadequacao do normativo
interno em matéria do foro laboral
- Processamento de penhoras na
remuneracdo dos trabalhadores
solicitadas por entidades externas

- Reputacéo do grupo IP

- Clima / paz social

- Condenag&o em processos
judiciais e contraordenacionais

- Projeto de revisdo dos normativos
internos

- Redundancia na distribuicdo de
trabalho de investigacéo e
atualizacao legislativa

Regulagéo e
Compliance

Moderado

g

Recrutamento interno e/ou externo
tendentes ao provimento de postos
de trabalho comprovadamente
criticos e devidamente enquadrados
nas excegdes permitidas na Lei do
Orcamento de Estado

Recrutamento interno e/ou externo
tendentes ao provimento de postos
de trabalho comprovadamente
criticos e devidamente enquadrados
nas excegdes permitidas na Lei do
Orcamento de Estado e/ou
contratagéo de prestacéo de senicos

Harmonizag&o dos beneficios sociais

- Revisdo do normativo interno

- Aumento da formagé&o dos
trabalhadores da Unidade

- Aumentar procedimentos de
controlo interno na prépria unidade
- Aumento da formacgé&o dos
trabalhadores das empresas
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Diwlgacéo de informacao
resenvada / confidencial /
sensivel

- Acesso indevido a informacéo por
pessoas nao autorizadas

- Transmissé&o de informacao
confidencial a pessoas nao
autorizadas

- Reputagé&o do Grupo IP
- Diwlgagéo de dados
confidenciais ou sensiveis

- Blogueio de acesso a distribuicdo
de ficheiros com informagé&o de
Capital Humano

- Centralizagdo da autorizag&o de
diwlgacé&o de informagéo de Capital
Humano no Responsavel da Unidade
"Assessoria Técnica e de Gest&o"

Regulagéo e
Compliance

g

10

Interrupgéo do clima de paz
social

- Greve

- Impacto reputacional

- Interrupgéo da circulacéo

- Diminuic&o da produtividade
- Perda de receitas

Trabalhadores que aderem a greve

- Existéncia de colaborador
responsawel pelo didlogo constante
com os Sindicatos e Comisséo de
Trabalhadores

- Promogéo de reunides mensais
com os Sindicatos e Comisséo de
Trabalhadores

Operacional

Obs: em \irtude da opgéo de aceitar
o risco (em sede de apetite ao risco),
ndo se exige a identificacédo de

propostas de medidas de tratamento

11

Inadequado alinhamento dos
objetivos individuais com os
objetivos estratégicos da
Empresa/Direcao

- Objetivos individuais mal
identificados

- Inadequada avaliagéo de
desempenho, quanto ao contributo

- Dificuldade em transpor os individual

objetivos estratégicos da - Impacto negativo nos resultados
Empresa/Direcao para objetivos da avaliacao

individuais - Desmotivacao

- Monitorizacdo dos processos de
fixagéo de objetivos pela DCH

- Acdes de formacao/sensibilizagao
- Diwlgacao de informacao relevante
sobre o sistema de avaliagéo de
desempenho (manual, normativos,
fichas com exemplos)

- Homologagéo de resultados pelo
Comité de Capital Humano

- Validagéo dos objetivos individuais
pelo Diretor de Direcao

Operacional

- Definir para os Diretores um objetivo
/meta que reflita o alinhamentos dos
objetivos individuais dos seus
colaboradores com os objetivos da
Direcéo

- N&o desenwolvimento de aplicagao
tecnoldgica de apoio a gestdo do
desempenho

5 Moderado

12

Inadequacéo de perfis de
competéncias face a funcéo que
se pretende caracterizar

- Inadequada avaliag&o de
desempenho

- Impacto negativo no alinhamento
dos colaboradores com as suas
necessidades de formacao

- Impacto negativo sobre outros
sistemas que dependem dos perfis
(Desempenho, Recrutamento e
Selecéo, etc.)

- Impacto negativo no desempenho
dos colaboradores

- Inadequada selegédo dos
candidatos

- Dificuldades na caracterizagéo
da funcéo, no que respeita as
suas competéncias criticas

- Alargamento e/ou reducéo do
campo de atividade de algumas
fungdes por motivo de decisdes
superiores, quanto a forma de
organizagédo da Empresa
(incluindo fungdes core)

- Validagdo das competéncias
"estratégicas"/criticas pela gestéo de
topo

- Andlise pela DCH e validacéo de
perfis técnicos pelos 6rgdos
competentes para o efeito

Operacional
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Inadequacéo do diagndstico de

Inadequada avaliagdo de

- Desajustamento do plano de
formagéo as necessidades de
desenvolvimento dos
colaboradores

Estreita articulagéo entre a DCH e a
ACD no sentido de analisar

13 [necessidades de competéncias e/ou desempenho |- Desajustamento dos Planos de . ’ P Operacional
; ) . ) - criticamente o diagnostico das
desenwolvimento pelas hierarquias Desenwolvimento Individual .
) necessidades
- Dificuldade em obter um Plano
de Desenwolvimento alinhado com
a estratégia da empresa
- . - Plano de Seguranca ~
- Interrupgédo do funcionamento ou . ) - Formac&o em seguranga
L - Renovagéo anual dos pedidos de ~ S
. . - . encerramento do Infantério R . . - - Formac&o em primeiros socorros,
Incumprimento de legislacao Incumprimento de regras de . autorizagdo de funcionamento, junto | Regulacéo e p .
14 i R L. . - Coimas o - R Moderado |especifica para criangas
especffica relativa ao Infantario  |funcionamento e seguranca do Ministério da Educacéo, da Compliance ~ ’
- Falta de seguranca e bem-estar . . - Formagédo em pedagogia
. Seguranca Social e da Camara
dos utentes do Ninho .
Municipal de Almada
_O Cademno de Encargos da | |
prestacao de senigos de "Aquisicao
de Senigos de Restaurag&@o" define
as obrigatoriedades do Adjudicatario
relacionadas com as condi¢des
higieno-sanitarias de
Incumprimento de regras de - Interrup¢@o do funcionamento ou |refeicdes/géneros alimentares
15 Mau desempenho do seguranca e de legislagé@o encerramento do Refeitério senidos no refeitorio e prevé Regulagéo e
concessionario do refeitério especifica por parte do - Falta de seguranca alimentar operacgOes de verificagé@o sanitaria por| Compliance
concessionario do refeitério para os utentes do Refeit6rio parte da EP (agora IP) e, caso de
justifique, pelos competentes
organismos oficiais
- Monitorizacdo das obrigacGes
legais a que o prestador de senigos
esta sujeito
- Desinfestacdes periédicas
- Incorporacéo das empresas do
. - - Suborgamentagéo que pode - Elaboragéo do orgcamento: controlo Grupo REFER e EP num s6 modelo
Falhas e incorregdes na - Erros/Falhas da DCH na ¢ ~ 540 que p ¢ . ¢ P ~
- . ~ resultar no ndo pagamento de do valor final feito por um segundo - Construcéo de um novo modelo de
elaboracédo e/ou monitorizagdo |elaboragédo do orcamento s . O . ~ : A
16 ~ S L salarios (situacéo limite) elemento Operacional Moderado |orcamentacao, feito de raiz,
da execugdo do orcamento de |- Incerteza juridica na aplicag@o ~ ~ s . -
A - - N&o detecéo atempada de - Monitorizag&o da Execugéo: tarefa contemplando as regras salariais a
pessoal das normas /orientacdes K . ~
desvios feita por duas pessoas que todos os trabalhadores estéo
sujeitos
Antecipar o pedido de inquérito - Melhorar os automatismos de
Inadequado reporte de - Entrega de Informagéo fora de - P P a . controlo de erros
. N . - Reputagéo do Grupo IP regular Regulacéo e .
17 |informacao as entidades Prazo . . ) ) Moderado |- Revisdo dos pressupostos a
. ~ - Coimas - Construcdo de automatismos de Compliance .
competentes - Entrega de informagé&o com erros considerar no orgamento tendo em

resposta

conta a nova realidade da empresa
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8.8 DIRECAO DE COMPRAS E LOGISTICA (DCL)

Misséo:

e numa gestéo eficiente dos materiais e outros bens e servicos, que garanta de forma continuada e

equilibrada a prossecucao das atividades da organizacéo.

Dono do Risco:

Ricardo Jorge de Sousa Roque

Assegurar a cadeia de abastecimento, assente num modelo de contratacdo uniforme para o Grupo IP

Baixo

Moderado

Elevado

Muito elevado

Valor Médio do Risco

Atraso na tramitacao dos
1 |[procedimentos inerentes a
formagé&o dos contratos

- Falhas no planeamento

- Informagé&o incompleta (pegas
procedimentais
incompletas/incorretas)

- Atraso na elaboragéo das
especificagdes técnicas dos
cadernos de encargos

- Atraso na informagéo transmitida
pelas unidades organicas

- Atraso na validacdo de
documentos de habilitagéo
necessarios a celebragéo de
contrato

- Obteng&o de compromissos

- Atraso/Dificuldade no
desenwolvimento do procedimento
e celebracéo do respetivo contrato
- Atraso no inicio da
empreitada/prestacéo de
senigos/fornecimento de materiais
- Atraso na execucao do Plano de
Atividades das unidades organicas
- Falta de entrega de materiais

- Definigdo de templates
- Ficha IP Best Practices

Operacional

Incumprimento dos limites
maximos do Ajuste Direto

N&o cumprimento dos limites
maximos, nos Ajustes Diretos
celebrados com um determinado
fornecedor, referidos no artigo 113°
do Cddigo dos Contratos Publicos
(CCP).

- Perdas Financeiras

- Reputacéo do Grupo IP

- Atraso na execucdo do Plano de
Atividades das unidades organicas
-Inadequada escolha de entidades
durante as fases do processo de
contratagao

-Indemnizagdes a concorrentes

O nowo eContratos ja efetua o
controlo automatico do cumprimento
dos limites maximos dos Ajustes
Diretos, de acordo com o art.®° 113°
do Cdédigo dos Contratos Publicos
(CCP).

Regulacgéo e

Compliance

Incumprimento legal dos prazos
3 |definidos para envio de
adicionais ao Tribunal de Contas

Atraso no envio dos contratos
adicionais ao Tribunal de Contas

- Aplicagdo de multas
- Reputacéo do Grupo IP

Regulacgéo e

Compliance
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Moderado

- Uniformizacéo de procedimentos

- Reformulacéo do Manual Interno de
Contratagao

- Plano de contratacdo

Reformulag&o do Manual Interno de
Contratagao

- Desenwolvimento de uma norma /
instrucdo que regule o procedimento
a adotar nos casos dos adicionais
com visto do Tribunal de Contas

- Acompanhamento e monitorizagéo
dos adicionais
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Incumprimento legal dos prazos
definidos para envio dos

contratos iniciais ao Tribunal de
Contas

Atraso no envio dos contratos
iniciais ao Tribunal de Contas

- Aplicagéo de multas
- Reputacéo do Grupo IP
- Perda de Fundos Comunitarios

Regulagéo e
Compliance

Recusa de visto a contratos
5 [sujeitos a fiscalizag&o prévia do
Tribunal de Contas

N&o cumprimento das regras
técnicas, juridicas e financeiras
afetas a contratacao

- Impedimento de execucéo do
contrato/adicional

- Reputacéo do Grupo IP

- Atraso nos procedimentos
contratuais

- Atraso na execucdo do Plano de
Atividades das unidades organicas
e do Plano de Atividades e
Orcamento(PAO)

Regulagédo e
Compliance

Atraso no envio de respostas a
6 [pedidos de esclarecimento do
Tribunal de Contas

N&o cumprimento dos prazos
maximos legais para o envio de
respostas a pedidos de
esclarecimento do Tribunal de
Contas

- Aplicagao de multas
- Reputacéo do Grupo IP

- Atraso nos procedimentos
contratuais

- Atraso na execucdo do Plano de
Atividades das unidades organicas

Regulacgéo e
Compliance

Né&o desenwolvimento de um
7 |sistema de qualificagéo e
avaliagdo de fornecedores

Inexisténcia de histérico do
desempenho dos fornecedores

- Convidar entidades, por Ajuste
Direto, que ndo oferegam garantias
de boa execugéo do contrato

- Selecéo inadequada de
entidades a convidar/adjudicatarios
- Fraca rotatividade/concorréncia
na escolha/convite de
fornecedores

- Inadequac&o dos fornecedores
selecionados para consulta
(contratos DCL)

Operacional

6 Moderado

g

Desenwlvimento de uma norma /
instruc&o que regule o procedimento
a adotar nos casos dos contratos
iniciais com visto do Tribunal de
Contas

Implementar as recomendacdes do
Tribunal de Contas e cumprimentos
das regras inerentes a contratacao

Desenwlvimento de uma norma /
instrucdo que regule o procedimento
a adotar nos casos dos adicionais
com visto do Tribunal de Contas

Implementacéo de sistema de
qualificagéo e avaliagdo de
fornecedores

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015
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Falta/erro de planeamento
atempado de necessidades de
materiais

- Necessidades transmitidas pelas
unidades organicas desajustadas
dos trabalhos previstos no periodo
em referéncia

- Atraso na transmissé&o das
necessidades de materiais a
adquirir (unidades organicas nao
consideram o tempo consumido
pelo processo de contratacéo,
quando aplicavel)

- Alteragdes frequentes das
necessidades pelas unidades
organicas

- Indisponibilidade de materiais
necessarios na execugéo dos
trabalhos

- Atraso na execugao do Plano de
Atividades das unidades organicas
- Acumulag&o de stock nao
necessario

- Definig&o de interface e prazos em
conjunto com a DRF/DAM (Ex-DMN)
- Inicio da defini¢éo de politica de
stocks com a ex-DMN (agora DRF e
DAM)

Operacional

Desarticulacéo entre o plano e
as necessidades de materiais
identificadas

- Plano de trabalhos assumido
pelas unidades organicas (no qual
estéo identificadas as
necessidades de materiais) ndo
cumprido;

- Surgimento de acdes prioritarias
imprevistas, que podem implicar a
utilizac&o de outros materiais que
nao os planeados;

- Cortes orcamentais que obrigam
a alterar as prioridades das acdes
previstas, e consequentemente o
planeamento de necessidades de
materiais

- Diminui¢éo do Orcamento
disponivel para aquisices

- Incumprimento dos objetivos
assumidos com a Unidade
organica

- Acumulagéo de stock
desnecessario

- Atraso na execugao do Plano de
Atividades das unidades organicas

- Definigdo de interface e prazos em
conjunto com a DRF/DAM (Ex-DMN)
- Inicio da defini¢éo de politica de
stocks com a ex-DMN (agora DRF e
DAM)

Operacional

g

- Defini¢do de politica de stocks com
0s Varios 6rgdos da empresa apos
fuséo

- Defini¢éo de procedimentos de
gestdo das necessidades

- Adaptacao da ferramenta eMateriais
para gerir o interface de planeamento
- Desenwolvimento de contratos
plurianuais e/ou prorrogacao de
prazos, quando possivel

- Plano anual de Aquisicéo de
Materiais (resulta do Plano de
Intervencdes na Rede (PIR) e do
Plano de Atividades e Orgamento
(PAO), com um horizonte temporal
de 3 anos, sendo atualizado
anualmente. Devera ser aprovado
pelo Comité de Contratag&o (CCT)
até final do més de setembro de
2016).

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015

- Definigdo de politica de stocks com
0s varios 6rgdos da empresa apds
fuséo

- Definigéo de procedimentos de
gestdo das necessidades

- Adaptacdo da ferramenta eMateriais
para gerir o interface de planeamento
- Desenwolvimento de contratos
plurianuais e/ou prorrogacéo de
prazos, quando possivel

- Plano anual de Aquisi¢é&o de
Materiais (resulta do Plano de
Intervengdes na Rede (PIR) e do
Plano de Atividades e Orgamento
(PAO), com um horizonte temporal
de 3 anos, sendo atualizado
anualmente. Devera ser aprovado
pelo Comité de Contratag&o (CCT)
até final do més de setembro de
2016).

- Aquisigdo de alguns materiais na
prestacdo de senigos/empreitada,
apos devidamente analisado entre
DCL e DAM/DRF/DGF
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Diwlgacéao de informacgéao
reservada / confidencial,
enquanto decorre o processo
pré-contratual

10

- Favorecimento de fornecedores
na fase de selegédo

- Transmitir informac&o decisiva de
forma informal

- Reputagéo do Grupo IP
- Inviabilizar o processo concursal
por violagdo dos principios de
contratag&o publica

- Atraso na execucao do Plano de
Atividades das unidades organicas
e Plano de Atividades e
Orcamento (PAO)

- Aplicagdo de sancdes

Politica interna de néo contacto
informal com fornecedores, mantendo
apenas os estritamente formais e no
ambito dos procedimentos.

Regulagéo e
Compliance

Carregamentos indevidos de

11 .
materiais

- Carregamento de materiais ndo
identificados ou indevidamente
identificados

- Falhas na segregacéo dos
materiais

- Reputacéo do Grupo IP
- Danos financeiros para o Grupo
P

- Visitas prévias, com marcacéao dos
materiais a alienar

- Registo na aplicacdo eMUR

- Acompanhamento do carregamento
pelo OD

Regulagéo e
Compliance

g

Perdas e quebras de material

12
em stock

- Dispersao territorial dos materiais
- Atraso e erros na informagao
transmitida pelas unidades
organicas

- Falta de meios humanos para
inventariacao

- Furto

- Danos financeiros para o Grupo
P

- Indisponibilidade dos materiais e
equipamentos para aplicar nas
atividades quando necessario

- Atraso na realizacéo das
atividades

Plano Diretor do Complexo Logistico
do Entroncamento(CLE), com
vedacgdo do espaco de armazenagem

Operacional

- Envio, sempre que adequado, dos
residuos valorizaweis para o
Complexo Logistico do
Entroncamento (CLE), permitindo,
desta forma, a sua prévia
quantificacao

- Elaboracéo de relatérios de visita
prévia, com validacéo das tipologias
de residuos e respetivas quantidades
pelas unidades organicas detentoras

N&o cumprimento de critérios de
verificacdo no processo de
rececao de materiais e
equipamentos

13

Néo é efetuada a comprovacéo de
conformidade entre as
especificagdes técnicas e os
materiais adquiridos/transformados

Recec¢do indevida de materiais

Instrucdo RF.IT.GLO.001

Regulagéo e
Compliance

- Implementag&o de camaras para
video vigilancia dos espagos (CCTV)
no Complexo Logistico do
Entroncamento (CLE)

- Defini¢do de regras de
funcionamento de depésitos de
materiais dispersos pelo pais

- Implementag&o do Sistema de
Gestdo de Armazéns (SGA)

Moderado

- Adocgéo da instrugéo RF.IT.GLO.001
para materiais rodoviarios

- Aplicag&o da RF.IT.GLO.001 a
materiais fornecidos no ambito de
empreitadas/Prestagdes de senigos,
por via da incluséo nos termos do
caderno de encargos.

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015
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14

Incapacidade em responder aos
pedidos de entrega de materiais

A dispersé&o territorial dos
materiais implica a dificuldade de
distribuic&o/transporte dos
mesmos

Atraso na execugédo do Plano de
Atividades das unidades organicas

Procedimento para pedido de carga
de materiais- Prestador de Senigos
(IT.BSU.010)

Operacional

g

- Procedimento para pedido de carga
de materiais, equipas Internas

- Andlise de Politica de Transportes
- Implementag&o do SGA (Sistema
de Gestéo de Armazéns)

15

Material usado mal classificado
quando entregue no Compleco
Logistico do Entroncamento
(CLE)

- Informagé&o em falta ou errada
relativa aos materiais usados

- Incumprimento da "PR.Via.002
Inspecao e classificagdo de
materiais de via aplicados na rede,
e condi¢des a observar com vista
a sua reaplicacao”

- Erros no preenchimento da
aplicacéo eMur

- Material com potencial de
reaplicagéo classificado como
residuo ou \vice-versa

- Custos financeiros de méo de
obra e materiais

- Falta de registos na aplicagao
eMur

Regulagéo e
Compliance

- Reformulagéo da aplicacdo eMur
- Desenwolvimento de aplicagéo para
gestdo de usados

16

Materiais registados em stock
virtual SAP nédo correspondem
aos materiais existentes em
stock fisico

- Materiais ndo utilizados
dewolvidos fisicamente das obras,
mas que em sistema SAP estao
identificados como aplicados na
obra

- Erros de registo no sistema SAP
- Falta de nomenclatura de
material no sistema SAP

- Aquisicdo desnecessaria de
materiais

- Incumprimento legal perante a
Autoridade Tributéaria

- Atraso na execucao do Plano de
Atividades das unidades organicas

Operacional

- Defini¢éo de procedimentos de
gestdo de materiais

- Adaptacao da ferramenta SAP ao
Sistema de Gestdo de Armazéns
(SGA)para permitir registos online
- Contagens regulares de material

17

Atraso ou incapacidade de
aquisicao, locagdo de bens ou
prestacao de senicos

- A pedidos de alojamento
- Na marcacao de viagens
- Na disponibilizacéo de senigos
de telecomunicagdes

- Na disponibilizacéo de senigos
de limpeza

- Na disponibilizacéo de viaturas
especiais

- Dificuldades administrativas em
compras em regime simplificado

Dificuldade e/ou
inoperacionalidade dos senigos

Operacional

Revisdo dos processos e avaliagao

2 el do dimensionamento da equipa

18

Constrangimentos com a gestéo
de viaturas

- Atrasos na dewlugéo das
\viaturas

- Deslocag6es em atividades nao
autorizadas

- Envelhecimento da frota

- Danos na frota

- Contratos de AOV com
condi¢des desajustadas a
realidade

- A prorrogacao sucessiva de
contratos AOV

- Deslocalizacédo de viaturas

- Fluxo administrativo e
operacional adicional

- Aumento dos custos sem
capacidade de intervencao no fator
prego

- Periodos de imobilizacdo
prolongada com inerentes custos

- Desvios contratuais

- Acompanhamento das
indisponibilidades temporarias e
monitorizagdo da utilizagédo

- Acompanhamento de proximidade
nos danos com as viaturas
-Substituicdo de algumas viaturas
constantes no imobilizado

- Aplicacdo Gestéo da Frota

- Levantamento de necessidades

- Preparacdo de nova compra

Regulagéo e
Compliance

- Melhorar acompanhamento

- Existéncia de contratos de seguros
com danos préprios que reduzem a
exposicao da IP a custos imprevistos
de danos/perdas na frota

- Alteragdo em futuros contratos de
Aluguer Operacional de Viaturas
(AOV)

- Substituic&o progressiva da frota

- Langamento de iniciativa mais
adaptada as necessidades efetivas
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Deficiente avaliagé@o de riscos
seguraveis

Avaliacdo incompleta dos riscos

Auséncia de cobertura

Assessorias externas

Operacional

Gestao fraudulenta de contratos
(contratos DCL)

Deficiente gestdo de contratos
devido a atuacao fraudulenta

- Incumprimento legal

- Impacto reputacional

- Desvios na qualidade, custo e
prazo

- Segregacdo de Funcdes
- Tomada de decisfes em equipa

Regulacgéo e
Compliance

Falhas nos equipamentos

Dependéncia de equipamentos
que em caso de falha obrigam a
interromper acdes no Complexo
Logistico do Entroncamento (CLE)

- Desvios na qualidade, custo e
prazo
- Indisponibilidade da infraestrutura

Operacional

Variacdo abrupta do Mercado de
Matéria-Prima

Diminuig&o imprevista da
valorizacdo dos materiais a alienar

- Anulacgéo de alienagdes em
curso

- Diminui¢&o da receita prevista no
Plano de Atividades e Orcamento
(PAO)

Financeiro Moderado

Dependéncia de
fornecedores/prestadores de
Senico

Monopodlios / Oligopdlios

- Desvios/incumprimento dos
Plano de Investimentos e Plano
Estratégico dos Transportes e
Infraestruturas (PETI3+)

- Desvios na qualidade, custo e
prazo

Operacional

Inadequada defini¢do dos
requisitos/ especificacdes
técnicas

- Defini¢do fraudulenta das
especificagdes técnicas dos
cadernos de encargos

- Definigdo insuficiente das
especificagdes técnicas dos
cadernos de encargos (por
exemplo, especificacdes
elaboradas com base em
informag&o técnica de um Unico
fornecedor conhecido)

- Insuficiente definigdo dos
requisitos contratuais

- Dificuldade na obtengéo de
dados para formagé&o do preco
base

- Limitag&o/inadequacé&o dos
fornecedores selecionados

- Aumento dos custos

- Atraso na conclus&o dos
trabalhos

- Deficiente execucéo dos
contratos

- Reputacéo do grupo IP

Prestacédo de Senigos com IPE para
normalizagdo de especificagdes
técnicas de materiais.

Regulagéo e
Compliance
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Aumento e diversificagé@o de

assessorias externas

g

Prima

Procedimentos contratuais de
alienacdo com valorizagdo associada
aos indices de mercado de Matéria-

elaborar as Clausulas e
Especificagdes Técnicas

Estudo de solugdes técnicas
alternativas com todas as unidades
organicas que tém competéncia de

elaborar as Clausulas e
Especificagcdes Técnicas

- Desenwolver Smart sourcing

- Estudo de solugdes técnicas
alternativas com todas as unidades
organicas que tém competéncia de
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Conluio entre
25 |fornecedores/prestadores de
senico/empreiteiros

Apresentacao de propostas em
conluio (ou a concertacdo de
propostas)

Aumento dos pregos ou
diminuicdo da qualidade dos bens
e senicos

Adocéao de procedimentos mais
transparentes

Regulagéo e
Compliance

26 |Deficiente gestao de contratos

- Atraso ou na identificagéo de
problemas (erros/omissdes) na
execucdo de contratos (problemas
internos ou do fornecedor)

- Falta de controlo de faturacao/
rececao (dispersédo por diversos
6rgaos)

- Dispersao da comunicagao com
o fornecedor

- Impunidade no incumprimento de
prazos de entrega (especialmente
em fornecedores com monopélio)
- Alteracao de necessidades que
implicam alteragdes nos contratos
e prorrogacdes

Incumprimento dos contratos em
termos de qualidade, custos e /ou
prazos

- Identificag&@o de um colaborador
para agregar a informagé&o sobre os
principais contratos

Operacional

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015

Moderado

g

Estabelecer normas minimas para a
contratacdo publica, incluindo
principios de defesa da concorréncia,
como a transparéncia e a nao
discriminagéo

- Definigdo de procedimento de
comunicagdo e interagdo com
fornecedores

- Redesenho e diwlgacéo do
processo "gerir contratos” (ficha Best
Practice)
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8.9 DIRECAO COMERCIAL E DESENVOLVIMENTO DE NEGOCIO (DCN)

Misséo: Criar, inovar e rendibilizar um portefélio de produtos e servigos direta ou indiretamente associados a

infraestrutura gerida pela empresa, através dos servigos de gestdo central e regional da IP, garantindo

um servico de valor acrescentado ao cliente e adequado ao seu perfil e natureza, quer ela seja

individual, empresarial ou publica.

Dono do Risco:  Rui Pedro Nobre Ribeiro

Deficiente interpretagé@o do
Estatuto das Estatuto das
Estradas da Rede Rodoviaria

1 |Nacional (EERRN) e falta de
uniformizag&o de procedimentos
associados ao negécio da
infraestrutura

Deficiente uniformizacéo de
procedimentos associado ao
negoécio da infraestrutura, devido a

recente publicacéo do novo - Quebras de receita Formacé&o promovida pela DAJ e pelo | Regulagédo e

Estatuto da Rede Rodoviaria - Litigancia CN-NI
Nacional, de que resultam
dificuldades e dividas na
interpretacdo da legislacao.

Compliance

Falta de Portaria a regulamentar
a publicidade visivel da estrada

Falta de publicacéo pelo Governo
de portaria que regulamenta a

instalagéo de publicidade visivel da
estrada.

- Quebras de receita

Regulacéo e
Compliance

Deficiente interpretagéo da
3 [legislag&o em vigor para o setor
ferroviério

Incumprimento da legislagdo em
vigor, no ambito do licenciamento,
para o setor ferroviario.

Afetacdo de um colaborador da ex-
- Quebras de receita REFER a unidade organica "Gestéo |Regulagédo e
- Litigancia do Negécio de infraestruturas" desta | Compliance
Diregéo.

Desarticulagdo entre a atividade
de licenciamento e a
fiscalizagéo da rede
rodoferroviaria

Desarticulagéo entre a atividade de
licenciamento e a de fiscalizagé@o
da rede rodoferrovidria (a gestao do
processo de licenciamento e a - Quebras de receita
fiscalizagéo de rede estéo - Litigancia
alocadas a trés Direcdes
diferentes, respetivamente a DCN,
DRR e DRF.

(CO)

- Utilizag&o de Quadro de controlo
partilhado entre as 2 direcdes

- Reunides periddicas entre Gestdo | Operacional
Regional (GR) / Centro Operacional
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g

Baixo
Moderado
Elevado
Muito elevado

N
7
5
o
6,8

Valor Médio do Risco

Formacéo e normalizagdo de
procedimentos

Comunicagé&o, a preparar pela DCN,
a Tutela da urgéncia da publicagéo
da portaria

Formacéo sobre Legislagdo
Ferrovidria e afetacéo de
colaboradores da area ferrovidria

- Harmonizagéo de procedimentos
entre a unidade organica
"Coordenacao Regional" (CN-CR) e a
DRR e DRF

- Objetivos/Indicadores partilhados

- Definicdo de senice-level agreement
(SLA)
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g

Erro de registo de processos na
aplicacdo " Gestao do
Licenciamento Rodoviario"
(SGL)

Erro de registo de processos na
aplicacéo "Gestao do
Licenciamento Rodoviario" (SGL)
devido a fator humano.

- Quebras de receita
- Litigancia

Supeniséo de processos de
Licenciamento

Operacional

Erro no processo de célculo de
6 |[taxas em processos de
licenciamento rodoviario

Erro no processo de cdlculo de
taxas em processos de

licenciamento rodovidrio devido a
fator humano.

- Quebras de receita
- Litigancia

Supeniséo de processos de
Licenciamento

Operacional

Desadequacéao da atual
aplicacdo " Gestao do
Licenciamento Rodoviario"
(SGL)

Desadequagéo da atual aplicagéo
" Gestéo do Licenciamento
Rodoviario" (SGL) face a entrada
em vigor de nova legislag@o
(Estatuto da Rede Rodoviaria
Nacional e Cédigo Procedimento
Administrativo - CPA)

- Quebras de receita
- Litigancia

Tecnolégico

Upgrade/Substituicdo da aplicagé@o
de acordo com a nova legislacao

Deficiente informacéo prestada a
8 |entidades externas no ambito do
licenciamento Rodoferroviario

- Andlise errada e/ou insuficiente
instrucdo dos processos de
licenciamento relativos ao setor
rodoferroviario;

- Falta de fiabilidade da informagéo
prestada a entidades externas

- Quebras de receita
- Litigancia

Supenisao de processos de
Licenciamento e Formagé&o

Negécio

- Formagéo

- Supenisao de processos de
Licenciamento

- Diwlgacao no site da IP dos
elementos instrutérios, legislagéo e
regulamentos

Incompatibilidade de legislagéo
relativa ao licenciamento
rodoviario e restante legislagao
nacional

Incoeréncia entre distintos regimes |- Perda de receita relativa a
legais aplicaveis ao licenciamento |infraestruturas de energia elétrica
de instalacdes elétricas - Litigancia

Regulacéo e
Compliance

Obs: em \irtude da opgéo de aceitar
o risco (em sede de apetite ao risco),
nado se exige a identificagéo de
propostas de medidas de tratamento

Incumprimento de prazos nos
10 |processos de licenciamento
relativos ao setor rodoferroviario

Os prazos de resposta impostos
pelo Cadigo Procedimento
Administrativo (CPA) e pelos
indicadores internos da IP nem
sempre sdo compativeis com a
complexidade dos processos.

- Litigancia

Controlo mensal do indicador

Regulagéo e
Compliance
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11

Falta e/ou inadequada
competéncias dos recursos
humanos face as atividades na
unidade organica " Gestéao
Regional”

Deficiente capacidade de resposta
das Gestdes Regionais (GR)
devido a insuficiéncia/inadequada
competéncia dos recursos
humanos.

- Quebras de receita

- Litigancia

- Falhas nas respostas

- Atrasos nas respostas

- Projecao negativa da imagem da
empresa

- Incumprimentos de normativos
internos

- Avaliagé@o de desempenho
- Propostas de reabertura de
recrutamento interno

Operacional

Moderado

Reforgo das competéncias existentes
nas unidades organicas " Gestéo
Regionais" através de formagéo e/ou
Reafetacao de outros recursos

12

Incumprimento de prazo de
resposta a pedidos de
informagé&o e reclamacdes

Incumprimento de prazo de
resposta a pedidos de informacéo
e reclamacdes no ambito da
Gestéo do Cliente.

Projecéo negativa da imagem da
empresa

Sistema de alarmistica e acdes de
sensibilizagdo na organizagéo

Reputacional

Moderado

- Elaboracéo de relatério geral da
atividade desenwolvida pelas unidades
organicas no "Gestor de Cliente",
com publicagéo na Intranet

- Elaboracgéo de relatérios especificos
por unidade organica e envio para o
diretor da area

13

Repostas
desarticuladas/duplicadas

Deficiente prestacéo de
informag&o no ambito do setor
rodoferroviario, devido a existéncia
de vérios canais a tratar de um
mesmo assunto de forma
desarticulada.

Podera haver diferentes
posicionamentos da IP
relativamente & mesma matéria,
com consequentes conflitos e
prejuizo da imagem da IP

Implementacéo do registo Gnico

Reputacional

Inadequada informagé&o prestada
ao cliente, devido a informagéo

Dificil compreenséo da informagao
por parte dos clientes, de que

Reforgo da interlocugéo com as

Moderado

- Publicag&o de ficha Best Practice,
RIS (Reclamagdes, Informacdes e
Sugestdes)

- Dinamizacéao de reunides com as
unidades organicas

- Sessdes de esclarecimentos (tipo
cross training)

14 |Inadequada informag&o prestada |transmitida pelas unidades o . unidades organicas que propdem Reputacional
- o resulta prejuizo para a imagem da
organicas ser muito técnica, P respostas
complexa e pouco acessivel.
- ] < . - ) - Integragéo das plataformas "DMS" e
Integracdo incompleta do setor |Falta de integracéo de algumas Processo de integracéo das unidades N grac ) p"
L . ) S ) - Falhas nas respostas . o L Gestor de Cliente
15 |ferroviario na plataforma "Gestor [unidades organicas da ferrovia na organicas do setor ferrovirio na Tecnolégico Moderado .
h W . . . N - Atrasos nas respostas AP = . B - Revis&o do processo e Best
do Cliente aplicagéo " Gesté&o do Cliente". aplicacéo " Gestéo do Cliente .
Practice (RIS)
Ero de redisto de processos na Erro de registo de processos na |- Perda de oportunidade de
16 9 P plataforma "Gesté&o do Cliente resposta Formacéo Tecnolégico Moderado |Formag&o continua

plataforma "Gestéo do Cliente"

devido a fatores humanos.

- Falhas nas respostas

17

Auséncia de parceiro
tecnolégico

Inviabilizac&o de projeto por falta
de parceiro tecnol6gico no ambito
do setor Rodoferroviario.

- N&o candidatura para
desenvolvimento

- Identificag&o de parceiros por
tipologias de areas de interesse e
capacidades

Negdcio
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Deficiente execucao dos
projetos de inovagéo por falta de

A execugdo dos projetos
transversais de inovagéo estao
dependentes do

- Nao desenwolvimento de projetos
inovadores

- Sessdes de cultura Inovagéo e

- Integrar indicadores de projetos de
inovacao nos indicadores de gestao
das Dire¢Bes da IP e nos objetivos
individuais

- Sessdes IPinova e agdes de
comunicagao interna

8 Moderado

Sensibilizag&@o da Gestao de Topo
para as atividades da Inovagéo

Gestdo de processos de
candidaturas centralizado pela equipa|
e com parceria com Equipa de
Fundos e Empresas parceiras

18 ) . ) - Quebra de receita Negdcio

enwolvimento das unidades desempenho/envolvimento por . vantagens para a empresa

. . o - Falta de retorno dos projetos de
organicas nos processos I&D parte de equipas multidisciplinares 1&D
oriundas de varias Diregbes da IP.
Falta de comprometimento dos Inq_Jmpnmento dos~objet|vos da Sensibilizagéo de enquadramento de
- atividade da Inovagé&o por ~ . ) IR .

19 |stakeholders na atividade de T ) - falhas na execucéo dos projetos [projetos e responsabilizagéo de Negdcio

) = diminuicdo do comprometimento )

inovagao parceiros

dos stakeholders.

Incumprimento dos Incumprimento dos procedimentos Validag&o prévia com Equipa de

procedimentos previstos para as |previstos para as candidaturas a . . Fundos Comunitarios, bem como Regulagéo e
20 . ~ . . N&o obten¢é&o de fundos A R

candidaturas (documentagéo, projetos de 1&D com financiamento validagdo com empresas Compliance

prazos) europeu ou nacional especializadas

Quebra dc.) qever de sigilo/ - Projecéo negativa da imagem da

confidencialidade, empresa Regulacdo e
21 |independéncia, integridade, ) < ) ~ Cadigo de ética )

- Diwlgacéo de informagé&o Compliance

responsabilidade, transparéncia
e imparcialidade

confidencial

22

Procedimentos e precarios
distintos para o licenciamento
rodoviério e ferroviario

No licenciamento rodoviario séo
cobradas taxas enquanto no
licenciamento ferroviario sé&o
cobrados senigos administrativos
e fiscalizag&o dos trabalhos

Poderéa haver diferentes
posicionamentos da IP
relativamente & mesma matéria,
com consequente prejuizo da
imagem da IP

Promover a alterac&o da legislacao
ferroviaria

Reputacional

Preparar proposta de alteragéo
legislativa sobre o dominio publico
ferroviario

Moderado
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8.10 DIRECAO DE GESTAO DAS CONCESSOES (DCO)

Misséo:

Desenvolver e gerir os contratos de concessao da rede rodoferroviaria subconcessionada ou a

subconcessionar, incluindo a exploracdo e manutencdo da Ponte 25 de Abril, da rede de autoestradas

e de terminais ferroviarios com potencialidade de concessao.

Dono do Risco:

Desvios orgcamentais na
execugao das obras ou dos
contratos de consenagéo
corrente/periédica

Ultrapassagem do orgamento
inicial da empreitada, sem ter
subjacente nenhuma necessidade
supereniente, imperiosa e
tecnicamente indissociavel do
contrato inicial.

Rui Manuel Esteves Costa Manteigas

- Rigor, independéncia e iseng&o na
elaboracéo dos estudos e projetos
que suportam decisdes de
investimento

- Participacao ativa na reviséo e
atualizacado anual das atividades em
Plano de Investimento

- Monitorizag&o trimestral da
execucdo financeira das empreitadas
e respetivos desvios

Degradacéo financeira da empresa

Operacional

Custos acrescidos que derivam
do clausulado dos caderno de
2 |encargos ou programa de
concurso - Contratos
subconcesséo

Aumento de custos devido a
deficiéncias de qualidade das
especificagdes/clausulado do
caderno de encargos e do
programa de concurso nos
Contratos de Subconcessoes

Degradacdo financeira da empresa

Regulagéo e
Compliance

Deficiente definicdo do objeto do
projeto - Contrato Empreitada

Deficiente qualidade do projeto
devido a inadequada definicdo dos
requisitos do projeto.

- Deficiente execucdo da obra
(desvios de qualidade e/ou custo
e/ou prazo)

- Trabalhos a mais

Operacional

Moderado

Baixo -

Moderado 30
Elevado -
N

Muito elevado
Valor Médio do Risco

- Participar/subscrever os Pareceres
de Revisao dos projetos

- Monitorizar trimestralmente a
execucdo financeira das empreitadas
e respetivos desvios

- Andlise rigorosa dos documentos
de concurso, em especial as grandes
opcdes (tracado, nivel de senigo,
quem suporta o financiamento, com
ou sem portagens, etc.)

- Ter conhecimento da relagédo dos
contratos a jusante da
concessionaria, em particular os de
financiamento (e cobertura), com o
ACE construtor e O&M

- Articulagédo da IP com a UTAP, nos
termos do estabelecido no Decreto-
Lei n.° 111/2012, de 23 de maio

Elaboracéo de informagao/parecer
sobre a adequacéo das
Especificagdes Técnicas de suporte
ao lancamento dos projetos, na
sequéncia de auscultagéo a promover|
pela IPE
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N&o detecéo de erros no projeto

Né&o detecéo de erros no projeto

- Deficiente execugédo da obra
(desvios de qualidade e/ou custo

Participar /subscrever os Pareceres

4 ) devido a deficiente reviséo do Operacional 6 Moderado e .
Contrato Empreitada ) e/ou prazo) de Revis&do dos projetos
projeto. .
- Trabalhos a mais
o - . Revalidacédo dos Pareceres de
Desfasamento temporal do Atraso ou néo realizagéo das - Desvios/incumprimento dos o < )
K . ~ - . . . Revisdo dos projetos, caso a data de
projeto e da efetiva execucéo do |a¢des de investimento devido a planos . - . .
5 R - . - Operacional 6 Moderado |elaboracéo seja superior a 1 ano
empreendimento - Contrato entrega ndo atempada do projeto |- Reputacéo do Grupo IP .
. ~ . (relativamente ao lancamento do
Empreitada de execucéo. - Dewlucéao de verbas afetas
CONCUrso)
Inadequada definicdo dos
Deficiente definicdo dos requisitos/ especificacdes - Deficiente execucéo da obra
requisitos contratuais técnicas do contrato da (desvios de qualidade e/ou custo .
6 Operacional

(Empreitada ou prestacéo de
SEenicos)

empreitada/prestacédo de senigos
devido a deficiente preparacéo do
processo de contratacao.

e/ou prazo)
- Trabalhos a mais

Prazos no processo de
7 |contratag&o superiores ao
planeado - Contrato Empreitada

Atraso na realizacdo dos
empreendimentos devido a
periodos de tempo elevados no
processo de contratagé&o.

Desvios/incumprimento dos
Planos

Operacional

A composicao do Juri de Concurso
deve estar em linha com a
complexidade e especificidade
técnica-juridica do procedimento

Inadequacéo dos adjudicatérios

Adjudicatarios com falta de
capacidade técnica ou financeira
selecionados devido aos critérios

- Deficiente execucéo da obra
- Desvios na qualidade, custo e
prazo da obra

Opcao por concursos limitados com
prévia qualificacéo (financeira e
técnica), nas contratacdes
estratégicas para a empresa

8 Moderado

8 selecionados de avaliagcéo nédo serem - Trabalhos a mais Operacional
suficientemente robustos e - Projecéo negativa da imagem da
adequados ao procedimento. P
- Afeta a reputacao da empresa
- Aumento dos custo da
Defini¢éo fraudulenta das Definicao fraudulenta das empreitada, prestacdes de
especificacdes técnicas dos especificagdes técnicas do Seni¢os, materiais Regulagéo e
9 cadernos de encargos - Contrato|caderno de encargos (ex.: - Atraso na concluséo dos Compliance

Empreitada

conluio).

trabalhos por erros e omissdes do
projeto
- Nao aplicacdo de penalidades

Jaris de Concursos /Comissdes de
Anélise de Propostas, compostas por
elementos de pelo menos duas
unidades organicas

Indisponibilidade financeira para
10 [grandes reparacdes nas
Concessdes do Estado

Indisponibilidade financeira para
grandes reparagdes nas
Concessoes do Estado -
Prorrogacéo da data de
Intervengao.

Transferéncia para o Estado dos
riscos das condicdes de
circulacao / acidentes /
responsabilidade civil e criminal

Financeiro

Monitorizar, prever e provisionar,
revendo o orgamento anualmente
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Indisponibilidade financeira para
11 |aumento do nimero de vias nas
Concessoes do Estado

Transferéncia para o Estado dos
riscos de incumprimento do nivel
de senigo / condi¢des de

circulacéo

Financeiro

Moderado

Indisponibilidade financeira para
12 |Grandes Reparacdes nas
Subconcessbtes

Indisponibilidade financeira para
Grandes Reparagdes nas
Subconcessdes. Prorrogagdo da
data de Intenengéo

Transferéncia para a IP dos riscos
das condi¢des de circulagéo /

acidentes / cumprimento dos
niveis de senico do Plano de
Controlo da Qualidade (PCQ)

Financeiro

g

Monitorizar, prever e provisionar,
revendo o orgamento anualmente

Indisponibilidade financeira para
13 [aumento do nimero de vias nas
Subconcessionadas

Indisponibilidade financeira para
aumento do ndmero de vias nas
Subconcessionadas - Prorrogagéo
da data de Intervengéo

- Transferéncia para a IP do risco
de incumprimento do nivel de

senico / condigBes de circulagao
- Incumprimento Contrato IP

Financeiro

Monitorizar, prever e provsionar,
revendo o orgcamento anualmente

Moderado

Monitorizar, Prever e provisionar,
revendo o orgamento anualmente
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Deficiente acompanhamento do
processo de Grandes
Reparacdes e apuramento das
respetivas poupangas nas
Concessdes do Estado e
Subconcessbdes

Deficiente apuramento de
poupanc¢as das Grandes
Reparagdes por parte das
concessionarias e
subconcessionarias

Aumento custos de Grandes
Reparagdes para a adocéo de
solugBes mais pesadas
(diminuic&o das poupangas
prevista no processo de
renegociacao)

- Inicio do processo de discusséo
com o Instituto da Mobilidade e dos
Transportes (IMT)

- Procedimento interno de Controlo
do processo de Grandes Reparacdes
das Concessdes / Subconcessoes

- Procedimento interno de Controlo
do Plano de Controlo da Qualidade
(PCQ) das Subconcessoes

Operacional

g

- Estabelecer com o Instituto da
Mobilidade e dos Transportes (IMT)
Protocolo de colaboracao, ou outro
instrumento equivalente, no sentido
de serem estabelecidos as seguintes
atribuicdes:

i) A fiscalizagdo do cumprimento dos
Manual de Operacdo e Manutengéo
(MOM) e Plano de Controlo da
Qualidade (PCQ) das Concessdes do
Estado, nas matérias que afetam as
estruturas do pavimento passem a
ser da responsabilidade da IP e/ou
sejam repartidas entre o IMT e a IP
ii) A apreciacéo / coordenagéo do
processo de Grandes

- Sejam promovidos de imediato o
desenvolvimento dos seguintes
procedimentos: Controlo do Plano de
Controlo da Qualidade (PCQ) das
Subconcessdes (este Ultimo com
base no procedimento j& existente) e
Controlo do Manual de Operagéo e
Manutengéo (MOM) das
Subconcessdes, em que ficara
estabelecida a articulagdo com as
vérias unidades organicas da
empresa

- Seja promovido de imediato o
desenwvolvimento do Procedimento de
Controlo do Processo de Grandes
Reparacdes das Subconcessdes em
que ficara estabelecida a articulacdo
com as varias Unidades Organicas
da empresa (com base no
procedimento ja existente)

- Seja promovida a alteragéo /
adaptagédo da aplicagdo "Sistema de
Gestdo de Subconcessdes" (SGS)
no sentido de serem introduzidas as
alteracBes decorrentes dos contratos
renegociados

- Refor¢o de recursos e
competéncias adequadas
(recrutamento interno)
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Ineficiéncia do senigo de

- Operacionalizagé@o do Revenue
Assurence Portagens

- Processo de andlise e mitigacéo de
riscos gque enwolve vérias unidades
organicas

15 Degradagéo financeira da empresa Negécio Moderado . -
cobranga de portagem 9 ¢ P 9 - Revisdo periédica do Processo
anterior com \ista a analise da sua
adequabilidade
- Adequar as equipas em nimero e
competéncias
Desajustamento dos estudos . L Desenwolver uma competéncia critica
P . Decisdes estratégicas mal . - P
16 [econdémico-financeiros para Operacional Moderado [relativamente aos estudos econémico;
~ fundamentadas )
lancamento de subconcessdes financeiros
Desfasamento temporal entre a : . ) Revisdo da adequabilidade dos
~ Projetos desatualizados /maior
aprovagédo dos estudos e . ) . . estudos aquando o langamento do
17 . impacto financeiro / reposic¢éo do Operacional Moderado
projetos e o langamento das P . concurso, no caso de ultrapassar 3
~ Equilibrio Financeiro
subconcessdes anos da data dos mesmos
- Langamento dos concursos
antecedidos de \erificagdo
Né&o adjudicacao p(_)r _ Ocorre guando o valor dos /confirmacéo da disponibilidade
ultrapassagem do limite do . B . orcamental no Plano de
18 ) concorrentes ultrapassa o valor Pagamento de indemnizagGes Operacional Moderado )
orgamento previsto para novas Investimentos
- orgamentado )
subconcessdes - Fixar Preco base no Programa de
Concurso e cabimentar a verba
correspondente
- Adogéo da tipologia de concurso
mais adequada em sede de
metodologia do processo de
contratag&@o
- Melhoria dos critérios de sele¢éo.
Cabe & comisséo analisar as
- o propostas recebidas e adjudicar o
Inadequacao dos adjudicatarios AP . R
. Adjudicatéarios com falta de Desvios de custo, prazo e ) contrato a empresa / grupo de
19 |[selecionados para novas Operacional

subconcessdes

capacidade técnica e financeira

qualidade
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Deficiente avaliagé@o do
funcionamento dos
equipamentos de contagem e
classificagéo de trafego

20

Deficiente validag&o do trafego das
vias subconcessionadas para
efeitos de remuneragdo p/ senigo

Pagamentos indevidos as
Subconcessionarias -
Remuneragéo de senigo

- Operacionalizag¢&o do Procedimento
de Validagéo de Trafego desenwolvido
entre DCO/DPL/DCN

- Submetido & comisséo de
negociagdes a oportunidade de
clarificar no Plano de Controlo da
Qualidade (PCQ) a metodologia de
afericdo da operacionalidade dos
equipamentos e margens de erro
admissiveis

Operacional

Deficiente andlise do
cumprimento de parametros e
da periocidade estabelecidos no
Plano de Controlo e Qualidade
em subconcessdes

21

- Pagamentos indevidos as
Subconcessionarias dedugdes p/
falhas de desempenho e de
disponibilidade e/ou penalidades
por incumprimento da qualidade da
via

- Aumento dos custos das unidade
organica Gestdo Regional (GR)
para a empresa face ao previsto
(diminuic&o das poupangas
prevista no processo de
renegociagéo)

- Incumprimento do contrato IP

- Redugéo do nivel de senico
oferecido aos utilizadores

Procedimento interno de controlo do
Plano de Controlo da Qualidade
(PCQ) das Subconcessoes

Operacional

Deficiente andlise das
obrigacdes de reporte das
Subconcessiondrias associadas
as Incidéncias

22

Verificagéo do envio das
seguintes categorias: acidente,
obstrugdes devido a animais /
fatores ambientais / danos nos
equipamentos /weiculos, trabalhos
de construcdo e manutencao

Pagamentos indevidos as
Subconcessionarias - dedugdes p/
falhas de disponibilidade e
penalidades por incumprimento da
qualidade das vias

- Procedimento interno de Controlo
das Condigdes de Acessibilidade e
Seguranca da Via

Operacional

Deficiente andlise dos
indicadores de sustentabilidade
ambiental

23

Pagamentos indevidos as
Subconcessionérias - penalidades
p/ incumprimento dos indicadores
contratualizados / Incumprimento
contrato IP

- Procedimento interno de Validagao
das Externalidades Ambientais

Operacional

8 Moderado

g

- Revisdo bianual da adequabilidade
do procedimento anterior com vista a
andlise da sua adequabilidade

- Adequar as equipas em nimero e
competéncias

- Adogé&o de auditorias
periédicas/surpresa.

- Seja promovido de imediato o
desenwolvimento do Procedimento de
controlo do Plano de Controlo da
Qualidade (PCQ) das
Subconcessdes (com base no
procedimento ja existente) em que
ficara estabelecida a articulagdo com
as varias unidades organicas da
empresa

- Seja promovida a alteracao /
adaptacéo da aplicacdo Sistema de
Gestao de Subconcessdes" (SGS)
no sentido de serem introduzidas as
alteragBes decorrentes dos contratos
renegociados

- Reforco de recursos e/ou de
competéncias adequadas

- Seja promovido o desenwolvimento
do Procedimento de Controlo das
Condicdes de Acessibilidade e
Seguranga da Via (com base no
procedimento existente)

- Revisdo bianual da adequabilidade
do procedimento anterior com vista a
andlise da sua adequabilidade

- Reforco de recursos e/ou de
competéncias adequadas

- Seja promovido o desenwlvimento
do Procedimento de Validacao das
Externalidades Ambientais
desenwolvido pela DCO /DSS (com
base no procedimento existente)

- Revisdo bianual da adequabilidade
do procedimento anterior com vista a
anélise da sua adequabilidade

- Reforco de recursos e/ou de
competéncias adequadas

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015

70.174



Deficiente andlise dos

- Pagamentos indevidos as
Subconcessionarias - penalidades
p/ incumprimento dos indicadores

DCO ja propds a Comisséo de
Negociacdes proposta de alteragdes
contratuais na fase de renegociagéo

- Seja promovido o desenwolvimento
do Procedimento de Afericdo das
Penalidades por Sinistralidade

- Revisdo bianual da adequabilidade

24 [indicadores de sinistralidade e contratualizados Operacional 6 Moderado . . RN
. ) . contratos por forma a adequar os CS do procedimento anterior com vista a
seguranca rodoviaria - Falta de implementacgéo de . ~ o L
A ) ao prazo com que a informagéo da anélise da sua adequabilidade
medidas que visem melhorar as P - N
i ANSR é disponibilizada a IP - Reforgo de recursos e/ou de
condicdes de seguranca A
competéncias adequadas
- Seja promovido o desenwolvimento
DCO ja propds a Comisséo de do Procedimento de Aferi¢éo da
Negociacdes proposta de alteracdes ewlucdo dos indices de sinistralidade
. - ~ contratuais na fase de renegociagéo em articulagdo DCO/Instituto da
Deficiente aplicacao da deducéo .
. ) ) N contratos por forma a adequar os Mobilidade e dos Transportes (IMT),
ou incremento resultante da Pagamentos indevidos as ~ . P ,
25 = e L prazos de execucéo do acerto de Operacional 6 Moderado |uma vez que ha varidweis na formula
ewlucgdo dos indices de Subconcessionérias ~ . ) ~
L . remuneracé@o com a data da de célculo referente a vias néo
sinistralidade : S . - .
disponibilizag&o da informagéo por geridas pela IP
parte do Instituto da Mobilidade e dos - Revisdo bianual da adequabilidade
Transportes ( IMT). do procedimento anterior com \vista a
andlise da sua adequabilidade
Atraso nos pagamentos da ’ Definig&o de regras de
~ Pagamento de juros de mora e . o
remuneragdo das o R h ~ operacionalizagéo atempada do
~ ~ eventuais indemnizacgdes pedidas Regulacgéo e
26 [subconcess0es / concessoes / L R processo de pagamento
pelas Concessionarias / Compliance

CPS (Contrato Prestacéo
Senigo)

Subconcessionarias

27

Incumprimento contratual por
parte das Subconcessionarias

Incumprimento contratual por parte
das Subconcessionérias
relativamente as datas de entrada
em Senigo e no que concerne as
condi¢des impostas pelo
Concedente na entrada em senico
(Aprovagao Apreciacao /
acompanhamento de Planos de
Trabalho / Plano Recuperacao
Atrasos / Acompanhamento
Progresso obra / Planos
parcelares Trabalho)

Incumprimento do Contrato de
Concesséao IP / Atraso na
disponibilizagdo da via

Regulagéo e
Compliance

28

Deficiente andlise de estudos e
projetos submetidos pelas
Subconcessionérias (fase de
concecéo e fase de exploragcéo)

Incumprimento do contratualizado
/ identificagéo tardia de situacdes
que carecem de retificacdo por
parte das Subconcessionarias
(dificuldade de gestéo da matéria)
/ Pedidos de reposigéo do
Equilibrio Financeiro

Operacional
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(implementacéo dos procedimentos
anteriores)

- Definir regras de controlo / andlise
da informag&o disponibilizada
periodicamente pelas
subconcessionarias a este nivel
(obrigagOes contratuais de prestacao
de informag&o)

- Reforco de recursos e/ou de
competéncias adequadas

- Definir regras para a utilizag&o dos
recursos transversais da empresa

- Refor¢o de recursos e/ou de
competéncias adequadas
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29

Divergéncia entre as solucdes
de tragcado aprovadas nos
estudos e projetos e as
pretensdes de Stakeholders
externos

Pedidos de reposicéo do
Equilibrio Financeiro

Apresentacao/discussao das
solugdes de tracado aos
Stakeholders desde o inicio do
respetivo estudo

Operacional

30

Incumprimento do prazo de
pedido de emisséao da
Declaragéo de Utilidade Publica
(DUP)

Pedido de reposi¢do do Equilibrio
Atraso na emisséo e publicacdo |Financeiro / Atraso entrada em

da Declaragéo de Utilidade Publica|senigo da via / Incumprimento
(DUP) por parte do Governo Contrato Concesséo IP / Atraso na
disponibilizacéo da via

Informag&o/sensibilizagéo da Tutela
para as datas estabelecidas
contratualmente de emisséo e
publicacdo de Declaracéo de
Utilidade Publica (DUP) sob pena de
pedidos de REF

Regulagéo e
Compliance

31

Pedidos de reposigéo de
equilibrio Financeiro (REF) dos
Contratos de Concesséo e de
Subconcesséo

- Causas de REF previstas nos
Contratos de Concesséo e de
Subconcesséo;

- Inadequada gestdo dos Contratos
de Concesséao/Subconcessao

Pagamento de indemnizagdes

Estudo das causas que deram lugar
a REF e determinagéo rigorosa do
seu impacto financeiro. Estudo sobre
a possibilidade de
mitigagéo/eliminacéo dessas causas,
quer ao nivel dos contratos
propriamente ditos e legislacao
aplicavel, quer ao nivel do préprio
entendimento conceptual/doutrinario
das causas (e seu ambito) que sao
elegiveis para efeitos de REF

Regulagdo e
Compliance

32

Deficiente anélise de
compensagdes a IP

Por alteracao proposta (variante
técnica do Subconcessionario) -
Beneficio IP

Deficiente apuramento do valor a
pagar pelas Subconcessionarias

Operacional

Moderado

Moderado

g

- Estudos e projetos patenteados
atualizados (cumprimento medidas
risco n° 20)

- Reforcar a consulta /articulagéo
subconcessionarias / stakeholders

Desenwlvimento da metodologia de
informagé&o / sensibilizag&o da Tutela
relativamente as datas estabelecidas
contratualmente para a emisséo e
publicagéo de Declaragéo de
Utilidade Publica (DUP) sob pena de
pedidos de Pedidos de reposi¢éo do
Equilibrio Financeiro

Informar a Tutela e as Entidades
Reguladoras da indispensabilidade de
audicdo prévia das entidades
gestoras dos contratos de
concesséo/Parcerias Publico-
privadas (PPP) (e da propria Unidade
Técnica de Apoio a Projetos (UTAP)
relativamente a diplomas que possam
impactar sobre as atividades
concessionadas/subconcessionadas

- Competéncias especificas dos
recursos humanos/ Utilizagéo dos
recursos transversais da empresa
- Participagé@o em foéruns internos /
externos de partilha de
conhecimentos
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33

Inadequacéo dos recursos
humanos

Inadequacé&o dos recursos
humanos face a fungéo de
fiscalizagéo das vias sob gestéo
direta da IP e Gestéo de Contratos
de subconcesséao

- Desvios de custo, prazo e
qualidade

- Ineficaz controlo das obrigacées
contratuais das
subconcessionarias

- Ineficaz controlo do cumprimento
do nivel de senigo contratualizado

Operacional

- Programa de reforgo/renovagéo de
quadros técnicos, que aportem novas
competéncias e, em simultaneo,
recebam aprendizagens e a cultura
organizacional dos quadros
existentes

- Monitorizag8o das competéncias
dos recursos humanos

- Implementag&o de um processo de
"coaching" na unidade organica

- Afericdo de eventual necessidade
de formacédo complementar nas
competéncias identificadas como
aspeto de melhoria

9 Moderado

34

Deficiente avaliagéo de partilha
de upside de receita de
portagem e partilha de risco de
trafego em concessdes e
subconcessdes

- Pagamentos indevidos as
subconcessionarias e
concessionarias

- Indevido apuramento dos
montantes a receber pela IP

- Indevida concesséo de prazo
adicional de concessé&o

Operacional

- Promover o desenwolvimento do
Procedimento de Controlo de Upside
de tréfego e Partilha de risco de
trafego em que ficara estabelecida a
articulagcdo com as vérias Unidades
Organicas da empresa

- Refor¢o de recursos e/ou
competéncias adequadas

35

Deficiente controlo da retencao
de valor das portagens

Deficiente controlo da retencéo de
valor das portagens por parte das
concessionarias e
subconcessionarias- Setoff de
portagens

Dificuldade no apuramento da
remuneracéo a pagar as
concessionarias /
subconcessionarias - Pagamentos
indevidos

Operacional

Seja promovido de imediato o
desenwolvimento do Procedimento de
Controlo de retengé&o de valor das
portagens por parte das
concessionarias e
subconcessionarias, Setoff de
portagens, em que ficard
estabelecida a articulagdo com as
vérias Unidades Organicas da
empresa

36

Falta de capacidade de
avaliagdo de beneficios

Falta de capacidade de avaliagéo
de beneficios por alteracdes de
financiamento da
subconcessionaria

- Indevida concesséo e prazo de
concessé&o

- Indevido apuramento do beneficio
da IP

Operacional

Desenwolver a competéncia critica
relativamente a esta matéria (as
competéncias existem e o seu
desenwolimento é adquirido através
da formacéo e experiéncia)
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37

Falta de capacidade de resposta
e andlise relativamente a
processos de licenciamento /
autorizagdes contiguas a vias
integradas em concessdes do
Estado

Falta de capacidade de resposta e
anélise relativamente a processos
de licenciamento / autorizacdes
contiguas a vias integradas em
concessodes do Estado (Nova
atribuicdo da IP nos termos do
nowo Estatuto das Estradas da
Rede Rodoviaria Nacional
(EERRN)

- Incumprimento prazos legais de
resposta

- Deficiente andlise de
licenciamentos / autorizacoes

Operacional

8 Moderado

38

N&o assinatura dos contratos de
Subconcesséo (objeto de
renegociacéo)

- Constrangimentos na gestéo dos
Contratos de Subconcesséo
durante a fase de renegociagé@o

- Dificuldade em impor o
cumprimento dos contratos de
subconcesséo em vigor

- Dificuldade de percecionar a
producdo de efeitos dos contratos
renegociados)

- Pedidos de reposicdo do
Equilibrio Financeiro das
subconcessdes

- Paragem de obras

- Incumprimento contrato IP

- Informagé&o/sensibilizacéo da Tutela
relativamente ao impacto decorrente
da néo concretizagdo e/ou
derrapagem dos prazos do processo
de renegociagédo dos contratos de
subconcesséo

- Informar CAE dos \arias efeitos e
cenarios associados aos
constrangimentos da gestéo dos
contratos de subconcesséo em
renegociacao

Negécio

39

Alteracao das aplicacdes de
apoio a atividade da DCO

Alteracédo das aplicagdes de apoio
a atividade da DCO - ex.: Gestéo
documental; eContratos

Eventual perda de histérico de
processos/informagéo - com grave
impacto por exemplo: em
processos de reposi¢éo do
Equilibrio Financeiro de
concessdes / em processos em
tribunal referente a reclamacdes
de entidades e particulares

Tecnolégico

40

Né&o fornecimento de materiais

Atraso ou néo realizagéo das
acoes de investimento devido ao
nao fornecimento de materiais ou
por estes ndo cumprirem os
requisitos técnicos exigidos

- Deficiente capacidade de
intervencao face as necessidades
operacionais

- Indisponibilidade da infraestrutura
- Agravamento das condicdes de
Seguranca e de conservacao e
manutenc¢&o da infraestrutura

- Consequéncias legais

- Aplicagdo de penalidades (pelo
regulador)

Operacional

9 Moderado

Reforgo de recursos e/ou de
competéncias adequadas

Informagao, a preparar pela DCO, a
alertar o Governo para o impacte no
caso de ndo ser concretizado e/ou
derrapagem dos prazos do processo
de renegociagéo dos contratos de
subconcesséo

- Adaptar as aplicacdes as
necessidades da DCO

- Monitorizar a eficiéncia das
aplicacdes e respetivos
procedimentos

- Opgéo por modalidades de
aquisicdo dinamica /fornecimentos
faseados, de longa duracéo (com
precos previsiveis, a mais ou a
menos)

- Identificag&@o e quantificacéo das
necessidades e desencadeamento
dos processos de concurso para
garantir os fornecimentos
necessarios em continuo

- Reforco do sistema de gestéo
integrada de stocks
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a1

Incumprimento das disposi¢coes
legais em matéria de gestéo de
tuneis

Operagéo e Manutencéo de Tuneis
de grande extensao e fortemente
equipados com sistemas de
segurancga ativa, sem apoio de um
sistema de gestéo adequado as
exigéncias técnico /legais que se
colocam.

Deficiente acautelamento da
seguranca de pessoas e bens,
incluindo nestes a prépria
infraestrutura.

Regulacgéo e
Compliance

Deficiente aprovisionamento de

Deterioracéo e obsolescéncia de

- Deficiente capacidade de
intervencgao face as necessidades
operacionais

- Indisponibilidade da infraestrutura

2

- Obrigatoriedade de adogdo e
verificacdo sistematica dos
procedimentos de seguranga
(vertente administrativa e operacional)
- Previsdo de uma aplicagéo
informéatica de gestao integrada de
tdneis

- Monitorizagdo mensal das
atividades de operac&o e manutengé&o
desenwolvidas nos tuneis e do seu
consequente comportamento ao nivel
da exploracao, realizada por uma
Comisséo de Seguranca dos Tlneis
que enwolve o Agente de Seguranca e
os Gestores dos Tuneis

- Remeter tendencialmente os custos
e cuidados de armazenagem para 0s
fornecedores (opg&o por modalidades
de aquisi¢céo dinamica /fornecimentos
faseados)

- Identificag&o e quantificacdo das

qualidade das empreitadas

da qualidade dos trabalhos
executados.

42 . materiais por deficiente gestao do S Operacional Moderado .
materiais o - Agravamento das condicdes de necessidades e desencadeamento
aprovisionamento ~
Seguranca e de conservacéo e dos processos de concurso para
manutenc¢édo da infraestrutura garantir os fornecimentos
necessarios em continuo
- Reforco do sistema de gestéo
integrada de stocks
- Atualizag&o /nova aplicacéo de
~ gestdo e controlo de obras, até a
Falhas e atrasos na gestao L
. - . . fase de liquidacéo dos
Incumprimento legal da técnico-administrativa das . . .
o x ) - Juridico -legais < empreendimentos
tramitag&@o do processo de empreitadas, na fase de R L . Regulagéo e ~
43 R L ~ - Desvio de trilogia qualidade, . Moderado |- Implementagéo de processo de
fiscalizag&o e liquidacéo das execucédo, ao longo do prazo de Compliance L
. ; . prazo e custo controlo e reporte periédico da
empreitadas garantia e posterior fecho das X - L R
obras situagdo administrativa das
' empreitadas até a sua recegao
definitiva
- Monitorizagé&o periddica de desvios
de obras em relacéo ao planeado
(prazo e custos)
. - Obrigatoriedade de suspenséo de
Acréscimo de prazo e de custo .
L o trabalhos de empreitadas, por
Derrapagem no prazo, custo e das obras e diminui¢do da vida il questdes meteoroldgicas ou
44 N esperada, fungé@o do decréscimo  |Financeira e acréscimo de custos Operacional Moderado

anélogas, perante situacées em que
o prosseguimento dos trabalhos
implica uma grosseira violagéo de
regras da arte, com consequéncias
gravosas em termos de qualidade
final
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45

Dificuldade na detecédo de
anomalias/atuagao perante
situagdes ilegais

Reporte insuficiente sobre as
anomalias existentes nas vias e
deficiente atuacéo perante
situagoes ilegais.

Danos na infraestrutura e
diminuicdo das condi¢des de
seguranca das vias

- Cumprimento de roteiros de
Fiscalizacdo da Rede

- Monitorizacao de desvios em
relacdo a um padrdo, n.° de

6 Moderado |avistamentos por km/tipo e operador
- Criagéo de processos de
monitorizacdo conjunta com 0s
Stakeholders (Camaras Municipais,
Policia)

Regulagéo e
Compliance

46

Incumprimento das normas de
seguranga

Desrespeito pelas normas de
seguranca aplicaveis aos trabalhos
em causa ou ndo obsenancia
devido a deficiente preparacéo de
obra.

Acidentes de trabalho e seguranca
dos clientes

- Obrigatoriedade de verificagéo
sistematica dos procedimentos de
seguranca

- Implementagé&o de processos de
auditoria/fiscalizacao as praticas
implementadas em funcéo das
disposicoes legais e do Plano de
Seguranga e Saude em vigor

- Monitorizag&o prévia dos processos
construtivos a implementar,
nomeadamente ao nivel da
adequacao das protecdes coletivas
- Formacao

- Planos de emergéncia/simulacros

Regulagéo e
Compliance

47

Atraso na instrugéo de
processos de danos ao
patriménio

Atraso na instrugdo de processos,
com o inerente risco de perda de
receitas.

- Prescricdo de processos
- Aumento da taxa de contencioso
- Atraso na cobranga de receita

- Introdug&o de alarmistica de prazos
na aplicacao de gesté&o, por fase e
responsavel, com reporte automatico
ao responsavel hierarquico

- Implementagé&o de processo de
controlo sistematico e periédico
(auditing interno)

- Afetacao de recursos humanos de
acordo com as necessidades da
Diregéo/Departamentos

Operacional 8 Moderado

48

Incumprimento do prazo global
dos contratos adicionais de
empreitadas para envio ao
Tribunal de Contas

Atraso no envio dos adicionais ao
Tribunal de Contas

Aplicacéo de multas e impacto
reputacional

Implementacéo de controlo na
Unidade Organica gestora do
contrato inicial e consequente envio
atempado para a DCL

Regulacgéo e
Compliance

49

Incumprimento de pagamento
das tarifas

Deficiente acompanhamento do
processo de cobranca

Verbas por cobrar

Negécio
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N&o desenwolvimento de nova

A atual aplicagédo néo serve as
necessidades, tem uma

Desenwolvimento do processo de
Moderado |aquisicdo de uma nova ferramenta de
gestédo de parque

50 |ferramenta de gestdo de manuteng&o/desenvolvimento Deficiente gestdo da atividade Tecnolégico
terminais deficiente e extremamente
dispendiosa
. N&o entregar a informagéo ; ~
Incumprimento das regras . A . Processo contraordenacional com Regulagéo e
51 . requerida pelas Alfandegas até ao A A .
aduaneiras : A ) eventuais coimas Compliance
dia 6 do més seguinte
Atividade acima da capacidade
instalada ou por nimero de horas
. . . de trabalho excessivo pode .
Incidentes/acidentes motivados R ; Custos financeiros por pagamento .
52 originar incidentes/acidentes com Operacional

pelo elevado fluxo de transporte

wveiculos que circulam nos
terminais ou até com os proprios
contentores

de indemnizagdes

Sensibilizagao/formacéo de todos os
colaboradores dos terminais para as

regras de seguranca e funcionamento
interno dos terminais

6 Moderado

Infracdes de cariz ambiental

Falta de manuteng&o periddica
/limpeza da area do dominio

Processos de contraordenagéo/

Regulagéo e

- Roteiros de inspecéo ao estado de
salubridade das parcelas
- Cadastro da totalidade das parcelas

53 . . P S . 6 Moderado . ~
/salubridade/ saude publica rodoviario e parcelas sobrantes Pagamento de multas Compliance - Planeamento de intervengées
contiguas a rede da Alta Rede periédicas de limpeza de parcelas
sobrantes
Deficiente instrugo dos - Defini¢é@o de procedimentos de
. recolha de informac&o, direcionados
processos de danos a terceiros . ~
: ) . . . aos Oficiais de Inspegéo
. . ~ (ressarcimento de danos e meios |Pagamento indevido ou excessivo - ~ .
Deficiente instrugéo dos o Regulagéo e - Formacao regular dos Oficiais de
54 ) de defesa da IP em processos de |de IndemnizagGes / perda de ) 8 Moderado - )
processos de danos a terceiros ) ) . . S Compliance Inspecéo e Apoio (OIA)
contencioso) devido a insuficiente |causa em processos juridicos ~
. = - Elaboragéo de ferramenta
recolha de informag&o no informatica para instrugéo de
momento do incidente /acidentes P <
processos
Quebra de niveis de seni¢o na
rede Alta Prestacdo por motivo de Evidéncias de cumprimento dos
- . obras, que implica Reclamagdes dos < planos de condicionamentos
Quebra de niveis de seni¢o na L ) . Regulagéo e : ; .
55 ~ condicionamentos nas vias clientes/Imagem da ) 8 Moderado |inseridos na plataforma Drive,
rede Alta Prestagao Compliance

Supresséo injustificada de vias de
circulag@o em periodo diurno, em
dias Uteis

empresa/quebra de nivel de senigo

monitorizacdo/registo pelo Comité de
Contratagdo (CCT)

56

Incumprimento do prazo
estabelecido no DL 95/2008, de
6 de junho, para apresentacao
do Programa Anual de
Seguranca da Ponte 25 de Abril

O Programa Anual de Seguranga,
conforme estipula o DL 95/2008,
deve ser apresentado ao membro
do Governo responsavel pelas
infraestruturas rodoviarias até 30
de janeiro do ano a que respeita.

Impacto negativo na reputacéo da
P

Regulagéo e
Compliance

- Programagcao do inicio de
elaboracdo do documento tendo
presente as diferentes etapas e
intermediarios enwolvidos no processo
- Monitorizagéo e avaliacdo de
desempenho dos colaboradores

- Gestdo do quadro técnico afeto a
Gestédo da Ponte 25 de Abril
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57

Incumprimento dos objetivos
tracados no Programa Anual de
Seguranca da Ponte 25 de Abril

O Programa Anual de Seguranga é
o documento elaborado
anualmente onde figuram as
principais atividades a desenvolver
pela Gestéo da Ponte 25 de Abril
de modo a alcancar os objetivos
definidos para cada ano. Essas
atiidades visam promover a
existéncia de um bom estado de
conservacdo de toda a estrutura e
a seguranca da exploracao
rodowviaria e ferroviaria.

Deficiente cumprimento das
atribuicBes e competéncias da IP
vertidas no DL 95/2008, de 6 de
junho

Operacional

58

Resposta ineficaz a uma
situagdo de emergéncia na
Ponte 25 de Abril

Compete a IP, conforme estipula o
DL95/2008, a coordenagéo e
gestdo de forma integrada da
seguranga da exploragéo
rodoviaria e ferroviaria e nesta
area, entre outras atribui¢des, gerir
as situagdes de emergéncia nos
termos previstos no Plano de
Emergéncia Integrado da Ponte 25
de Abril

- Impacto negativo na reputacdo da
P
- impacto financeiro negativo

Operacional

59

Condicdes inadequadas de
utilizag&o da Ponte 25 de Abril
ou que representam
perigosidade para a circulagao
rodoviaria e/ou ferroviaria

Compete a IP assegurar a
exploragao rodoviaria e ferroviaria
na Ponte 25 de Abril em
condi¢cdes normais bem como a
seguranca de pessoas e bens que
nela circulam. Trata-se de uma
importante infraestrutura
rodoferrovidria que sujeita a
restricdes teria seguramente um
impacto econémico e social
negativo muito elevado que poderia
extravasar os concelhos onde esta
implantada. Tal situag&o, a
ocorrer, implicaria para a IP uma
forte imagem negativa bem como
impactos financeiros significativos.

- Impacto negativo na reputacéo da
P

- Impacto financeiro negativo para
alP

Operacional

Moderado

Moderado

- Inscri¢éo de verbas no orcamento
- Elaboragéo do relatério semestral
de acompanhamento semestral

- Atualizag&o da programacéao de
atividades com desvio de prazo

- Monitorizagéo e avaliacdo de
desempenho dos colaboradores

- Gestdo do quadro técnico da
Gestéo da Ponte 25 de Abril

- Conhecimento do Plano de
Emergéncia Integrado (PEI) e
restantes documentos do Sistema de
Gestao Integrada da Seguranga da
Ponte 25 de Abril

- Articulagdo com as unidades
organicas da IP responsaweis pela
exploragéo ferrovidria, com a
LUSOPONTE, for¢as de seguranca e
forgas de emergéncia

- Reunides do Conselho de
Seguranga da Ponte 25 de Abril

- Assegurar a realizacao de
exercicios reais ou em gabinete

- Reporte as unidades organicas da
IP responséaweis pela exploragdo
ferrovidria e & LUSOPONTE do
estado de consenacao dos
elementos da infraestrutura
pertencentes ao dominio publico
ferrovirio e a concesséo rodoviaria,
respetivamente

- Implementagé&o pelo LNEC de um
sistema de monitorizacao estrutural
- Assegurar a inspegéo, a
manutencgéo e reparacao dos
elementos constituintes da Ponte 25
de Abril e dos equipamentos nela
instalados

- Apresentacédo de propostas de
melhoria das caracteristicas dos
equipamentos instalados na Ponte 25
de Abril

- Gestdo continua de stocks de
pecas/consumiveis
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Emisséo de pareceres técnicos

60 h ~
com Incorrecoes

Elaboracao de pareceres de
resposta a solicitagdes internas ou
externas que enwolvam direta ou
indiretamente a Ponte 25 de Abril

- Impacto negativo na reputacéo da
P

- Impacto financeiro negativo em
termos de receita

Operacional

Auséncia ou atraso de resposta
ou resposta negativa por parte
de entidade externas ou unidade
organicas internas

61

Para o cumprimento das suas
atribuicBes e competéncias
patentes no DL 95/2008 a IP
depende, nalgumas situagdes, da
colaboracéo/autorizacao/pareceres
positivos de entidades externas e
internas

- Impacto negativo na reputacéo da
P

- Deficiente cumprimento das
atribuicBes e competéncias da IP
vertidas no DL 95/2008, de 6 de
junho

Operacional

g

- Conhecimento da infraestrutura ao
nivel do projeto, estado de
conservacdo e seguranga de
exploragao

- HabilitagBes dos técnicos da
Gestdo da Ponte 25 de Abril

- Reunides do quadro técnico da
Gestdo da Ponte 25 de Abril

- Revisdo dos documentos

- Apreciacao hierarquica dos
documentos

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015

- Conhecimento do negdcio da IP
- Conhecimento da importancia do
recurso a diplomacia na gestéo de
interesses e resolugdo de conflitos
- Discurso estruturado e postura
colaborante do quadro técnico da
Gestédo da Ponte 25 de Abril
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8.11 DIRECAO DE COMUNICACAO, IMAGEM E STAKEHOLDERS (DCS)

Misséo:

Coordenar e desenvolver o relacionamento com os principais stakeholders do Grupo IP, contribuindo

para a valorizagdo do posicionamento, fortalecimento da imagem e marca "IP", e assegurar a

comunicacao interna e externa do Grupo.

Dono do Risco:

Maria do Roséario Delicias Ferreira Rocio

g

Baixo
Moderado
Elevado

Muito elevado

o
6
1
o
8,0

Valor Médio do Risco

Incumprimento do prazo
1 |estipulado de resposta as
solicitagdes institucionais

Atraso na rececdo de resposta de
outra Unidade Organica com
implicagdes no tempo de resposta
global definido pelo CAE.

- Incumprimento dos objetivos da
Dire¢&o de Comunicagéo e
Stakeholders (DCS)

- M& imagem da IP perante os
Stakeholders

Procedimento
elaborado/implementado

Regulagéo e
Compliance

8 Moderado

Deficiente coordenacéo da
2 |empresa relativamente a
comunicag&o com as autarquias

Existéncia de varios canais a
tratar de um mesmo assunto com
uma autarquia, de forma
desarticulada (DCS, DPL,
DCN/Gestéo Regional (GR), IPP e
CAE).

Poderéa haver diferentes
posicionamentos da IP
relativamente a mesma matéria,
com consequentes conflitos e
prejuizo da imagem da IP

Procedimento
elaborado/implementado

Operacional

Deficiente comprometimento
dos colaboradores com as

Resisténcia dos colaboradores em
se apropriar das iniciativas de

Desmotivacao e decréscimo de

- Melhorar a articulagdo entre a DCS
e as Gestdes Regionais (GR), dado
que a DCS tem a responsabilidade
de coordenar a representacao
institucional e as GR representam a
empresa localmente

- Rever o procedimento de tratamento
de respostas a entidades externas

- Melhorar a articulagcao entre a

- Reflexdo do Modelo Organizacional

Dire¢éo de Comunicagéo e
Stakeholders (DCS) e as unidades
organicas que tém mantido contacto
direto com autarquias, sem utilizar o
canal DCS

- Rever o procedimento de tratamento
de respostas a entidades externas

Implementar medidas do Plano de

3| S comunicacéo Interna, devido a s Ac¢bes de Employer Engagement Operacional 8 Moderado N
iniciativas motivacionais do o ) produtividade Comunicagao
o influéncia de fatores internos e
Plano de Comunicacao
externos.
Inadequacdo do Manual de Incapacidade de resposta
4 quag adequada e atempada em Danos reputacionais Dois manuais REFER e EP em vigor | Operacional 8 Moderado |Elaboragéo do Manual de Crise

Gestéo de Crise

situagOes de crise.
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Atraso na resposta a

Atraso ou mesmo auséncia de
resposta das unidades organicas a
pedidos de informag&o da AM e

Perca de oportunidade e de
eficacia na gestéo estratégica da

Identificacédo de elemento focal na

5 |solicitagBes dos Orgéos de demora na valida¢éo da informagé&o da empresa junto dos |ldentificacéo de dois Porta-voz Reputacional Moderado . J.
o ) . ~ ) . I . . unidade organica
Comunicagéo Social informag&o a diwlgar junto dos Orgéos de Comunicag&o Social
Orgéos de Comunicagéo Social (OCS)
(OCSs)
- Sensibilizag&o das unidades
. - A . - organicas para resposta atempada
Falta de uniformizagé&o/ A existéncia de informacdes . - . 9 ) P . p ) P ~
. ) ) - - . . Identificacdo de dois Porta-voz, com com vista a uniformizar a informacgéo
fiabilidade/atualidade na diferentes sobre a mesma matéria, |Incongruéncia da informagéo . . . . - .
6 | - . ) A a vista a uniformizar a informacéo Operacional Moderado |prestada
informagéo recebida fornecidas por unidades organicas |prestada aos OCS . - )
X R prestada - Identificag&o de dois Porta-voz, com
internamente diferentes. . . . . ~
\Vista a uniformizar a informacéao
prestada
Diwlgagéo de informagdo Diwlgagéo de informagdo . N . ~ - ... Regulacéo e Criacéo de Grupo de Trabalho para
7 |reservada/ reservada que pode comprometer |Efeitos reputacionais negativos Elaboracao de Cdédigo de Etica . Moderado o )
Compliance andlise deste risco

confidencial/empresarial

a empresa perante a sociedade
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8.12 DIRECAO DE DESENVOLVIMENTO ORGANIZACIONAL (DDO)

Misséo:

Dono do Risco:

Promover a eficiéncia organizacional funcional e processual ao nivel do Grupo IP, assente nas melhores
praticas de business process management (BPM), garantir a concretizagédo dos projetos estratégicos,
gerir os projetos transversais e transformacionais e assegurar as interveng¢des necessarias a gestéo da

mudanca organizacional, processual e cultural.

Maria Madalena Marques Estévéo

A

Baixo 4
Moderado 4
Elevado 3

Muito elevado -

Valor Médio do Risco 5,7

de Gestdo da empresa

informaticas de suporte

- Desconhecimento do "status"
das a¢Oes de melhoria em curso.

) ~ . . A . : . Categoria | Rl |Nivel do | Medida(s) de Tratamento do
UO |N.°| Designagéao do Risco Detalhe do Risco Consequéncias do Risco | Medida(s) implementada(s) g . ) ()
do Risco [P x| Risco Risco a Implementar
- . R - Definir ficha de perfil de
' o - Por existirem diversas iniciativas / D A ;
Indisponibilidade / Insuficiente : Perda de eficiéncia na competéncia para os Pivot e
. projetos a decorrer em paralelo, . ~ . R ; =
DDO | 1 |enwlvimento ou desempenho o X comunicagdo e compreensao do Operacional 5 Moderado |respetiva carga efetiva de ocupagéo
: prejudicando a qualidade da . . . . ~ R
dos pivots . ~ _ . sistema - Solicitar a identificacéo dos Pivots
iteragdo DDO/Unidade organica ) A
das unidades organicas
- Selecionar ferramenta informatica
. - Perda de eficiéncia na recolha e para a_gestao de melhorias
Monitorizagdo inadequada das Por ndo existirem ferramentas tratamento da informagé&o associadas aos processos
DDO | 2 |agOes de melhoria do Sistema §d0. Tecnolégico 5 Moderado |- Implementar nova ferramenta junto

dos intenenientes, designadamente
os Piwots das unidades organicas e
clarificar modo de atuagéo
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Enwolvimento insuficiente de
todos os intervenientes (DDO,
3 |DRC, DPC, DSI) da equipa do
projeto "Sistema de Gestao
Empresarial (SGE)"

A concecéo do Sistema de
Gestao Empresarial (SGE) requer
uma disciplina e envolvimento
exigentes por parte da do projeto.
Por outro lado, existem muitas
outras iniciativas das Dire¢des que
estdo em curso em simultaneo,
podendo assim desfocalizar o
esforgo da equipa para outras
atividades.

Perda de eficiéncia e descrenca
na concretizagao do projeto
Sistema de Gestdo Empresarial
(SGE)

Identificacdo das iniciativas em
cursos das diversas DirecOes

Operacional

Inexisténcia de um sistema de
gesté&o Unico

Pulverizacéo dos sistemas de
gestdo por ndo haver um sistema
de gestdo implementado

Gestao paralelas e independentes
por parte das unidades organicas,
promovendo decisdes unilaterais e
ineficientes

Operacional

Dependéncia de ferramenta

O desenho e mapeamento dos
processos, bem como a agilidade
de consulta aos procedimentos e
modelos associados a esses
processos, Vive da garantia de
funcionalidade da aplicagé@o
informatica. Atualmente ndo existe

- Perda da informagéo

- Perda da eficiéncia da ferramenta
(lentidao)

- N&o potenciar a utilizagéo e
otimizagé&o de funcionalidades da

5 |informética sem suporte técnico U L Tecnolégico
assegurado contratada a assisténcia técnica |aplicagdo que favorecem uma
nem o suporte e atualizacdo das |melhoria na modelacéo e ligacao
funcionalidades. O risco esta com futuras solucdes da
associado a falta de know-how arquitetura dos sistemas de
tecnoldgico interno para solucionar |informagéo
eventuais problemas que possam
ocorrer.
- Inadequagé&o de competéncias dos |- Perda da eficiéncia . . ~
Inadequagéo dos Recursos 5 - . Recrutamento interno em articulacao .
6 recursos humanos afetos @ DDO |- Ndo cumprimento das Operacional

Humanos

face ao trabalho a desenvolver

atividades/atribuicbes da Direcdo

com a DCH
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Moderado

Moderado

- Selecdo rigorosa dos elementos a
integrar a equipa do Projeto "Sistema
de Gestédo Empresarial" e aplicar
metodologia do PMO, com definicdo
clara das atribuigées, tempos
necessarios e entregaveis para cada
elemento da equipa

- Elaboragé&o de documento base
(input para a concecéo) sobre o
Sistema de Gestdo Empresarial
(BMS), apresentacédo dos principios
intrinsecos ao BMS e planeamento
do projeto BMS com a toda a equipa
do projeto

- Dar formag&o a equipa de projeto no
que respeita aos conceitos basicos
de um sistema de gestéo segundo as
normas internacionais 1SO, bem
como aos objetivos e resultados
esperados

Contratacdo do upgrade e suporte
técnico

Recrutamento interno (mobilidade
interna/ substituicéo) em articulagdo
com a DCH
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Indisponibilidade de auditores

internos com competéncias
especificas

O programa Anual de Auditorias
enwlve Vérias unidades organicas,
as quais identificam uma
quantidade significativa de acoes
de auditoria de 12 parte (internas),
de 22 parte (a fornecedores) e de
32 parte (certificacdo), o quer
requer o recurso a auditores
internos com competéncias
especifica e também
disponibilidade.

- Nao werificagé@o da conformidade
- Nao identificagéo de
oportunidades de melhoria

Existéncia de procedimentos
associados a realizagéo de
auditorias, bem como uma BD para a
respetiva gestéo

Operacional

Préticas ndo normalizadas para
atividades semelhantes

Né&o haver uma harmonizacéo de
préticas/procedimentos

- Préticas diferentes para
atividades semelhantes

- Redundancia

- Ineficiéncia

Definicdo e aprovagédo de
procedimentos de regulagéo interna,
através de um plano anual,
equilibrando entre abordagem reativa
(iniciativa das unidades organicas) e
proativa (identificacéo de prioridades
e tomada de iniciativa para a
respetiva normaliza¢ao)

Regulagédo e
Compliance

Falta de envolvimento /
comprometimento da equipa do
projeto

- Equipa inadequada
(competéncias desajustadas as
necessidades);

- Equipa descomprometida com o
projeto;

- Equipa indisponivel.

- Perda de eficiéncia (1. Aumento
do prazo planeado para a
realizacéo do projeto, e 2.
Aumento do custo planeado para a
realizacéo do projeto)

- Incumprimento dos requisitos de
qualidade do projeto

Metodologia para a gestéo de
projetos ja definida

Operacional

Deficiente Execucdo do projeto

- Atividades mal realizadas
- Riscos mal avaliados e/ou com
resposta/medida desadequadas

- Perda de eficiéncia (1. Aumento
do prazo (planeado para a
realizag&o do projeto, e 2.
Aumento do custo planeado para a
realizac&o do projeto)

- Incumprimento dos requisitos de
qualidade do projeto

Metodologia para a gestéo de
projetos ja definida

Operacional

Deficiente Concegéo e
Planeamento do projeto (em
todas as fases)

- Objetivos do projeto mal
definidos;

- Atividades mal caraterizadas;
- Duragdes inadequadas;

- Recursos mal dimensionados;
- Riscos néo identificados (ao
longo do projeto).

- Perda de eficiéncia (1. Aumento
do prazo planeado para a
realizag&o do projeto, e 2.
Aumento do custo planeado para a
realizag&@o do projeto)

- Incumprimento dos requisitos de
qualidade do projeto

Metodologia para a gestéo de
projetos ja definida

Operacional
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g

Desenwlvimento da modelagéo e
caracterizagdo dos processos

- Integrar indicadores de projetos nos
indicadores de gestdo e nos objetivos
individuais

- Modelo de governance com
acompanhamento PMO e definigao
de modelo de apresentacéo de
resultados

- Sensibilizag&o das equipas e
dirigentes para a Gestéo de Projetos
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8.13 DIRECAO DE FINANCAS, MERCADOS E REGULAGCAO (DFM)

Misséo:

recursos financeiros e o adequado financiamento da sua atividade, em estrito cumprimento das

obrigaces legais e regulamentares.

Dono do Risco:

Atrasos/incorre¢des no
pagamento a terceiros

- Atraso no registo de senigos
- Atrasol/incorrecoes na
contabilizag&o da faturacao

- Atrasol/incorrecoes no
pagamento pela tesouraria

- Pagamento incorreto em
montante ou a entidade incorreta
(No caso de pagamentos a
terceiros através de referéncia
Multibanco, de incorregdes no
preenchimento dos dados mestre
do terceiro, entre outros)

- Registo e ou Pagamento de
seni¢os ndo prestado

Maria do Carmo Almiro do Vale Duarte Ferreira

- Reputacéo do Grupo IP

- Danos financeiros para o Grupo
IP (juros de mora)

- PMP superior ao estabelecido

Normativos internos

Assegurar a gestao econémica e financeira do Grupo IP, promovendo a gestdo eficiente dos seus

Operacional

2 |Falta de liquidez

- Falha no planeamento das
necessidades de financiamento

- Falha na captagéo das fontes de
financiamento com impactos na
liquidez disponivel para fazer face
as responsabilidades assumidas
(por ex. por atraso na
disponibilizag&o de verbas por
parte da Diregdo-Geral do Tesouro
e Finangas (DGTF) ou cortes
orgamentais imprevistos)

- Falha no acompanhamento das
necessidades de financiamento

- Falta de verbas para assegurar o
cumprimento de todas as
obrigagBes e compromissos
futuros

- Reputacéo do Grupo IP

- Restri¢cdes da atividade do Grupo
P

- Elaboragé&o de Plano Financeiro no
ambito do Plano de Atividades e
Orcamentos (PAO) e monitorizacao
mensal das necessidades de
tesouraria

- Reporte mensal de informagéao
financeira a Direcdo-Geral do Tesouro
e Finangas( DGTF )

- Monitorizag&o dos niveis de divida
de clientes

Financeiro

g

Baixo
Moderado
Elevado
Muito elevado

[62]

Valor Médio do Risco

- Formag&o no ambito do Projeto
Logistico-Financeiro

- Emisséo de novos normativos
internos

- Monitorizagdo dos atrasos dos
pagamentos
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Inadequado controlo e
tratamento administrativo das
caucdes

- A libertagdo faseada (prazos e
autos de rece¢do) das caucgdes &
efetuada manualmente

- O controlo e o tratamento
administrativo é efetuado durante e
apos a execugdo da
obra/prestacdo de senigos

- Libertag&o de caucdes fora do
prazo (libertacdo antecipada ou
atrasada)

- Libertagdo de garantias com valor
errado

- Incorreto registo e pagamento de
retengdes

- Reputagé&o do Grupo IP
- Danos financeiros para o Grupo
P

Regulacgéo e
Compliance

Fiabilidade de informacéao
contabilistica e fiscal

- Inadequado registo dos
movimentos contabilisticos, com
reflexo na qualidade do reporte
mensal das contas.

- Falta/falhas ao nivel da
uniformizag&o no registo,
tratamento, controlo dos
movimentos contabilisticos.

- Deficiente controlo de ativos

- Reporte incorreto de ativos

- Apuramento incorreto de custos
conexos com ativos imobilizado

- Eventual referéncia na
Certificac@o legal de Contas

- Diwlgacéo de informag&o publica
incorreta, a stakeholders

- Normativos internos
- Formacao externa da equipa para
atualizagéo de contetidos

Operacional

N&o cumprimento de obrigacdes
legais e fiscais

- Entrega ndo atempada ou
incorreta de declaracdes fiscais;

- Atraso nos pagamentos a
Autoridade Tributaria e Seguranga
Social;

- Incumprimento de obrigacGes
legais e de reporte a entidades
externas como sejam a Direcédo-
Geral do Orgamento, Ministério da
Economia, Instituto Nacional de

Estatistica, Diregéo-Geral do
Tesouro e Finangas, Banco de
Portugal, Tribunal de Contas.

- Coimas

- Pagamento de juros de mora

- Processos fiscais

- Impossibilidade de obtencéo de
Certiddes de auséncia de divida
- Reputacéo do Grupo IP

- Monitorizacdo mensal do ID
respetivo
- Assessoria fiscal permanente

Regulagéo e
Compliance
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Realizagdo de auditorias internas
periédicas

86.174




- Existéncia de 6rgéo central de Plano de Comunicagéo focado nas
planeamento que garante a instrucdes oriundas das Autoridades
- N&ao apresentar os valores de articulagé@o com as areas técnicas de Gestéo:
investimento corretos - Nao aprovacéo da(s) quer para a recolha da informagéo - Workshops
- Nao apresentar os estudos de candidatura(s) critica para a elaboragé@o de ACB - Diwulgacéo de legislagéo e
viabilidade corretamente - Nao maximizagao do potencial  |(Andlise de custo/beneficio) quer para circulares interpretativas
6 Incorreta candidatura a Fundos |- N&o apresentar os documentos |de financiamento comunitario com |a estabilizagdo dos valores de Regulacgéo e 6 Moderado | Criag&o de um microsite que
Comunitarios exigidos impacto negativo na concretizagéo |investimento Compliance permita compilar toda a informacéo
- Né&o apresentar a anélise ACB do plano de financiamento e - Agdes de formacéo genéricas e relacionada com instrucdes e boas
(Andlise de custo - beneficio) com [eventuais decisdes de tematicas aos principais préticas associadas a Fundos
pressupostos macroeconémicos  |investimento ja tomadas interlocutores Comunitarios
corretos - Afetacéo temporaria de recursos de - Manutencao da subcontrata¢@o
outras equipas para elaboracdo de Andlises de
Custo/Beneficio
- Nao apresentar alguma
informag&o devido a inexisténcia
de documentos legalmente
exigidos ou devido a ndo - N&o elegibilidade da despesa Plano de Comunicagé&o focado nas
localizag&o nos arquivos internos |- Correcdes financeiras - Centralizag&@o da contratag@o numa instrugdes oriundas das Autoridades
- N&o apresentar respostas a - Limitag&@o de recursos vs Unica direcéo de Gestéo:
pedidos de esclarecimento densidade contratual da - Ferramentas de suporte que - Workshops
- Erros/falhas nas respostas a candidatura permitem o arquivo digital adequado = - Diwlgacéo de legislacéo e
Incorreto acompanhamento das h . ~ . . Regulacéo e . . )
7 . pedidos de esclarecimento - Nao maximizagao do potencial  |dos processos ) 9 Moderado |circulares interpretativas
candidaturas ~ ) o - ~ L Compliance - ) B
- Erros/falhas na apresentacao dos |de financiamento comunitario com |- A¢8es de formagé&o/sensibilizagéo - Criag@o de um microsite que
pedidos de pagamento impacto negativo na concretizagdo |- Afetacdo temporaria de recursos de permita compilar toda a informacao
- Nao cumprimento dos prazos do plano de financiamento e outras equipas relacionada com instrucdes e boas
para apresentacdo dos pedidos de |eventuais decisdes de praticas associadas a Fundos
pagamento investimento j& tomadas Comunitarios
- Incorreto registo e controlo da
gestdo e execucao financeira das
candidaturas
- Incy mprimento de obrigagdes No ambito do projeto Logistico-
= - legais . ) ; . .
. . Assuncéo de responsabilidades ~ financeiro esta funcionalidade ja esta .
Registo de compromisso sem | - - Pagamentos ndo atempados . s Regulagdo e
8 ) L incompativeis com fundos . implementada e pronta a ser utilizada .
fundos disponiveis . L - Pagamento de juros Compliance
disponiveis ) ~|aquando da abertura do ano
- Comprometimento da execugao
L orcamental de 2016
de atividades
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- Utilizag&o fraudulenta dos dados
bancérios de acesso a realizacao
de pagamentos nas plataformas
de homebanking

A validagao/autorizagdo de ordens de
pagamento em plataformas de
homebanking e suporte papel requer
sempre duas assinaturas
correspondentes a delegagéo de
competéncias. S&o instruidos os
clientes a entregar valores
diretamente a DFM - Unidade "
Tesouraria " (TSR), circunscrevendo
assim este risco a equipa da DFM-

9 |Fraude / Roubo - Falsificagaio das assinaturas nas Apropriacéo indevida por terceiros | TSR (sempre qEJe r.'nao pos§§m Regula.gao e
de fundos pertenca da Empresa  |efetuar transferéncia bancaria para Compliance
ordens de pagamento em suporte -
contas do Grupo IP indicadas na
papel - -
~ - faturacéo emitida pelas empresas do
- N&o depdsito de valores e
apropriagéo indevida dos mesmos Grupo) que, por sua vz, entrega ao
¢ DFM- Unidade "Assessoria Técnica e
de Gestéo" (ATG) para proceder ao
seu deposito na contas do Grupo IP.
No caso de licenciamentos séo
instruidas as unidades organicas a
proceder ao depdsito nas contas
bancérias indicadas pela DFM-TSR.
- Demora na criagcdo dos dados
dos fornecedores/clientes em SAP
- IncorregBes nos dados dos - Atrasos no processamento de
fornecedores/clientes em SAP operag8es com impacto financeiro
10 N&o atualizagdo de informacéo |- Atraso na atualizagéo de cédigos |(pagamentos/recebimentos) Tecnolégico
critica nos sistemas de suporte |de movimentos - Informagéo pouco fidvel
- Atraso na atualizagéo de - Prejuizo para a imagem da
certiddes empresa
- Atraso na atualizagéo de dados
bancarios
ViolagBes ou ndo conformidades
1 Incumprimento de normas na aplicacéo de regulamentos, Impactos negativos nos resultados Regulagéo e
internas aplicaweis a DFM determinacdes especificas com ou capital Compliance
origem interna
- Acesso indevido a informacéo por - . - ~ =
) - ) - ~ ) -Prejuizo para a imagem da - Realizagdo de acdes de formacao
Diwlgacéao de informacéao pessoas ndo autorizadas ) . =
- L ) - empresa - Acesso restrito a areas de Regulagédo e
12 |reservada / confidencial / - Transmissao de informagéo ) - . ~ )
-Diwlgacéo de dados informagéo Compliance

sensivel

confidencial a pessoas nao
autorizadas

confidenciais ou sensiveis

- Atribuicdo de perfis de acesso
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8.14 DIRECAO DE GESTAO DA CIRCULACAO (DGC)

Misséo:

ferroviaria e rodoviaria, com os niveis de seguranca e eficiéncia estabelecidos.

Dono do Risco:

Luis Filipe Bras Coelho

Planear e gerir a capacidade da infraestrutura, assegurando o comando e o controlo da circulagéo

g

Baixo
Moderado
Elevado
Muito elevado

o =
o &

Valor Médio do Risco

Deficiente capacidade da

Deficiente capacidade da
infraestrutura ferroviaria devido a
erro de concegdo dos estudos de

Resposta inadequada as

- Aumentar a capacidade técnica da
equipa de estudos nas varias
especialidades

1 |. L exploragéo, resultando num necessidades do operador Formacgéo Operacional Moderado . )
infraestrutura ferrovidria ) ) ) ) _ : - Promover um maior envolvimento de
inadequado dimensionamento da |(Capacidade insuficiente) o A
) S outros 6rgdos do grupo IP (Ex.: IPE,
infraestrutura para os objetivos
. DAT, etc.)
pretendidos
Enwolvimento da DME no
S relacionamento com clientes,
- - Acompanhamento e validagao pela : s
Desatualizacéo dos pressupostos ~ . . procurando garantir a estabilidade
. I o ~ Desadequacéo da infraestrutura  |DGC dos projetos em curso )
Ineficiente utilizagéo da iniciais e alteracdes na procura o . o . dos pressupostos que seniram de
2 para 0s nowos objetivos - Participagcdo em reuniées com os Operacional Moderado

Infraestrutura ferroviaria

(ex. alteracdes realizadas pelos
clientes)

pretendidos pelos clientes

clientes para definicdo conjunta de
requisitos e solugdes a implementar

Informag&o tardia/alteragdes
3 |imprevistas dos operadores
relativas a horarios

A informacéo tardia/alteracoes
imprevistas dos operadores
relativas a horarios (ex. existéncia
de pedidos awlso por parte dos
Operadores Ferroviarios, ndo
planeados) levam ao
incumprimento dos prazos do
Diret6rio Ferroviario para a
publicacéo de horarios

Atraso/Perturbag&o na publicagao
dos horarios

Sensibilizagc&o dos Operadores

Regulagéo e
Compliance

Falha na transmissédo dos
ficheiros horarios

Esta falha pode ocorrer na
transmissao dos ficheiros horarios
entre o sistema central e os
sistemas de comando operacional

- Dificuldade na regulacéo de
comboios por parte dos centros de
comando

- Impossibilidade/ Dificuldade de
prestacédo de informagéo Ao
publico

- Existéncia de ficheiros com
verificagéo associada

- Sistema de comando operacional
com autonomia de 3 dias sem
atualizacao da informagé&o

- implementados sistemas de alerta
de ficheiro incompleto

Operacional
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de CK a faturar o periodo contratado
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- Aquisi¢cdo de nova ferramenta
~_|Falha do software de que resulta - ~ .. - . P ~ -
Falha do software na elaboracao ) . o Impossibilidade de produgéo de Definicdo de requisitos para uma . informatica de elaboracéo de horarios
5 L - deficiente e/ou impossibilidade de L. Tecnolégico 6 Moderado . P
dos horérios (Viriato) - L h horéarios nova ferramenta em curso - Preenchimento da vaga de técnico
elaboracéo de horarios (Viriato)
em aberto
- Formacao do pessoal das ordens
Falta de recursos humanos com de senigo-manutencéao e circulacao
competéncias técnicas - Criag&o de procedimentos
especificas que podem originar: - intervencdo de dois colaboradores
Erro na programacéao das ordens |- Falha na elaboragéo e publicacéo|- Perturbagdes na Circulagédo (segregacéo de fungdes) no processo Formacio continua dos
de senigo devido a das ordens de senico e limites de |- Comprometimento da seguranga |de elaborag&o das ordens de senico ) . Q
6 : D ; . - ) ~ Operacional 9 Moderado |intervenientes
falta/insuficiéncia de recursos  |velocidade de pessoas, instalacdes e - Na fase de implementagéo da P
i . o R - Reforco do quadro técnico
humanos - Incompatibilidade entre ordens de|comboios ordem de senico intervém
senico ou limites de velocidade, colaboradores dos CCO e da
entre ordens de senico e manutengéo que erificam as ordenes
Circulagtes de senigco antes da sua
implementacé&o
- Reforgo da autoridade
/reconhecimento das categorias de
enquadramento nas areas
) Incumprimento da regulamentacéo - Enquadramento hierarquico e operacionais
Incumprimento da . . ~ ~
= L ferroviéria por parte dos funcional = - Reforco das agdes de formagéo e
regulamentacao ferroviaria por - . . - . . ... | Regulacao e L . ~
7 colaboradores da IP (com Perturbagdes na Circulagéo - Agdes de formacéo e sensibilizagao ) 5 Moderado |sensibilizagdo e da diwlgagéo e
parte dos colaboradores da IP - R . - B Compliance
. . ~ perturbacdes na pontualidade das orientagdes operacionais acompanhamento da eficaz
(com impacto na circulagéo) X z - . . ~ X ~
Circulagéo) - Regulamentacdo existente implementacéo das orientagdes
operacionais e da regulamentagao
- Modernizacéo de sistemas de
exploracao ferroviaria
- Refor¢o da autoridade
/reconhecimento das categorias de
- Enquadramento hierarquico e enquadramento nas areas
. funcional operacionais
Incumprimento da - - e - ~
= L - AgOes de formacéo e sensibilizagio = - Reforco das agdes de formagéo e
regulamentagéo ferroviaria por Impacto na Seguranca da ] - . Regulagédo e A I =
8 ~ orientagdes operacionais ) 9 Moderado |sensibilizacdo e da diwlgagdo e
parte dos colaboradores da IP Operagéo - A Compliance
. - Regulamentacéo existente acompanhamento da eficaz
(com impacto na Seguranga) N ) . ~ : ~
- Implementagdo das medidas implementacéo das orientagdes
emanadas dos inquéritos realizados operacionais e da regulamentagao
- Modernizacao de sistemas de
exploracao ferroviaria
- Acdes de sensibilizagéo aos
Incumprimento da Incumprimento da regulamentacao operadores ferrovirios, que poderdo P .
= = = . - P Em cada ocorréncia motivada por
regulamentacéo da explorag@o |da exploracéo ferroviaria por parte ser sobre matérias especificas ou = . ~
L o - . - ) Regulagéo e esta causa, far-se-4 uma acao de
9 |ferroviaria por parte dos dos Operadores Ferroviarios (com |Perturbac6es na Circulagdo generalistas R 5 Moderado L
L ~ A - .~ | Compliance sensibilizacao junto do operador
Operadores Ferroviarios (com perturbacbes na pontualidade das - Chamar a atencao para a obrigacao ferrovério responsavel
impacto na circulag&o) Circulagéo) de cumprimento da Regulamentag¢éo
Ferroviaria existente
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10

Incumprimento da
regulamentagé&o da exploragdo
ferroviaria por parte dos
Operadores Ferroviarios (com
impacto na Seguranga)

N&o cumprir com as regras de
circulagéo impostas pela
Regulamentac&o ferroviaria

Impacto na Seguranca da
Operagéo

- Acdes de sensibilizagéo aos
operadores ferroviarios, que poderéo
ser sobre matérias especfficas ou
generalistas

- Chamar a atengéo para a obrigagao
de cumprimento da Regulamentagéo
Ferroviaria existente

Regulagéo e
Compliance

g

- Em cada ocorréncia motivada por
esta causa, far-se-4 uma acéo de
sensibilizac&o junto do operador
ferroviario responsavel

- Alertar o regulador para os casos
mais graves a nivel de seguranca

Moderado

11

Indisponibilidade/ falha ligeira de
equipamentos ferroviarios

Indisponibilidade de equipamentos
da Infraestrutura Ferroviaria
resultante de avarias (sinalizagéo,
Via, catendria, etc.) ou nos
equipamentos de comando e
controle

Perturbagdes na Circulagéo

Acdes de sensibilizacdo aos 6rgéos
de manutencéo dos equipamentos

Operacional

- Reforco da exigéncia da fiabilidade,
disponibilidade e qualidade da
infraestrutura junto da Manutencéo

- Partilha de informac&o monitorizada
sobre o estado da infraestrutura e
sobre os incidentes detetados

Falha grave em

Indisponibilidade de equipamentos
da Infraestrutura Ferroviaria
resultante de avarias (sinalizagéo,

Impacto na Seguranga da

Acdes de sensibilizacdo aos 6rgéos

- Reforgo da exigéncia da fiabilidade,
disponibilidade e qualidade da
infraestrutura junto da Manutengéo

pode originar perturbacdes

- Preparar 0os senigos minimos em
articulag@o com os Operadores
Ferroviarios

12 |sistemas/equipamentos ) L - - ; Operacional g Moderado ) ) ~ o
ferroviarios \Via, catenaria, etc.) ou nos Operagéo de manutencao dos equipamentos - Partilha de informag¢&o monitorizada
equipamentos de comando e sobre o estado da infraestrutura e
controle sobre os incidentes detetados
- Exigéncia de cumprimento
regulamentar e envolvimento do
Deficiente informacéo prestada |Deficiente informacao prestada por Instituto da Mobilidade e dos
por parte dos Operadores parte dos Operadores Ferroviarios - Acdes de sensibilizagéo aos Transportes (IMT)
13 |Ferrovidrios sobre a composigéo |sobre a composi¢éo dos comboios |Perturbacdes na Circulagcéo operadores ferroviarios Operacional 5 Moderado |- Composi¢@o do comboio:
dos comboios (com impacto na |(com perturbacdes na - Regulamentacao existente implementacao de mecanismos de
circulacéo) pontualidade das Circulacéo) controlo automatico das
caracteristicas da composi¢éo do
comboio
- Exigéncia de cumprimento
regulamentar e envolvimento do
Deficiente informacéo prestada Instituto da Mobilidade e dos
por pa.rfg dos Operadores . . |Ex.: informagéo errada sobre o Impacto na Seguranca da - Agbes de sens@ I|.zagao aos . Transpongs}lMT) ]
14 |Ferroviarios sobre a composi¢&o . ~ operadores ferroviarios Operacional 6 Moderado |- Composi¢éo do comboio:
. X peso do comboio Operacéo ~ R . ~ .
dos comboios (com impacto na - Regulamentacao existente implementacdo de mecanismos de
Seguranca) controlo automatico das
caracteristicas da composic¢éo do
comboio
. ’ Maior envolvimento da DGC pela
- Realizar comboios apenas quando . o
. . DCH: nas negociacGes com as
garantidas as condi¢des de o .
Falta de pessoal, devido a greves seguranga Organizacbes Representatias dos
15 |[Greves ou outras paralisagdes P ’ 9 ' |Perturbacdes na Circulagcdo 9 i Operacional Trabalhadores (ORT) e na tomada de

medidas que evitem a desmotivagao
dos trabalhadores e que promovam o
seu enwolvimento
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16

Falta de dados, em tempo
oportuno, sobre a producéo e o
desempenho da circulag@o

Acesso tardio/deficiente a dados
para andlise de ocorréncias e
célculo de indicadores

Dificuldade:
- na identificagéo de
constrangimentos e melhorias
necessaria para uma boa
performance da circulagao

- na monitorizag¢&o da produgdo e
de performance da circulag@o

Circuito de comunicagao
implementado com a ex-Refer
Telecom no sentido da recuperagé@o
dos dados

Operacional

17

Falta de dados sobre os
senigos prestados aos
Operadores Ferroviarios

Acesso tardio/deficiente a dados
para célculo de senigos prestados
aos operadores ferroviarios

Dificuldade em produzir/fornecer
informacé&o de suporte para a
faturagéo dos senicos ferroviarios
prestados aos Operadores
Ferroviarios

Circuito de comunicagao
implementado com a ex-Refer
Telecom no sentido da recuperagé@o
dos dados

Operacional

18

N&o registo de senigos
prestados aos operadores

Omissdes no registo de senigos
prestados aos operadores

Nao faturag@o aos Operadores

Negécio

19

Avaria do material circulante
(com impacto da circulagéo)

Avaria do material circulante (com
perturbacdes na pontualidade das
Circulagéo)

Perturbagdes na Circulagé@o

- Acdes de sensibilizagéo aos
operadores ferroviarios
- Regulamentacdo existente

Operacional

20

Avaria do material circulante
(com impacto na Seguranga)

Ex.: avaria no sistema de
frenagem do comboio, num
rodado, etc.

Impacto na Seguranga da
Operagéo

- Acdes de sensibilizagéo aos
operadores ferroviarios
- Regulamentacéo existente

Operacional

Moderado

21

Falta de consulta da DGC nas
opgdes tecnoldgicas
implementadas

Por exemplo, deficiente seguranca
nas Passagens de Nivel (PN)com
4 meias barreiras

Acidentes/incidentes

Operacional

22

N&o cumprimento dos
procedimentos de gestéo de
trafego

Néo utilizagé@o atempada dos
mecanismos de informacgéo
disponiveis

Atraso na resolucéo de
acidentes/incidentes de trafego e
consequente constrangimento da
circulacéo rodoviéria

Sensibilizagéo dos trabalhadores
para o cumprimento rigoroso de
regras e procedimentos j& existentes

Regulacgéo e
Compliance

23

Indisponibilidade de
equipamentos rodoviarios

Avaria do sistema de telematica
rodovidria (detetores automaticos
de tréfego, de equipamentos de
videovigilancia, aplicacdes
informéticas e sistemas de
comunicacgéo) que prejudique a
gestdo do trafego rodoviario.

Impossibilidade de gerir e
monitorizar o trafego

Em fase de levantamento de
anomalias e responsabilidades de
atuacao

Operacional

Moderado

2

|compde o comboio

- Reforco das agdes de
sensibilizacdo aos operadores
ferroviarios

- Criagéo ou reativagéo de
mecanismos de controlo automatico
das condi¢bes do material que

- Reforco das agbes de
sensibilizac&o aos operadores
ferrovirios

- Criag&o ou reativacao de
mecanismos de controlo automético
das condigbes do material que
compde o comboio

Procedimento/Norma que, para
determinados opg¢6es/decisdes,
obrigue a um parecer da DGC

Melhorar os sistemas instalados de
acordo com levantamento de
anomalias e responsabilidades de
atuacao

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015

92.174



Dificuldade da caracterizagéo

- Dificuldades na gestéo da

Sensibilizag&o aos fornecedores da

Atraso na publicagédo da . . ~ ) ~ . Regulacéo e
24 = regulamentar da infraestrutura face |circulagéo informagé&o necesséria para o seu .
documentagao regulamentar N h ~ ) Compliance
a realidade no terreno - Reclamagéo dos operadores envio atempado
; ) ; ; = Maior antecedéncia na publicagéo
Deficiente/insuficiente - Dificuldades na gestao da P N
) = = |Interpretacéo errada das regras . . dos documentos regulamentares e .
25 |interpretacdo da documentagao circulagé@o e impacto na Operacional

regulamentar

definidas para a exploragé@o

Seguranc¢a da Operagao

esclarecimentos ao pessoal
operacional

Moderado

- Maior ligagdo com o negécio
ferroviario (maior envolvimento com a
area de circulacédo/6rgdos
operacionais)

- Aumento das acdes de
esclarecimento

- Recolha de feedback imediato
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8.15 DIRECAO DE GESTAO DE EMPREENDIMENTOS FERROVIARIOS (DGF)

Misséo: Garantir a concretizacéo dos empreendimentos ferroviarios, cumprindo os prazos estabelecidos e com Baixo
0 menor custo no ciclo de vida. Moderado
Elevado

Muito elevado
Dono do Risco:  Luis Manuel Ferreira da Silva Marques Valor Médio do Risco

© N
w ~

- Estratégia de contratacdo adequada
a melhorar a qualidade da Gestao de
Projeto, através de:

Deficiente qualidade do projeto - Deficiente execucdo da obra - Reavaliagdo/desenwolvimento de

1 |Deficiente qualidade do projeto Fiewdo.ao acompanharrjento (desvios de qualidade e/ou custo Operacional 8 Moderado esp.emtjcagoes.; técnicas no c_ontran
insuficiente da execucéo do e/ou prazo) - Criagéo de sistema de qualificagéo
projeto - Trabalhos a mais de Projetistas

- Reforgo de recursos humanos com
competéncias técnicas para
acompanhamento do projeto

Estabelecer através do Estudo,
ponderagéo e andlise exaustiva do
Operacional 8 Moderado |objeto, os requisitos do projeto
(Definicao clara, abrangente e
categoérica dos requisitos do projeto)

- Deficiente execucdo da obra
(desvios de qualidade e/ou custo
e/ou prazo)

- Trabalhos a mais

Deficiente qualidade do projeto
devido a inadequada definicéo dos
requisitos do projeto

Deficiente definicdo do objeto do
projeto

Definicdo de estratégia (materializada
num procedimento) para a Reviséo de
Operacional 8 Moderado |Projeto (efetuar revisdo de projeto a
todos os projetos independentemente
de serem internos ou externos)

- Deficiente execucdo da obra
(desvios de qualidade e/ou custo
e/ou prazo)

- Trabalhos a mais

Né&o detecdo de erros no projeto
3 |Néo detecao de erros no projeto |devido a deficiente revisdo do
projeto
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Caraterizagéo deficiente dos

Falta de rigor e ou inexisténcia de

- Deficiente execucdo da obra
(desvios de qualidade e/ou custo
e/ou prazo)

- Implementacgéo de agdes e
identificacdo de interlocutores
previamente ao inicio do projeto (por
exemplo: envio de cartas e realizago
de reunides com Municipios e/ou
outras entidades intervenientes e/ou

4 "senicos afetados" cadastro dos "senigos afetados"” |- Trabalhos a mais e por Operacional 8 Moderado impactadas
erro/omiss&o no projeto - Promover durante a realizagéo do
- Revisdo do projeto de execucao projeto uma interagao positiva e
complementar junto dos Municipios
e/ou outras entidades intervenientes
e/ou impactadas
- Definir procedimento/instrugéo que
- Desvios/incumprimento do Plano materialize a Estratégia de
Estratégico dos Transportes e Planeamento e implementacéo do
Atraso ou ndo realizagéo das Infraestruturas (PETI3+) projeto adequado a agenda do
Desfasamento temporal do - . ) N ~ ) o
5 |projeto e da efetiva execugéo do acdes de investimento devido a - Reputacéo do Grupo IP Operacional 8 VisEE estabelecido no Plano Estratégico

empreendimento

entrega ndo atempada do projeto
de execucao

- Dewlucéo de \erbas afetas ao
Plano Estratégico dos Transportes
e Infraestruturas (PETI3+) (por
incumprimento do plano)

Alteracdes aos Planos
Estratégicos e/ou de
Investimentos e/ou de Atividades
e/ou de trabalhos:

- Por falha na interpretagdo e/ou
transmisséo de informagé&o na fase
de planeamento das acdes;

- Atraso/incumprimento dos
objetivos da DGF
- Redefini¢cdo do Plano de

dos Transportes e Infraestruturas

(PETI3+)

- Revisitar o Planeamento sempre
que surjam agdes que potenciem
alteracdes dos prazos

6 |Alteragdes aos Planos o T Investimento Negécio
- Por indicag&o do acionista; L .
T : - Desvio/incumprimento do Plano
- Por solicitagdes externas a DGF .
N0 brogramadas: Estratégico dos Transportes e
prog L Infraestruturas (PETI3+)
- Por falta de articulagcéo
operacional com outras unidades
organicas (redefini¢ao/validagéo do
planeamento)
- Redefinicéo do Plano de
Solicitagdes extemas & DGF Por regie_ﬁnlgap dps onetlvos Investlmgnto . _
7 estratégicos (indicagéo do - Desvio/incumprimento do Plano Operacional

ndo programadas

acionista/CAE)

Estratégico dos Transportes e
Infraestruturas (PETI3+)

- Criagéo de estrutura flexivel, capaz
de responder com prontiddo a
alteracBes de estratégia e dar
prossecucéo atempada as novas
solicitacdes

- Reforgo de recursos humanos com
competéncias técnicas especfficas
- Potenciar a dindmica da estrutura
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- Criag&o de estrutura flexivel, capaz
de responder com prontidao a
alteragdes de estratégia e dar
prossecugdo atempada as novas
solicitacdes

- Refor¢o de recursos humanos com
competéncias técnicas especificas
- Potenciar a dindmica da estrutura
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Deficiente gestao contratual das
empreitadas

Deficiente fiscalizag&o (interna) ou
coordenacao/gestao da
fiscalizagao (externa) devido a
acumulacédo de um elevado
ndmero de empreitadas num
determinado periodo de tempo. O
mesmo se aplica a coordenagéo
de seguranca em obra

Desvios na qualidade, custo e
prazo

- Nao aplicacéo de penalidades

- Nao identificagé@o de erros
/omissdes durante a execugéo do
trabalhos

- Falhas ao nivel da seguranca em
obra

- Falhas nas aprovacdes de planos
de trabalho, panos de recuperacao
de atrasos, planos parcelares de
trabalho.

Operacional

Deficiente programacéo do

Incumprimento de prazos
resultante da deficiente

Deficiente execug&o da obra

g

- Focar a estratégia para a gestao
contratual das empreitadas,
antecipando a disponibilidade do
mercado

- Sempre que possivel desfasar no
tempo empreitadas que consumam
muitos recursos em simultaneo

- Aferir de forma continua o
Planeamento dos trabalhos de

exemplo para langar processos de
contratag&o

Infraestruturas (PETI3+)

Reducéo do nivel de

Reducéo do nivel de financiamento
comunitario do investimento devido

Desvios/incumprimento do Plano
Estratégico dos Transportes e

(empreitada ou prestacéo de
Senigos)

técnicas do contrato da
empreitada

e/ou prazo)
- Trabalhos a mais

11 |financiamento comunitario do a existéncia de trabalhos a Financeiro
. ) ) ) Infraestruturas (PETI3+) e Plano
investimento mais/trabalhos de suprimento de S
L de Proximidade (PP)
erros e omissdes
- Desvios/incumprimento do Plano
Estratégico dos Transportes e
- Por alteracdo das regras de Infraestruturas (PETI3+)
Né&o obtenc¢éo de financiamento |candidatura. - N&o execucéo da empreitada . .
12 L ~ Financeiro
comunitario - Por erros/ falhas nos processo |- Atraso na execucéo da
de candidatura empreitada
- Desvio no custo acrescido da
empreitada
Deficiente definic&o dos Inadequada definicao dos - Deficiente execugé&o da obra
requisitos contratuais requisitos/ especificacdes desvios de qualidade e/ou custo .
13 q d P < ( d Operacional
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9 ~ ) Operacional Moderado |acordo com calendério definido
trabalhos programagcéo dos trabalhos na (desvio de prazo e custo) .
DGF - Reuisitar planeamento para
assegurar congruéncia
Atraso ou ndo realizagéo das
acoes de investimento devido a Desvios/incumprimento do Plano Estratéaia de abordagem dependente
10 |Indisponibilidade financeira falta de recursos financeiros, por |Estratégico dos Transportes e Financeiro Moderado g 9 P

Moderado

de deciséo da tutela

Promover a Revisdo do projeto, por
forma a evitar existéncia de erros e
omissoes e futuros trabalhos a mais

- Acompanhamento sistematico das
regras de candidatura, evitando
erros/falhas nos processos de
candidatura

- Potenciar interagdo de todos os
intervenientes nos processos de
candidatura (DFM)

Definicdo de Estratégia de
contratagé@o que promova a definicao
clara e inequivoca dos requisitos
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Prazos no processo de

Atraso na realizagéo dos
empreendimentos devido a

Desvios/incumprimento do Plano
Estratégico dos Transportes e

Definicdo de Estratégia de

14 |contratagéo superiores ao ) Operacional 8 Moderado |contratag@o em linha com o
¢ s periodos de tempo elevados no Infraestruturas (PETI3+) e Plano P <
planeado ~ o planeamento
processo de contratagdo de Proximidade (PP)
Adjudicatarios com falta de - Deficiente execucao da obra - Processos de contratacao através
capacidade técnica ou financeira |- Desvios na qualidade, custo e dos sistemas de qualificacdo de:
Inadequacéo dos adjudicatarios [selecionados devido aos critérios razo da obra ) Projetistas, Fiscalizacao,
15 quag ! P Operacional 6 Moderado ! ¢

selecionados

de avaliagcéo ndo serem
suficientemente robustos e
adequados ao procedimento

- Trabalhos a mais
- Projecéo negativa da imagem da
P

Empreiteiros
- Langar concursos para os sistemas
de qualificacdo em falta

16

Atraso na contratagéo de
Fiscalizacao

Atraso na contratagéo de
Fiscalizag&o devido a falta de
estabiliza¢&o do modelo de
contrata¢&@o de Fiscalizagcao

Desvios/incumprimento do Plano
Estratégico dos Transportes e
Infraestruturas (PETI3+) e Plano
de Proximidade (PP)

Operacional

Processos de contratagéo através
dos sistemas de qualificacdo de
Fiscalizacao

17

Definicao fraudulenta das
especificagdes técnicas dos
cadernos de encargos

Definicao fraudulenta das
especificagbes técnicas do
caderno de encargos (ex.: conluio)

- Afeta a reputacdo da empresa

- Aumento dos custo da
empreitada, prestacdes de
senicos, materiais

- Atraso na concluséo dos
trabalhos por erros e omissdes do
projeto

- Nao aplicacéo de penalidades

Regulagédo e
Compliance

Promover agdes de auditoria interna
aos procedimentos

Moderado

18

Deficiente formagéo do preco
base

Deficiente formagé&o do preco
base, nomeadamente nos ajustes
diretos, devido a desconhecimento
do mercado e a um sistema de
avaliacdo de fornecedores
inexistente/pouco desenwolvido.

- Atraso Na
reparacgao/disponibilidade do
equipamento/Infraestruturas

- Aumento do custo associado

Operacional

Definicao e aplicagdo de modelo de
custeio em vigor na DGF na
composicao dos pregos

19

Incapacidade do mercado

Mercado ndo tem capacidade de
resposta para atender em tempo e
em qualidade as exigéncias no
plano de investimentos e Plano
Estratégico dos Transportes e
Infraestruturas (PETI3+)

- Desvios/incumprimento do Plano
Estratégico dos Transportes e
Infraestruturas (PETI3+)

- Desvios na qualidade, custo e
prazo

- Projecéo negativa da imagem da
P

Operacional

- Antecipar incapacidade do mercado
através dos sistemas de qualificagé@o
(aplicar sistema de qualificacéo)

- Dar conta ao mercado das
necessidades futuras
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20

Atraso na emissao da
Declaracéo de Utilidade Pablica
(DUP)

Morosidade na emissé&o da
Declaracao de Utilidade Publica
(DUP) compromete a exigéncia do
Planos de Investimentos/ Plano
Estratégico dos Transportes e
Infraestruturas (PETI3+)

Desvios no prazo e/ou custo da
empreitada

Operacional

21

Deficiente desempenho dos
prestadores de
senvico/fornecedores/empreiteiro
s

- Deficiente cumprimento do
programa de trabalhos/entrega de
equipamento/material.

- Incapacidade técnica de resposta
aos requisitos.

- Desvios/incumprimento do Plano
Estratégico dos Transportes e
Infraestruturas (PETI3+)

- Desvios na qualidade, custo e
prazo

- Projecéo negativa da imagem da
P

Operacional

22

Furto/apropriagéo/utilizagcéo
indevida de
materiais/equipamentos

Apropriagdo/utilizagdo indevida de
materiais/residuos/equipamentos
existentes

- Indisponibilidade dos materiais e
equipamentos para aplicar nas
atividades quando necessario

- Atraso na realizag&o das
atividades

- Perda de receitas para a IP
(alienagéo de materiais/residuos)

Regulagéo e
Compliance

Deficiente verificacéo da

Deficiente verificagéo do

- Incumprimento legal

Moderado

Obs: em \virtude da opgéo de aceitar
o risco (em sede de apetite ao risco),
nado se exige a identificagéo de

propostas de medidas de tratamento

- Procedimento para o langamento do
concurso para a criagéo de um
sistema de qualificacao devidamente
consubstanciado

- Aferir requisitos de acordo com as
especificidades dos
empreendimentos do Plano
Estratégico dos Transportes e
Infraestruturas (PETI3+)

- Assegurar a detegdo de acdes
inapropriadas

- Promover ag6es de auditoria interna
sempre que identificadas situagdes
inapropriadas

- Aplicagdo de uma gestéo
contratual, visando o cumprimento
legal e contratual das propostas de

conformidade legal das enquadramento legal ou - Chumbo do Tribunal de Contas Regulagéo e -
23 - . ) o ~ . ) Moderado |alteragé@o
propostas de alteracao aos incumprimentos dos limites dos |- Dewlugé&o de financiamento Compliance . .
S . . - Verificar o cumprimento legal e
contratos contratos adicionais ou apostilhas |- Penalidades h ~
contratual dos pedidos de alteragéo
aos contratos
Elaboracéo de Conta Final e
Comunicagéo ao Instituto dos ) - . ’ BN
Inadequado controlo ¢ P ... |Incumprimento de obrigacdes < Definig&o de procedimento relativo &
. . I Mercados Publicos, do Imobiliario ) . Regulagéo e ~ L .
24 |administrativo da liquidag&o dos = contratuais e legais ) Moderado |gestdo administrativa dos contratos
e da Contrugé&o (IMPIC) do Compliance

Empreendimentos

Relatério Final de Obra, através de
Plataforma prépria.

(liquidacédo de empreendimentos)
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Identificac&o de
25 |trabalhos/senigos a mais
durante a execucéo do contrato

Identificacdo de trabalhos/senicos
a mais durante a execucao do
contrato devido a solicitacdes
externas (exemplo: Autarquias)

Desvios no prazo e/ou custo da
empreitada

Regulacgéo e
Compliance

Deficiente gestéo de contratos

26 de empreitadas

Deficiente gestdo de contratos de
empreendimentos por falta de
recursos humanos com
competéncia técnica especifica
para assegurar a fiscalizagéo

- Desvios na qualidade, custo e
prazo

- N&o aplicac&o de penalidades
- N&o identificacé@o de erros
/omissdes durante a execuc¢é&o do
trabalhos

- Falhas nas aprovag@es de planos
de trabalho, panos de recuperacéo
de atrasos, planos parcelares de
trabalho

Operacional

Incumprimento do prazo global
dos contratos adicionais de
empreitadas para envio ao
Tribunal de Contas

27

Atraso no envio dos adicionais ao
Tribunal de Contas

- Incumprimento legal
- Aplicagdo de multas
- Impacto reputacional

Regulagéo e
Compliance

- Incumprimento legal

g

- Implementacgéo de agdes e
identificacdo de interlocutores
previamente ao inicio do projeto (por
exemplo, envio de cartas e realizago
de reunides com Municipios e/ou
outras entidades intervenientes e/ou
impactadas)

- Promover durante a realizagéo do
projeto uma interagao positiva e
complementar junto dos Municipios
e/ou outras entidades intervenientes
e/ou impactadas, de forma a
antecipar situacdes que possam a
posteriori, envolver trabalhos a mais

- Reforco de recursos humanos com
competéncias técnicas especificas

- Lancar Concurso para o sistema de
qualificagéo da fiscalizagéo (O
sistema de qualificacdo tende a
assegurar o cumprimento dos
requisitos do Dono de Obra)

Estabelecer procedimento que defina
responsaweis e prazos parcelares, de
forma a assegurar uma gestéo
contratual que vise o cumprimento
legal dos prazos de envio ao Tribunal
de Contas

Promover a¢8es de auditoria interna

por rescisdo contratual dos seus
colaboradores.

Infraestruturas (PETI3+) e do
Plano de Proximidade (PP)

28 |Gestao fraudulenta de contratos Deﬁgente gest:el 0 de contratos ) Impaf:to reputac.lonal Regula.(;ao N 9 Moderado |com vista a assegurar a detegéo de
devido a atuacao fraudulenta - Desvios na qualidade, custo e Compliance ~
atuacoes fraudulentas
prazo
Dificuldade no cumprimento das  [Desvios/incumprimento do Plano - Assegurar politica de RH capaz de
29 |saida de colaboradores da DGF atribuicBes da DGF devido a saida |Estratégico dos Transportes e Operacional 6 N —— reter e fixar colaboradores

- Promover a partilha de "know how"
e a satisfagdo laboral e profissional
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Falta de colaboradores com

Falta de recursos em quantidade
ou com as competéncias

Né&o cumprimento de objetivos da

- Estratégia de RH capaz de
antecipar necessidades de recursos
- Redimensionamento das equipas

30 o p - Operacional 8 Moderado . . .
competéncias especificas necessarias (planeamento, DGF P através da mobilidade interna ou
projeto, fiscalizagao...) contratagdo externa/prestacao de
Senicos, se possivel
- - Assegurar através do regime de
Falta / atraso na emisséo de ~g ) ’g
. dotagé&o ao abrigo dos nicleos de
parecer(es) técnico(s), por parte P ~
- L competéncias a supressado das
Falta / atraso na emisséo de do Dono de Obra, em tempo (til R
P . . . . ~ . necessidades
31 |parecer(es) técnico(s), por parte |nas areas de Ambiente, Qualidade [Atraso na consignacéo Operacional 6 Moderado -
AN - Promover a mobilidade de
do Dono de Obra e de Seguranca, devido a P
. A N colaboradores com as competéncias
insuficiéncia de recursos afetos a P
o L necessarias intra empresas do Grupo
andlise de documentos técnicos -
e entre direcdes
Incumprimento do Plano de - Formac&o dos colaboradores na
Proximidade area de controlo de qualidade, de
- Nao detecao atempada de falhas forma a assegurar competéncia
. - |nainfraestrutura (agravamento das técnica para efetuar recegéo de
~ = . Derivado a problemas na rece¢éo S .
Né&o detecéo de materiais com L condi¢des de Seguranca e de . materiais
32 dos materiais, nomeadamente em Operacional 9 Moderado

fraca qualidade

obra (IP e/ou empreiteiros)

conservagdo/manuteng&o)

- Realizag&o de atividades de
manuteng&o/inspecao
inadequadas

- Deficiente fiscalizacao

33

Né&o fornecimento de materiais
paraa IP

Atraso ou néo realizagéo das
acdes de investimento devido ao
néo fornecimento de materiais ou
por estes ndo cumprirem 0s
requisitos técnicos exigidos

- Deficiente capacidade de
intervengao face as necessidades
operacionais

- Indisponibilidade da infraestrutura
- Agravamento das condi¢des de
Seguranga e de conservagdo e
manutengédo da infraestrutura

- Consequéncias legais

- Aplicagéo de penalidades (pelos
operadores)

Operacional
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- Defini¢éo de procedimento de
rececao de material em obra com
\Vista ao cumprimento de requisito
assegurado pelo sistema de
qualificagéo

Partilhar antecipadamente com a
DCL o planeamento das
necessidades de materiais
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Falta/indisponibilidade de

Falta ou indisponibilidade de
equipamentos ou outros meios
necessarios, por exemplo, para

- Desvios na qualidade, custo e
prazo

- Indisponibilidade da infraestrutura
- Aplicagé&o de penalidades (pelos
operadores)

- Partilhar antecipadamente com a
DCL o planeamento das atividades
antecipando necessidades dos varios

34 ) . acompanhamento dos - Atraso ou néo realizagéo das Operacional Moderado |equipamentos
equipamentos/outros meios X . ~ ~ . . ) .
investimentos ou acdes de acdes de investimento - Criar parceria com a DAM para
inspecdo que antecedem a - N&o realizacao de agdes de suprimir necessidades
entrega da infraestrutura inspecdo que antecedem a atempadamente
entrega da Infraestrutura a
exploragéo
- Deficiente capacidade de
intervencao face as necessidades Identificar e comunicar & DCL os
operacionais locais para parqueamento e
- Indisponibilidade da infraestrutura aprovisionamento de materiais e
Deficiente aprovisionamento de |Detioragéo de materiais por mau |- Agravamento das condi¢des de ) equipamentos, mais favoraveis ao
35 . L ~ Operacional Moderado R
materiais aprovisionamento Seguranca e de conservacao e desenwolvimento dos
manutenc¢do da infraestrutura empreendimentos do Plano
- Consequéncias legais Estratégico dos Transportes e
- Aplicagédo de penalidades (pelos Infraestruturas (PETI3+)
operadores)
Incumprimento da ) ) - Incumprimento legal =
P - Incumprimento dos Procedimentos A Fi . N . - Formacéo adequada aos
regulamentacdo interna e . ) ~ . - Projecéo negativa da imagem da Regulagéo e .
36 internos e legislagcéo em vigor nas ) Moderado |colaboradores com a finalidade de
externa pelos colaboradores da P Compliance

DGF

areas em que atuam

- Aplicagdes de multas / Coimas

37

Incumprimento da
regulamentacéo pelos
prestadores de senicos/
empreiteiros/ terceiros

Nomeadamente, ndo cumprimento
das condi¢bes de seguranca e
saude no trabalho (SST), IET77...

- Incumprimento legal

- Projecéo negativa da imagem da
P

- Aplicag6es de multas / Coimas

Regulagéo e
Compliance

Atrasos na realizacdo da
empreitada / Trabalhos a mais

Desvios na qualidade e/ou prazo

evitar incumprimentos

- Processo de qualificacao
mandatorio quanto ao conhecimento
da Legisla¢@o/Regulamentos/Normas
- Promover a¢des de sensibilizagéo a
terceiros das normas e regulamentos
internos

- Criagéo de plano de contingéncia
para situacdes de condicdes

38 |CondigGes climaticas adversas o - L ; Operacional Moderado |climaticas adversas
devido a ocorréncia de condi¢cdes |e/ou custo da empreitada ~ .
L - Plano de recuperagédo a aplicar
climaticas adversas . . N L
devido a situagBes imponderaveis
. Incumprlmento na execugao da - Deficiente execugé&o da obra
Atrasos ou deficiéncias na obra devido a causas de natureza . . .
execucEo da obra devido a colégica/arqueoléaica de aue (desvios de qualidade / prazo / Assegurar em fase de projeto, planos
39 M geolog q 9 d custo) Operacional Moderado |de prospegéo adequados aos locais

condi¢des
geoldgicas/arqueoldgicas

resulta o atraso na empreitada /
Trabalhos a mais / Suspenséo de
trabalhos

- Trabalhos a Mais
- Suspenséo de trabalhos

sujeitos a intervengdo
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Dependéncia de um Gnico

Os equipamentos e sistemas
instalados estdo em algumas
situacGes
(sinalizagao/telecomunicacdes)
dependentes de um
fornecedor/prestador de senigos

- Incapacidade de negociacao

- Sujeicdo ao pre¢o imposto

- Dependéncia da disponibilidade
do fornecedor origina:

- Avaliar no mercado outras solucdes
compativeis para redugéo das

40 |fornecedor/prestador de o P Tecnolégico Moderado |dependéncias
) L quer pela especificidade técnica - Atraso na ) . ~ P
senigos/empreiteiro ; - o L - Antecipar situagdes de dependéncial
quer por o mercado nacional ndo |reparacao/disponibilidade do tecnoléaica
ser suficientemente aliciente para |equipamento/Infraestruturas 9
captar o interesse de outros - Aumento do custo associado
fornecedores/prestadores de
senigos
’ ~ . ~ . .__|- Atraso/ma qualidade da
- ) Dispersé&o de informag&o em varias |. ~
Né&o desenvolvimento de N I informag&o de reporte . .
aplicacdes dificulta o planeamento : . . L Desenwohimento interno de
41 |ferramenta de planeamento - Incapacidade de antecipar desvio Tecnolégico Moderado . .
. e 0 acompanhamento da . . ~ ferramenta informatica agregadora
integrado ~ (fisico e financeiro) na execugéo
execucéo do plano ) .
do investimento
- Desvios na qualidade, custo e
) razo
Interface IPE - Deficiente p ~ - .
. - Né&o aplicagao de penalidades
fiscalizagé&o (interna) ou - . =
O R ~ - - N&o identificacéo de erros . . ~
Né&o disponibilizac&o de coordenacao/gestao da . ~ - Recorrer ao sistema de qualificagéo
R N /omissdes durante a execugéo do : .
42 |recursos humanos para a fiscalizacao (externa) devido a Operacional Moderado |da fiscalizacao

fiscalizag@o de empreitadas

acumulacdo de um elevado n° de
empreitadas num determinado
periodo de tempo

trabalhos

- Falhas nas aprovacdes de planos
de trabalho, panos de recuperacéo
de atrasos, planos parcelares de
trabalho

- Contratacao externa
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8.16 DIRECAO DE GESTAO DE EMPREENDIMENTOS RODOVIARIOS (DGR)

Misséo:

0 menor custo no ciclo de vida.

Dono do Risco:

José Manuel Santinho Faisca

Garantir a concretizacéo dos empreendimentos rodoviarios, cumprindo os prazos estabelecidos e com

g

Baixo
Moderado
Elevado
Muito elevado

> =
4,1 ©

Valor Médio do Risco

Deficiente qualidade do projeto
devido ao acompanhamento
insuficiente da execucéo do

- Deficiente execucao da obra
(desvios de qualidade e/ou custo

- Aumentar o acompanhamento
(reunides periédicas)

1 |[Deficiente qualidade do projeto |projeto que permita detetar e/ou prazo) Criagéo da "Coordenagé&o Técnica" Operacional Moderado - -
. . ) - Relatérios de progresso periédicos
eventuais erros e implementar as |- Trabalhos a mais .
) ~ - - . - Definir pontos/datas de controle
devidas corre¢des ao longo da - Nao execucgéao da obra (rescisédo)
execucdo do mesmo.
- Deficiente execucdo da obra
; . ’ Deficiente qualidade do projeto desvios de qualidade e/ou custo
Deficiente definicao do objeto do s d p. J~ ( q - . JO .
2 roieto devido a inadequada definicdo dos |e/ou prazo) Criagé&o da "Coordenagdo Técnica' Operacional
prol requisitos do projeto. - Trabalhos a mais
- Nao execugéo da obra (resciséo)
~ = ; - Deficiente execugéo da obra
Né&o detecdo de erros no projeto . .
; A ) (desvios de qualidade e/ou custo ) ) )
= = ) devido a inexisténcia ou deficiente ) Enwolvimento do Revisor do Projeto
3 |N&o detecao de erros no projeto . X X e/ou prazo) Operacional Moderado ~
revisdo do projeto que permita a . durante a elaboragdo do mesmo
~ - Trabalhos a mais
detegéo de erros. = ~ o
- Nao execugéo da obra (resciséo)
N&o inclusédo dos senicos
afetados no projeto (exemplo: ; = - Considerar a entrega do dossier
! - Deficiente execugé&o da obra N ) .
- ] Infraestruturas de agua, esgotos, ) . - . J Senigos Afetados” como um ponto
Caraterizagao deficiente dos R S . (desvios de qualidade e/ou custo |Criacao da "Coordenacao Técnica" / .
4 energia, telecomunicagdes, gas, Operacional Moderado |de controle

"senigos afetados"

entre outros), devido a falta de
rigor e ou inexisténcia de cadastro
dos mesmos.

e/ou prazo)
- Trabalhos a mais

"Coordenacao de Empreendimentos”

- Entrega do dossier no primeiro terco
do prazo de execugéo do projeto
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Inadequacéo do projeto as

Alterag6es dos
pressupostos/requisitos que
seniram de base para o projeto,

- Deficiente execucao da obra
(desvios de qualidade e/ou custo

5 o A : . e/ou prazo Operacional
condi¢des reais da empreitada |devido ao desfasamento temporal P ) . P
: . ~ - Trabalhos a mais
do projeto e da efetiva execugé@o - ~ .
A - N&o execucéo da obra (resciséo)
do empreendimento.
. ~ Identificacdo de trabalhos/senicos
Identificacéo de ) ¢ ) o ¢
) ) a mais, devido a solicitagées )
trabalhos/senigos a mais . Desvio do custo e/ou prazo do .
6 ~ externas recebidas durante a . Operacional
durante a execucao do contrato ~ . ~ projeto
) execucéo do projeto e que seréo
do projeto ) .
incluidas no mesmo.
- Atraso/incumprimento dos
objetivos da DGR
Falha na interpretac&o e/ou . Redgﬁnlgao do Plano de
s . - Investimento
transmissdo de informagao Desvio/incumprimento do Plano
. ~ (DPL/DGR) relativamente aos L p
Falha na interpretag&o e/ou . Estratégico dos Transportes e - =
o - ~ Planos Estratégicos e/ou de L Reunides de Coordenacéo de .
7 |transmissdo de informacéo na ) L Infraestruturas (Plano Estratégico Operacional
Investimentos e/ou de Atividades e Planeamento
fase de planeamento Jou de trabalhos com dos Transportes e Infraestruturas
(PETI3+) /Plano de Proximidade
consequentes erros no L
(PP) / Renegociacao das
planeamento. ~
Concessoes
- Plataforma de suporte ao Plano
de Intervencdes na Rede (PIR)
- Atraso/incumprimento dos
objetivos da DGR
- Redefini¢céo do Plano de
Alteracdes aos Planos Investimento
o . Estratégicos e/ou de - Desvio/incumprimento do Plano
Solicitagbes governamentais . L L .
8 Investimentos e/ou de Atividades e |Estratégico dos Transportes e Negdcio
para alterar o planeamento N L
/ou de trabalhos por indicag&o da |Infraestruturas (Plano Estratégico
Tutela dos Transportes e Infraestruturas
(PETI3+) / Plano de Proximidade
(PP) / Renegociacao das
Concessoes
- Atraso/incumprimento dos
objetivos da DGR
Alteragdes aos Planos - Redefinigdo do Plano de
- Investimento
Estratégicos e/ou de o .
- N ) L - Desvio/incumprimento do Plano
Solicitagbes externas a DGR Investimentos e/ou de Atividades e . .
9 Estratégico dos Transportes e Operacional

nédo planeadas

/ou de trabalhos, devido a
solicitacdes externas a DGR ndo
programadas.

Infraestruturas (Plano Estratégico
dos Transportes e Infraestruturas
(PETI3+) / Plano de Proximidade
(PP) / Renegociacgéo das
Concessoes

Moderado

Moderado

- Melhoria do planeamento global dos
empreendimentos (IP)

- Consolidar o planeamento plurianual
- Gerar alertas de "validade" do

projeto

Reforgar o acompanhamento dos
stakeholders com capacidade de
influéncia no planeamento com vista
a antecipar eventuais solicitacdes
nao programadas

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas,

do Grupo IP - 2015
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Incompatibilidade operacional
com outras unidades organicas

Falta de articulag&@o, com outras
unidades organicas, no

- Atraso/incumprimento dos
objetivos da DGR

- Redefini¢céo do Plano de
Investimento

- Desvio/incumprimento do Plano

Reunides de Coordenacéo de

10 . . ~ Estratégico dos Transportes e Planeamento com outras unidades Operacional
(defini¢c&o/validacéo do planeamento das acdes a . .
) - Infraestruturas (Plano Estratégico |organicas
planeamento) executar (incompatibilidades).
dos Transportes e Infraestruturas
(PETI3+) / Plano de Proximidade
(PP) / Renegociacéo das
Concessoes
Insuficiéncia de tempo para efetuar |- Deficiente execugdo da obra
Deficiente avaliagé@o de analises |uma analise custo/beneficio (desvios de qualidade e/ou custo .
11 . . . Operacional
custo/beneficio adequada e em tempo Util, devido |e/ou prazo)
a pressdes externas. - Trabalhos a mais
- Desvios na qualidade, custo e
- Alocacao de um elevado n° de prazo
empreendimentos aos - Nao aplicacéo de penalidades
Coordenadores de - Nao identificagéo de erros
Deficiente gestéo contratual das |Empreendimentos, devido a um /omissdes durante a execugéo do . - .
empreitadas (Fiscalizagéo rande nimero de empreitadas trabalhos Identificagdo da necessidade de um
12 P N 9 P Coordenador de Empreendimentos Operacional

interna ou coordenacgao/gestao
da fiscalizacdo externa)

num determinado periodo de
tempo.

- Acumulagédo da fungéo Gestédo
da Construgdo com Coordenagao
de Empreendimentos.

- Falhas nas aprovacdes de planos
de trabalho, planos de
recuperagdo de atrasos, planos
parcelares de trabalho

- Atrasos nas regularizacoes
financeiras e/ou administrativas

para a zona Sul

13

Deficiente definicdo da
Fiscalizacéo e afetacéo da
mesma ao empreendimento

- Restrigdes orcamentais
- Politica matricial aplicada na
empresa (DSS e IPE)

- Desvios na qualidade, custo e
prazo

- Nao identificagéo de erros
/omissdes durante a execugéo do
trabalhos

- Falhas nas aprovacdes de planos
de trabalho, planos de
recuperagdo de atrasos, planos
parcelares de trabalho

- Atrasos nas regularizacoes
financeiras e/ou administrativas

- Deficiente transmissé&o ao Dono
de Obra de problemas que
possam Vir a comprometer o prazo
e custo da empreitada

- Deficiente cumprimento das
normas e legislacdo em vigor no
que respeita a seguranca e salude
no trabalho (SST)

Obrigatoriedade de reporte mensal
(relatério) ao Dono de Obra contendo
o resumo de todas as tarefas
incumbidas & atividade de
Fiscalizacéo de Obra

Operacional

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015

Moderado

- Levar em conta os fatores
"complexidade da empreitada” e
"localizacdo geogréfica da
empreitada" na distribuicéo das
empreitadas pelos Coordenadores de
Empreendimentos

- Definir coordenacéo de todos os
empreendimentos
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Deficiente planeamento,
entregue pelo adjudicatario, em

Deficiente planeamento, entregue
pelo adjudicatéario, em fase de

Deficiente execug&o da obra

Criacéo da "Coordenagéo de

14 concurso (Plano de Trabalhos), (desvios de qualidade e/ou custo . N Operacional
fase de concurso (Plano de o o~ Empreendimentos
devido a definicdo de um prazo de |e/ou prazo)
Trabalhos) [
execucgdo inadequado para obra.
- Forte acompanhamento contratual
N&o cumprimento do planeamento |Deficiente execucéo da obra da e_mp_reltada (Reunl? ©s para
. - . . monitorizar a execugao do contrato - :
15 [Planeamento inadequado por erros na elaboracdo do mesmo [(desvios de qualidade e/ou custo ) ) Operacional
T desvios de qualidade, custo e prazo)
(por parte do adjudicatério). e/ou prazo) ) .
- Acompanhamento da situacao
financeira da empresa adjudicataria
- Forte acompanhamento contratual
_ ) Incumprimento de prazos Deficiente execucdo da obra da e_mp_reltada (Reunl?es para
Deficiente programacéo dos resultante da deficiente . ) monitorizar a execugdo do contrato - .
16 A - (desvios de qualidade e/ou custo ) ) Operacional
trabalhos pelos adjudicatarios  |programacé&o dos trabalhos por elou prazo) desvios de qualidade, custo e prazo)
parte da entidade adjudicataria. - Acompanhamento da situacao
financeira da empresa adjudicataria
~ - Atraso ou néo realizacéo das Desvios/incumprimento do Plano
Atraso ou ndo realizag&o das ~ . ) ) L . .
17 acBes de investimento acdes de investimento devido a Estratégico dos Transportes e Financeiro
¢ falta de recursos financeiros. Infraestruturas (PETI3+)
- . Impactp ’n_egatlvo no financiamento Desvios/incumprimento do Plano
Reducé&o do nivel de comunitario decorrente da P . N PO
: L A ) Estratégico dos Transportes e Criagéo da "Coordenagédo Técnicas" / ) )
18 |financiamento comunitario do existéncia de trabalhos a mais " ~ . . | Financeiro
. ) - Infraestruturas (PETI3+) e Plano Coordenagdo de Empreendimentos
investimento e/ou suprimento de erros e S
S de Proximidade (PP)
omissdes.
- Desvios/incumprimento do Plano
Estratégico dos Transportes e
. Impacto negativo no financiamento |Infraestruturas (PETI3+)
Alteragéo das regras o = ~ ] ) .
19 o comunitario decorrente da - N&o execucéo da empreitada Financeiro
comunitarias = . =
alteracdo das regras comunitarias. |- Atraso na execucéo da
empreitada
- Custo acrescido da empreitada
- Desvios/incumprimento do Plano
. . Estratégico dos Transportes e
Impacto negativo no financiamento
o Infraestruturas (PETI3+)
Erros/falhas nos processos de |comunitario decorrente de ~ - X . .
20 - Nao execugédo da empreitada Financeiro

candidatura

erros/falhas no processo de
candidatura.

- Atraso na execugdo da
empreitada
- Custo acrescido da empreitada
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- Definigéo de prazos parciais no
Programa de Concurso

- Obrigatoriedade de um maior
detalhe no programa dos trabalhos de
forma a identificar, previamente e
atempadamente, situagdes de risco

Moderado
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21

Deficiente definicdo dos
requisitos contratuais
(empreitada ou prestacao de
SEenicos)

Deficiente definicdo de requisitos
contratuais, essencialmente
técnicos, que possam levar a uma
deficiente execugao dos trabalhos
contratados.

- Deficiente execucdo da obra
(desvios de qualidade e/ou custo
e/ou prazo)

- Trabalhos a mais

Existéncia de Minutas-Tipo

Operacional

g

22

Prazo da fase do concurso
superior ao planeado para
processos com financiamento
comunitario

O atraso na fase de concurso
poderé levar a um nao
cumprimento da data prevista para
a conclusédo da empreitada.

Desvios no custo e/ou prazo da
empreitada

Operacional

Alargar o periodo de tempo previsto
para a fase de concurso de forma a
precaver possiveis atrasos durante o
procedimento de concurso (exemplo:
9 meses em vez de 6)

23

Prazo da fase do concurso
superior ao planeado para
processos sem financiamento
comunitario

O atraso na fase de concurso
podera levar a um nao
cumprimento da data prevista para
a conclusdo da empreitada.

Desvios no custo e/ou prazo da
empreitada

Operacional

24

N&o cumprimento do prazo de
contratagdo e respetiva
consignacgdo da empreitada

N&o cumprimento do prazo de
contratagdo e respetiva
consignacao da empreitada
(podendo mesmo poér em causa o
prazo de execugdo da
empreitada).

Desvios/incumprimento do Plano
Estratégico dos Transportes e
Infraestruturas (PETI3+) e Plano
de Proximidade (PP)

Recuperacéo de tempo em etapas
intermédias do processo

Regulagéo e
Compliance

Inadequacéo dos adjudicatarios

Adjudicatarios com falta de
capacidade técnica ou financeira
selecionados devido aos critérios

- Deficiente execucao da obra
- Desvios na qualidade, custo e
prazo da obra

- Critérios de avaliagao pré-definidos

Redefini¢éo dos critérios de avaliagéo

contratacd@o de Expropriacdes

de Proximidade (PP)

25 . . ) (modelos) Operacional 6 Moderado |por forma a garantir uma maior
selecionados de avaliagéo né@o serem - Trabalhos a mais L . ~ . . B o
. . ) . - Concursos por prévia qualificagéo qualidade" dos adjudicatéarios
suficientemente robustos e - Projecao negativa da imagem da
adequados ao procedimento. P
Atraso na contratag&o de Desvios/incumprimento do Plano
2 Atraso na contratagdo de Fiscalizacao devido a falta de Estratégico dos Transportes e Operacional 3 Moderado Definicdo do modelo de contratacéo
Fiscalizacao estabilizagédo do modelo de Infraestruturas (PETI3+) e Plano P da fiscalizacao
contratacdo de Fiscalizacao de Proximidade (PP)
Atraso na contratag&o de Desvios/incumprimento do Plano ;iesz)i(nlﬁjaori:oﬁr:;Jdelo de contratagao
27 Né&o cumprimento do prazo de  |Expropriagdes devido a falta de Estratégico dos Transportes e Criag&o da "Coordenacao de Regulagéo e s Moderado Elim‘i)na? asgsitua Ses de
contratagé@o de Expropriagdes  |estabilizag@o do modelo de Infraestruturas (PETI3+) e Plano  |Empreendimentos” Compliance ¢

empreendimentos com coordenag&o
a definir

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015
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Atraso na emissédo da

Morosidade na emissé&o da
Declaracéo de Utilidade Publica
(DUP) compromete a exigéncia do

Desvios/incumprimento do Plano
Estratégico dos Transportes e

28 I(?Delcj::z,a)ragao de Utilidade Pablica Planos de Investimentos/ Plano Infraestruturas (PETI3+) e Plano Operacional
Estratégico dos Transportes e de Proximidade (PP)
Infraestruturas (PETI3+).
- Afeta a reputacao da empresa
- Aumento dos custo da
Definicao fraudulenta das e empreitada, prestacdes de
9 ~ P Definicdo fraudulenta das p P . ¢ A ~
especificagdes técnicas dos ’ - P senigos, materiais Existéncia de cadernos de encargos | Regulagédo e
29 . especificacdes técnicas do ~ . R
cadernos de encargos (legais e . . |- Atraso na concluséo dos tipo Compliance
L caderno de encargos (ex: conluio). .
empresariais) trabalhos por erros e omissdes do
projeto
- Nao aplicacéo de penalidades
- Deficiente execucao da obra
- Desvios na qualidade, custo e
Deficiente formagéo do preco Preco base incorretamente prazo da obra
base devido ao definido devido ao - Trabalhos a mais GC-Obras (base de dados de precos )
30 K ) o o . E s Operacional
desconhecimento das desconhecimento das condicbes |- Projec&o negativa da imagem da |unitarios)
condi¢des do mercado do mercado. P
- Nao execugéo (concursos
desertos)
- Deficiente execucao da obra
- Desvios na qualidade, custo e
. ~ Formagé&o de preco base baseado |prazo da obra
Deficiente formagéo do preco . [ .
) . n e em consulta de informacé&o nao - Trabalhos a mais - :
31 |base devido a informacgéo ndo : o ) ] Aplicagdo GC-Obras Operacional
. atualizada/completa constante da |- Projec&o negativa da imagem da
atualizada
base de dados de fornecedores. P
- Nao execugé&o (concursos
desertos)
A ndo exequibilidade da
Falta de capacidade de resposta|empreitada devido a uma incorreta Definicdes criteriosas do prazo das
do mercado devido a uma definicao de prazo e/ou prego base|N&o execucdo do empreitadas e fixag8o do preco base .
32 | e . Operacional
incorreta definicdo de prazo e/ou |para a mesma pode levar a uma [Empreendimento tendo em conta o mercado da
preco base nao resposta do mercado a construgao
solicitacao.
Incapacidade financeira do
Falta de capacidade do adjudicatario em cumprir as Execucéo deficiente do Definicdes criteriosas do preco base
33 |adjudicatério para execugdo do |obrigagdes contratuais devido a empreendimento ou dificuldades  [tendo em conta o mercado da Operacional

contrato

uma incorreta definigéo do preco
base.

na sua concluséo

construgao

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015




Incapacidade de resposta do
mercado face as exigéncias no
Plano de Investimentos, Plano
Estratégico dos Transportes e
Infraestruturas (PETI3+)

Mercado n&o tem capacidade de
resposta para atender em tempo e
em qualidade as exigéncias no
plano de investimentos , Plano
Estratégico dos Transportes e
Infraestruturas (PETI3+)

- Desvios/incumprimento dos
Plano de Investimentos e Plano
Estratégico dos Transportes e
Infraestruturas (PETI3+)

- Desvios na qualidade, custo e
prazo

- Projecéo negativa da imagem da
P

Operacional

Deficiente desempenho dos
prestadores de
senvico/fornecedores/
empreiteiros

Um acompanhamento
(gestéoffiscalizagao) deficiente
das prestacdes de
senico/empreitadas (baixo
controlo) pode conduzir a um
baixo desempenho das mesmas.

- Desvios/incumprimento dos
Plano de Investimentos e Plano
Estratégico dos Transportes e
Infraestruturas (PETI3+)

- Desvios na qualidade, custo e
prazo

- Projecéo negativa da imagem da
P

Criac&o da "Coordenacéo de
Empreendimentos" e "Gestéo da
Construcao"

Operacional

Incumprimento legal do Cédigo
dos Contratos Publicos (CCP)

Deficiente verificacéo do
enguadramento legal ou
incumprimentos dos limites dos
contratos adicionais ou
reequilibrios financeiros do
contrato (apostilhas).

- Chumbo do Tribunal de Contas
- Dewlucéo de financiamento
- Penalidades

Criacéo da "Coordenacgdo de
Empreendimentos” e "Gestéo da
Construcao"

Regulacéo e
Compliance

Inadequado controlo financeiro
(autos de medigéo)

Deficiente verificagéo dos
trabalhos realizados na empreitada
por parte da fiscalizagéo.

- Desvios no custo
- Dewlucéao de financiamento
- Penalidades

Criacéo da "Coordenacéo de
Empreendimentos” e melhoria na
definicao da Fiscalizagéo

Operacional

N&o concretizacao da liquidagé@o
da empreitada

Elaboracéo de Conta Final e
Comunicagao ao Instituto dos
Mercados Publicos, do Imobiliario
e da Contrugéo (IMPIC) do
Relatério Final de Obra, através de
Plataforma propria.

- Incumprimento de obrigacGes
contratuais e legais
-Penalidades

Criagéo da "Coordenagéo de
Empreendimentos”

Regulagdo e
Compliance

Identificacdo de
trabalhos/senigos a mais
durante a execucao da
empreitada

Deficiente acompanhamento por
parte da Fiscalizacao.

Desequilibrio no contrato
(custo/prazo)

Obrigatoriedade de apresentagéo de
proposta de validagéo dos trabalhos a
mais

Regulacéo e
Compliance

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015

g

- Antecipagdo, sempre que exequivel,
do langamento do Empreendimento
- Aviso prévio ao mercado
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Falta de recursos humanos com
competéncias especificas para

Deficiente gestao de contratos de
empreendimentos por falta de
recursos humanos com

- Desvios na qualidade, custo e
prazo

- N&o aplicacéo de penalidades

- N&o identifica¢&@o de erros
/omissdes durante a execugéo do

Criag&o da "Coordenacao de

- Questionar antecipadamente, no
limite em fase de langamento de
concurso da empreitada, as
entidades internas prestadoras de
senicos de fiscalizacdo acerca da
sua disponibilidade para a referida

40 . PSS . N Operacional 6 Moderado ~ )
assegurar a fiscalizagéo e competéncia técnica para trabalhos Empreendimentos prestacédo de senigos
coordenacao de obra assegurar a fiscalizagéo e - Falhas nas aprovagdes de planos - Em caso de néo ser possivel a
coordenacéo de obra. de trabalho, panos de recuperacao realizac&o da fiscalizag&o por parte
de atrasos, planos parcelares de das mesmas, realizar o langamento
trabalho, etc. de uma prestagé&o de senigos
externa para garantir a fiscalizag@o
. Reforco do mecanismo de verificagéo
Incumprimento do prazo global . . B ~ RO
o ) L - Incumprimento legal Criag&o da "Coordenagéo de - (monitorizacao permanente) da
dos contratos adicionais de Atraso no envio dos adicionais ao . ~ . .o ~ Regulacéo e ~ .
41 ; ) ) - Aplicacdo de multas Empreendimentos" e "Gestéo da ) 6 Moderado |documentac&o submetida ao CAE de
empreitadas para envio ao Tribunal de Contas. Compliance

Tribunal de Contas

- Impacto reputacional

Construcao”

42

Gestéo fraudulenta de contratos

Deficiente gestdo de contratos
devido a atuacao fraudulenta.

- Incumprimento legal

- Impacto reputacional

- Desvios na qualidade, custo e
prazo

Relatérios de reporte por parte da
Coordenacao de Empreendimentos e
Gestéo da Construgé@o

Regulagéo e
Compliance

43

Saida nao suprivel de
colaboradores da DGR

Dificuldade no cumprimento das
atribuicdes da DGR devido a saida
por rescisdo contratual dos seus
colaboradores.

Incumprimento das atribuicdes da
DGR

Operacional

Falta de colaboradores com
competéncias especificas para

Falta de recursos em quantidade
ou com as competéncias

Incumprimento das atribuicdes da

Identificacéo da necessidade de um

forma a mitigar os pedidos de
informagéo adicional pela DCL

Definicdo de Coordenador de

44 L L. Coordenador de Empreendimentos Operacional 6 Moderado |Empreendimentos em funcéo do
as atividades de planeamento e |necessarias (planeamento, DGR .
. . para a zona Sul plano de atividades
projeto projeto).
Falta / atraso na emisséo de
parecer(es) tecnico(s), por paftg Criagdo de um registo partilhado de
do Dono de Obra, em tempo Util . ~ R ~
L ) BN verificacdo do ponto de situagdo da
Falta / atraso na emisséo de nas areas de Assisténcia técnica emissio de pareceres técnicos que
45 |parecer(es) técnico(s), por parte |(Senigos Partilhados: Ambiente, |Atraso na consignagéo Operacional 6 Moderado p q

do Dono de Obra

Arqueologia, Qualidade,
Seguranga, etc.) devido a
insuficiéncia de recursos afetos a
anélise de documentos técnicos.

condicionem a consignacéo (com
eventual emisséo automatica de
alertas)
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Deficiente controlo de rececao

Deficiente controlo de receg&o de

- Realizacédo de atividades de
manutencgao/inspecao
inadequadas

- Nao detecdo atempada de falhas
na infraestrutura (agravamento das

46 . materiais em obra - falta de e Operacional
de materiais em obra . . condi¢des de Seguranca
conformidade dos materiais. L
Rodoviaria e de
conservagdo/manutengao)
- Desvios no prazo e/ou custo da
empreitada
Incumprimento da regulamentacéo
Incumprimento da de seguranca e salde no trabalho |- Incumprimento legal
a7 regulamentacéo de seguranca e |(SST) pelos colaboradores, de - Penalidades Regulagéo e
salde no trabalho (SST) pelos |acordo com a Lei Quadro da - Projecao negativa da imagem da Compliance

colaboradores

SHST, Lei n°3 de 2014 de 28 de
Janeiro.

P

Incumprimento da
regulamentacgédo de seguranca e

Incumprimento da regulamentacdo
pelos prestadores de senigos/
empreiteiros/ terceiros,

- Incumprimento legal

Regulagéo e

6 Moderado

Moderado

48 [saude no trabalho (SST) pelos o - Projecéo negativa da imagem da R
. nomeadamente a Diretiva Compliance
prestadores de senvigos/ . . .. |IP
empreiteiros/ terceiros Estaleiros Temporarios ou Méweis,
DL 273/2003 de 29 de Outubro.
Incumprimento da - ) . - Incumprimento legal
P = ] N&o cumprimento das medidas _p 9 =
regulamentagdo Ambiental pelos ) - |- Penalidades Regulagéo e
49 ) previstas no Programa de Gestéo . . . )
prestadores de senigos/ X - Projecao negativa da imagem da Compliance
o . Ambiental.
empreiteiros/ terceiros IP
Atrasos na realizagéo da N P
. S . ) ] ) Monitorizagdo das ocorréncias
Condicdes climatéricas empreitada / Trabalhos a mais Desvios na qualidade e/ou prazo X . .
50 o A . . (acompanhamento imediato das Operacional
adversas devido a ocorréncia de condigdes |e/ou custo da empreitada .
I - consequéncias)
climatéricas adversas.
Desfasamento entre o projeto e a
Inadequag&o do projeto as realidade no que concerne as Desvios na qualidade e/ou prazo .
51 o L o . . Operacional
condi¢des Geolégicas condicdes Geoldgicas (trabalhos a [e/ou custo da empreitada
mais e suspenséo de trabalhos).
Desfasamento entre o projeto e a
= . R realidade no que concerne as . .
Inadequacéo do projeto as L - Desvios na qualidade e/ou prazo )
52 condi¢des Arqueoldgicas Operacional

condi¢des Arqueoldgicas

(trabalhos a mais e suspenséo de
trabalhos).

e/ou custo da empreitada
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Um acompanhamento constante aos
empreendimentos, pela assessoria
técnica, de forma a monitorizar a
implementacédo da seguranca e
salde no trabalho (SST) por todos os
intervenientes (Fiscal/Coordenador de
seguranca em obra/Entidade
Executante)

- Defini¢&o criteriosa da data de

fase de adjudicacéo

consignacéo (desfasamento dos

periodos criticos da empreitada e
periodos criticos meteorol6gicos)
- Reavaliagdo a ser executada na
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53

Inadequacéo do projeto as
condi¢cdes Ambientais

Desfasamento entre o projeto e a
realidade no que concerne as
condi¢cdes Ambientais e Sociais
(trabalhos a mais e suspenséo de
trabalhos).

Desvios na qualidade e/ou prazo
e/ou custo da empreitada

Operacional

54

N&o desenvolvimento de
ferramenta de planeamento
integrado

Disperséo de informagao em varias
aplicacdes dificulta o planeamento
e 0 acompanhamento da
execucgédo do plano

- Atraso/mé qualidade da
informagé&o de reporte

- Incapacidade de antecipar desvio
(fisico e financeiro) na execugéo
do investimento

Desenwolvimento da aplicagéo "
Planeamento Global Integrado” ( PGI)

Tecnolégico

-Ineficiéncia na
transmisséao/definicdo de
procedimentos internos/ regulacao
interna

- Desconhecimento da estrutura
da IP

- Desconhecimento do interlocutor
privilegiado

Desenwolvimento do Manual da DGR

55 |Deficiente Comunicagéo . - Atraso na resolugéo de e modelos de comunicag&o Operacional
- Atraso/ auséncia de - -
i - - processos (contratagdo, reporte...)|(Relatorios,...)
diwlgag&o/comunicacéo das . )
reqras e procedimentos de - Ineficiéncia no desenwohimento
9 ~ ,p dos trabalhos da DGR
atuacé&o interna/externa
""" |- Aumentar o acompanhamento do
projeto de execugéo (reunides
periddicas)
- Definigdo do modelo de contratagéo
de expropriacdes
- . ~ - Eliminar as situacdes de
’ T ) Criac&o da "Coordenacéo de . N
Atraso na disponibilizacdo dos |Por atrasos no processo Des\ios no prazo e/ou custo da PO ~ . empreendimentos com coordenag&o
56 ) o : Técnica" e "Coordenagéo de Operacional 6 Moderado )
terrenos expropriados expropriativo empreitada f a definir
Empreendimentos . . .
- Criaga@o de um registo partilhado de
verificacdo do ponto de situacéo da
emissdo de pareceres técnicos que
condicionem a consignagao (com
eventual emisséo automatica de
alertas)
- Considerar a entrega dos respetivos
Falta / atraso na emisséo de dossiers como pontos de controle por|
parecer(es) técnico(s), por parte forma a permitir uma atempada
- de entidades externas, em tempo . N ~ tramitagéo dos processos
Falta / atraso na emissé&o de L P . Criacéo da "Coordenagéo de - . . .
L atil (Agéncia Portuguesa do Desvios no prazo e/ou custo da A - Regulagédo e - Criagdo de um registo partilhado de
57 |parecer(es) técnico(s), por parte Técnica" e "Coordenagéo de 6 Moderado

de entidades externas

Ambiente (APA), Dir. Regional de
Cultura, Instituto da Mobilidade e
dos Transportes (IMT), Autarquias,
Senicos Afetados).

empreitada

Empreendimentos

Compliance

verificacdo do ponto de situacdo da
emissao de pareceres de entidades
que condicionem a execucao do
contrato (com eventual emisséo
automatica de alertas)
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8.17 DIRECAO DE MARKETING ESTRATEGICO (DME)

Misséo: Promover a perspetiva do mercado, a geracdo de receita e a satisfacdo dos clientes, no Baixo
desenvolvimento e gestédo das redes e do negécio, bem como gerir o contrato de concessdo com o Moderado
Elevado

Estado.

Dono do Risco:  Antdénio Carlos Laranjo da Silva

Muito elevado

(2]

Valor Médio do Risco

N&o disponibilizag&o pelas

Impossibilidade de cumprir o prazo
definido no Contrato de Concessé&o
para entrega de informagé&o por

- Efetuar controlo rigido do
cumprimento das obrigacfes de
reporte & DME por parte das
restantes unidades organicas

unidades organicas de incumprimento de outras unidades |Incumprimento de obriga¢@o Regulagéo e .
1 | - ) . ) Moderado |- Criacéo de uma plataforma de
informagéo relativa ao Contrato |orgénicas , que leva ao contratual Compliance o~
~ P ) ) ) comunicagdo com o Regulador que
de Concesséo Rodoviario incumprimento de prazo associado P
N S despoletara internamente alertas de
as obrigacdes do Contrato de N S
= L prazos quer a DME quer as Dire¢des
Concesséo Rodoviario ) . -
enwlvidas no reporte de informagéo
As varias unidades organicas que
contribuem para os entregaveis do
Falta de fiabilidade da Contrato de Concesséo Efetuar andlise prévia a informagéo
informagé&o prestada pelas Rodoviario, nem sempre cumprem [Envio de informag&o incorreta para Regulagio e prestada pelas restantes unidades
2 |unidades organicas relativa a 0s prazos, 0 que ndo permite a o regulador e/ou outros Compliance Moderado |organicas, procurando identificar

gestdo do Contrato de
Concessao Rodoviario

DME, uma andlise adequada do
teor da informacdo. Os produtos
ainda néo se encontram
estabilizados

stakeholders

Diminuic&o do valor obtido

- manutencao/Reducéo da Taxa de
Contribuig&o para o senigo

- Reducéo da remuneracéo da IP
via Contribuicdo para o Senigo
Rodoviario (CSR)

3 |através da Contribuicdo para o |Rodoviario (CSR) - Quebra na receita de Negdcio
Senigo Rodoviario (CSR) - Diminuigé&o da procura de Contribuig&o para o Senico
combustiveis Rodoviario (CSR) pela diminui¢éo
da procura
Desinvestimento no Corredor Desinvestimento no Corredor RISCO, reputacional face a L
4 congéneres europeias, e Negécio

Atlantico

Atlantico

desperdicio de esforco/potencial
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discrepancias e/ou grandes variagdes
face ao histérico de dados reportado

- Identificar novas fontes de
remuneragédo alternativas

- Proposta de alteragé@o do modelo da
Contribui¢éo para o Senico
Rodoviario (CSR)

- Pleno observatério das medidas
introduzidas noutros paises

Mobilizar as unidades organicas
enwlhidas para o interesse e
desenwvolvimento do projeto
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Incumprimento do prazo legal de
publicacao do Diretério da Rede
(OR)

Incumprimento do prazo legal de
publicagéo do Diretério da Rede
(BR)

- Possibilidade de aplicagéo de
coima
- Danos reputacionais

Regulagéo e
Compliance

g

Coordenar com restantes unidades
organicas o cumprimento de prazos
internos para compilagéo da
informag&o a integrar o Diret6rio da
Rede (DR)

Incorrecéo das andlises do
Relatério Mensal da
Disponibilidade

Imprecisédo/erro nos dados base
da monitorizag&o da circulag@o

Contestacéo por parte do
Regulador e Operadores

Operacional

- Auditar os dados da monitorizag@o
- Alertar unidade organica
responsavel pela monitorizagéo

Reducdes tarifarias

Alteracdo de modelo de célculo de
tarifarios ou introducédo de medidas
regulatérias especificas por
imposicé&o do regulador setorial

Reducdo de receitas Diretorio da
Rede (DR)

Negécio

- Simular cenérios de redugéo do
tarifario e/ou aplicagédo de medidas
regulatérias especificas

- Sensibilizar o Regulador e a Tutela
para os seus impactos

Divergéncias na faturacéo de
senigos Diretorio da Rede (DR)

Aumento de faturacdo pendente
acumulada devido a reclamacgdes
de operadores ferroviarios

Redugéo do valor da cobranga

Negécio

- Isolar os efeitos das reclamacdes
com valores em divergéncia, de forma
a nédo contaminar os resultados
globais

- Acompanhamento dos processos
de divergéncia

- Recorrer para instancias

_|regulatérias e/ou judiciais

Errada valorizagéo de senigos
Diretério da Rede (DR)

Néo valorizagdo de registos de
senicos do Diretério da Rede (DR)
devido a deficiéncia/insuficiéncia
da ferramenta de valorizacéo de
senicgos (aplicagéo informatica
"Portal CCO")

Redugéo de receitas Diretério da
Rede (DR)

Tecnolégico

- Monitorizacgao e identificacéo de
erros

- Alerta dirigido a DSI com solicitag&o
de corregéo aplicacional/base de
dados

Errada quantificagéo e
valorizagdo das transagées que
geram receita de portagens

Falha de contagem e/ou
classificagéo de weiculos e sua
valorizacao para efeitos de
cobrancga de portagens

Reducéo da receita potencial

Processo "Revenue Assurance"
Portagens, na sua fase atual de
implementagé&o

Negécio

- Validar informagé&o do sistema de
reporte de receita de portagens
"SCRAP" com dados externos ou
erificaveis pela IP (Video-verificacdes
(VVF), Trafego através da aplicacao
"SILEGO" e relatérios do Instituto da
Mobilidade e dos Transportes (IMT),
Concessoes (CCS) e
Subconcessdes (SCCS)

- Validar informacao de via (Sistema
de Gestdo Manual de Portagens
(SGMP) com informacéo de
BackOffice (Sistema Integrado de
Cobranga de Portagens-SICOP), A21
- Validar tarifarios aplicados com as
matrizes OD (Receita Potencial
ajustada vs. Receita Tedrica)
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Errada valorizagédo da Receita a
entregar: Potencial e Cobrada

Erros e omiss@es na informacao
operacional prestada pelas
concessionarias e
subconcessionarias no sistema de
reporte de receita de portagens "
SCRAP"

Adulteracéo dos apuramentos de
receita

Processo "Revenue Assurance”
Portagens, na sua fase atual de
implementagé&o

Negdcio

g

Reconciliar e validar dados do
sistema de reporte de receita de
portagens "SCRAP" nos varios fluxos
de informag&o e/ou com ficheiros
Excel enviados a IP pelas
concessionarias e
subconcessionarias

Moderado

12

Ineficiéncias nas atividades da
cadeia do processo de cobranca

- Ineficécia processos de billing

- Envio tardio de transagdes para
cobranga

- Ineficécia processo de cobranga
(wluntaria/coerciva)

- Reducao da receita cobrada
- Aumento dos custos de
cobranga

Processo "Revenue Assurance”
Portagens, na sua fase atual de
implementagé&o

Negécio

- Definir e monitorizar niveis de
senico de cobranca (DCO:
Concessoes (CCS) e
Subconcessdes (SCCS); DME: A21)
- Avaliar antiguidade das transagdes
nos Varios estados de cobranga

13

Falhas no apuramento de
valores de receita a cobrar,
cobrados e a transferir, no
sistema "Easytoll"

- Falha no processo de cobranga
de receita

- Erro no célculo das comissdes
(prestador de senigo)

- Falha no processo de
apuramento do valor de receita a
transferir para os CTT

- Reducéao da receita cobrada
- Aumento dos custos de
cobranca

Processo "Revenue Assurance”
Portagens, na sua fase atual de
implementacéo

Negdcio

Validar e monitorizar processo de
cobranga, cf. definido no processo
Revenue Assurance Portagens
(documento base aprovado em
Reunido CA EP N° 331/50/2013 de
11 de Dezembro)

Falhas de numerério e

- Divergéncia entre os valores de

Processo "Revenue Assurance”

Validar e monitorizar processo de
cobranca, cf. definido no processo
Revenue Assurance Portagens

estudos de mobilidade

estudos de mobilidade

desadequadas

14 [contagem de bolsas e valores [receita tedrica, declarada e Redugdo da receita cobrada Portagens, na sua fase atual de Negécio 6 Moderado
de receita contada implementacéo (docu_mento base aprovado em
Reunido CA EP N° 331/50/2013 de
11 de Dezembro)
Reavaliar periodicamente (semestral/
Dados de suporte incorretos Utilizacdo de dados base Resultados dos estudos podem ou anual) os dados que seniram de
15 |para desenwolvimento de incorretos no desenwolvimento de [suportar decisdes estratégicas Negdcio 6 Moderado |base ao estudo e readapta-lo em

casos de grande alteracéo face aos
dados iniciais
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Incumprimento das obrigacdes
protocoladas

Incumprimento das obrigacoes
protocoladas com os diversos
operadores e clientes finais
Protocolos estabelecidos entre a
IP e entidades externas
(operadores ferroviarios e
logisticos, clientes finais, portos,
etc.) para viabilizacdo do
transporte rodoferroviario de
mercadorias (e.g. protocolos de
participagéo da IP em
empreendimentos de
ampliacao/ligacédo de instalagdes
logisticas a infraestrutura
ferroviaria com um objetivo
quantificado de aumento/indugéo
de tréfego

Incumprimento dos volumes de

tréfego acordados com prejuizo

dos indicadores de rentabilidade
previstos

Regulagéo e
Compliance

Moderado

Criagé@o de uma minuta-tipo de
protocolo, em articulagéo com a
Direc&o de Assuntos Juridicos (DAJ),
que acautele e defenda a posi¢éo da
IP em situacdes de eventual
incumprimento do estabelecido
contratualmente pelo(s) outro(s)
contratuente(s)
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8.18 DIRECAO DE PLANEAMENTO CORPORATIVO E CONTROLO DE GESTAO (DPC)

Misséo:

garantindo o seu alinhamento com o plano de negdcios e assegurando uma visdo integrada e de topo

da atividade das suas empresas.

Dono do Risco:

Pedro Gongalo Almeida Pais

Gerir e monitorizar o ciclo de estratégia, planeamento, orgamento, controlo e reporting do Grupo IP,

g

Baixo
Moderado
Elevado
Muito elevado

(2]

Valor Médio do Risco

Desadequacéo do Plano de
Atividades e Orgamento (PAO)
Plurianual ao Plano de Negécios
(PN)

Inadequacédo das
atividades/objetivos as projecdes
econdémico-financeiras do Plano de
Negécios (PN)

- Incumprimento das projecoes do
Plano de Negdcios (PN)
- Insustentabilidade financeira

Negdcio

Plano de Atividades e Orgamento
(PAO) plurianual associado as
proje¢des financeiras do Plano de
Negdcios (PN)

- Sistema de alertas e check
Falhas na parametrizagéo e ~ adicionais para validag&o dos dados
. ~ Erros na concegéo do modelo - L . N .
introdugdo de dados no modelo ) ; = Projegdes econémico-financeiras . - Parametrizagé&o de ficheiros de
2 L : financeiro e/ou introducé&o de Negacio Moderado . ~ )
econémico-financeiro do Plano erradas recolha da informagé&o para evitar
L dados errados A
de Negécios (PN) erros de preenchimento e
incorporagéo de dados
. - Falta de adequagéo e equidade - o
Inadequada defini¢do de ~ ) . - quag q Adequar os niveis de exigéncia tendo
. ~ Por n&o serem uniformes no nivel |nos indicadores e metas das e Lo ) - L
indicadores de gestéo e o i ) P Definicdo de regras iguais para as . em consideragéo os primeiros
3 X de exigéncia entre as diferentes unidades organicas R . Operacional Moderado -
respetivas metas para as ) . e . .~ _|unidades organicas resultados dos nowos indicadores de
. I unidades organicas - Prejudicar o sistema de avaliagéo -
unidades organicas gestao
de desempenho
Processos manuais e complexos
d_e apura_ment~o de resultados e - Aplicagdo de Penalidades (por : Deﬁnlga~o de plano p;ira recolha de
. sistematizag&o de dados na . ; ~ informagéo e elaboracéo dos
Incumprimento de prazos de ~ L incumprimento do contrato de Regulacgéo e
4 . ~ elaboragéo do Relatério e Contas, ~ ) Moderado |documentos
reporte de informacao L L concesséao) Compliance . ) -
Relatério do Governo Societario, ) . - Recolha e andlise da informacéo ao
L ; Co - Risco reputacional
Relatério das Parcerias Publico- longo do ano
privadas e Relatério Corporativo
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Deficiente elaboracdo do Plano
de Atividades e Orgamento

- Atividades néo previstas ou
Previstas e mal planeadas

- Impacto da rubrica das Parcerias
Publico-Privadas (PPP) na
exequibilidade do orcamento

- Necessidade de Orgamento
retificativo

Calendarizacao e instrugdes de

5 [(PAO) que se traduza no . I - Impacto no orgamento do Estado |elaboracdo do Plano de Atividades e Negécio
; . - Consolidacao das relacdes intra- .
incumprimento do orgamento uno - Necessidade de recursos Orcamento (PAO)
anual grupo. ~ |financeiros adicionais
- Deficiente controlo de execugéo
do Plano de Atividades e
Orgamento (PAO)
Incumprimento do prazo de Atraso na definicdo das Adequada calendarizacéo e .
= ~ ; ~ . ~ ~ Regulacgéo e
6 |elaboracédo do Plano de recomendacdes/orientacdes pelo |Impacto no orgamento de Estado |instrucdes de elaboragéo do Plano de Compliance
Atividades e Orgamento (PAO) |acionista Atividades e Orgamento (PAO) P
- Validag&o orcamental e
- - Falta de qualidade da informag&o |contabilistica prévia a
Imputagao incorreta de . - = o
. ~ . disponibilizada contratag&@o/aquisi¢éo
Incorreta classificacdo gastos/receitas e/ou - . ~ . .
7 s o ) . . - Fiabilidade da informagé&o - Rotinas de fecho Operacional
contabilistica e analitica ativos/passivos nos objetos ) . e . )
analiticos disponibilizada contabilistico/analitica mensais
- Alteragdes orcamentais - Existéncia de equipa de Controlo de
Gestéo
. . . - Falta de qualidade/credibilidade
Parcialidade e falta de Atividade desenwolvida por ) d . - = .
. ) o ) . da informacé&o disponibilizada Implementacéo de reunido mensal de .
8 |uniformidade de critérios na diferentes técnicos com alguma ) ~ . . Operacional
- ) ~ - Falta de isenc&o e rigor na alinhamento de controllers
atuacé&o dos Controllers autonomia de atuagao - ) ~
anélise da informagéo
- ) Resultados incorretos dos
Falta de fiabilidade dos Apuramento incorreto dos . = N
o . indicadores poderé&o levar & Apuramento dos resultados efetuado .
9 |resultados dos indicadores de  |resultados dos indicadores de . ~ Operacional
- - tomada de decisdes de gestdo nos controllers
gestéo gestéo .
inadequadas
Diwlgacéo de informagé&o . S - Reputagéo do Grupo IP - Acesso restrito a areas de ~
. Falta de ética e principios ) = . ~ Regulagéo e
10 |reservada / confidencial / - - Diwlgacéo de dados informacé&o .
deontolégicos Compliance

sensivel

confidenciais ou sensiveis

- Atribuicdo de perfis de Acesso
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Moderado

Moderado

Moderado

- Adequada calendarizacéo e
instrucdes de elaboracéo do Plano de
Atividades e Orgamento (PAO)

- Promover reunifes com os
responsaweis setoriais na fase de
elaboracao do orcamento

- Implementagéo e operacionalizagéo
da aplicacéo "Planeamento Global
Integrado” (PGI)

- Uniformizacéo de procedimentos
através da atualizagéo de normativos
interno

- Diwllgacao e definicdo da estrutura
analitica em conjunto com os
controllers e Dire¢des

- Diwulgacéo de plano de contas
devidamente anotado e ajustado a
realidade IP

- Elaboragéo de ficha técnica por
indicador de gestédo

- Desenwolver ferramentas
informaticas de apoio a gestéo (Bl)
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8.19 DIRECAO DE PLANEAMENTO RODOFERROVIARIO (DPL)

Misséo:

Dono do Risco:

Definir a estratégia de atuagdo e a gestdo integrada das redes rodoviaria e ferroviaria sob

responsabilidade da IP, assegurando o planeamento e controlo das intervencfes que sobre estas

incidam e o fornecimento de servi¢os de Trafego e SIG.

Mario Jodo Alves Fernandes

A

Baixo -
Moderado 15
Elevado 5

Muito elevado -

Valor Médio do Risco 7,6

) ~ . . . . : : Categoria | Rl | Nivel do | Medida(s) de Tratamento do
UO [N.°| Designacgao do Risco Detalhe do Risco Consequéncias do Risco | Medida(s) implementada(s) g . . )
do Risco |Px || Risco Risco a Implementar
Insuficiente controlo da execucao
fisica e financeira das atividades . ~ - Desenwlvimento do " Planeamento
) . ) ) - Plataforma comum com informag&o B )
(empreitadas, projetos, etc.), - Incapacidade de antecipar a ) Global Integrado” (PGI) e respetivo
RN ) - : de planeamento de projetos, obras e
Falta de recursos humanos com |devido a falta de recursos implementacao de medidas s ; ) . reforgo de recursos
DPL | 1 o P P . - condicionantes ambientais e Operacional 8 Moderado ; - . . -
competéncias especificas humanos com competéncias corretivas na execucéo do Plano expropriativas - Maior proatividade na identificag&@o
especificas para acompanhar a - Desvios de custos e/ou prazo p . . de riscos, na atual aplicacéo "GC-
- - Reunides mensais M
execugdo do plano de Obras", pela producéo
investimentos.
L . - Falta de rigor e qualidade na
Para o setor rodoviario existe um ~
~ L . . ... |elaboracéo do Plano de L -
Inadequacéo e subjetividade de [nimero elevado de "microcritérios e L Os critérios e a sua aplicagé@o
o . . o Proscimidade (PP) e prioridades . . o . ~ .
DPL | 2 |critérios utilizados no Plano de |associado a alguma subjetividade mal definidas Revisdo da atualidade dos critérios Operacional 8 Moderado |deverdo ser apreciados anualmente
Proximidade (PP) com a consequente atribuicdo . pelos intervenientes
inadequada de pontuacio - Impacto financeiro numa
d P 6a0. perspetiva global do Plano
- Impacto financeiro numa
Indefinicao de critérios para o ParLa 0 sector ft.er!'owano‘ a}lr?da perspetiva gllo‘bgl do P!ano __|oPL preparou proposta de trabalho, - Def|n|<;a9 clara Fios critérios, por
P estéo a ser definidos critérios em |- Atraso no inicio das intervencdes ) I : ) todos os intervenientes
DPL | 3 [Plano de Proximidade (PP) da P ~ posteriormente discutida com as Operacional 8 Moderado L o
Rede Ferrovidria tempo do Plano de Préximidade |- Atraso na elaboragéo do plano de unidades organicas intenenientes - Validagao pelo Comité de Custos e
(PP) 2017/2021. investimento 9 Investimentos (COIN)
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Falta de revisdo do Plano
4 |Rodoviario Nacional (PRN) ou
revisdo "em baixa"

- As opcdes e orientacdes
previstas no Plano Rodoviario
Nacional (PRN) estédo
desajustadas face as atuais
condigdes /carateristicas da rede
nacional rodowiaria.

- Revisdo do Plano Rodoviario
Nacional (PRN) "em baixa",
considerando que a atual Rede
Rodoviaria Nacional (RRN) ja é
"madura’.

- Corredores reservados
indevidamente

- Inviabilizag&o de investimentos
no ambito da iniciativa privada

- Perda de expetativas e
Inviabilizac&o de estudos prévios
- Pedidos de indemnizacéao

Operacional

Desarticulag&o/ ndo
uniformizacao de

Motivada pela intervengdo de
multiplas unidades organicas/ ndo

- Atraso no desenwolvimento dos

- Definigdo de uma estratégia de
atuacao (aprovada pelo CAE

Moderado

Enwolver os stakeholders externos e
garantir o adequado plano de
comunicacgdo para fundamentar e
explicar as decisdes

- Revisdo da estratégia de atuacéo e
das minutas tipo

- Clarificacéo funcional entre DPL e
outras unidades organicas

5 _ s rocessos ; Operacional L ) )
procedimentos/regras de definicéo clara de p o . mediante proposta da DPL) P - Participacdo mais proativa das
- : - - Prejuizo da imagem da IP o ) : )
atuacdao relativas a protocolos responsabilidades. - Definic&o de minutas-tipo estruturas descentralizadas,
coordenada com a DPL
. ‘ Resposta ndo uniforme e fou - Diversos registos de.entrada do |- Deﬁrll(;ao de uma estratégia de "Enforcement" da estratégia de
Incumprimento do procedimento s mesmo assunto em diferentes atuagéo (aprovada pelo CAE =
R contraditéria sobre assunto X . ; . atuacgao, sob a forma de
relativo & analise de ~ unidades organicas mediante proposta da DPL) Regulagéo e .
6 = semelhante. Informag&o para o . . ) Moderado |procedimento/processo
Instrumentos de Gestéo . . - Atraso na andlise do assunto - Definigao de template para o Compliance . .
L exterior passivel de erro ou . . ~ L organizacional, apreendido pela
Territorial (IGT) . o - Qualidade da informagé&o parecer Unico da IP, pela DPL .
incoeréncia. - O o companhia
transmitida - Expanséo a atividade ferroviaria
- Sobreposig&o ou auséncia de
responsabilidade em determinados
. . trogos ~
Indefinicdo dos limites entre a < . . Processo de representacdo de uma
L o ~ L - Falta de rigor e qualidade da o , . L .
Indefinicéo de limites da rede concessao rodoviaria da IP e as . ~ rede Unica da companhia, definida L Mutualizagao da representacéo da
7 T ) \ : informagéo ) - Negécio Moderado
rodoviaria concessionada a IP restantes entidades gestoras S . ~ com as unidades organicas rede
L - Multiplicidade de interpretagbes |
rodowviarias. o ; interessadas no tema
sobre a rede rodowviaria confiavel e
Unica sob jurisdicdo da IP.
- Prejuizo da imagem da IP
- Erro no planeamento
- Gerir/consumir orcamento da . N
: . - Desenwolvimento do " Planeamento
forma menos eficiente - Esforco adicional dos recursos da . R
L . . . . . Global Integrado” (PGI) e respetivo
RevisBes orcamentais efetuadas |Qualidade e oportunidade da - Incapacidade de antecipar a DPL .
8 Operacional Moderado [reforgo de recursos

de forma manual

informag&o disponibilizada.

implementacdo de medidas
corretivas na execucdo do Plano
de Investimentos /Plano de
Atividades e Orgamento (PAO)

- Coordenagdo com as unidades
organicas enwolvidas no processo

- Clarificagéo das competéncias entre
unidades organicas
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Falta de segmentacao da rede

Falta de critérios de segmentagéo
alinhados com os objetivos

- Menor eficiéncia na gestdo da
rede

- Degradagdo do estado de
conservagdo da rede rodovidria

9 o estratégicos e baseada em niveis R Projeto K Rede Operacional Moderado |Conclusé&o do projeto K Rede
rodoviaria . ) - Afeta qualidade do plano de
de procura e tipologia de rede ~ : L
o gestdo de ativos (prioridades)
rodoviaria. ) .
- Gerir/consumir orgamento da
forma menos eficiente
- Menor eficiéncia na gestao da
Falta de critérios de segmentagéao rede ferrowfna
. o - Degradagdo do estado de . .
~ alinhados com os objetivos ~ P Desenwohimento de uma metodologia
Falta de segmentag&o da rede L .. |consenacéo da rede ferroviaria . ~ .
10 o estratégicos e baseada em niveis . Operacional Moderado |de atuagéo, com racional suportado
ferroviaria . ) - Afeta qualidade do plano de
de procura e tipologia de rede N R L no K Rede
L gestéo de ativos (prioridades)
ferroviaria. . .
- Gerir/consumir orcamento da
forma menos eficiente
) Deﬁcte.m:la do.s equipamentos - Impreciséo dos outputs do
(telematica) e sistemas de .
o . L N modelo - Nowo SILEGO em desenwolvimento
Deficiéncia dos equipamentos  |comunicagdo na rede ndo garante . - L - - Nowo SILEGO
P . . R - - Qualidade/fiabilidade da - Processo de reposi¢éo e colocagéo . L ~
11 |(telemética) e sistemas de fiabilidade da informacéao. . ~ . Tecnolégico - Reposicgéo e colocagéo de novos
B . informagé&o obtida de nowos contadores em
comunicagéo - Incapacidade de confirmar a ~ . . contadores
. - . . - Inadequada modelagao de trafego|desenvolvimento na DAT
informag&o obtida no sistema com L
. [ \ rodoviario
a informacéo "no terreno".
- Menor precisao do modelo
nacional de trafego
- Incumprimento na
disponibilizagéo do Trafego Médio o ~
Insuficiente manutengao/reposicéo |Diario Mensal DM) ao Instituto Processo de reposi¢do e colocagdo Reposicao e colocacao de novos
12 |Indisponibilidade de contadores ¢ posie (TMDM) de nowos contadores em Operacional posie <

do equipamento.

da Mobilidade e dos Transportes
(IMT)

- Comprometimento na
rentabilizag&o desta informacéo a
entidades externas

desenwolvimento na DAT
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Fiabilidade da informacéo de
tréfego oriunda da aplicagéo
SILEGO

Falta de suporte e apoio técnico
na Aplicagdo SILEGO.

- Estagnacéo ewolutiva da

Plataforma

- Impossibilidade de resolugéo de
alguns bugs plenamente
identificados

- Comprometimento quer no
célculo de valores do Trafego
Médio Diario Mensal (TMDM) no
ambito do processo de
remunerag&o por senigo as
subconcessionarias, quer na
producéo de relatorios de trafego
trimestrais ao Instituto da
Mobilidade e dos Transportes
(IMT), quer ainda no negécio
potencial de venda de valores de
trafego a entidades externas

- Nowo SILEGO em desenwolvimento
- Processo de reposicao e colocacao
de novos contadores em
desenwolvimento na DAT

Tecnoldgico

Ineficiéncias associadas a
andlise de estudos de trafego
devido a falta de Recursos
Humanos com competéncias
técnicas especificas

Comprometimento da qualidade e
do prazo de resposta a pedidos de
anélise de estudos de trafego,
devido a falta de recursos com
competéncias técnicas
especificas face ao elevado volume
de solicitagdes.

- Deficiente qualidade da anélise
efetuada

- Incumprimento de prazos

- Potencial condicionamento de
investimento privado

Operacional

Insuficiente dominio das
especificidades inerentes ao
setor ferroviario

Insuficiente dominio por parte dos
colaboradores da DPL
relativamente as especificidades
do setor ferroviario.

Menor eficiéncia na gestdo da rede
ferroviria

"Cross Training" externo e interno a
DPL

Operacional

Deficiente transposi¢éo do
Plano de Investimentos (PI) para
o Plano de Atividades e
Orcamento (PAO)

Incoeréncia ou falta de informagéao
no processo de integragéo do
Plano de Intervencdes na Rede
(PIR) no Plano de Atividades e
Orgamento (PAO)

Menor eficiéncia na gestao da rede
rodoferroviaria

- Esforco adicional dos recursos da
DPL

- Coordenagdo com as unidades
organicas enwolvidas no processo

Operacional

Ineficiéncias associadas a
definicdo de um novo modelo de
planeamento das infraestruturas
rodoferrovidrias - Modelo
Nacional de Mobilidade

Ineficiéncias associadas a falta de
experiéncia e maturidade na
definicdo de um novo modelo de
planeamento das infraestruturas
rodoferroviarias, baseado na
mobilidade das pessoas e na
integragdo dos modos de

transporte publico e privado.

- Menor eficiéncia na gestdo da
rede

- Afeta qualidade do plano de
gestdo de ativos (prioridades)

- Gerir/consumir orcamento da
forma menos eficiente

Modelagéo de todas as redes de
transportes publicos

Operacional
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Moderado

Moderado

g

- Nowo SILEGO
- Reposicéo e colocagéo de novos
contadores

Reforgo da equipa e/ou contratag&o
de prestacéo de senigos

Reforgo da equipa com colaboradores
oriundos da area ferroviaria

- Desenwohvimento do "Planeamento
Global Integrado” (PGI) e respetivo
reforgo de recursos

- Clarificagéo das competéncias entre
unidades organicas

- Formacao dos recursos humanos
existentes

- Reforgo de recursos humanos

- Aquisicao de software especifico
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18

Deficiente avaliagéo das
analises custo/beneficio

Deficiente avaliagdo da andlises
custo/beneficio devido a pressdes
internas ou externas.

- Deficiente qualidade da andlise
efetuada

- Deciséo incorreta de
investimento na rede

Ja foram langados os concursos
publicos para a realizag&o de
andlises de custo/beneficio

Operacional

Moderado

19

Acesso indevido a informagao
privilegiada

Quebra do dever de sigilo/
confidencialidade, independéncia,
integridade, responsabilidade,
transparéncia e imparcialidade.

- Projecéo negativa da imagem da
empresa

- Diwlgacéo de informagé&o
confidencial

Restringir o acesso a informacédo em
func&o da real necessidade e
distinguir entre autorizacéo de
consulta e de edi¢éo

Regulagéo e
Compliance

g

Concursos publicos para a realizagéo
de andlises de custo/beneficio

Revisdo de todas as permissfes a
areas partilhadas

20

Recursos humanos técnicos
insuficientes em Sistema de
Informagé&o Geogréfica

Recursos humanos técnicos em
Sistema de Informagé&o Geogréfica
insuficientes para cumprimento
dos prazos estabelecidos de
tratamento e disponibilizagé@o de
informag&o geogréfica interna e
externamente.

- Informacéo prestada de
questionavel qualidade

- Possiweis erros na informagéo
georreferenciada a disponibilizar

- Excluséo de projetos de Sistema
de Informacéao Geogréfica
considerados criticos para varias
areas de negdcio da empresa

Referida esta insuficiéncia no PK2.0

Optimus Operacional

Reforgo da equipa com colaboradores
oriundos da area ferroviaria

Atualizagges de frameworks, Indisponibilidade Aplicacional
Senvidores Web e de dados drivers, updates de SO, entre P - P
. ) o ~ - Inacessibilidade aos dados de ) -~
prowvenintes de Sistema de outras aplicacionais poderéo L K Reserva de Senidor Anfitrido
~ . . negécio georreferenciados P . ) ]
21 |Informagéo Geografica comprometer a estabilidade do - . - Tecnoldgico 6 Moderado |exclusivo para a area do Sistema de
) . - . ; - Dificuldade em obter informacéo < .
partilhados com outros sistemas |Visualizador de Sistema de Informacéo Geogréfica
B ~ . para o normal desempenho
aplicacionais Informagé&o Geogréfica da IP e seu .
. profissional dos colaboradores
nivel de performance.
- Informacéo Geografica obsoleta
ou omissa
) ) - Desconhecimento das unidades
’ = O enwolvimento das Unidades al L
Desarticulagéo e/ou - organicas responsaveis pela
e x Organicas no processo de L . -
desresponsabilizacdo das o - - atualizacao de determinados Dar continuidade ao trabalho que N L
) A atualizacao, produgéo e gestéo da . . ] ) = Constitui¢cdo de nova Comisséo de
unidades organicas na ) ~ ) ) contetdos georreferenciados vinha sendo desenwolvido na ent&o ) -
22 R = = |informacé&o geogréafica respeitante . o Operacional 8 Moderado |Acompanhamento ao Sistema de
atualizagao, produgéo e gestao : . - - Falta de suporte geografico para |EP - Comissao de Acompanhamento - ,
. ~ . aos seus ativos, é essencial para . o . ~ . Informag&o Geografica
de informag&o georreferenciada apoiar as tomadas de decis@o ao Sistema de Informag&o Geogréfica
suportar melhor as tomadas de L
na IP . - Quebra de produtividade e
decisdo na empresa. L
rentabilidade na empresa pela
continua necessidade de pesquisa
de informacéo
; Saida de colaboradores Comprometimento na execucao de
Saida de colaboradores - ~ o L R . - . P
23 o especializados nas fun¢des indmeras atividades previstas e Operacional 8 Moderado |Formag&o, contrapartidas, retribuicao
especializados ) .
desenwolvidas na DPL. assumidas pela DPL
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8.20 DIRECAO DE RISCO E COMPLIANCE (DRC)

Misséo:

quadro normativo aplicavel a atividade das empresas do Grupo IP.

Dono do Risco:

Auséncia ou falta de fiabilidade
1 |da informagéo relativa a Gestéo
do Risco

Eduardo Cabral de Abreu Cunha

No ambito da gestéo do risco
(identificac&o, apreciacéo e
monitorizag@o), nomeadamente
por:

- Falta de envolvimento e/ou
capacidade de resposta das
unidades organicas/Empresas;
- Falha na compreenséo da
informag&o a transmitir pelas
unidades organicas/Empresas;
- Falhas do processo.

- Atraso na implementacéo do
processo de gestdo do risco

- Inadequada implementacéo do
processo de gestéo do risco
(identificagéo, apreciagao,
monitorizagéo)

- Inexisténcia no Grupo IP de uma
ferramenta eficaz de apoio a
decisé&o

- Atraso na concluséo dos Planos
de Gestéo de Riscos das
empresas do Grupo IP, incluindo
os de corrupcao e infracdes
conexas

- Planeamento da fase Il transmitido
aos 6érgdos em tempo oportuno

- Aprovagédo do Procedimento da
Gestéo do Risco do Grupo IP

- Reunido de engagement com todas
as unidades organicas/empresas

- Reunides parcelares com
interlocutores mais diretos

Implementar e dinamizar a gestdo do risco e monitorizar o cumprimento das obriga¢cfes decorrentes do

Operacional

g

Baixo
Moderado
Elevado
Muito elevado

[oe]

Valor Médio do Risco

- Revis&o do Procedimento de
Gestéo do Risco do Grupo IP

- Desenwlvimento de aplicagéo
Gestao do Risco e Compliance
(GRC)

Atraso na publicagdo do Cédigo
de Etica do Grupo IP

Incumprimento do prazo definido
no Plano de Atividades da DRC,
para a publicagéo do Cédigo de

Etica do Grupo IP

Inexisténcia de um documento
Unico que regule a conduta dos
colaboradores do Grupo IP, em
virtude do atraso na recegéo de
contributos dos varios

stakeholders

Regulagédo e
Compliance

Levantamento insuficiente das
3 |obrigacdes de reporte a
entidades externas

O levantamento das obrigagcGes de
reporte podera ser incompleto ou
inconsistente por:

- Estar dependente da informacéao
prestada pelas unidades
organicas, e a mesma pode ndo
ser prestada da forma pretendida;
- Falta de capacidade da DRC
para apoiar as unidades organicas
no levantamento das obrigacoes
de reporte.

Incumprimento das obrigagdes de
reporte a entidades externas

Ficheiro Excel da DRC com a
listagem das obrigacdes de reporte
indicadas pelas unidades organicas,
na sequéncia de solicitagéo por e-
mail da DRC

Regulagdo e
Compliance

- Elaboragdo de Manual de
Compliance

- Transitoriamente, concluir o
desenwolvimento de Base de Dados
em Access

- Desenwolvimento de aplicacéo
Gestédo do Risco e Compliance
(GRC)
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Falhas dos 6rgdos na resposta
4 |as obrigagdes de reporte a
entidades externas

Apesar de a obrigacao ser
conhecida, os érgaos nao
respondem, respondem
incorretamente ou respondem fora
do prazo as obrigac6es de reporte
a entidades externas

Ficheiro Excel da DRC com a
listagem das obrigacdes de reporte
indicadas pelas unidades organicas,
na sequéncia de solicitag&o por e-
mail da DRC

Incumprimento ou cumprimento
fora de prazo das obrigagdes de
reporte a entidades externas

Regulacéo e
Compliance

Atraso na conclusé&o dos
relatérios dos Planos de Gestédo
5 |de Riscos das empresas do
Grupo IP, incluindo os de
corrupgdo e infragdes conexas

Por auséncia de informagé&o ou por
falta de capacidade da DRC

O plano de implementacéo do
processo de gestéo de risco para o
Grupo IP contempla ja timings para a
preparagéo do relatério

- Incumprimento de uma obrigacao
legal
- Mé reputacéao

Regulacéo e
Compliance

Moderado

g

- Elaborag&o de Manual de
Compliance

- Elaboragéo de reportes trimestrais
de analise ao cumprimento das
obrigacdes

- Transitoriamente, concluir o
desenwolvimento de Base de Dados
em Access

- Transitoriamente, gerar sistema de
alertas via outlook

- Desenwolvimento de aplicagéo
Gestao do Risco e Compliance
(GRC)

Desenwlvimento de aplicag@o
Gestao do Risco e Compliance
(GRC)
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8.21 DIRECAO DE GESTAO DA REDE FERROVIARIA (DRF)

Misséao:

Assegurar a gestéo integrada da Rede Ferroviaria, garantindo uma infraestrutura segura e sustentavel,

cumprindo os niveis de servigo previstos, incluindo os de fiabilidade e de disponibilidade, bem como

assegurar a sua manutencao e reabilitacdo, tal como previsto no Plano de Proximidade.

Dono do Risco:

Falta de informag&o, ou
insuficiente qualidade da mesma
para a elaboragéo dos Planos
de Manutengé&o

Antonio Manuel Rodrigues Viana

Deficiente qualidade dos Planos
de Manutencéo devido a falta de
informag&o ou insuficiente
qualidade da mesma, por
exemplo, relativa ao estado da
infraestrutura

- Internvengdes na infraestrutura ndo
adequadas

- Impacto ao nivel da fiabilidade e
disponibilidade da infraestrutura,
bem como aumento de custos

Monitorizagéo da
atividade/desempenho da
infraestrutura

Operacional

Falta de colaboradores e
competéncias para as atividade
de manutencé&o (inspegao,
execucdo, fiscalizagéo)

A falta de colaboradores e

competéncias especificas podem
provocar uma deficiente inspecéo,

execucdo e fiscalizagéo.

- Intervengdes na infraestrutura ndo
adequadas

- Incumprimento dos Planos de
Manutengéo

Operacional

Falta de integracao dos
sistemas informéaticos de

3 [suporte a atividade manutengéo
(SIGMA, e-contratos, e-
materiais, outros)

Deficiente planeamento e
programacéo de atividades de
manutengéo

Adequar as aplicagdes e ferramentas
tecnolégicas

Tecnolégico

Moderado

Omisséo e/ou incorreta
4 |transmissdo de informagé&o de
suporte & tomada de deciséo

Deficiente programacéao de

atiidades de manutencéo devido a

omissé&o e/ou incorreta
transmissao de informacgé&o de
suporte a tomada de decisao,
conluio com o prestador de
Senicos

- Realizagado de atividades de
manutengdo inadequadas

- Desvios na qualidade, custo e
prazo

Monitorizacao e auditorias

Regulagdo e
Compliance
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Baixo -
Moderado 7

Elevado -

Muito elevado -

Valor Médio do Risco 11,2

- Melhorar o tratamento da
informagé&o constante nos Sistemas
de Informag&o da Manutengéo
(SIGMA)

- Desenwolvimento/atualizagéo de
ferramenta informatica adequada

- Dimensionamento adequado de
quadros e/ou contratacéo de
prestacdo de senigos

- Rejuvenescimento e formagéo
adequada

Compatibilizar e integrar as varias
aplicacdes de suporte a manutengéo

Reforgar/ aumentar a monitorizagdo e
auditorias
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Falta de equipamentos

Indisponibilidade de equipamentos
de apoio para acoes de
manuteng&o

- Desvios na qualidade, custo e
prazo

- Indisponibilidade da infraestrutura
- N&o realizacao de agdes de
inspe¢éo

Renovar os meios

Operacional

Né&o fornecimento atempado de
materiais

acdes de manutencgéo e
reabilitag@o

Indisponibilidade de materiais para

- Desvios na qualidade, custo e
prazo
- Indisponibilidade da infraestrutura

Planear e assegurar o
aprovisionamento dos materiais em
tempo

Operacional

Solicitagbes externas a DRF

Solicitag8es externas nédo

- Desvios na qualidade, custo e
prazo

7 néo programadas programadas que implicam desvio |* Nio realizacio de agdes de Operacional
de recursos =
manutengao
- - Des\ios/incumprimento dos
L ParalisacGes pelos trabalhadores ~
Grewe e outras paralisacdes PO o - planos de manutencéo )
8 no ambito da atividade sindical e . R . Operacional
pelos trabalhadores reves - Projecéo negativa da imagem da
9 empresa
Falta de recursos financeiros, por L . . . .
' . ’ Desvios/incumprimento dos planos [Garantir planos financeiros ajustados . .
9 [Indisponibilidade financeira exemplo para langar processos de ~ ~ Financeiro
= de manutengao aos planos de manutencdo
contratagao
Desvios/incumprimento das ac¢des
10 |Atraso na entrega do projeto Atrasos na entrega do projeto por de reab|||ta9ao (ndo realizagao ou Operacional
. A comprometimento do Plano de
motivos alheios a DRF .
Proximidade)
- Desvios na qualidade, custo e
: . ) razo ~
: . ) Projeto deficiente face ao objeto | ) . Acompanhar a execugéo dos .
11 |Deficiente qualidade do projeto ! ! - Trabalhos/ senigos a mais P < Operacional

das a¢des/atividades a desenwolver

(comprometimento do Plano de
Proximidade)

projetos incluindo a sua reviséo

Moderado

Moderado

Moderado

Moderado

g

Ajustar os meios, renovagéo dos
mesmos e flexibilidade nas
ferramentas de contratacdo, com
\Vista a garantir a operacionalidade

- Garantir que os materiais sao
adquiridos em tempo para a atividade
planeada

- Dewe ser garantido stock de
funcionamento/emergéncia com
materiais especificos de prazo
alargado de fornecimento, que
permita responder a situacdes ndo
previstas em plano

Garantir que os planos de outras
empresas e unidades organicas sao
integrados no plano da manutencéo
de modo a que n&o haja a
necessidade de ajustar atividades e
recursos face a agdes ndo
programadas/planeadas no ambito da
Manutengéo

Garantir planos financeiros ajustados
aos planos de manutengao

Recurso a Sistemas de pré-
qualificagé@o

Assegurar 0 acompanhamento e
revisdo do projeto pela engenharia do
Grupo (ex.: elaboragéo de
Procedimento, norma interna)
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12

Deficiéncias na instrugéo do
processo contratual (pegas
técnicas, clausulas gerais etc.)

Dificuldades na execucao das
acdes de manutencao devido a
deficiéncias contratuais
consubstanciadas noutros aspetos
da consulta

Desvios na qualidade, custo e
prazo

Operacional

Moderado

13

Defini¢do fraudulenta das
especificagdes técnicas dos
cadernos de encargos

Definicao fraudulenta das
especificagdes técnicas do
caderno de encargos (ex.: conluio
com o prestador)

Aumento dos custo da
empreitada, prestacdes de
Senicos e materiais

- Controlo do cumprimento dos
procedimentos de contratagao
publica vertidos no Manual Interno de
Contratacao

- Base de dados de avaliagéo de
fornecedores efetuada no ambito da
Manutengé&o

- No ambito das iniciativas de
competéncia ndo delegada nos
titulares das unidades organicas, as
fundamentacdes de iniciativa de
contratacdo sao sujeitas a parecer
prévio da DCL

Regulacéo e
Compliance

g

Enwolvimento no processo de
contrata¢d@o das unidades organicas
que gerem o contrato em fase de
execucdo / revisdo final do processo
de contratacdo (exemplo: elaboragao
de Procedimento, reunides
periédicas)

14

Tempos no processo de
contratagdo superiores ao
estimado

Atraso na realizacdo das agdes de
manutengédo e Plano de
Proximidade devido a tempos
elevados no processo de
contratacao

Atraso no cumprimento do Plano
de Proximidade/ acdes de
manutengao

Operacional

Integracdo dos pregos no sistema
geral de rdbricas a integrar na
aplicacdo " Planeamento Global
Integrado” (PGI)

15

Incorreta formacéo do preco
base

Desadequagéo do valor de
mercado, com especial impacto
nos ajustes diretos com consulta
a um fornecedor.

Sistema de avaliagé@o de
fornecedores pouco desenwolvido.

- Aumento do custo associado
- Atraso na
reparacao/disponibilidade do
equipamento/Infraestrutura

Operacional

- Estabelecer priorizagéo de
contratag@o em concertacdo com a
DCL

- Planeamento integrado com
compromisso de todos os
intervenientes

16

Inadequacéo dos adjudicatéarios
selecionados

Adjudicatarios com falta de
capacidade técnica ou financeira

- M& qualidade do senigo prestado
- Objeto dos contratos por
concretizar

- Deficiente desempenho dos
prestadores de senico

Avaliacéo de fornecedores

Operacional

- Garantir base de dados atualizadas
de valores praticados para a mesma
natureza de trabalhos

- Ponderar a introdugéo de fase de
negociagao de propostas nos
procedimentos de contratacao

- Desenwolvimento do sistema de
avaliacdo de fornecedores

Moderado

Avaliacdo e pré-qualificagéo de
fornecedores
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Dependéncia de um Unico
fornecedor/prestador de senicos

A manutengéo dos equipamentos
e sistemas instalados esta em
algumas situagdes dependente de
um fornecedor/prestador de
senicos quer pela especificidade
técnica quer por o mercado
nacional néo ser suficientemente
aliciante para captar o interesse
de outros
fornecedores/prestadores de
Senico.

- Dificuldade de negociagdo

- A dependéncia da disponibilidade
do fornecedor origina o atraso na
reparacéo/disponibilidade do
equipamento e/ou aumento do
custo associado.

Tecnoldgico

Deficiente gestdo de contratos

Deficiente gestdo de contratos
devido a falta de recursos
humanos, falta de competéncias
especificas, ou outros motivos

- Desvios na qualidade, custo e
prazo

- Nao aplicacéo de penalidades
- Nao identificag&@o de erros
/omissdes durante a execugao
dos trabalhos

- Falhas nas aprovacdes de planos
de trabalho, planos de
recuperagdo de atrasos, planos
parcelares de trabalho...

- Atraso no envio dos contratos
adicionais ao Tribunal de Contas

Operacional

A

- Garantir base de dados atualizada
de valores praticados para a mesma
natureza dos trabalhos

- Revisdo e monitorizacdo da
estratégia de contratag&o

Excesso de carga das
circulacdes

Incumprimento por parte dos
clientes/operadores relativamente
aos limites de carga
fixados/contratados (mercadorias)

- Acidente /descarrilamento
- Deficiéncia estrutural na
Infraestrutura/obras de arte

Implementag&o de sistema de
pesagem dindmica

Operacional

Rejuvenescer quadros, formar
quadros com competéncias
necessarias

Incumprimento da
regulamentacao/sinalizagéo e
normas de seguranga por
Utilizador/Cidadao

Incumprimento da
regulamentac&o/sinalizagéo e
normas de seguranca,
nomeadamente em
atravessamentos; acidentes
rodoviarios por Utilizador /
Cidadéo.

Indisponibilidade da infraestrutura

- Acdes de sensibilizagéo

- Vedacéo do canal

- Reforco de sinalética

- Desnivelamentos

- Automatizagédo de atravessamentos

Regulagéo e
Compliance

Controlo com instalagéo de
equipamentos de pesagem dinamica
em pontos chave da infraestrutura

Condicdes climatéricas
adversas

Condicdes climaticas que
excedem a capacidade de
"absorcao" da infraestrutura ou a
deteriorem

- Ocorréncia de falhas na
infraestrutura

- Acidente /descarrilamento

- Indisponibilidade da infraestrutura

Refor¢o das atividades inspetivas da
infraestrutura em periodos para os
quais se prevé a existéncia de
fenémenos naturais extremos

Operacional

- Acles de sensibilizagéo

- Vedacéo do canal

- Reforco de sinalética

- Desnivelamentos

- Automatizagao de atravessamentos

- Reforco das atividades inspetivas da
infraestrutura em periodos para os
quais se prevé a existéncia de
fenébmenos naturais extremos

- Implementag&o de automatismos
em situacdes de emergéncia

- Criar instrugéo para a adogé&o de
regras de circulacéo especificas
quando recebidos alertas sobre mau
tempo (protegado civil)
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22

Saida nao suprivel de
colaboradores

- Incumprimento do plano de
proximidade

- Nao detecao atempada de falhas
na infraestrutura

- Realizag&o de atividades de
manuteng&o/inspecao
inadequadas

- Deficiente fiscalizacao

- Rotura na atividade operacional
da DRF

Elaborado Plano de Ajustamento
Operacional

Operacional

g

- Rejuvenescimento / substituicao
dos quadros dotando-os de
competéncias necessarias

- Implementagéo do Plano de
Ajustamento Operacional

23

Apropriagdo/utilizag&o indevida
de materiais/equipamentos

Apropriagdo/utilizagdo indevida de
materiais/residuos/equipamentos
existentes em diversos locais
dispersos geograficamente

- Indisponibilidade dos materiais e
equipamentos para aplicar nas
atiidades quando necessario

- Aumento de custo de
manutengéo

- Atraso na realizagéo das
atividades

- Inventéarios

- Criagdo de melhores condi¢des de
parqueamento

- Concentragdo de materiais

- Articulagdo com autoridades
policiais

Regulagédo e
Compliance

- Inventéarios

- Criag&o de melhores condicdes de
parqueamento

- Concentragdo de materiais

- Articulagdo com autoridades
policiais

24

Incumprimento da
regulamentacéo pelos
colaboradores da DRF ou pelos
prestadores de senicos/
empreiteiros/ terceiros

Incumprimento da regulamentacao
pelos colaboradores da DRF,
devido a descuido nos
procedimentos de rotina e pelos
prestadores de senigos/
empreiteiros/ terceiros devido a
descuido e/ou desconhecimento
dos procedimentos /
regulamentacao

Danos proprios, em terceiros ou
na infraestrutura.

Formacéo

Regulagéo e
Compliance

- Formacao /Reciclagem /
Sensibilizagéo e Fiscalizacao
(quando adequado)

- Instalagao do sistema convel em
eiculos ferrovirios da IP

25

Infraestruturas em fim de vida e
descontinuadas

- Aumento dos custos de
manutengao

- Comprometimento /
indisponibilidade da infraestrutura

Acdes complementares as atividades
inspetivas

Operacional

- Afetar/reforgar verbas ao plano de
longo prazo visando a otimizagéo da
infraestrutura

- Definir Plano para substitui¢éo de
componentes da Infraestrutura com
base no Plano de Gestéo de Ativos

26

Furto de equipamentos em
Senico

Furto de equipamentos em senigo
(cabos, caixas de impedancia,
entre outros)

Impacto ao nivel da fiabilidade,
disponibilidade da infraestrutura e
custos

- Substituicdo de materiais por outros
menos valorizados
- Articulagdo com forcas policiais

Regulacéo e
Compliance

- Continuidade do programa de
substituicdo de materiais por outros
menos valorizados

- Articulagdo com forcas policiais
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8.22 DIRECAO DE GESTAO DA REDE RODOVIARIA (DRR)

Misséo:

Dono do Risco:

Assegurar a gestdo integrada da Rede Rodoviaria sob jurisdicdo direta da IP, garantindo uma

infraestrutura segura e sustentavel, cumprindo os niveis de servico previstos, incluindo os de

fiabilidade e de disponibilidade, bem como assegurar a sua manutencé@o e reabilitacdo, tal como

previsto no Plano de Proximidade.

N

Integra no seu ambito as atividades relativas a "Fiscalizacdo da Rede".

Carlos Manuel Cruz Santinho Horta

A

Moderado 20
Elevado = 12
Muito elevado -
Valor Médio do Risco 9,3

) ~ . . . . : : Categoria | Rl | Nivel do | Medida(s) de Tratamento do
UO |N.°| Designacgéo do Risco Detalhe do Risco Consequéncias do Risco | Medida(s) implementada(s) g . . ()
do Risco |Px || Risco Risco a Implementar
Deficiente verificacao da - Reforco de competéncias
conformidade legal das Deficiente verificacéo do especificas
DRR | 1 propostas de alterag@o aos enguadramento legal ou - Desvios de custo e prazo Regulacao e 9 M- Redimensionamento da equipa
contratos, devido a insuficiéncia |incumprimento dos limites dos - Incumprimentos legais Compliance associada ao processo de \erificacao
de recursos com competéncias |(Contratos adicionais/apostilhas) e atuagdo preventiva de cariz
especificas operacional
Foi implementado a OS
N.°16/2014/CA da ex-EP, com dois
controlos - ao nivel dos Senigos
centrais da DRR, no que respeita aos
. prazos limites atribuidos as unidades Manutencao do acompanhamento da
Incumprimento do prazo global . . . . ~ : .
S ) S - organicas intervenientes, e por ~ implementacao da medida definida
dos contratos adicionais de Atraso no envio dos adicionais ao |- Aplicagao de multas ~ Regulacéo e R
DRR | 2 ) ) ) : compensacéo entre elas e . 6 Moderado |pela OS 16/2014, com monitorizagao
empreitadas para envio ao Tribunal de Contas - Impacto reputacional Compliance

Tribunal de Contas

globalmente, no que respeita ao
cumprimento dos 60 dias e a
necessidade de interpor um pedido
de prorrogacao de prazo ao Tribunal
de Contas para formalizacédo do
contrato adicional

permanente dos prazos parcelares
nela estabelecidos
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Incumprimentos legais e atrasos
na formagé&o de contratos, na
fase de elaboragao do projeto

- Incumprimentos legais e atrasos
na formacg&o de contratos, na fase
de elaboragéo do projeto, por
deficiente acompanhamento, e
auséncia de Gestédo de Contrato,
atenta as competéncias
operacionais atribuidas aos
colaborados dos Centros
Operacionais (CO).

- Auséncia na Misséo da DRR
desta atribuicdo, antes da
competéncias da ex-DAS da ex-
EP, pelo que ndo tem reflexo na
estrutura nem da dotacgé&o de
Colaboradores com formagao
especifica em Gestéo de Projeto.

- Incumprimentos Legais

- Falhas ao nivel do controle
orcamental da IP

- Agravamento das condicdes de
Seguranca Rodoviaria e de
conservagdo/manutencdo das
infraestrutura

- Incumprimento dos Or¢camentos
propostos e aprovados, com o
descrédito inerente

Foi acordado com a IPE um
procedimento de recurso, no qual os
Centros Operacionais reforcam as
componentes de mobilizagéo de
todos os intervenientes para a
avaliagdo das componentes a
incorporar no Projeto, tendo em vista
permitir a IPE a formulacéo do
Documento de Suporte a Contratacao
a prépria IPE do Projeto, sendo que a
IPE assegurara, com o despoletar do
processo pela IP, a articulagdo com
a IPP e DSS. N&o esta no entanto
assegurada a formalizag&o da figura
de Gestor do Contrato, estando em
preparacéo pedido de parecer a DAJ

Regulagéo e
Compliance

Atraso e lapsos no lancamento
dos procedimentos contratuais,
devido a insuficiente capacidade
de resposta dos Centros
Operacionais (CO)

Incumprimentos legais e atrasos
na formagéo de contratos, na fase
que decorre entre a conclusdo do
projeto e o langamento de
concurso para a execugdo da
obra, devido a simultaneidade de
tarefas atribuidas aos colaborados
dos Centros Operacionais (CO)

- Falhas ao nivel do controle
orcamental da IP

- Agravamento das condicdes de
Seguranca Rodoviaria e de
conservagdo/manutengdo das
infraestrutura

- Incumprimento dos Orcamentos
propostos e aprovados, com o
descrédito inerente

Por falta de recursos nos senigos
centrais foi estabelecido e
implementado durante o ano de 2014
um procedimento de articulagdo com
os Centros Operascionais (CO) em
que a informagé&o de suporte a
decisdo de contratacdo é elaborada
pela DRR. Situagéo que se encontra
a funcionar em pleno

Regulagédo e
Compliance

g

Reorganizagéo da DRR, procedendo
a criagdo de uma Unidade de
Programacao e Controlo Operacional,
a imagem do que existe na vertente
ferroviaria da Empresa, com
capacidade de assegurar a Gestéo
de Projeto exigida pela relagéo com a|
participada IPE, e capaz de
assegurar o adequado
acompanhamento e gestéo dos
estudos nas suas diferentes fases,
articulando com as Dire¢cdes
Operacionais 0s aspetos de
execucdo de obra fundamentais para
a boa execucéo do contrato de
empreitada, e em ultima instancia
promovendo a elaboracéo da
informagé&o de fundamentagéo da
contratagé@o
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Né&o desenwolvimento de
aplicacdo informatica de gestédo

Falta de uma aplicagéo informética
de gestdo do inventario das
componentes/equipamentos da
via, que permita a criagéo de uma

- Deficiente gestéo da conservagéo
das componentes da via

- Dificuldade na gestéo da
conservagdo por inexisténcia de
informacgéao sistematizada

Desenwolver aplicagdo de gestéo da
conservagao das componentes da via

5 |[do inventéario das . - Falta de eficacia da inspegéo de Tecnoldgico 8 Moderado ) ) =
. base de dados organizada e . . associada ao Sistema de Informacao
componentes/equipamentos da | _. . . rotina por falta de procedimentos . )
R sistematizada, com \ista ao . . X Geogréfica (em desenwolvimento)
via . . informatizados de registo de
perfeito conhecimento do . .
patriménio a conservar anomalias e awaliagao de
quantidades de trabalhos
necessarios
Falta de atualizacéo dos dados |Dificuldades na Gestédo Integrada
de inventario e histérico das Interveng6es na rede e . ~
L . - Anélise e Conclusdes
reportados pelas estruturas atividades correlacionadas, por .
- - inadequadas . - -
6 |operacionais no ambito das exemplo, Planeamento do Plano Operacional 6 Moderado |Formag&o dos técnicos

obras, Contratos de
consenvagéo corrente (CCC) e
brigada de intervencéo (Bl)

de Investimento (PI) e Elaboragéo
dos Projetos de Consenvacao
Periddica

- Veiculag&o de informagéo
extemporanea e/ou desajustada

Insuficiente e ineficiente
7 |investimento na consenacao
periddica da rede

N&o realizag&o de intervengdes de
Consenvacéo Corrente (CC), no
pressuposto da execugdo da obra
de Conservagédo Periddica (CP),
havendo necessidade de recorrer a
acdes de consenacao reativa na
Consenvacao Corrente (CC)

- Acentuada ewlucéo da
degradagéo do estado de
conservagédo

- Aumento dos custos de
reabilitag@o

Operacional

Deficiente planeamento dos

Nao realizagdo de intervencdes de
Conservacdo Periddica (CP),

- Acentuada ewlugao da
degradacao do estado de

8 |projetos de Conservacao devido a deficiente planeamento conservag@o Operacional
Periddica associado a realizag&o dos - Aumento dos custos de
projetos reabilita¢c@o

Falta de colaboradores com
competéncias especificas para
cumprimento das atribuiges da
DRR

Dimensionamento atual das
equipas dos Centros Operacionais
é insuficiente para cumprir os
objetivos no terreno

- Deficiente capacidade de
intervengdo face as necessidades
operacionais

- Agravamento das condicdes de
Seguranca Rodovidria e de
conservagao e manutencao da
infraestrutura

- Consequéncias legais

Integracéo nos atuais contratos da
brigada de emergéncia (BE) como
forma de compensar a falta de
recursos proprios (brigada de
intervencao, BI)

Operacional
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10

Saida néo suprivel de
colaboradores da DRR

Dificuldade no cumprimento das
atribuicdes da DRR devido a saida
por rescisdo contratual dos seus
colaboradores.

- Deficiente regulagao interna
- Incumprimento do Plano de
Proximidade (PP)

- Nao detecao atempada de falhas
na infraestrutura (agravamento das
condi¢des de Seguranca
Rodovidria e de
conservagdo/manutengéo)

- Realizagédo de atividades de
manuten¢ao/Inspecao
inadequadas

- Deficiente fiscalizacao

Operacional

11

Deficiente aprovisionamento de
material

Deficiente aprovisionamento de
material por falta de uma aplicagéo
de gestdo de stocks

Redugéo da capacidade
operacional das brigadas de
intervengéo (BI) que pode
contribuir para o agravamento das
condi¢des de Seguranga
Rodovidria e de consenvagéo e
manutencgéo das infraestruturas

Tecnoldgico

12

Né&o desenwolvimento de
contratos de fornecimento de
materiais em continuo

Auséncia de contratos de
fornecimento de materiais em
continuo (divisdo indevida de lotes
com realizagéo de vérios ajustes
diretos)

Incumprimento da legislagéo

Regulacgéo e
Compliance

Deficiente qualidade na
informagéo reportada, na

Deficiente qualidade na informagéao
reportada, na sequéncia dos
avistamentos das Unidades

- Agravamento das condi¢des de
Seguranca Rodovidria e de
conservagao/manutengéo da

g

- Elaboragéo e implementagdo de um
Plano de Sucessé&o

- Recrutamento de colaboradores
através de contratag&o interna ou
externa, se possivel

- Criagé@o de uma ferramenta
(aplicagéo) de gestdo de stocks, na
qual sejam definidos niveis de alerta
relativos a quantidades minimas, com
\ista a ndo ocorréncia de rutura de
aprovisionamento

- O carregamento das necessidades
de materiais devera ser efetuado
pelos Centro Operacionais (CO) para
que de forma articulada com a
DRN/DCL serem promovidos 0s
procedimentos de aquisi¢do em
tempo Util

Caso seja implementada a proposta
de tratamento do risco anterior, 0
risco atual poderéa ser evitado ou
mitigado

Reforgo de formagdo em &reas de

de recursos humanos

de inspecéo e apoio (UMIAS),
devido a insuficiéncia de recursos
humanos

infraestrutura
- Consequéncias legais e
contratuais

13 |sequéncia dos avistamentos das|,,. . ~ ) . Operacional Moderado A P
; . . ~ Moweis de Inspegdo e Apoio infraestrutura competéncias especificas
Unidades moéwel de inspegéo e ) ~ P .
. (UMIAS) devido a Inadequagéo dos |- Consequéncias legais e
apoio (UMIAS) 5 ~ .
recursos humanos face a fungcéo |contratuais
Deficiente qualidade na informacéo |- Agravamento das condi¢Bes de
N&o reporte de informacgédo reponada, na sequenp fa dos . Seguran(;a~ Rodouaria e~de - Redimensionamento das equipas
] ) - avistamentos das Unidades méwvel |consenacao/manutencao da . = .
14 |relevante devido a insuficiéncia Operacional Moderado |- Refor¢o de formacgéo em areas de

competéncias especificas
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Falta de recursos humanos

Falta de recursos humanos no
ambito da fiscalizacdo as obras de
conservacdo corrente e periodica,
construgdo e licenciamentos/
autorizagdes (quer por falta ou por

Desvios na trilogia qualidade,

Moderado

Redimensionamento das equipas
através da mobilidade interna ou
contratagdo externa/prestacao de
Senicos, se possivel

Moderado

Reforgo dos ativos e/ou partilha de
equipamentos com outras unidades

15 |afetos a fiscalizacéo de . Operacional
. partilha de recursos humanos - custo e prazo
empreitadas = -
com afetacdo a varias obras do
Centro Operacional e /ou com
afetagdo a obras de outras
unidades organicas).
Falta de equipamentos no ambito
da fiscalizacdo as obras de
conservagao corrente e periddica,
construgéo e licenciamentos/
Falta de equipamentos para a autquzat;oes (quer por falta ou por Desvios na trilogia qualidade, .
16 o« partilha de recursos Operacional
fiscalizagé@o . - custo e prazo
materiais/equipamentos -com
afetagéo a varias obras do Centro
Operacional e/ou com afetacdo a
obras de outras unidades
organicas).
Impossibilidade de cumprir com - Danos de imagem da IP juntos
todas as prestacoes previstas em |dos stakeholders
~ . R contrato e impossibilidade - Pagamento de multas,
Inadequag&o do projeto & ) . o ; )
17 realidade financeira e orcamental para indemnizacdes ou deferimentos Operacional
garantir o cumprimento das tacitos
disposicdes legais, devido a - Desvios na trilogia qualidade,
projetos inadequados custo e prazo
Incumprimento do nivel de
. ) cobertura de rede, devido ao - Percecéo nédo atempada das
Incumprimento, pelas Unidades . . o L
. . = ) reduzido nimero de recursos face [condi¢des de seguranga rodoviaria
movel de inspegéo e apoio R o ) A .
18 as exigéncias de patrulhamento, |e da qualidade da infraestrutura Operacional

(UMIAS), do nivel de cobertura
de rede definido

tendo em conta as diferentes
necessidades das varias unidades
organicas

- Consequéncias Legais e
contratuais
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Moderado

Reforgo dos procedimentos de
articulagdo DRR/IPE, no sentido de
mitigar os desvios dos conceitos
assumidos no projeto e a realidade
existente

- Continuag&o do desenwolvimento da
aplicacdo XTRAN/Desenvolvimento de|
nova Aplicac&o, por forma a permitir o
interface da informagéo ali carregada,
para outras aplicacdes, com o intuito
de combater a duplicacao de tarefas
(otimizando, assim, o trabalho das
Unidades méwel de inspegéo e apoio,
UMIAS)

- Potencial necessidade de reforgo de
recursos para resposta as
necessidades operacionais da
Empresa
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Insuficiéncia de Equipamento
Protec&o Individual (EPI)

Falta de Equipamento Protecao
Individual (EPI) adequados as
atividades/funcéo;

- Agravamento das condicdes de
Seguranca e Saude no Trabalho
- Agravamento das condicdes da
Seguranca Rodoviaria
- Aplicagdo de coimas

Regulagdo e
Compliance

Garantir em tempo Util a realizagéo
de procedimentos de aquisicao de
Equipamentos de Prote¢&o Individual
(EPI) face as necessidades e
posterior distribuicdo e formacéo

Falta de recursos humanos para

Inadequado
levantamento/acompanhamento
das necessidades (por exemplo,
marcacao rodovidria, sinalizacdo
vertical, guardas de seguranca,
entre outros dispositivos de

- Inadequado levantamento das
necessidades operacionais
- Falhas processuais e

Redimensionamento das equipas

informagé&o e/ou reclamacdes

como, a outras solicitacdes
internas;

- Agravamento das condicdes de
Seguranga Rodoviaria

20 |proceder ao levantamento das : - . o Operacional 6 Moderado |face a realidade de cada estrutura
) . segurancga, inspec¢des de rotina de |agravamento das condicdes de .
necessidades operacionais A L operacional

obras de arte e emergéncias em |Seguranca rodovidria e da

taludes e pavimentos), devido a qualidade da infraestrutura

falta de recursos humanos face as

multiplas solicitag@es internas e

externas.
- Potencial necessidade de reforgo de|
recursos para resposta as
necessidades operacionais da
Empresa
- Desenwolvimento da

. . . ) interag&o operacional centro
Este risco esté associado a - Incumprimento dos prazos . - )
R . o i . operacional, CO/Gestéo Reguional,
. licenciamentos, policiamento, definidos internamente ou o~
Incumprimento de prazos - } : - GR no ambito dos processos de
. i reclamagdes e danos ao definidos nos termos da lei Regulacéo e . . .
21 |associados a pedidos de S : . ) . 8 Moderado |Licenciamento, por forma a tirar
Patriménio e a terceiros, bem (licenciamento) Compliance

partido das competéncia das duas
Unidades Descentralizadas que
contribuem para o processo, tanto do
ponto de vista legal/comercial
(Técnico de Licenciamento) como de
Coordenagéao operacional dos
recursos (Responsavel de
Fiscalizacdo de Rede-RFR)
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Falta ou Inadequacéo dos
recursos face a fungdo de Oficial
de Inspecéo e Apoio (OIA)

Falta ou Inadequacéo dos
recursos que pode implicar
dificuldade na detecéo das
situagdes ilegais por falta de
recursos

- Auséncia ou deficiente instrugéo
de processos de contraordenagao
por parte das Gestdes Regionais
- Consequéncias legais e
contratuais

- Agravamento das condicdes de
seguranca rodoviaria

Operacional

g

- Potencial necessidade de reforgo de
recursos para resposta as
necessidades operacionais da
Empresa

- Desenwolvimento da

interacdo operacional Centro
Operacional, CO/ Gestéao Regional,
GR no ambito dos processos de
Licenciamento e Policiamento, por
forma a tirar partido das competéncia
das duas Unidades Descentralizadas
que contribuem para o processo,
tanto do ponto de vista
legal/comercial (Técnico de
Licenciamento) como de
Coordenagéo operacional dos
recursos (RFR)

Inadequado controlo

Dificuldades inerentes a
elaboracéo de Conta Final e
Comunicag&o ao Instituto dos

Incumprimento de obrigacdes

Regulagéo e

Compatibilizagéo do template de
relatério final existente na IP e o

superiores ao planeado

elevados no processo de
contratag&o

de Proximidade (PP)

23 |administrativo da liquidag&o dos |Mercados Publicos, do Imobiliario ) ] ) 5 Moderado .
) - contratuais e legais Compliance portal do governo onde devera ser
Empreendimentos e da Contrucéo (IMPIC) do preenchido o relatério
Relatério Final de Obra, através de
Plataforma prépria.
Quebra do dever de sigilo/ _— . ; < )
~ . ) A - Projecéo negativa da imagem da ~ Formagé&o e desenwolvimento de uma
Fraude na execugédo dos confidencialidade, independéncia, Regulacgéo e L )
24 . . s empresa ) 6 Moderado |organizagdo com partilha de
contratos integridade, responsabilidade, ) Compliance L
PR - - Perdas financeiras para a IP responsabilidades
transparéncia e imparcialidade
- Implementagéo da ferramenta
"Planeamento Global Integrado” (PGl)
para acompanhamento e controlo da
ewlucdo do processo de contratagao
- ~ e potencial consequéncia na
Atrasos na realizagéo das agdes ~ .
Tempos de contrata¢&@o de manutencéao devido a tempos  |Desvios/incumprimento do Plano execugdo do Plano de Proximidade
25 N ¢ Operacional 6 Moderado |- Medida complementar de reforgo da

CT com um Colaborador para
assegurar o reforgo/substitui¢céo, dos
recursos afetos, tendo em vista a
coordenagéo do processo de
contratacao
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Deficiente gestdo de contratos

- Deficiente gestéo de contratos
devido a falta de recursos
humanos com competéncias
especificas;

- Desrespeito pela legislagdo em
vigor.

- Mau acompanhamento do
desempenho dos
empreiteiros/prestadores de
senigo, por exemplo, falta de
recursos humanos com
competéncia técnica para
assegurar a fiscalizacao

- Desvios na trilogia qualidade,
custo, prazo

- Nao aplicacéo de penalidades
- Nao identificagéo de
erros/omissdes durante a
execugdo do contrato

- Falhas nas aprovagdes dos
planos de trabalhos

- Planos parcelares de trabalhos

Operacional

Inadequacéo /deficiente

Empreiteiros com falta de

- Projecéo negativa da imagem da
empresa

g

- Reforco de formagéo em éareas de
competéncias especfficas

- Redimensionamento da equipa

- Reforgo do controlo técnico da
estrutura central

Adocéao de procedimentos de pré-
qualificagéo, sem limitar a

senigos da empresa

sem consulta prévia a DRR, que
implica o desvio de recursos
operacionais fundamentais para a
assunc¢do das suas
responsabilidades na Gestéo da
Rede Rodowiria.

- Projecao negativa da imagem da
empresa

27 . capacidade técnica e/ ou - Perdas financeiras para a IP Operacional Moderado N
desempenho dos empreiteiros A o - concorréncia nos termos legalmente
financeira - Desvios/incumprimento do Plano revistos
de Proximidade (PP) P
Né&o aplicag&@o das regras de - Acidente /incidente na execug&o
) segurancga e salde no trabalho das intervengbes ) ~
Incumprimento da ~ . ~ Garantir uma afetagdo adequada da
X - - (SST) na execugéo das - Incumprimento legal Regulagéo e -
28 |legislagao/regulamentacédo de  |. - o ) ) Moderado |Coordenacéo de Seguranca em Obra
intervencdes, pelos colaboradores |- Aplicagé@o de coimas Compliance ) . N ;
seguranca ) L ) ] ao risco inerente & empreitada
da IP, prestadores de senigo, - Projecéo negativa da imagem da
empreiteiros, terceiros empresa
- Implementacgéo de brigadas de
. emergéncia através do Contrato de
Demora na reparacao de danos na . - . =
~ ) o - Indisponibilidade da infraestrutura conservagdo corrente (CCC)
Atraso na reparacdo de danos |infraestrutura rodoviaria provocados . . . . ~ L .
29 . ) o - Projecéo negativa da imagem da Operacional Moderado |- Contratag&o temporaria através de
na infraestrutura por acidentes, devido a falta de - )
) . empresa prestacao de senigos para
recursos disponiveis . o .
suprimentos de deficiéncias de meios
(recursos humanos e materiais)
Incapacidade de resposta
atempada pela DRR face a falta de
articulagéo entre os diferentes
senicos da empresa, decorrente
de compromissos assumidos por |- Redugédo da capacidade
. . ~ . . ) ; Incremento de
Deficiente articulagdo entre outros Senigos junto de terceiros |operacional ) .
30 Operacional Moderado |processos/procedimentos de

articulacdo entre 0s senigos
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Desarticulagéo das Equipas de

Perda de capacidade de gestao
das equipas de fiscalizacao, por
reducéo da sua operacionalidade
face ao modelo de partilha, e

- Reducéo da capacidade
operacional

- Intervengdo na rede existente pela
DRR
- Atribuicdo da Gestéo de contrato na

31 |Fiscalizac&o originada pela ~ o N - Projecéo negativa da imagem da Operacional Moderado . 5
; 40 orlg P reducéo dos niveis de motivagao, Iee g g P rede existente & DRR desde que
partilha de meios com a DGR - R empresa R . L .
por desagregacéo das equipas e verificada a disponibilidade de meios
desarticulagéo do reporte disponiveis
hierarquico.
N&o execucéo do orgamento Desenwolvimento de uma ferramenta - Desenwhimento de uma aplicagao
correspondente aos respetivos MR - SIG - Manutencédo Rodoviaria informatica destinada a Gestao
contratos plurianuais (Contratos de com suporte em Sistema de Integrada da Conservagéo, que
conservagao corrente -CCC), por Informag&o Geogréfica, em assegure a recolha dos inputs
atrasos dos empreiteiros, ou por |- Agravamento das condi¢des de |articulacdo entre a DRR e o DPL, relativos as necessidades de
. auséncia de controlo no Seguranca rodoviaria e da para suporte a atividade dos internvencdo decorrentes da
Incumprimento do plano de ) ) ) N h —
. ~ cumprimento das ordens de qualidade da infraestrutura Gestores de Contrato dos Contratos . plataforma " Gestor do Cliente" (ja
32 |intervengdes referente a Operacional Moderado

Consenacédo Corrente

execucgdo dadas, por falta de
ordens de execucao, ou por
auséncia de regularizagéo em
mapas adicionais das alteracdes
aos contratos decorrentes da
realidade das necessidades da
rede.

- Aplicagéao de coimas
- Projecéo negativa da imagem da
empresa

de consenacao corrente (CCC),
permitindo o registo de necessidades
de intervencéo, a capacidade
orcamental do contrato, as ordens
dadas, as necessidades de reforgo
em mapa adicional, e a atividade ja
executada

existente), dos avistamentos das
UMIA (ja existente) e das Inspecdes
de Rotina (a criar) e permita a ligacéo
com a aplicacéo de gestdo de
contratos "GC Obras", integrada na
aplicacdo " Planeamento Global
Integrado” (PGI)
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8.23 DIRECAO DE SISTEMAS DE INFORMAGCAO (DSI)

Misséo:

informagao (Sl) do Grupo IP, incluindo o suporte a sua utilizagdo, garantindo o fluxo de dados e os

meios de suporte essenciais para a gestao da informacao.

Dono do Risco:

Auséncia de controlo dos
acessos

- Mudanga de colaboradores para
outra unidade organica ou aquando
de mudanca de fungdes;

- Reintegragé&o de colaboradores
na IP (Por ex.: ap6s comisséo de
Senico);

Mario Miguel Paiva Marques Nogueira

- Acessos nao adequados (seja
por excesso ou por defeito) ao
perfil funcional

- Acesso indevido a informacao

Alertas ligados ao sistema de
Recursos Humanos (RH) -
atualmente restrito a saida de
colaboradores da empresa

Desenvolver, implementar e gerir projetos, aplicacdes e servicos de tecnologias e sistemas de

Tecnolégico

| (IDM) e controlo de acessos

Acesso indevido aos sistemas
por colaboradores da DSI

Colaboradores DSI s&o
administradores de sistema, com
acesso a todos os sistemas, sem
mecanismos de controlo

- Acessos a dados confidenciais,
sem controlo

- Acesso indevido a informacao

- Possibilidade de danificar
sistemas, sem controlo

Alertas ligados ao sistema de
Recursos Humanos (RH) -
atualmente restrito a saida de
colaboradores da empresa

Tecnolégico

g

Baixo
Moderado
Elevado
Muito elevado

©

Valor Médio do Risco

- Definir processo/alargar o sistema
de alertas atual as restantes
situagOes identificadas no detalhe do
risco

- Definir Politica de Sistema de
Informag&o (com a definicéo do perfil
de acessos aos sistemas)

- Implementar Identity Management

Diwlgacéo de informacgao
3 [reservada / confidencial /
sensivel

- Acesso indevido a informac&o por
pessoas nao autorizadas

- Transmissao de informagé&o
confidencial a pessoas nao
autorizadas

- Prejuizo para a imagem da
empresa

- Diwlgacéo de dados
confidenciais ou sensiveis

Regulacéo e
Compliance

- Alargar o sistema de alertas atual
as restantes situacdes identificadas
no detalhe do risco

- Céodigo de Conduta

- Politica de Sistema de Informag&o
(com a definigdo do perfil de acessos
aos sistemas)

- Implementar Identity Management
(IDM) e controlo de acessos

- Alargar o sistema de alertas atual

as restantes situacdes identificadas
no detalhe do risco

- Codigo de Conduta

- Politica de Sistema de Informagé&o
com a definicéo do perfil de acessos
aos sistemas)

- Implementar Identity Management

(IDM) e controlo de acessos
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Danos deliberados ou acidentais
nas infraestruturas

- Danos causados
deliberadamente a hardware em
instalagdes criticas;

- Danos causados por intempéries,

roubo, etc.

Indisponibilidade de dados e
aplicacdes

Acesso reservado a instalacoes
criticas

Regulagéo e
Compliance

5 [Indisponibilidade das aplica¢Ges

Erros aplicacionais, falhas de
hardware ou de rede, em especial
nos sistemas/infraestruturas
considerados mais criticos (por

exemplo: SIGMA, GESVEN, SAP,

eContratos, etc.)

- Interrupgéo da circulagéo
- Nao faturagdo nas portagens

Redundancia de senidor nas
principais aplicagdes

Tecnoldgico

Aplicagdes desenwolvidas

- Qualidade da informagé&o
comprometida

Moderado

g

- Implementar a ISO 27001,
estabelecendo codigos de acesso
mais estritos

- Definir Politica de Sistema de
Informag&o (com a definicao do perfil
de acessos aos sistemas)

- Monitorizacao dos
sistemas/infraestruturas
considerados mais criticos
- Redundancia (clusters
aplicacionais)

aplicacdes (morosidade)

- Problemas na infraestrutura

unidades organicas

8 |Ma definicao de requisitos

Por dificuldade de interpretacdo ou
ma transmisséo dos requisitos

Desenwolvimento de
sistemas/aplicagbes que ndo
respondem as reais necessidades
do negdcio

Criado documento de suporte a
especificacao de requisitos

Operacional

Redundancia da informacao e de

Vérias aplicagdes para 0 mesmo
fim, ou informac&o dispersa entre

- Duplicacao de informacéo (por
vezes incoerente)

9 . L o . ~ - Dificuldade em obter toda a Tecnoldgico
aplicacdes \Varias aplicagdes (situagéo ) -
- ~ informagéo
potenciada pela fuséo) . .
- Informacé&o inconsistente
- Falhas na renovagéo de
. - Incorreto controlo dos contratos
Inadequada gesté&o dos : contratos .
10 existentes X . Operacional
contratos ' - Dificuldade em validar
- Falta de recursos qualificados
pagamentos

Erros/falhas na elaborag&o do
11 |caderno de encargos
(especificacdes técnicas)

Falta de recursos humanos
qualificados

Desvios na qualidade, custo e
prazo

Plataformas ANOGOV e eContratos

Operacional

6 |[Erros aplicacionais apresentam "bugs" - Indisponibilidade de dados e Testes aplicacionais pré produgédo Tecnoldgico Moderado |Metodologia de testes
aplicacdes
o . - Metodologia de testes
- Problemas na aplicag&o (ndo Demora / Tempo excessivo na
Inadequado desempenho das P R . - Testes de carga
7 esta otimizada) realizacdo das tarefas pelas Tecnolégico Moderado

Moderado

- Monitorizag&o
- Escalabilidade da infraestrutura

Metodologia de levantamento de
requisitos

EAMS — Enterprise Architecture
Management System

Metodologia de Gestao de Contratos

- Desenwolver metodologia de

levantamento de requisitos (com
mais enwolvimento dos clientes
internos)

- Metodologia de Gestéo de
Contratos

- Formac&o em Cddigo dos Contratos
PUblicos (CCP)

- Grupo de trabalho multidisciplinar
para preparar os contratos mais
exigentes/criticos
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Atraso na renovacao de licencas

Incorreto controlo dos contratos de
licenciamento existentes

- Inatividade operacional

- Acréscimo de custo, em caso de
renovacdes automaticas, ou seja
sem submissédo a concorréncia

Regulagéo e
Compliance

Definicao fraudulenta das
especificacdes técnicas dos
cadernos de encargos

Por exemplo, por conluio com o
prestador

- Reputacéo do Grupo IP

- Aumento dos custo das
prestacOes de senico

- Atraso na conclus&o dos
trabalhos

- N&o aplicacéo de penalidades

Regulagéo e
Compliance

Dependéncia de fornecedores

Dependéncia de fornecedores
Gnicos em
sistemas/infraestruturas
considerados mais criticos

- Incapacidade de negociacao
- Sujeicdo ao pre¢o imposto

- Atraso na
reparacao/disponibilidade dos
Sistemas

- Aumento do custo associado

Implementacdes opensource

Tecnoldgico

Incapacidade de retengé&o de
capital humano

Saida de colaboradores
qualificados

- Perda de "know how"

- Falta de capacidade de
execucdo interna e recurso a
“"outsourcing” com custos
elevados

- N&o cumprimento do Plano de
Atividades

- Falta de redundancia

Operacional

Incapacidade de repor niveis
minimos de senigo

Auséncia de Business Continuity
Plan (BCP) informatico

Incapacidade de continuar a
operagdo da empresa em caso de
desastre

Solugéo de Disaster Recovery no
datacenter Porto

Negécio

Cyberataque

Violag&o do acesso informatico

- Acesso indevido a informacao
confidencial/sensivel

- Alteracao de dados/informagéao
do Grupo IP

- Reputacéo do Grupo IP

- Perdas financeiras para o Grupo
P

- Interrupgéo da circulacdo

Participacées no ECOSSIAN e Ciber
Perseu

Tecnoldgico

Erros/Falhas nos sistemas de
backups

Possibilidade de perda de
informagéo

Tecnoldgico

Falta de espaco para guardar
toda a informagé&o

A capacidade de armazenamento
¢ limitada face as necessidades
de retengdo da informacao

Perda de informagao importante

Tecnolégico

Moderado

g

Metodologia de Gestao de Contratos

- Plano Estratégico de Sistemas de
Informagéo
- Diversificacéo de fornecedores

Contratar colaboradores para a DSI
(acionar prorrogativa de contratagao
excecional)

Definicao de Business Continuity
Plan (BCP)

- Enquadramento organizacional
(atribuicdo de responséavel pela
cybersegurancga)

- Implementar a ISO 27001

- Auditorias de seguranga

- Formacao

- Contrato de prestacéo de senicos a
prestar pela IPT a IP

- Monitorizag&o

- Metodologia de testes de backups
(reposicao)

- Contrato de prestacéo de senicos a
prestar pela IPT a IP

- Criar mecanismos de avaliacdo do
crescimento das necessidades e de
gestdo de Capacidade

- Politica de retengéo de informacao
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Incumprimento do Regulamento

N&o cumprimento das
especificagdes técnicas e dos

Instalac&o de software que permita
garantir o cumprimento do
Regulamento Nacional de

Regulagédo e

Na definigdo do Plano Estratégico de
Sistemas de Informagéo, serdo

20 |Nacional de Interoperabilidade  |formatos digitais a serem Reputacéo do Grupo IP . L . 5 Moderado .
o P g L ~ putag P Interoperabilidade Digital (RNID) nas | Compliance contempladas regras de utilizagéo de
Digital (RNID) adotados pela Administragéo o T
publica novas aplicagdes (criacdo de ferramentas abertas
documentos opensource)
- Criar mecanismos de avaliacdo do
. . crescimento das necessidades e de
~ |- Incumprimento do objetivo da - A
Por falta de recursos humanos nao Direcdo gestdo de Capacidade
Né&o desenwolvimento da é assegurada a substituicao de ¢ . . - Recurso pontual a Outsourcing ou
- P L - Incumprimento de senice-level .
21 |atividade aquando da auséncia |colaboradores por auséncia Operacional 5 Moderado |contratar colaboradores para a DSI

de colaboradores

imprevista (Auséncia de
redundancia nas fungdes)

agreement (SLA)
- Impacto negativo na Gestao do
Grupo IP

- Criar redundancia funcional, para as
aplicacdes criticas

- Planos de Sucessao para
aplicacdes criticas

22

Conflito no interface com a IPT e
DAT

- Existéncia de indefinicao de
responsabilidades nos interfaces

- DAT pode alterar bases de dados
e essa alterag&o tem impacto em
aplicacdes da DSI que esté@o nos
mesmos senidores

Indisponibilidade de dados e
aplicacdes

Clarificagéo de atribuicdes quando se
justifique, com a intervengéo da DDO

Regulagéo e
Compliance

Clarificacao de atribuicdes quando se
justifique, com a intervencdo da DDO

23

Solicitagdes nédo planeadas de
senigos

O pedido adicional de
desenwolvimento de aplicacdes,
dada a inexisténcia de "folgas"
compromete o cumprimento do
plano

Atraso no desenvolvimento de
aplicacdes

Operacional

Obs: em \irtude da opgéo de aceitar
o risco (em sede de apetite ao risco),
ndo se exige a identificagdo de
propostas de medidas de tratamento

5 Moderado
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8.24 DIRECAO DE SEGURANCA E SUSTENTABILIDADE RODOFERROVIARIA (DSS)

Misséo:

Dono do Risco:

Assegurar o desenvolvimento, verificar e promover a aplicagéo das politicas nos dominio da Seguranga

Rodoferroviaria, do Trabalho e Emergéncia (Safety), de Pessoas e Bens (Security) e de

Sustentabilidade Ambiental, prestando o apoio as atividades do Grupo IP nas suas valéncias.

Maria Luisa Ribeiro Garcia

E

Baixo
Moderado
Elevado
Muito elevado

Valor Médio do Risco

8
15
8
N
8,1

Incumprimento dos
procedimentos previstos no

N&o cumprimento dos requisitos
do Sistema de Gestéo de

- Condicionamento da autorizagao
de seguranca

- Inspecdes de seguranca ferroviaria

Regulacao e

Reforgar o controlo através de

1 ) Seguranga (SGS) por i - Certificag&o de pessoal para ) Moderado |inspegdes de seguranca ferroviaria
Sistema de Gesté&o de . g .Q ( )P . - Agravamento das condi¢des de g P P Compliance pe¢ . g <
incumprimento dos procedimentos | . - tarefas criticas (reforco de equipa)
Seguranca (SGS) . . circulagéo e de seguranga
previstos , por terceiros
. N&o cumprimento dos requisitos . .~ |- Inspecdes de seguranca ferroviaria Reforgar o controlo através de
Incumprimento dos . N - Condicionamento da autorizagé@o L . ) ~ L
h ) do Sistema de Gestéo de - Auditorias a processos criticos para ~ inspecOes de seguranca ferroviaria e
procedimentos previstos no de seguranca . Regulacéo e 7 o
2 . ~ Segurancga (SGS) por o a seguranca ferroviaria . Moderado |auditorias a processos criticos para a
Sistema de Gestao de ) ) - Agravamento das condi¢des de ) - Compliance o
incumprimento dos . = - Certificacéo de pessoal para tarefas seguranca ferroviaria (reforco de
Seguranca (SGS) pela IP i circulagéo e de seguranca . )
procedimentos, pela IP criticas equipa)
- Reporte de anomalias com impacto . .
~ ~ . - Reforgar a andlise conjunta das
) < N&o apresentagéo de - Condicionamento da autorizagdo [na seguranca 2o ;
Falhas na troca de informagéo | h h A ocorréncias classificadas com
A indicadores/medidas de seguranga |[de seguranca - Partilha diaria e mensal de . - o
3 |sobre ocorréncias entre IP e Operacional Moderado |significativo impacto na seguranga

operadores ferroviarios

para ocorréncia com significativo
impacto na seguranca ferroviaria

- Agravamento das condicdes de
circulagéo e de seguranca

informacéo relativa a ocorréncias com
potencial impacto na seguranca
ferrovidria

Indisponibilidade técnica dos
sistemas/equipamentos de
seguranca ferrovidria

Circulagdo de comboios em modo
degradado de exploracao

- Agravamento das condicdes de
circulagéo e de seguranca
ferrovidria

- Agravamento da desempenho da
infraestrutura

Monitorizagéo da aplicacéo dos
procedimentos de seguranga
especificos devido a falha e
indisponibilidade nos sistemas
técnicos de seguranga da circulacéo

Operacional
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medidas (reforgo de equipa)
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Né&o integracéo dos sistemas

N&o existe um sistema Gnico que
efetue a gestdo integrada das

- Dificuldade em demonstrar o
controlo das ocorréncias a
entidades externas

- Dificuldade em registar, controlar
e gerir as ocorréncias

Necessidade de verificacéo
redundante e andlise das ocorréncias

Implementacé&o do sistema Sistema
de Gestédo de Ocorréncias: SGO

informaticos de suporte & gesté@o|ocorréncias e respetivo . . N Tecnoldgico Moderado | . - . S
o . - Dificuldade no controlo da e registo dos indicadores comuns de (integragdo de sistemas de apoio a
da seguranca ferrovidria encaminhamento, tratamento e o . -
s aplicagéo das recomendagdes seguranca exploragéo e seguranga)
monitorizag&o . ;
resultantes de agdes inspetivas e
investigacdes de
acidente/incidente
- Agravamento das condicdes de
Reincidéncia de ocorréncia com |circulacéo e de seguranca ~ =
. . ~ N . g Inclusdo no Plano de Manutencéo
= = ) impacto na circulagéo devido a ferroviaria e da qualidade da .
Né&o adocéao das medidas de ~ ~ ) ) dos indicadores comuns de
. nao adogdo de medidas infraestrutura L - =
mitigag&o propostas pelas P . . . Monitorizagéo periédica da Regulacgéo e seguranca (nomeadamente
o . decorrentes das acdes inspetivas |- Incumprimento de requisitos . - . . Moderado . =
acdes inspetivas de seguranca implementacgédo das medidas Compliance precursores de acidente) e das ndo

ferroviaria

de seguranca ferroviaria (restricdes
orcamentais e deficitario
acompanhamento das medidas)

especificos do Sistema de Gestao
de Seguranga (concecéao,
manutenc¢do e operacdo da
infraestrutura)

N&o cumprimento das
recomendacdes propostas no
ambito das investigacdes de
acidente

Né&o adocao de recomendagdes
decorrentes das investigacdes de
acidente devido a:

- Restrigdes orcamentais

- Alteragédo das politicas de
seguranga

- Falta de clareza de algumas
recomendagdes propostas

- Atraso nos processos/demora
na identificagéo das
recomendacdes

- Ocorréncia (reincidéncia) de
acidentes, quase acidentes e
incidentes

- Agravamento das condicdes de
circulagao e de seguranca
rodovidria e da qualidade da
infraestrutura

- Diminuig&o dos niveis de
seguranca da circulagao

Monitorizag@o mensal da
implementacédo das recomendacdes

Regulagéo e
Compliance

Incumprimento dos prazos dos
processos de \erificacéo de
compatibilidade de material
circulante com a infraestrutura
ferroviaria

- Prazos acordados com entidades
externas (por exemplo: operadores
e empreiteiros)

- Atraso na execucao de trabalhos
de empreitadas e prestacoes de
senigos por falta de equipamentos
ferroviarios

- Perda financeira
- Reputacéo do Grupo IP

Realizagdo de planeamento conjunto
com a IPE para inspegéo técnica aos
weiculos ferroviarios

Regulacgéo e
Compliance

Erros/Falhas no processo de
investigacéo de
acidentes/incidentes

- Faworecimento de uma das
partes enwlvidas no
acidente/incidente

- Incorreta interpretacéo dos
acontecimentos

- Perda financeira
- Reputacéo do Grupo IP

Andlise e monitorizagéo aos
processos de investigacéo de
acidente/incidente, validando as
conclusdes e recomendagdes

Regulagéo e
Compliance
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10

Falta de recursos humanos com
competéncia técnica na area
ferroviaria

- Dificuldade de realocacéo de
recursos especificos

- Fragilidade na tramitagéo e
prestacdo de evidéncias
necessarias a revalidagéo da
Autorizacdo de Seguranca
atribuida a IP

- Diminuig&o dos niveis de
seguranga

- Condicionamento da autorizagé@o
de seguranca

- Afeta negativamente a qualidade
do senigo

- Incumprimento de normas e
procedimentos de seguranca

- Gestao de prioridades
- Dar prioridade aos requisitos com
cumprimento legal

Afetacao de colaboradores a area de

Moderado o
seguranca ferrovidria

Operacional 9

11

Né&o integracéo dos sistemas
informaticos de suporte a gestéo
da seguranga rodoviaria

N&o existe um sistema Unico que
efetue a gestdo integrada das
ocorréncias e respetivo
encaminhamento, tratamento e
monitorizagao

- Dificuldade em demonstrar o
controlo das ocorréncias a
entidades externas

- Dificuldade em registar, controlar,
gerir e pesquisar as ocorréncias

- possibilidade de tomar decis6es
mal fundamentadas

- baixa fiabilidade nos resultados
alcangados

Procura de informag&o em varios
sistemas

Desenwlvimento de um sistema de
Gestdo Unico de ocorréncias:
sistema de gestéo rodovidria

Moderado

Tecnoldgico 6

12

Né&o adocao das medidas de
mitigac&o propostas pelas
acdes inspetivas de seguranca
rodoviaria

Né&o implementacéo nos prazos
expectaweis das medidas
preconizadas nos atos inspetivos
pelas unidades organicas
responsawveis pela sua
implementacédo (DRR e DCO)

- Impacto negativo nos indicadores
de seguranca estabelecidos no
Contrato de Concessao

- Agravamento das condicdes de
circulagéo e de seguranga
rodovidria e da qualidade da
infraestrutura

- Reincidéncia dos mesmos
problemas

- Consequéncias negativas na
imagem da empresa / descrédito

Area partilhada com a DRR para
controlo da calendarizagédo das
medidas propostas

Desenwolvimento de médulo de
monitorizacao de intervencédo no
ambito do Sistema de Gestao de
Seguranga Rodoviario

Regulagéo e
Compliance

13

Falta de recursos humanos com
competéncia técnica na area de
seguranca rodoviaria, e com
meios necessario e adequados

- Insuficiéncia de recursos
humanos com competéncias
técnicas especificas

- Dificuldade de realocacéo de
recursos especificos

- Insuficiéncia de recursos
materiais

- Dificuldade na gestdo do volume
de trabalho solicitado a SS-SGR;
- Insuficiente abrangéncia do
territério nacional no que respeita
as acgdes de inspegéo de
seguranca rodoviaria

- Diminuig&o dos niveis de
seguranga

- Agravamento da qualidade da
infraestrutura

- Falta de capacidade de atuagéo
preventiva na seguranca rodoviaria
e de disponibilidade para encetar
atividades conducentes a melhoria
de processos existentes

- Decréscimo na qualidade do
trabalho desenwolvido

- Deficiente resposta a
solicitagdes nédo planeadas

- Exposicéo a nivel superior das
necessidades face &s atribuices da
unidade organica relativamente a falta
de recursos humanos

- Alocacao extraordinaria a situacdes
consideradas urgentes e importantes
de recursos humanos afetos a outras
tarefas (com impacto significativo no
trabalho desses recursos)

- Afetacao de colaboradores a area
da seguranga rodoviaria

- Reforco dos meios necessarios ao
apoio da atividade dos inspetores,
nomeadamente viaturas

Operacional
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Auséncia de um sistema de
gestdo de apoio a decisdo para
as intervengdes de seguranca
rodoviaria

14

Existéncia de informag&o dispersa
ou mesmo inexistente, nao
integrada, o que ndo permite uma
identificacdo dos trechos de
estrada de maior risco (seguranca
rodoviaria) suscetiveis de grande
melhoria por intervengdo, bem
como avaliagdo de intervencées
alternativas que vise a definicdo do
tipo de atuagdo mais eficaz (com
melhor reducéo/impacto na
sinistralidade rodoviaria)

- A auséncia de um sistema de
Gestao de risco impede que se
tomem as decisdes de
investimento com mais beneficio,
e mais adequadas do ponto de
vista da mitigagdo eficiente das
consequéncias resultantes de
acidentes

- Avaliagéo subjetiva dos
problemas relacionados com
seguranca rodoviaria

- Solicitagédo ao LNEC de proposta de
definicéo do sistema

- Informaga&o interna alertando para a
necessidade/risco

Operacional

g

Desenwohimento de um sistema de
Gestdo de risco para apoio a decisdo
no que respeita as intervengdes de
seguranca rodoviaria

Falta de recursos disponiveis na
Coordenacdo de seguranga em
obra

15

- Ocorréncia de acidentes, quase
acidentes e incidentes

- Probabilidade de exposi¢céo ao
risco de doengas profissionais

- Coimas por incumprimento legal
- Sobrecarga de trabalho e
diminuicdo do tempo de afetacéo
dos Coordenadores de Seguranga,
por empreitada/prestacdo de
Senicos

- Atraso/Interrupcéo da obra

- Otimizacao dos recursos

- Uniformizacé&o de procedimentos e
formularios

- Apoio dos Técnicos de Seguranga
no trabalho (nivel V)

- Formacéo

Operacional

- Planeamento integrado
(empreitadas) tendo em consideracao
a disponibilidade de coordenadores
de seguranga em obra

- Reforgo dos recursos humanos para
assegurar a atividade de
Coordenacao de Seguranca (ou
através de recrutamento ou
contratacao de prestacéo de
Senigos)

Deficiente implementagéo das
medidas de seguran¢a e saude
no trabalho

16

- Inadequabilidade das medidas
preventivas/protegéo para a
atividade (por exemplo: normas e
procedimentos de seguranca e
saulde desatualizados, nédo
desenwvolvimento de agées de
avaliacdo e de controlo de riscos
profissionais, etc.)

- Incumprimento das medidas de
seguranga

- Inexisténcia/deficiente resposta a
Né&o Conformidades (NC)
levantadas

- Falhas na \erificacdo e
acompanhamento dos requisitos
dos critérios de seguranca no
trabalho

(Aplicavel & IP e ao empreiteiro)

- Ocorréncia de acidentes, quase
acidentes e incidentes

- Interrupgé&o da circulacao

- Coimas por incumprimento legal
- Atraso/Interrupgéo da obra

- Elaboracgéo / atualizagéo de
documentos normativos e
regulamentares

- Avaliagéo de Riscos Profissionais

- Andlise de Acidentes, incidentes e
quase acidentes

- Realizagédo de agdes de informacéao
e formagéo aos trabalhadores

- Realizagédo de acdes de avaliagcéo
(inspe¢des e auditorias) para
verificac@o do planeamento e da
implementacéo das medidas de
seguranga

- Definigdo dos Equipamento de
Protecdo Individual (EPI) e
Equipamento de Protegdo Coletiva
(EPC) em funcéo das atividades
desenwlvidas

- Promog&o da \igilancia da
seguranca e salde dos trabalhadores

Regulagéo e
Compliance

- Reforco das medidas
implementadas (através do reforgo de
meios humanos ou prestacéo de
Senigos)

- Reforco da promogéo da cultura de
seguranga na empresa

Moderado
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Falta de controlo dos
equipamentos de seguranga

E o prestador de senigos que
efetua o controlo destes

- Dificuldade na gestao de
sistemas de seguranga contra
incéndios

- Existéncia de falhas dos

Inspecdes/auditorias internas no

17 |contra incendios em edificios ) . equipamentos de seguranga ambito da seguranca contra Operacional
equipamentos do seu ciclo de . A o o e
(SCIE) = contra incendios em edificios incéndios em edificios (SCIE)
manutengao
(SCIE)
- Prazo de validade expirado
- Coimas
A IP ndo detém senigo de
autoprotecdo em matéria de
seguranca a instalagées, tendo de
contratar externamente uma ; - .
- Dificuldade na gestéo operacional
Interrupcdo na prestacao de empresa de seguranca. Falhas no da seguranca
18 P& P ¢ processo de contratagcdo poderdo 9 ca. Revisdo do modelo de contratacao Operacional

senicos de Vigilancia Humana

expor a empresa (0 seu patriménio
e os seus Utentes/clientes) ao
risco de atentados a integridade
do patriménio e seguranca dos
utentes.

- Indisponibilidade de senico de
vigilancia.

Diwlgacéo de informacgéao

- Acesso indevido a informacéo por
pessoas ndo autorizadas

- Prejuizo para a imagem da
empresa

- Incumprimento da " lei" de
protecéo de dados

- Assinatura de compromisso de
sigilo profissional por todos os
colaboradores com acesso a
imagens de videovigilancia

Regulacgéo e

9 legalmente protegida ) Transm|§sao de |nforma~gao - Diwlgacéo de dados - Registo de NUIPC (Nimero Unico Compliance
confidencial a pessoas nao . P ) = .
. confidenciais ou sensiveis de Identificag&o do Processo Crime)
autorizadas . ~ .
(redundante com a designagdo do |em todas as imagens de
risco) videovigilancia retiradas do sistema
- Danos reputacionais - Procedimento interno
Ameacas a seguranga e ) (GR.IT.SEG.001) para comunicacao ~
. ) - ) . - - Perda de vida humana . Regulagéo e
20 [integridade fisica das pessoas e |Roubo, vandalismo, intrusdes S de ocorréncia R
- Danos no patrimonio da IP N ) Compliance
bens ~ . ~ - Comunicages as autoridades
- Interrupgéo da circulagéo S
policiais
Atravessamento nas Passagens
de Nivel (PN) sem cumprimento
Desrespeito pelas regras de das normas de - Danos matérias ~ I ~
R ) - Acdes de sensibilizacao Regulagéo e
21 |atravessamento no canal seguranga/sinalizacao e - Danos na vida humana ~ ) ~ )
o - ~ N . ~ | - Instalag&o de barreiras/vedagéo Compliance
ferroviario atravessamento/circulag@o em - Interrupgé&o/atrasos da circulagcao
locais n&o autorizados
(trespassing)
Na desocupacgéo de - - -
. . - e - - Acdes de formacao/informacao =
Ameagcas a integridade fisica por|terrenos/edificios que foram - Danos matérias . Regulagéo e
22 ~ . ) internas )
desocupagéo ilegalmente ocupados por - Danos na vida humana Compliance

terceiros/outras construcdes

- Articulagéo com 6rgéos de policia

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015

Moderado

- Reforco de inspecdes / auditorias
de seguranca contra incéndios em
edificios (SCIE)

- Centralizar alarmistica na Central de
Seguranca

- Reforco de medidas de
sensibilizacao

- Manutengé&o das medidas
implementadas

Refor¢o das acdes implementadas

- Reforgo das agdes de
sensibilizacao/dissuasdo

- Andlise de "pontos negros”

- Supressao de Passagens de Nivel
(PN)

Reforgo das acdes implementadas
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Os 6rgédos nem sempre
P O comunicam de forma adequada e Procedimento interno - S
Auséncia/informacao nao . - o Reforgo de agdes de sensibilizagéo
! P . atempadamente acontecimentos |Impossibilidade de comunicagdo |(GR.IT.SEG.001 - Tratamento de ; ; .
23 |fidedigna dos 6rgéos relativa a . 5 . A A Operacional 8 Moderado |relativamente aos procedimentos
que tiveram dano quer para os as autoridades de ocorréncias Ocorréncias na vertente .
ewventos . . . implementados
seus utentes da infraestrutura, administrativa)
quer para o patriménio da IP
No ambito da seguranca e salde
no trabalho/instalacées e
seguranca da exploracao.
Causas:
- Falhas no planeamento de
emergéncia e - Plano anual de simulacros
exercicios/simulacros - Danos reputacionais - Formacéo aos Agentes de protegao
24 |Falhas na gestdo da emergéncia|- Falta de meios humanos e - Perda de vida humana Civil Operacional 6 Moderado |Reforcar as agdes implementadas
técnicos - Danos no patriménio da IP - Formacéo as equipas de
- Demora na comunicagéo da emergéncia
emergéncia
- Falhas na articulagdo com os
intervenientes em situagéo de
emergéncia na infraestrutura
rodoferroviaria
- Validag&o dos resultados por outros
elementos da equipa
- Criar meios complementares de
~ ) N - Incorreta avaliagéo de risco de auxilio na caracterizagdo das
- Nao cumprir a atualizagéo o A : -
. sinistralidade associado a cada N ~ Passagens de Nivel (PN), que
prevista no DL 598/99 ; - Concretizacdo das agbes para a ) : L
o Passagem de Nivel (PN) . . permitem reduzir o tempo necessario
. N (periodicidade 5 anos) ) . - atualizac&o da caracterizagéo de 5 . L T
Desajustada caracterizacédo das s - Incorreta identificagé@o do R . a medicéo de visibilidades na
25 . - Desatualizagao dos dados da . ) ~ em 5 anos (prevista no DL 598/99) Operacional 9 Moderado S
Passagens de Nivel (PN) s . ~ investimento na supresséo de ~ caracterizacao
caracterizagdo por modificacdo da . - Manual de Manutengé&o de
K " Passagens de Nivel (PN) N - Aumento do n° de elementos que
enwlvente a Passagem de Nivel L Passagens de Nivel (PN) A L
*PN) - Desadequada avaliag&o das realizam caracterizag@o
necessidades de intervengao - Prever auditorias internas aos
trabalhos previstos no Manual de
Manutengdo de Passagens de Nivel
(PN)

Erros/Falhas nos processos de

26 | .
licenciamento

- N&ao consulta da IP em
processos de licenciamento (fator
externo)

- N&o cumprimento do
procedimento interno pelos 6rgéos
(fator interno)

- Atraso no cumprimento do Plano
de Supresséo e Reclassificagé@o
de Passagens de Nivel (PN)

- Reputagéo do Grupo IP

- Licenciamento técito contrario
aos interesses da IP

Procedimento REFER
(desatualizado)

Operacional
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Rever, adaptar e implementar
procedimento a semelhanc¢a do que
existia na REFER
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27

Avaria nos sistemas de
seguranca nas Passagens de
Nivel (PN)

Avaria dos sistemas impedindo o
normal funcionamento da
Passagem de Nivel (PN)

- Ocorréncia de acidentes, quase
acidentes e incidentes

- Diminuig&o dos niveis de
seguranga

- Reputacdo do Grupo IP

- Restri¢des do trafego

Restri¢gdes nas condigbes de
circulagé@o de comboios

Operacional

- Insuficiéncia de recursos

- Elaboracédo de Procedimentos
internos

- Prever auditorias internas aos
trabalhos previstos no Manual de
Manutencgédo de Passagens de Nivel
(PN)

- Criar meios complementares de
auxilio na verificagdo periédica da
visibilidade das Passagens de Nivel
prevista no "Manual de Manutengdo
de Passagens de Nivel " (permitem
reduzir o tempo necessario a
medicao de visibilidades na inspecao
e aumentar a fiabilidade desse
procedimento)
- Assegurar a resposta imediata para
a reparagéo dos sistemas ou meios
humanos para guarnecimento e
comando manual da Passagem de
Nivel (PN)

- Auditorias e \istorias técnicas no
ambito dos procedimentos
aplicaweis em matéria ambiental

especificos do Sistema de Gestéo
de Seguranga (concecéo,
manutengdo e operagdo da
infraestrutura)

) . ~ humanos com competéncias - Coimas/Multas ] )
Incumprimento de legislacio L p = - Diwlgar normas, procedimentos, ~ . - ’
. ) técnicas especificas - Reputacéo do Grupo IP o ~ Regulacéo e Uniformizag&o de procedimentos da
28 |ambiental em vigor na fase de A ~ |diretrizes e efetuar acdes de . Moderado
. - - Insuficiéncia de recursos - Atrasos no langamento/execugéo - Compliance ex-IPC e ex-REFER
projeto, obra e exploragéo . formagé&o para melhorar o
materiais das obras h
. . desempenho das equipas externas e
- Falta de qualidade do projeto .
internas
- Agravamento das condi¢des de
circulagéo
A - Intervencdes identificadas mas |- Diminui¢&o dos niveis de Refor¢co Recursos Humanos com =
Avaliag8o ndo atempada das - ) L . ) Melhorar a coordenag&o com as
S o néo realizadas atempadamente seguranca rodoviaria competéncias ajustadas e reforgo . . A
29 |[condigdes fitossanitarias da A ) ) L .~ _ | Operacional Moderado |equipas de fiscalizag&o internas
o por falta de meios humanos e - Agravamento da qualidade da dos meios de diagndstico (aquisicao . . .
arborizagéo . ] o através de reunibes periédicas
materiais infraestrutura de registografo)
- Ocorréncia de acidentes
- Reputacédo do Grupo IP
-Incorreto
- Auditorias no ambito do sistema |acompanhamento/monitoriza¢éo
de gestdo de emergéncia -Dificuldade na deteg&o de n&o N .
o . ~ . Assegurar a constitui¢do das equipas
) - Auditorias no Sistema de Gestéo [conformidades ~ . )
Incumprimento do Programa de . . Regulacéo e que permita o cumprimento do
30 L de Seguranca - Incumprimento de requisitos . Moderado A
Auditorias Compliance Programa (refor¢o de meios

humanos)
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Desatualizacdo das
31 |normas/procedimentos/documen
tos técnicos internos

No ambito de
normativos/regulamentagao
europeia e nacional (por exemplo
na segurancga rodoferroviaria,
ambiente, etc.) e seguranga de
pessoas e bens.

- Condicionamento da autorizagé@o
de seguranca

- Incumprimento da completude
das regras definidas pelas
Autoridades Nacional e Europeia
de Seguranga Ferrovidria

- Atuagdo diferenciada por falta de
uniformizac&o de critérios a nivel
nacional

Desenwolvimento de trabalhos para
elaboragéo de proposta de
atualizacéo do capitulo 5 do Caderno
de encargos tipo de obra

Regulagéo e
Compliance

Falta de capacidade de resposta

32 da IPE

Solicitages da DSS a IPE para:
investigacdes de acidentes,
elaboracéo de projetos e
assessoria técnica.

- Atraso no inicio das acdes
planeadas

- Agravamento das condicdes de
circulacéo e seguranca e da
qualidade da infraestrutura

- Incumprimento dos indicadores
de seguranca estabelecidos no
Contrato de Concessé&o e nos
instrumentos de politicas publicas

Maior acompanhamento na fase
anterior a resposta da IPE

Operacional

g
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8.25 REPRESENTACAO INTERNACIONAL (RIT)

Misséo: Assegurar a representacéo institucional da empresa e do CAE em entidades internacionais do setor Baixo
rodoferroviario, e o relacionamento institucional com entidades estrangeiras congéneres e empresas Moderado
Elevado

do setor dos transportes.

Muito elevado
Dono do Risco:  Francisco Cardoso dos Reis Valor Médio do Risco

N

Deficiente acompanhamento nos
diversos foruns, GT (Grupos de
Trabalho) internacionais realmente
pertinentes. Dispersdo de recursos

) ~ P Promocéo e gestéo da informagéo
e informag&o. Auséncia ou ¢ 9 ¢

transversal a empresa através de

fragilidade de resposta a Adog&o de normativos, - h
S . L Implementacéo de procedimentos de
- - solicitagcdes externas. A possivel |enquadramento legais e iniciativas - : ~
Auséncia de coordenagéo nos A 2 . P gestdo do fluxo de informacao com
auséncia de coordenagéo &, externas com impacto técnico,

Operacional 6 Moderado |de reunides periddicas e de reporting,
entre a Representagéo Internacional
(RIT) e as diversas unidades
organicas enwlhvidas na atividade
internacional

1 [processos internacionais do

essencialmente, de cariz interno  [financeiro e legal na atividade da
sector enwlvendo a IP

ao Grupo IP, embora se possa empresa em divergéncia com o
considerar também a componente |interesse da IP

externa. E essencial a
coordenacdo das posicoes
tomadas pelos representantes da
IP nos varios organismos que a
empresa integra.

- Nao aceitacéo pela comissédo da

~ - proposta de participagéo - N&o retorno financeiro e
Né&o participag&o no programa L h .
P N . |apresentada tecnolégico obtidos através da .
2 |no ambito da iniciativa europeia . o Operacional
Shift2Rail - Falta de recursos e meios para |participagdo no programa
uma adequada participag&o no - Reputagé&o do Grupo IP
programa

A ndo tradugao leva a ineficiéncia

. . - Incumprimento de legislagao
na defesa do interesse nacional na P gisiag

europeia

N&o traducéo nas ETI
(Especificacao técnica de

. o criacao das especificagdes T X Regulagéo e
3 |interoperabilidade) das . Q ) P Q.. - Consequéncias financeiras por g .(;
. . técnicas da interoperabilidade . Compliance
caracteristicas proprias da o ~ alteragdo imposta de
X . . ferroviaria - Gestao da o X
infraestrutura ferroviaria nacional caracteristicas da infraestrutura
Infraestrutura
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8.26 SECRETARIA GERAL (SGR)

Misséo: Assegurar o apoio de funcionamento aos Orgéos de Gestéo e de Fiscalizagéo do Grupo IP, bem como Baixo
a ligacdo com as Unidades Organicas e a gestdo documental da empresa-mée. Moderado
Elevado

Dono do Risco:  Maria Toioko Ramos

Muito elevado

~

Valor Médio do Risco

Falhas no registo e distribuicao ) o - Implementacéo da instrucdo/norma
. X Extravio / Distribuicdo incorreta de |Atraso/ndo tratamento da . . ~
1 |da correspondéncia recebida na A . = Operacional Moderado |interna sobre a recegédo de
correspondéncia informagéo ’
sede expediente
Nas Empresas participadas, como
registam diretamente o Implementag&o da instrugdo/norma
2 Falhas no registo de expediente [expediente, ndo esté assegurado |Perdas de expediente direcionado Operacional Moderado intZrna sobr?a a rececio c(l;e
enviado ao CAE/CA que a SGR rececione todo o ao CAE/CA P h ¢
. expediente
expediente enderegado ao
CAE/CA
- Formacao (em articulagdo com a
ACD)
. - Incapacidade de encontrar os - Elaboracgéo e Diwlgagdo de Regras
- Por desconhecimento do novo Lo ; =
. ~ A . . documentos de boas préticas de classificagé@o
Falta / Incorreta classificacdo  [conceito de classificacao . . . ) =
3 B - Erros e inconformidades na Operacional Moderado |(em articulag@o com a DDO)
dos documentos em SAP - Por resisténcia a aplicacao das o I o -
rearas de boas prticas de DMS transmisséo de expediente ao - Criagdo de relatério SAP para
g p CAE/CA monitorizar a classificagéo de
documentos (DSI em articulagéo com
a SGR)
- Dispersao geografica do arquivo
~ . - Perda de arquivo resultante de = =
Inadequada gestéo do arquivo . - . Elaboracéo e Implementacéo de
4 - mudangas Perda de documentos / informagéao Operacional . ~ ; .
fisico do Grupo IP L ) instrugdo/norma interna de Arquivo
- Auséncia de regras definidas na
P
. InstalagBes sem condicdes de ) - Elaboragéo de instrugdo/norma
Inadequada conservagdo de ~ ) - Deterioragdo de documentos . . ~ ~
5 ; conservagao para determinada : ~ Operacional interna de Adequagéo, Consenagao
documentos em arquivo . . - Perda de informagéo . ;
tipologia de documentos e Limpeza dos espagos de Arquivo
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Né&o desenvolvimento de Tabela
6 |[de Avaliagdo e Selecédo
Documental

Falta de defini¢éo de prazos de
conservacdo e de destino final das
séries documentais

- Nao preservagdo de documentos
em arquivo

- Manutengéo de documentos em
arquivo para além do tempo
necessario (consequéncias na
ocupacéo de espago / custos
acrescidos, etc.)

Operacional

Elaboracao/Implementagéo da Tabela
de Avaliacéo e Sele¢do Documental

Diwlgacao de informacéo
7 |reservada / confidencial /
sensivel

- Acesso indevido a informagé&o por
pessoas nao autorizadas

- Transmissé&o de informacao
confidencial a pessoas nao
autorizadas

- Prejuizo para a imagem da
empresa

- Diwlgacéo de dados
confidenciais ou sensiveis

- Os niveis de acesso a informacgédo
do CAE/CA sao definidos por
areas/perfis de acesso diferenciados
- Os colaboradores da SGR sé&o
continuamente sensibilizados para a
o dever do sigilo no desempenho das
suas funcdes

Regulacéo e
Compliance

Inadequada transmisséo das
decisdes CAE/CA

Erros/Falhas na elaboracéo/
transmissdo em deliberagdes das
ata das reunides do CAE/CA do
Grupo IP

- Orientagdes transmitidas néo
estdo em conformidade com as
decisGes tomadas em reunido pelo
CAE

- Orientagdes do CAE/CA néo
transmitidas ao Grupo IP

Monitorizagé@o das Transmissdes as
unidades organicas

Operacional

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015

154174



8.27 IP ENGENHARIA (IPE)

A

Miss&o: Prestar servicos de engenharia de transportes de suporte & atividade da IP e em projetos Baixo |3
multidisciplinares rodoviarios e/ou ferroviarios, fornecendo solucdes de mobilidade com um elevado Moderado |2t
p . ~ . . . . Elevado 7
nivel de integracédo, quer ao nivel nacional quer internacional. _
Muito elevado -
Donos do IP Engenharia — EDCF — Direcé@o de Coordenacéo e Fiscalizagdo — Jodo Carlos Lopes Rebelo
Risco: IP Engenharia — EDEP — Direcéo de Estudos e Projetos — Luis Miguel Cipriano Ferreira Valor Médio do Risco 9,0
IP Engenharia — GPC — Gestéo do Processo Comercial — Daniela Cristina Carreira do Nascimento
. ~ . . . : . . Categoria | Rl | Nivel do | Medida(s) de Tratamento do
UO |N.°| Designacéo do Risco Detalhe do Risco Consequéncias do Risco | Medida(s) implementada(s) g . . )
do Risco |Px || Risco Risco a Implementar
Constata-se alteracoes frequentes - Articulagdo proxima entre as
Alteracdes / desvios do ao planeamento da IP de Inadequada alocagao de recursos Dire¢des que promovem o
IPE - N X . investimento, nomeadamente para |(sub ou sobre alocacao) e Gestédo DER (Reunides pontuais . investimento e a IPE
1 |planeamento dos investimentos - - ~ . . o ~ Operacional | 10 Elevado )
EDCF cliente 1P os de maior dimensao, causados |subcontratacdo com impactos sobre projetos na administragéo) - Planeamento comum que reflita a
( ) por validagdes orgamentais ou de [financeiros e de planeamento intervencao e responsabilidade de
estratégia. cada interveniente no processo
. - Planeamento com necessaria
Os atrasos dos senigos P )
. ; o~ antecedéncia dos meios e recursos
partilhados na disponibilizagéo de L -
= necessarios para as prestacdes de
subcontratacdo ou de outros ;
meios necessarios a execugao de L - . Sengos '
. Relatérios e Sessdes Sistema de - Recurso a procedimentos
Atraso no tempo de resposta um contrato, induz atrasos que ) - ) ) T
IPE - . . . . Incumprimento de prazos e Gestao Integrado - Senigos . contratuais mais céleres (sem
2 |dos senigos partilhados (fora do [podem causar incumprimentos ) Operacional €) Moderado |~~~ " .
EDCF PO . " aumento de custos Partilhados (entretanto suspensas diminuic&o de concorréncia, por
ambito internacional) com responsabilidades para -
. com a fuséo) ecemplo recurso a central de
empresa. Exemplos:
. L . compras)
disponibilizac&o de \eiculos, de " .
. - Reunides periédicas com as
alojamentos, de subcontratados, . .
Direcdes IP que prestam 0s servigos
etc. ;
partilhados
Imprevisibilidade das Insuficiéncia de recursos com ~ p .
) . L - Formacéo especifica nas areas da
necessidades de trabalho no competéncias técnicas . ; =
IPE - N o e P ~ . . Pré e Pés Construgcéo
3 |ambito da Assessoria Técnica |especificas no ambito da gestdo |Deficiente desempenho Melhor Planeamento Operacional 8 Moderado - Lo
EDCF - Tipificar e atribuir prioridades aos

(em namero; complexidade; em
prazo de resposta)

de projetos para lidar com cargas
de trabalho ndo planeadas

pedidos recebidos
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Dificuldades na mobilizagéo de

- A remuneragéo de técnico
deslocado no estrangeiro (estadia
superior a 30 dias), permitida pelo
regime legal aplicavel a IPE néo
viabiliza o seu ajuste a pratica do

Perda de negdcio no caso de ndo
ser possivel mobilizar equipa

Solicitagdo de autorizacéo ao
Gowerno para criagao de regime

- Reapresentacao de solicitagé@o de
autorizacao a Tutela para criacao de
regime especial de remuneragéo
(criagao de suplemento)

- Celebragéo de seguros
especialmente adaptados para as
situagcOes de trabalho em paises de
risco

- Maior frequéncia de rotacéo do
pessoal deslocado

- Criacéo de boas condi¢des do
estaleiro

- Estabelecimento de parcerias com
empresas locais

Assegurar junto do Cliente a
adequada clarificacéo e definicdo dos
requisitos

mobilizacao/subcontratagao

gue a sua atividade em obra é
iniciada sem restricdes, o
processo de subcontratagéo deve
ser compativel. Para tal o
planeamento do cliente deve ser
fiavel.

Coordenagéo, Fiscalizacao e
Coordenacéo de Segurangca em
Obra de acordo com o mapa de
afetagdo para a empreitada

planeamento com o cliente

colaboradores para paises . . - habilitada para a participagéo em . ~ o Negécio
. mercado no pais de destino, ndo ~ ) L especial de remuneracéo (criagdo de
estrangeiros . . prestagdo de senigos (tipicamente
sendo por isso apelativa. . B suplemento)
- N na area da fiscalizag&o)
- As prestacbes em paises de
risco concorrem igualmente para a
dificuldade de mobilizac&o.
Inadequada defini¢éo dos
Deficiente definicéo dos requisitos/ especificagbes - Deficiente execugé&o da obra
. . técnicas do contrato da (desvios de qualidade e/ou custo  [Acompanhamento interno do Projeto .
requisitos contratuais ) N . ! - Operacional
(empreitada) empreitada devido a deficiente e/ou prazo) pela Pré-construgcao
preparagdo do processo de - Trabalhos adicionais
contratacao.
A definicdo dos critérios de
avaliacdo das propostas pode
O desajuste do procedimento e/ou [conduzir a que ndo seja - Recurso a Sistemas de
dos critérios de avaliagcéo das selecionada a que melhor se Qualificagéo no sector especial do
Inadequacéo dos adjudicatérios propostas pode conduzir a que a |adequa aos objetivos de execugdo [Codigo dos Contratos Publicos (CCP)
selecionados ! empresa ndo disponha de todas  |do contrato com qualidade, para garantir a selecao de empresas | Operacional
0s meios para selecionar aquela |cumprimentos de prazo e com capacidade técnica minima
que melhor se ajusta aos objetivos |orgamento. (Se ndo intervierem técnica e financeira
gue presidiram a consulta critérios de valia técnica das - Critério de avaliacéo IP: prego
propostas a probabilidade
aumenta)
Nos casos em que a formacao das
equipas de Gestao, Coordenagéo,
Fiscalizacéo e Coordenagéo de Deficiente desempenho na
Seguranca em Obra é mista (na  [prestagéo de senigos se ndo
Indisponibilidade de recursos por grande maioria), incorporando houver provimento das posi¢des
) posicdes externas, para assegurar [subcontratadas de Gestao, Coordenagéo conjunta do .
dificuldade no processo de Operacional

Processo a rever nos Sistemas de
Qualificacéo a langar no ambito do
Plano Estratégico dos Transportes e
Infraestruturas (PETI3+), devera estar
associado a critérios de avaliacdo de
valia técnica e/ou de definicdo do
valor de preco anormalmente baixo
para garantir o adequado
desenvolvimento do contrato

- Reforco da coordenacgéo conjunta
do planeamento com o cliente

- Antecipar o processo de
subcontratagéo
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Deficiente desempenho dos
empreiteiros

O incumprimento da prestagé@o
dos empreiteiros em obras IP tem
reflexos diretos nas prestacfes de
senicos de Gestdo, Coordenacao,
Fiscalizacdo e Coordenagéo de
Seguranga em Obra que, no
ambito das suas
responsabilidades, deveréo atuar
de forma ativa, eficaz e eficiente
para 0s minorar.

- Desvios/incumprimento dos
Planos

- Diminui¢&o das condicdes de
Seguranca

- Desvios na qualidade, custo e
prazo

- Projecéo negativa da imagem da
P

- Acompanhamento e monitorizagéo
dos trabalhos da empreitada

- Assegurar o adequado e atempado
reporte ao dono de obra

Operacional

2

- Reforcar os meios humanos das
equipas de Fiscalizacdo das
empreitadas cujos adjudicatarios
sejam identificados com
probabilidade de incumprimento, seja
pelo histérico de empreitadas
recentes, seja por deficiente
desempenho na prépria empreitada
em questéo

- Reforcar a coordenacdo com o
cliente de forma a viabilizar a tomada
de medidas por este em tempo
oportuno

Falta de recursos humanos para
a realizacédo da revisdo de
precos

- Dificuldade no acesso a
informagéo.

- Demora na formalizac&o dos
adicionais aos contratos de
empreitada.

- Indisponibilidade de meios
resultante da dificuldade de
planeamento da sua afetagéo.

Atraso e/ou Impossibilidade de
proceder ao procedimento legal de
fecho de contas das empreitadas

- Elaborar lista de documentos e
dados necessarios

- Reforcar o acompanhamento dos
pedidos de informacéo

Operacional

Refor¢o de meios humanos com

6 Moderado . -
conhecimento técnico

10

Falta de recursos humanos para
analise de reclamacdes de
Reequilibrio financeiro de
contratos

Dificuldade/desadequacéo e ou
atraso na analise do processo em
resultado de:

- Dificuldade no acesso a
informag&o;

- Mudanga de interlocutores
(Dono de obra, Empreiteiro);

- Indisponibilidade de meios
especializados internos e que ndo
serd adequado subcontratar.

Defesa deficiente do interesse do
Dono de Obra (IP)

- Elaborar lista de documentos e
dados necessarios

- Reforcar o acompanhamento dos
pedidos de informagéo

Operacional

Reforgo de meios humanos com
conhecimento técnico

11

Saida néo suprivel de técnicos

- Dificuldade no cumprimento das
atribui¢cdes da IPE devido a saida
por rescisdo contratual dos seus

colaboradores, por reforma ou por
mobilidade interna no Grupo IP.

- Inexisténcia de mecanismos de
renovacao dos quadros técnicos.

- Incumprimento das atribuicdes
da Direcao

- Perda de competéncias técnicas
em especialidades e subdominios
de Engenharia Ferroviaria e
Rodovwiaria

- Deficiente participagédo em
processos de compra de
empreitadas, senicos, materiais e
equipamentos

- Recurso a programas de colocagéo
de estagiarios

- Aposta em recrutamento nas
especialidades técnicas ferrovirias e
rodovidrias com escassez de
recursos

Operacional

- Aposta em recrutamento nas
especialidades técnicas ferrovirias e
rodovidrias com escassez de
recursos

- Rotagdo e empréstimo de RH de
outras area do Grupo
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Indisponibilidade de recursos a
ceder pela IP

Dependéncia da IP (DRR e DRF)
para apoio de seguranga em
estrada e ferrovia, bem como para
0 apoio de limpeza de acessos e
estremas

Aumento dos processos

pendentes

- Topografia:

- Autonomizagao de equipas com
Formacé&o IET 50

- Articulag@o com os Centros de
Manutengéo

g

Topografia:

- Melhor Planeamento para
solicitagdo com maior antecedéncia
- Inovag&o com levantamentos
topogréficos no canal ferroviario com
a EM120, isentando o envolvimento
da seguranca

Falta de atualizacdo da
aplicacdo de gestédo documental
RECO

Falta de atualizag&o da aplicacao
de gestdo documental em obra
(Recolha e Classificagéo de
documentos Online em SAP)

Registos de obra n&o organizados
de forma sistemética de acordo
com o Sistema de Qualidade da
IPE, dificultando o cumprimento de
obrigac@es legais na fase de obra,
no seu fecho, ou em posteriores
acOes de reequilibrio financeiro
que venham a ser intentadas pelos
empreiteiros. (Os registos séo
igualmente imprescindiveis para
dar resposta as auditorias dos
Fundos Comunitarios.)

Processo em curso de adaptagé@o ao
SAP do sistema existente

Concluséo do desenwolvimento do
RECO

Sobreposigéo de fungdes num
mesmo colaborador/equipa
(gestéo / técnicas e engenharia
/ consultor)

Atendendo ao nimero elevado e
diversidade dos
pedidos/encomendas ha a
necessidade dos colaboradores
assumirem funcdes diferentes com
requisitos e obrigagdes distintas.

- Pode tornar os processos mais
lentos por falta de rotina e foco

- Aumento do esfor¢o na gestao
dos projetos

- Certificag8o do Sistema de Gestao
Integrado da empresa

- Sistematizar as boas praticas de
funcionamento interno e diwlgacéo
direcionada

Alteracdes / desvios do
planeamento dos investimentos
(cliente IP)

Constata-se alteragcdes frequentes
ao planeamento da IP de
investimento, nomeadamente para
os de maior dimenséo, causados
por validagdes orgamentais ou de
estratégia

Inadequada alocacgéo de recursos
(sub ou sobre alocagéo) e
subcontratacdo com impactos
financeiros e de planeamento

- Gestao DGG
- Reunides pontuais sobre projetos
na administrag&o

- Articulagdo proxima entre as
Dire¢Ges que promovem o
investimento e a IPE

- Planeamento comum que reflita a
intervencao e responsabilidade de
cada interveniente no processo

Imprevisibilidade das
necessidades de trabalho no
ambito da Assessoria Técnica
(em namero, complexidade e
em prazo de resposta)

Insuficiéncia de recursos com
competéncias técnicas
especificas no ambito das
especialidades de engenharia para
lidar com cargas de trabalho nao

planeadas

Deficiente desempenho

Melhor Planeamento

Tipificar e atribuir prioridades aos
pedidos de Engenharia
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Atraso no tempo de resposta
4 |dos senicos partilhados (fora do
ambito internacional)

Os atrasos dos senigos
partilhados na disponibilizagéo de
subcontratacdo ou de outros
meios necessarios a execugdo de
um contrato, induz atrasos que
podem causar incumprimentos
com responsabilidades para a
empresa. Exemplos:
disponibilizacéo de weiculos, de
alojamentos, de subcontratados
(prospegédo geotécnica,..), etc.

Incumprimento de prazos e
aumento de custos

Relatérios e Sessdes do Sistema de
Gest&o Integrado - Senigos
Partilhados (entretanto suspensas
com a fusao)

Operacional 9 Moderado

Incumprimento de prazos

- Desvios de qualidade e/ou custo
e/ou prazo

- Otimizar metodologias e circuitos
de comunicag&@o com os
subcontratados no Caderno de

Atraso na resposta das ) - ) Encargos Regulagéo e
5 contratuais por parte dos - N&o cumprimento de - ; - .
empresas subcontratadas ) ) - Promover reunides sistematicas de | Compliance
subcontratados compromissos contratuais com o
; acompanhamento do
Cliente . =
desenwolvimento para subcontratacao
de valor superior a 10.000 €
- Articulag@o com a DSI para planear
as datas de entrada das novas
Perda de compatibilizagédo de  |O desenwolvimento interno dentro  |As aplicagdes técnicas de versdes
ferramentas internas ap6s de um software especifico desenwolvimento interno especffico |- Criagdo de Equipa interna para P
6 L A . . ) ) . Tecnoldgico Moderado
atualizacdo de softwares licenciado é perdido ap6s a tornam-se obsoletos. (ACAD e manter e atualizar os
licenciados atualizagcdo do mesmo CIVIL 3D) desenwolvimentos internos de acordo
com metodologia e linguagem de
programag&o comum
- Incumprimento das atribui¢des
: . Direca
- Dificuldade no cumprimento das da Diregdo . - .
I s - Perda de competéncias técnicas |- Recurso a programas de colocacao
atribuic@es da IPE devido a saida L L o
o em especialidades e subdominios |de estagiarios
por rescisdo contratual dos seus ) S
. = . - de Engenharia Ferrovidria e - Aposta em recrutamento nas .
7 |Saida ndo suprivel de técnicos |colaboradores, por reforma ou por Operacional

mobilidade interna no Grupo IP.
- Inexisténcia de mecanismos de
renovacéo dos quadros técnicos.

Rodoviaria

- Deficiente participacdo em
processos de compra de
empreitadas, senicos, materiais e
equipamentos

especialidades técnicas ferrovirias e
rodovidrias com escassez de
recursos

Deficiente qualidade do projeto
(inadequada definicao de ambito
do projeto e ndo detegéo de
erros no projeto)

Deficiente qualidade do projeto
devido ao acompanhamento
insuficiente da execucéo do
projeto

- Deficiente execucdo da obra
(desvios de qualidade e/ou custo
e/ou prazo)

- Trabalhos a mais

Implementacédo das metodologias da
Qualidade, designadamente a
realizacéo de reunides de projeto,
cumprimento das etapas de reviséo e
verificacao de projeto

Moderado

Operacional 6

- Planeamento com a devida
antecedéncia dos meios e recursos
necessarios para as prestagoes de
Senicos

- Recurso a procedimentos
contratuais mais céleres (sem
diminuic&o de concorréncia, por
exemplo recurso a central de
compras)

- Adequacéo da Delegacéo de
Competéncias

- Reunides periédicas com as
Diregdes IP que prestam os senigos
partilhados

Articulag@o com a DSI para planear
as datas mais adequadas para a
entrada das novas versdes ACAD

- Recrutamento nas especialidades
técnicas ferroviarias e rodoviarias
com escassez de recursos

- Rotagé&o e empréstimo de RH de
outras areas do Grupo

- Monitorizac&o da aplicacéo das
metodologias

- Revis&o de Projeto de Execucao por
entidade externa em projetos
selecionados do Plano Estratégico
dos Transportes e Infraestruturas
(PETI3+)

- Consolidacao do Sistema Geral de
Rubricas

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015

159.174




Deficiente definicao dos
9 [requisitos contratuais (prestacao
de senigos)

Inadequada definicéo dos
requisitos/ especificacdes
técnicas do contrato de prestacao
de senigos devido a deficiente
preparagdo do processo de
contratagéo.

- Deficiente execucdo da
prestacédo de senicos (desvios de
qualidade e/ou custo e/ou prazo)
- Trabalhos a mais

- Implementagédo do Sistema de
Qualificacéo de Projetistas com
especificagdes técnicas por
especialidade e fase do projeto

- Acordo Quadro de Estudos e
Projetos a desenwolver para a IPE
com especificages por
especialidade e fase do projeto

Operacional

Inadequacéo dos adjudicatarios

10 .
selecionados

O desajuste do procedimento e/ou
dos critérios de avaliagéo das
propostas pode conduzir a que a
empresa nao disponha de todas
0s meios para selecionar aquela
que melhor se ajusta aos objetivos
que presidiram & consulta

A definicao dos critérios de
avaliacdo das propostas pode
conduzir a que nao seja
selecionada a que melhor se
adequa aos objetivos de execugao
do contrato com qualidade,
cumprimentos de prazo e
orgamento (se ndo intervierem
critérios de valia técnica das
propostas a probabilidade
aumenta)

- Recurso a Sistemas de
Qualificagéo no sector especial do
Codigo dos Contratos Publicos (CCP)
para garantir a selecao de empresas
com capacidade técnica minima
técnica e financeira

- Critério de avaliacdo IP: preco

Operacional

Definicdo fraudulenta das

Definicdo fraudulenta das

- Afeta a reputacao da empresa
- Aumento dos custos da
empreitada, prestacdes de

Moderado

Definicao dos programas preliminares
que constituem a base das
encomendas preparados em
articulagdo com todas as areas do
Grupo IP enwlvidas

Processo a rever nos Sistemas de
Qualificagdo a langar no ambito de
Plano Estratégico dos Transportes e
Infraestruturas (PETI3+), devera estar
associado a critérios de avaliagdo de
valia técnica e/ou de definicdo do
valor de prego anormalmente baixo
para garantir o adequado
desenwolvimento do contrato

- Aplicag&o do normativo interno e
europeu

11 |especificacdes técnicas dos especificagdes técnicas do senicos, materiais ~ Aplicagdo do normativo interno e Regula.gao N Moderado |- Auditoria interna ao caderno de
. . . |- Atraso na conclusédo dos europeu Compliance 2
cadernos de encargos caderno de encargos (ex.: conluio) o encargos e a processos de analise
trabalhos por erros e omissdes do
. de propostas
projeto
- Processos do Sistema de Gesté&o
Integrado certificados com atribuigdo o -
9 - uie - Auditoria anual da DAI incidindo
. de responsabilidades bem definidas e -
- Incumprimento legal ) o = sobre a execugéo de um processo de
) com diversos niveis de aprovacao ~ .
. = - Impacto reputacional ) ~ subcontratacéo selecionado pelo CA
~ Deficiente gest&o de contratos ) A interna Regulacéo e o -
12 |Gestéo fraudulenta de contratos ) ~ - Desvios na qualidade, custo e ~ . Moderado |e aplicagdo das recomendacgées
devido a atuacéo fraudulenta - Acompanhamento execugéo de Compliance

prazo
- Nao aplicacéo de penalidades

subcontratos englobados em "obras"
com relatérios sistematicos dos
Controller

- Identificag&@o de subcontrato piloto
para realizagdo de auditoria interna
pelo Sistema de Gesté&o Integrado

Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas, do Grupo IP - 2015

160.174



Dependéncia de um unico
13 |fornecedor/prestador de
senigos/empreiteiro

Os equipamentos e sistemas
instalados estdo em algumas
situacdes
(sinalizagao/telecomunicacdes)
dependentes de um
fornecedor/prestador de senigos
quer pela especificidade técnica
quer por o mercado nacional ndo
ser suficientemente aliciante para
captar o interesse de outros
fornecedores/prestadores de
Senicos

- Incapacidade de negociacao

- Sujeicdo ao pre¢o imposto

- Dependéncia da disponibilidade
do fornecedor origina:

- Atraso na
reparacao/disponibilidade do
equipamento/Infraestruturas

- Aumento do custo associado

Aprofundar know-how" de engenharia
e procura de solucdes com
dependéncia tecnolégica limitada

Tecnolégico 6

- Aprofundar know-how" de
engenharia e procura de solucdes
com dependéncia tecnolégica
limitada

- Enwolver novos parceiros no
desenwolvimento de novas solugdes

Moderado

Atraso na disponibilizag&o de
14 |informacao base pelas Dire¢des
do Grupo IP

Atraso na disponibilizagéo de
informagé&o base do Grupo IP
necessaria ao desenvolvimento
dos projetos, como, por exemplo,
os dados de trafego rodoviario,
restricdes da exploragéo
(interdi¢des), limites dos dominio
publico, etc.

- desvios de qualidade e/ou custo
e/ou prazo

- Nao cumprimento de
compromissos contratuais com o
Cliente

Articulagdo entre areas técnicas da
IPE e das Direcdes IP/IPP/IPT

Operacional

Alteragdo do contexto
econémico internacional

Alteracao do contexto econémico
internacional que podera implicar a
néo assinatura de contrato ou a
suspensao de contratos
existentes

Néo celebragéo ou a suspensao
de contrato existente

- Avaliagao continua do risco do pais
para o qual se apresentam propostas
ou se tem contrato estabelecido

- Atuacéo direta do Negécio
Internacional junto da AICEP e das
embaixadas dos paises alvo com
ewlucdo negativa

Moderado

Negdcio 8
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Deficiente informacéo sobre a

Auséncia de conhecimento de
informag&o relevante que enquadre

Incorreta avaliag&o (ou ndo

Atuacdo em parceria com empresas
locais ou com empresas

- Acdo continua de estabelecimento
de parcerias

- Atuacédo proactiva do E-NGI nos
mercados de acordo com Plano de
Atividades e Orgamento (PAO),
suportada no Protocolo para o
Desenwolvimento do Neg6cio
Internacional

(As medidas concretas a propor
estdo a ser equacionadas no ambito
da elaborag&o do Plano de Atividades

2 |oportunidade de negécio os diversos fatores técnicos e avaliag&o) da oportunidade de L S S Negécio Moderado |e Orgamento 16-18 (PAO) em curso,
) ) ) . PUN ) nacionais/internacionais experiéncia . ;
internacional financeiros da oportunidade de negocio internacional ~ onde estéa a ser delineado um Plano
- de atuag&o no mercado - o
negécio. de Iniciativas comerciais a
implementar. No entanto e apesar do
PAO ainda nao estar finalizado (e
aprovado) algumas das medidas que
estdo a ser consideradas neste
capitulo séo a Participagéo em feiras
ou eventos internacionais, o registo
da IPE em Camaras de Comércio e a
realizagéo de Missdes Técnicas,
entre outras)
- Investimento em contatos - Investimento em contatos
preliminares com os clientes preliminares com os clientes
. ~ internacionais internacionais
Desajuste na adequacéo da . L. P L. . -
: ) . I . - Participar nas \isitas técnicas - Participar nas visitas técnicas
Deficiente informagé&o proposta (ambito e preco) ao nivel . . . A . A
h L P P : - Proposta comercial desajustada  |promovidas no ambito dos concursos . promovidas no ambito dos concursos
3 |disponibilizada sobre 0 &mbito |da exigéncia do Cliente, por néo A . . Negécio Moderado . P
) - (ambito e custo) - Participar nos atos publicos de - Participar nos atos publicos de
da proposta a apresentar ter informag&o relevante sobre as
. abertura das propostas abertura das propostas
necessidades do mesmo. A A
- Ganhar experiéncia com o - Ganhar experiéncia com o
desenwolvimento de contratos em desenwvolvimento de contratos em
cada pais cada pais
- Desconhecimento dos I
) L . - Constituigdo de aceno de
procedimentos administrativos que . ~ .
~ informagé&o sobre procedimentos ' ; ~
regulam os processos de - Proposta ndo cumpre com os - . . P - Arquivo de toda a informagé&o na
~ B . L administrativos e normativos técnicos
. contratagdo dos paises. requisitos exigidos ~ estrutura da Base de Dados
Desconhecimento do - - = estudados na preparacéo das
. . - Desconhecimento das normas e |- Deficiéncias na elaboracdo das (modelos)
enquadramento administrativo e e P ] ~ propostas apresentadas e dos ~ -
R regulamentacao técnica especfifica |propostas devido a questdes A L - Elaboragéo de Relatérios de
4 |da regulamentacéo técnica das contratos celebrados nos diversos Negécio Moderado

especialidades de engenharia
em mercados estrangeiros

de certos paises (extra-UE),
diferentes das nacionais.

- Insuficiéncia de recursos com
experiéncia e competéncias
técnicas especificas no ambito da
elaboracéo de propostas.

administrativas

- Aumento de custos né@o
remunerados devido a ndo
adjudicacgéo da proposta

paises

- Acompanhamento dos resultados
dos concursos

- Selecéo de equipa especializada
para a preparagéo de propostas

Comparagéo de Resultados das
Propostas

- Participacéo nos Atos de Abertura
de Propostas
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Incapacidade de resposta

interna dos senigos partilhados

Falta de competéncias internas
dos senigos partilhados (ex.: DAJ,
DFM) ao nivel do enquadramento
juridico e fiscal em mercados

- Custos ndo previstos e ndo
remunerados na celebracdo do
contrato (avengas néo

Acompanhamento pelos Seni¢os
Partilhados do desenwolvimento dos
contratos em curso para

Prestac&o de Senigos de Assessoria
Juridico Fiscal Internacional

5 . A . orcamentadas) h o Operacional Moderado ) .
(em projetos de ambito estrangeiros. Podem ser geradas - aprendizagem sobre as exigéncias contratualizada numa base plurianual
) A ; - Incorreta avaliagéo de custos f
internacional) necessidades de recurso a dos respetivos mercados e pela DAJ
. ~ decorrentes do ordenamento L . ~
assessorias externas nao S constituicéo de acervo de informagéo
. . [ juridico e fiscal do mercado
identificadas a priori.
- Avaliagéo Perfil/Histérico Cliente na
fase de proposta
Dificuldades de faturagéo / Diferentes préaticas do cliente nos |Recebimento fora de prazo / Ndo ) . - Atuacédo direta do Chefe de
6 Financeiro Moderado

recebimento

mercados internacionais

recebimento

Projeto/empresa parceira junto do
cliente ou, em caso de litigio, recurso
a apoio dos Seni¢os Partilhados
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8.28 IP PATRIMONIO (IPP)

Misséo:

Atuar no ambito da aquisi¢cao, expropriacdo, atualizacdo cadastral e alienacdo de bens iméveis ou

constituicdo de direitos sobre os mesmos, bem como na rentabilizagéo dos ativos afetos a concessao

ou ao patriménio autbnomo do Grupo IP e ainda na gestéo e exploragéo de estacdes e equipamentos

associados, incluindo a respetiva gestédo operacional.

Dono do Risco:

Maria Teresa Afonso Vitorino

g

Baixo
Moderado
Elevado
Muito elevado

Valor Médio do Risco

Inexisténcia/incorrecéo de
titulos aquisitivos

Em regra ocorre em titulos antigos

- Impossibilidade desafetacdo do
dominio publico

- Impossibilidade de
valorizagao/rentabilizag&@o dos
ativos

- Inexisténcia de um cadastro
fiavel e completo

Operacional

Ocupacdes indevidas de imoweis
(das parcelas)

Dispersé&o do patriménio dificulta a
prevencéo de situagdes de
ocupagédo indevida

- Dificuldade de rentabilizagéo dos
ativos

- Danos ao patriménio

- Dificuldade de realizagéo de
intervencdes de manutengéo

- Delimitacdo do DPF é efetuada com
a colocacdo de marcos PE (falta uma
solucéo para o restante patriménio)

- Vistorias ao patriménio sob gestéo
da IP

Regulacéo e
Compliance

Mau desempenho dos
3 |empreiteiros/prestadores de
senicos/fornecedores

- Desvios de qualidade e/ou custo
e/ou prazo

- Perda de negécio

- Insatisfagao do cliente

Operacional

Moderado

Moderado

Caso a caso decidir qual ou quais a
medidas que podem minimizar as
consequéncias, apds andlise de toda
a documentacé&o existente, por
exemplo, recurso a levantamento
topogréfico, escritura por "uso
capido”, aplicacéo do regime juridico
do Dominio Publico Ferroviario (DPF)
e Dominio Publico Rodoviario (DPR)

- Criag&o de um plano (sistematico)
de \istorias/\erificacdes, em
articulagcao com a IP, para melhoria
da fiscalizacao

- Colocagéo de marcos de
propriedade ou outros elementos que
identifiquem o titular do imével

- Emparedamento de véos dos
edificios para dificultar a intrusdo

- Articulacdo com as forcas policiais

Definicdo/aplicagdo de metodologia
de avaliacdo de fornecedores
(Constituir uma base de avaliagéo de
empreiteiros/prestadores de senico
por forma a orientar os convtes em
funcéo da sua classificacéo)
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Identificacéo incompleta de
4 |prédios em sede de projeto de
expropriacdes

Erros e omissdes na identificacdo
de prédios e proprietérios e
demais interessados

- Repeticao de atos e
procedimentos

- Atrasos na emissao do
Despacho Declaracdo de Utilidade
Publica (DUP)

- Atraso no inicio da obra

- Danos de imagem Grupo IP

- Aumento de custos

Andlise e validagado dos projetos de
expropriagéo antes do inicio do
processo

Regulacgéo e
Compliance

2

Levantamento prévio dos projetos de
expropriacao

Avaliacdo inadequada de bens e
5 |direitos, em sede de projeto de
expropriacdes

Avaliacao desajustada que motiva
encargos acrescidos

- Aumento de encargos com
indemnizagdes

- Dilag&o temporal na conclusé@o
do processo expropriativo

- Gerador de conflitos entre
expropriados e expropriante

Lista de valores unitarios e relatérios
de avaliagéo analisados e validados
internamente

Regulagéo e
Compliance

Anélise e validacdo das bases de
avaliacdo e relatérios de avaliagao
das parcelas com recurso a base de
dados dos valores praticados em
expropriacdes na zona

6 Moderado

Por vontade dos expropriados, por
nao existir acordo ou por falta de
resposta as solicitagdes, o

- Aumento de encargos com
indemnizacdes

Anélise conjunta entre técnicos de
expropriacdo e area juridica para
decisé&o da atuacao futura

9 Moderado

prazo em processos
expropriativos litigiosos

do normal acompanhamento
técnico dos processos de
expropriacao litigiosos

- Anulacéo do procedimento ou
perda da agéo

intervenientes (Apoio Juridico e IPP)

Aumento da percentagem de o . Regulagéo e
6 o processo segue a via litigiosa com | - Pagamento de honorérios a .
processos litigiosos g . - X Compliance
aumento de riscos inerentes ao Arbitros /Peritos
custo e tempo para concretizagé@o | - Maior conflitualidade
dos processos
Pareceres, informagdes ou . P
i - - L - Prejuizos para o erério publico
Pedido de parecer ndo respostas nédo emitidas ou ~ !
. ) . A - Multas, sang6es, penalidades . ~ =
informado ou informado fora do |emitidas fora do prazo, no ambito S Melhorar a articulag&o entre os Regulagéo e
7 - Danos reputacionais

Compliance

Melhorar a disponibilizagéo de
documentac&o entre todos os
intervenientes, através da aplicagéo
de Gestédo Documental SAP-DMS

Inventério/ Cadastro dos bens
8 |afetos ao dominio publico
incompleto

Deve-se ao nimero elevado de
iméweis e sua \olatilidade
(constante entrada, saida e
mudanca de potencial de imdweis),
conciliado com a falta de recursos
humanos

Incumprimento da obrigacéo
decorrente do Contrato de
Concessao do Estado

Inventariagdo cadastral efetuada
internamente de acordo com as
necessidades e trabalho desenvolvido

Regulagéo e
Compliance

Implementar o programa de
inventariagdo cadastral

9 [Avaliacdo inadequada de ativos

Avaliacao desajustada face ao
potencial e desatualizada face ao
decurso do tempo

Colocagdo no mercado por valor
incorreto

Operacional

Criacéo de procedimento de
validacéo de avaliacdes

Moderado
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Produtos imobiliarios

Os iméweis disponiveis encontram-
se:

- limitados geograficamente
(préximo de vias férreas e vias

- Perda de negécio
- Reputacdo da IPP

10 |desajustados as solicitagdes do |rodoviarias) . N Negécio
. . . - Incapacidade de responder as
mercado - limitados na sua funcionalidade . )
) ~ necessidades dos clientes
(armazém, estacgoes, casas de
cantoneiros, terrenos estreitos
etc.)
- Dificuldade em interpretar as
necessidades do cliente - O estabelecimento de normas e
. - Desconhecimento do mercado de|- Perda de negdcio regras a pedido de informagdes por
Incapacidade de responder em - ~ . o
11 ) ; atuacao - Reputacéo da IPP Negdcio 9 Moderado |potenciais clientes
tempo/qualidade ao cliente . R - . e . .
- Dificuldade de ter em posse - Insatisfagdo dos clientes - Aplicagdo informatica para gerir as
informagé&o necessaria a resposta, solicitacdes
no tempo adequado.
N ’ Dependéncia de um Grupo - Perda de negécio - Reforco da equipa e formagdo em
Perda (dos principais) clientes . . R - vendas
12 L reduzido de clientes e/ou com - Danos financeiros para a IPP Negdcio 9 Moderado S - )
de elevado wolume de negécio ~ - Diversificagdo da carteira de
elevado peso nos resultados - Reputacéo da IPP : A -
clientes com maior representagéo
- Reforco da equipa
- Formac&ao em recuperagédo de
crédito
P . - Contratagéo de empresa
- Insolvéncia de clientes . e
~ ] . . - Perda de receita - Controlo de pagamentos L. especialista
13 |N&o recebimento de clientes - Abandono do negécio por parte o ) ~ - Negacio . .
h - Aumento de litigios - Medida de recuperagé&o de crédito - Medidas preventivas (aumento da
de clientes ~ L0 )
caucdo, analise de capacidade
financeira do potencial cliente)
- Desenwolvimento de funcionalidades
(relatérios conta corrente de clientes)
- Implementagéo de procedimento
. . . - ~ . interno de gestédo contratual
Morosidade no processo de Incapacidade em gerir as - Ineficiéncia na gestao dos ativos . .
14 < . ~ - Operacional 8 Moderado |- Planeamento integrado
contratagé@o prioridades da contratagé@o - Resposta ndo atempada . )
- Defini¢do de senice-level agreement
(SLA) com a DCL
P . < - Implementacé&o de ferramenta
. Auséncia de informacao - . Lo ~
Deficiente ) Validagéo e pagamento de faturas - informatica de gesté&o do contrato
~ organizada referente aos contratos . ) Os contratos preveem relatérios de . - .
15 [acompanhamento/gestédo dos sem monitorizagao da qualidade Operacional 6 Moderado |- Implementagéo de metodologia de

contratos

em vigor / validacao efetiva do
cumprimento do contrato.

dos senigos prestados

execugao

fiscalizacdo aos
senigos/fornecimentos prestados
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Comportamentos passiveis de

- Custos acrescidos

A existéncia de codigo de ética e os

Regulacgéo e

- Reforgo da formagao ética
- Comprometimento com o cédigo de

16 |Préticas ilicitas responsabilidade disciplinar, civil, |- Afeta negativamente a imagem ) ; ) Moderado |ética
. procedimentos de controlo interno Compliance = -
ou criminal. da empresa - Adogé&o de procedimentos do grupo
nestas matérias
Agressoes a colaboradores da . Form_agajo em tgcnlcz:ts de
- < negociagdo em situacéo de stress
Danos fisicos a colaboradores  |empresa no processo de . . ) . . Regulagéo e ’ ~
17 . ~ Danos fisicos e pessoais Articulag@o com forgas policiais R Moderado |- Procedimentos de atuagéo
da IPP expropriacdo/ desocupacao/ Compliance A
L (abordagem em equipa, nunca
demolic&o/ cobranga/ outros N
individual)
e - Dificuldade na identificacédo da
Indefinigéo de entidade que suporta a despesa
Conflito no interface dos centro |responsabilidades/atribui¢cdes dos _q P P Clarificagéo de atribuicdes quando se . Clarificacao de atribuicdes quando se
18 - Morosidade nos processos que |, . K - Negocio Moderado |7 " . ~
de lucro Centros de Lucro (IPP, IP T, DCN . ~ justifique, com a intervencéo da DDO justifique, com a intervencdo da DDO
enwolvem a intervencéo destas
e DME) . .
unidades organicas
- Criagéo pela IPP de um plano de
vistorias/verificacoes
Falhas no processo de . L - Imé6weis dewvolutos ) AmC.UIa?aD fom alp ng quia
. ~ Insuficiente realizagéo de . . respeita a acdo de fiscalizacéao,
19 |monitorizag&o/manutencéo do | - S - Perda de negécio Operacional Moderado L o
P inspegdes e \istorias. . sendo necessario que as vistorias
patriménio - M& imagem da empresa L
dos iméweis passem a fazer parte
das rotinas de fiscalizagéo da propria
P
- Ewlugd@o macroeconémica - Desenwolver uma oferta mais
desfavoravel relativamente a ; adequada ao mercado
~ o . Impacto desfavorével nos - . ~ o
20 |Alteragdes do mercado valorizagao/rentabilizag&o dos Negécio Moderado |- Acesso a informacéo especializada
. resultados K R .
ativos (Assinatura de revistas e sites sobre
- Presséo da concorréncia Mercado Imobiliario)
Desconhecimento do valor . - .
. . Execucéo de a¢des que coloquem |Apresentacéo em sede de Plano de - ~
Desconhecimento do valor histérico e cultural dos bens ’ ~ - - ) Realizagdo de agdes de
21 em perigo a presenacao deste Atividades de 2016, acdes de Operacional Moderado

histérico e cultural do patriménio

iméweis e méweis pertencentes ao
patriménio da IP

patriménio

sensibilizacao internas

22

Desconhecimento de técnicas
de conservacao e restauro de
patriménio azulejar

Desconhecimento de técnicas de
conservacdo e restauro de
patriménio azulejar pelos técnicos
da manutencgéo da IP, responséavel
por estas agdes.

Dificuldades no langamento,
execugdo ou acompanhamento da
execucgdo de acdes sobre este
patriménio

Apresentag@o em sede de Plano de
Atividades de 2016, acdes de
formagéo internas

Operacional
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Furto e vandalismo de moweis e
iméweis com valor histérico e
cultural. As causas séo diversas,

- Protocolo com a SOS Azulejo

Sensibilizacao/ articulagdo com

) desde os fatores externos ligados |Delapidagé&o / degradacéo do X Regulacgéo e X H o
23 |Furto e vandalismo R P g .p . Q g < - Instalagao de placas dissuasoras g .Q Moderado |parceiros (Orgéos de policia e SOS
a falta de segurancga puablica, ao  |patrimonio da IP . Compliance )
K de atos de furto e vandalismo Azulejo)
desguarnecimento e/ou
encerramento das estagdes, ao
abandono de muito edificado.
Auséncia de regularizagéo N
. - - Perda de patriménio com
matricial e predial atempada - . .
PR A aumento de ocupacdes ilegais - Estabelecimento de normas que
poderé implicar a existéncia de ) .
. - Vendas de terrenos de fagam transitar de forma célere os
penhoras sobre bens expropriados . h - .
P - . ) . |expropriados a terceiros com a As Regularizagbes encontram-se a processos expropriativos para a P-
Auséncia de regularizacao e aquisi¢éo por terceiros de boa fé P :
24 possibilidade de processos ser efetuadas para todas as novas Operacional Moderado |CGD

matricial e predial atempada

e ainda pedidos pelos
expropriados de ressarcimento de
montantes liquidados a titulo de
IMI e pagamento de emolumentos
em dobro.

litigiosos para ressarcimento dos
prejuizos

- Falta de atualizacéo do cadastro
do Pais

expropriacdes

N&o obsenancia de prazos legais
imperativos, que podem,
designadamente, levar a

WorkFlow documental com controlo

Regulacgéo e

- Regularizar histérico em fungéo da
disponibilidade financeira e de
recursos

25 |Incumprimento de prazos condenacdo da empresa em Perda de direitos )
- N de prazos. Compliance
processos judiciais ou &
instaurag&o de processos de
contraordenag&o contra a empresa
- . - Refor¢o da seguranca do arquivo Reforcar a seguranga do arquivo
Falta de documentos para fazer Fragilidades na instrugé@o dos ) o« ) o
) . documental, por via da organizagéo - documental por via da organizacao
. prova dos factos invocados pela  [processos, contenciosos ou . . Regulagéo e . .
26 |Extravio de documentos . . sistematizada dos processos e . Moderado |sistematizada dos processos e
empresa e que sustentam os seus |graciosos, com potencial perda de = . .| Compliance = ) .
. . adocao de suporte duplicado. Dossier adocéo de suporte duplicado (dossier
direitos direitos - L Lo . o L
fisico/Ficheiro informéatico fisicofficheiro informatico)
- Meios probatoérios insuficientes - Sensibilizagdo dos 6rgéos, através
Prova fragilizada (Processos o . L o Regulacéo e ~ X .
27 ) . para fazer valer os direitos da Perda de direitos Sensibilizagéo dos érgdos ) Moderado |de recomendacdes escritas e verbais
Contenciosos / Graciosos) Compliance

empresa

28

Fuga de informagé&o confidencial
ou sensivel

Transmiss&o a terceiros de
documentos ou informacdes
sensiveis (exemplo: segredo
comercial, informagé&o
contabilistica/financeira, entre
outros)

Faworecimento da posicéo de
terceiros, contra a empresa, com
potencial perda de direitos e/ou
proveitos

Sensibilizagdo periddica
(Recomendacdes escritas e verbais)
dos 6rgdos e controlo assiduo da
documentacdo diretamente gerida
pela IPP

Regulagéo e
Compliance
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Né&o conhecimento de

Perda de direitos relacionados
com os diversos regimes legais

. . . |atualizagBes/alteragdes aos que impendem sobre a atividade  [Ac¢des de formagé&o Regulagéo e
29 |Deficiente conhecimento da Lei I, . S ) - .
principais regimes juridicos da empresa, seja na 6tica Compliance
aplicaweis a atividade da empresa |constitutiva, seja na ética de
defesa.
- Impacto negativo na valorizagao
- Falta de p' 9 <
. de ativos
conhecimento/acompanhamento
: ’ - - ; - Consumo de recursos sem
Deficiente interpretagé&o de da ewlug&o dos instrumentos de o .
) - - o concretizagéo dos projetos L
30 [instrumentos de gestao gestdo territorial . Negocio
G . - Projetos desadequados com
territorial - Tempos de reduzidos para a .
) - A elevada probabilidade de
interpretac&o de instrumentos de ~ .
= o reprovacéo pelas entidades
gestdo territorial
competentes
- Concecdo de espacos
desadequados das fungdes para |- Insatisfacdo /desconforto do
. Lo os colaboradores do Grupo IP e cliente interno e utente da estacdo
Incumprimento dos niveis de ) ) .
31 utentes - Afeta qualidade dos senicos e Operacional

seni¢o das Estacdes/Edificios

- Prestacdes de senigo de
limpeza, etc. insatisfatérias face
ao nivel de senigo

qualidade da Estacao e edificios

32

Morosidade de resposta da
DRR/DRF

Incapacidade em dar resposta
internamente

Perda/insatisfacéo dos clientes

Recurso a contratag&o externa

Operacional

6

Moderado

Moderado

- Os estudos prévios passam a
conter um relatério da anélise dos
planos de ordenamento territorial
- Formacao

Execucéao de projetos tendo por base
estudos de opiniao

- Reforcar ligagdo as DRR/DRF

- Utilizag&o da aplicagéo de gestéo
do cliente

- Revis&o do processo de contratag&o,
externa
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A

8.29 IP TELECOM (IPT)

Misséo:

Dono do Risco:

Moderado 11
Elevado 3

Assegurar o fornecimento e a prestacdo de servigcos de Sistemas e Tecnologias de Informacéo e
Comunicac6es, baseado em solucdes inovadoras com foco nas tecnologias Cloud e Seguranca e na
principal infraestrutura nacional de telecomunicagbes, assente em fibra Gtica e canal técnico

rodoviario, para o Mercado Empresarial e Organismos Publicos.

Rui Pedro Nobre Ribeiro

Muito elevado -

Valor Médio do Risco 6,6

) ~ . . A . : . Categoria | Rl |Nivel do | Medida(s) de Tratamento do
UO [N.°| Designacao do Risco Detalhe do Risco Consequéncias do Risco | Medida(s) implementada(s) g . . )
do Risco |Px || Risco Risco a Implementar
- Criar maiores niveis de redundancia
na rede
- Estudo de alternativas via rede
rodoviaria
_er'::rlhiis de fomecedores (ex. - Passagem de fibra 6tica (FO) para
g . . i I ) subsolo de canal técnico rodoviario
- Destruigdo da infraestrutura (ex. |- Indisponibilidade da rede/senico
i . ) ~ (CTR) os 80kms em falta (Marco-
Indisponibilidade da vandalismo, sabotagem, - Reputagédo da IPT .
IPT | 1 | ) ) . - Operacional 6 Moderado |TUA)
infraestrutura/equipamento intempéries, as - Quebra de obrigacdes de .
: - ~ - Aumentar capacidade de UPS nas
empreitadas/prestacoes de Contrato de Concessao P
; ~ salas técnicas da IP
seni¢os de manutencao do Grupo L
P) - Auditorias externas aos datacenters
- Verificag&o de salas técnicas
- Criag&o de equipa com valéncias
técnicas no dominio da energia
(recursos internos)
- Participagé@o em Conferéncias para
= reviséo de estratégias tecnolégicas
- N&o acompanhamento
. ~ L ~ - futuras
. tecnolégico das solugdes - Perda de competitividade Renovagéo tecnoldgica de . . .
Obsolescéncia dos . e . . i L . - Criagéo de projetos piloto constante
IPT | 2 h disponibilizadas - Perda de negdcio equipamentos: Comunicacoes e Tecnolégico 6 Moderado . - -
equipamentos ~ ~ ~ de inovagdes e adequacao
- N&o renovacao dos - Reputacéo da IPT Cloud P . L
; tecnoldgica, direta e indiretamente
equipamentos )
com parceiros
- Substituicao de equipamentos
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Insolvéncia de prestadores de

- Indisponibilidade da rede/senigo
- Perda de Neg6cio
- Incapacidade de solicitar senigos

- Estudo continuo de novas solugées
para renovagdo dos sistemas

3 |senigos/fornecedores ~ A - A Tecnolégico
o de manutencao/assisténcia - Minimizar dependéncias de um
estratégicos P o L
técnica/substituicéo de Unico fornecedor
equipamentos
- Atraso na identificagdo e .
A ~ Restruturagdo de ferramentas de
Inexisténcia de ferramentas para a |recuperacéo de falhas na rede o ;
: - L . o ) - monitorizag&o existentes, com
Incapacidade ou demora na detegdo de falhas nos varios - Indisponibilidade da rede/senico [Revisdo de Ferramentas de L } -
4 ~ . ’ ) A . - Tecnolégico Moderado |capacidade de correlagéo de eventos
detecdo de falhas sistemas da arquitetura da - Quebra de senice-level Monitorizacao e identificagcéo . -
nas vérias camadas da arquitetura
empresa agreement (SLA) tecnoléaica
- Reputacdo da IPT 9
- Prego da proposta ou solugéo
técnica desajustados . . A - Definigdo estratégica de tipologia de
A - o - Anélise competitiva de concorréncia A
- Tempos de implementacgéo da - Perda de competitividade ) ~ clientes (Foco)
Propostas apresentadas pela ~ P - Capacidade de coordenagéo com - S .
5 < - solucédo demorados - Perda de negécio h P Negécio Moderado |- Consolidag&o de Portfélio
IPT nédo concorrenciais ) S - equipas técnicas i~
- Falta de disponibilidade - Reputacgéo da IPT o ] . - Andlise de Profit & Loss de
. : A - Criag&o de Equipa de Pré-venda
financeira para investimentos em produtos
solugdes
Por potencial nimero de . ;
. p_ ~ . . - Gestao de Portfélio de Projetos
) adjudicacdes comerciais, podera L ) .
Falta de capacidade para T . - Perda de negécio . - Investir de acordo com estratégia de
6 - ) existir incapacidade da empresa ~ Operacional Moderado .
colocagéo em senico ) ~ - Reputagéo da IPT alargamento de clientes em
em implementar a solucdo em )
infraestruturas
tempo, por falta recursos
- Rewer/atualizar/adequar o portfélio
considerando capacidade da
Incapacidade de responder em [Demora na apresentacao de - Perda de negoécio . . . respo§ta d,a e_mpre_s,a nas d|men~soes
7 ) . ) - Equipa pré-venda Negécio Moderado |cotagéo (técnica), implementagéo
tempo ao cliente proposta ao potencial cliente - Reputagéo da IPT ; .
(operacional) e venda (comercial)
- Reorganizacéo de CRM (aplicacéo
Gestor de Cliente)
Dependancia de um nimero - Perda de competitividade Reforgo estratégico de alargamento ) ngn;:arga;raafcl’arasae dievglr':‘gtses
8 |Perda dos principais clientes P - Perda de negécio de base de clientes e oferta Cloud Negécio Moderado ¢ N

reduzido de Clientes

- Reputagéo da IPT

Empresarial

- Reforco de receitas na area Cloud
Empresarial
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Diwlgacéo de informacéo

- Manutengéo de acessos por ex-
colaboradores ou colaboradores
que transitaram para outras
unidades organicas

- Reputagédo da IPT

- Implementagéo de solugdo de
gestdo de identidades
- Implementacé&o de solucao de

: . ) ) - ) ~ ' Regulagéo e ~ A -
9 [reservada / confidencial / - Acesso indevido a informacao por|- Diwlgagéo de dados Procedimentos da 1ISO27001 Cogr’npli(;nce 6 Moderado |gestdo e classificagdo de
sensivel pessoas nao autorizadas confidenciais ou sensiveis documentos
- Transmissao de informagé&o - Defini¢éo de processo transitorio de
confidencial a pessoas néo politica de acessos
autorizadas
- Incumprimento da legislagdo em - Atualizag&o das préaticas e
\ngqr no ambito da Seguranca e - Perda da licenca atribuida pela [.)roce.d'lmentos.lpt.ernos (consylta on
. . ~ Salde no Trabalho . ~ ~ line diaria do Diario da Republica,
Incumprimento da legislagédo em . o ANACOM Elemento responsavel pela relagéo Regulagéo e
10 | . - Incumprimento dos critérios de . ~ ) ~ . ~ . 6 Moderado |Portal do Regulador)
vigor . - - Perda da certificagdo direta de regulacao e de certificacdes | Compliance ~
certificacao - Coimas - Implementagéo de Ferramenta de
- Incumprimento da legislagdo em Gestdo de processos com a
vigor, propria do sector Regulacéo e Operadores
- Contencioso
- Melhorar os processos de controlo
de divida vencida, de cobranca e de
. Lo recebimento (processo administrativo
- Estabelecimento de periodicidade e e financeiro c(cF))n'u ado com gestio
= ] . - Insolvéncia de clientes Degradacé&o dos Resultados reporte sobre cobrangas pela DFM . ) 1ug 9
11 [N&o recebimento de clientes - - T - Negécio de cliente)
- Clientes ndo pagarem Operacionais - Atividade de acompanhamento =
) ) - Inclus&@o de um recurso IPTelecom
comercial de clientes - .
na gestao de recebimentos de
clientes
- Implementacgéo de relatério de
contas correntes
. o ) Conflito juridico relativamente as Pedidos pareceres juridicos a .
Conflito relativo & propriedade do |. . S Regulagéo e ~ .
12 L L infraestruturas no subsolo por Danos financeiros jurisconsultos para sustentar a ) Acéo contenciosa
Canal Técnico Rodoviario (CTR) o Compliance
onde passam as redes posi¢éo da IP
. . N&o cumprimento dos requisitos |- Perda de negécio Cumprimento de compliance Regulacgéo e
13 |Perda da certificagdo da ISO 27001 - Reputagéo da IPT 1S027001 Compliance
- Processos de contratagéo - -
- Perda de negécio S . Criacédo de modelo de controlo com
Tempos elevados de complexos e morosos. ~ Sensibilizag&o das necessidades . ;
14 - Reputacdo da IPT Operacional senice-level agreement (SLA) de

contratag@o

- Gestao de prioridades da
contratag&o

- Falta de capacidade de resposta

comerciais da IPT

resposta a DCL
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Reducéo de Precos por

Reducéo de precos em

15 ~ consequéncia de maior Diminuig&o da receita Anélise de P&L por linha de produto Negécio
alteracBes de mercado A
concorréncia
- Upselling e cross selling nos
Diminuig&o da procura e T . L mercados atuais
16 [Contracdo do mercado o .Q~ P Diminuig&o da receita Negocio Moderado .
diminuicdo de pregos - Avaliar a entrada em novos
mercados
- Planos de risco em todas os
i . ) projetos - Efetuar planos de risco em todas as
R . R - Indisponibilidade da rede/senico - .
Quebras por atualizacéo de Por exemplo: Atualizagdes de - - Acles de L areas da empresa
17 . ) em baixo R ~ Tecnolégico Moderado ~ .
equipamentos/seni¢os Patch . atualizacao/implementagé&o de novos - Implementar solugdes e laboratérios
- Reputagéo da IPT Rk . U
equipamentos ou senigos no ambito de testes
da 1SO27001
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