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1. INTRODUCAO

1.1 ENQUADRAMENTO

O Conselho de Prevencédo da Corrupcao (CPC), criado pela Lei n.° 54/2008, de 4 de setembro, foi uma
entidade administrativa independente, que funcionou junto do Tribunal de Contas, e desenvolveu uma

atividade de dmbito nacional no dominio da prevencéo da corrupcao e infracdes conexas.

O CPC aprovou uma Recomendacgao, em 1 de julho de 2009, sobre “Planos de gestéo de riscos de corrupgao
e infragdes conexas”, nos termos da qual os 6rgdos maximos das entidades gestoras de dinheiros, valores
ou patriménios publicos, seja qual for a sua natureza, devem elaborar planos de gestéo de riscos e infracdes

conexas.

Em cumprimento desta Recomendagéo foi implementado um processo de Gestéo do Risco no Grupo IP e em
conformidade tém vindo a ser elaborados, aprovados e divulgados os Relatérios de Execucédo do Plano de
Prevencéo de Riscos de Gestéo, incluindo os Riscos de Corrupcdo e Infracbes Conexas do Grupo IP
(PGRCIC).

Em 9 de dezembro de 2021, foi publicado o Decreto-lei n.° 109-E/2021 que cria o Mecanismo Nacional
Anticorrupcdo (MENAC) e estabelece o regime geral de prevenc¢éo da corrupcgdo. Este regime juridico entrou
em vigor em 7 de junho de 2022 e introduziu alteracdes relevantes no &mbito dos planos de prevencao de
riscos de corrupcao e infracdes conexas, designadamente a elabora¢do durante o més de outubro de uma
avaliagdo intercalar dos riscos de nivel elevado e muito elevado.

Em cumprimento desta alteracéo foi aprovado o presente Relatério Intercalar do Grupo IP 2023.

A elaboracao do presente relatorio resulta do envolvimento, participacdo e colaboracdo entre a area da
Gestédo do Risco e as Unidades Organicas/Empresas do Grupo IP intervenientes no processo, traduzindo
também o comprometimento da organiza¢&o na prevenc¢ao e controlo dos riscos impactantes na sua atividade,
designadamente no que respeita a adequada e eficaz gestdo dos riscos de corrupcgéo e infracdes conexas.
Para o efeito, estdo implementadas e monitorizadas em continuo um conjunto de a¢des que tém permitido
manter estes riscos em niveis relativamente moderados e que se enquadram na estratégia de promocéao e
refor¢o da cultura da ética e de prevencdo dos riscos de corrupgdo, mantidas e dinamizadas através da

formacao e comunicacao continuas.
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1.2 AMBITO

A avaliacao intercalar dos riscos de niveis Elevado e Muito Elevado identificados no Relatério de Execucéo
do Plano de Prevencdo de Riscos de Gestéo, incluindo os Riscos de Corrupcao e Infracdes Conexas do
Grupo IP (PGRCIC) - 2022-2023, contempla a:

e Validacao do nivel do risco, considerando eventuais alteragcdes de contexto com impacto nos riscos
identificados;
e Monitorizacdo da implementacédo dos controlos constantes dos respetivos Planos de Acao;

e Elaboracao e divulgacéo do relatério referente a outubro de 2023.

O presente documento € complementar ao Relatério de Execucao do Plano de Prevencgao dos Riscos 2022-
2023, aprovado em abril do corrente ano, pelo que a informacéo completa dos riscos identificados no @mbito
da atividade do Grupo IP, bem como a metodologia aplicada a gestdo do risco devera ser consultada no
referido Relatdrio.
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2.  GESTAO DO RISCO GRUPO IP

O Grupo IP, constituido pela Infraestruturas de Portugal, S.A. (IP) e pelas suas participadas IP Engenharia,
S.A. (IPE), IP Patriménio — Administracdo e Gestdo Imobiliaria, S.A. (IPP) e IP Telecom, Servicos de
Telecomunicagdes, S.A. (IPT), incorpora o saber técnico necessario ao bom desempenho da infraestrutura

rodoferroviaria e dispde dos recursos, das competéncias e da experiéncia para cooperar e prestar assessoria

e servicos, nas mais variadas areas, numa légica de transferéncia de conhecimento e de know-how.

g

Infraestruturas
de Portugal

Q IP Engenharia g“ IP Patrimonio i‘ IP Telecom

acionistas acionistas acionista

Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA
98,43% 99,9968% 100%

IP Patriménio, SA IP Engenharia, SA

1,57% 0,0032%

Figura 1 — Grupo IP
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2.1.1 Organogramada IP

COMITES
Conselho de Seaurenca i
- = . istemas de Informagio
Administragdo Executivo Obras de Arte
Business Confinuity

‘ ificagdo Técnica e Avaliaga |CTA

AREAS DE TRANSFORMACAO E SUPORTE A GOVERNAGAO

Sustentabilidade e Inovagéo | DSN ’ i izacional | DDO | ASC Comunicagéo e Imagem | DCI Auditoria Intema | DAI |
AREAS DE SUPORTE CORPORATIVO ‘
Secretaria-Geral | SGR Financeira | DFI | Capital Humano | DCH Assuntos Juridicos e Compliance |DA) | Compras e Logistica | DEL Sistemas de Informagéo | DSI ’
AREAS DENEGOCIO
GESTAO DA MOBILIDADE GESTAO DA INFRAESTRUTURA RENDIBILIZAGAO DE ATIVOS
Estratégia, Planeamento e Controlo | DEP Rede Rodoviaria | DRR Rede Ferroviaria | DRF | IP Patriménio | IPP
Circulagdo Ferroviaria | DCF Engenharia e Ambiente | DEA IP Engenharia| IPE
Seguranga | DSS Empreendimentos | DEM IP Telecom| IPT
Acessibilidade, Telemitica e ITS | DAT Concessées | DCO
Servigos da Rede e Parcerias| DRP
Asset Management | DAM

Figura 2 — Organograma do Grupo IP

2.1.2 Composicéo do Conselho de Administrac&do Executivo (CAE)

¢ Miguel Jorge de Campos Cruz, Presidente

e Carlos Alberto Jo&do Fernandes, Vice-Presidente;
» Maria Amédlia Freire de Almeida, Vice-Presidente;
e Alexandra Sofia Vieira Nogueira Barbosa, Vogal,

¢ Gina Maria dos Santos Pimentel, Vogal.
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2.2 PROCESSO DE GESTAO DO RISCO

2.2.1 Metodologia! (Resumo)

A metodologia adotada na implementacdo do processo de gestdo do risco foi definida com base na NP ISO
31000:2018, a qual contribuiu, designadamente para:

o Definir e alocar as principais responsabilidades assumidas na gestao do risco no Grupo IP;

e |dentificar os principios e categorias do risco;

o Descrever as fases e respetivas atividades do processo de gestdo do risco, ilustradas nas figuras

seguintes:

Figura 3 — Processo de gestao do risco (ISO 31000:2018)

Monitorizacéo e revisédo

Ambito, contexto Identificagédo do o : Avaliagéo do Tratamento do .
e Analise do risco . " Registo e reporte
e critério risco risco risco

Probabilidade de

Definigéo do Reconhecimento e Defini¢éo do Definigéo dos Consolidagéo do
ambito do risco i apetite ao risco Planos de Acéo Mapa dos Riscos
RIS Designacéo do L paclq o = Andlise dos
contextos externo = ocoméncia do Comparagéo
- risco 7 resultados
e interno nsco
Definigéo dos . . Nivel do risco Publicacio
critérios do risco DESIED A0 D ® X1 G4

Comunicagéo e consulta

Figura 4 — Principais atividades do processo de gestao do risco

! Informagso mais detalhada no procedimento interno “GR.PR.006 — Gest&o do Risco”
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2.3 RESPONSABILIDADES

A alocacéo de responsabilidades dos principais intervenientes no processo de gestdo do risco é a seguinte;

I Entidade / Responsabilidade
nterveniente

e Aprova a documentacdo produzida no ambito da gestdo do risco (planeamento da
implementacao do processo; procedimento de gestdo do risco; Mapa Global dos riscos
do Grupo IP; matriz do risco; etc.);

CAE
e Aprova o Plano de Prevencado de Riscos de Gestdo, incluindo os de corrupgao e
infracdes conexas, das empresas do Grupo IP, respetivas revisbes e relatérios de
execugao.
e Coordena a gestao do risco no Grupo IP, assegurando que a mesma é efetuada em
alinhamento com os objetivos estratégicos;
e Define e promove a metodologia e instrumentos especificos para implementar,
monitorizar e rever o processo de gestado do risco do Grupo IP;
e Apoia o Dono do Risco no processo de apreciagao do risco, identificagdo e monitorizagao
dos controlos e da sua eficacia;
DAJ ¢ Reporta/Divulga os riscos (construir e comunicar os Mapas dos riscos das empresas do
Grupo IP);
¢ Monitoriza o processo de gestao do risco;
e Elabora, com uma periodicidade anual, o relatério de execugao do Plano de Prevengao
de Riscos de Gestéo, incluindo os de corrupgéo e infragdes conexas, das empresas do
Grupo IP, respetivas revisdes e relatérios de acompanhamento;
¢ Dinamiza a promogé&o de uma cultura de gestéo do risco em todo o Grupo IP.
Dono do ¢ Identifica, analisa e avalia os riscos e propde os respetivos controlos;
Risco ¢ Implementa os controlos do risco e reporta os resultados a DAJ.

Tabela 1 — Matriz de Responsabilidades

Neste ambito, importa igualmente destacar o papel da DAI no que concerne a prerrogativa de auditoria aos
processos de gestdo do risco, controlo e governacdo, conforme previsto na misséo e atribuices desta UO.
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Em linha com o supra exposto, foram identificados os seguintes Donos do Risco na estrutura do Grupo IP:

Unidade Organica / Empresa

DAJ
DAM
DAT
DCF
DCH
DCI
DCL
DCO
DDO
DEA
DEM
DEP
DFI
DRF
DRP
DRR
DSI
DSN
DSS
OAl
SGR
IPE
IPP
IPT

Direcao de Auditoria Interna

Direcéo de Assuntos Juridicos e Compliance
Direcéo de Asset Management

Direcéo de Acessibilidade, Telematica e ITS
Direcdo de Ciculagéo Ferroviaria

Direcdo de Capital Humano

Direcdo de Comunicacgéo e Imagem
Direcdo de Compras e Logistica

Direcdo de Concessbes

Direcéo de Desenvolvimento Organizacional
Direcé@o de Engenharia e Ambiente

Direcdo de Empreendimentos

Direcéo de Estratégia, Planeamento e Controlo

Direcéo de Gestdo Econdmica e Financeira
Direcéo de Rede Ferroviaria

Direcéo de Servicos de Rede e Parcerias
Direcéo de Rede Rodoviéria

Direcéo de Sistemas de Informacao
Direcéo de Sustentabilidade e Inovagao
Direcéo de Seguranga

Organismo de Avaliagdo Independente
Direcéo de Secretaria-Geral

IP Engenharia

IP Patrimoénio

IP Telecom

Ricardo Saldanha
Eduardo Cunha

Marco Baldeiras

Mario Alves

Luisa Garcia

Inés Albuquerque
Rosério Rocio

Clara Lourenco

Mério Fernandes
Madalena Estévao

José Alves Monteiro
José Clemente

Eduardo Borges Pires
Maria do Carmo Ferreira
Rui Coutinho

Jodo Morgado

Carlos Manuel Santinho Horta
Catarina Pereira Coutinho
Patricia Figueira
Eduardo Pena

Ana Gouveia

Joaquina Figueira

Luis Cipriano Ferreira
Helena Neves

Alberto Diogo

Tabela 2 — Donos do Risco do Grupo IP
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2.4 AVALIACAO INTERCALAR 2023

25 ATIVIDADES

A atualizacdo do Mapa Global dos Riscos do Grupo IP de 2022-2023, para os riscos de nivel Elevado

e Muito Elevado inclui, nomeadamente:

o A realizacdo de sessoes de trabalho com os Donos do Risco durante 0 més de setembro para
validacdo do nivel dos riscos identificados e monitorizagdo da implementacdo dos respetivos

controlos para tratamento previstos nos Planos de Acéo;

o Aelaboracao e divulgacao do Relatdrio Intercalar da Gestao do Risco do Grupo IP (disponivel
para consulta no sitio da Infraestruturas de Portugal, S.A., e no sitio de cada uma das Empresas
Participadas)?.

2.6 RESULTADOS

2.6.1 Contextos Externo e Interno

A revisao intercalar concretiza 0 acompanhamento do plano de gestdo dos riscos e permite ajustar a sua
execucao ao contexto atual por forma a garantir uma efetiva gestao dos riscos mais impactantes na atividade
do Grupo IP.

Assim, em relacdo a este processo avaliativo, importa destacar as exigéncias (prazo, qualidade e custo) que
se imp&em no cumprimento dos programas de intervengéo e de manutencéo/conservacao das infraestruturas
rodoviarias e ferroviarias cumulativamente a execucéo plena dos planos de investimento (PRR, Ferrovia 2020
e PNI 2030), muito desafiante no que respeita ao prazo, volume de a¢des e condi¢cbes da sua execucdo. Aos
constrangimentos impostos pelas condi¢cdes atuais de mercado, designadamente a subida dos precos das
matérias-primas e a falta de mdo de obra especializada, que se repercute na selecdo e contratacdo da
prestacéo de servigcos, em todas as fases do empreendimento, acresce a dificuldade de alocagao dos recursos

humanos e materiais adequados para atender aos objetivos definidos.

No pressuposto de garantir uma gestédo equilibrada dos recursos disponiveis e por forma a mitigar o impacto
consequente da limitacdo ou mesmo insuficiéncia de recursos, financeiros materiais e humanos em
determinadas areas, tem vindo a ser implementado um conjunto de agdes como seja, a substituicdo e/ou

reforco das equipas, o planeamento das atividades orientado as prioridades emergentes dos atuais

2 https://www.infraestruturasdeportugal.pt/pt-pt/sobre-nos/governo-da-sociedade/outras-divulgacoes
https://www.ipengenharia.pt/pt-pt/sobre-nos/governo-da-sociedade-ipe
https://www.ippatrimonio.pt/pt-pt/sobre-nos/governo-societario-ipp
https://www.iptelecom.pt/pt-pt/empresa/sobre-nos/informacao-gestao
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compromissos, a continuidade da modernizacdo e desenvolvimento das aplicacdes e sistemas de suporte a
atividade e de equipamentos para potenciar a operacionalidade das infraestruturas rodoferroviérias,
considerando também o efeito das alteragcfes climaticas na sua condicdo e manutencéo, e o reforco da

seguranca e resiliéncia no contexto da cibersegurancga.

No que respeita ao controlo e mitigagdo dos riscos de gestéo, incluindo os de corrupc¢éo e infracdes conexas,
prosseguem as acdes para manter e monitorizar o sistema de controlo interno através, nomeadamente, da
interacdo com a auditoria interna, na identificacédo de fragilidades nos processos internos e identificacdo das
consequentes acdes corretivas, e com a Compliance que, no ambito do cumprimento normativo, promove a
divulgacdo, comunicacdo, formacido e sensibilizacdo para as matérias conexas com a Etica, Conflito de
Interesses, a Protecdo de Dados Pessoais, 0 Branqueamento de Capitais e Financiamento do Terrorismo, o
Canal de Denlncias, a Declaracdo de Politica Antifraude Politica de Comunicagéo de Irregularidades, a

Ciberseguranca e a Gestdo do Risco, entre outras acdes.

2.7 EVOLUCAO DOS RISCOS

Tendo por base o resultado referente ao Mapa Global dos Riscos 2022-2023, no que respeita aos riscos de

nivel Elevado e Muito Elevado, apresenta-se a distribui¢cdo destes 101 riscos:

5 5} 24 24
LéJ 8 51
2 4 32
la)
)
m 3 21 62 57
<
m
o]
x 2 20 91 27
o
1 17 17
1 2 3 4 5
IMPACTO

Nivel do Risco

Baixo Moderado Elevado _

Figura 5 — Distribuicdo dos riscos de niveis Elevado e Muito Elevado

Em resultado da presente avaliacéo intercalar, verifica-se a descida de 1 risco de nivel Muito Elevado para
nivel Elevado, acompanhada pela subida de 3 riscos de nivel Elevado para nivel Muito Elevado, e a descida

de 3 riscos de nivel Elevado para nivel Moderado.
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Baixo

176

Moderado

212

(+3)

2.8 CONTROLOS DOS RISCOS

Elevado 1
—»
(-5) (+2)

Figura 6 — Variagao do nivel dos Riscos Elevados e Muito Elevados

Para o universo dos 101 riscos em analise, encontravam-se identificados no Mapa Global dos Riscos 2022-

2023 um total de 136 controlos do risco3.

Da avaliacéo intercalar efetuada, regista-se a implementacdo de 12 controlos do risco (9%), tendo sido

revista/adiada a data prevista de implementacdo de 36 controlos (26%). Dos restantes, 87 encontram-se em

linha com as datas inicialmente planeadas (64%), tendo sido eliminado 1 controlo do risco (1%)*.

= Controlos em linha com o previsto
Controlos que sofreram alteragées

= Controlos implementados

= Controlos eliminados

Gréfico 1 — Implementacéo dos controlos do risco

De referir ainda a identificacdo de 4 novos controlos a implementar para os riscos analisados, bem como a

implementacéo de 13 controlos que ndo estavam planeados.

3 Anao identificac&o de controlos a implementar para tratamento do risco elevado e muito elevado esté prevista em situages pontuais

e devidamente fundamentadas, mediante a aprovacao do CAE

AA eliminacéo de controlos do risco ocorre devido a alteragéo do contexto e/ou pela sua substituicdo por novos controlos
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3. EXPOSICAO AO RISCO

Em resultado da avaliacdo efetuada, verifica-se que no universo dos 101 riscos de niveis Elevado e Muito
Elevado analisados, o valor médio do risco teve uma ligeira reducdo comparativamente ao resultado anual
obtido no final de 2022. Importa reforcar que na generalidade dos riscos analisados a vulnerabilidade a
eventos externos agrava a incerteza na gestdo dos riscos e € um fator condicionante na mitigacdo dos

mesmos, apesar da crescente implementacao das agées em continuo no seu tratamento.

A reduzida descida do valor médio do risco (de 13,1 para 13) justifica-se, por um lado, pela auséncia de
alteracdes significativas no contexto atual com impacto na avaliag&o dos riscos (esclarecida no ponto 2.6.1)
e, por outro lado, pelo efeito do recente processo de ajustamento na organizacéo do Grupo IP e da reafectacéo
de areas funcionais que, nesta fase, pode explicar uma avaliagdo mais cautelosa por parte do “dono do risco”

na reapreciacdo dos riscos identificados no contexto da respetiva atividade.

Assim, e de forma a assegurar uma gestéo eficaz dos riscos de gestéo, incluindo os de corrupgéo e infragcdes
conexas, o grupo IP tem vindo a manter de forma continua a sua monitorizag&o e a implementar os controlos
de tratamento necessérios e adequados, concretizados nos processos, em procedimentos, nas préticas e
acOes para mitigacdo e controlo das ameacas decorrentes do contexto no qual desenvolve as atividades.
Neste particular, e atentas as recomendagfes preconizadas pelas entidades nacionais e europeia no que
respeita prevencdo da fraude e a corrupcdo no ambito da gestdo e da execucdo dos investimentos
financiados, concretamente pelo PRR, assinala-se a adog&o de instrumentos para reforgo do sistema de

controlo interno 0s quais convergem na estratégia da gestéao dos riscos impactantes nos resultados da IP.

Relatério de Avaliacao Intercalar da Gestéo do Risco do Grupo IP — outubro de 2023

1454



A

4.  ANEXO — MAPA DOS RISCOS DE NIVEL ELEVADO E MUITO ELEVADO DO
GRUPO IP 2022-2023 — AVALIACAO INTERCALAR
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uo

DAJ

Designacéo do Risco

Deficiente instrugéo de
processos judiciais

Fonte do Risco

- Insuficiéncia de recursos
face ao volume de trabalho
- Abrangéncia de matérias
- Falta de formagao em
algumas areas especificas
- Alteracdes legislativas

- Desadequada informagao
prestada pelas Unidades
Organicas

+/ Concluido

Empresas
do Grupo
impactadas

Todas

Consequéncias

- Incumprimento de prazos
- (in)deferimento,
condenagéo e danos
financeiros

Emlinha

Controlo(s) implementado(s)

Ano de 2016:

- Recurso a Contratagcdo externa (prestagao de servicos)
- Formacéo especifica para colaboradores da DAJ: Estatuto
das Estradas, Cédigo dos Contratos Publicos, Cédigo do
Processo nos Tribunais Administrativos e Cédigo do
Procedimento Administrativo

Ano de 2017:

- Reforgo dos recursos humanos (entrada de uma
colaboradora em junho)

- Recurso a Contratagdo externa (prestagdo de servigos)
- Formacé&o especifica para colaboradores da DAJ (processo
continuo)

Ano de 2018:

- Adaptac&o das minutas tipo ao Regulamento Geral de
Protecdo de Dados

- Contratacdo externa (prestacéo de servigos)

- Formac&o no Novo Cédigo dos Contratos Publicos
(processo continuo)

Ano de 2019:

- Refor¢o de recursos humanos (1 estagiario)

- Contratag&o externa (prestagao de servigos - patrocinio
judiciario)

Ano de 2020:

- Reforgo de recursos humanos (1 estagiario)

- Contratag&o externa (prestagao de servigos - patrocinio
judiciario)

Ano de 2021:

- Reforgo/rejuvenescimento de recursos humanos

- Contratagdo externa (prestagdo de servigos - patrocinio
judiciario)

- Formac&o em Cédigo dos Contratos Publicos (CCP),
Cadigo do Procedimento Administrativo e Contencioso
Administrativo

Ano de 2022:

- Contratagdo externa (prestagao de servigos - patrocinio
judiciario)

Ano de 2023:

- Substitui¢&o de recursos humanos

™
[0]

() Data revista

Categoria do
Risco

Operacional

N Nowo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI Nf\{el do
Risco
Pxl
Inerente
8 | Moderado
E Eliminado

Controlo a implementar

Contratagdo externa (prestacdo de
servigos - patrocinio judiciario)

Reforgo/substituicdo de recursos
humanos

Var.

N (-2)

16.%



K.

uo

DAJ

DAM

Designacéo do Risco

Desadequada
informacé&o prestada
pelas Unidades
Organicas

Desconhecimento do
valor atual dos ativos
sob gestdo da IP

Fonte do Risco

- Informag&o instrutéria
inadequada das unidades
orgéanicas (deficiente ou
insuficiente)

- Dificuldade de acesso a
informacéo (falta de
organizagdo dos arquivos,
saida de colaboradores
sem a devida transmiss&o
de informag&o relevante)

- Inexisténcia de
metodologias de avaliagdo
do valor dos ativos

- Auséncia de informacao
integrada referente ao ciclo
de vida dos ativos
(Dificuldade de extracéo de
dados, nomeadamente os
referentes a custos
desagregados para andlise
do custo do ciclo de vida
dos ativos)

+/ Concluido

Empresas
do Grupo
impactadas

Todas

Consequéncias

- Deficiente instrugdo de
processos

- Condenag&o e danos
financeiros, (in)deferimento

- Incorreta priorizag&o e/ou
tomada de decisdes sobre
as acOes de manutengéo
e/ou de renovagé&o tendo
por base o valor dos ativos
- Desconhecimento do real
valor gerido pela empresa

@ Emlinha

Controlo(s) implementado(s)

Ano de 2016:

- Agdes de sensibilizagdo (processo continuo)

- Formac&o ministrada pela DAJ: execugao contratual e
Estatuto das Estradas e Codigo do Procedimento
Administrativo

Ano de 2017:

- Formacéo ministrada pela DAJ no processo de
contraordenacdes

- Formagé&o ministrada pela DAJ sobre execugé&o contratual
Ano de 2018:

- Formag&o no Novo Cédigo dos Contratos Publicos
ministrado pela DAJ

Ano de 2021:

- Formag&o em Cdédigo dos Contratos Publicos (CCP)

Ano de 2019:

- Desenvolvimento de Gap analysis "SAP - Gestao de Ativos -
Vertente Financeira: Fase 1 Diagnéstico

Ano de 2020:

- Desenvolvimento de uma estratégia de valorizagéo dos
ativos existentes

Ano de 2021:

- Desenvolvimento de Gap analysis "SAP - Gestéo de Ativos -
Vertente Financeira: Fase 2 Proposta de atuacdo

Ano de 2023:

- Manual IP.MN.055 "Modelo de Gest&o de Ativos Fixos na IP"

) Data revista

Categoria do
Risco

Operacional

Negdcio

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI

Pxl

10

12

Nivel do
Risco Controlo a implementar

Inerente

Elevado
Manual IP.MN.055 “"Modelo de
Gestéao de Ativos Fixos na IP"

Elevado
Implementag&o de uma estratégia de
atribuig&o de valor aos ativos
existentes

E Eliminado

17

Var.




K.

uo

DAM

DAM

Designacéo do Risco

Incumprimento do Plano
de Inspecdes Principais
(Pontes, Tuneis, Via e
Catenéria, Aparelhos de
Via, Pavimentos)

Auséncia de uma
atuacéo preventiva das
obras de contencéo

Fonte do Risco

- Falha ou auséncia de
equipamento de Inspeg&o
- Indisponibilidade de
viaturas por falta, por
motivos de avaria ou por
falta de cabimentacéo

- Insuficiéncia de recursos
com competéncias técnicas
especificas para a
realizacao adequada das
atividades de inspecéo,
diagnéstico, revisdo e
monitorizag&o, associadas
ao sistema de gestdo de
ativos

- Pedidos externos nao
planeados

- Aumento do nimero de
ativos sob gestao

- Insuficiéncia de recursos
com competéncias técnicas
especificas para a
implementagdo de um
sistema de inspecéo de
obras de contengdo

- Indefinicdo quanto a
responsabilidade por esta
atribuicéo

- Insuficiente conhecimento
do cadastro dos ativos

+/ Concluido

Empresas
do Grupo
impactadas

Consequéncias

- Incapacidade de avaliar
condi¢des de seguranca
dos ativos

- Auséncia de dados para
avaliagdo da condigdo e
intervengao nos ativos

- Fiabilidade reduzida na
identificag&o das
necessidades de
intervengdo da rede

- Incapacidade de
implementacao dos
Sistemas de Gestéo de
Ativos

- Falta de monitorizagéo
periddica dos ativos

- Custos acrescidos a
médio e longo prazo, face a
auséncia da sua
manutencdo

- Incumprimento das
obrigacdes estabelecidas
no Contrato de Concessé&o
Rodoviaria da IP

- Possibilidade de
ocorréncia de falha ndo
detetada, na infraestrutura

- Incapacidade de
implementacé&o do sistema
de gestéo de obras de
contengéo

- Potencial agravamento
das condigbes de
Seguranca das obras de
contengéo

- Falta de monitorizag&o
periddica das obras de
contengé@o

- Custos acrescidos a
médio e longo prazo com a
conservagao deste tipo de
estruturas, face a auséncia
da sua manutengao

@ Emlinha

Controlo(s) implementado(s)

Ano de 2016:

- Prestacéo de servicos para inspegdes principais (processo
continuo)

Ano de 2017:

- Definicéo da estratégia/metodologia de substitui¢ao de
equipamento/sistemas de inspeg&o por obsolescéncia dos
existentes

- Estudo para o ajustamento operacional na atividade de
inspecéo para as redes desativada e sem exploracéo IP,
sustentado numa andlise de risco

Ano de 2019:

- Reforgo de recursos humanos (2 encarregados de
infraestrutura e 3 técnicos superiores)

Ano de 2020:

- Revisdo e renovacgéo da frota de viaturas operacionais da
DAM

- Entrada em produtivo do veiculo de inspe¢éo do atrito
transversal dos pavimentos

Ano de 2022:

- Adjudicacéo do processo de aquisicdo de veiculo ferroviario
de inspegao

- Reforgo de recursos humanos (3 TEI para a inspegédo de
pavimentos)

- Aquisicéo de veiculo para inspegao dos parametros
geométricos dos pavimentos (perfilémetro)

Ano de 2023:

- Implementacdo de procedimento de inspe¢éo em caso de
inoperacionalidade da viatura EM-120 - GR.PR.VIA.010
"Plano de Atuacdo em caso de Inoperacionalidade do veiculo
ferroviario de inspecdo aos parametros geométricos da Via"

Ano de 2017:

- Designagao do gestor de projeto para definicéo de um
sistema de gestéo que determina o modelo de inspegédo das
obras de contengéo

- Candidatura de ideias (“fund crowding”)

Ano de 2018:

- Aprovagao do projeto transversal SGOC com data de inicio
em julho e previséo de 25 meses de duracéo

- Criacéo de grupo de trabalho para desenvolvido do projeto
Sistema de Gest&o de Obras de Contenc¢éo que inclui a
determinagé&o do inventario de ativos, a concegéo do Sistema
de Gestao, definigdo dos processo de gestdo e atribuicdo de
responsabilidades

Ano de 2020:

- Concecéao de Sistema de Gestao de Obras de Contengéao
Ano de 2023:

- Implementagéo do Sistema de Gestéo de Obras de
Contengéo (SGOC)

) Data revista

Categoria do
Risco

Operacional

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI

Pxl

15

12

Nivel do
Risco
Inerente

Elevado

Elevado

Controlo a implementar

Reforco e formagéo de recursos
humanos

Reviséo e renovacgéo da frota de
\viaturas operacionais da DAM
(concluséo)

Implementacédo de procedimento de
inspecéo em caso de
inoperacionalidade da viatura EM-
120

Aquisicéo de um novo veiculo de
inspecéo de via e catenaria e
sistemas integrantes

Levantamento cadastral dos ativos e
do seu estado de condicao

Implementacé&o do Sistema de
Gestéo de Obras de Contengdo

E Eliminado

Var.
®
@
v
@

N (-4
v

18



K.

uo

DAM

DAT

Designagéo do Risco

Na&o realizacéo de
campanha anual de
auscultacdo ultrassénica
de carris, em continuo e
com meios pesados

Incapacidade de atrair /
reter capital humano na
area de Tecnologias de
Informagé&o e
Comunicacdes

Fonte do Risco

- Dificuldades nos
procedimentos contratuais
(ex. autorizag&o de
encargos plurianuais,
regras do manual de
contratagao, etc.).

- Oferta de mercado muito
limitada, por questdes
geogréficas e dificuldades
de adaptacéo a bitola
ibérica.

- Condigdes pouco atrativas
(ex: rigidez da moldura
salarial, falta de atratividade
nas expetativas de carreira)
- Elevada elasticidade do
mercado de trabalho

+/ Concluido

Empresas
do Grupo
impactadas

Consequéncias

Evolugéo néo controlada de
defeitos de carril, com
potencial de fratura e
consequéncias ao nivel da
seguranga das circulagdes.

- Perda de know-how

- Incumprimento de
legislagé@o no ambito da
ciberseguranca

- N&o cumprimento do
Plano de Atividades

- Falta de redundancia nas
equipas

@ Emlinha

Controlo(s) implementado(s)

Ano de 2020:

- Preparagéo de procedimento contratual com vista a
realizacdo de uma campanha de inspe¢cdo em 2021

- Preparagéo do processo de internalizagdo da atividade de
inspecdo em continuo de carril, por ultrassons e correntes
induzidas.

Ano de 2022:

- Admitir dispensa de regras previstas no Manual da
Contratagao

Ano de 2017:

- Sensibilizac&o junto da tutela (reforco)

Ano de 2020:

- Reforgo/rejuvenescimento de recursos humanos
Ano de 2021:

- Reforgo/rejuvenescimento de recursos humanos

) Data revista

Categoria do
Risco

Operacional

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI

Pxl

12

10

Nivel do
Risco Controlo a implementar

Inerente
Internalizac&o da atividade de
inspe¢do com ultrassons e correntes
induzidas em continuo com meios
pesados

Elevado
Contratacdo de prestacdo de
servigos para realizacdo da
campanha de auscultag&o para um
periodo de 3 anos

o Reforgo/rejuvenescimento de
recursos humanos

E Eliminado

Var.

\ (-8)
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K.

uo

DAT

Designagéo do Risco

Ciberataque

Fonte do Risco

- Negligéncia

- Inexisténcia de
ferramentas para a detegéo
de falhas nos sistemas de
acessibilidade, telemética e
Servigos Inteligentes de
Transporte

- Incapacidade ou demora
na detegéo de falhas

- Restricdes orcamentais

- Fatores externos

+/ Concluido

Empresas
do Grupo
impactadas

@ Emlinha Q

Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

Consequéncias

- Acesso indevido a
informagé&o confidencial/
sensivel

- Indisponibilidade dos
sistemas

- Impacto reputacional
negativo

- Interrupgéo da circulagéo

Controlo(s) implementado(s)

Até 2015:

- Implementagéo de Firewalls

Ano de 2016:

- Grupo de trabalho para estudo e proposta de arquitetura de
referéncia

- Participagéo nos projetos Ecossian e Cyber Perseu
(processo continuo)

- Nomeag&o do interlocutor da DAT para a ciberseguranca
Ano de 2017:

- Atualizag&o do Manual da Organizag&o para reforco da
fungdo de Ciberseguranca

- Auditorias de segurancga: Criag&o de grupo de trabalho
transversal (DSI, IPT e DAT) para acompanhar auditorias
Ano de 2018:

- Manual de Gestéo da Privacidade

- Elaboragdo da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- A¢0es de sensibilizacao/formacéo sobre o Regulamento
Geral de Protecéo de Dados (processo continuo)

- Eliminagdo de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, SharePoint, e Workstations,
Gesven e Gestor do Cliente)

- Revis&o da arquitetura dos sistemas (processo continuo)

- Implementag&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

Ano de 2019:

- Realizag&o de testes de seguranca

- Reformulagéo da arquitetura da Rede de Suporte a
Exploragédo dos Sistemas Rodoviarios para alinhamento com
os niveis de seguranga da Rede de Suporte a Exploragéo dos
Sistemas Ferroviarios

- Criacao do Grupo de Ciberseguranca

- Implementac&o de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

- Implementag&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranca fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Plano Estratégico de ciberseguranca

- Auditorias de seguranga

Ano de 2021:

- Formacéo (ciberSecurity IP)

Ano de 2022:

- Defini¢&o do Business Continuity Plan

) Data revista N Nowo controlo

Categoria do
Risco

Tecnolégico

RI

Pxl

12

Nivel do
Risco
Inerente

Elevado

E Eliminado

Reforgo do perimetro de seguranca

Controlo a implementar

da rede dos Centros de Comando
Operacional

Plano de Agéo no ambito do
Regulamento Geral de Protegéo de

Dados

Implementagé&o do plano de agéo
decorrente do plano estratégico de
ciberseguranga

20

Var.




K.

uo

DAT

DCF

Designacéo do Risco

N&o cumprimento de
Service-Level
Agreement de suporte
técnico-operacional as
ASE (Aplicagdes de
Suporte a Exploragéo) e
respetiva infraestrutura
tecnolégica (IT)

Erro na programagao
das ordens de servi¢o

Fonte do Risco

- Falhas dos fornecedores
de servigos da DAT
(suporte técnico 24 horas/ 7
dias)

- Restricdes orcamentais
(impossibilidade de recrutar
ou aumentar fornecimento e
servigos externos)

- Restricdes nos recursos
humanos disponiveis

- Falta de recursos
humanos com
competéncias técnicas
especificas

- Falhas na aplicacéo de
suporte

- Numero elevado de ordens
de servigo e aditamentos as
mesmas

Empresas
do Grupo
impactadas

Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

Consequéncias

- Disrupgéo da atividade
- Impacto na circulagdo
- Quebra de receita

- Perturbagdes na
circulagéo

- Comprometimento da
seguranga de pessoas,
instalacdes e comboios

Controlo(s) implementado(s)

Ano de 2017:

- Procedimento para capitalizar o Network Operation Center
da IPT

Ano de 2019:

- Acesso ao contacto telefénico Network Operation Center
para areas criticas.

Até 2015:

- Formacéo continua dos intervenientes (processo continuo)
- Procedimentos internos

- Regulamentag&o ferroviaria (que contempla mecanismos de
controlo e de redundancia)

- Segregacao de funcdes (intervengéo de dois colaboradores
no processo de validagao final das ordens de servico e de
colaboradores do Centro de Comando Operacional e da
manutencéo na verificagdo das ordens de servigo antes da
sua implementagé&o)

Ano de 2018:

- Reforgo de recursos humanos (1 especialista)

Ano de 2019:

- Reforgo do quadro técnico

- Reunifes semanais de programagéo de pedidos de
interdi¢Ges (processo continuo)

Ano de 2020:

- Definicéo de requisitos técnicos e funcionais para
auscultagdo ao mercado para aquisicao de ferramenta
informéatica

Ano de 2021:

- Refor¢o do quadro técnico

Categoria do
Risco

Operacional

Operacional

RI

Pxl

10

Nivel do
Risco
Inerente

Elevado

Moderado

Controlo a implementar

Implementagé&o da estratégia de
evolugéo das aplicagGes de suporte
a exploragdo

Nova ferramenta informética para as
Ordens de Servico

Reforgo/rejuvenescimento de
recursos humanos

21

Var.

N (-3)




K.

uo

DCF

DCF

Designacéo do Risco

Indisponibilidade/ falha
ligeira de equipamentos
ferroviarios

Falha grave dos
sistemas/ equipamentos
ferroviarios

Fonte do Risco

- Avarias (sinalizacéo, via,
catenéria, etc.) nos
equipamentos de comando
e controle

- Avarias nos sistemas de
controlo (informético)

- Danos/ furtos

- Avarias (sinalizacéo, via,
catendria, etc.) nos
equipamentos de comando
e controle

- Avarias nos sistemas de
controlo (informético)

- Danos/ furtos

+/ Concluido

Empresas
do Grupo
impactadas

Consequéncias

Perturbagdes na circulagéo

Impacto na seguranca da
Operagéo

@ Emlinha

Controlo(s) implementado(s)

Até 2015:

- Agdes de sensibilizagdo aos responsaveis pela manutencéo
dos equipamentos (processo continuo)

- Regulamentagdo ferroviaria (que contempla mecanismos de
controlo e de redundancia)

- Planos de manuten¢do de sistemas/ equipamentos
ferroviarios

- Planos de emergéncia do Sistema Centros de Comando
Operacional

Ano de 2016:

- Reforgo da articulagdo com a Manutencgéo para reforco da
fiabilidade, disponibilidade e qualidade da infraestrutura
(processo continuo)

- Partilha de informag&o monitorizada sobre o estado da
infraestrutura e sobre os incidentes detetados (processo
continuo)

Ano de 2018:

- Elaboracgéo do Plano de Continuidade do Negé6cio no ambito
das Tecnologias de Informagéo

Ano de 2022:

- Elaboragéo do Plano de Continuidade do Negdcio no ambito
da DAT

Até 2015:

- Agdes de sensibilizagdo aos responsaveis pela manutengéo
dos equipamentos (processo continuo)

- Regulamentag&o ferroviaria (que contempla mecanismos de
controlo e de redundancia)

- Planos de manutengéo de sistemas/ equipamentos
ferroviarios

- Planos de emergéncia do Sistema Centros de Comando
Operacional

Ano de 2016:

- Reforgo da articulagdo com a Manutengéo para reforgo da
fiabilidade, disponibilidade e qualidade da infraestrutura
(processo continuo)

- Partilha de informac&o monitorizada sobre o estado da
infraestrutura e sobre os incidentes detetados (processo
continuo)

Ano de 2018:

- Backup da ferramenta eLV (Limitagéo de velocidade)

- Elaboracéo do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informagéo

Ano de 2022:

- Elaboragé&o do Plano de Continuidade do Negécio no &mbito
da DAT

() Data revista

Categoria do
Risco

Operacional

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI Nf\{el do
Risco
Pxl
Inerente
10 Elevado
12 Elevado
E Eliminado

Controlo a implementar

Assessoria externa para
desenvolvimento e Implementagéo
do Plano de Continuidade do
Negécio no ambito da Gestéo da
Circulag&o Ferroviaria da IP

Assessoria externa para
desenvolvimento e Implementagéo
do Plano de Continuidade do
Negdcio no ambito da Gestdo da
Circulagéo Ferroviaria da IP
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Var.




K.

uo

DCF

DCF

DCH

Designacéo do Risco

Perturbages/
paralisacdes devido a
falta de pessoal

Desconhecimento de
ocorréncia de eventos
com impacto na
infraestrutura/circulagéo

Interrupgé&o do clima de
paz social

Fonte do Risco

- Greves ou outras
paralisacdes

- Falta de recursos
humanos

- Baixas médicas de longa
duracéo

- Restricdes médicas

- inaptiddo para a funcao

- Falhas nos sistemas de
detecdo

- Desarticulagdo com a
Protec&o Civil, bombeiros e
6rgéos de policia

- Reivindicagéo de
beneficios, compensagdes
e/ou condigdes de trabalho
- Incerteza do contexto
politico do pais

+/ Concluido

Empresas
do Grupo
impactadas

Todas

Consequéncias

Perturbag6es na circulagcéo

- Acidente

- Deficiente tomada de
decisbes

- Impacto reputacional
negativo

- Greve

- Impacto reputacional
negativo

- Interrupgéo da circulagéo
- Diminuigao da
produtividade

- Perda de receitas

@ Emlinha

Controlo(s) implementado(s)

Até 2015:

- Supressao de comboios quando nédo estéo reunidas todas
as condigdes de circulagéo (processo continuo)

- Preparagéo dos servicos minimos em articulagdo com os
Operadores Ferroviarios (processo continuo)

Ano de 2019:

- Acordo Coletivo de Trabalho - ACT IP 2019

- Reforgo de recursos humanos (33 colaboradores)

Ano de 2020:

- Reforgo de recursos humanos

Ano de 2022:

- Reforgo de recursos humanos

Até 2015:

- Nomeagéo de gestor local de emergéncia

Ano de 2018:

- Procedimento de articulagdo com a Protecdo Civil (prevé a
integracao de representantes da IP nas equipas do Comando
da Protecé&o Civil)

Ano de 2019:

- CCTV no sistemas de detecao de queda de blocos (Linha
do Douro)

Ano de 2022:

- Procedimento para implementagédo de limitagcdes de
velocidade em ponto de risco, face ao antincio de condi¢des
meteorolégicas adversas (Anexo X na ICET 296)

Até 2015:

- Existéncia de colaborador responséavel pelo diadlogo
constante com os Sindicatos e Comiss&o de Trabalhadores
(processo continuo)

- Promog&o de reuniGes mensais com os Sindicatos e
Comisséo de Trabalhadores (processo continuo)

Ano de 2019:

- Acordo de Empresa para o Grupo IP (ACT)

() Data revista

Categoria do
Risco

Operacional

Operacional

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI va_el do

Risco
Pxl

Inerente
10 Elevado
12 Elevado
12 Elevado
E Eliminado

Controlo a implementar

Reforgo/rejuvenescimento de
recursos humanos

Refor¢o da aquisi¢céo de meios de
detecdo (exemplos: caixas quentes,
detecéo de obstaculos, basculas)
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Var.




Dependéncia de
fornecedor(es) /

- Monopdlios/ oligopdlios
- Propriedade industrial/
intelectual

- Desvios/ incumprimento
do Plano de Investimentos e
Plano Estratégico dos

Ano de 2017:
- Smart Sourcing (processo continuo)

Ano de 2018:

- Estudo de solugdes técnicas alternativas com todas as
unidades organicas que tém competéncia de elaborar as
clausulas e especificacdes técnicas (processo continuo)
Ano de 2020:

Reforgo de recursos
humanos/técnicos superiores com
experiéncia na area de Sourcing

A

classificagéo de trafego

equipamentos de contagem
e classificagéo de trafego

Remuneragéo de servigo

Ano de 2019:

- Reviséo do procedimento de validagéo de trafego
desenvolvido entre DCO/ DPE/ DRR (com base no
procedimento ja existente)

Ano de 2020:

- Definigéo do Plano de auditorias de video-verificagéo
periédicas/ surpresa (processo continuo)

DCL prestador(es) de - Falta de recursos 1P Transportes e - Publ_ic_aqﬁo prévia de Iisltagens de aquisi¢des anuais de Operacional
servigos humanos na area do Infrae§trumras ) materiais (processo continuo)
Sourcing - Desvios na qualidade, Ano de 2021:
custo e prazo - Trabalho desenvolvido no ambito do Grupo orientado para o
tema dos Materiais (processo continuo)
Ano de 2023:
- Reforgo de recursos humanos/técnicos superiores com
experiéncia na area de Sourcing
Até 2015:
- Operacionalizagéo do Procedimento de Validag&o de
Tréfego desenvolvido entre DCO/ DPE/ DRR
- Submetido a comisséo de negociagdes a oportunidade de
clarificar no Plano de Controlo da Qualidade a metodologia de
A Deficiente avaliagao/ ’ . N afericdo da operacionalidade dos equipamentos e margens
Ineficiéncias no X Pagamentos indevidos as o
funcionamento dos . de erro admissiveis .
DCO |processo de contagem e P Subconcessionarias - Operacional

Elaboragéo e implementacéo da
estratégia do Sourcing
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DCO

Atraso no pagamento a
terceiros

- Indisponibilidade
financeira

- Atraso na obtencéo de
autorizacdo de pagamento
- Informag&o néo disponivel
(provenientes de terceiros)
- Evolugé&o do Trafego
(Subconcessdes)

- Taxa de Inflagéo
(Disponibilidade e Servigo)

- Pagamento de juros de
mora

- Indemnizagdes pedidas
pelas Concessionarias/
Subconcessionarias

- Impacto reputacional
negativo

- Incumprimento das
obrigagdes contratuais por
parte das
concessionérias/subconces
sionérias

- Resolugéo dos contratos
- Incumprimento do
Contrato IP

- Suborgamentacé&o de
encargos com contratos de
Concesséo e

Ano de 2016:
- Registo de servigos prévio (agilizagdo da forma de
pagamento) (processo continuo)

Ano de 2017:

- Processo de cabimentac&o efetuado pelos controllers
(processo continuo)

Ano de 2019:

- Manual de Remuneragé&o das Concessdes

- Assuncéo dos custos de servigo da divida e de operagéo de
manutencéo das subconcessionarias (contratos de
subconcessao alterados)

Ano de 2020:

- Agilizag&o do processo de registo de servigos, para
corregdo de anomalias

Ano de 2022:

- Manual de Gest&o das Subconcess6es

- Informacéo formal e antecipada, por parte da DFM, da
inexisténcia de fundos disponiveis para cumprimento dos
pagamentos PPP para reporte ao IMT nos termos do
cumprimento do CCR

Ano de 2023:

Financeiro

Subconcessao - Informacé&o a DPE com os diferenciais de receita de
senvico, face as projecdes de trafego vs. trafego real em 2022
(processo continuo)
+ Concluido @ Emlinha O Datarevista N Nowo controlo
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E Eliminado

Informag&o a DPE com os
diferenciais de receita de servigo,
face as projecdes de trafego vs.
trafego real em 2022

A
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]

uo

DCO

Designacéo do Risco

Acompanhamento e
gestdo dos pedidos de
reposicédo de equilibrio
financeiro dos Contratos
de Subconcesséo

Fonte do Risco

- Fonte externa a IP
(exemplo: achados
arqueolégicos, alteracdes
legislativas, pandemia)

- Incumprimento contratual
pelo Subconcedente

- Processo de
renegociacao

- Imposi¢des unilaterais por
parte do Subconcedente

+/ Concluido

Empresas
do Grupo
impactadas

Consequéncias

Pagamento de
indemnizacdes

@ Emlinha

Controlo(s) implementado(s)

Até 2015:

- Estudo das causas que deram lugar as reposicoes de
equilibrio financeiro e determinacéo do seu impacto
financeiro com propostas para mitigacéo/ eliminacédo dessas
causas, guer ao nivel dos contratos e da legislagdo aplicavel,
quer ao nivel do entendimento conceptual/ doutrinério das
causas (e seu ambito) que séo elegiveis para efeitos de
reposigéao de equilibrio financeiro (processo continuo)

Ano de 2016:

- Informagé&o a Tutela e &s Entidades Reguladoras da
indispensabilidade de audigdo prévia das entidades gestoras
dos contratos de Concesséo/ Parcerias Publico-Privadas e
da prépria Unidade Técnica de Acompanhamento de Projetos
relativamente a diplomas que possam impactar sobre as
atividades concessionadas/ subconcessionadas

Ano de 2017:

- Sensibilizacao do Governo

Ano de 2018:

- Assuncéo parcial dos pagamentos contratualmente devidos
no ambito dos Contratos de Subconcesséo alterados, em
risco de REF

Ano de 2019:

- Recurso a assessoria externa nas vertentes juridica e
financeira

- Manutenc&o do arquivo, de acordo com IP.IT.018

Ano de 2021:

- Implementada parcialmente a Nova ferramenta de gestéo
documental

- Reforgo/rejuvenescimento de recursos humanos para
fungdo de modelagao financeira (1 técnico)

- Continuo report de informacgao sobre pedidos de REF
(factos e valores) a UTAP/DPC

Ano de 2022:

- Prestacéo de servicos para recuperacdo de informagéo do
SIGA para o sistema SAP (DMS)

() Data revista

Categoria do
Risco

Regulacéo e
Compliance

N Novo controlo
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RI
Pxl

E Eliminado

Nivel do
Risco
Inerente

Controlo a implementar

de Contrato de Concesséo e
Subconcesséo

Revis&o da atual fungéo de Gestor

projecdes de trafego para

REF

Elaborag&do de andlises da procura e

avaliagao/validacao dos pedidos de

26.%

Var.




g

Empresas Categoriado | RI Nivel do
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rﬁsco Pxl Risco Controlo a implementar Var.
impactadas Inerente
Perda de receita de Criag&o de grupo de trabalho, para
portagem decorrente da |- Alteragéo das atribuicdes - Descontinuidade da g ~ grup . P
s s . : ~ - definicdo da estratégia na IP no que
DCO |aplicagéo do regime da IP no que respeita ao P operacéo Easytoll Negdcio 12 Elevado h . O =
. X respeita ao meio de pagamento
estabelecido pelo meio de pagamento Easytoll assegurada pela IP Easytol
Decreto-Lei 84-C/2022 Y
Ano de~2022: ) ) Andlise pelo grupo de trabalho do
- Cnagt;ao de gru;laltj) ge lI_abth? padra analls:\r edavgllar 0;5 o impacto das medidas a implementar |
Constrangimentos na |- Falta de recursos _ impactos para a los impactos decorrentes do Decreto-lei para execugéo do diploma
aplicagao do regime humanos - Incumprimento da 84-8/2022 Regulagao e
DCO plicag . g . IP legislagéo comunitaria - Atualizacao do Mapa de Controlo de Deveres de Informagéo g G 12 Elevado =
estabelecido pelo - Constrangimentos ’ ~ . Compliance Definicdo e cumprimento das
A ) ; - Regime de sangdes (processo continuo) G p
Decreto-Lei 84-B/2022 |financeiros Ano de 2023: medidas de resposta as exigéncias
- Andlise pelo grupo de trabalho do impacto das medidas a do DL (que ‘incluj a
implementar para execugao do diploma operacionalizagéo do MOM e do
PCQ)
- Impossibilidade de
assinatura do contrato de Definicdo de procedimento/protocolo
- Atraso na concretizagéo empreitada de articulagio DCO/IPT para todas |«
do contrato de concessdo - Nao concretizagéo do as fases da concretizagéo do projeto
Constrangimentos na IP/Estado projeto Ano de 2023:
DCO |implementacéo do - Auséncia de assessoria IP/IPT - Efeito reputacional - Definicéo de procedimento/protocolo de articulagéo Negécio 7 (+8)

projeto do Anel CAM

técnica de suporte a
tomada de decis&o na
implementacéo do projeto

+/ Concluido

negativo

- Regime de sancdes
financeiras

- Perda de Fundos
Comunitérios

Em linha

DCO/IPT para todas as fases da concretizag&o do projeto

() Data revista

N Novo controlo
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Monitorizar a data assinatura do
contrato de concessao

E Eliminado

27.%




K.

uo

DCO

DCO

Designacéo do Risco

Perda de histérico de
processos/ informagéo

Diminuicao das
Receitas (componente
rodoviéria) da IP

Fonte do Risco

- Inadequacéo/ Ineficiéncia
das aplicagdes

- Alteracéo das aplicagbes
de apoio a atividade da
DCO - exemplo: Gestao
documental; eContratos

- Auséncia de contrato de
manutencgao para a atual
aplicacéo

- Ineficiéncias de Gestéo
Documental

- Interrupcéo de
carregamento de histérico
- Insuficiéncia/ineficiéncia
da aplicagédo gestor
documental

- Diversificagéo de
aplicagbes em que se
tramita documentagéo/
pareceres (Ex: aplicagéo de
Stakeholders (AGS) da
DRP, tratamento de
documento referente ao
mesmo assunto/ processo
na AGS e no DMS,
dificuldade da SGR em
perceber qual a UO para
quem distribuir a
documentacéo)

- Alteracdes legislativas com
impacto na receita

- Pressdes politicas para a
atribuicdo de isengdo de
portagens e descontos

- Alterac&o do mecanismo
de atualizag&o anual das
taxas de portagem

- Descarbonizacéo da
economia/ Promogéo de
utilizagdo de veiculos
elétricos

+/ Concluido

Empresas
do Grupo
impactadas

Consequéncias

Falhas em processos de
reposicéo do equilibrio
financeiro de Concessoes/
em processos litigiosos
referentes a reclamacdes
de entidades e particulares

Perda de Receita

Em linha

Controlo(s) implementado(s)

Até 2015:

- Manuteng&o do arquivo fisico

Ano de 2017:

- ldentificag&o dos requisitos aplicacionais de acordo com as
necessidades da DCO

Ano de 2019:

- Alteragao/ adaptagdo da aplicagdo "Sistema de Gestdo de
Subconcessdes" - introdugdo das alteracdes decorrentes dos
contratos renegociados

- Manuteng&o do arquivo, de acordo com IP.IT.018

Ano de 2022:

- Prestacéo de servigos para recuperagéo de informagao do
SIGA para o sistema SAP (DMS)

Ano de 2016:

- ldentificagéo de fontes de remuneracé&o alternativas
(processo continuo)

- Observatdrio das medidas introduzidas noutros paises
Ano de 2017:

- Realizag&o de andlise interna (DME), com vista a criagdo
de Grupo de Trabalho com o objetivo de apresentar a
proposta de revisdo do modelo da Contribui¢éo de Servigo
Rodoviario

) Data revista

Categoria do
Risco

Tecnoldgico

Negdcio

N Novo controlo
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RI N|v_el do
Risco
Pxl
Inerente
10 Elevado
10 Elevado
E Eliminado

Controlo a implementar

Avaliacédo do workflow de circulagcao
de informagé&o entre diferentes
aplicagdes de gestdo documental
(DMS e Gestao dos Stakeholders)

Classificagao dos documentos em
processos no Gestor Documental
(adaptagdo da nova ferramenta as
necessidades da DCO)

Elaboragdo de andlises da procura e
projecdes de trafego e estimativa de
impactos associados a novas
medidas legislativas e/ou alteragdes
dos sistemas de portagem.

Proposta de constituicdo de Grupo
de Trabalho para Identificacéo de
novas componentes de
financiamento e/ou otimizacéo das

previstas no contrato (e subsequente -

proposta de alteragéo da Base 3 do
CCRR).
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Var.




]

Empresas Categoriado | RI Nivel do
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rﬁsco Pxl Risco Controlo a implementar Var.
impactadas Inerente
Ano de 2016: Continuag&o da operacionalizag&o
- Definicéo e monitorizag&o dos niveis de servigo de da versao 2.0 do Sistema de
cobranga implementado apenas na A21 e Tinel do Mar&o Controlo Reporte e Auditoria de .
(dependéncia direta da IP, com total grau de autonomia) Portagens
- Ineficécia dos processos (processo continuo)
de billing « . Ano de 2017:
) . ~ - Redugéo da receita e - - . ]
A - Envio tardio de transagGes - Definigéo de requisitos, em matéria de niveis de servigo de ) .
Ineficiéncias do cobrada C . N « - Reforgo/rejuvenescimento de _
DCO para cobranga P cobranga, no CE que servira de base a contratagéo de Negécio 12 Elevado . =
processo de cobranga o - Aumento dos custos de * . recursos humanos
- Ineficacia do processo de cobranca prestacédo de servigos de cobranca de portagens na A23
cobranga (voluntaria/ < Ano de 2020:
coerciva) - Reforgo de recursos humanos (1 estagiério) - dedicado a
operacionalizag&o da verséo 2.0 do Sistema de Controlo
Reporte e Auditoria de Portagens Proposta de atualizag&o/reviséo do .
Ano de 2022: processo de Revenue Assurance
- Substitui¢do de recursos humanos (1 técnico)
Operacionalizagdo do MOM e do
Ano de 2016: PCQ envolvendo:
- Andlise de discrepancias e/ ou grandes variagdes face ao - Elaborag&o de plano de reposicao
- Incumprimento dos histérico de dados reportado (processo continuo) dos padrées minimos quando
parametros definidos no Ano de 2019: aplicavel, @
Contrato de Concess&o por - Enforcement do Processo de segmentacéo da Rede junto - Implementac&o das atividades
parte das diversas UO do Instituto da Mobilidade e dos Transportes necessarias para o cumprimento do
intervenientes nos mesmos - Proposta de revis&o dos indicadores da Sustentabilidade MOM e do PCQ;
- Falta de fiabilidade da Ambiental junto do Instituto da Mobilidade e dos Transportes - Implementag&o de mecanismo de
informag&o . Ano de 2020: registo e reporte ao Concedente.
o . - Multas contratuais / ~ ~ .
- Restricdes orcamentais Penalidades - Conclus&o do Processo de segmentacédo da Rede junto do : o
- Insuficiéncia de recursos - Falhas nas condicées de Instituto da Mobilidade e dos Transportes De;envolvlmento ga aplicagéo SGS
) - Desalinhamento dos ondigoe: - Constituigdo de estrutura dedicada a gestéo do contrato de (Sistema de Gestao das
Incumprimento das indicadores e seguranca e cuculai;ao concesséo Subconcessdes), por forma a incluir ®
bco Z::;%Z?:;Zas o procedimentos da P i-nig\r,:(;tge :r?ron;at;ao - Reforgo de recursos humanos Regulagao e o controlo das obrigagdes que . B
Contrato de Concesséo organizagao Stakeholdgrs Ano de 2021: Compliance result;rp _do Contrato de Concessao
. - MOM e PCQ desajustados i ) - Assessment junto das UO intervenientes para |dentificagio Rodoviario da IP
Rodovidria da IP ) N - Efeito reputacional ’ X )
- Divergéncias na . dos constrangimentos com impacto no cumprimento dos N da 22 fase d
interpretacéo do Contrato negatvo indicadores/parametros do Contrato de Concesséo (processo Desenvolvimento da 2*fase do
n < - Perda de Receita de ; "PN.02.02 - Gestéo Contrato .
de Concessao ortagem continuo) Concesséao com o Concedente”
- Incumprimento das portag Ano de 2022:
subconcessionarias - Revisao do Manual de Operag&o e Manuteng&o (MOM) - Elaboracéo de proposta de alterag&o
- Processo de adaptag&o a segmentagéo da Rede e reviséo de legislativa (Lei 24/2007 e Decreto | @
renegociag&o procedimentos e submiss&o & aprovacéo do IMT Regulamentar 12/2008)
- Constrangimentos nas - Revis&o do Plano de Controlo e Qualidade (PCQ) - Modelo de Relatorio Anual do
condi¢des de circulagéo da adaptacédo a segmentacéo da Rede e revisdo dos padrfes cumprimento do MOM e PCQ .
rede IP portajada minimos, e submissédo & aprovagéo do IMT ~ ibilizacA0/divuluach
- Revisdo do Processo "PN.02.02 - Gestao Contrato A(;ao dzsenSIbl IZaQaOt:QIVu %5‘930
Concesséo com o Concedente” (12 fase) interna dos termos e obrigagoes .
decorrentes do Contrato de
Concessao
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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]

uo

DCO

Designacéo do Risco

Litigio referente ao
ambito do Contrato de
Subconcessé&o do
Algarve Litoral

Fonte do Risco

- Recusa de Visto do
Contrato de Subconcessédo
alterado pelo Tribunal de
Contas

- Falta de desenvolvimento
por parte do Tribunal
Avrbitral

+/ Concluido

Empresas
do Grupo
impactadas

Consequéncias

- Degradacéo das
condicdes de circulagéo e
seguranca nos trocos de via
em que estava previsto
investimento inicial ao nivel
da
requalificacéo/beneficiagdo
- Impacto na concretizagao
do PRR (Variante a Lagos)
- Indemnizagao

- Limitag&o de atuagé&o por
parte da IP por se tratar de
\vias concessionadas, e por
a Deciséo Cautelar de
Margo de 2023 pelo
Tribunal Arbitral definir a
atuacéo da RAL
circunscrita a operagéo e
manutencdo

- Forte contestag&o por
parte dos utilizadores da via
/entidades e empresas
locais

- Impacto no
desenvolvimento local;

Em linha

Controlo(s) implementado(s)

Ano de 2018:

- Recurso da deciséo junto do Tribunal de Contas

- IP interviu, ao abrigo dos poderes de fiscalizagéo previstos
contratualmente, nas situagcdes de emergéncia e para
garantia das condigOes de seguranga rodoviaria, atento a
recusa expressa da subconcessionéria e incumprimento
desta, tendo sido acionada a garantia bancéaria da
subconcessionéria para compensagao dos custos incorridos
pela IP

Ano de 2019:

- Recurso do Acérdao do Tribunal de Contas junto do Tribunal
Constitucional

Ano de 2021:

- Estudo de cenérios com vista a resolucéo do litigio
(processo continuo)

- Sensibilizagdo das Tutelas para a necessidade de adogéo
de um cenério de resolugéo (processo continuo)

- Atuag&o junto do Tribunal Arbitral para o desenvolvimento de
inquirices ou trabalho (processo continuo)

() Data revista

Categoria do
Risco

Regulacéo e
Compliance

N Novo controlo
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Nivel do
Risco
Inerente

E Eliminado

Controlo a implementar

Var.

30.%




K.

uo

DEA

DEM

Designacéo do Risco

Deficiente desempenho
dos prestadores de
Servicos

Deficiente qualidade e/
ou atraso na entrega
dos projetos, e na
assisténcia técnica

Fonte do Risco

- Falta de recursos
humanos e financeiros das
empresas projetistas

- Deficiéncias do cadastro
dos servicos afetados

- Nao integrag&o no projeto
de obrigacgdes legais (por
exemplo: especificagdes de
interoperabilidade
ferroviaria)

- Indisponibilidade de
equipamentos para efetuar
levantamento das condi¢des
no terreno

- Falta de recursos na
gestdo do contrato

- Falhas de monitorizacéo

- Deficiéncias de interface
coma DEA

- Dificuldade na
estabilizacéo de objeto e
ambito dos projetos

- Incapacidade de resposta
dos projetistas

- Falhas na assisténcia
técnica por parte do
projetista (atraso ou
inexisténcia de resposta)

+/ Concluido

Empresas
do Grupo
impactadas

IP/IPP

Consequéncias

- Deficiente execugdo da
obra (desvios de qualidade
e/ou custo e/ou prazo)

- Trabalhos complementares
- Perda de financiamento
comunitario

- Impacto reputacional
negativo

- Desvios de qualidade,
custo e prazo na execucao
da obra

- Trabalhos a mais/ erros e
omissdes

- Atraso no langamento dos
procedimentos de
empreitada

- Prolongamento das fases
de contratagdo
(esclarecimentos)

- Desvio da execugéo
orcamental

@ Emlinha

Controlo(s) implementado(s)

Até 2015:

- Incluséo de penalidades em caderno de encargos
(processo continuo)

- Homogeneizag&o e especializagdo dos Cadernos de
Encargos (processo continuo)

Ano de 2017:

- Revis&o do procedimento de revisdo de projeto

- Reforgado o acompanhamento do projeto pelo cliente,
através de reunides mensais (processo continuo)

- Reuni6es mensais de acompanhamento com a tutela
(processo continuo)

- Seminario IP/ Projetistas

- Acompanhamento do Prestador de servigos/ Projetista
(processo continuo)

- Adocéo de procedimentos de pré-qualificagdo (processo
continuo)

Ano de 2018:

- Metodologia que estabelece os critérios para Reviséo de
Projetos incluidos no Programa Ferrovia2020

- Metodologia de qualificagdo e avaliacéo de fornecedores/
prestadores de servigos/ empreiteiros

Ano de 2021:

- Revis&o do caderno de encargos

Ano de 2022:

- Lancamento da contratagdo de NOBO para
acompanhamento do cumprimento dos requisitos de
interoperabilidade em fase de projeto

Ano de 2023:

- Prestacéo de servicos para emisséo de certificado de
interoperabilidade na fase de projeto (ferrovia) (contratacao
NOBO)

Ano de 2016:

- Definicéo do Processo de Negd6cio PN.04.01 - Gestéo de
Investimentos (foco Grandes Investimentos/
Empreendimentos)

Ano de 2017:

- Revisdo do Manual da organizagéo

- Reuni6es periédicas de coordenagdo DEA/ DEM (processo
continuo)

- Reuni6es mensais dos Gestores dos Empreendimentos com
a DEA e projetistas (processo continuo)

() Data revista

Categoria do
Risco

Operacional

Operacional

N Novo controlo
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RI Nf\{el do
Risco
Pxl
Inerente
10 Elevado
15 Elevado
E Eliminado

Controlo a implementar

Ligacéo entre as atividades do PGI
(intra Direcdes)

31

Var.




K.

Var.

Empresas Categoriado | RI Nivel do
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rﬁsco Pxl Risco Controlo a implementar
impactadas Inerente
- Disperso de informaco - Atraso/ fraca qualidade da
',) . . < informacé&o de reporte Ano de 2017:
em vérias aplicagdes . . . ) "
= . - Incapacidade de antecipar |- Acompanhamento financeiro dos empreendimentos por
- Interag&o com vérias UO A, . ; .
desvio (fisico e financeiro) |parte da DPC (processo continuo)
(DCI/ DPC/ DPE/ DCL) = X
A na execugao do Ano de 2020: « )
- Insuficiéncia/ineficiéncia X - Prestacéo de servigos de recursos
Falhas na informagdo  |da aplicagéo de suporte : investimento - Planeamento Global Integrado humanos para agilizar o &=
DEM ~ ¢ ap P N p, . P - Dificuldade no Ano de 2022: Tecnoldgico 10 Elevado p 9 >
de gestao PGI (médulos especificos T . . ~ carregamento de dados das
planeamento e no - Monitorizagé&o do impacto da implementacédo do A
para planeamento e . empreitadas
acompanhamento da Planeamento Global Integrado (processo continuo)
acompanhamento de - :
R : execugéo do plano Ano de 2023:
empreitadas), Sistema de o ~ . x . =
= ; . - Dificuldade na - Prestacéo de servicos para recuperagéo de informagao do
Gestéo de Licenciamento; . :
. rastreabilidade da SIGA para o sistema SAP (DMS)
DESCO; eMateriais . ~
informacédo
- Incumprimentos
contratuais e da legislacéo
na fasg de execugéo da Até 2015:
empreitada ~ ~ -
- - Implementacgéo das recomendagdes das auditorias do
- Erros e omissdes de N : "
. ~ L Tribunal de Contas Nacional e Europeu (processo continuo)
projeto - Nao maximizagéo do i’
= ~ . X ; Ano de 2019:
Redugéo do - Alteracdes no potencial de financiamento ~ ~ ~ —_— -
. . ol - Formacéo em gestéo da fase de execugéo dos contratos de Melhorar a definicéo dos Requisitos
financiamento planeamento comunitario empreitada e de prestagéo de servigos / Termos contratuais na fase de
DEM |comunitario por - Ultrapassagem dos limites P - Devolucéo de valores P i p < < Financeiro 15 Elevado ~ . .
ok ~ . . Ano de 2021: contratag&o dos projetos de
aplicagéo de corregcdes |temporais do quadro de recebidos ~ = ~ =
X ) ) . . - Formacéo em gestéo da fase de execugéo dos contratos de execugao
financeiras financiamento - Impacto reputacional : ~ )
oA . ; ) empreitada e de prestagéo de servigos
- Aumento de litigancia (nacional e internacional)
Lo P Ano de 2022:
judicial por iniciativa dos = - %
o - Formacéo em gestéo da fase de execugé&o dos contratos de
concorrentes/empreiteiros/p empreitada e de prestag&o de servicos
restadores de servigos P p < <
- Morosidade na aprovagao
de plurianuais
Ano de 2017:
- Estabilizag&o do calendario do projeto
- Reuni6es periédicas com a Tutela (processo continuo)
- Redefinicdo do Plano de  |Ano de 2019:
- Por indicagéo do acionista Investlmer_no . - Alargamento do ambito de presta¢des de servicos
S - Desvio/ incumprimento do |Ano de 2020:
- Por solicitagges externas Plano Estratégico dos - Planeamento Global Integrado Reforgo/rejuvenescimento de
DEM |Alteracdes aos Planos |a DEM néo programadas IP/IPP 9 : ' nteg Negdcio 12 Elevado correl '
RN Transportes e - Reforgo/rejuvenescimento de recursos humanos recursos humanos
- Replaneamento devido a
introducio do PRR Infraestruturas (PETI3+/ Ano de 2021:
& Ferrovia 2020 / PNI 2030/ |- Reforgo/rejuvenescimento de recursos humanos
PRR) Ano de 2022:
- Monitorizagéo do impacto da implementacdo do
Planeamento Global Integrado (processo continuo)
- Reforgo/rejuvenescimento de recursos humanos
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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Atraso na realizagéo

- Falta de recursos e das
competéncias necessarias
- Falta de articulag&o entre
Direcdes

- Demora na resposta aos
pedidos de esclarecimento
do Tribunal de Contas

- Restrigbes orgamentais

- Prazos no processo de
contratagéo superiores ao
planeado

- Atraso na contratagéo de
Fiscalizacdo

- Aumento de litigancia

- Desvios/ incumprimento
do Plano Estratégico dos
Transportes e
Infraestruturas (PETI3+/

Até 2015:

- Monitorizag&o dos prazos (processo continuo)

- Definicéo de templates

- Ficha IP Best Practices

Ano de 2016:

- Reunides de acompanhamento com a DCL (processo
continuo)

- Diwlgagéo do Service-Level Agreement da DCL

Ano de 2017:

- Reforcado o acompanhamento e priorizagéo dos processos
de contratag&o (processo continuo)

DEM |dos empreendlmento~s judicial por iniciativa dos P Ferrovia 2020 / PNI 2030) & Ano de 202.1.8: o Operacional
na fase de contratagdo |concorrentes - - Outsourcing do processo de contratualizagao
o Plano de Proximidade o . N
- Insuficiéncia/ineficiéncia ¥ . - Revisdo das minutas tipo
s X - Perda de financiamento X
das aplicacéo de suporte : comunitario Ano de 2020:
PGI (mébdulos especificos - Planeamento Global Integrado
para planeamento e - Nova ferramenta de contratagéo
acompanhamento de - Revis&o do Manual de Contratacéo
empreitadas) e nova Ano de 2022:
ferramenta de contratagéo - Monitorizag&o do impacto da implementag&o do
- Falta/atraso da Planeamento Global Integrado (processo continuo)
autorizac&o da despesa - Aplicacéo de corre¢des e melhorias a nova ferramenta de
(plurianuais) contratagdo (processo continuo)
- Atraso na fase de
adjudicagéo dos
adjudicatérios
+ Concluido @ Emlinha O Datarevista N Nowo controlo E Eliminado
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DEM

Atraso na realizagéo
dos empreendimentos
na fase de execugéo

- Falta de recursos e das
competéncias necessarias
ao acompanhamento
contratual

- Falta/inadequacéo do
projeto

- Atrasos na certificacdo
(Notified Body) e da
entrada ao servigo

- Atraso na consignagéo

- Falta de articulagéo entre
Diregdes

- Deficiente programagao
dos trabalhos

- Deficiente faseamento
construtivo face a
disponibilidade da rede

- Gestdo fraudulenta de
contratos

- Deficiente coordenagao/
gestdo da fiscalizacdo

- Aumento de litigancia
judicial por iniciativa dos
empreiteiros/prestadores de
servigos

- Incapacidade do
empreiteiro/prestador de
servigos

- limitagGes a circulagéo,
transporte de materiais e
aumento de custos em
consequéncia de restriges
decorrentes da pandemia
Covid-19/Guerra da Ucrania
- Atraso nos licenciamentos
(ambientais, arqueoldgicos,
entre outros)

Falhas na assisténcia
técnica por parte do
projetista (atraso ou
inexisténcia de resposta)

IP/IPP

- Deficiente execucéo da
obra (desvio de prazo e
custo)

- Desvios/ incumprimento
do Plano Estratégico dos
Transportes e
Infraestruturas (PETI3+/
Ferrovia 2020 / PNI 2030) e
Plano de Proximidade

- Perda de financiamento
comunitario

Até 2015:

- Monitorizag&o regular dos prazos (processo continuo)
Ano de 2017:

- Acompanhamento da fase de projeto pela DGE (processo
continuo)

Ano de 2019:

- Padronizacgéo dos critérios a utilizar pelo Gestor do
Empreendimento

Ano de 2020:

- Planeamento Global Integrado

- Reforgo/rejuvenescimento de recursos humanos

Ano de 2022:

- Monitorizagé&o do impacto da implementacdo do
Planeamento Global Integrado (processo continuo)

- Reforgo/rejuvenescimento de recursos humanos

Operacional

Reforgo/rejuvenescimento de
recursos humanos

+/ Concluido

@ Emlinha

() Data revista

N Nowo controlo
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K.

uo

DEM

DEM

DEM

Designacéo do Risco

Atraso do processo
expropriativo

Deficiente formagéo do
prego base

Incapacidade do
mercado

Fonte do Risco

- Inadequada observancia
pela IPP do planeamento
associado ao
empreendimento

- Atraso na emiss&o da
Declaragéo de Utilidade
Publica

- Informac&o errada do
projetista

- Desconhecimento das
condi¢des do mercado

- Formagéo de preco base
baseado em consulta de
informacéo néo atualizada/
incompleta

- Morosidade na publicacéo
de portarias de extenséo de
encargos plurianuais

- Inflagéo elevada

- Incorreta defini¢éo de
prazo e/ou prego

- Mercado sem capacidade
de resposta para atender
em tempo e em qualidade
as exigéncias no plano de
investimentos, Plano
Estratégico dos Transportes
e Infraestruturas (PETI3+/
Ferrovia 2020 / PNI 2030 /
PRR)

+/ Concluido

Empresas
do Grupo
impactadas

IP/IPP

IP/IPP

IP/IPP

Consequéncias

- Pré contratual: Atraso na
emiss&o de visto do Tribunal
de Contas, ao contrato de
empreitada, por ndo existir
a data, DUP de todas as
parcelas a expropriar

- P6s contratual:
Indisponibilidade de
parcelas para consignagéo
e atraso de frentes de
obras. Consignagdes
parciais, ndo previstas, com
impacto negativo no
desenvolvimento da
empreitada

- Aumento do custo
associado

- Atraso nos processos de
contratagé@o

- Concursos desertos e
necessidade de langamento
de novo procedimento

- Reescalonamento do
investimento e nova
orgamentagao

- Deficiente execugédo da
obra

- Desvios na qualidade,
custo e prazo da obra

- Trabalhos a mais

- Impacto reputacional
negativo

- Perda de fundos
comunitarios

- Desvios/ incumprimento
do Plano Estratégico dos
Transportes e
Infraestruturas (PETI3+/
Ferrovia 2020 / PNI 2030)
- Desvios na qualidade,
custo e prazo da obra

- Impacto reputacional
negativo

- Perda de fundos
comunitarios

Em linha

Controlo(s) implementado(s)

Ano de 2018:
- Acompanhamento e priorizag&o dos processos de
expropriagéo (processo continuo)

Ano de 2017:

- Acompanhamento da fase de projeto pela DGE (processo
continuo)

Ano de 2018:

- Sistema geral de ribricas

Ano de 2020:

- Planeamento Global Integrado

Ano de 2022:

- Utilizag&o da lista de pregos unitarios de concursos
anteriores associados ao sistema geral de rubricas (processo
continuo)

- Monitorizag&o do impacto da implementacéo do
Planeamento Global Integrado (processo continuo)

Ano de 2016:

- Sistemas de qualificagéo

- Informar o mercado das necessidades futuras (processo
continuo)

() Data revista

Categoria do
Risco

Operacional

Operacional

Operacional

N Novo controlo
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RI Nf\{el do

Risco
Pxl

Inerente
10 Elevado
15 Elevado
15 Elevado
E Eliminado

Controlo a implementar
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K.

uo

DEM

DEM

DEM

Designacéo do Risco

Dependéncia de
fornecedor(es) /
prestador(es) de
servigos / empreiteiro(s)

Deficiente desempenho
dos prestadores de
servigo/ fornecedores/
empreiteiros

Furto/ apropriacao/
utilizagdo indevida de
materiais/ equipamentos

Fonte do Risco

- Especificidade técnica

- Reduzido mercado
nacional (empreiteiros/
fornecedores/ prestadores
de servigos)

- Incapacidade dos
fornecedores

- Critérios de avaliagéo
pouco robustos e
adequados ao
procedimento

- Inadequada pré-
qualificagéo

- Incorreta valorizagéo na
fase de avaliagéo propostas
ou de habilitagéo

- Adjudicatérios com falta
de capacidade técnica ou
financeira

- Inadequacao dos
adjudicatéarios selecionados
- Acompanhamento
(gestao/fiscalizagao)
deficiente das prestagdes
de servico/ empreitadas

- Falta de seguranga e
vigilancia das instalagoes,
armazéns, estaleiros e
frentes de obra

- Acao dolosa

- Apropriacéo ilegitima

+/ Concluido

Empresas Categoriado | RI Nivel do
do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Var.
impactadas Inerente
- Incapacidade de
negociagao
- Sujeic&o ao preco imposto
- Dependéncia da
?(;?2223:7 dreegtoador de Al 2015:
P ) P - - Reunides de acompanhamento com a DCL (processo Operacional 15 Elevado =
servigos/ empreiteiro .
e o continuo)
- Especificages técnicas
néo concorrenciais
- Inflagéo dos pregos
- Indisponibilidade no
fornecimento
Até 2015:
- Desvios/ incumprimento |- Incluséo de penalidades em caderno de encargos
do Plano Estratégico dos  |(processo continuo)
Transportes e - Homogeneizag&o e especializagao dos Cadernos de
Infraestruturas (PETI3+/ Encargos (processo continuo)
IP/IPP Ferrovia 2020 / PNI 2030) |Ano de 2016: Operacional 12 Elevado =
- Desvios na qualidade, - Sistema de qualificacéo de empreiteiros
custo e prazo Ano de 2018:
- Impacto reputacional - Metodologia de qualificagéo e avaliacdo de fornecedores/
negativo prestadores de servicos/ empreiteiros
- Alteracdo legislativa (bad past performance)
" . Ano de 2016:
- Ind|§p9n|b|l|d§de dos - Codigo de ética do Grupo IP
materiais e equipamentos - ) = .
N L - AgGes de diwulgacéo (processo continuo)
para aplicar nas atividades
uando necessario Ano de 2017: Regulacéo e
IP d - - Promocéao de acdes de auditoria interna sempre que 9 (; 10 Elevado =
- Atraso na realizag8o das |. . . . . . Compliance
L identificadas situacdes inapropriadas (processo continuo)
atividades |
- Perda de receitas para a Ano de 2022:
P p - Revisdo da Politica de Comunicagéo de Irregularidades e
do procedimento que a complementa (GR.PR.008)
@ Emlinha O Datarevista N Novo controlo E Eliminado

Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

36



K.

uo

DEM

DEM

Designagéo do Risco

Identificagéo, durante a
fase de empreitada, de
novos objetos
contratuais, por
solicitag&o de
stakeholders externos

Deficiente identificacéo
de trabalhos a mais
(complementares) e/ou
erros e omissdes
durante a execucéo da
empreitada

Fonte do Risco

- Inadequada articulagdo
com os Stakeholders

- Solicitagbes externas de
trabalhos/ servigos a mais

- Deficiente
acompanhamento pela
fiscalizagédo

- Deficiente gestdo da
fiscalizagédo

- Deficiéncia de projeto

- Circunstancias imprevistas

+/ Concluido

Empresas
do Grupo
impactadas

IP/IPP

Consequéncias

Desvios no prazo e/ou
custo da empreitada

- Desequilibrio no contrato
(custo/ prazo)

- Aumento dos custos com
a empreitada

- Cortes no financiamento
comunitario

- Servigos a mais de
fiscalizagédo

Em linha

Controlo(s) implementado(s)

Até 2015:

- Implementagéo de acdes e identificagdo de interlocutores
previamente ao inicio do projeto (por exemplo, envio de
cartas e realizag&o de reunides com Municipios e/ ou outras
entidades intervenientes e/ ou impactadas) (processo
continuo)

- Promogéo durante a realizagéo do projeto uma interacéo
positiva e complementar junto dos Municipios e/ ou outras
entidades intervenientes e/ ou impactadas, de forma a
antecipar situages que possam a posteriori, implicar
trabalhos a mais (processo continuo)

Ano de 2018:

- Plano de Comunicacé&o dos empreendimentos (processo
continuo até 2023)

Ano de 2021:

- AGS - Aplicacéo de Gestéo de Stakeholders

Até 2015:

- Obrigatoriedade de apresentag&o pela fiscalizac&o de
proposta de validag&o dos trabalhos a mais e/ ou erros e
omissdes, a IP (processo continuo)

Ano de 2018:

- Obrigatoriedade, prevista no caderno de encargos, de
apresentacéo pela fiscalizagao de justificacdo técnica/ legal,
e aceitacdo dos trabalhos a mais e/ ou erros e omissdes, a IP
Ano de 2019:

- Formacéo em gestéo da fase de execugéo dos contratos de
empreitada e de prestagéo de servicos

Ano de 2020:

- Assessoria juridica para apoio aos Empreendimentos

Ano de 2022:

- Assessoria juridica para apoio aos Empreendimentos
(processo continuo)

() Data revista

Categoria do
Risco

Operacional

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI va_el do
Risco
Pxl
Inerente
15 Elevado
12 Elevado
E Eliminado

Controlo a implementar

Implementag&o do Plano de

Comunicagéo dos empreendimentos

Assessoria juridica para apoio aos

Empreendimentos
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K.

uo

DEM

DEM

DEM

Designacéo do Risco

Falta/ indisponibilidade
de materiais/
equipamentos/ outros
meios

Incumprimento da
regulamentacéo de
seguranga, salde e
ambiente, interna e
externa pelos
prestadores de servigos/
empreiteiros/ terceiros

Falta/ atraso na emiss&o
de parecer(es)
técnico(s), por parte de
entidades externas

Fonte do Risco

- Né&o fornecimento
atempado de materiais
(DCL)

- Deficiente
aprovisionamento (DCL)

- Insuficiente articulagcéo
com a DAM e DRF

- Insuficiente frota
automovel

- limitages a circulagéo,
transporte de materiais e
aumento de custos em
consequéncia de restricdes
decorrentes da pandemia
Covid-19/Guerra da Ucrania

- Falta de conhecimento de
normativos internos,
nacionais e europeus

- Falta de formagéao
especifica

- Desadequada qualificacéo
de empreiteiros ou
prestadores de servigos

Fatores externos a IP

+/ Concluido

Empresas
do Grupo
impactadas

Consequéncias

- Deficiente capacidade de
intervencdo face as
necessidades operacionais
- Desvios na qualidade,
custo e prazo da obra

- Indisponibilidade da
infraestrutura

- Aplicacéo de penalidades
(pelos Operadores)

- Atraso ou ndo realizagdo
das agdes de investimento
- Néo realizagdo de acdes
de inspegdo que antecedem
a entrega da infraestrutura
a exploragdo

- Incumprimento legal
- Impacto reputacional
negativo

- Coimas/ multas

Desvios no prazo e/ou
custo da empreitada

Em linha

Controlo(s) implementado(s)

Ano de 2016:

- Reunides de acompanhamento com a DCL (processo
continuo)

Ano de 2017:

- Partilhar antecipadamente com a DCL o planeamento das
atividades antecipando necessidades dos varios
equipamentos/materiais (processo continuo)

Ano de 2018:

- Parceria com a DAM/DRF para suprimir necessidades
atempadamente

Ano de 2020:

- Renovacéo da frota automével operacional afeta @ DEM
Ano de 2022:

- Renovagéo da frota automével operacional afeta a DEM

Ano de 2016:

- Processo de qualificagdo mandatério quanto ao
conhecimento da Legislagao/ Regulamentos/ Normas

Ano de 2017:

- Acdes de sensibilizacdo e formagao a terceiros das normas
e regulamentos internos (processo continuo)

() Data revista

Categoria do
Risco

Operacional

Regulacédo e
Compliance

Regulacéo e
Compliance

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI va_el do

Risco
Pxl

Inerente
15 Elevado
12 Elevado
10 Elevado
E Eliminado

Controlo a implementar

Refor¢o da frota automével
operacional afeta & DEM

Contratacdo de alugueres
temporérios de viaturas (em
substituigdo a medida anterior)

Implementacéo de ligag&o entre o
PGl e a Gestdo de Materiais

Criacé&o de um registo partilhado de
verificagdo do ponto de situagao da
emissdo de pareceres de entidades
que condicionem a execugéo do
contrato (com eventual emissao
automatica de alertas)
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Var.




]

uo

DEM

DFM

Designagéo do Risco

Dificuldade/Atraso/Erros
na gestéo de atividades
e emissdo de
parecer(es) técnico(s)

Falta de liquidez

Fonte do Risco

- Falta de ligacéo, eficaz e
ndo manual, entre as
aplicacdes PGI - DESCO -
GCEmpreitadas - SAP

- Aplicagédo IP-Gestao de
Licenciamentos

- Falha no planeamento das
necessidades de
financiamento decorrente
da ndo previsdo das
necessidades em PAO

- Falha na captacéo das
fontes de financiamento
com impactos na liquidez
disponivel para fazer face
as responsabilidades
assumidas (por ex.: cortes
orcamentais imprevistos,
nao disponibilizacéo pela
tutela de fundos disponiveis,
aprovacao tardia do OE)

- Falha no
acompanhamento das
necessidades de
financiamento

- Atrasos na concessao de
moratdrias e outras
operacdes pelo acionista
(consequéncia a nivel de
cross-default)

+/ Concluido

Empresas
do Grupo
impactadas

Todas

Consequéncias

- Desalinhamento financeiro
e temporal dos
cronogramas financeiros de
contratos, com perda de
eficacia e perda de
confianga nos resultados;

- Deficiente programacéo
das necessidades de
tesouraria;

- Dificuldade em visualizar
Processos conexos;

- Dificuldade em manter o
tempo de resposta dentro
do prazo;

- Transtornos na eficacia da
emisséo de resposta da
DEM

- Falta de verbas para
assegurar o cumprimento
de todas as obrigacdes e
compromissos futuros

- Impacto reputacional
negativo

- Restrigdes da atividade do
Grupo IP

- Default e Cross-Default da
divida IP (e Agéncia de
Gestdo da Tesouraria e da
Divida Publica)

- Reducéo do rating da IP

- Incumprimento dos
requisitos da LCPA

Em linha

Controlo(s) implementado(s)

Ano de 2021:

- AGS - Aplicacéo de Gestéo de Stakeholders

Ano de 2023:

- Prestacéo de servicos para recuperagéo de informagédo do
SIGA para o sistema SAP (DMS)

Até 2015:

- Elaboracgéo de Plano Financeiro no ambito do Plano de
Atividades e Orgamentos

- Monitorizag&o mensal das necessidades de tesouraria
(processo continuo)

- Reporte mensal de informag&o financeira a Diregdo-Geral
do Tesouro e Finangas (processo continuo)

- Monitorizag&o dos niveis de divida de clientes (processo
continuo)

- Sensibilizag&o do acionista para o incumprimento dos
compromissos assumidos pela IP (processo continuo)
Ano de 2017:

- Indicador relacionado com a Recuperagdo de crédito

- Prospecao/ estudos de novas fontes de financiamento

() Data revista

Categoria do
Risco

Operacional

Financeiro

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI Niv_el do
Risco
Pxl
Inerente
10 Elevado

E Eliminado

Controlo a implementar

Melhoria nas aplicacdes PGl e
GCEmpreitadas

Melhoria na aplicacéo IP-
Licenciamento

Var.

7 (+5)

39.%




K.

uo

DFM

DFM

DPC

Designagéo do Risco

N&o cumprimento de
obrigacdes legais e
fiscais

Impossibilidade de
registo de
compromissos por falta
de fundos disponiveis

Insuficiente grau de
execugdo do Plano de
Atividades e Orcamento

Fonte do Risco

- Entrega néo atempada ou
incorreta de declaragGes
fiscais

- Atraso nos pagamentos &
Autoridade Tributaria e
Seguranga Social

- incerteza relativa ao
diferendo entre IP e AT
relativo a dedugéo do IVA
(atividade rodoviaria)

- Existéncia de
responsabilidades
incompativeis com fundos
disponiveis

- Atraso na disponibilizagao
de fundos

- Atraso na aprovagéo do
OE

- Restri¢des legais/
orgamentais

- Planeamento desajustado
das necessidades

- Inadequacéo do prego-
base

- Atraso no processo de
contratagado

- Atraso na execucao

- Incapacidade/auséncia de
resposta do mercado
(projetistas e empreiteiros)
- Aplicagéo de cativacdes
- Impacto da situagéo
geopolitica internacional

+/ Concluido

Empresas Categoriado | RI Nivel do
do Grupo Consequéncias Controlo(s) implementado(s) Risco Pyl Risco Controlo a implementar Var.
impactadas Inerente
Até 2015:
- Monitorizag&o mensal do ID respetivo (processo continuo)
- Coimas - Assessoria fiscal permanente (processo continuo)
- Pagamento de juros de Ano de 2016:
mora - Implementacg&o de pratica de auditorias internas periédicas
- Processos fiscais (processo continuo) Regulacdo e
Todas - Impossibilidade de Ano de 2018: Compliance 12 Elevado =
obtenc&o de certiddes de |- Regularizag&o da contratagdo de servigos partilhados intra-
auséncia de divida grupo (processo continuo)
- Impacto reputacional Ano de 2022:
negativo - Sensibilizagdo da Tutela para a falta de racionalidade
econdémica da prestagdo de caugdes no ambito do processo
do IVA
Até 2015:
. - Validacéo automatica da existéncia de fundos disponiveis
- Incumprimento legal .
- Pagamentos nédo (procgssq continuo) .
- Pedido as Tutelas e Secretaria de Estado do Orgamento
atempados o L " P
. (SEO) de antecipagéo temporéaria de fundos disponiveis =
P - Pagamento .de Juros (processo continuo) Regulagao N 15 Elevado =
- Comprometimento da X Compliance
execugdo de atividades Ano d? 2.917'~ .
- Demora no processo de |- Setwsmlllza(_;ao da entidade coordenadora (processo
cabimentagdo continuo) . . :
- Reforgo da articulagdo com a Tutela Financeira /DGTF e
SEO/DGO
Até 2015:
- Reunibes e interagGes no ambito do controlo de
- Restricdes orcamentais performance (processo continuo)
(em exercicios futuros) Ano de 2017:
- Incapacidade de antecipar |- Descentralizagdo da cabimentag&o nos controller
a implementacéo de - Atuacdo dos controllers na gestao/ afetagdo das verbas
medidas corretivas na disponiveis (processo continuo)
Todas execucdo do plano - Articulagé@o com o acionista (processo continuo) Financeiro 12 Elevado =
- Desvios de custos e/ou Ano de 2018:
prazo - Ajustamento do Plano de Atividades 2018/ 2020 em fungé@o
- Menor eficiéncia na do orcamento aprovado em sede de Orgamento do Estado
gestao da Rede (processo continuo)
Rodoferroviaria - Processo de atualizagcéo mensal do planeamento e
proje¢des financeiras tendo por base o PGI (processo
continuo)
@ Emlinha () Data revista N Novo controlo E Eliminado

Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023
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K.

uo

DRF

DRF

DRF

Designacéo do Risco

Deficiente qualidade dos
Planos de Manutencédo

Deficiente inspecéo,
execugao e fiscalizagdo

Indisponibilidade de
equipamentos de apoio
para acOes de
manutencao

Fonte do Risco

- Falta de informacao ou
insuficiente qualidade da
mesma para elaboragéo
dos Planos de Manutengéo,
por exemplo, relativa ao
estado da infraestrutura
- Falta de integragéo dos
sistemas informéticos de
suporte a atividade
manutencéo (SIGMA,
eContratos, eMateriais,
eAparelhos, outros)

- Falta de colaboradores e
competéncias, incluindo
prestadores de servicos,
para as atividade de
manutencéo (inspecéo,
execugdo, fiscalizacéo)

- Pedidos de outras
unidades organicas ndo
planeados

- Cortes orgamentais

- Avarias nos equipamentos
- Tempos elevados de
reparacao

- Inadequacéo da tipologia
da atual frota afeta a
atividade de manutengao/
fiscalizagado (Pickup vs.

Swv)

+/ Concluido

Empresas
do Grupo
impactadas

Todas

Todas

IP/IPP/IPT

Consequéncias

- Intervengdes na
infraestrutura ndo
adequadas

- Impacto ao nivel da
fiabilidade e disponibilidade
da infraestrutura, bem como
aumento de custos

- Intervengdes na
infraestrutura ndo
adequadas

- Incumprimento dos Planos
de Manutencéo

- Desvios na qualidade,
custo e prazo

- Indisponibilidade da
infraestrutura

- Nao realizacdo de acdes
de inspecgéo

@ Emlinha

Controlo(s) implementado(s)

Até 2015:

- Monitorizag&o da atividade/ desempenho da infraestrutura
(processo continuo)

Ano de 2017:

- AgOes de melhoria decorrentes da reviséo de planeamento
Ano de 2019:

- Melhoria do tratamento da informag&o constante nos
Sistemas de Informag&o da Manutengéo (SIGMA)

Ano de 2021:

- Aplicacéo IP GisMobile

Ano de 2023:

- Anélise/ Desenvolvimento/ atualizag&o de ferramenta
informatica adequada

Ano de 2016:

- Outsourcing da execucao na especialidade via

Ano de 2017:

- Formagé&o (processo continuo)

- Outsourcing (atividades de execugdo, via e catenaria)
(processo continuo)

Ano de 2018:

- Refor¢o de recursos humanos

Ano de 2019:

- Reviséo dos contetidos formativos ajustando-os as
exigéncias atuais

- Substitui¢&o de recursos humanos (30 colaboradores para
as areas operacionais)

- Refor¢o de outsourcing (atividades de execucéo, via e
catenaria)

Ano de 2020:

- Reforgo/rejuvenescimento de recursos humanos

Ano de 2021:

- Reforco/rejuvenescimento de recursos humanos

Até 2015:

- Renovagéo de meios

Ano de 2018:

- Substitui¢&o de equipamentos (por exemplo portateis)
(processo continuo)

Ano de 2020:

- Renovagéo da frota para a fiscalizacdo de empreitadas
Ano de 2021:

- Adaptacéo de primeira de duas dresines em Veiculo de
Conservacéo de Catenéria

() Data revista

Categoria do
Risco

Operacional

Operacional

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI N|v_el do

Risco
Pxl

Inerente
12 Elevado
16 Elevado
10 Elevado
E Eliminado

Controlo a implementar

Anélise/ Desenvolvimento/
atualizagdo de ferramenta
informatica adequada

Desenvolvimento de modelos de
degradacéo dos ativos

Projeto piloto SIG-Edificado (Centro
Operacional de Manuteng&o Sul)

Reforgo/rejuvenescimento de
recursos humanos

Aquisicéo de Veiculo de
Conservacao de Catenaria

Adaptacdo de segunda de duas
dresines em Veiculo de
Conservacao de Catenaria

Revis&o da tipologia da frota,
quando do estabelecimento de novo
contrato

Aumento da frota em resultado do
aumento dos ativos e da
internalizagdo de atividades
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K.

uo

DRF

DRF

DRF

DRF

Designacéo do Risco

Indisponibilidade de
materiais para acoes de
manutencao e
reabilitacao

Afetacédo de recursos a
outras atividades

N&o realizagéo de
acdes de manutencao

Atraso na contratagdo
(aquisicdo de servigos
ou bens ou
empreitadas)

Fonte do Risco

- Né&o fornecimento
atempado de materiais

- Cortes orcamentais

- Deficiente planeamento

Solicitagdes externas nao
programadas
(Empreendimentos,
Patriménio, entre outros)

- Indisponibilidade
financeira/plurianuais

- Atraso na cabimentag&o
- Inadequacéo de
tempo/canal para
intervengdo na rede
(aprovacao de Ordens
Semanais de Trabalho)

- Tempos no processo de
contratag&o superiores ao
estimado

- Atrasos na contratagao,
da responsabilidade da
DRF

- Atraso/ falta na emisséo
de aprovacdes por
entidades externas

- Instabilidade no mercado
da construcao (pregos e
méao-de-obra)

+/ Concluido

Empresas
do Grupo
impactadas

IP/IPP/IPT

IP/IPP/IPT

IP/IPP/IPT

IP/IPP/IPT

Consequéncias

- Desvios na qualidade,
custo e prazo

- Indisponibilidade da
infraestrutura

- Desvios na qualidade,
custo e prazo

- Néo realizagdo de acdes
de manuteng&o

Desvios/ incumprimento dos
planos de manutengéo

Atraso na realizag&o das
acOes de manutengdo e
Plano de Proximidade

Em linha

Controlo(s) implementado(s)

Ano de 2017:

- Antecipagé&o da comunicacgéo das necessidades dos
materiais (as necessidades do ano n+1 devem ser
apresentadas até maio do ano n) (processo continuo)

Ano de 2018:

- Inclus&o do fornecimento de alguns materiais em contratos
com o prestador de servigos (processo continuo)

Ano de 2020:

- Incorporacdo em futuros contratos do prestador de servigos
como responsavel pelo fornecimento de alguns materiais

Ano de 2021:

- Aprovacdo da criacéo de stock de funcionamento (plafonds)
para aquisi¢éo de pegas criticas para agdes de manutengao
- Garantir stock de funcionamento com materiais especificos
de prazo alargado de fornecimento, que permita responder a
situagdes nao previstas em plano

Ano de 2017:

- Reuni6es de acompanhamento mensais com a IPP
(processo continuo)

Ano de 2020:

- Reforgo/rejuvenescimento de recursos humanos
Ano de 2021:

- Reforgo/rejuvenescimento de recursos humanos

Até 2015:

- Ajustamento dos planos de manuten¢&o aos planos
financeiros (processo continuo)

Ano de 2017:

- Novo processo de cabimentacdo pelos controllers

- Sensibilizac&o da Tutela do impacto da ndo realizagcéo de
acdes de manutencdo (processo continuo)

Ano de 2016:

- Diwulgagéo do Service-Level Agreement da DCL

Ano de 2019:

- Estabelecimento da priorizagéo de contratagdo em
concertagdo com a DCL (reunides peritdicas -
acompanhamento e monitorizag&o) (processo continuo)
Ano de 2020:

- Planeamento Global Integrado

- Objetivo partilhado de controlo do prazo de contratagéo
Ano de 2021:

- Monitorizag&o do impacto da implementacéo do
Planeamento Global Integrado

() Data revista

Categoria do
Risco

Operacional

Operacional

Financeiro

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI N|\{el do
Risco
Pxl
Inerente
15 Elevado
10 Elevado
15 Elevado
12 Elevado
E Eliminado

Controlo a implementar

Reforgo/rejuvenescimento de
recursos humanos

Var.
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K.

uo

DRF

DRF

DRF

DRF

Designacéo do Risco

Dependéncia de
fornecedor(es) /
prestador(es) de
Servicos

Inadequada gestdo de
contratos

Inadequacgéo do material
circulante/carga
transportada as
condicdes da
infraestrutura

Incumprimento da
regulamentagéo/
sinalizacédo e normas de
seguranga por
Utilizador/ Cidadao

Fonte do Risco

Falhas de mercado

- Falta de recursos
humanos

- Falta de competéncias
especificas

- Incumprimento por parte
dos clientes/ Operadores
relativamente aos limites de
carga fixados/ contratados
(mercadorias)

- Deficiente manutengéo do
equipamento/material
circulante

- Negligéncia
- Desconhecimento

+/ Concluido

Empresas
do Grupo
impactadas

IP/IPP/IPT

IP/IPP/IPT

Consequéncias

- Dificuldade de negociagéo
- Atraso na
reparagao/disponibilidade
do equipamento e/ou
aumento do custo
associado

- Desvios na qualidade,
custo e prazo

- Né&o aplicagé&o de
penalidades

- Néo identificag&o de
erros/omissdes durante a
execug&o dos trabalhos

- Falhas nas aprovacdes de
planos de trabalho, planos
de recuperacéao de atrasos,
planos parcelares de
trabalho

- Atraso no envio dos
contratos adicionais ao
Tribunal de Contas

- Acidente/ descarrilamento
- Deficiéncia estrutural na
Infraestrutura/ obras de arte

Indisponibilidade da
infraestrutura

Em linha

Controlo(s) implementado(s)

Ano de 2017:
- Estratégia para assegurar e garantir condi¢cdes de
execucédo independente da tecnologia instalada

Ano de 2016:

- Formagé&o (processo continuo)

- Cédigo de Etica do Grupo IP

- Acdes de sensibilizag&o (processo continuo)

Ano de 2018:

- Formag&o no novo Cédigo dos Contratos Publicos
(processo continuo)

Ano de 2020:

- Reforgo/rejuvenescimento de recursos humanos

Até 2015:
- Implementag&o de sistema de pesagem dinamica - projeto
piloto com instalagdo detetores de caixas quentes

Até 2015:

- Acdes de sensibilizagdo (processo continuo)

- Vedagéo do canal (processo continuo)

- Reforgo de sinalética (processo continuo)

- Desnivelamentos (processo continuo)

- Automatizagdo de atravessamentos (processo continuo)

() Data revista

Categoria do
Risco

Tecnoldégico

Operacional

Operacional

Regulacéo e
Compliance

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI va_el do
Risco
Pxl
Inerente
15 Elevado
12 Elevado
10 Elevado
15 Elevado
E Eliminado

Controlo a implementar

Reforgo/rejuvenescimento de
recursos humanos com
competéncias especificas

Controlo com instalacéo de
equipamentos de pesagem dinamica
em pontos chave da infraestrutura

Detetores de caixas quentes

Refor¢o da vedagé&o do canal

Reforgo de sinalética

Desnivelamentos (reforgo)

Automatizacao de atravessamentos
(reforgo)
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K.

Empresas Categoriado | RI Nivel do
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rﬁsco Pxl Risco Controlo a implementar Var.
impactadas Inerente
Até 2015: zeserlvol\nmenl_t_o do Pla;o dBe
- Reforgo das atividades inspetivas da infraestrutura em t':a_(;ao zargelnlpe;a Cas bermasl
periodos para os quais se prevé a existéncia de fenémenos z alxzs _e stao de ; ombuistive
o naturais extremos a Rodovia e da Ferrovia
- Ocorréncia de falhas na
. Ano de 2017:
infraestrutura ~ = . ~
X . - AgOes de formacao sobre Servigo de Informagdes de
. - AP - Acidente/ descarrilamento - . ~ -
Catéastrofes/ - Condigdes climatéricas ) - Seguranca Estratégia de inspecao geotécnica
) - Indisponibilidade da
calamidades com extremas . Ano de 2018: .
DRF |. ~ P infraestrutura ) . ~ ” Operacional =
impacto na - Agédo humana - Acréscimo nos custos de |- Limpeza das Bermas e Faixas de Gestdo de Combustivel da
infraestrutura - Outros fatores externos manutencio Rodovia e da Ferrovia (Resolucéo do Conselho de Ministros . .
i actg reputacional n.° 161/2017 de 31-10) (processo continuo) Plano de investimento em
Pe P - Estratégia Nacional para a Protegao Civil Preventiva estahilizaggo de taludes
negativo .
Ano de 2022:
- Instrugéo para a adogéo de regras de circulagcéo
especificas quando recebidos alertas sobre mau tempo . .
A Mapa de riscos geotécnicos
(protec&o civil)
Até 2015:
- Incumprimento do Plano |- Plano de Ajustamento Operacional
de Proximidade Ano de 2016:
- N&o detecéo atempada de |- Externalizagdo (somente na Via)
- Reforma falhas na infraestrutura Ano de 2019:
DRE Saida n&o suprivel de | Baixas P - Realizacdo Eie §t|wdadjes - Sl:IbSIItUIQaO de_ recursos humanos (30 colaboradores para Operacional 16 Elevado Reforgo/rejuvenescimento de _
colaboradores . . de manutencéo/ inspegdo |as areas operacionais) * recursos humanos
- Rescisdes contratuais .
inadequadas Ano de 2020:
- Deficiente fiscalizagéo - Reforgo/rejuvenescimento de recursos humanos
- Rotura na atividade Ano de 2021:
operacional da DRF - Reforgo/rejuvenescimento de recursos humanos
- Implementacgéo do Plano de Ajustamento Operacional
Reforco dos sistemas de seguranca
em veiculos ferroviarios da IP
Até 2015:
- Formacéo
Ano de 2017: Colocacéo ao servigo do sistema de
Incumprimento da - Formagé&o/reciclagem/sensibilizagéo e fiscalizagio comunicagdes méveis nos VME
regulamentacéo e o (processo continuo) CCO - Veiculo Motorizado Especial
Negligéncia e/ou - .
normas pelos desconhecimento dos Danos préprios, em Ano de 2020: Regulacio e
DRF |colaboradores da DRF rocedimentos/ P terceiros ou na - Reforgo de procedimentos de seguranga na circulagéo de Cogm "21 nce 12 Elevado L , N =
ou pelos prestadores de Fe amentacio infraestrutura VME P Aplicagéo de suporte & exploragéo
servigos/ empreiteiros/ 9 ¢ Ano de 2021: (Projeto ASE)
operadores/ confinantes - Alteragao na regulamentacéo ferroviéria relativa a condugéo —
de VME em linhas com sinalizagéio Reviséo do modelo de trabalho na
Ano de 2022: via-férrea, e de articulagéo com a
- Projeto "Miss&o Seguranca” (processo continuo) exploragéo ferroviaria, irando
partido da evolugéo tecnolégica, de
modo a mitigar o risco de falha
humana
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado

Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023
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K.

uo

DRF

DRF

DRP

DRP

Designacéo do Risco

Infraestruturas/ativos em
fim de vida e
obsolescéncia
tecnolégica

Furto de equipamentos
em servigo

Deficiente capacidade
de resposta das Gestes
Regionais

Falta de resposta ou
tratamento as
necessidades colocadas
pelos Stakeholders no
relacionamento
telefénico com a IP

Fonte do Risco

- Falta de investimento
- Falta de capacidade
interna para execucgéo dos
investimentos necessérios

Fatores externos

- Insuficiéncia/ inadequada
competéncia dos recursos
humanos

- Falta de recursos
humanos

- Complexidade dos
processos

- Acréscimo do volume de
trabalho

- Unidades Organicas nao
déo prioridade ao
atendimento telefénico

- Insensibilidade ao
conceito de "Servico ao
Cliente"

- Falta de recursos
humanos

- Insuficiéncias da atual
ferramenta informéatica no
controlo do
reencaminhamento

+/ Concluido

Empresas
do Grupo
impactadas

IP/IPT

Consequéncias

- Aumento dos custos de
manutengao

- Comprometimento/
indisponibilidade da
infraestrutura

- Redugéo do nivel de
Servico

Impacto ao nivel da
fiabilidade, disponibilidade
da infraestrutura e custos

- Quebras de receita

- Litigancia

- Falhas nas respostas

- Atrasos nas respostas

- Impacto reputacional
negativo

- Incumprimento de
normativos internos

- Incumprimento de prazos
nos processos de
licenciamento relativos ao
setor rodoferroviario

- Impacto reputacional
negativo

- Impacto na satisfagéo do
cliente

@ Emlinha

Controlo(s) implementado(s)

Até 2015:

- Acdes complementares as atividades inspetivas

Ano de 2016:

- Afetacéol/ reforgo de verbas ao plano de longo prazo
visando a otimizagé&o da infraestrutura - Ferrovia 2020
(processo continuo)

- Substituigdo de componentes da infraestrutura com base no
Plano de Gestéo de Ativos - Ferrovia 2020 (processo
continuo)

Ano de 2017:

- Ferramenta de planeamento/ orcamental especifica para
investimentos de renovagéo/resolugéo do passivo de
renovacéo ou backlog

Até 2015:

- Substituicdo de materiais por outros menos valorizados
- Articulag&o com forgas policiais

- Sistemas de Videovigilancia (processo continuo)

Ano de 2017:

- Programa de substituicéo de materiais por outros menos
valorizados (processo continuo)

Até 2015:

- Recrutamento interno

Ano de 2016:

- Formagéao

Ano de 2017:

- Reforgo de recursos e competéncias adequadas

Ano de 2021:

- Reforgo/rejuvenescimento de recursos humanos

- Reunido mensal com os gestores de processos regionais
(processo continuo)

- Formag&o Estatuto das Estradas

- Refor¢o da Formacao de equipas nas Gestdo Regionais

Ano de 2016:

- Acdes de sensibilizac&o e reforgo da importancia do
atendimento ao cliente, independentemente do canal em
causa (processo continuo)

Ano de 2018:

- Manual de Cliente e das instrug6es de trabalho: atendimento
digital, telefénico e presencial

Ano de 2019:

- Diagnostico por amostragem de situagdes de néo
atendimento pelas UO

Ano de 2020:

- Redireccionamento das chamadas telefénicas para
teletrabalho

Ano de 2023:

- Nova aplicagéo de suporte ao atendimento telefénico

() Data revista

Categoria do
Risco

Operacional

Regulacéo e
Compliance

Operacional

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI N|\{el do
Risco
Pxl
Inerente
15 Elevado
12 Elevado
12 Elevado
10 Elevado
E Eliminado

Controlo a implementar

Reforgo de Videovigilancia
(continuagéo)

Reforgo/rejuvenescimento de

recursos humanos

Conferéncia deciséria multi organica

Nova aplicagéo de suporte ao

atendimento telefénico

Var.
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K.

Empresas Categoriado | R Nivel do
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rﬁsco Pxl Risco Controlo a implementar Var.
impactadas Inerente
- Desconhecimento do
histérico dos acordos e
seus intervenientes
- Disperséo da informagéao
- Desarticulagéo entre Ano de 2016:
Falhas na gestéo de intervenientes . . - Definicéo de estratégia de atuag&o no dominio rodoviario
arcerias - Fase de - Desarticulagéo/ n&o - Danos financeiros - Definicéo de minutas tipo para o dominio rodoviario Aplicagéo informética de Gestdo das
prp |P ~ j : f: IP/IPP - Impacto reputacional < ~ pop ; ] Operacional 6 | Moderado P 9 | N(-6)
execugao/acompanham |uniformizagéo de - - Coordenacéo dos processos pela DPE (rodovia e ferrovia) Parcerias
! negativo X
ento procedimentos/ regras de Ano de 2023:
atuagdo relativas a - Aplicacéo informética de Gestao das Parcerias
Protocolos
- Deficiente interpretagéo
dos pressupostos das
Parcerias
Ano de 2018:
- Indisponibilidade de - Agdes de sen5|b|I|za<;~a0 da_ Tutgla no ambito dos impactos
. = : . decorrentes da alteragéo legislativa
informacéo - Efeito reputacional X
- . = . Ano de 2019:
- Fiabilidade da informagao negativo ~ e
. - Preparacéo do "Projeto" a apresentar ao Governo de
prestada - Incumprimento da L R P
I . - acordo com o definido na lei Quadro de transferéncia de
- Falta de clarificagéo no legislagéo . X
. . ; . . |dominio para as autarquias (DL 100/2018)
Constrangimentos gue respeita aos poderes - Conflitos de competéncias ~ ; ~ . .
~ . X - Elaborac&o e envio da documentagé&o prevista no referido ~
decorrentes da de gestdo das autarquias com as autarquias h . Regulacéao e
DRP . - ~ P I diploma, dentro dos prazos estipulados i 15 Elevado =
aplicagéo da Legislacéo |- Atraso na aprovacéo pelo - Litigiosidade ~ Compliance
o ¥ ) ~ . |- Proposta de Delegagéo na IP para acompanhamento do
da descentralizacdo Governo do projeto de - Disrupg&o na homogenia . .
Ja processo de descentralizagéo junto das autarquias, para a
transferéncia de do tracado da Rede o
N X ) fase de negociacdo
competéncias para as - Perda financeira X
) A ) Ano de 2021:
autarquias no ambito da - Incerteza/legalidade dos . —
descentralizacdo licenciamentos conferidos | Atualizaggo do "projeto
< Ano de 2022:
- Atualizag&o do "projeto” e concretizagéo de proposta de
delegagdo
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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- Insuficiéncia de recursos
com competéncias
especificas

- Alteragdo ao Caédigo dos
Contratos Publicos

- Incorreto
acompanhamento do
desempenho dos
empreiteiros/ prestadores
de servicos

- Reestruturagéo do modelo
organizacional da DRR em
2018 (aumento de area de

- Desvios na qualidade,
custo e prazo

- Incumprimento legal

- Né&o aplicagéo de

Ano de 2016:

- Melhorias no processo de autorregulagéo e normalizagéo
(inclui check list)

- Acdes de formagéo interna (processo continuo)

Ano de 2018:

- Formacé&o no novo Cédigo dos Contratos Publicos
(processo continuo)

DRR Inadequada gestéo de al’)rangencm e const_equ'ente P penalidades Ano de 2022: Regula_gao e
contratos nimero de obras atribuidas . o o x - Compliance
A ~ - Dificuldades no - Criacéo de grupo de trabalho para avaliagéo de matérias
a Unidade de Conservagao X ) N ~
o N cumprimento do PRR relativas a gestéo de contratos
Periddica e Obras; . o . - . N
A - - Incumprimento do - Workshops para avaliagdo e partilha de matérias relativas a
- Transferéncia de atividade = ~ A ~
= Contrato de Concesséo gestdo de contratos com interag&o com a estrutura

de gestéo contratual para . o -~

A P operacional na anélise de casos praticos (mensal) (processo
uma area de competéncias )

= ¥ continuo)

de gestdo operacional - - Reforgo de recursos humanos
Unidade de Conservagdo ¢
Corrente
- Implementag&o do
disposto no Decreto-Lei
36/2022 relativo & reviséo
excecional da férmula de
revisdo de pregos
+ Concluido @ Emlinha O Datarevista N Nowo controlo
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E Eliminado

Reforgo/rejuvenescimento de
recursos humanos incluindo a
respetiva formagao

47.64




K.

uo

DRR

DRR

Designacéo do Risco

Atraso no langamento
ou desenvolvimento dos
procedimentos
contratuais

Insuficiente e/ou
ineficiente investimento
na conservagao
periédica da rede

Fonte do Risco

- Atrasos na obtengéo de
autorizagéo dos plurianuais
- Periodos de tempo
elevados no processo de
contratag&o

- Restricdes orcamentais

- Insuficiente capacidade
de resposta dos Centros
Operacionais

- Simultaneidade de tarefas
atribuidas aos colaborados
dos Centros Operacionais
- Atrasos no
desenvolvimento do
processo de contratagdo
(da responsabilidade da
DRR)

- Aumento dos processos
de contratagdo, em funcéo
da reestruturagéo do
modelo organizacional da
DRR em 2018

- Restrigdes orgamentais,
decorrentes das leis de
execucéo orcamental (LEO)
e dos compromissos e
pagamentos em atraso
(LCPA), que condicionam a
realizagdo de investimentos,
nomeadamente, com a
limitag&o para a assuncéo
de encargos plurianuais e a
limitag&o de despesas por
tipologia de fundos

- Falta de viaturas

+/ Concluido

Empresas
do Grupo
impactadas

IP/IPT

Consequéncias

- Falhas ao nivel do controle
orcamental da IP

- Agravamento das
condi¢des de Seguranca
Rodoviaria e de
conservagdo/ manutencao
das infraestruturas

- Incumprimento dos
Orgamentos propostos e
aprovados

- Atraso na realizagdo das
acoes de conservagao

- Incumprimento do
Contrato de Concesséo

- Dificuldades no
cumprimento do PRR

- Acentuada evolugéo da
Degradagéo do estado de
conservagao

- Aumento dos custos de
reabilitagdo

- Aumento da sinistralidade
- Incumprimento do
Contrato de Concessé&o

@ Emlinha

Controlo(s) implementado(s)

Até 2015:

- Procedimento de articulagdo com os Centros Operacionais
em que a informag&o de suporte a deciséo de contratagéo é
elaborada pela DRR

- Definigéo de templates

- Ficha IP Best Practices

Ano de 2016:

- Reforgo na Assessoria de Gestdo com um colaborador para
assegurar a coordenagéo do processo de contratagao

- Diwlgacéo do Service-Level Agreement da DCL

Ano de 2018:

- Revisdo das minutas tipo

Ano de 2020:

- Planeamento Global Integrado

- Nova ferramenta de contratagéo

- Revisdo do Manual de Contratagao

Ano de 2021:

- Monitorizagéo do impacto da implementacdo do
Planeamento Global Integrado (processo continuo)

Ano de 2022:

- Alocagéo de recursos para atividades de suporte as
Unidades de Conservacéo Periddica e Obras (recrutamento
em curso de 3 colaboradores)

- Substitui¢&o de recursos humanos

Ano de 2016:
- Priorizag&o dos investimentos (processo continuo)

() Data revista

Categoria do
Risco

Operacional

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI Nf\{el do
Risco
Pxl
Inerente
12 Elevado
12 Elevado
E Eliminado

Controlo a implementar

Reforgo/rejuvenescimento de
recursos humanos
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Var.




K.

Empresas Categoriado | RI Nivel do
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Var.
impactadas Inerente
Ano de 2016:
- Acompanhamento do Planeamento Rodoviario dos projetos
- Falta de gestédo integrada pela area operacional (DPE, DRR, DSS, DEA, DPC, DCS e
dos projetos - Acentuada evolugéo da DCL) (processo continuo)
~ - Imprevisibilidade das Degradag&o do estado de |Ano de 2020:
Planeamento n&o = ~
otimizado dos proietos datas de obten¢do das conservagao - Planeamento Global Integrado Integracio do Planeamento Global n
DRR P ) Portarias de Extensao de IP/IPT - Aumento dos custos de Ano de 2021: Operacional 12 Elevado orag ) ) =
de Conservacao A R . . ~ Integrado com fase de projetos -
Periédica (CP) Encargos (PEE) reabilitacdo - Monitorizagéo do impacto da implementacédo do
- LimitagGes decorrentes da - Incumprimento do Planeamento Global Integrado (processo continuo)
instabilidade do orgamento Contrato de Concesséo Ano de 2022:
disponivel ao longo do ano - Procedimento de monitorizag&o interna das varias fases que
permite, com base no PGI, acompanhar a implementag&o dos
projetos e minimizar o risco
Reforgo/rejuvenescimento de .
- Falta de recursos recursos humanos
humanos afetos &
fiscalizagdo dg empreitadas Ano de 2021:
- Falta de equipamentos N
o N ] " - Planeamento de recrutamento externo com vista a = -
Ineficiéncias na para a fiscalizagdo Desvios qualidade, custo e o B . Plano de Gestéo do laboratério de
DRR |~ =~ ", ] IP/IPT antecipacéo da saida de colaboradores. Operacional 12 Elevado - . =
fiscalizacdo de obras - Falta de viaturas prazo ensaios
. Ano de 2022:
- Envelhecimento da ] .
- Reforgo/rejuvenescimento de recursos humanos
estrutura
- Falta de passagem de
conhecimento Plano de normalizagéo de
equipamentos de medigdo
- N&o execugéo do
orgamento correspondente
aos respetivos contratos Até 2015:
plurianuais (contratos de Ferraménta MR - SIG - Manuten¢éo Rodoviaria com Desenvolvimento da ferramenta .
Conservag&o Corrente) - Agravamento das . o - Manuteng doviarl "Gestao integrada da conservagéo
. - : ~ suporte em Sistema de Informag&o Geogréfica, em
- Atrasos dos empreiteiros condicdes da circulagdo em|” "* ~ .
. o ) ; articulagdo entre a DRR e o DPE, para suporte a atividade
Incumprimento do Plano |- Restrigdes orgamentais Seguranca e da qualidade ~
~ ) dos Gestores de Contrato dos Contratos de Conservagéo
de Intervencdes - Enquadramento legal da infraestrutura o X - . _
DRR L - P ) Corrente, permitindo o registo de necessidades de Operacional 12 Elevado =
referente a - Deficiente preparagéo do - Coimas . . .
- . intervencdo, a capacidade orgamental do contrato, as ordens
Conservagéo Corrente |processo de planeamento - Impacto reputacional ' S
- dadas, as necessidades de reforco em mapa adicional e a
da obra negativo i "
% i atividade j& executada
- Desadequacéo dos - Acréscimo de custos K .
] Ano de 2019: Aumento da dotag&o orgamental @
pregos base contratuais . . ) ’
A - Revisdo do modelo contratual para ciclo trianual para Lisboa
face aos reais valores de
mercado (mao-de-obra e
materiais)
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

uo

DRR

Designacéo do Risco

Catastrofes/
calamidades com
impacto na
infraestrutura

Fonte do Risco

- Condigdes climatéricas
adversas

- Ag&o humana

- Outros fatores externos

+/ Concluido

Empresas
do Grupo
impactadas

Consequéncias

- Ocorréncia de falhas na
infraestrutura

- Indisponibilidade da
infraestrutura

- Acréscimo nos custos de
manutencdo

- Impacto reputacional
negativo

@ Emlinha

Controlo(s) implementado(s)

Até 2015:

- Reforcgo das atividades inspetivas da infraestrutura em
periodos para os quais se prevé a existéncia de fenémenos
naturais extremos

Ano de 2017:

- Acéo de formag&o sobre Servico de Informacdes de
Seguranga

Ano de 2018:

- Plano de Atuacao para Limpeza das Bermas e Faixas de
Gestédo de Combustivel da Rodovia e da Ferrovia (Resolugéo
do Conselho de Ministros n.° 161/2017 de 31-10)

- Estratégia de proatividade no acompanhamento de
elaboracéo de Planos de Defesa da Floresta contra Incéndio,
que assegure uma efetiva coeréncia das faixas de gestdo de
combustivel com a ocupagéo e uso do solo

- Estratégia Nacional para a Protegdo Civil Preventiva

Ano de 2019:

- PRIVADOS - Gestao de obrigagdes nas Faixas de Gestéo
de Combustivel fora do dominio pablico

- PROTEGEVIA - Gestéo de obrigacdes nas Faixas de
Gestdo de Combustivel (podas e abates)

Ano de 2020:

- Desenvolvimento do Plano de Atuagéo para Limpeza das
Bermas e Faixas de Gestdo de Combustivel da Rodovia e da
Ferrovia

- Operacionalizacao da metodologia aprovada para execugao
das atividades ambientais para defesa da floresta contra
incéndios, através da complementaridade dos CCC com
ceifas até aos 3m e intervengdes de emergéncia no
patriménio arbéreo, e do langamento de novos contratos
ETGV com intervengdo planeada dos 3m aos 10m na faixa de
gestdo de combustivel.

Ano de 2022:

- Implementagéo de sistema de gestéo de informagé&o sobre
atuacéo nas Faixas de Gestdo de Combustivel, com base nos
Planos Municipais de Defesa da Floresta contra Incéndio,
com desenvolvimento de ferramenta com base Sistema de
Informag&o Geografica

() Data revista

Categoria do
Risco

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI N|v_el do
Risco
Pxl
Inerente
16 Elevado
E Eliminado

Controlo a implementar

Plano operacional de gestéo
integrada de fogos rurais da IP

Interveng&o no ambito dos CCC
(Contrato de Conservagéo Corrente)
em: 6rgéos de drenagem, bermas e
valetas e taludes
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Var.




K.

uo

DRR

DRR

DRR

Designacéo do Risco

Inadequacéo do projeto
no ambito da
conservag&o corrente

Incumprimento das
disposicdes legais em
matéria de gestéo de
tlneis

Incumprimento dos
objetivos tragados no
Programa Anual de
Seguranga da Ponte 25
de Abril

Fonte do Risco

- Restricdes orcamentais
com impacto na definicado
do ambito e abrangéncia
dos projetos

- Desadequacéo dos
pregos base contratuais
face aos reais valores de
mercado (mé&o-de-obra e
materiais)

N&o extenséo a totalidade
dos tlineis rodoviarios de
sistema de gestéo
adequado as exigéncias
técnicol legais que se
colocam na Operagéo e
manutencéo de tineis de
grande extensdo e
fortemente equipados com
sistemas de seguranca
ativa.

- Restrigdes orgamentais

- Dificuldade no langamento
de procedimentos
contratuais

- Insuficiéncia de recursos
humanos

- Dependéncia de terceiros
para execugdo do Plano

- Monitorizac&o e avaliagdo
de desempenho dos
colaboradores

+/ Concluido

Empresas
do Grupo
impactadas

Consequéncias

- Agravamento das
condi¢des de Seguranga
rodoviéria e da qualidade
da infraestrutura

- Coimas

- Impacto reputacional
negativo

- Deficiente acautelamento
da segurancga de pessoas e
bens, incluindo a prépria
infraestrutura

- Incumprimento de
diretivas/ regulamentos
comunitarias

Degradacéo da
infraestrutura da ponte

@ Emlinha

Controlo(s) implementado(s)

Ano de 2016:

- Verificagdo sistematica dos procedimentos de seguranca
(vertente administrativa e operacional) - Tunel do Mardo
(processo continuo)

Ano de 2017:

- Monitorizagé@o mensal das atividades de operacéo e
manutencéo desenvolvidas nos tlineis e do seu consequente
comportamento ao nivel da exploragéo, realizada por uma
Comisséo de Seguranca dos Tuneis que envolve o Agente de
Seguranca e os Gestores dos Tuneis (processo continuo)

- Obras no Tunel do Grilo para implementagé&o das
recomendacdes do Laboratério Nacional de Engenharia Civil/
Instituto da Mobilidade e dos Transportes

Ano de 2018:

- Alargamento da verificag&o sistemética dos procedimentos
de seguranca - Tunel do Grilo

Ano de 2021:

- Reforgo de patrulhamento do Tunel do Grilo por uma equipa
adicional

Até 2015:

- Presenca e apoio no Conselho de Seguranga (processo
continuo)

Ano de 2016:

- Inscrigéo de verbas no orgamento (processo continuo)

- Elaboracéo do relatério semestral de acompanhamento
semestral (processo continuo)

- Atualizag&o da programagéo de atividades com desvio de
prazo (processo continuo)

- Monitorizag&o e avaliag&o de desempenho dos
colaboradores (processo continuo)

Ano de 2017:

- Reforgo de recursos humanos

Ano de 2021:

- Reforgo de recursos humanos

Ano de 2023:

- Refor¢o de recursos humanos

() Data revista

Categoria do
Risco

Operacional

Regulagéo e
Compliance

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI N|\{el do

Risco
Pxl

Inerente
12 Elevado
16 Elevado
12 Elevado
E Eliminado

Controlo a implementar

Aumento da dotag&o orgamental

Obras de requalificag&o no Tinel do
Grilo para cumprimento da Diretiva
Comunitaria

Processo de revisédo do DL 95/2008,
relativo a inspecéo e fiscalizagéo da
Ponte 25 de Abril
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Var.




Insuficiéncias no

- Mudanga de
colaboradores para outra
unidade organica ou
aguando de Mudanca de
fungdes

- Reintegracéo de

- Acessos nédo adequados
(seja por excesso ou por
defeito) ao perfil funcional
- Acesso indevido a

Até 2015:
- Sistema de alertas ligados ao sistema de Recursos
Humanos (restrito a saida de colaboradores da empresa)
Ano de 2016:

- Definigéo do workflow entre a DCH e a DSI (Identity
management manual) quando existe mudanga de
colaboradores - gest&o de identidade de acessos

Ano de 2017:

- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protecéo de Dados

Ano de 2018:

- Nomeagé&o Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboracgéo da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Acdes de sensibilizacdo/formagéo sobre o Regulamento
Geral de Protecéo de Dados

Relatério de Avaliacéo Intercalar da Gestéo do Risco do Grupo IP — outubro de 2023

DSI colaboradores na IP (por Todas informacgéo - Implementag&o de acessos restritos a ativos fisicos Tecnoldgico
controlo dos acessos o L . A X
exemplo: apés comisséo de - Incumprimento da - Eliminag&o de dados pessoais redundantes em suporte
Servigo) legislag&o sobre protecéo |digital
- Falhas na aplicagéo dos de dados pessoais - Implementag&o de controlos técnico em
requisitos da legislagao - Coimas/ multas softwares/hardwares (365, Sharepoint, Workstations, Gesven
sobre protecdo de dados e Gestor do Cliente)
pessoais - Politica de Sistema de Informag&o (com a definicéo do
perfil de acessos aos sistemas)
- Contratag&o para aquisi¢&o do Identity Management e
controlo de acessos
- Implementag&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes
Ano de 2019:
- Implementacgéo de ferramenta de Gestéo de Perfis (Identity
Management)
Ano de 2020:
- Plano de Ag&o no ambito do Regulamento Geral de
Protecéo de Dados (controlo de acessos)
+ Concluido @ Emlinha O Datarevista N Nowo controlo

E Eliminado

Implementagéo de Processo de
controlo de perfis / (outsourcing)

A
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K.

uo

DSI

Designagéo do Risco

Diwlgacéo de
informacé&o reservada/
confidencial/ sensivel

Fonte do Risco

- Negligéncia

- Agéo dolosa

- Conlflito de interesses

- Falhas nos sistemas

- Desconhecimento da
informacéo que é
reservada/ confidencial

- Falhas na aplicac&o dos
requisitos da legislacao
sobre protecéo de dados
pessoais

- Prética de atos de
corrupgao e infragcdes
conexas

- Acesso ilegitimo

+/ Concluido

Empresas
do Grupo
impactadas

Todas

Consequéncias

- Impacto reputacional
negativo

- Diwlgacéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislag&o sobre protecéo
de dados pessoais

- Coimas/ multas

- Obtencé&o indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

@ Emlinha

Controlo(s) implementado(s)

Ano de 2016:

- Cédigo de ética do Grupo IP

- Acdes de sensibilizagdo (processo continuo)

Ano de 2017:

- "Assessment" e “gap analysis" no ambito do Regulamento
Geral de Protegéo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- AcOes de sensibilizag&o/formacéo sobre o Regulamento
Geral de Proteg&o de Dados (processo continuo)

- Implementag&o de acessos restritos a ativos fisicos

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)

- Registo de atividades de tratamento e base de licitude
Ano de 2019:

- Implementacdo de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

- Implementag&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranca fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Nova Ferramenta de Contratagéo (DESCO)

Ano de 2021:

- BP #24 — Utilizag&o e Partilha de Dados Pessoais

- Extenséo do processo de encriptagéo a todos os portateis e
computadores fixos

Ano de 2022:

- Classificagéo e encriptagdo da informacéo

- Reviséo da Politica de Comunicagéo de Irregularidades e
do procedimento que a complementa (GR.PR.008)

- Revis&o de instrugdes sobre utilizagio de teleméveis e
RAUSI

() Data revista

Categoria do
Risco

Regulacéo e
Compliance

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI Nf\{el do
Risco
Pxl
Inerente
12 Elevado
E Eliminado

Controlo a implementar

Implementagé&o de Processo de
controlo de perfis / (outsourcing)

Plano de Ag&o no ambito do
Regulamento Geral de Protec&o de

Dados

Implementacéo do Processo de
classificagéo da informacéo
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Var.




K.

uo

DSI

DSl

Designagéo do Risco

Indisponibilidade das
infraestruturas/equipam
entos e/ou aplicacdes

Incapacidade de atrair /
reter capital humano na
area de Tecnologias de
Informagéo

Fonte do Risco

- Danos causados
deliberadamente a
hardware em instalagcdes
criticas;

- Danos causados por
Eventos disruptivos, roubo,
etc.

- Falhas de hardware ou de
rede, em especial nos
sistemas/ infraestruturas
considerados mais criticos
para a exploragéo
rodoferroviaria

- Condicdes pouco atrativas
(ex: rigidez da moldura
salarial, falta de atratividade
nas expetativas de carreira)
- Elevada elasticidade do
mercado de trabalho

+/ Concluido

Empresas
do Grupo
impactadas

Todas

Todas

Consequéncias

- Indisponibilidade de dados
e aplicacdes

- Interrupgéo da circulagéo
- Néo faturacédo nas
portagens

- Falhas na disponibilizacéo
da informacéo

- Incapacidade de continuar
a operagéo da empresa em
caso de desastre

- Indisponibilidade dos
sistemas

- Impacto reputacional
negativo

- Perda de know how

- Falta de capacidade de
execucdo interna e recurso
a outsourcing

- N&o cumprimento do
Plano de Atividades

- Falta de redundancia

Em linha

Controlo(s) implementado(s)

Até 2015:

- Defini¢éo de acessos reservados a instalagdes criticas

- Redundéncia de servidor no email (via telemével)

Ano de 2016:

- Criagé&o de grupo de trabalho DSI/ DAT com o objetivo de
analisar as aplicagGes operacionais ferroviarias

Ano de 2018:

- Palitica de Sistema de Informacéo (com a definigéo do
perfil de acessos aos sistemas)

- Elaboragéo do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informagéo

Ano de 2019:

- Criagé&o do Grupo de Ciberseguranca

Ano de 2020:

- Plano Estratégico de ciberseguranca

- Reviséo do sistema de monitorizag&o/ alarmistica

Ano de 2016:

- Outsourcing de servigos (contratos de Suporte/ Helpdesk e
de Administragdo de BD e SAP)

Ano de 2017:

- Recrutamento Externo

Ano de 2019:

- Reforgo de equipa (Outsourcing) - apoio SIGMA (1) e
Admin Sistemas (2) (processo continuo)

Ano de 2021:

- Reforgo de equipa (Outsourcing)

Ano de 2022:

- Reforgo de equipa (Outsourcing)

() Data revista

Categoria do
Risco

Tecnolégico

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI va_el do
Risco
Pxl
Inerente
15 Elevado
10 Elevado
E Eliminado

Controlo a implementar

Implementacéo das medidas do

Plano de Continuidade do Negécio

Implementagéo do plano de agéo
decorrente do plano estratégico de

ciberseguranca

Reforgo de equipa (Outsourcing)
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Var.




K.

uo

DSI

DSl

Designacéo do Risco

Ciberataque

Incapacidade de
garantir Servigo 24
horas/7 dias

Fonte do Risco

Fatores internos/ externos

- Falhas dos fornecedores
de servigos da DSI (suporte
técnico 24 horas/ 7 dias)

- Restricdes orcamentais
(impossibilidade de recrutar
ou aumentar fornecimento e
servigos externos)

- Restricdes nos recursos
humanos disponiveis

+/ Concluido

Empresas
do Grupo
impactadas

Todas

Todas

Consequéncias

- Acesso indevido a
informac&o confidencial/
sensivel

- Alteracéo de dados/
informacéo do Grupo IP

- Impacto reputacional
negativo

- Danos financeiras para o
Grupo IP

- Disrupgao da atividade

- Impacto na seguranga da
circulagéo

- Quebra de receita

@ Emlinha

Controlo(s) implementado(s)

Até 2015:

- Participag6es no ECOSSIAN e Ciber Perseu (processo
continuo)

Ano de 2016:

- Enquadramento organizacional (atribui¢éo de responséavel
pela ciberseguranca)

- Contrato de prestagéo de servigos da IPT a IP

Ano de 2017:

- Atualizacdo do Manual da Organizacao para reforgo da
funcéo de Ciberseguranca

- Auditorias de seguranc¢a: Criado grupo de trabalho
transversal (DSI, IPT e DAT) para acompanhar auditorias
Ano de 2018:

- Politica de Sistema de Informacéo (com a defini¢éo do
perfil de acessos aos sistemas)

- Manual de Gestéo da Privacidade

- Elaboracéo da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Acdes de sensibilizagdo/formagéo sobre o Regulamento
Geral de Protegéo de Dados (processo continuo)

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations, Gesven
e Gestor do Cliente)

- Elaboracgéo do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informagéo

Ano de 2019:

- Criacao do Grupo de Ciberseguranca

- Implementac&o de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

Ano de 2020:

- Plano Estratégico de ciberseguranca

Até 2015:

- Colaboradores de prevencéo ao fim-de-semana (processo
continuo)

Ano de 2017:

- Procedimento para capitalizar o Network Operation Center
da IPT

Ano de 2019:

- Acesso ao contacto telefénico Network Operation Center
para areas criticas.

() Data revista

Categoria do
Risco

Tecnoldgico

Operacional

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI va_el do
Risco
Pxl
Inerente
15 Elevado
10 Elevado
E Eliminado

Controlo a implementar

Implementag&o das medidas do
Plano de Continuidade do Negdcio

Plano de Ag¢é&o no ambito do
Regulamento Geral de Protecéo de

Dados

Implementacéo do plano de acéo
decorrente do plano estratégico de
ciberseguranca
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Var.
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SICEES Categoria do

UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rﬁsco

impactadas
- Incumprimento das
obrigagdes estabelecidas
- Atraso na execucio de no Contrato de Concesséo |Até 2015:
X < Rodoviéria da IP - Controlo da calendarizagéo das medidas propostas através
s « projetos . : y
N&o implementacéo das - - - Agravamento das de érea partilhada com a DRR (processo continuo)
" T - Hierarquizag&o da DRR s ) « X
medidas de mitigacdo X condi¢des de circulagdo e |Ano de 2020: =
. no envio de processos para o Regulagédo e

DSS |propostas pelas agdes P de seguranca rodovidria e |- Planeamento Global Integrado i
; - aDCL X X Compliance
inspetivas de seguranca - . da qualidade da Ano de 2021:

s - Restricdes orgamentais X X ) o -
rodoviaria : infraestrutura - Registo de medidas e ag8es de seguranca em ficheiro
nas empreitadas de B .
~ - Reincidéncia dos mesmos |excel comum com todas as areas relevantes (processo
conservagéo corrente .
problemas continuo)
- Impacto reputacional
negativo
Até 2015:
- Acdes de sensibilizagdo
- Instalacéo de barreiras/ vedagdes
- Supresséo de Passagens de Nivel
- Andlise de fatores de risco nas Passagens de Nivel
(processo continuo)
- Implementagédo das medidas de mitigag&o decorrentes de
fatores de risco nas Passagens de Nivel (processo continuo)
Ano de 2016:
- Supresséo de Passagens de Nivel
- Atravessamento nas Ano de 2017:
Passagens de Nivel sem - Reforgo das ag6es de sensibilizagéo/ dissuasédo (processo
Desrespeito pelas cumprimento das normas continuo)

Dss |regras de de seguranca/ sinalizagéo e P - Danos materiais Ano de 2019: Regulacéo e
atravessamento no canal|atravessamento/ circulagéo - Danos na vida humana - Andlise de fatores de risco nas Passagens de Nivel (ano n- Compliance
ferroviario em locais néo autorizados 1)

- Atraso na implementag&o Ano de 2020:

de solucdes - Continuagéo da supressé&o e reclassificacdo de Passagens
de Nivel
- Refor¢o das agdes de sensibilizagéo/dissuasao
Ano de 2021:
- Continuagéo da supresséo e reclassificacdo de Passagens
de Nivel
Ano de 2022:
- Continuagéo da supresséo e reclassificacdo de Passagens
de Nivel
- Implementagédo das medidas de mitigag&o decorrentes de
fatores de risco nas Passagens de Nivel

+ Concluido @ Emlinha O Datarevista N Nowo controlo

Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI Nivel do
Pxl Risco Controlo a implementar Var.
Inerente
Desenvolvimento de médulo de
monitorizacdo de intervencdes no
ambito do Sistema de Gestéo de . 7 (+5)
Seguranca Rodoviaria
Continuacdo da supresséo e
reclassificagdo de Passagens de .
15 | Elevado =
Implementagéo das medidas de
mitigagcdo decorrentes de fatores de .
risco nas Passagens de Nivel
E Eliminado
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Empresas Categoriado | R Nivel do
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Var.
impactadas Inerente
Até 2015 Implementag&o de meio,sl
. ) - RestrigBes nas condig@es de circulag&o de comboios complementares de auxlio na
_ _ - Ocorréncia de acidentes, (processo continuo) verificagdo periddica da visibilidade
- Avac:!addos S'Stem?S _qU?J_‘Ze atludentes € Ano de 2017: das Passagens de Nivel previstano |
Avaria nos sistemas de ;T:go:a;:npoogza I-nlglirr::fisao dos niveis de |- Inspe¢Bes/ auditorias internas aos trabalhos previstos no Manual de Manufengao de
DSS |seguranga nas - P < Manual de Manutengéo de Passagens de Nivel (processo Operacional | 15 | Elevado |Passagens de Nivel =
" Passagem de Nivel seguranga N
Passagens de Nivel ~ L . continuo)
- Reducéo da visibilidade - Impacto reputacional ) I
X Ano de 2019: Assegurar a resposta imediata para
regulamentar negativo . . . I ~ . .
s - - Criag&o de meios complementares de auxilio na verificagéo a reparagdo dos sistemas ou meios
- Restrigcdes do trafego I T . . .
periddica da visibilidade das Passagens de Nivel prevista no humanos para guarnecimento e .
Manual de Manutencéo de Passagens de Nivel comando manual da Passagem de
Nivel
T ; Mobilizac&o interna temporaria entr
- Diminuigao da capacidade obilizagdo interna temporaria entre '
- IP e IPE
de desenvolver a atividade
Dificuldades na ) ~ . institucional de Ano de 2022:
mobilizagao de - Dimensdo reduzida da representacéo do grupo IP |- Estagio
IPE < equipa afeta a atividade IPE P N grup d Negécio 12 Elevado | Estagio vy =
colaboradores parao |, : e para o desenvolvimento  |Ano de 2023:
; ; internacional ’ N .
mercado internacional de projetos de assisténcia |- Estagio
técnica em simultaneo. G 50 d 50 d
- Perda de negécio on.tratagao e p_resta(;ao e E
servigos especializados.
- Inexisténcia de acordo - Aumento de encargos
Processos litigiosos no |- Falta de resposta as com indemnizacgdes Ano de 2016:
IPP |ambito das solicitagBes IP/IPE/IPP | - Pagamento de honorérios |- Andlise conjunta entre técnicos de expropriacéo e area Operacional 12 Elevado =
expropriagdes - Processos expropriativos a arbitros/ peritos juridica para decis&o da atuag&o (processo continuo)
incompletos - Maior conflitualidade
Ano de 2016:
- Estabelecimento de normas e regras a pedido de
informacdes por potenciais clientes - com recurso aos
- Dificuldade em interpretar relatérios SAP-DMS criar rotinas de monitorizag&o de prazos Ref Irei : d
as necessidades do cliente de resposta elorcol rﬁjuvenesumento e .
- Dificuldade no acesso a - Reorganizag&o interna da IPP recursos humanos
informag&o necesséria a Ano de 2018:
resposta em tempo - Perda de negécio - Metodologia de andlise e resposta a clientes (Gestor do
PP Atraso na rgsposta em |oportuno IP/IPP - Impgcto reputacional Cliente) (pr?cesso continuo) Negécio 15 Elevado _
tempo ao cliente - Falta de recursos negativo - Preparacdo do Programa de Concurso e Caderno de
humanos - Insatisfacdo dos clientes |Encargos para aquisicao da ferramenta "Real Estate"
- Procedimentos Ano de 2019:
decorrentes da aplicagéo - Refor¢o de recursos humanos (1 recurso)
das orientagdes do governo Ano de 2020 Carregamento de informag&o no .
no que respeita a habitacéo - Refor¢o de recursos humanos (1 recurso) Real Estate (parte geogréafica)
Ano de 2022:
- Contratag&o e implementagéo da ferramenta informatica
(Real Estate)
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado

Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

57




K.

uo

IPP

IPP

IPP

Designagéo do Risco

Perda de clientes

Ocupagcéo indevida de
imbveis (parcelas)

Divida da Camara
Municipal de Lisboa

Fonte do Risco

- Dependéncia de um
Grupo reduzido de clientes
com elevado peso nas
receitas

- Inadequag&o dos recursos
humanos

- Produtos imobiliarios
desajustados as solicitagdes
do mercado

- Procedimentos
decorrentes da aplicagéo
das orienta¢gdes do governo
no que respeita a habitacéo
- Contexto macroeconémico
desfavoravel

- Disperséo do patriménio

N&o pagamento pela
Camara Municipal de
Lisboa no ambito de
protocolo que ja terminou
pela prestacéo de servico
no Terminal Rodoviario

+/ Concluido

Empresas
do Grupo
impactadas

IPP

Consequéncias

- Perda de negécio

- Danos financeiros

- Impacto reputacional
negativo

- Dificuldade de
rentabilizac&o dos ativos
- Danos ao patriménio

IPAPP - Dificuldade de realizacao
de intervengdes de
manutengao

IPP Perda de receita
@ Emlinha

Controlo(s) implementado(s)

- Diminuig&o dos custos de manuteng&o

- Diligéncias junto da Camara Municipal de Lisboa para
obtencéo de licenciamento (terminal rodoviario GIL)

Ano de 2016:

- Aumentar a base de clientes (processo continuo)

- Aumentar a disponibilizag&o dos bens (processo continuo)
Ano de 2017:

- Reforgo da equipa (1 colaborador por mobilidade interna e
2 estagiarios)

- Acgdes de manutencéo/ melhoria nas instalagdes (processo
continuo)

Ano de 2018:

- Formag&o em técnicas de negociagdo especifica para a
IPP

Ano de 2020:

- Medidas excecionais e temporarias para mitigacéo dos
impactos da pandemia covid 19 (moratérias, isencéo e
reducdo de contrapartidas)

Ano de 2022:

- Contratag&o e implementagéo da ferramenta informatica
(Real Estate)

- Formac&o em técnicas de negociagédo especifica para a
IPP

Até 2015:

- Delimitagdo do Dominio Publico Ferroviario efetuada com a
colocagdo de marcos de propriedade do estado

- Vistorias ao patriménio sob gest&o da IP (processo
continuo)

- Articulagdo com as forgas policiais (processo continuo)

- Colocagéo de marcos (ferrovia)

- Concessdo de ecopistas (processo continuo)

Ano de 2017:

- Elaboragdo e Execucdo do Plano de vistorias/ verificacoes,
em articulacdo com a IP, para melhoria da fiscalizac&o (1°
ciclo - identificaram-se iméveis que foram cadastrados)

Ano de 2018:

- Refor¢o da colocagéo de marcos de propriedade
(continuag&o ferrovia e alargar rodovia) (processo continuo)
Ano de 2020:

- Fomentar a contratualizagéo da ocupagao por terceiros
(processo continuo)

Até 2020:
- Negociag&o global dos processos com a Camara Municipal
de Lisboa

() Data revista

Categoria do
Risco

Negdcio

Operacional

Negécio

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

RI N|v_el do

Risco
Pxl

Inerente
12 Elevado
12 Elevado
10 Elevado
E Eliminado

Controlo a implementar

Reforgo da colocagéo de marcos de
propriedade (continuag&o ferrovia e
alargar rodovia)

Atualizagéo de Procedimentos de
desocupacéo adequados as
diferentes situagGes

Desenvolvimento juridico em curso

58

Var.




IPP

Furto e vandalismo

- Fatores externos: falta de
seguranga publica

- Fatores internos:
desguarnecimento e/ou
encerramento das estagoes

IP/IPP

- Delapidagao/ Degradagdo
do patriménio da IP

- Perdas patrimoniais

- Impacto reputacional
negativo

Até 2015:
- Protocolo com a SOS Azulejo

- Vigilancia Humana (processo continuo)

- Instalacéo de placas dissuasoras de atos de furto e
vandalismo (processo continuo)

- Sistemas de Videovigilancia

- Protocolo com a Fundagéo Museu Nacional Ferroviario
Ano de 2016:

- Sensibilizagéo/ articulag&o com parceiros (Orgéos de
policia e SOS Azulejo) (processo continuo)

- Utilizag&o de materiais mais resistentes (processo continuo)
- Sensibilizagéo/ articulag&o com parceiros (Orgéos de
policia)

Ano de 2017:

- Definic&o de clausulado especifico para o patriménio
azulejar nos Contratos de Subconcessao

- Avaliacéo de alternativas legais de acesso as casas de
banho

- Reforgo de Videovigilancia (processo continuo)

Ano de 2018:

- Contratag&o especifica para recuperagéo e/ou guarda de
bens méveis e patrimdnio (processo continuo)

Ano de 2019:

- Subconcesséo de instalagdes sanitarias nas estagoes

- Acordos com autarquias

- Programa DRF de combate aos graffitis

- Agdes de arte urbana em ligagdo com a Camara Municipal
de Lisboa

Ano de 2022:

- Leildes internos e para subconcessiondrios da IP (processo
continuo)

Operacional

+/ Concluido

@ Emlinha

() Data revista

N Nowo controlo
Relatério de Avaliacéo Intercalar da Gestéo do Risco do Grupo IP — outubro de 2023

E Eliminado

Refor¢o de Videovigilancia (CCTV)
(continuagéo)

A

Atribuicdo de espago especifico
para recolha e guarda de patriménio
mével
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uo

IPT

IPT

Designacgéo do Risco

Indisponibilidade da
infraestrutura/
equipamento de rede de
fibra ética

Conflito relativo a
propriedade do Canal
Técnico Rodoviario

Fonte do Risco

- Destruicéo da
infraestrutura (exemplos:
vandalismo, sabotagem,
intempéries, as
empreitadas/ prestagdes de
servigos de manutencéo do
Grupo IP)

- Obsolescéncia de
equipamentos

- Interrupgédo da
infraestrutura de fibra 6tica
e de suporte

- Falta de recursos para
repor servicos

Canal Técnico Rodovidrio

+/ Concluido

Empresas
do Grupo
impactadas

Todas

IP/IPT

Consequéncias

- Indisponibilidade da rede/
servico

- Impacto reputacional
negativo

- Quebra de obrigacdes do
Contrato de Concesséo

- Penalidades decorrentes
de contratos com terceiros
- Perda de competitividade
- Perda de negécio

Danos financeiros

@ Emlinha

Controlo(s) implementado(s)

Ano de 2016:

- Revisdo de estratégias tecnoldgicas futuras (processo
continuo)

Ano de 2017:

- Estudo de alternativas via Rede rodoviaria (processo
continuo)

Ano de 2018:

- Passagem de fibra 6tica para subsolo de canal técnico
ferroviario (80 kms em falta - Régua-Tua)

- Desenvolvimento do plano de continuidade de negécio
(assessment -12 fase)

Ano de 2019:

- Plano de investimento de infraestrutura de rede (Instalagcéo
ESPAP)

- Definicéo do Plano de Continuidade do Negécio

Ano de 2020:

- Testes para automatizagéo através de monitorizagéo de
caminhos de cabos/ infraestruturas usando novas
tecnologias, como drones e outros sistemas de automatizagéo
- Plano de investimento de infraestrutura de rede (Passagem
de cabo entre Mouriscas e C. Branco; Linha de Leixdes;
Linha Sintra)

- Revisdo anual de estratégias tecnologicas futuras, de
acordo com plano de formag&o (processo continuo)

Ano 2021:

- Empreitada para cliente "CLS liga¢&o redundante & A26
para sul (Opgé&o Cabo 96 FO)" .

- Conjunto de obras no ambito do ferrovia 2030 que estdo em
atraso, mas que beneficiam a rede IPT.

Ano de 2022:

- Intensificagdo da participag&o da IPT em reunifes de obra
e no terreno, face ao maior volume de empreendimentos da
P

- Realizag&o de teste-piloto de verificagdo da infraestrutura
com recurso a drones

- SET Vila Real de Santo Antdnio - Ponte internacional do
Guadiana

- FCCN ligagdes a Agéncia de Avaliagdo e Acreditagdo do
Ensino Superior (AAES), Instituto Politécnico da Lusofonia
(IPLuso), Agéncia Nacional de Inovag&o (ANI), Instituto
Superior de Educacé&o e Ciéncias (ISEC), DNS.pt, ICNF,
Instituto Politécnico de Beja

- Substitui¢&o de cabo de Algés-Alfragide por um cabo de
capacidade superior

Até 2015:
- Pedidos pareceres juridicos externos

() Data revista

Categoria do
Risco

Operacional

Regulacéo e
Compliance

N Novo controlo
Relatério de Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2023

Nivel do
Risco
Inerente

Controlo a implementar

Implementac&o de Drones e
tecnologia de tratamento de imagem
para a automatizagao de
monitorizag&o de caminhos de
cabos/ infraestruturas

Plano de investimento de
infraestrutura de rede

Passagem de fibra dtica para
subsolo de canal técnico ferroviario
entre Marco - Régua

Revisdo anual de estratégias
tecnolégicas futuras, de acordo com
plano de formagé&o

Implementag&o do Plano de
Continuidade do Negdcio

Acionamento de penalidades
contratualmente previstas

Reforgar modelos de maior
articulacdo com a IP - Diregédo de
Empreendimentos e Direg&o de
Projetos

Desenvolvimento juridico em curso

E Eliminado

60.%

Var.




K.

uo

IPT

IPT

Designagéo do Risco

Ciberataque

Incapacidade de atrair /
reter capital humano na
area de Tecnologias de
Informagé&o

Fonte do Risco

Fatores externos

- Condigdes pouco atrativas
(ex: rigidez da moldura
salarial, falta de atratividade
nas expetativas de carreira)
- Elevada elasticidade do
mercado de trabalho

+/ Concluido

Empresas
do Grupo
impactadas

Todas

Consequéncias

- Acesso indevido a
informacgao confidencial/
sensivel

- Roubo de informagédo
- Alteracéo de dados/
informacao clientes IPT
- Impacto reputacional
negativo

- Danos financeiros

- Indisponibilidade dos
Servicos

- Perda de know-how

- Incumprimento de
legislag&o no ambito da
ciberseguranga

- Nao cumprimento do
Plano de Atividades

- Falta de redundancia

@ Emlinha

Controlo(s) implementado(s)

Até 2015:

- Participagdo em simulagdes e eventos (Ex. Ciberperseu
desde 2014) (processo continuo)

Ano de 2017:

- Partilha de informacé&o através da rede Computer Security
Incident Response Team (processo continuo)

- Participagéo nos Grupos de Trabalho do Centro Nacional de
Ciberseguranca (processo continuo)

- Implementac&o de solug&o de gestéo e classificagdo de
documentos (Information Centric Tagging)

- Atualizagéo do Manual da Organizag&o para reforco da
fungéo de Ciberseguranca

- Auditorias de segurancga: Criado grupo de trabalho
transversal (DSI, IPT e DAT) para acompanhar auditorias
Ano de 2018:

- Desenvolvimento do plano de continuidade de negécio
(assessment -12 fase)

Ano de 2019:

- Criacéo do Grupo de Ciberseguranga

- Procedimento de comunicagé&o (IPT.04)

- Formagéo

Ano de 2020:

- Extens&o do Security Operations Center

(Reforco do Projeto Security Operations Center)

- Plano Estratégico de Ciberseguranca

Ano de 2022:
- Reforgo/rejuvenescimento de recursos humanos
- Reforgo de equipas em modelo de outsourcing

() Data revista

Categoria do
Risco

Tecnoldgico

Operacional

N Novo controlo
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RI N|v_el do
Risco
PxlI
Inerente
12 Elevado
10 Elevado
E Eliminado

Controlo a implementar

Implementag&o do Plano de
Continuidade do Negécio

Implementagé&o do plano de agéo
decorrente do plano estratégico de
ciberseguranga

Reforgo/rejuvenescimento de
recursos humanos

Desenvolver em conjunto com a
DCH atividades capazes de
retengéo RH.

61

Var.




Nivel do
Risco
Inerente

Empresas
do Grupo
impactadas

Categoriado | RI

Fonte do Risco Risco Pxl

UO | Designagédo do Risco Consequéncias Controlo(s) implementado(s) Controlo a implementar

Até 2015:

- Seguro de responsabilidade civil geral da IP
(contratag@o/renovagao) (processo continuo)

Ano de 2021:

- Elaboracgéo e aprovagéo da Politica do Organismo
Designado e do Regulamento de Certificag@o do Organismo
Designado;

- Elaboracéo, validacéo, aprovagéo e implementacdo do
Manual do Sistema de Gestdo do Organismo Designado
(IP.MN.030), dos procedimentos do Esquema de Certificagcéo
do Organismo Designado (IP.PR.039), da Gestao das
Equipas do Organismo Designado (IP.PR.040), da Gestédo
das Reclamagdes e Recursos do Organismo Designado
(IP.PR.041), dos Riscos a Imparcialidade do Organismo
Designado (IP.PR.042), do Controlo dos Registos do Sistema
de Gestéo do Organismo Designado (IP.PR.043) e da
Reviséo pela Gestao do Sistema de Gestdo do Organismo
Designado (IP.PR.044)

- Realizagdo da agdo de formagéo no ambito da norma NP
EN ISO/IEC 17065 a 5, 6 e 7 de abril

- Constituicéo da bolsa de avaliadores/revisores

- Realizag8o a 24 e 25 de maio da auditoria interna no ambito
da norma NP EN ISO/IEC 17065

- Realizag&o da Revisdo pela Gestéo do Sistema de Gestdo

Realizar a auditoria interna (prevista
para a outubro de 2023)

- N&o obtengéo da

K.

Nao cumprimento dos
requisitos da norma NP
EN ISO/IEC 17065 2014

- Falta de independéncia
- Auséncia de segregaGao
funcional

- Falta de imparcialidade/
conflito de interesses

- Nao garantia de
confidencialidade

acreditagdo como
Organismo Designado

- Menor flexibilidade na
capacidade de resposta em
resultado de contratagdes
externas de avaliagdes de
conformidade face as
regras nacionais notificadas

do Organismo Designado a 16 de junho

- Revisdo da documentag&o do Sistema de Gestao do
Organismo Designado face as constatagdes da auditoria
interna

- Entrega no IPAC no dia 25 de junho do processo de
candidatura & acreditagéo do Organismo Designado

- Envio ao IPAC nos dias 3, 27 e 29/09/2021 e 19/11/2021 de
diversa documentacé&o e informacéo em resposta aos pedidos
de 28/08/2021 e 02/11/2021

- Validagé&o a 25/11/2021 da composicéo da equipa
avaliadora proposta pelo IPAC nesse mesmo dia

Ano de 2022:

- Realizagdo da Revisdo pela Gestdo a 18/02/2022

- Realizagédo da auditoria interna no dia 13/07/2022

- Acompanhamento da avaliagdo de concesséo (12 fase a

Operacional

Elevado

24/03/2022 e a 22 fase a 28 e 29/09/2022), incluindo a
elaboracéo e implementagéo do plano de agdes corretivas
face as constatagdes identificadas pelo IPAC, tendo em vista
a obtencéo da acreditagcéo

- Revisdo de documentagédo do Sistema de Gestao do
Organismo Designado (IP.MN.030, IP.PR.039, IP.PR.040,
IP.PR.041, IP.PR.042, IP.PR.043, IP.PR.044 e IP.PR.047)
- Revogacéo do procedimento IP.PR.044 e sua substituicdo
pelo procedimento GR.PR.069 - Revisdo pela Gestdo dos
Sistemas de Gestéo (15/12/2022)

Ano de 2023:

- Realizag8o da Revisdo pela Gestdo a 20/03/2023

- Revisdo de documentagdo do Sistema de Gestao do
Organismo Designado (IP.MN.030, IP.PR.039, IP.PR.040 e
IP.PR.041)

Acompanhar a avaliagéo de
acompanhamento a realizar pelo
IPAC (22 e 23/11/2023)

+/ Concluido @ Emlinha () Data revista N Nowo controlo E Eliminado
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' Infraestruturas
¥ de Portugal

Infraestruturas de Portugal, SA
Campus do Pragal - Praga da Portagem
2809-013 ALMADA - Portugal

Tel +(351) 212 879 000

e-mail ip@infraestruturasdeportugal.pt
Capital Social 12.341.430.000,00 €
NIF 503 933813

www.infraestruturasdeportugal.pt

Q IP Engenharia

IP Engenharia, SA
Rua José da Costa Pedreira, 11
1750-130 LISBOA - Portugal

Tel +(351) 217 511 700
Fax  +(351) 217 540 600
e-mail info@ipengenhariapt
Capital Social 1 500 000,00 €
NIF 500 440 131
www.ipengenharia.pt

§ 4 P Patrimonio

IP Patriménio, SA

Avenida de Ceuta

Estacao de Alcantara-Terra
1300-254 LISBOA - Portugal
Tel +(351) 212 879 656
e-mail geral@ippatrimonio.pt
Capital Social 5 500 000,00 €
NIF 502 613 092
www.ippatrimonio.pt

i‘ IP Telecom

IP Telecom, SA
Rua Passeio do Baltico, 4
1990-036 LISBOA - Portugal

Tel +(351) 211 024 000
e-mail info@iptelecom.pt
Capital Social 10 000 000,00 €
NIF 505 065 630

www.iptelecom.pt
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