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1. INTRODUCAO

1.1 ENQUADRAMENTO

O Conselho de Prevencéo da Corrupcgéo (CPC), criado pela Lei n.° 54/2008, de 4 de setembro, é uma entidade
administrativa independente, que funciona junto do Tribunal de Contas, e desenvolve uma atividade de a&mbito

nacional no dominio da prevencéo da corrupc¢édo e infracfes conexas.

Considerando que “a atividade de gestdo e administragao de dinheiros, valores e patriménios publicos, seja
qual for a natureza da entidade gestora — de direito publico ou de direito privado, administrativa ou empresarial
— deve nos termos da Constituicdo da Republica e da lei pautar-se por principios de interesse geral,
nomeadamente de prossecuc¢édo do interesse publico, da igualdade, da proporcionalidade, da transparéncia,
da justica, da imparcialidade, da boa-fé e da boa administragéo”, o CPC aprovou uma Recomendagéo, em 1
de julho de 2009, sobre “Planos de gestao de riscos de corrupgdo e infragbes conexas”, nos termos da qual
os 6rgdos maximos das entidades gestoras de dinheiros, valores ou patriménios publicos, seja qual for a sua
natureza, devem elaborar planos de gestdo de riscos e infracdes conexas. Tais planos devem conter,

nomeadamente, 0s seguintes elementos:

o |dentificacdo, relativamente a cada area ou departamento, dos riscos de corrup¢do e infracdes
conexas;

e Com base na referida identificagéo de riscos, indicagdo das medidas adotadas que previnam a sua
ocorréncia, quando assim se justifique (por exemplo, mecanismos de controlo interno, segregacao de
funcdes, definicio prévia de critérios gerais e abstratos, designadamente na concesséo de beneficios
publicos e no recurso a especialistas externos, nomeacao de jaris diferenciados para cada concurso,
programacéo de ac¢fes de formacédo adequadas, etc.);

o Definicédo e identificagdo dos varios responsaveis envolvidos na gestéo do plano, sob a dire¢édo do
orgéo dirigente maximo;

o Elaboracdo anual de um relatério sobre a execuc¢éo do plano.

Em cumprimento desta Recomendacgdo foi aprovado o presente Relatério de Execucdo do Plano de
Prevencédo de Riscos de Gestéo, incluindo os Riscos de Corrupcdo e Infracbes Conexas do Grupo IP
(PGRCIC) 2020-2021.
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1.2 AMBITO

A partir de junho de 2015, na sequéncia da fuséo entre a EP - Estradas de Portugal, S.A. e a REFER - Rede
Ferroviaria Nacional, E.P.E., da qual resultou a IP - Infraestruturas de Portugal, S.A. (IP)?, foi implementado
um modelo de gestao do risco numa otica integrada que valoriza a criagdo de mecanismos de identificacéo,

compreenséo, apreciacdo e mitigagcdo dos riscos associados a atividade das empresas do Grupo IP.

Neste sentido, foi elaborado e divulgado o Plano de Prevencédo de Riscos de Gestéo, incluindo os Riscos de
Corrupcao e Infragcdes Conexas do Grupo IP, que compilava e sistematizava as principais conclusdes relativas
a gestao do risco do Grupo IP em 2015 e os respetivos relatdrios anuais de acompanhamento de 2016 a
2020, e que visavam:

e Garantir o cumprimento das recomendag¢des do Conselho de Prevencédo da Corrupgdo (CPC)?,
firmando o compromisso de gestao do Grupo IP no principio da “prossecugéo do interesse publico,
da igualdade, da proporcionalidade, da transparéncia, da justica, da imparcialidade, de boa-fé e da
boa administragao”; e,

o Divulgar os riscos relativamente aos quais 0 Grupo IP esta exposto na prossecuc¢édo da sua missao e

as medidas para prevencdo e mitigacdo dos mesmos.

Na sequéncia do acompanhamento, avaliacao e atualizacdo do Plano, procedeu-se a elaboracdo do presente
Relatério, referente a 2020-2021, com 0s seguintes objetivos:

e Reapreciar os riscos identificados no final de 2020;
e Avaliar a implementacéo dos controlos dos riscos;

o |dentificar novas situacfes potenciadoras de risco e os correspondentes controlos.

! Decreto-Lei n.° 91/2015, de 29 de maio.
2 Destacando-se as Recomendagdes do CPC de 1 de julho de 2009, de 7 de abril de 2010, de 7 de novembro de 2012 e de 1 de julho
de 2015.
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2. GRUPOIP

O Grupo IP, constituido pela Infraestruturas de Portugal, S.A. (IP) e pelas suas participadas IP Engenharia,
S.A. (IPE), IP Patriménio — Administracdo e Gestdo Imobilidria, S.A. (IPP) e IP Telecom, Servicos de
Telecomunicacgdes, S.A. (IPT), incorpora o saber técnico necessario ao bom desempenho da infraestrutura
rodoferroviaria e dispde dos recursos, das competéncias e da experiéncia para cooperar e prestar assessoria

e servigos, nas mais variadas areas, numa légica de transferéncia de conhecimento e de know-how.

Infraestruturas
¥ de Portugal

@) P Engenharia [ 4 IP Patriménio [ IP Telecom

e

acionistas acionistas acionista

Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA
98,43% 99,9968% 100%

IP Patrimonio, SA IP Engenharia, SA

1,57% 0,0032%

Figura 1 — Grupo IP

As Empresas Participadas sédo centros de lucro que visam otimizar as receitas ndo core do Grupo IP,

rentabilizando a capacidade excedentaria dos ativos n&o utilizada nas atividades principais.

2.1 IP INFRAESTRUTURAS DE PORTUGAL, S.A.

A IP tem por objeto a concecéo, projeto, construcdo, financiamento, conservacéo, exploracéo, requalificacéo,
alargamento e modernizag&o das redes rodoviaria e ferroviéria nacionais, incluindo o comando e controlo da
circulagdo ferroviaria, prosseguindo os valores da eficiéncia, do rigor e transparéncia com a sociedade em

geral e o acionista em particular.

2.1.1 Visdo da IP

Posicionar a Infraestruturas de Portugal como gestora de mobilidade multimodal, potenciando o asset
management, garantindo a prestacdo de um servico seguro, eficiente e sustentavel, valorizado pela

rendibilizac&@o de ativos complementares.
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2.1.2 Organograma da IP

Conselho de
Administracao
Executivo

Comité de Sistemas de Informag&o

—— Estudos e Inovagéo | EIN

|RIT

1
o

CENTRO CORPORATIVO

GESTAO DA MOBILIDADE GESTAO DA INFRAESTRUTURA

Figura 2 — Organograma da IP

2.1.3 Composicdo do Conselho de Administracdo Executivo (CAE)

e Anténio Carlos Laranjo da Silva, Presidente;

e Carlos Alberto Jo&o Fernandes, Vice-Presidente;

e José Saturnino Sul Serrano Gordo, Vice-Presidente;
e Alberto Manuel de Almeida Diogo, Vogal;

e Alexandra Sofia Vieira Nogueira Barbosa, Vogal;

e Vanda Cristina Loureiro Soares Nogueira, Vogal.
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2.2 IP ENGENHARIA, S.A.

A IP Engenharia (IPE) dedica-se a consultoria e a engenharia de transportes especializada no setor

rodoferroviario, sendo detentora de uma longa e consolidada experiéncia e recursos proprios especializados.

A atividade da IPE abrange desde a concegdo e desenvolvimento detalhado de solugbes até a gestédo

integrada da construcao e fiscalizacéo, incluindo as componentes de seguranca, qualidade e ambiente.

2.2.1 Misséao da IPE
Elaborar estudos e projetos de engenharia de transportes, gerir, coordenar e fiscalizar empreitadas nesse

ambito e dinamizar o negécio internacional do Grupo IP.

2.2.2 Organograma da IPE

IP Engenharia

——————— Controller

[Assessoria Técnica e de Gestéo ] [ Desenvolvimento de MNegdcio Internacional }
Projetos Coordenagéo de Obras
[ Geologia e Geotecnia Via }
Catenaria e Energia de Trag&o }

Figura 3 — Organograma da IPE

2.2.3 Composicdo do Conselho de Administracéo

e Antoénio Carlos Laranjo da Silva, Presidente;
¢ Alexandra Sofia Vieira Nogueira Barbosa, Vogal;

e Amilcar Alvaro de Oliveira Ferreira Monteiro, Vogal.
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2.3 IP PATRIMONIO, ADMINISTRACAO E GESTAO IMOBILIARIA, S.A.

A IP Patriménio (IPP) é a empresa do Grupo IP responsavel pela gestdo do patriménio imobiliario com
experiéncia na exploracéo comercial da rede de estacdes e interfaces de transporte, garantindo a sua eficiente

utilizagéo, valorizacao e rentabilizac&o.

2.3.1 Missao da IPP

Atuar no &mbito da aquisicéo, expropriacdo, atualizacdo cadastral e alienacéo de bens iméveis ou constituicao
de direitos sobre os mesmos, bem como na rentabilizacdo dos ativos afetos a concesséo ou ao patriménio
autonomo do Grupo IP e ainda na gestao e exploracao de estacdes e equipamentos associados, incluindo a
respetiva gestdo operacional.

2.3.2 Organograma IPP

IP Patriménio

[{ Diregédo-Geral }]

{ Assessoria Técnica e de Gestdo ]7 ———————————— Controller
{ Assessoria Legal ]7

{ Assessoria Financeira

Expropriagoes e Cadastro Subconcessoes Alienagdes e Valorizagédo Estagoes Gare Intermodal de Lisboa Instalagdes e Condominios

ExpropriagGes [ Ecopistas Gestdo Operacional Ssgs"‘:vzi Instalagoes

Gestdo Técnica e do = -
< Py Gestédo de Condominios
Patriménio Histérico e & Outro Edificado

Cultural

Cadastro e Gestdo
Documental

Figura 4 — Organograma da IPP

2.3.3 Composicdo do Conselho de Administracéo

e Carlos Alberto Joao Fernandes, Presidente;
¢ Nuno José Pires das Neves, Vogal;

e Alexandra Sofia Vieira Nogueira Barbosa, Vogal;
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2.4 |IP TELECOM, SERVICOS DE TELECOMUNICACOES, S.A.

A IP Telecom (IPT) é um operador de telecomunicacfes e de servicos Data Center e Cloud Computing
dedicado exclusivamente ao mercado empresarial.

2.4.1 Missao da IPT

Assegurar o fornecimento e a prestacdo de servicos de Sistemas e Tecnologias de Informacdo e
Comunicacbes, baseado em solucdes inovadoras com foco nas tecnologias Cloud e Seguranca e na principal
infraestrutura nacional de telecomunicac¢des, assente em fibra 6tica e canal técnico rodoviario, para o mercado
empresarial e organismos publicos.

2.4.2 Organograma da IPT

IP Telecom

[ Diregéo-Geral ]]
Assessoria Técnica ]7 ———————————— Controller

Regulagéo ?::;":ame"m = Operagio e Manutengao Negécio Telecomunicagoes Negécio Data Center & Cloud Ciberseguranga

|

CTR, Voz, Dados e Fibras Pré-Venda

Operagdes de

Telecomunicagdes e Cloud Backoffice Comercial

Engenharia e Implementagdo }

Field Service — Norte

Field Service — Sul

i N N

L—— Facilities

Figura 5 — Organograma da IPT

2.4.3 Composic¢ao do Conselho de Administracéo

e Vanda Cristina Loureiro Soares Nogueira, Presidente;
e Carlos Alberto Jodo Fernandes, Vogal;

e Alberto Manuel de Almeida Diogo, Vogal.
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3. PLANO ESTRATEGICO E MODELO ORGANIZACIONAL DO GRUPO IP

3.1 PLANO ESTRATEGICO

O Plano Estratégico do Grupo IP passa pelo desenvolvimento integrado da rede rodoferroviaria, pelo
incremento das receitas (core e ndo core), pela captura de sinergias internas e externas, pela articulacéo da
presenca regional, sempre numa perspetiva de assegurar uma gestdo sustentavel das infraestruturas

rodoviarias e ferroviarias nacionais.

Tendo em consideracgdo o referido e considerando ainda:
e A analise dos contextos interno e externo,
¢ As necessidades e expetativas das partes interessadas e,

e As macro tendéncias do Sistema de Mobilidade e Transportes,

Foram definidos quatro grandes objetivos estratégicos, para atuag¢édo do Grupo IP, que se pretendem ver

convertidos em impactos quantitativos:

L e E TS )11 7117 [ Potenciar a gestio de mobilidade multimodal num quadro de desenvolvimento
do e | da rede

*  Assegurar a sustentabilidade financeira da IP. num quads

Servigo esiabeiecicos com o Estado P g araa e

© e desenvolvimento / modernizacio ntegrado ¢ racional da rede

e cumprimento dos niveis de

des rocoferrovianas

Asset M. como de #0 do OPEX e CAPEX

Asset Management e d ? + Plano de Proximidade
+ Plancamento integrado e racional Ga rede rocofermovdna. numa otica plurianual £ ;:":" 2 :f,’olzg;u fo
+ Taxa Cobe: 2
Cumpemento do Plano de Investimentos Anual e Plurianual + Prazo Execucdo Projetos

Otmzacdo do Acesso a Fundos Comunitarios

* Indce Seguranca Rodovidna
+ Qualidade Infraestruturs Rodovidria

Servico seguro, Garantir nivels de servico estabelecidos com o Estado Portugués para a exploragiio
eficiente
e sustentavel

+ Execuglo CCC Rodovidnios

1Vic0 estabelecidos no Contrato de Concessio da Rede * Indice Acidentes Significativo
+ Qualidade Infraestrtrs Ferovidra
+ Fiabidade da infraestrutura

TViICO estabelecidos no Contrato Programa para a gestio da + Nivel de Urizacdo da Rede

* Araso Tedrco

« Plano MPS e MPC

GEN G TFPZTETR CREY ) Rendibiizar ativos ndo core ou aria que a
para a valorizagdo iodzaglio do senico o

P 3 + Assegurar a sustentabilidade financeira da IP. num qu umprimento dos niveis de [
o serw(;o sorvigo estabelecidos com o Estado Portugués para a ¢ das redes rodoferrovidnas
eded 1 1 modernizacao integrado e racional da rede

Tabela 1 — Objetivos estratégicos prioritarios

Relatério de Execugéo do Plano de Prevencgéo de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infracdes Conexas 2020-2021

12.237



A

3.2 MODELO ORGANIZACIONAL DO GRUPO IP

Fixadas as linhas de orientacéo estratégica para o Grupo IP, foi concebido um modelo de organizacdo que
permite, de forma continua, integrada e sustentada, disponibilizar um produto de qualidade, seja ao cliente
interno através da partilha de servicos especializados, seja na prestacdo de servicos de mobilidade e

acessibilidade aos utilizadores das redes rodoviaria e ferroviaria.

Genericamente, a organizacgédo divide-se em duas grandes areas, uma composta pelas dire¢cdes que prestam
servicos de suporte (partilhados e corporativos), de valor acrescentado interno, e outra do negdcio, de onde

resultam os produtos e servigos para o exterior e se concretiza o servi¢co prestado pelo Grupo IP.

No organograma incluem-se:

e Areas core:

o Unidades dedicadas a gestdo da mobilidade as quais asseguram a implementacdo do
planeamento integrado das redes e de gestdo da mobilidade rodoferroviaria, de acordo com
principios de seguranca, de sustentabilidade e de otimizacao da receita core;

o Unidades dedicadas a gestao da infraestrutura antecipando-se ganhos de eficiéncia derivados da
aplicacéo de principios de asset management;

o Unidades correspondentes a centros de lucro, orientadas para o aumento das receitas ndo core.

e Centro Corporativo, com atribuicbes relacionadas com as atividades de suporte a toda a estrutura
do Grupo IP. As éareas corporativas e de servigcos partilhados da IP suportam e enquadram as
Empresas Participadas que se focalizam nas suas atividades core, sem contemplarem essas

valéncias nos seus modelos organicos.

Complementarmente, enquanto mecanismo de gestéo de interfaces e de partilha da deciséo, faz parte do

modelo orgénico o Comité de Sistemas de Informagéo.
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O organograma geral €, assim, 0 que se apresenta na figura seguinte:

Secretaria Geral | SGR

CENTRO CORPORATIVO

Sistemas de Informacédo | DSI

& Compliance | DAJ

Compras e Logistica | DCL

Plano e Controlo de Gestéao | DPC

Conselho de
Auditoria Interna | DAI Admi a

Comité de Sistemas de Informagéo

—— Estudos e Inovacéo | EIN

—— Representacéo Internacional | RIT

—— Organismo de Avaliagao Independente

Capital Humano | DCH

Academia | ACD

D i o lizaci | Dbo

Comunicacédo e Imagem | DCI

Financas e Mercados | DFM Servicos da Rede e Parcerias| DRP

[ \
GESTAO DA MOBILIDADE GESTAO DA INFRAESTRUTURA RENDIBILIZAQE\O DE ATIVOS
Planeamento Estratégico | DPE

Asset Management | DAM IP Patriménio | IPP

Circulagéo Ferroviaria | DCF Engenharia e Ambiente | DEA

1P Engenharia | IPE

Acessibilidade, Telematica e ITS | DAT Empreendimentos | DEM

IP Telecom | IPT

Seguranga | DSS Concessées | DCO

Rede Rodoviaria | DRR Rede Ferroviaria | DRF

Figura 6 — Organograma do Grupo IP

Neste organograma as areas de negécio estdo alinhadas com os grandes objetivos estratégicos da empresa,

encontrando-se distribuidas em trés grupos:

e Gestdo da mobilidade as quais asseguram a implementacdo do planeamento integrado das redes
e de gestdo da mobilidade rodoferroviaria, de acordo com principios de seguranga, de
sustentabilidade e de otimizacdo da receita core.

e Gestdo dainfraestrutura antecipando-se ganhos de eficiéncia derivados da aplicagédo de principios
de asset management.

e Rendibilizacdo de ativos, onde as empresas participadas estdo orientadas para a otimizacéo das
receitas ndo core do Grupo IP, rentabilizando a capacidade excedentéria dos ativos ndo utilizada nas

atividades principais e 0s ativos ndo core.

A materializagdo dos resultados pretendidos para o curto, médio e longo prazo esta suportada no
desempenho das atividades de todos os processos da organiza¢cdo conforme a cadeia de valor do Grupo que

€ constituido por:

e Macroprocessos de negécio ou core da IP (processos de negdécio da IP);
¢ Macroprocessos de suporte a IP e as empresas participadas;

e Macroprocessos especificos das empresas participadas.
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CADEIA DE VALOR - MACROPROCESSOS DE NEGOCIO OU CORE
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Figura 7 — Cadeia de valor do Grupo IP

A cadeia de valor suporta a implementagdo do modelo de negdcio da Organizagdo nas varias fases do ciclo

de melhoria PDCA?Z e tem por base:

o Osrequisitos e expetativas dos stakeholders;
e Os meios ou capitais necessarios a transformacéo e criacdo do valor para o mercado (financeiro,
intelectual, humano, social e ambiental) e;

e As orientacdes estratégia internas e externas a IP.

Complementarmente, a IP tem vindo a consolidar uma abordagem para a melhoria do desempenho dos
processos tendo por base os principios do BPM — Business Process management, os quais tém vindo a criar
uma dinamica interna que potencia a identificacdo de atividades criticas e oportunidades de melhoria em
beneficio de um desempenho eficiente na “produgdo” dos outputs e, consequentemente, dos resultados

pretendidos pela Organizacéo (outcomes).

3 Plan-Do-Check-Act: método interativo de gestdo de quatro passos, utilizado para o controle e melhoria continua de processos e
produtos.
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4. ETICA EMPRESARIAL

4.1 PRINCIPIOS DE GESTAO ETICA

A Etica Empresarial € assumida como um principio basilar de gest&o, cuja prossecucao valoriza e dignifica

as empresas do Grupo IP e o universo dos seus colaboradores e stakeholders.

Em rigor, e tal como preconizado pelo regime juridico do sector publico empresarial, as empresas devem
adotar ou aderir (...) a um cédigo de ética que contemple exigentes comportamentos éticos e deontolégicos,
procedendo a sua divulgagdo por todos os seus colaboradores, clientes, fornecedores e pelo publico em

geral.”
Nesse sentido, o Codigo de Etica do Grupo IP foi aprovado em 3 de margo de 2016.

Em 4 de marco de 2020 foi aprovada a primeira reviséo do Cédigo de Etica do Grupo IP a qual foi publicada
no Diario da Republica em 21 de abril de 2020 através do aviso n.° 6759/2020.

Elaborado com o propdsito de estabelecer normas que orientem o comportamento ético dos colaboradores
no desempenho das suas atribuicbes nas empresas do Grupo IP, o Codigo de Etica € o reflexo do
compromisso da organizacdo com o0s principios da prossecucdo do interesse publico, da legalidade, da

transparéncia, da eficiéncia, da integridade, da responsabilidade social e da consciéncia ambiental.

Este Cadigo regula, igualmente, matérias criticas para a organiza¢éo, como sejam, a titulo de exemplo (i) o
conflito de interesses, (i) a ndo discriminagdo, (iii) o relacionamento entre colaboradores, (iv) a
responsabilidade social e protecdo ambiental; (v) a transparéncia e preven¢do da corrupgéo; e (vi) a

Comunicacao de Irregularidades.

O Cadigo de Etica é aplicavel a todos os colaboradores do Grupo IP, independentemente do vinculo contratual
e da posicdo hierdrquica que ocupam, neles se incluindo os quadros dirigentes e os membros dos 6rgaos
sociais das empresas que integram o Grupo. Os principios e valores éticos vertidos no Cdodigo devem
igualmente ser respeitados pelo universo de mandatéarios, prestadores de servicos e fornecedores do Grupo
IP, sem prejuizo de outras normas de conduta relativamente as quais estejam sujeitos.

A aprovacdo do Cdédigo de Etica incluiu o Plano de Comunicagio que define a metodologia de divulgacéo,

implementacdo e monitorizagéo.

A divulgacao foi assegurada, através, designadamente: (i) da intranet; (ii) da distribuicdo de versédo digital e

em papel a todos os Colaboradores e aos stakeholders relevantes; (iii) do website institucional da IP4.

No que concerne & implementacéo do Cadigo de Etica destacam-se as seguintes medidas adotadas ao longo
da sua vigéncia: (i) Caixa de Sugestdes para a Etica — que constitui um espaco proprio, disponivel na pagina
principal da intranet, para os colaboradores poderem deixar as suas propostas de melhoria, ideias e temas

gue considerem importantes para o desenvolvimento de uma cultura de ética na nossa organizacao; (ii)

4 http://www.infraestruturasdeportugal. pt/sobre-nos/governo-societario/codigo-de-etica
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assinatura da “declaragao de inexisténcia de conflito de interesses” pelos gestores de contratos de empreitada
e prestagédo de servicos, membros do juri e peritos dos procedimentos pré-contratuais de contratagao publica;
(iii) monitorizagdo anual do cumprimento da norma do Codigo de Etica relativa ao reporte do registo das
ofertas aceites.

Em 2020 desenvolveram-se as seguintes atividades de implementacdo do Cddigo de Etica: (i) revisdo do
Caédigo de Etica do Grupo IP: em linha com o preconizado na NP 4460 de 2007 que define as linhas de
orientacdo para o processo de elaboracdo e implementacédo de cddigos de ética nas organizacdes e em
cumprimento pelo determinado na Lei n.° 52/2018, de 31 de julho, concluiu-se o processo de revisdo do
Cadigo de Etica do Grupo IP. A respetiva aprovacao tutelar ocorreu em 4 de marco de 2020 e a publicacéo,
em Diario da Republica, em 21 de abril de 2020; (ii) divulgacdo do Cdédigo de Etica revisto: a reviséo do
Cadigo de Etica respeitou um plano de comunicagéo interna com divulgacéo de um filme na intranet sobre os
principais aspetos da reviséo; envio do Codigo de Etica para todos os colaboradores; foram afixados cartazes
com a referéncia aos temas objeto da revisao; foi igualmente feita a divulgacdo externa nos websites das
empresas do Grupo IP; (iii) agdes de sensibilizac&o: deu-se continuidade e concluiu-se a realizacdo dos
workshops que integraram a agdo de sensibilizagdo “Programa viver a Etica no Grupo IP”; (iv) novos
colaboradores: nas atividades de rececdo aos novos colaboradores do Grupo IP incluiu-se um médulo
dedicado ao tema da Etica e os novos colaboradores responderam ao questionario online etiquiz; (v) registo
de ofertas: realizou-se a monitorizagdo anual sobre a obrigatoriedade do registo das ofertas no ambito do
tema da Transparéncia e Prevenc&o da Corrupcao; (vi) e-learning Etica: iniciou-se a criagéo de um e-learning
sobre o tema da Etica.

4.2 POLITICA DE COMUNICACAO DE IRREGULARIDADES

Em linha com as recomendacdes do Instituto Portugués de Corporate Governance foi aprovada e divulgada,
em fevereiro de 2016, a Politica de Comunicagéo de Irregularidades do Grupo IP5, e respetivo Procedimento,

sob a gestéo e supervisdo da Dire¢cdo de Auditoria Interna (DAI).

Da implementacao da referida Politica resulta, designadamente, a disponibilizagdo, aos interessados, de um
canal direto, idoneo e confidencial, para a comunicagdo de situacdes passiveis de consubstanciar
irregularidades ao quadro normativo aplicavel.

5 http://www.infraestruturasdeportugal.pt/sobre-nos/governo-societario/comunicacao-de-irreqularidades
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5. PREVENCAO DE CONFLITOS DE INTERESSES

No ambito dos mecanismos adotados com vista a prevencao de conflitos de interesses destacam-se 0s
aplicaveis aos membros do Conselho de Administracéo das empresas do Grupo IP constantes (i) do Estatuto
do Gestor Publico, (ii) do regime juridico do Setor Publico Empresarial, (iii) do regime juridico do exercicio de
funcdes por titulares de cargos politicos e altos cargos publicos, e (iv) o Cédigo das Sociedades Comerciais,
designadamente:

e Abstencao de intervengéo nas decisdes que envolvam os seus préprios interesses, designadamente na
aprovacao de despesas por si realizadas, nos termos do disposto no artigo 51.° do Decreto-Lei n.°
133/2013, de 3 de outubro, na sua redacao atual;

e Apresentacdo da Declaracio Unica no inicio de funcdes, relativa aos rendimentos, patriménio, interesses,
incompatibilidades e impedimentos, nos termos do n.° 1 do artigo 13.° da Lei n.° 52/2019, de 31 julho;

e Atualizacio da Declaracdo Unica em caso de cessacio ou reconducédo das/nas funcdes (declaracdo dos
rendimentos, patrimonio, interesses, incompatibilidades e impedimentos), ou caso se verifique alteracao
patrimonial efetiva que altere o alor declarado, nos termos dos n.°s 1 e 2 do artigo 14.° da Lei n.° 52/2019,
de 31 julho;

e Apresentacdo da Declaracéo Unica no final do exercicio do cargo ou funcdo, nos termos dos n.°s 4 e 5
do artigo 14.° da Lei n.° 52/2019, de 31 julho;

e Comunicar o nimero de a¢des e obrigacdes nos termos dos n.%s 1 e 2 do artigo 447.° do Cédigo das
Sociedades Comerciais.

Neste particular, importa igualmente realcar que o Codigo de Etica do Grupo IP, também caracteriza e regula

situacdes passiveis de consubstanciar conflito de interesses, a saber:

e Entende-se existir conflito de interesses sempre que os colaboradores, no exercicio das suas funcdes,
sejam chamados a intervir em processos de tomada de decisdo que envolvam, direta ou indiretamente,
entidades com as quais mantiveram ou mantém ligacdes profissionais, entidades de que sejam sécios ou
membros dos respetivos 6rgdos sociais, ou que tenham entre si relagdes familiares ou equivalentes;

e E vedado aos colaboradores o exercicio de qualquer atividade profissional externa, remunerada ou n&o,
que interfira com as suas atribui¢cdes profissionais e/ou com a atividade ou interesses do Grupo IP, salvo
Nnos casos expressamente previstos na lei ou em situacdes devidamente justificadas e aprovadas pelo
CAE;

e Os colaboradores estdo obrigados a comunicar, nos termos da Politica de Comunicacdo de
Irregularidades em vigor, qualquer situacdo de potencial conflito de interesses da qual tenham

conhecimento.

Por fim, refira-se ainda que as empresas do Grupo IP cumprem na generalidade a Recomendacéo n.° 3/2020
do Conselho de Prevencao da Corrupgédo publicada no Diario da Republica, 22 série de 17 de julho de 2020,

relativa a gestéo de conflitos de interesses no setor publico.
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6. PROTECAO DE DADOS PESSOAIS

Ao longo do ano 2020 foi dada continuidade as acdes iniciadas em 2017 e destinadas ao alcance da
compliance da atividade da organizacdo com o Regulamento UE 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril - Regulamento Geral de Prote¢&o de Dados (RGPD).

Neste contexto e em 2020 foi aprovada a Instrugdo Subcontratantes e prosseguiu-se com a execucdo e
monitorizacdo do plano de acdo concebido em 2017 destinado a implementar o RGPD nas empresas do
Grupo IP.
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7. PREVENCAO E COMBATE AO BRANQUEAMENTO DE CAPITAIS E
FINANCIAMENTO DO TERRORISMO

Tendo em conta que a Lei n.° 83/2017, de 18 de agosto, na redacao atual, é aplicavel a uma das empresas
do Grupo IP — IP Patriménio — em virtude de o seu objeto social e de a sua atividade se enquadrarem no
ambito imobiliario, foi aprovado em 2020 o Procedimento de Comunicacao de Transacdes ao DCIAP, a UIF
e ao IMPIC — Prevencédo e Combate ao Branqueamento de Capitais e Financiamento do Terrorismo e, neste
contexto e em cumprimento da determinagdo legal, esta designado, desde 2019, o Responsavel pelo
Cumprimento Normativo do Grupo IP (RCN).

O procedimento acima referido, regula o dever de comunicacdo de operagfes suspeitas e demais transacfes
legalmente previstas relativas a prevencéo e combate ao branqueamento de capitais e financiamento do

terrorismo.

Neste contexto, foram também desenvolvidas as necessarias a¢des de formacao e disponibilizou-se um canal
direto, idéneo e confidencial, (branqueamento.capitais@ippatrimonio.pt) para a comunicacdo de situacdes
passiveis de consubstanciarem irregularidades e viola¢cdes ao quadro normativo em matéria de prevencao e

combate ao branqueamento de capitais e financiamento do terrorismo.
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8. MODELO DE GESTAO DO RISCO NO GRUPO IP

8.1 MODELO DE DEFESA

O modelo de gestdo do Grupo IP enquadra-se no denominado modelo de “3 linhas de defesa”®, conforme se

ilustra na figura seguinte:

Auditoria
Interna

Gestao do Risco,
Compliance e Controlo
de Gestao

Gestao
Operacional

Figura 8 — Linhas de defesa da Organizacéo

Efetivamente, o modelo implementado contém trés “linhas de defesa” asseguradas, respetivamente, (i) pela
Gestao Operacional; (i) pela Direcdo de Assuntos Juridicos e Compliance (DAJ) e pela Direcao de
Planeamento Corporativo e Controlo de Gestédo (DPC), e (iii) pela Direcdo de Auditoria Interna (DAI), cada
uma delas com um conjunto de responsabilidades que decorrem das proprias atribuicdes e do processo de

gestao do risco do Grupo IP, desighadamente:

o Gestores Operacionais (12 linha de defesa): responsaveis pelo desenvolvimento e implementacédo de
politicas, controlos e procedimentos internos, que asseguram que as atividades estdo de acordo com
as metas e objetivos definidos;

e Gestdo do Risco, Compliance e Planeamento Corporativo e Controlo de Gestao (22 linha de defesa):
incorpora a funcdo de gestdo de riscos, a fungdo de Compliance e um sistema de controlo interno
(DPC e DAJ);

e Auditoria Interna (32 linha de defesa): a Direcdo de Auditoria Interna (DAI) é a Unidade Orgénica
responsavel por assegurar a conformidade, o funcionamento e a adequacao dos processos de gestdo

do risco, controlo e governagéo.

6 Referencial internacional recomendado para estabelecer Sistemas de Gest&o do Risco e de Controlo Interno e respetivas “Fungbes-
Chave”.

Relatério de Execugéo do Plano de Prevencgéo de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infracdes Conexas 2020-2021

21.237



A

8.2 ATRIBUICOES DA DIRECAO DE ASSUNTOS JURIDICOS E COMPLIANCE

No ambito do modelo de governagdo e organizagéo vigente no Grupo IP, a promocao da gestéo dos riscos

corporativos esta formalmente atribuida a DAJ, érgdo na dependéncia direta do CAE.

A DAJ tem como missao a implementacéo e dinamizagdo da gestéo do risco, sendo que, no que concerne as

atribuicGes especificas do Departamento do Risco e Compliance da DAJ, se destacam as seguintes:

e Implementar, monitorizar e rever o processo de gestéo do risco do Grupo IP;

e Apoiar as Unidades Organicas/Empresas Participadas na identificacdo, analise, avaliagdo e
elaboracao de propostas de controlos dos riscos inerentes a sua atividade;

e Construir, monitorizar e divulgar a(s) matriz(es) de riscos das empresas do Grupo IP;

e Elaborar, com uma periodicidade anual, o relatério de execugéo do Plano de Gestédo de Riscos das
empresas do Grupo IP, incluindo os de corrupg¢éo e infrag8es conexas;

e Colaborar na elaboragdo de procedimentos internos conexos com a gestédo do risco.

8.3 PROCESSO DE GESTAO DO RISCO

A metodologia adotada na implementacdo do processo de gestdo do risco foi definida com base na NP ISO
31000:2018, a qual contribuiu, designadamente para:

o Definir e alocar as principais responsabilidades assumidas na gestao do risco no Grupo IP;

¢ Identificar os principios e categorias do risco;

o Descrever as fases e respetivas atividades do processo de gestdo do risco, ilustradas nas figuras

seguintes:

Ambito, Contexto e
Critério

Apreciacéo do Risco

Identificagdo do
risco

Andlise do Risco

Avaliagdo do Risco

COMUNICAGAQC E CONSLLTA
MCONITORIZAGAO E REVISAC

Tratamento do Risco

REGISTO E REPORTE

Figura 9 — Processo de gestao do risco (ISO 31000:2018)
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Definigéo dos . ) Nivel do risco Publicacdo
i g Descrigéo do risco PXD £

Comunicacdo e consulta

Figura 10 — Principais atividades do processo de gestédo do risco

8.4 RESPONSABILIDADES

A alocacgéo de responsabilidades dos principais intervenientes no processo de gestdo do risco é a seguinte:

‘ Entidade / Responsabilidade ‘
Interveniente

Aprova a documentagdo produzida no ambito da gestdo do risco (planeamento da
implementacao do processo; procedimento de gestdo do risco; Mapa Global dos riscos
do Grupo IP; matriz do risco; etc.);

CAE _ . _

e Aprova o Plano de Prevencdo de Riscos de Gestao, incluindo os de corrupgao e
infracdes conexas, das empresas do Grupo IP, respetivas revisbes e relatérios de
execugao.

e Coordena a gestao do risco no Grupo IP, assegurando que a mesma ¢é efetuada em
alinhamento com os objetivos estratégicos;

e Define e promove a metodologia e instrumentos especificos para implementar,
monitorizar e rever o processo de gestado do risco do Grupo IP;

e Apoia o Dono do Risco no processo de apreciagéo do risco, identificagdo e monitorizagao
dos controlos e da sua eficacia;

DAJ ¢ Reporta/Divulga os riscos (construir e comunicar os Mapas dos riscos das empresas do
Grupo IP);

e Monitoriza o processo de gestao do risco;

e Elabora, com uma periodicidade anual, o relatério de execugao do Plano de Prevengao
de Riscos de Gestéo, incluindo os de corrupcéo e infragbes conexas, das empresas do
Grupo IP, respetivas revisdes e relatérios de acompanhamento;

¢ Dinamiza a promogé&o de uma cultura de gestéo do risco em todo o Grupo IP.

Dono do ¢ Identifica, analisa e avalia os riscos e propde os respetivos controlos;
Risco ¢ Implementa os controlos do risco e reporta os resultados a DAJ.

Tabela 2 — Matriz de Responsabilidades

Neste ambito, importa igualmente destacar o papel da DAI no que concerne a prerrogativa de auditoria aos

processos de gestdo do risco, controlo e governacdo, conforme previsto na misséo e atribuicdes desta UO.
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Em linha com o supra exposto, foram identificados os seguintes Donos do Risco na estrutura do Grupo IP:

Unidade Organica/ Empresa

ACD
DAI
DAJ
DAM
DAT
DCF
DCH
DCI
DCL
DCO
DDO
DEA
DEM
DFM
DPC
DPE
DRF
DRP
DRR
DSI
DSS
EIN
OAl
RIT
SGR
IPE
IPP
IPT

Direc@o de Academia

Direcéo de Auditoria Interna

Direcao de Assuntos Juridicos e Compliance
Direcéo de Asset Management

Direcéo de Acessibilidade, Telemética e ITS
Direcao de Ciculagdo Ferroviaria

Direcao de Capital Humano

Direcéo de Comunicagéo e Imagem

Direcéo de Compras e Logistica

Direcéo de Concessoes

Direcédo de Desenvolvimento Organizacional
Direcéo de Engenharia e Ambiente

Direcdo de Empreendimentos

Direcéo de Financas e Mercados

Direcé@o de Plano e Controlo de Gestéo
Direcao de Planeamento Estratégico
Direcédo de Rede Ferroviaria

Direcéo de Servigos de Rede e Parcerias
Direcéo da Rede Rodoviaria

Direcéo de Sistemas de Informacao

Direcdo de Seguranca

Gabinete de Estudos e Inovagéo

Organismo de Avaliagao Independente
Gabinete de Representacéo Internacional
Direcéo de Secretaria-Geral

IP Engenharia

IP Patriménio

IP Telecom

Fernando Silva

Joaquina Figueira

Eduardo Cunha

Rui Coutinho

Mario Alves

Luis Filipe Bras Coelho

Inés Albuguerque

Rosério Rocio

Ricardo Saldanha

Sénia Saraiva

Madalena Estévao

José Faisca / José Alves Monteiro
José Clemente

Maria do Carmo Ferreira
Pedro Pais

Mério Fernandes

Anténio Viana

Jodo Morgado

Carlos Manuel Santinho Horta
Mario Nogueira

Luisa Garcia

Eduardo Borges Pires
Antonio Fernandes
Francisco Cardoso dos Reis
Maria Toioko Ramos

Luis Cipriano Ferreira
Helena Neves

Rui Ribeiro

Tabela 3 — Donos do Risco do Grupo IP
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8.5 CATEGORIAS DO RISCO

Os riscos identificados no Grupo IP foram agrupados em 6 categorias relevantes, a saber:

Financeiro

Riscos associados a liquidez, taxa de juro e de crédito.

Riscos associados a planeamento, concecao, execug¢ao, monitorizagéo e
controlo, nas areas que contribuem para o negécio das Empresas do
Grupo IP.

Riscos associados a processos internos, infraestruturas, capital humano
€ recurso ao outsourcing.

Riscos associados a leis, regulamentacao, normas, contratos, cédigos de

RegulEgEe & CompliEmes conduta, praticas instituidas ou principios éticos.

Reputacional

Tecnolégico

Riscos associados a percecéo da imagem publica da instituicdo por parte
de acionistas, clientes, fornecedores, colaboradores, 6rgdos de
imprensa, opinido publica em geral e demais stakeholders.

Riscos associados a infraestruturas tecnoldgicas criticas, de seguranca
de informagéo, de integridade e flexibilidade dos sistemas.

Tabela 4 — Categorias do risco

8.6 METODOLOGIA

De acordo com as premissas delineadas no procedimento GR.PR.006, o qual foi objeto de revisdo em 2019,
com vista ao seu alinhamento com a atualiza¢éo da norma NP 1SO 31000:2018, a probabilidade de ocorréncia

de cada risco identificado é analisada de acordo com 0s seguintes critérios:

IMPROVAVEL PROVAVEL MUITO PROVAVEL

REMOTA OCASIONAL

CLASSIFICACAO

Qualitativa
Descric

A ocorréncia do risco €
praticamente impossivel

A ocorréncia do risco é
remota, mas concebivel

A ocorréncia do risco pode
\erificar-se ocasionalmente

A ocorréncia do risco é
provawel

E quase certo que o0 risco
vai ocorrer

ao

Intervalos de
probabilidade

0,00* <P < 0,05
(*ndo se prevé ocorréncia)

0,05*<P <0,15
(*ocorre 1 vezem cada 20
anos em média)

0,15*<P < 0,35
(*ocorre 1 vezem cada 7 anos
em média)

0,35*<P < 0,65
(*ocorre 1 vezem cada 3 anos
em média)

0,65*<P <1
(*ocorre pelo menos 1 vezem
cada 1,5 ano em média)

ota: Os intervalos de probabilidades s6 deveréo ser tidos em consideracéo se houver conhecimento do histérico

Tabela 5 — Critérios para a andlise da probabilidade (escala de classificagdo do risco quanto & probabilidade de
ocorréncia)

Relatério de Execugéo do Plano de Prevencgéo de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infracdes Conexas 2020-2021

25.237



g

O impacto de cada risco é analisado em 4 vertentes, conforme evidenciado no quadro seguinte:

MUITO BAIXO

CLASSIFICAGAO

MUITO ALTO

Impacto finance

<
(custo) I's €6.000

€6.000 < | = €30.000

€30.000 < | < €150.000

€150.000 < | < €750.000

I > €750.000

Sem impacto

Impacto na vida humana ~ .
(sem lesGes corporais)

Lesbes sem qualquer
tipo de incapacidade

LesBes com
incapacidade
temporaria

Lesbes com
incapacidade
permanente

Vitima mortal

@)
Impacto legal | < €500

(Multas/Coimas/Juros)

€500 <= €2.500

€2.500 < | <€5.000

€5.000 < | <€20.000

1 > €20.000

Qualitativa Sem impacto

Impacto

Reputacional® ¢ @ )
P * Sem Projecdo mediatica

uantitativa N
Q negativa

Afeta ligeiramente a
imagem da IP

« Projeg@o mediatica
negativa a nivel regional
inferior a 10 dias

Afeta de forma
consideravel a imagem
da IP

* Projeg@o mediatica
negativa a nivel regional
durante 10 ou mais dias

Afeta muito a imagem
da IP

* Projegéo mediatica
negativa a nivel nacional
inferior a 10 dias

Ma reputacéo

« Projecdo medidtica
negativa a nivel
internacional
« Projecdo medidtica
negativa a nivel nacional
durante 10 ou mais dias

Exemplo relativo a Impacto legal:

Aocorréncia de um risco é passivel de aplicagédo de uma coima no valor de 3.000,00€

(1) Os montantes indicados reportam-se sempre ao somatério de todos os impactos que potencialmente possam ocorrer durante um ano.

Se for expectavel que o risco ocorra 3 vezes no periodo de 1 ano, o impacto a ter em conta devera ser: 3 coimas x 3.000,00€ = 9.000,00€

Assim, a classificagéo a considerar devera ser nivel 4 - ALTO, relativo ao intervalo €5.000 < | < €20.000

(2) A descricéo quantitativa do nivel de projecdo mediatica sé deve ser tida em conta se houver conhecimento do histérico de noticias

Tabela 6 — Critérios para a andlise do impacto (escala de classificagdo do risco quanto ao impacto)

O impacto final do risco é apurado com base na classificacé@o atribuida a cada uma das quatro vertentes de

impacto, conforme formula seguinte:

Impacto Financeiro + Impacto na Vida Humana + Impacto Legal + Impacto Reputacional

Impacto Final =

4

A aplicacao conjunta da classificagdo da probabilidade e do impacto final determina o nivel de risco, de acordo

com a férmula seguinte:

Nivel de Risco = Probabilidade x Impacto Final
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No ambito da avaliagcao do risco encontra-se definida a matriz dos riscos, com uma escala de quatro niveis:

5 Moderado Elevado Elevado

Moderado Elevado Elevado

Moderado Moderado Elevado Elevado

PROBABILIDADE
w

2 Moderado Moderado Elevado
1 Moderado
1 2 3 4 5

IMPACTO

Figura 11 — Matriz de Gestao do Risco

Por sua vez, os pressupostos aplicados no tratamento do risco séo os definidos no quadro seguinte:

NIVEL DE RISCO
INTERVALOS ESCALA

RESPOSTA AO RISCO

N&o é identificada nenhuma agéo para alterar a
probabilidade ou o impacto do risco. Sdo aceites as

Aceitar L )
consequéncias do risco, caso este ocorra, com hase
numa deciséo informada. @
EE S Mitigar — S&o definidas agdes para reduzir a probabilidade
do risco, 0 seu impacto ou ambos.
Mitigar /

[10; 16] Elevado

Partilhar Partilhar — Sao determinadas agdes para reduzir a
probabilidade ou o impacto do risco pela transferéncia ou
partilha do mesmo ou de parte com terceiro(s).

S&o eliminadas as atividades que d&o origem ao risco
Evitar (deciséo de néo iniciar ou ndo continuar a atividade
portadora do risco).

(1) Exceto nos casos em que o risco tiver impacto de nivel de 5 em alguma das quatro vertentes consideradas.

Qualquer
intervalo

Qualquer nivel
de risco

Tabela 7 — Respostas ao risco

Sem prejuizo do exposto, em situagcbes pontuais e devidamente fundamentadas, mediante aprovacdo do

CAE, um risco pode néo ser objeto de tratamento quando tal estava previsto nos critérios de gestéo do risco’.

O tratamento do risco inclui igualmente a descricao das propostas de controlos a implementar, a identificacéo
dos respetivos responsaveis, custos e prazos previstos de implementacéo e a determinag&o do risco residual

esperado apods a implementagéo.

7 Por exemplo, por o tratamento possivel acarretar custos muito superiores aos que seriam suportados em caso da ocorréncia do risco.
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A DAJ procede ao acompanhamento da implementacéo destes controlos, em articulagdo com os varios Donos
do Risco, com a seguinte periodicidade:

Base Temporal de

Nivel do Risco

Monitorizacéo
Anual
Moderado Anual

Elevado Semestral
Trimestral

Tabela 8 — Monitorizagdo dos controlos propostos
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9. GESTAO DO RISCO 2020

9.1 ATIVIDADES

No decurso de 2020, e com o propoésito de introduzir continuamente melhorias no processo de gestdo dos

riscos corporativos, foram realizadas as seguintes atividades:

e Monitorizacdo dos controlos dos riscos: recolha de informacdo junto das Unidades
Orgéanicas/Empresas Participadas, relativa ao grau de implementacdo dos controlos propostos no

final de 2019 e justificagBes relativas aos desvios ao planeamento dos mesmos.

e Avaliacdo da eficacia dos controlos do risco: revisdo anual do mapa da eficacia dos controlos

implementados em 2019 para a mitigacdo dos riscos, nos termos previstos no procedimento.

e Inicio do Processo de Gestao das Oportunidades, que visa avaliar o efeito positivo do Risco, cuja
identificacao recorre da analise do contexto interno e externo preconizados na elaboragéo do Plano
de Atividades e Orgcamento (PAO) do Grupo IP, sendo o seu tratamento efetuado conforme o

procedimento “GR.PR.039 — Gestao das Oportunidades”.
e Elaboracdo do Mapa Global dos Riscos do Grupo IP de 2020-2021, que inclui nomeadamente:

o A realizac@o de sessbes de trabalho com os Donos do Risco com o intuito de realizar a
reapreciagdo dos riscos identificados® e de identificar novos riscos que impactam nas principais

atividades e objetivos estratégicos do Grupo IP, assim como 0s respetivos controlos;

o A validacéo e partilha setorial e transversal: no decurso das sessfes de trabalho com os Donos
do Risco, os resultados foram objeto de validacdo junto dos membros do CAE, e o Mapa Global

foi partilhado com todas as Unidades Orgéanicas/Empresas Participadas.

e Elaboracéo e divulgacado do Relatério de Execucgdo do Plano de Gestdo de Riscos de Corrupgéo
e InfracBes Conexas do Grupo IP (disponivel para consulta no sitio da Infraestruturas de Portugal,

S.A., e no sitio de cada uma das Empresas Participadas)®.

8 Considerando, por exemplo, a implementacéo dos controlos do risco propostos em 2019 ou as recomendag6es emanadas de relatérios
de auditorias internas.

9 http:/iwww.infraestruturasdeportugal. pt/sobre-nos/governo-societario/informacao-de-gestao
https://www.ipengenharia.pt/pt-pt/sobre-nos/informacao-de-gestao-1
https://www.ippatrimonio.pt/pt-pt/sobre-nos/informacao-de-gestao-2
https://www.iptelecom.pt/sobre-iptelecom/informacao-de-gestao/
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9.2 RESULTADOS

9.2.1 Caracterizagdo dos Riscos

Da elaboragdo do Mapa de 2020-2021, em anexo, resulta um total de 499 riscos, analisados quanto a sua

probabilidade de ocorréncia® e impacto!:

= Baixo (169)

Moderado (223)

PROBABILIDADE
w

Elevado (102)

=M. Elevado (5) 1 2 3 4 5
IMPACTO
Gréfico 1 — Distribuicdo do nivel de risco no Grupo IP Figura 12 — Matriz do risco do Grupo IP

No que respeita a probabilidade média de ocorréncia dos riscos identificados a mesma é de 3,0 valores??,
sendo o impacto final médio de 2,3 valores, salientando-se que, de entre as 4 vertentes analisadas, as
vertentes “Financeira” e “Reputacional” sdo as que apresentam a média mais elevada (com 2,8 e 2,7,

respetivamente):

4,0
3,0
mmmm Probabilidade (P)
= Financeiro
2.0 s Vida Humana
| egal
s Reputacional
1.0 1 — = Impacto Final (1)
0,0 -

Média

Gréfico 2 — Média da probabilidade, impacto final e impacto das 4 vertentes analisadas

0 Medida numa escala de 1 a 5, em que “1” corresponde & menor possibilidade de ocorréncia e “5” & maior suscetibilidade de ocorréncia.
1t Definidos 5 niveis de criticidade, em que “1” € o0 menos critico e “5” 0 mais critico.
2Escalade 1ab.
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A distribuicdo dos 499 riscos do Grupo IP por Unidade Organica/Empresa € a seguinte:

-
@

o)
€ F P PSSP &W@“gﬁ‘“*o@c“o@&*e‘?@o

@“’\QQ\

1
[ |
& &

Gréfico 3 — Distribuicdo do numero de riscos por Unidade Organica/Empresa do Grupo IP

R1 2020-2021

ACD 5 4 9 a1

DAI 4 6 10 5,3
ow s 4212 s
DAM 5 7 4 16 7,6
o s s & a es
DCF 5 9 5 1 20 8,0
Cobw o1 s 119 as
DCI 4 3 7 4,6
B T S
DCO 17 12 8 2 39 7,0
oo 2 s s sa
DEA 4 9 3 16 7,4
oM 4 w13 8y
DFM 5 6 1 12 6,3
o7 s 1w 4
DPE 11 10 2 23 5,4
o s 71 w1z w7
DRP 1 9 4 14 8,4
o s w1 w85
DSI 4 9 7 20 8,6
s w0 s 1w 72
EIN 4 4 3,0
T T - A
IPP 2 23 6 31 8,2
I T T
OAI 1 1 2 8,0
B S S
SGR 1 4 5 7,2

Tabela 9 — Ndmero de riscos, respetivo nivel e valor médio por Unidade Organica/Empresa do Grupo IP

Face ao exposto, resulta um nimero médio de 18 riscos por Unidade Organica/Empresa, com um valor médio
de 7,113 e um desvio padrdo de 1,8.

13 Escala ndo continua de 1 a 25.
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A Figura seguinte ilustra a posicéo relativa das Unidades Organicas/Empresas no que se refere ao valor

médio do risco inerente:

25

GRUPO IP (7,1) -

1

DRP = IPP = OAI = DCF = DAM

DEA = DSS = SGR = IPT = DCO

DFM = DAT = IPE = DAJ

DCL = DPE = DDO = DAI = DPC = DCH = DCI

Figura 13 — Posi¢do relativa das Unidades Organicas / Empresas Participadas

9.2.2 Categoria dos Riscos

No que concerne a categoria dos riscos!4, destaca-se o facto de os Riscos Operacionais representarem 55%

do total dos riscos mapeados:

7.4
.
.
6,4
27%

Operacional Regulagéoe
Compliance

1% de riscos
por categoria

4 Valormédio do
risco por categoria

71

6,0

| on [ o [N

Financeiro  Reputacional

Valor médio
do Grupo IP

Gréfico 4 — Distribuicdo por categorias do risco e valor médio

Constata-se igualmente que os Riscos Operacionais, Tecnolégicos e Financeiros ultrapassam o valor médio

do risco inerente do Grupo IP (7,1).

4 Conforme definidas no Procedimento de Gestao do Risco do Grupo IP.
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9.2.3 Distribuicdo dos Riscos com impacto por Empresa

No gréfico seguinte apresenta-se o nimero de riscos com potencial de impacto em cada uma das empresas
do Grupo IP15 e respetivo valor médio:

71
*
*
* 6,8 6.5
6,1 ’

IP IPE IPP IPT
L N° riscos 4 Valormédiodo = = Valormeédiodorisco inerente

por empresa risco por empresa

Gréfico 5 — NUmero de riscos com impacto por empresal®

Aproximadamente 92% dos riscos tém potencial de impacto na IP, sendo que o nivel de risco médio da IP
(7,2) se situa ligeiramente acima do valor do risco médio do Grupo (7,1).

De realcar ainda que 32% dos riscos tém potencial de impacto em todas as Empresas do Grupo IP, conforme
expresso no grafico:

32%

= 4 Empresas (Todas)
= 3 das Empresas
53% = 2 das Empresas

= 1 das Empresas
3%

12%

Gréfico 6 — Impacto dos riscos nas empresas do Grupo IP

5 Devendo ter-se presente que ha riscos comuns/“partilhados” entre as varias empresas do Grupo IP.
6 H& riscos mapeados que impactam em mais do que uma empresa.
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9.2.4 Avaliacdo e Tratamento dos Riscos

Tendo presente o “apetite ao risco” do Grupo IP, aos 330 riscos de nivel “Moderado”, “Elevado” e “Muito
Elevado” acrescem 17 riscos de nivel “Baixo”’, totalizando 347 riscos que carecem de tratamento.
Considerando a aceitacdo de 108 riscos e o facto de, apesar de o procedimento ndo o exigir, terem sido
apresentadas propostas de 28 controlos para 4 riscos de nivel “Baixo” (sem nenhuma das vertentes com nivel

“5” na escala), foram propostos 421 controlos!® para 267 riscos.

Apetite ao Risco

A .Total de Riscos 499
A.1. Nivel "Moderado", Elevado" e "Muito Elevado" 330
A.2. Nivel "Baixo", com pelo menos uma vertente de impacto de nivel 5 17
A.3. Restantes de nivel "Baixo" 152
B. Total de Riscos que Carece de Tratamento (A.1 + A.2) 347
B.1 Propostas para aceitar risco 108
B.2 Proposta para tratar riscos que ndo carecem de tratamento 28
C. Total de Risco a Tratar (B. - B.1 + B.2) 267
Total de Controlos 421

Tabela 10 — Apetite ao Risco

UO/E Aceitar Tratar Controlos

ACD 1 6 8
DAI 2 5 7
DAJ 4 6 8
DAM 3 8 11
DAT 4 O 13
DCF 3 13 19
DCH 2 9 9
DCI 3 3
DCL S 12 14
DCO 9 20 32
DDO 3 S
DEA 3 9 15
DEM 16 17 25
DFM 5 4 5
DPC 2 2 2
DPE 8 9 12
DRF 8 16 26
DRP 5 9 23
DRR 8 24 37
DSI 3 14 22
DSS 4 14 19

EIN 1 1
IPE 5 10 12
IPP 6 24 44
IPT 2 14 39
OAI 2 3
RIT
SGR 4 9

TOTAL 108 267 421

Tabela 11 — Apetite ao risco por Unidade Orgéanica/Empresa

17 Com impacto de nivel “5” numa das vertentes analisadas.
18 HA riscos com varios controlos propostos.
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Acrescente-se que, de acordo com a expectativa dos Donos do Risco, prevé-se a implementacao/execucéo

em 2021 de aproximadamente 83% do universo dos controlos do risco propostos:

2021
: : 2022 Apos Total
1°Trim  2°Trim  3°Trim  4° Trim Total 2023

47 46 254

Tabela 12 — Previsao de conclusédo dos controlos do risco propostos

Finalmente, de acordo com o estabelecido no Procedimento de Gestédo do Risco, o controlo da implementagéo

destes controlos sera efetuado de acordo com a seguinte periodicidade, em 2021:

(]
Nivel do Risco 2250 MEmper He N° de Riscos hPe
monitorizagao controlos

Baixo Anual
Moderado Anual 152 237
Elevado Semestral 75 125

[MutoElevadol|  Trimestral
TOTAL __

Tabela 13 — Base temporal de monitorizacéo

9.3 EVOLUCAO 2019-2020/2020-2021

9.3.1 Riscos

Tendo por base o cenério de 2019-2020, foram identificados, em 2020, 10 novos riscos, tendo 2 riscos sido

classificados como “Inativos”19:

Tabela 14 — Evolugéo dos riscos de 2019-2020 para 2020-2021

Constata-se, assim, um ligeiro aumento do nimero global de riscos, que se considera decorrente do contexto

de pandemia covid-19 verificado em 2020.

¥ O risco deixou de ser considerado uma ameaga a concretizagdo dos objetivos/desenvolvimento das atividades.
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Relativamente aos riscos identificados em 2019-2020, que mantiveram o status de “ativo” em 2020-2021,

resulta que o respetivo valor do risco inerente

Aumentou em 23 riscos
N&o sofreu alteragdo em 432 riscos

Diminuiu em 34 riscos

Figura 14 — Evolugéo do valor dos riscos de 2019-2020 para 2020-2021

Variagdo 2019-2020 - 2020-2021

2019-2020 2020-2021 Igual Diminuiu  Aumentou Riscos Valor RI

Total de Riscos

UO/E

DAI 10 10 10 -
om0 12 12 a4 03
DAM 16 16 10 3 2 0,3
pAT 2 2 20 1 02
DCF 19 20 17 2 1 0,9
oDCH 18 19 18 5 1 04
DCI 7 7 5 1 1 0,1
obcL 26 26 19 7 07
DCO 39 39 35 1 3 0,2
DO 55 4 104
DEA 16 16 14 2 -0,3
CDEM 34 3 29 1 4 1 03
DFM 12 12 9 3 -0,5
ooPCom o w
DPE 22 23 18 3 1 1 -0,5
DRF 26 22 24 1 1 1 01
DRP 14 14 13 1 -0,1
DRR 3 3 38 1 2 1 03
DSI 20 20 18 1 1 0,1
DS 2 3% 28 1 1 00
EIN 4 4 3 1 -

o PE 26 2225 1 1 0l
IPP 31 31 28 3 0,2
_ _ _
_ _ _

—

Tabela 15 — Variagdo dos Riscos do Grupo IP de 2019-2020 para 2020-2021
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Assim, a distribuicdo atual dos 499 riscos, de acordo com o seu nivel de risco e a sua variacéo face a 2019-

2020, apresenta-se da seguinte forma:

223(-1) 102 (+5)

1 Baixo Moderado Elevado = M. Elevado

Grafico 7 — Distribuicdo dos riscos em 2020-2021, de acordo com o nivel de risco
No que respeita aos riscos relacionados especificamente com fendmenos de corrupcao e infragBes conexas,

e relativamente ao universo dos 499 riscos corporativos do Grupo IP, estéo identificados 46 riscos diretamente

conexos com esta tematica, os quais representam cerca de 9% do total dos riscos mapeados.
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9.3.2 Controlos dos Riscos

Em 2020, para além de ter sido dada continuidade aos controlos do risco ja implementados até final de 2019,

foram implementados 261 novos controlos, conforme o grafico seguinte:

1
Q .«§‘

3 > o $ & & & &
& & v’w“cvqt» RS LTSS

-

N
0v~ Q' c,"Q. \Q‘o \qq \Q&

m Total de controlos implementados: 261

Gréfico 8 — Total de controlos do risco implementados em 2020, por Unidade Organica/Empresa

Dos controlos implementados em 2020, que visam a mitigacdo de riscos de gestéo, incluindo os riscos de

corrupcgdo e infracdes conexas, destacam-se:

e AcOes diretamente relacionadas com o controlo da pandemia;

e O reforco de recursos humanos;

e A continuidade de ac¢des do plano tecnolégico e desenvolvimento das aplicacBes e sistemas de
suporte a atividade;

e Arealizacdo de a¢Bes de Auditoria Interna/Monitorizac¢ao;

e A promocao da coordenagdo entre UO/Empresas Participadas (através da emissao/revisdo de
procedimentos, realizacdo de reunifes e definicdo de interfaces);

e Arealizacdo de a¢bes de formacao;

o Arealizacédo de workshops e a¢8es internas de sensibilizacdo, referentes a matérias conexas com a

Etica, Conflito de Interesses, a Protecéo de Dados Pessoais, a Ciberseguranca e a Gestdo do Risco.
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9.3.3 Exposicédo ao Risco

No final de 2020 o valor médio do risco do Grupo IP era de 7,1, valor igual ao verificado no final de 2019. Nao
obstante tratar-se de um ano atipico em que a pandemia covid-19 se revelou uma forte ameaca externa, a
manutencdo deste valor explica-se maioritariamente pela pronta adaptacdo das empresas do grupo as
necessarias alteracdes das praticas de trabalho e de interacdo entre equipas (implementacdo generalizada
do teletrabalho, distanciamento social, obrigatoriedade do uso de mascara, reorganizacdo das equipas
operacionais e a adoc¢do de plataformas digitais na formacado), as quais permitiram garantir a continuidade
dos processos organizacionais sem desvios acentuados na concretizagdo dos objetivos, comparativamente

ao periodo homdlogo.

N&o obstante o referido no paragrafo anterior, salienta-se o forte impacto da pandemia na diminuigdo da
receita core, designadamente no que respeita a receitas de portagem, CSR, taxa de utilizacéo ferroviaria e

também no ambito da receita associada a explora¢éo comercial.

Paralelamente, considera-se que os controlos implementados, dos quais um conjunto significativo se encontra

em processo continuo, reforcam o sistema de controlo interno face aos riscos identificados.

Os controlos que néo foram implementados transitam para os planos de acdo previstos no Mapa Global 2020-
2021.

25-

2019-2020 2020-2021
7.1 (7,1)

1

Figura 15 — Evolugéo do valor médio do Nivel de Risco do Grupo IP
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10. ANEXO - MAPA DOS RISCOS 2020-2021
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10.1 ACADEMIA (ACD)

Misséo: Conceber, programar, organizar e realizar as a¢des previstas no Plano de Formacé&o do Grupo IP e promover Baixo -
a gestdo do conhecimento critico na empresa Moderado 4

Elevado
Muito elevado

Total de riscos 9

Dono do Risco: Fernando Jorge Castro Moreira Silva Valor Médio do Risco 4,1

Até 2015:
- Diwlgacéo mensal das agdes (processo continuo)

- Elaboragé&o de Programas formativos alinhados com as
necessidades e em tempo oportuno (processo continuo)

- Insuficiente percecéo da - Planeamento das ag6es com os diretores/ hierarquias Procedimento de Formagao
hierarquia da importancia (processo continuo)

da formacéo - Envolvimento das chefias no acompanhamento dos

- Insuficiente percecéo do colaboradores e gestéo do desempenho (processo continuo)

colaborador da importancia
Indisponibilidade dos  |da formagéo

- Sistema automatico de alertas de marcacéo de formagdes

- Incumprimento do Plano N . .
P (mail ao colaborador e hierarquia)

de Formagé&o

ACD |colaboradores para as |- Dificuldade no Todas - . Operacional =
~ < - N&o desenvolvimento de
agdes de formagao planeamento/ agendamento competéncias Ano de 2016:
das agdes face a taxa de P - Melhoria da divulgag&o e oferta formativa (por exemplo, no
ocupagéo dos portal) (processo continuo)
colaboradores as respetivas
atividades Ano de 2017: Oferta digital (formagéo)
- Pandemia - Sistema automatico de marcag&o na agenda do Outlook

para colaboradores

Ano de 2020:
- Plataforma digital de formagé&o "emForma”
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Indisponibilidade dos

- Insuficiente percegéo da
hierarquia sobre a
importancia da formacéo
para a transferéncia de
conhecimento

- Indisponibilidade das

Incumprimento do Plano de

Até 2015:

- Desenvolvimento da bolsa de formadores

- Programas de obteng&o/ renovagéo de certificados de
formadores (processo continuo)

- Organizacao atempada da formagéo e afetacdo de
formadores internos (processo continuo)

Ano de 2016:
- Gestéo da Bolsa de Formadores (processo continuo)

Ano de 2017:

g

ACD hierarquias para Todas ~ - Encontros de formadores com atribui¢&o de prémios de Operacional
formadores . - Formagéo . .
disponibilizar formadores reconhecimento (processo continuo)
- Falta de incentivos para os
formadores Ano de 2018:
- Saida de colaboradores, - Campanha de angariagdo de formadores (portal interno)
que reduz o universo - Implementac&o de mecanismos de valorizag&o (processo
potencial de formadores continuo)
Ano de 2019:
- Contratacéo externa de formadores (processo continuo)
- Projeto "Liga-te" (Acompanhamento/Desenvolvimento das
competéncias dos formadores) (processo continuo)
- Falta de eficacia da At 2915: =
. L - - Avaliag&o da formacéo
- Pela qualidade insuficiente formagéo . . "
. ~ . - Implementacéo de medidas de melhoria continua/ planos de
. da entidade/ formador, - N&o desenvolvimento de _ X
Falta de qualidade da = o acOes corretivas (processo continuo) .
ACD . solucéo e abordagem Todas competéncias Operacional
formag&o ministrada . o x N
- Insuficiente avaliacdo da - Menor qualidade no |
formagéo desempenho dos Ano de 2020:
< P - Plataforma digital de formagé&o "emForma”
colaboradores ) o x
- Desenvolvimento do modelo de avaliagéo
Até 2015:
- Modelo de levantamento de necessidades ajustado a
- Falta de resposta as realidade da IP
e eonanere e, pomms
ACD Desa]usﬁmepto da - Insuficiéncias das Todas - Falta de eficacia da - Idenuflcagao de sponsqrs para 3 gr?’ndes arefs de Operacional
oferta formativa o N ~ competéncias (engenharias, tecnologias e gestio)
aplicagdes de suporte & formagéao

formagao

- N&o desenvolvimento de
competéncias

Ano de 2020:

- Plataforma digital de formagé&o "emForma”

- Identificacéo de sponsor para 1 grande area de
competéncias (Lideranca)

Implementac&o do modelo de
avaliagdo da formagéo

Levantamento das necessidades
formativas através do "emForma*

Identificag&o de sponsor para 1
grande area de competéncias
("Operagao e Seguranga”)
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SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco Pxl Anual
impactadas Inerente
- Indisponibilidade dos
Incumprimento da col~aboradores pa~ra as . Aplicagéo pel_a ~Autondade Até 2015: )
. = X acoes de formag&o face a para as Condig6es do o~ < . ; Regulacéo e _
ACD |legislagdo em vigor A Todas N - Definicdo do wlume de formag&o per capita em linha com X 5 | Moderado =
= : taxa de ocupagéo as Trabalho de penalidades . R ) Compliance
(formagéo per capita) X i ) i objetivos corporativos da ACD (processo continuo)
respetivas atividades pelo incumprimento
- Limitag6es orcamentais
- Incumprimento das Até 2015:
. . cond.l(;oes e reqw_SITo_s A ACD deixa de estar - Deser:ho de processos e procedimentos de gestdo da
Perda da certificacdo  |definidos como critério de R formagé&o =
. R N certificada para desenvolver S ~ Regulacéo e .
ACD |como entidade certificacéo Todas - = - Auditorias internas ao processo da formacéo k 2 Baixo =
a atividade de formagéo Compliance
formadora - Perda de formadores rofissional
internos com know-how P Ano de 2016:
critico - Certificac&o dos formadores
- Falhas na gestéo da
formagéo (nas notificacdes,
eventuais necessidade de mais
) colaboradores para Ano de 2017:
constrangimentos na } N ) -
- manualmente gerirem as - Melhorias a ferramenta informética atual
Ineficiéncia na gestéo entrada em producdo da inscrigbes) Formagéo de utilizagc&o na
ACD ferramenta emForma Todas Tecnoldgico 6 | Moderado N (-4)

da formagéo

- incorreta utilizagéo da
plataforma por parte dos
varios stakeholders

- Sobrecarga de recursos
para colmatar
necessidades da aplicacdo
- Menor eficiéncia do
processo de gestdo da
formagéo

Ano de 2020:
- Aquisicao e desenwolvimento de plataforma informética de
apoio a formacgéao

plataforma emForma
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uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI
PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

ACD

Diwulgacéo de
informacéao reservada/
confidencial/ sensivel

- Negligéncia

- Acao dolosa

- Falhas na aplicacéo dos
requisitos da legislagao
sobre protecdo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Diwlgacéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislag&o sobre protecéo
de dados pessoais

- Coimas/ multas

Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizacéo (processo continuo)

Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegéo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- Acdes de sensibilizacdo/formag&o sobre o Regulamento
Geral de Proteg&o de Dados (processo continuo)

- Implementagéo de acessos restritos a ativos fisicos

- Implementacéo de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementagéo de acessos restritos a ativos digitais com
dados pessoais (ldentity Management)

- Implementag&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranca fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Implementacéo de ferramentas para o acesso, extragéo,
retificacéo e eliminagdo dos dados pessoais em suporte
digital

- Nova Ferramenta de Contratagcéo (DESCO)

Regulacéo e
Compliance

Moderado

Plano de Ag&o no ambito do
Regulamento Geral de Proteg&o de
Dados
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar )

. Risco PxI Anual
impactadas Inerente

- N&o transferéncia dos

conhecimentos de natureza

técnica relevantes que

estejam na posse de

trabalhadores que saiam do Até 2018

Grupo IP e que tenham um ~ ~ - .

P PN - Processo de gestéo da formagé&o e atividades associadas
caréater Unico e tacito (i.e. U Y =
- S - Reviséo regular dos referenciais de formagéo e da oferta
n&o disponiveis no acervo A
técnico) formativa
' o - Proi identificacs - - DCH

- Progressiva externalizagio - Perda de know-how em rojeto de identificag&o de competéncias criticas (DCH)

da atlvldade técnica d(_a’ ) areas/ fun};ogs especificas Ano de 2019:

engenharia rodoferroviaria - Dependéncia externa do e« .

. e ) - Identificag&o de sponsors para 3 grandes areas de e
Perda de conhecimento |- Dificuldades na Grupo IP para cumprimento competéncias (engenharias, tecnologias e gestio) Identificagéo de sponsor para 1
ACD |nas éreas criticas do tangibilizagdo e Todas da sua misséo P 9 ! 9 9 Operacional 6 | Moderado |grande area de competéncias =

negécio

disseminacao/partilha do
conhecimento critico

- N&o atualizagao da
informacéo da
especialidade
disponibilizada nos acervos
técnicos proprietarios de
armazenamento do
conhecimento

- Dificuldade na
realizagao/participagéo em
acdes de formacao nas
areas da especialidade

- Impacto reputacional
negativo

- Perda de sustentabilidade
a médio e longo prazo

Ano de 2020:

- Alargar o projeto de identificagé@o das competéncias criticas
(DCH) a outras areas/funcdes (processo continuo)

- Entrevistas de saida - Captagéo e registo do conhecimento
tacito e Unico de trabalhadores que se encontrem em
processo de cessacao do contrato (processo continuo)

- Identificagéo de sponsor para 1 grande area de
competéncias (Lideranca)

("Operagéo e Seguranga")
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10.2 DIRECAO DE AUDITORIA INTERNA (DAI)

Misséao:

Assegurar uma atividade de auditoria interna no Grupo IP, independente e objetiva, que induza valor as
operac@es da organizacdo e melhoria nos processos de gestao de risco, de controlo e de governacao.

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

A
o

"

Dono do Risco: Maria Joaquina Rosado Figueira Valor Médio do Risco 5,3
ErESES Categoriado | RI NI CD Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar )
. Risco Pxl Anual
impactadas Inerente
- Negligéncia dos S - Até 2015:
colaboradores da DAl E:i/éc;laqao do Codigo de - Estatutos de Auditoria Interna
- Agéo dolosa dos - ~ - Realizagdo de auditorias em equipa (processo continuo)
- Violagéo das Normas
Quebra, pelos auditores, colaboradores da DAI Internacionais para a
DAl |dos rir’u:Fl3 ios '|- Falta de competéncias do Todas Prética Profissirz)nal de Ano de 2016: Regulagdo e 4 Baixo =
p P auditor - Manual de Auditoria Interna (GR.MN.003) Compliance -

deontolégicos

- Situages de
incompatibilidade,
impedimento ou conflito de
interesses

Auditoria Interna

- Comprometimento da
credibilidade e fiabilidade
do trabalho de auditoria

Ano de 2019:
- Desenvolvimento da fase de autoavaliagdo do Programa de
Garantia de Qualidade e Melhoria (QAIP)
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K.

SMPIREES Categoriado | RI ALTEIC Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar :
. Risco Pxl Anual
impactadas Inerente
Até 2015:
- Arquivo digital com acesso reservado aos colaboradores
afetos & DAI (processo continuo)
Ano de 2016:
- Cédigo de Etica do Grupo IP
- Agoes de sensibilizagéo (processo continuo)
- Manual de Auditoria Interna (GR.MN.003)
- Politica de Comunicagé&o de Irregularidades
Ano de 2017:
- Negligéncia Falta de zelo - "Assessment’ 63 gap analysis" no ambito do Regulamento
X X Geral de Protegéo de Dados
(por exemplo: Procedimento
oo nefcazes) Ano de 2015
¢ R . - Manual de Gest&o da Privacidade
- Acesso indevido (por . .
exemplo: ndo atualizacio - Impacto reputacional - Best Practice sobre Clean Desk
Diwlgacéo de P ) ¢ negativo - Acdes de sensibilizacdo/formagéao sobre o Regulamento . Plano de Ag&o no ambito do
. ~ dos perfis de acesso dos . ~ " Regulagéo e ~
DAl |informagéo reservada/ Todas - Comprometimento da Geral de Protegéo de Dados (processo continuo) R 6 | Moderado |Regulamento Geral de Protecéo de =
colaboradores que alteram Compliance

confidencial/ sensivel

funcdes)

- Acéo dolosa

- Falhas na aplicag&o dos
requisitos da legislagéo
sobre proteg&o de dados
pessoais

credibilidade e fiabilidade
do trabalho de auditoria

- Implementac&o de acessos restritos a ativos fisicos

- Implementacé&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementacéo de acessos restritos a ativos digitais com
dados pessoais (ldentity Management)

- Implementagé&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranca fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Implementag&o de ferramentas para o acesso, extragao,
retificag8o e eliminag&o dos dados pessoais em suporte
digital

- Nova Ferramenta de Contratagéo (DESCO)

Dados
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SMITCEES Categoriado | RI ATEIC Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anut;ll
impactadas Inerente
- Elaboracéo do plano anual
da auditoria interna sem
e,
da organiza éop - Elaboragé&o do Plano Anual de Auditoria Interna tendo por
9 f; base o Plano de Gest&o do Risco da IP
- Elaboracéo do plano anual (processo continuo)
da auditoria interna tendo p
por pase uma avghagao e Ano de 2016:
desajustada do risco - Utilizag&o ineficaz dos T . -
. - Aquisicéo de competéncias "on the job" (processo
= o mapeado na organizagéo recursos .
N&o focalizag&o do N - continuo)
- Falta de acesso a - Pouca relevancia do . . ~
Planeamento da . - - - Partilha de conhecimento dentro da DAI (agGes .
DAI - informacé&o sobre o grau de Todas trabalho de auditoria . L . s . Operacional 6 | Moderado =
Auditoria Interna nas } . . Transferéncia de Conhecimento a Equipa") (processo
. S risco das atividades/ - Necessidade de P
areas de maior risco - . ~ . continuo)
processos da organizacdo introdugéo de alteracdes ao
- I.D_esenvol\nmentlo. de planeamento da auditoria Ano de 2017:
atividades especificas JO - R
o X - Formagéo interna referente aos negécios da organizagao
solicitadas a DAI (processo continuo)
- Desatualizagao/ P
gizggsegoes do Mapa dos Ano de 2020:
o - Revisdo do procedimento "Avaliacdo de Recomendacdes”
- Insuficiéncia de recursos
humanos (nimero e
competéncias)
Até 2015:
- Procedimentos/ instruges internas
- Realizag&do de auditorias em equipa (processo continuo)
- Formagéo (processo continuo)
- Incorreto planeamento e Ano de 2016: ) o
= o - Desenvolvimento de aplicagdo de
programagcéo da auditoria a = - Manual de Auditoria 5
- - Formulagé&o de " = - suporte a atividade da DAI
realizar ~ - Procedimento de aprovacéo de recomendagdes
. « conclusoes e ) o %
- Falha na interpretacédo da . - Procedimento de avaliagéo de recomendagdes
. = ) recomendagdes incorretas ) T } x
informac&o pelos auditores ~ X - Procedimento de avaliagéo da satisfagédo
. ou nédo devidamente
- Dificuldade/ sustentadas
impossibilidade dos . . |Anode 2017:
N - Inadequada comunicacdo -
N auditores efetuarem a - Formacao interna e externa (sobretudo para os novos
Insuficiéncia de . . dos resultados
Lalidade ou analise por incorreta/ - Falta de oportunidade da colaboradores da DAI)
DAI g incompleta informacéo Todas Operacional 6 | Moderado =

oportunidade dos
relatérios de auditoria

disponibilizada pelos
auditados ou pelos peritos

- Atraso na disponibilizagdo
da informagé&o pelos
auditados

- Atraso na andlise pelos
auditores

- Deficit de competéncia
dos auditores

comunicagéo dos
resultados

- Comprometimento da
credibilidade e fiabilidade
do trabalho de auditoria

- Ineficacia das conclusées
e recomendagdes
apresentadas

Ano de 2018:
- Reformulacéo de Modelos de Relatérios
- Entrega dos requisitos da BD & DSI em junho 2018

Ano de 2019:

- Formagéo interna e externa (sobretudo para os novos
colaboradores da DAI)

- Acompanhamento do processo de selecdo e contratagéo de
aplicagédo informatica de suporte a atividade da DAI

Ano de 2020:

- Reviséo dos procedimentos "Avaliagdo de Recomendacdes”
- GR.IT.064-V01, e "Avaliagéo da Satisfagéo da UO
Avaliada/Auditada” (documento DAI)

Reforgo de formagéo especifica
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SITESEE Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar :
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Realizagdo de auditorias em equipa (processo continuo)
- Formagéo (processo continuo)
- Impacto reputacional Ano de 2016:
p. P - Palitica de Comunicagéo de Irregularidades
. negativo
- Delimitagao legal e - Danos financeiros
estatutéria dos mecanismos . Ano de 2017:
~ - Comprometimento da L " . - ~
= de atuacé&o da DAl o o - Participacéo no "Workshop de investigagéo e prevencéo da
Falha na detegé&o de e N credibilidade e fiabilidade . . ~ . _
DAI | " - Défice de competéncias Todas L fraude’ Operacional 8 | Moderado |Reforgo da formagéao especifica =
indicios de fraude R o do trabalho de auditoria
- Falha de imparcialidade _ Incapacidade em pronor
- Falha de integridade dos me diZZs e contril'))uall')n Ano de 2018:
auditores aue = - Agao de formag&o "Etica em Auditoria Interna” - IPAI
para a minimizagdo da . . «
fraude - Formagéo interna relacionada com Prote¢éo de Dados,
RGPD e Ciberseguranca
Ano de 2019:
- Formacgao interna relacionada com Protecéo de Dados,
RGPD, Ciberseguranca e Etica
Até 2015:
- Agdes de follow-up integradas no Plano Anual de Auditorias Desenvohimento de aplicago de
- Comprometimento da (processo continuo) suporte 4 atividade da DA
Deficiente - N&o seguimento das credibilidade e fiabilidade
DAI acompanhamento das  |recomendagdes aprovadas Todas do trabalho de auditoria 2018: Operacional _
recomendagdes - Incorreto seguimento das - Deficiente implementagéo |- Entrega dos requisitos da BD & DSI em junho 2018 P B
aprovadas recomendagoes aprovadas das recomendagdes ElaboragZo de procedimento
propostas 2019: N N tendente a reduzir o prazo para
- Acompanhamento do processo de selecdo e contratagdo de seguimento das recomendacdes
aplicagdo informética de suporte a atividade da DAI
- Indisponibilidade de
recursos
- Dificuldade/ A6 2015:
impossibilidade dos ~ R ~ ~ -
N - N&o concretizagdo do - Elaborag&o de um plano para cada agé&o de auditoria
. auditores efetuarem a - -
Incumprimento do prazo | . Plano Anual de Auditorias  |(processo continuo)
. andlise . = - .
DAl |estimado para a o Todas - Insuficiéncia de - Acompanhamento do plano para cada agdo de auditoria Operacional =
. ... |- Dificuldade no acesso a | - .
realizagédo da auditoria |, ~ i oportunidade dos relatérios |(processo continuo)
informagcé&o (transmitida - ) e =
" K de auditoria - Necessidade de justificag&o de atrasos para aprovagéo do
pelos auditados, recolhida . .
. . ~ Diretor da DAI (processo continuo)
nos sistemas de informagao
ou recolhida em arquivo
fisico)
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K.

EsEE Categoriado | RI HIZIC Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar )
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Elaboragé&o do Plano de Auditoria Interna tendo por base o
Plano de Riscos da IP, como instrumento de planeamento da
atividade da DAI (processo continuo)
. - Atividades ndo previstas no Plano de Auditoria Interna
Fragilidade na Modelo de Governance da Comprometimento da sujeitas a aprovagdo do Presidente CAE com inerente revisdo
pAl |29 . Todas credibilidade e fiabilidade ! provag . Operacional 6 | Moderado =
independéncia da DAl |IP L do Plano (processo continuo)
do trabalho de auditoria
Ano de 2016:
- Aprovacao do Estatuto de Auditoria Interna e do Manual de
Auditoria com apropriacdo das normas de atributos e de
desempenho estabelecidas pelo Institute of Internal Auditors
- Denunciante ndo fornece Ano de 2016:
N&o detecéo da K ~ - } - Politica e Procedimento de Comunicacéo de
) : a informagado necessaria - Comprometimento da .
irregularidade ) ~ o o Irregularidades
X A - Auditor ndo consegue credibilidade e fiabilidade ) N .
denunciada no ambito X i o - Procedimento GR.PR.008 Comunicag&o de Irregularidades . ~ .
DAI o x recolher a informacgao Todas do trabalho de auditoria = . . Operacional 6 | Moderado |Reforgo da formagéo especifica =
da Comunicag&o de - - - Nomeacao de Equipa de Investigagdo com recursos da DAI
; necessdria para - Impacto reputacional : - ..
Irregularidades M . e de outras Unidades Organicas caso necessario
comprovagéo da negativo ) ~ S
X : (averiguag@o com as competéncias adequadas) (processo
irregularidade .
continuo)
-c:rirr'::: 8o/ ?rgr?smisséo Ano de 2016:
. N ~ - Violagéo do Cédigo de - Politica e Procedimento de Comunicacé&o de
de informagédo . X
Quebra de X N Etica Irregularidades
) o - Acesso indevido as contas . X L 5 ] .
confidencialidade no de email dos elementos - Comprometimento da - Arquivo digital com acesso reservado a Equipa Responsavel Requlacio e
DAl |ambito da politica de . Todas credibilidade e fiabilidade |da DAI (processo continuo) g <; 4 Baixo =
envolvidos no processo Compliance

comunicag&o de
irregularidades

- Acesso indevido ao
arquivo fisico ou digital das
comunicagGes de
irregularidades

do trabalho de auditoria
- Impacto reputacional
negativo

- Acordo de confidencialidade assinado pelos elementos da
Equipa Responsavel da DAI (processo continuo)

- Acordo de confidencialidade assinado pelos elementos da
Equipa de Investigacédo/ Averiguagéo (processo continuo)
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10.3 DIRECAO DE ASSUNTOS JURIDICOS E COMPLIANCE (DAJ)

Misséao:

Apoiar a atividade do Grupo IP no &mbito da assessoria juridica, do contencioso geral, da gestao do risco e

do cumprimento das obrigac8es decorrentes do quadro normativo aplicavel a atividade das suas empresas.

A

Baixo 6
Moderado 4
Elevado 2

Muito elevado -

Total de riscos 12
Dono do Risco: Eduardo Cabral de Abreu Cunha Valor Médio do Risco 5,7
EIrEsEE Categoriado | RI NIVEIED Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar )
. Risco PxI Anual
impactadas Inerente
- Falta de
colaborag&o/envolvimento .
) - Incumprimento de prazos
por parte das Unidades . o
A - (In)deferimento tacito - i
. ~ Organicas " . Ano de 2016:
Atraso da informag&o ” N Danos financeiros/ ~ S ox P
- N X - Dificuldade de acesso a = e : - Acdes de sensibilizag&o aos 6rgéos (alertas aos 6rgédos via . _
DAJ |solicitada as unidades |. ~ Todas condenacao (financeira e . . ~ - Operacional 8 | Moderado =
A informacé&o (falta de X mail e realizagéo de sessfes de esclarecimento) (processo
organicas s . reputacional) .
organizagao dos arquivos, - g ~ continuo)
> - Deficiente instrug&o de
saida de colaboradores
. L processos
sem a devida transmiss&o
de informag&o relevante)
Ano de 2016:
- Sistematizagéo dos prazos e respetiva monitorizagéo/
alertas
- Aplicacéo informética (Kamaelei)
Reforgo/rejuvenescimento de
o Ano de 2017: recursos humanos
- Falhas de monitorizagéo N . = o a -
de prazo - Consolidag&o da informagéo na aplicagao informatica
Atrasos nas respostas/ |- anta em errada de - Incumprimento de prazos
prestacéo de P prazo 9 - Falta de resposta Ano de 2018:
DAJ informagao por - Constrangimentos na Todas - (In)deferimento tacito - - Melhoria do sistema de alertas automaticos da aplicagéo Operacional 6 | Moderado _

responsabilidade da
DAJ

utilizacdo da aplicagéo
informéatica (Kamaelei)
- Falta de recursos

- Redugéo do efetivo

Danos financeiros/
condenacéo (financeira e
reputacional)

informética (Kamaelei)
- Upgrade do Parque Informético

Ano de 2019:
- Reforgo de recursos humanos (1 estagiario)
- Contratagdo externa (prestacao de servigos)

Ano de 2020:
- Reforgo de recursos humanos (2 estagiarios)
- Contratagdo externa (prestacao de servigos)

Contratacdo externa (prestagéo de
Servigos)
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K.

uo

Designagéao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI
PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DAJ

DAJ

Deficiente instrugéo de
processos judiciais

Desadequada
informacéao prestada
pelas Unidades
Organicas

- Insuficiéncia de recursos
face ao volume de trabalho
- Abrangéncia de matérias
- Falta de formacdo em
algumas éareas especificas
- Alteracdes legislativas

- Desadequada informagéao
prestada

- Informagéo instrutéria
inadequada das unidades
organicas (deficiente ou
insuficiente)

- Dificuldade de acesso a
informacéo (falta de
organizagéo dos arquivos,
saida de colaboradores
sem a devida transmiss&o
de informagé&o relevante)

Todas

Todas

- Incumprimento de prazos
- (in)deferimento,
condenagéo e danos
financeiros

- Deficiente instrugéo de
processos

- Condenacéao e danos
financeiros, (in)deferimento

Ano de 2016:
- Recurso a Contratagédo externa (prestagéo de servigos)

- Formagé&o especifica para colaboradores da DAJ: Estatuto

das Estradas, Codigo dos Contratos Publicos, Cédigo do
Processo nos Tribunais Administrativos e Cédigo do
Procedimento Administrativo

Ano de 2017:

- Reforgo dos recursos humanos (entrada de uma
colaboradora em junho)

- Recurso a Contratagéo externa (prestacao de servigos)

- Formagéo especifica para colaboradores da DAJ (processo

continuo)

Ano de 2018:

- Adaptacéo das minutas tipo ao Regulamento Geral de
Protecéo de Dados

- Contratagao externa (prestagao de servicos)

- Formagé&o no Novo Cédigo dos Contratos Publicos
(processo continuo)

Ano de 2019:

- Reforco de recursos humanos (1 estagiéario)

- Contratagdo externa (prestacao de servigos - patrocinio
judiciario)

Ano de 2020:

- Reforco de recursos humanos (1 estagiario)

- Contratagdo externa (prestacédo de servicos - patrocinio
judiciario)

Ano de 2016:

- Agdes de sensibilizac&o (processo continuo)

- Formagé&o ministrada pela DAJ: execugdo contratual e
Estatuto das Estradas e Cédigo do Procedimento
Administrativo

Ano de 2017:

- Formacao ministrada pela DAJ no processo de
contraordenagdes

- Formacao ministrada pela DAJ sobre execug&o contratual

Ano de 2018:
- Formagé&o no Novo Cédigo dos Contratos Publicos
ministrado pela DAJ

Operacional

Operacional

10

10

Elevado

Elevado

Reforgo/rejuvenescimento de
recursos humanos

Contratagéo externa (prestagéo de
servigos - patrocinio judiciario)
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DAJ

Deficiente avaliagio do
risco nos processos
judiciais

- Complexidade dos
processos

- Deficiente avaliagéo dos
processos pelos
colaboradores

Todas

Impacto no valor das
provisbes/ imparidades da
empresa

Ano de 2016:
- Reapreciagé&o e atualizag&o da avaliagéo de risco em
fungéo da evolugédo dos processos e com reporte semestral a
DFM (processo continuo)

- Aplicagédo informatica (Kamaelei)

Ano de 2017:
- Instrug&o formal de sistematizacdo dos momentos de
reavaliagéo do risco durante o decorrer do processo

Operacional

DAJ

Diwlgacéo de
informagé&o reservada/
confidencial/ sensivel

- Negligéncia

- Acéo dolosa

- Falhas na aplicagdo dos
requisitos da legislagdo
sobre protecédo de dados
pessoais

Todas

- Les&o dos interesses da
empresa

- Incumprimento da
legislag&o sobre protecéo
de dados pessoais

Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizag&o (processo continuo)

Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegéo de Dados

Ano de 2018:

- Manual de Gest&o da Privacidade

- Best Practice sobre Clean Desk

- Acdes de sensibilizacdo/formagéo sobre o Regulamento
Geral de Protegéo de Dados (processo continuo)

- Implementac&o de acessos restritos a ativos fisicos

- Implementacé&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Assessment" e plano de agéo apds transposicéo da Diretiva
Network and information Security

- Protocolo de colaboracdo com CNCS

Ano de 2020:

- Implementacéo de ferramentas para o acesso, extragéo,
retificag&o e eliminagéo dos dados pessoais em suporte
digital

- Nova Ferramenta de Contratagéo (DESCO)

Regulacéo e
Compliance

DAJ

Inadequada gestéo do
arquivo juridico

- Disperséo geografica do
arquivo

- Fraco acondicionamento
- Deficiente classificacdo

Todas

Constrangimentos (demora)
na identificacédo dos
elementos necessarios para
0 processo

Ano de 2016:
- Concentracéo/ Organizag&o do arquivo "vivo"

Ano de 2020:

- Elaboracéo e implementacao de instrugéo/ norma interna de
arquivo

- Tratamento documental de arquivos

Operacional

Plano de Ag&o no ambito do
Regulamento Geral de Protecéo de
Dados

Plano de Ag&o no ambito do
Regulamento Geral de Protec&o de
Dados (14.2)
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g

SH]TESEE Categoriado | RI ALZIC Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar :
. Risco PxI Anual
impactadas Inerente
. Até 2015:
- Falta de envolvimento e/ou . ~ - p——
] - Atraso na implementag&o |- Planeamento transmitido aos 6rgéos em tempo oportuno
capacidade de resposta das = "
unidades organicas/ do processo de gestdo do |(processo continuo)
9 risco - Procedimento GR.PR.006 (Gest&o do Risco)
Empresas - X A
~ - Inadequada - Reuni&do de engagement com todas as unidades orgénicas/
- Falha na compreensé&o da . = .
. = " implementagdo do processo |empresas (processo continuo)
A informacé&o transmitida ~ . " - "
Auséncia ou falta de 8 a de gestdo do risco - Reunides parcelares com interlocutores diretos (processo
- pelas unidades organicas/ . e . . . . ~
fiabilidade da (identificag&o, apreciagdo, |continuo) . Desenvolvimento e implementagéo _
DAJ |. ~ RN Empresas Todas L L - - . Operacional 6 | Moderado s . ~ . =
informacéo relativa a monitorizag&o) - Reunides setoriais de validagdo (processo continuo) da aplicagdo de Gestdo do Risco
~ . - Falhas do processo A
Gestéo do Risco (nomeadamente na - Inexisténcia no Grupo IP
monitorizacio da de uma ferramenta eficaz | Ano de 2016:
. N ~ de apoio a decisdo - Reviséo do Procedimento GR.PR.006 (Gestdo do Risco)
implementacéo dos ~
controlo) - Atraso na conclusédo dos
- Nao identificacio de Planos de Gestdo de Riscos|Ano de 2019:
riscos relevantegs das empresas do Grupo IP |- Reviséo do Procedimento GR.PR.006 (Gestéo do Risco)
- Procedimento GR.PR.039 (Gestéo das Oportunidades)
Até 2015:
- Levantamento inicial da globalidade de obrigacdes de
reporte externo
- Diwulgagdes do Centro de Documentacgéo da IP (processo
- Dependéncia da continuo)
informacé&o prestada pelas
unidades organicas Ano de 2016:
Levantamento - Falta de capacidade da . - Procedimento GR.PR.018 (Compliance dos deveres de
o X Incumprimento das = =
DAJ insuficiente das DAJ para apoiar as Todas obrigacdes de reporte a Informag&o) Regulacéo e _
obrigagdes de reporte a |unidades organicas no gac P - Desenvolvimento de base de dados em Access, para registo| Compliance

entidades externas

levantamento das
obrigagdes de reporte
- Alteracdes ao quadro
normativo

entidades externas

e monitorizagdo dos deveres de reporte externo

- Acompanhamento regular das alteragdes legislativas
(processo continuo)

- Reforco da equipa de compliance

Ano de 2018:
- Reviséo do Procedimento GR.PR.018 (Compliance dos
deveres de Informag&o)
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K.

esEE Categoriado | RI LITIC Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar )
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Levantamento inicial da globalidade de obrigagdes de
reporte externo
-P i R.IT.006 (Tramitagé icacd
- Falta de resposta das rocedl_mento Gl 006 (Tramitagéo das Comunicacdes
A A N com o Tribunal de Contas)
unidades organicas face as
e e ere
: - Procedimento GR.PR.018 (Compliance dos deveres de
- resposta incorreta das =
) A 5 Informag&o)
unidades organicas as . . . ~
o Incumprimento ou envio - Acompanhamento mensal das situagdes com status de =
Falhas no reporte a obrigag6es de reporte a I . Regulagéo e
DAJ ; . Todas com atraso dos reportes a  |“incumprido” (processo continuo) A 6 | Moderado =
entidades externas entidades externas . X . Compliance
entidades externas - Desenvolvimento de base de dados em Access, para registo
- resposta fora do prazo e x
. A N e monitorizagdo dos deveres de reporte externo
das unidades organicas as . o . .
L - Partilha de avaliagdo do indicador do grau de cumprimento
obrigagGes de reporte a . L -
. interno com as principais Dire¢6es em matéria de reporte
entidades externas
R externo
- Levantamento insuficiente
das obrigagdes de reporte Ano de 2017:
- Implementacé&o de um modelo de verificag&o da informagéo
prestada pelas Unidades Organicas/ Empresas (processo
continuo)
Atraso no envio dos - Auséncia de informagéo - Incumprimento legal Alé 2015:
relatérios dos Planos de ] < P .g - Os Planos de Gest&o de Riscos (implementacao e revisao) Regulagéo e . _
DAJ ~ ) - Falta de capacidade da Todas - Impacto reputacional o ~ A 2 Baixo =
Gestdo de Riscos das para o Grupo IP contemplam timings para a preparagéo do Compliance

empresas do Grupo IP

DAJ

negativo

relatério (processo continuo)
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DAJ

Insuficiente/ incorreta
diwulgagéo dos
principios e valores
éticos

- Promoga&o insuficiente

- Fraca adeséo dos
colaboradores

- Desatualizagéo das
normas do Cédigo de Etica
- Alteragao do quadro
normativo

- Normas de ética e
conduta desadequadas face
a cultura, valores e
principios do Grupo IP

Todas

- Violag&o dos principios e
normas de conduta

- Desconhecimento dos
principios e normas de
conduta

Ano de 2016:

- Cédigo de ética do Grupo IP

- Recolha de contributos, durante a elaboragdo do Cédigo de
Etica, junto dos principais Stakeholders

- Reforgo da equipa de compliance

- Agdes de sensibilizagcéo (processo continuo)

Ano de 2017:

- Workshop “Concorréncia e Prevengédo da Corrupgao”
- ATL Cidadania "Combate a Corrupg&o”

- Workshop "Igualdade de género e conciliagao”

- EtiQuiz (abril 2017)

- Ficha de exemplos praticos do assédio

- Aprovacéo do plano de igualdade

Ano de 2018:

- EtiQuiz feito aos novos colaboradores

- Workshop "O assédio nas organizagdes"”

- Palitica de prevengéo e combate ao assédio

- Agéo de sensibilizagéo sobre o combate ao assédio
(promovida pela DRR)

- Fichas de exemplos praticos: Confidencialidade e prote¢éo
da informagéo

- Questionério "Etica e Compliance"

Ano de 2019:

- Criagéo de caixa de sugestdes sobre tema da Etica

- Programa "Viver a Etica no Grupo IP" (conferéncia +
workshops)

Ano de 2020

- Reviso do Cédigo de Etica do Grupo IP

- Formagao no Cédigo de Etica do Grupo IP e EtiQuiz a
novos colaboradores IP

- Programa "Viver a Etica"

- Formagé&o sobre prevencéo e combate ao branqueamento
de capitais

Regulacéo e
Compliance

elLearning sobre Etica - "Conflito de
interesses, transparéncia e
prevencéo da corrupgao”
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10.4 DIRECAO DE ASSET MANAGEMENT (DAM)

Misséao:

Conceber e implementar a Politica de Gestéo de Ativos no Grupo IP, assente no conhecimento do estado da

infraestrutura e num modelo otimizado de custo, risco e desempenho para a obtencao de valor dos ativos.

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

E

=
mlh\lU‘l

Dono do Risco:  Rui Miguel Alves de Oliveira Coutinho Valor Médio do Risco 7,6
SIEEES Categoria do | RI Niel Gtz Var
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Ano de 2016:
- Procedimento com definig&o de regras para melhorar a
qualidade da informagé&o a obter
- Falta integragéo de dados Ano d.e 2.0 17:~ . ~ "
. - Monitorizagéo da implementag&o do procedimento
- Carregamento incorreto de .
dados (processo continuo)
DAM Ausgnma/ |ns.uﬁC|ente~ - Falta de atualizagdo de P Planos dg gesta(_) de ativos |- Desenwlvimento de referéncia Unica para as intervencdes Operacional 6 | Moderado =
qualidade da informagéo|_ .~ . o de reduzida qualidade
aplicagdes informéticas
. Ano de 2019:
- Falha dos sistemas = - .
informaticos - Elaboragéo de requisitos para o desenvolvimento da
aplicagéo para o Plano de Gestéo de Ativos de curto prazo
Ano de 2020:
- Desenwlhvimento e implementacgéo de aplicagdo para o
Plano de Gestéo de Ativos de curto prazo (RADAR)
Ano de 2016:
Deficiente gestéo da Falta de integracéo entre o Dificuldade na gestdo da |- Definicdo da estrutura do portfélio de ativos
conservagao das ortfélio de ativos e conservagao por . Implementag&o da estrutura de
DAM < ) P . P o 9. p . ~ . Tecnolégico 9 | Moderado ‘p ¢ =
componentes da via restantes moédulos nas inexisténcia de informagéo |Ano de 2020: ativos
rodoviaria aplicagdes informaticas sistematizada - Linhas de orientagéo na construgéo da estrutura de ativos
rodoviarios (e reviséo da estrutura de ativos ferroviarios)
o Ano de 2020: Deﬁm_gao _de uma.estrategla
Falta de atualizag&o dos ‘o - ) . organizacional articulada entre as
. . ~ . X ~ - Estratégia organizacional articulada entre as diversas . . A
Insuficiente informacgédo |sistemas de informacgéo Aumento do grau de ] e o P diversas unidades organicas para
- . . unidades organicas para atualizagé&o do cadastro técnico da ’ o P
DAM |do cadastro técnico dos |com o cadastro de ativos P incerteza na tomada de empresa Operacional 6 | Moderado |atualizag&o do cadastro técnicoda | \ (-2)
ativos da infraestrutura |que permnap reglsto~e decisbes - GRMN.020 - Manual de Responsabilidades de Informagéo empresa —fase 2: Atribuicéo de
consulta de informacgéo ] responsabilidades - Manual de
Geoespacial ~ )
Gestéo de Ativos
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco B Risco Controlo a implementar Anuelll
impactadas Inerente
Ano de 2016:
Informag&o redundante/ |Auséncia de uma - Plano de interfaces e sua correta comunicagao entre os
contraditéria no/ entre o |articulagdo adequada entre diversos interlocutores da gestéo de ativos
~ ) A Incorreta tomada de . .
DAM |Plano de Gesté&o de as unidades organicas que P decis3o Operacional 8 Baixo =
Ativos e Plano definem e elaboram Ano de 2017:
Estratégico diferentes planos - Plano de Gestéo de Ativos, como input inicial para o Plano
Estratégico da Empresa (processo continuo)
- Desconhecimento de Deﬁm(;ap Qe at[lbm(;qes funC|c3na|s
de monitorizag&o da informac&o em
regras X N )
. . - Ano de 2016: sistema de suporte & rodovia,
Incorreta ou insuficiente |- Delay no carregamento de Pouca fiabilidade da ~ N L ~ ; P . N
. ~ . ~ ; - Acdes de monitorizagdo, sensibilizacio e formag&o dos . conformidade técnica e reporting, & _
DAM |introducéo de dados em |dados P informac&o para apoio na S L . Operacional 6 | Moderado . =
. P o operacionais que carregam os dados na aplicagéo (s6 semelhanca do realizado para a
sistemas - Auséncia de tomada de deciséo R .
o ferrovia) ferrovia (em SIGMA) (Fase 1:
monitorizagdo dos dados A .
R Consultoria de suporte ao projeto
carregados em sistema = .
Gestao Integrada de Ativos)
- Inexisténcia de . .
metodologias de avaliag&o E)esenvolwm?nto de (_Bap analysis
do valor dos ativos o $AP - Qestao de Ativos - Vertente
P . = - Incorreta priorizagéo e/ou |Ano de 2019: Financeira: Fase 2 Proposta de
- Auséncia de informagéo o ) o = . -
integrada referente ao ciclo tomada de decisdes sobre |- Desenwlvimento de Gap analysis "SAP - Gestéo de Ativos atuagio.
Desconhecimento do . ) as agOes de manutengdo |- Vertente Financeira: Fase 1 Diagnéstico
X de vida dos ativos ~ -
DAM |valor atual dos ativos . ~ P e/ou de renovacéo tendo Negécio 12 Elevado 7 (+4)
N (Dificuldade de extragéo de .
sob gestédo da IP por base o valor dos ativos |Ano de 2020:
dados, nomeadamente os . ) - o
referentes a custos - Desconhecimento do real |- Desenwolvimento de uma estratégia de valorizagéo dos B o
desagregados para analise valor gerido pela empresa |ativos existentes Implementac3o de uma estratégia
greg: > P \ de valorizag&o dos ativos existentes
do custo do ciclo de vida
dos ativos)
Ano de 2017:
- Falta de articulagéo entre - Atraso na contratagéo ) Estra}tegla~de Insp’e(;ao € Dlagnosjlco a Paymentps .
) ) . 7 - Identificac&o das areas que deverdo ser sujeitas a definicdo
= ~ . |as diversas Unidades com potenciais prejuizos L
Inadequacéo/ Auséncia P . ) . . de estratégias
das Estratégias e Organicas intervenientes no materiais e financeiros para | Definicéo de plano, a 10 anos, de reviso e monitorizag&o
DAM processo P a Empresa ! ’ Operacional 3 Baixo N (-6)

Planeamento da
Contratacéo

- Alteragdes de mercado
- Alteragdes na legislacdo
- Alteragdes técnicas

- N&o execugdo de
intervencdes na
Infraestrutura

das estratégias existentes

Ano de 2020:
- Monitorizag&do das estratégias existentes (Post project

Appraisal)
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Defini¢do fraudulenta
das especificacdes

Até 2015:

- Envolvimento de varios Departamentos da DAM/ vérias
Unidades Organicas na elaborag&o dos cadernos de
encargos (processo continuo)

Regulacéo e

]

DAM | " . Acéo dolosa P Aumento de custos X
técnicas do caderno de Compliance
encargos Ano de 2016:

- Codigo de ética do Grupo IP
- Agdes de sensibilizag&do (processo continuo)
- Andlise e Conclusdes
- Auséncia de recursos que inadequadas
) ‘permnel cumprir o plano de - Velculatiao de informagéo Ano de 2016:
Falta de atualizagdo Inspecoes extemporanea e/ou - Instrug&o técnica para garantir o cumprimento dos planos

DAM |dos dados de inventério |- Desatualizacdo da P desajustada através do X X X X Operacional

e histérico reportado Aplicagdo informética de Relatério do Estado da d? |rjs:pegéo € a atualizagdo de dados de inventério e
. histérico reportado
gestdo de Aparelhos de Via Infraestrutura
(eAV) - Avaliar o Estado das
infraestruturas
- Incapacidade de avaliar
condi¢des de seguranga
dos ativos
- Falha ou auséncia de - Auséncia de dados para
equipamento de Inspegéo avaliagdo da condicdo e Ano de 2016:
- Indisponibilidade de intervenc&o nos ativos - Prestagé&o de senigos para inspegfes principais (processo
Viaturas por falta, por - Fiabilidade reduzida na  |continuo)
motivos de avaria ou por identificacdo das
falta de cabimentagdo necessidades de Ano de 2017:
- Insuficiéncia de recursos intervencéo da rede - Definic&o da estratégia/ metodologia de substituicdo de
com competéncias - Incapacidade de equipamento/ sistemas de inspegéo por obsolescéncia dos
Incumprimento do Plano|técnicas especificas para a implementacéo dos existentes
de Inspegdes Principais |realizagdo adequada das Sistemas de Gestéo de - Estudo para o ajustamento operacional na atividade de
DAM |(Pontes, Tuneis, Via e |atividades de inspecéo, P Ativos inspecéo para as redes desativada e sem exploragéo IP, Operacional

Catenaria, Aparelhos de
Via, Pavimentos)

diagnéstico, reviséo e
monitorizag&o, associadas
ao sistema de gestédo de
ativos

- Pedidos externos néo
planeados

- Aumento do nimero de
ativos sob gestéo

- Restri¢des decorrentes da
pandemia Cowvid-19

- Falta de monitorizagéo
periédica dos ativos

- Custos acrescidos a
médio e longo prazo, face a
auséncia da sua
manutengéo

- Incumprimento das
obrigagdes estabelecidas
no Contrato de Concesséo
Rodoviaria da IP

- Possibilidade de
ocorréncia de falha ndo
detetada, na infraestrutura

sustentado numa anélise de risco

Ano de 2019:
- Reforgo de recursos humanos (2 encarregados de
infraestrutura e 3 técnicos superiores)

Ano de 2020:
- Reviséo e renovagédo da frota de viaturas operacionais da
DAM

humanos

Reforgo e formagéao de recursos
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K.

SMIRCEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anut;ll
impactadas Inerente
Ano de 2017:
- Incapacidade de 2 OClo7ntrata(;ao da prestacéo de servigos de inspegéo para
- Insuficiéncia de recursos cumprimento do roteiro, = ~ ) . = .
P - Contratag&o da prestacao de servigos de inspecao, até a
humanos (1 Técnico) com o consequente . ~ .
= N - ~ implementac&o da estratégia (campanhas de 2018, 2019 e
N&o concretizagdo da |- Dificuldades de aumento da Degradacé&o do I .
P = - : % P 2020) Aquisi¢éo de equipamento de
estratégia de contratag&o acessorias, ativo, reducé&o do nivel de . ~ . P X .
internalizag&o da gue assumem um carater qualidade de rede, e inspegao caril continuo, incluindo
DAM < . IR 1P . . Ano de 2018: Operacional 9 | Moderado |instalagdo num veiculo ferroviario da =
auscultagcdo ultrassénica|mais significativo por decréscimo do nivel de N . =
. . ] - Monitorizag&o da implementag&o do plano para a 1P
em continuo por meios |suportarem processos de servigo prestado internalizacio
pesados inovagdo com forte - Necessidades de N —
= . - Recrutamento de 1 técnico
componente de contratag&o pontuais de
desenvolvimento interno Ezmpr:;i:)ass cf; ;r;soze(;ao Ano de 2020:
P - Revisdo da estratégia de internalizagéo da auscultagao
ultrassonica
Ano de 2016:
) ] ) ) - Aumento de custos - Intgrnghzag;ao da callbrai;ao de equipamentos de
= Néo calibragéo centralizada o« o = |monitorizag&o e de medi¢&o
Inadequada gestéo dos P K - Utilizag&o de critérios ndo . .
DAM ; das réguas de bitola e IP . o x Operacional 2 Baixo =
equipamentos uniformes na aceitagéo dos
escala equipamentos Ano de 2017:
quip: - Defini¢&o do processo de monitorizag&o global dos
equipamentos IP
. Ano de 2017:
- Incapacidade de . - . N
. ~ . - Designag&o do gestor de projeto para definicdo de um
implementagéo do sistema | . = . . =
= sistema de gest&o que determina o modelo de inspegé&o das
N de gestéo de obras de ~ .
- Insuficiéncia de recursos contencéo obras de conteng&o Levantamento cadastral dos ativos e
com c?mpeten0|as técnicas - Potencial agravamento - Candidatura de ideias ("fund crowding") do seu estado de condi¢&o
especificas para a das condicaes de
implementacdo de um Seguran z das obras de Ano de 2018:
Auséncia de uma sistema de inspegéo de cor?ten ;o - Aprovacéo do projeto transversal SGOC com data de inicio
DAM |atuagdo preventiva das |obras de contengdo 1P < em julho e previsdo de 25 meses de duragéo Operacional | 16 Elevado =

obras de conteng&o

- Indefini¢éo quanto a
responsabilidade por esta
atribuigdo

- Insuficiente conhecimento
do cadastro dos ativos

- Falta de monitorizag&o
periédica das obras de
contengéo

- Custos acrescidos a
médio e longo prazo com a
conservagao deste tipo de
estruturas, face a auséncia
da sua manutengao

- Criagé&o de grupo de trabalho para desenvolvido do projeto
Sistema de Gestao de Obras de Contengéo que inclui a

determinacgdo do inventario de ativos, a concegéo do Sistema
de Gestéo, definicdo dos processo de gestédo e atribuicéo de

responsabilidades

Ano de 2020:
- Concegéo de Sistema de Gestéo de Obras de Contencdo

Implementacé&o do Sistema de
Gestéo de Obras de Contengéo
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K.

SMIRCEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco PxI Risco Controlo a implementar Anut;ll
impactadas Inerente
Até 2015:
- Potencial agravamento - Procedimento de Sistema de Gestao de Obras de Arte
das condi¢des de Ano de 2017:
Seguranca Estrutural A .
- Redugao do nivel de - Monitorizag&o especial e focada, e reporte, para o
senico e aumento do processo de reabilitacdo das obras de arte com Estado de
Falta de intervencéio nas esforco das equipas de Conservacéo de nivel 4 (EC4) e Estado de Conservagédo de
- . X ~ R ivel 5 (EC5, ivalente) - Monitorizagéo E ial d .
DAM |obras de arte RestricGes orcamentais IP inspec¢&ao na monitorizacdo g;‘: as ée Arze(?ur:éq:;\;?)ecnoiiinuo())m orizagao Especial de Operacional 6 | Moderado =
rodoviérias de estruturas degradadas N p ~ .
- Fecho  circulagéo - Restricdes a circulagéo de acordo com as condi¢des
- Incumprimento das (processo continuo)
obrigagdes estabelecidas |~ Reforgo junto da tutela da necessidade das intervengdes
ST oo a1
- Implementacéo do Plano de Intervengdes na Rede
Rodoviaria (processo continuo)
Até 2015:
- Procedimento de Sistema de Gestao de Obras de Arte
. Ano de 2017:
- Potencial agravamento T .
das condices de - Monitorizagdo especial e focada, e reporte, para o
Sequranca Estrutural processo de reabilitacdo das obras de arte com Estado de
Falta de intervengso nas ) Rge dug 'Efo do nivel de Conservagéo de nivel 4 (EC4) e Estado de Conservagédo de
- ) ) ivel 5 (E ival - Monitorizag&o E: ial .
DAM |obras de arte Restrigbes orgamentais 1P servigo e aumento do nivel 5 (ECS) (ou equiva ente)’ onitorizagdo Especial de Operacional 6 | Moderado =
ferroviarias esforgo das equipas de Obras de Arte (processo continuo)
inspecéio na monitorizagao |- Restri¢des a circulagdo de acordo com as condigdes
i
de estruturas DE Aradadas (processolcon inuo) . . ~
- Fecho  circulagéo - Reforco junto da tutela da necessidade das intervencdes
Ano de 2018:
- Implementacéo do Plano de Intervencdes na Rede
Ferroviaria (processo continuo)
Dificuldades nos
procedimentos contratuais
(ex. autorizag&o de
Na&o realizacdo de encargos plurianuais, Evolug&o ndo controlada de Se necessario e sem contrariar o
campanha anual de regras do manual de defeitos de carril, com Ano de 2020: definido no Cédido de Contratos
DAM |auscultagdo ultrassonica|contratagdo, etc.). 1P potencial de fratura e - Preparagéo de procedimento contratual com vista & Operacional 15 Elevado 9 N

de carris, em continuo e
com meios pesado

Oferta de mercado muito
limitada, por questdes
geogréficas e dificuldades
de adaptacao a bitola
ibérica.

consequéncias ao nivel da
seguranca das circulagdes.

realizagdo de uma campanha de inspegéo em 2021

Publicos, admitir dispensa de regras
previstas no Manual da Contratag&o
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10.5 DIRECAO DE ACESSIBILIDADE, TELEMATICA E ITS (DAT)

Misséao:

Assegurar o desenvolvimento e a operacionalidade dos sistemas de Acessibilidade, Telematica e ITS e redes
de telecomunicacBes de suporte as atividades core da IP, nomeadamente a Gestdo da Mobilidade
Rodoferroviaria.

E

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

N

Dono do Risco: Mario David Esteves Alves Valor Médio do Risco 6,3
R Categoriado | RI NIve] G Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ? Risco Controlo a implementar .
. Risco PxlI Anual
impactadas Inerente
- Deficiente execugdo da
obra (desvios de qualidade |Ano de 2016:
e/ou custo e/ou prazo) - Fundamentag&o da iniciativa acompanhada por justificagéo
Deficiente definicéo dos |- Deficiente preparacéo do - Trabalhos a mais do cr?téjio matgrial (processo continuo) N
- . ~ - Demora no processo de |- Revisdo por diferentes colaboradores dos requisitos
DAT reqwsn_os contratuals = procegso de conlrata(;ao~ P contratagao contratuais (processo continuo) Operacional 4 Baixo =
(empreitada e prestagédo|- Deficiente fundamentagéo
de senicos) do critério material ) Pe’d”? de. fundos
comunitarios Ano de 2017:
- Inconformidades - Acdes de diwlgacéo interna no &mbito do novo CCP
detetadas em auditorias - Assessoria pela DAJ (processo continuo)
externas e internas
Até 2015:
- Definicdo de templates
- Ficha IP Best Practices
Ano de 2016:
Atrasos nas Unidades - Impacto reputacional - Diwlgacéo do Senvice-Level Agreement da DCL
Atraso na contratacdo Organicas enwlvidas no negativo - Elaboracéo do Plano de Contratagéo (processo continuo) ) Monitoriza@éo do impacto da
DAT de senicos processo de contratag&o P - Perda de fundos Operacional 8 | Moderado |implementacéo do Planeamento N (-4)
(por exemplo: DCL, DEA, - Custos decorrentes da Ano de 2018: Global Integrado
DAJ, DSS) entrada em senico tardia |- Revisdo das minutas tipo
Ano de 2020:
- Planeamento Global Integrado
- Nova ferramenta de contratagao
- Revisdo do Manual de Contratagéo
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Dependéncia de

- Mercado pouco atrativo
- Mercado fechado
- Resisténcia interna a

- Incapacidade de
negociagéo
- Atraso na reparagao/

Ano de 2016:

- Procura e implementacéo de solugdes/ arquiteturas abertas
(exemplos: projeto Sinalfer, Sincro, Datex, SICIT) (processo
continuo)

Ano de 2017:

DAT fornecedor(es) implementacé&o de novas P g';‘:g:\fsmdade dos - Reforgo das interfaces com outras areas (DEA - Tecnologico
solucdes e/ou solugdes Sinalizag&o e DCF) (processo continuo)
N B - Aumento do custo s e "
abertas' . - Modelos de contratag&o "robustecidos” (processo continuo)
associado « . "
- Adocéo de interfaces/ protocolos normalizados (exemplos:
app mobile, sistema de informag&o ao publico, Datex Il)
(processo continuo)
- Critérios de avaliagdo néo - Deficiente execugdo da
serem suficientemente obra
Inadequacéo dos robustos e adequados ao - Desvios na qualidade, Ano de 2016:
DAT |adjudicatéarios procedimento 1P custo e prazo da obra - Reviséo por diversas pessoas na organizagdo dos critérios Operacional
selecionados - Falta de capacidade - Trabalhos a mais de avaliagdo (processo continuo)
financeira/ insolvéncias dos - Impacto reputacional
adjudicatarios negativo
- Impacto reputacional
negativo
o - Aumt_ento dos custo~ da Ano de 2016:
Definicao fraudulenta empreitada, prestagcOes de . . .
A . . - Reviséo por diferentes colaboradores dos requisitos =
das especificacdes « Servicos, materiais ; . Regulacéo e
DAT X Acéo dolosa IP contratuais (processo continuo) R
técnicas do caderno de - Atraso na conclusdo dos P i Compliance
- Cédigo de ética do Grupo IP
encargos trabalhos por erros e - I .
. . - Acdes de sensibilizag&o (processo continuo)
omissdes do projeto
- Nao aplicagéo de
penalidades
- Aumento do custo
associado
- Des_conhemmento das - Atraso nos processos de Ano de 2016:
condi¢des do mercado para contratag&o I . R
- Utilizag&o do histérico de mercado quando da defini¢cdo do
novas solugées - Concursos desertos e reco base (processo continuo)
Deficiente formacé&o do |- Sistema de avaliagdo de necessidade de lancamento prege ~ P . }
DAT IP " - Utilizag&o de processos de Request For Information em Operacional
preco base fornecedores pouco de novo procedimento o ~ .
i processos sem histérico/ novas solugGes (processo continuo)
desenvolvido - Reescalonamento do S A . ¥ . N
P . X - Utilizag&o do Sistema Geral de Rubricas para ajuda a
- Dependéncia de investimento e nova = .
~ construcé&o do preco base (processo continuo)
fornecedores orgamentagao

- Impacto reputacional
negativo
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K.

SMPIRCEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anut;ll
impactadas Inerente
- Colaboradores com know
how técnico que deixam o
Grupo IP ou que forgm - Perda de know-how Ano dg 2_(_)17:~ )
. . . alocados a outras unidades ) - Sensibilizag&o junto da tutela (reforgo) . .
Saida nao suprivel de J - Constrangimentos no . Reforgo/rejuvenescimento de
DAT colaboradores organicas do Grupo P P rovimento de postos de Operacional e EEiate recursos humanos =
- Falta de atratividade nas 5aba|h0 p Ano de 2020:
expetativas de carreira - Reforco/rejuvenescimento de recursos humanos
- Défice de recursos no
mercado (&reas técnicas)
Ano de 2016:
- Cédigo de ética do Grupo IP
- Agdes de sensibilizac&o (processo continuo)
Ano de 2017:
- "Assessment" e “gap analysis" no ambito do Regulamento
Geral de Protecéo de Dados
Ano de 2018:
- Manual de Gest&o da Privacidade
- Best Practice sobre Clean Desk
- Desconhecimento da . - AcOes de sensibilizagéo/formagédo sobre o Regulamento
. M . - Impacto reputacional = .
informacé&o que é negativo Geral de Prote¢&o de Dados (processo continuo)
reservada/ confidencial g ~ - Implementagéo de acessos restritos a ativos fisicos
: « o - Diwlgacgéo de dados = P = A
Diwlgacéo de - Negligéncia/ Falta de zelo confidenciais ou sensiveis |~ Implementac&o de controlos técnico em Regulacio e Plano de A¢&o no ambito do
DAT |informagé&o reservada/ |- Acdo dolosa IP ) softwares/hardwares (365, Sharepoint, Workstations e 9 g 6 | Moderado |Regulamento Geral de Proteg&o de =
- Incumprimento da Compliance

confidencial/ sensivel

- Falhas na aplicag&o dos
requisitos da legislagcéo
sobre proteg&o de dados
pessoais

legislagdo sobre protecéo
de dados pessoais
- Coimas/ multas

Gesven)
- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementac&o de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

- Implementac&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Implementacéo de ferramentas para o acesso, extragéo,
retificac&o e eliminagcdo dos dados pessoais em suporte
digital

- Nova Ferramenta de Contratacéo (DESCO)

Dados
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]

Empresas Cateqoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar .
. Risco Pxl Anual
impactadas Inerente
Ano de 2016:
- Diwlgagéo interna das diretivas (processo continuo)
- Levantamento do quadro normativo relativo a esta tematica
- Planos de formag&o especificos para obtencéo de
- Nao conformidade da rede |conhecimentos nesta area
Incumprimento das para garantir a
diretivas de - Incumprimento técnico interoperabilidade Ano de 2017: Requlacio e
DAT |interoperabilidade - Falta de coordenag&o na 1P internacional - Grupo de trabalho para "observatério" da implementagcéo Cogm "(;nce 6 | Moderado =
ferrovidria da implementacéo das diretivas - Né&o obtencéo de das Especificacdes Técnicas de Interoperabilidade e P
Comunidade Europeia certificagdes/ designagao do respetivo Coordenador (RIT) (processo
homologagdes continuo)
Ano de 2018:
- Reforgo da estrutura com colaborador especializado no
dominio da tematica da interoperabilidade
. Adaptagédo dos sistemas e
Incumprimento das . ~
- R - . . implementacéo de processos para
diretivas Europeias - Restrigfes orcamentais - Incumprimento legal . ~ . o=
X . X Ano de 2017: Regulagéo e assumir a posi¢éo de Ponto de
DAT |relativas a Sistemas e |- Falta de planeamento para 1P - Impacto reputacional T ) 6 | Moderado X =
R R R ~ X - Participagdo no CROADS Compliance Acesso Nacional (Grupo de trabalho
Sernvigos Inteligentes de |a implementagéo negativo . . =
interno em articulag&do com
Transporte L .
concessionarios/ parceiros)
Incumprimento do prazo - Incumprimento legal
global dos contratos CA Iicapéo de multgas Ano de 2018: Reaulacio e
DAT |adicionais de - Falta de planeamento IP } InF: acz) reputacional - Instrugdo GR.PR.014 "Contratos sujeitos a fiscalizagcdo do Cogm Ii(;nce =
empreitadas para envio ne ztivo P Tribunal de Contas - Tratamento de Adicionais” P
ao Tribunal de Contas 9
ety Ao 20t
Fraude na gestéo de ~ p‘ p - Cadigo de ética do Grupo IP Regulagédo e _
DAT Acéo dolosa P negativo - S . ’ ) =
contratos X ) - AgGes de sensibilizagdo (processo continuo) Compliance
- Desvios na qualidade, = z .
- Segregacéo de fungdes (processo continuo)
custo e prazo
Ano de 2016:
- Formagao
- Falta de recursos Ano de 2018:
humanos com atribui¢des/ - Formagéo especifica em novos normativos (novo Cédigo
competéncias na gestdo de . dos Contratos Publicos)
Inadequada gestdo de |contratos - Desvio no planeamento Reforgo/rejuvenescimento de
DAT d 9 1P - Desvios na qualidade, Operacional gorrel =

contratos

- Insuficiente definicéo e
aplicagéo de normativos

- Falhas/ erros na gestéo de
contratos

custo e prazo

Ano de 2019:
- Reforgo da formag&o especifica em novos normativos (novo
Cadigo dos Contratos Publicos)

Ano de 2020:
- Revis&o do Manual de Contratagéo
- Reforgo/rejuvenescimento de recursos humanos

recursos humanos
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K.

uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DAT

Obsolescéncia dos
equipamentos e
sistemas

- Insuficiente definigao de
politicas de gestéo de
ativos

- Erros/ falhas no
planeamento de
substituicéo de sistemas
obsoletos

- Restricdes orgamentais

- Atraso na identificagéo e
recuperacéo de falhas

- Indisponibilidade dos
sistemas

- Impacto reputacional
negativo

- Incumprimento de Senvice-
Level Agreement

- Vulnerabilidade dos
sistemas e equipamentos

Ano de 2016:
- Substituicdo de equipamentos e sistemas obsoletos
(processo continuo)

Ano de 2017:

- Implementacéo do Plano de Gestéo de Ativos (processo
continuo)

- Alargado o ambito dos contratos de manutencéo

Ano de 2018:

- Certificacéo para entrada em senigo de exploragcéo o
Sistema Radio Solo-Comboio na Linha de Cascais,
suportado no sistema GSM-R

Aplicagdo de medidas decorrentes do relatério do estado da
infraestrutura na componente da telemética:

- GSM-R - Castelo Branco-Cowvilha

- GSM-R - Vendas Novas-Evora

- RSE - Atualizagéo dos Centros de Gestdo

- Telecomando de Energia

- Sistemas Energia L. Algarve

- Sistemas Energia L.B.Baixa

- Videowall do CCO Lx

- HW do CCT

- Pracas portagem A21

- Storage do SmartRoad

- Classificacdo MLFF da A23

- Renovagédo de CCV

Ano de 2019:

- RSE - Firewall Rodoviria

-TEN - L. Cintura e Sintra

- SIP Porto - Senidores

- Videowall do CCO Lx

- Backup do SmartRoad

- SISE

- Renovacao CCV

- SIP Eixo Norte-Sul

- Renovagé&o do SH

-TEN - ST Fatela, Abrantes, Rédao
- RTEX - L. Sul, Cintura, Sintra e Leix8es e R. Tomar

Ano de 2020:

- Renovagédo de POS

- Videowall CCO Lisboa (fase 3)
- Renovagéo de centrais horérios
- Renovagédo VVG Linha Cintura

Tecnolégico

Moderado

Continuacgéo da aplicagéo de
medidas decorrentes do relatério do
estado da infraestrutura na
componente da telematica
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DAT

Falhas/ erros na
supervisao/
monitorizag&o dos
sistemas

- Inexisténcia de
ferramentas para a detegéo
de falhas nos sistemas de
acessibilidade, telematica e
Senvicos Inteligentes de
Transporte

- Incapacidade ou demora
na detegéo de falhas

- Restrigbes orcamentais

- Né&o realizag&o de
auditorias técnicas internas
aos sistemas

- Atraso na identificagéo e
recuperacgao de falhas

- Indisponibilidade dos
sistemas

- Impacto reputacional
negativo

Ano de 2016:

- Upgrade do centro de gestdo de rede de dados

- Implementacéo do processo de monitorizagéo e seguimento
de ocorréncias na area rodoviaria

- Implementac&o dos processos de supervisdo/ monitorizacéo
em varios sistemas (gestéo de rede, gravagéo da RTE, PSE
Logger, SATA, video, entre outras)

Ano de 2017:

- Implementacéo dos sistemas de controlo de acesso a
infraestruturas rodoferroviarias

- Implementac&o dos sistemas de monitorizac&o por video em
infraestruturas ferroviarias

- Implementagdo da monitorizagé&o e da supervisdo técnica
em sistemas e infraestruturas

Ano de 2018:

- RSE - Atualizacao dos Centros de Gestao

- Reformulacéo da Gestdo Técnica do CCO do Porto
- STI - Renovagéo da L. Beira Alta

Ano de 2019:
- Monitorizag&o de Seméforos
- Monitorizag&o de sistemas de energia da DAT

Operacional
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K.

SMPIRCEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar .
. Risco Pxl Anual
impactadas Inerente
Até 2015: N
- Implementagéo de Firewalls Reforgo do perimetro de seguranca
da rede dos Centros de Comando
Ano de 2016: Operacional
- Grupo de trabalho para estudo e proposta de arquitetura de
referéncia
- Participag&o nos projetos Ecossian e Cyber Perseu Formagéo
(processo continuo)
- Nomeagé&o do interlocutor da DAT para a ciberseguranca
Ano de 2017: . .
- Atualizagao do Manual da Organizagéo para reforco da Plano de Aggo no ambito do
fungéo de Ciberseguranca Regulamento Geral de Protecéo de
- Auditorias de seguranca: Criacdo de grupo de trabalho Dados
transversal (DSI, IPT e DAT) para acompanhar auditorias
Ano de 2018:
- Manual de Gestéo da Privacidade
N - Elaboragéo da Base de Dados do Registo das Atividades de Defini¢&o do Business Continuity
- Negligéncia Tratamento de Dados Pessoais (12 fase) Plan (d Ivi to d
- Inexisténcia de - Acesso indevido a - Agdes de sensibilizacdo/formagao sobre o Regulamento 3n (diaserlvo tmer]:i) ‘ st
ferramentas para a detegéo informacao confidencial/ ¢ ~ < < . 9 redundancia automética em sistema)
. . Geral de Protecéo de Dados (processo continuo)
de falhas nos sistemas de sensivel A !
acessibilidade, telemética e - Indisponibilidade dos - Bliminagdo de dados pessoais redundantes em suporte
DAT |Ciberataque ! 1P P digital Tecnoldgico 12 Elevado =

Senvicos Inteligentes de
Transporte

- Incapacidade ou demora
na detegéo de falhas

- Restricdes orgamentais

sistemas

- Impacto reputacional
negativo

- Interrupgdo da circulagéo

- Implementacéo de controlos técnico em
softwares/hardwares (365, SharePoint, e Workstations,
Gesven e Gestor do Cliente)

- Revisdo da arquitetura dos sistemas (processo continuo)
- Implementacé&o de controlos sobre as interfaces entre as
bases de dados e as aplicacbes

Ano de 2019:

- Realizag&o de testes de seguranca

- Reformulac&o da arquitetura da Rede de Suporte a
Exploragao dos Sistemas Rodovidrios para alinhamento com
os niveis de seguranca da Rede de Suporte & Exploragdo dos
Sistemas Ferroviarios

- Criagé&o do Grupo de Ciberseguranca

- Implementacéo de acessos restritos a ativos digitais com
dados pessoais (ldentity Management)

- Implementacéo de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:
- Plano Estratégico de ciberseguranca
- Auditorias de seguranca

Implementagé&o do plano de agéo
decorrente do plano estratégico de
ciberseguranca
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K.

Empresas Categoriado | RI RLEIC Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar .
. Risco Pxl Anual
impactadas Inerente
Ano de 2016:
- Caracterizacéo do sistema geral de rubricas
- Identificagéo dos equipamentos de spare da teleméatica
rodoviéria
- Caracterizagéo dos spares das Concessdes
- Inemsten0|a de plataforma 3 . Ano de 2019:
normalizada Dificuldade em gerir o Definicdo de normativo para cadastro
DAT |Cadastro desatualizado |- Inexisténcia de 1P desenvolvimento, operagéo ) .Q~ p Operacional 8 | Moderado =
" ~ - Definigdo da estrutura de dados de suporte do cadastro na
procedimentos de e manutencdo . = -
plataforma Sistema de Informacéo Geografica
carregamento . N o
- Procedimento de suporte a atualizagéo de cadastro
Ano de 2020:
- Conhecimento de informag&o relativa as
subconcessiondrias que transitam para a IP (processo
continuo)
) _— Até 2015:
- Indisponibilidade dos © X - " " .
A ) ) - Business Continuity Plan "manual” para as areas de
. Auséncia de Business sistemas P A A . -
Incapacidade de repor . ) . negocio mais criticas Definigao do Business Continuity
o Continuity Plan que abranja - Impacto reputacional . R
DAT |niveis minimos de . 1P : Negécio 12 Elevado |Plan (desenvolvimento de =
R todos os sistemas de negativo i A . }
servico = ~ . Ano de 2018: redundancia automatica em sistema)
exploragéo - N&o cumprimento dos = - . J—
- N - Elaboragé&o do Plano de Continuidade do Negdcio no ambito
objetivos da Direg&o h ~
das Tecnologias de Informagédo
Ano de 2017:
- Interacéo entre DRR, DRF, DSS, DCO, DME e DGC
(processo continuo)
- Dificuldade no
Solicitacdes nio Falta de planeamento e planeamento da atividade |Ano de 2018: Monitorizag&o do impacto da
DAT < articulagdo entre as P - Incumprimento dos - Incrementagao da frequéncia de realizagdo de reunides de | Operacional 8 | Moderado |implementacédo do Planeamento =

planeadas de trabalho

diversas areas da empresa

objetivos estratégicos e da
Direcdo

coordenagéo de atividade com as Direg8es que impactam a
atividade da DAT (processo continuo)

Ano de 2020:
- Planeamento Global Integrado

Global Integrado
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N&ao cumprimento das

Realizagéo da Operagéo e
Manutencéo das
Infraestruturas de
Telecomunicacdes e

- Perturbacdes no
funcionamento regular e
continuo da Infraestrutura
de Telecomunicacdes e
Tecnologias de Informagao
- Degradagéo da

Ano de 2016:
- Fiscalizag&o e monitorizag&o prevista no clausulado do
contrato de subconcess&o (processo continuo)

ASE (Aplicagdes de
Suporte a Exploragéo) e
respetiva infraestrutura
tecnolégica (IT)

(impossibilidade de recrutar
ou aumentar fornecimento e
Servigos externos)

- Restrigdes nos recursos
humanos disponiveis

circulacéo
- Quebra de receita

Ano de 2019:
- Acesso ao contacto telefénico Network Operation Center
para areas criticas.

DAT |obrigagGes Por’p_arte da Tecnologias de Informagdo IPAPT Infraestrutura de . Operacional
subconcessionaria N . Ano de 2017:
s&o realizadas por empresa Telecomunicacdes e N - . .
X X - Realizag&o de reunides trimestrais de acompanhamento
diferente Tecnologias de Informagdo com a concessionaria (processo continuo)
(subconcessionaria) - Perda de receitas p
- Incumprimento dos
deveres de informacéo
- Falhas dos fornecedores
Nao _cumprlmento de de senn(;o’s d_a DAT Ano de 2017:
Service-Level (suporte técnico 24 horas/ 7 R o .
X . = - - Procedimento para capitalizar o Network Operation Center
Agreement de suporte |dias) - Disrupgdo da atividade da IPT
DAT técnico-operacional as |- Restricdes orgamentais P - Impacto na seguranca da Operacional
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10.6 DIRECAO DE CIRCULACAO FERROVIARIA (DCF)

Misséao:

ferroviaria.

Assegurar a gestdo da capacidade da infraestrutura assim como o comando e controlo da circulacéo

Baixo
Moderado
Elevado
Muito elevado

Total de riscos

E

N

Dono do Risco: Luis Filipe Bras Coelho Valor Médio do Risco 8,0
ST Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
- Informagéo tardia dos
Operadores
. - Alteragdes imprevistas - Atraso/ perturbag&o na
Incumprimento dos X . P
L dos Operadores relativas a publicag&o dos horarios . . =
prazos do Diretério . A o Até 2015: Regulacéo e .
DCF A horérios (ex. existéncia de P - Impossibilidade de Sl . . 4 Baixo =
Ferroviario para a X . X - Sensibilizagéo dos Operadores (processo continuo) Compliance
S - pedidos awlso por parte potenciar a capacidade da
publicagéo de horarios
dos Operadores rede
Ferroviarios, ndo
planeados)
- Dificuldade na regulagédo |Até 2015:
de comboios por parte dos |- Ficheiros com verificagéo associada S
L . . . . ) Agquisicdo de nova ferramenta
Falha na transmissdo |Falha dos sistemas Centros de Comando - Sistema de comando operacional com autonomia de 3 dias . . s ~
DCF . £ . o P P o ) = Operacional 6 | Moderado |informéatica de elaborag&o de 7 (+2)
dos ficheiros horarios  |informéticos de suporte - Impossibilidade/ sem atualizagéo da informagéo L.
h ~ = . . horérios
dificuldade de prestagéo de |- Implementacéo de sistemas de alerta de ficheiro
informac&o ao publico incompleto
. ~ Falha dos softwares de ’ Aquisi¢éo de nova ferramenta
DCF Deﬁ’c!ente producdo de elaboragédo dos horarios P Falh_as na qualidade do Tecnolégico 9 | Moderado |informéatica de elaboragéo de 7 (+3)
horérios L . senigo prestado -
(Viriato e eViriato) horérios
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K.

SITEEES Categoriado | RI Nl el Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Anu(’;ll
impactadas Inerente
Até 2015:
- Formagéo continua dos intervenientes (processo continuo)
- Procedimentos internos
- Regulamentacé&o ferroviaria (que contempla mecanismos de
controlo e de redundancia)
- Falta de recursos - Segregagédo de lean('j?S (jnterven(;éo de dois colfaboradores
no processo de validacéo final das ordens de servigo e de
humanos com X
PP colaboradores do Centro de Comando Operacional e da
competéncias técnicas ~ e a X
o manutengdo na verificag&o das ordens de servigo antes da
especificas ~ ) ~
— - Perturbagdes na sua implementag&o)
- Falhas na aplicacdo de circulagao
Erro na programagca r . . Nova ferramenta informati r
DCF 0 na progral ag_ao suporte - IP - Comprometimento da Ano de 2018: Operacional 9 | Moderado ova ferrame ta ormatica para as =
das ordens de servico |- Desatualizagao dos - Ordens e Servigo
" ~ seguranga de pessoas, - Reforgo de recursos humanos (1 especialista)
diagramas das estag6es X o X
- instalagdes e comboios
e/ou de catenéria
. Ano de 2019:
- Numero elevado de -
h N - Reforco do quadro técnico
aditamentos as ordens de ;M X ~ .
senico - Reunides semanais de programagéo de pedidos de
< interdigBes (processo continuo)
Ano de 2020:
- Definigéo de requisitos técnicos e funcionais para
auscultacdo ao mercado para aquisigao de ferramenta
informatica
Ano de 2016:
- Reforco das ages de sensibilizagéo e da diwlgagédo e
acompanhamento da eficaz implementag&o das orientagdes Modernizag&o de sistemas de
operacionais e da regulamentagéo (processo continuo) exploragdo ferroviaria
Incumprimento da - Negligéncia
regulamentag&o - Desgaste provocado pelo Ano de 2017:
ferroviaria por parte dos |regim turno! ~ . ~ |- Auditoria intern Regulacao
DCF € aria por parte dos |regime de uA N IP Perturbag@es na circulagcdo ditoria interna N af;a N 5 | Moderado =
colaboradores da IP - Desconhecimento da Compliance

(com impacto na
circulagéo)

documentacéo/
regulamentacdo

Ano de 2018:
- Disponibilizag&o online da Nova regulamentagéo

Ano de 2019:
- Reconhecimento das categorias de enquadramento nas
areas operacionais

Programa de desenvolvimento de
préticas de lideranca
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI
Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DCF

DCF

Incumprimento da
regulamentagédo
ferroviaria por parte dos
colaboradores da IP
(com impacto na
Seguranga)

Incumprimento da
regulamentacéo da
exploragédo ferroviaria
por parte dos
Operadores Ferroviarios
(com impacto na
circulagéo)

- Negligéncia

- Desconhecimento da
documentagéo/regulamenta
céo

- Negligéncia

- Desconhecimento

- Mau estado de
conservagao do material
circulante

- Falta de fiscalizag&o pela
Entidade Nacional de
Seguranca

Impacto na seguranca da
Operagéo

Perturbag@es na circulagcdo

Até 2015:

- Enquadramento hierarquico e funcional

- Acdes de formag&o e sensibilizacédo orientagdes
operacionais

- Regulamentac&o ferroviaria (que contempla mecanismos de
controlo e de redundancia)

- Implementac&o das medidas emanadas dos inquéritos
realizados

- Acréscimo na antecedéncia na publicagéo dos documentos
regulamentares e esclarecimentos ao pessoal operacional
(processo continuo)

Ano de 2016:

- Reforco das ag6es de formagéo e sensibilizag&o e da
divulgag&o e acompanhamento da eficaz implementag&o das
orientagOes operacionais e da regulamentacdo (processo
continuo)

- Reforco da ligag&o com o negdcio ferroviario (maior
envolvimento com a area de circulagdo/ érgaos operacionais)
- Agdes de esclarecimento (processo continuo)

Ano de 2018:

- Disponibilizag&o online da Nova regulamentagéo

- Testes a eficacia das ag6es de formagéo (processo
continuo)

Ano de 2019:
- Reconhecimento das categorias de enquadramento nas
areas operacionais

Até 2015:

- Acdes de sensibilizacéo aos Operadores Ferroviarios,
sobre matérias especificas ou generalistas (processo
continuo)

- Alertas para a obrigacdo de cumprimento da
regulamentacé&o ferroviaria existente (processo continuo)

- Regulamentac&o ferroviaria (que contempla mecanismos de
controlo e de redundancia)

Ano de 2016:

- Em cada ocorréncia motivada por esta causa, € feita uma
acédo de sensibilizagéo junto do Operador Ferroviario
responséavel (através da DSS) e junto do Instituto da
Mobilidade e dos Transportes, quando aplicavel

Regulacéo e
Compliance

Regulacéo e
Compliance

Moderado

Moderado

Modernizacgao de sistemas de
exploragdo ferroviaria

Programa de desenvolvimento de
préticas de lideranca
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K.

SMPITCEES Categoriado | RI ALTEIC Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anut;ll
impactadas Inerente
Até 2015:
- Acdes de sensibilizacé@o aos Operadores Ferroviarios, que
poder&o ser sobre matérias especificas ou generalistas
. - Negligéncia (processo continuo)
Incumprimento da . S )
= - Desconhecimento - Alertas para a obrigagdo de cumprimento da
regulamentacéo da ~ A . "
= . - Mau estado de regulamentac&o ferroviaria existente (processo continuo)
exploragdo ferroviaria ~ . ~ P . ~
conservagao do material Impacto na seguranca da |- Regulamentac&o ferroviéria (que contempla mecanismos de | Regulagéo e
DCF |por parte dos X P = A R 9 | Moderado =
... _|circulante Operagéo controlo e de redundancia) Compliance
Operadores Ferroviarios b
(com impacto na - Falta de fiscalizagéo pela
Se uranp a) Entidade Nacional de Ano de 2016:
9 ¢ Seguranca - Em cada ocorréncia motivada por esta causa, € feita uma
acédo de sensibilizagéo junto do Operador Ferroviario
responséavel (através da DSS) e junto do Instituto da
Mobilidade e dos Transportes, quando aplicavel
Até 2015:
- Acdes de sensibilizag&o aos responsaveis pela manutengao
dos equipamentos (processo continuo)
- Regulamentacéo ferroviaria (que contempla mecanismos de
controlo e de redundancia)
- Planos de manutencéo de sistemas/ equipamentos
ferroviarios
- Planos de emergéncia do Sistema Centros de Comando
- Avarias (sinalizacéo, via, Operacional
Indisponibilidade/ falha |catenaria, etc.) nos Desenvolvimento e Implementacéo
DCF |ligeira de equipamentos |equipamentos de comando IP Perturbacgdes na circulagé@o |Ano de 2016: Operacional | 10 Elevado |de Defini¢do do Business Continuity =

ferroviarios

e controle
- Danos/ furtos

- Reforco da articulagdo com a Manutencao para reforgo da
fiabilidade, disponibilidade e qualidade da infraestrutura
(processo continuo)

- Partilha de informag&o monitorizada sobre o estado da
infraestrutura e sobre os incidentes detetados (processo
continuo)

Ano de 2018:
- Elaboragé&o do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informacgéo

Plan da DAT
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI
PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DCF

DCF

DCF

Falha grave dos
sistemas/ equipamentos
ferroviarios

Deficiente informagéo
prestada por parte dos
Operadores Ferroviarios

Perturbagdes/
paralisac6es devido a
falta de pessoal

- Avarias (sinalizacéo, via,
catendria, etc.) nos
equipamentos de comando
e controle

- Avarias nos sistemas de
controlo (informético)

- Danos/ furtos

Fatores externos

- Greves ou outras
paralisagbes

- Falta de recursos
humanos

Impacto na seguranca da
Operagéo

- Impacto na seguranga da
Operagéo

- Perturbagdes na
circulagéo

Perturbag@es na circulagdo

Até 2015:

- Acdes de sensibilizacéo aos responsaveis pela manutengéo
dos equipamentos (processo continuo)

- Regulamentac&o ferroviéria (que contempla mecanismos de
controlo e de redundancia)

- Planos de manutengao de sistemas/ equipamentos
ferroviarios

- Planos de emergéncia do Sistema Centros de Comando
Operacional

Ano de 2016:

- Reforgo da articulagdo com a Manutencao para reforgo da
fiabilidade, disponibilidade e qualidade da infraestrutura
(processo continuo)

- Partilha de informag&o monitorizada sobre o estado da
infraestrutura e sobre os incidentes detetados (processo
continuo)

Ano de 2018:

- Backup da ferramenta eLV (Limitag&o de velocidade)

- Elaboragé&o do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informagéo

Até 2015:

- Acgoes de sensibilizagéo aos Operadores Ferroviarios
(processo continuo)

- Regulamentacao ferroviaria (que contempla mecanismos de
controlo e de redundancia)

Ano de 2018:

- Envolvimento do Instituto da Mobilidade e dos Transportes
(processo continuo)

Até 2015:

- Supresséao de comboios quando ndo estdo reunidas todas
as condi¢des de circulagéo (processo continuo)

- Preparag&o dos servigcos minimos em articulagdo com os
Operadores Ferroviarios (processo continuo)

Ano de 2019:
- Acordo Coletivo de Trabalho - ACT IP 2019
- Reforgo de recursos humanos (33 colaboradores)

Ano de 2020:
- Reforgo de recursos humanos

Operacional

Operacional

Operacional

12

Elevado

Moderado

Moderado

Desenvolvimento e Implementacdo
de Definigdo do Business Continuity
Plan da DAT

Composigdo do comboio:
implementac&o de mecanismos de
controlo automatico das
caracteristicas da composi¢éo do
comboio (exemplos: basculas
dinamicas)

Reforgo/rejuvenescimento de
recursos humanos
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Falta de dados, em
tempo oportuno, sobre a

Falhas nos sistemas

Dificuldade:
- na identificagdo de
constrangimentos e
melhorias necessaria para

Até 2015:

na Seguranga)

Operagéo

Ano de 2017:
- Reforco das agdes de sensibilizag&o aos Operadores
Ferroviarios (processo continuo)

DCF |produgéo e o . . IP uma boa performance da |- Circuito de comunicagé&o implementado com a IPT no Operacional
informéticos de suporte . ~ " «
desempenho da circulagéo sentido da recuperagéo dos dados
circulagéo - na monitorizag&o da
producéo e de performance
da circulagéo
Ano de 2016:
- Reforco das agdes de sensibilizag&o e da diwlgacéo e
- Falta de dados sobre os acompanhamento da eficaz implementag&o das orientagdes
Néo registo de senvicos servigos prestados _ellqs . . operacionais e da regulamentago (processo continuo)
DCF |prestados aos Operadores Ferrowgnos P N&o faturagéo aos Negbcio
- Falha humana (omissdes Operadores Ano de 2017:
operadores h X U "
no registo de servigos - Auditoria interna (processo continuo)
prestados aos operadores)
Ano de 2018:
- Implementag&o de recomendagdes da auditoria interna
Até 2015:
- Acdes de sensibilizagcéo aos Operadores Ferroviarios
Avaria do material ;E:g;fr:zr;tﬁ:(éiz r:zg:(\:/iiz)ria (que contempla mecanismos de
DCF |circulante (com impacto |Fatores externos P Perturbagdes na circulagéo Operacional
na circulagao) Ano de 2017:
- Reforco das acg6es de sensibilizagéo aos Operadores
Ferroviarios (processo continuo)
Até 2015:
- Acdes de sensibilizacéo aos Operadores Ferrovirios
. . - Regulamentac&o ferroviaria (que contempla mecanismos de
Avaria do material Impacto na Seguranga da |controlo e de redundéancia)
DCF |circulante (com impacto |Fatores externos IP Operacional

Criacé&o ou reativagéo de
mecanismos de controlo automético
das condi¢des do material que
compde o comboio (exemplo: caixas
guentes)

Criacé&o ou reativagéo de
mecanismos de controlo automatico
das condi¢des do material que
compde o comboio (exemplo: caixas
quentes)
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EIEEES Categoriado | RI vl el Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pxl Risco Controlo a implementar Anu:;u
impactadas Inerente
Até 2015:
- Regulamentag&o ferroviaria (que contempla mecanismos de
Inadequadas solucdes Falta de consulta a DCF controlo e de redundancia)
DCF tecnol?’) icas < nas opgdes tecnolégicas IP Acidentes/ incidentes Operacional =
g implementadas Ano de 2016:
- Consulta & DCF nas andlises de risco realizadas para novas
solugdes tecnolégicas (processo continuo)
N D|f|cu|da}de d~a - Dificuldades na gestdo da | .,
Atraso na publicacéo da |caracterizagéo circulacio Até 2015: Requlacio e
DCF |documentag&o regulamentar da P ¢ . - Sensibilizagéo aos fornecedores da informag&o necesséria guag =
e | 5 - Reclamag&o dos ) . Compliance
regulamentar ferrovidria |infraestrutura face a para o seu envio atempado (processo continuo)
. operadores
realidade no terreno
Até 2015:
- Nomeag&o de gestor local de emergéncia
) - Falhas nos sistemas de - Acidente Ano de 2018:
Desconhecimento de  |detegéo - " . = U . R .
P . = - Deficiente tomada de - Procedimento de articulagéo com a Proteg&o Civil (prevé a Refor¢o da aquisi¢céo de meios de
ocorréncia de eventos |- Desarticulagéo com a . . ~ A . z :
DCF R o . IP decisdes integragéo de representantes da IP nas equipas do Comando | Operacional | 12 Elevado |detegédo (exemplos: caixas quentes, =
com impacto na Protecé&o Civil, bombeiros e . A = .
; ; s la x ;o - Impacto reputacional da Protecéo Civil detecéo de obstaculos, basculas)
infraestrutura/circulagéo | 6rgédos de policia -
negativo
Ano de 2019:
- CCTV no sistemas de detegdo de queda de blocos (Linha
do Douro)
Quebra da capacidade Deslocalizag&o de trabalhadores
produtiva com: e/ou a utilizagdo de alternativas de
- Impossibilidade de realizar funcionamento com outros
comboios Até 2020: trabalhadores, nomeadamente
- Necessidade de redugdo |- Preparagéo de trabalhadores para guarnecimento de guarnecendo com mais pessoas das
do nivel de servigo e estacdes de concentragdo (das ZC, estagcdes e CCO) estacdes as mesas de concentragéo
impossibilidade de realizar
alteragdes ao Horarioem  |Ano de 2020: Instalag&o de acrilicos de separagao
vigor - Implementacéo do Plano de Contingéncia DCF (separagdo entre as mesas dos CCO
- Impossibilidade de estratégica das equipas dos CCO, dotagdo das estagdes de -
Perturbagdes/interrupga | Fenémenos naturais programagao e realizagido |concentragio com os equipamentos e ferramentas Realizar testes ao COVID para os
DCF |o da atividade da extremos 1] de 0S necessarias e outras medidas adicionais, nomeadamente Operacional trabalhadores dos CCO de forma N
empresa (Pandemias/epidemias) - Impossibilidade de para reducéo da utilizacéo de TP). periddica e regular

elaborar documentagéo
regulamentar

- Impossibilidade de
elaborar escalas

- Acréscimo de absentismo
- Impacto reputacional
negativo

- Impacto na saude dos

trabalhadores

- Criag&o de novo centro de trabalho no Entroncamento

- Deslocagéo de trabalhadores para locais de trabalho mais
perto do seu local de residéncia

- Realizag&o de testes COVID nos CCO

- Distribuicdo de EPI e realizag&o de nebulizagdes

- Estudar cenérios de reducéo de oferta de acordo com
diferentes niveis/zonas de insuficiéncia de pessoal

Novos procedimentos obrigatorios
nos CCO — obrigatoriedade efetiva
do uso de méscaras; limitagéo da
utilizag&o dos espagos com
definicéo de limites mais rigorosos a
lotagdo maxima de cada um deles.

Formag&o para Operador de
Comando Ferroviario
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10.7 DIRECAO DE CAPITAL HUMANO (DCH)

Misséao:

Desenvolver, valorizar e gerir o Capital Humano, promovendo o seu alinhamento com a estratégia do Grupo
IP, definindo as politicas, programas que potenciem o reconhecimento, a produtividade e a meritocracia e
gerindo a relagdo com as Organizacdes Representativas dos Trabalhadores.

Baixo
Moderado
Elevado
Muito elevado

13

Total de riscos 19
Dono do Risco: Maria Inés Costa Pinto de Albuquerque Valor Médio do Risco 4,6
SRS Categoriado | RI MTEIED Var
UO | Designacédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’%sco Pxl Risco Controlo a implementar Anuz;\l
impactadas Inerente
Até 2015:
- Mecanismos de conferéncia com niveis diferenciados de
auditoria (processo continuo)
- Harmonizag&o de cédigos de abonos e descontos
- Segregagdo de fungdes e acessos
- Rotatividade de atividades e passagem de conhecimento
- - Informagéo reiterada a Estrutura (processo continuo)
- Falhas de parametrizacao . . L
. - Alteracéo de parametrizac&o dos ficheiros de
da aplicagéo ~ N .
I remuneracdes a enviar & Seguranga Social
- Informag&o incorreta ~ : .
- X - Implementac&o do novo sistema de processamento salarial
transmitida pelas unidades . .
orgAnicas - Processamento indevido
9 - de salarios Ano de 2016:
- Desatualizacéo do o "
- Atraso no processamento |- Auditorias internas (processo continuo) . N
o cadastro PO ~ . L Desenvolvimento de aplicacao
Erro e/ ou omissdes no ] - Auséncia de - Alteracéo de parametrizag&o dos ficheiros de . !
- Desconformidade no ~ N ) S ) integrada que permita a
processamento de processamento remuneracdes a enviar & Autoridade Tributaria e Aduaneira . T
DCH o carregamento de Todas Operacional 5 | Moderado |desmaterializag&o dos =
salérios dos Informagéo - Falhas/ erros nos (ATA) rocedimentos associados ao
colaboradores < descontos tributarios e - Formacao P

- Desconhecimento das
regras associadas a
prestagédo de trabalho e
respetivo carregamento por
parte de colaboradores de
6rgaos descentralizados

- Novos procedimentos

contributivos dos
colaboradores
- Coimas

- Automatizacao de recolha de informagéo para efeitos de
abonos e descontos (FAbonos)

Ano de 2017:

- Sensibilizagdo das UO responsaveis por reportar
informacé&o atempada a DCH, através da introducéo de dados
na aplicacéo (processo continuo)

Ano de 2019:

- Prestagdo de informag&o estruturada as UO relativa ao novo
ACT

- Implementacéo de novas folhas de abonos para adequagéo
as especificidades do novo ACT

processamento de salarios
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- Informagéo insuficiente ou
incorreto registo de dados
de colaboradores

ACT

EIEEES Categoriado | RI
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco PxI
impactadas
Até 2015:
- Uso de ferramentas e técnicas de recrutamento e sele¢éo
disponiveis para cada caso especifico (processo continuo)
- Inadequada identificagéo - Formacéao orientada para o posto de trabalho a ocupar
do perfil técnico e - Preenchimento da vaga | (processo continuo)
comportamental do por um colaborador com - Diwlgag&o a todas as empresas do Grupo IP das vagas
Inadequada selecio de candidato a selecionar perfil ndo totalmente existentes (processo continuo)
DCH can digatos < - Auséncia de candidatos: Todas ajustado ao posto de Operacional
base de recrutamento trabalho Ano de 2019:
limitado - Reformulacéo da aplicagé@o eCV (registo de dados
- Existéncia de situacéo de curriculares dos colaboradores)
"conflito de interesse”
Ano de 2020:
- Cédigo de ética do Grupo IP
- Agdes de sensibilizag&o (processo continuo)
Até 2015:
- Uso de ferramentas e técnicas de recrutamento e selegéo
disponiveis para cada caso especifico
Ano de 2017:
- - Utilizag&o de meios de divulgacéo de oferta com muita
- CondigGes do posto de X < B .g < L
X amplitude (comunicagé&o social, redes sociais) no caso de
trabalho pouco atrativas ) "
8 - Atraso no preenchimento |recrutamento externo (processo continuo)
para os candidatos = . .
) da vaga - Recurso a contratagéo de assessoria externa para a area
existentes ~ )
L - Nao preenchimento da de recrutamento
(ex: rigidez da moldura
Dificuldade na selecéo |salarial, condi¢des vaga
DCH X P Todas - preenchimento da vaga Ano de 2018: Operacional 6
de candidatos legalmente impostas) . =
. por um colaborador com - Plataforma (integrada) de gestio do recrutamento
- Procura reduzida no S
mercado de trabalho para a perfil ndo totaimente
p ajustado ao posto de Ano de 2019:
vaga a preencher = . .
oA - . ~ trabalho - Recurso a contratacdo de assessoria externa para a area
- Existéncia de situagéo de
N X R " de recrutamento
conflito de interesse’
Ano de 2020:
- Recurso a contratagdo de assessoria externa para a area
de recrutamento
- Cédigo de ética do Grupo IP
- Agdes de sensibilizac&o (processo continuo)
- Perda de informacéo
- Ineficiéncia
- Incumprimento de deveres |Ano de 2016:
Existéncia de aplicacdes e obrigag6es no ambito do |- Integracéo dos sistemas de vencimentos e de cadastro
Informacio ndo nao integradas de registo de trabalho dos
DCH inteara d(; vencimentos e gestao de Todas colaboradores Ano de 2019: Tecnolégico
9 cadastro, de controlo de - Sobreposigao de - Harmonizag&o das regras de classificagdo de prestagéo de
assiduidade, entre outras atividades trabalho no sistema de vencimentos e cadastro, face ao novo

Nivel do
Risco
Inerente

Moderado

Controlo a implementar

Var.
Anual

Recurso a contratagéo de
assessoria externa para a area de
recrutamento

Desenvolvimento de aplicagéo
integrada que permita a

desmaterializagéo dos

procedimentos associados ao
processamento de salarios
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DCH

Saida néo suprivel de
colaboradores

- Reforma

- Iniciativa do trabalhador

- Insuficiente campo de
recrutamento

- Quadro legal

- Perda/falta de autonomia
para contratagdo externa

Todas

- Perda de know-how

- Constrangimentos no
provimento de postos de
trabalho em éreas/ fungdes
especificas

- Dificuldade no
cumprimento dos objetivos
do Grupo IP

Ano de 2016:

- Autorizagé&o da Tutela para recrutamentos externos e
concursos, com Vista ao provimento de necessidades de
pessoal comprovadamente criticas (DRF e DGC)

- Previsdo em PAO das necessidades de recrutamento
externo (processo continuo)

Ano de 2017:

- Recrutamento externo tendente ao provimento de postos
de trabalho comprovadamente criticos e devidamente
enquadrados nas excegdes permitidas na Lei do Orgamento
de Estado (processo continuo)

Ano de 2019:

- Autorizag&o da Tutela para recrutamentos externos, com
\ista ao provimento de necessidades de pessoal
comprovadamente criticas

Ano de 2020:

- Autorizagdo da Tutela para recrutamentos externos, com
\ista ao provimento de necessidades de pessoal
comprovadamente criticas

- Informag&o detalhada a Tutela das necessidades de
contratacéo em sede de PAO

Operacional

DCH

Constrangimentos no
provimento de postos
de trabalho em éreas/
funcdes especificas

- Dificuldade de
recrutamento externo

- Insuficiéncia da base de
recrutamento interno

- Rigidez da moldura
salarial

- Redugéo da mobilidade
interna

Todas

Dificuldade no cumprimento
dos objetivos do Grupo IP

Até 2015:

- Andlise e utilizagdo de processos de reconverséo
profissional, compativeis com o enquadramento legal,
dirigidos a colaboradores que apresentam o perfil da fungéo
a prover (processo continuo)

Ano de 2016:

- Autorizagdo da Tutela para recrutamentos externos e
concursos, com Vista ao provimento de necessidades de
pessoal comprovadamente criticas (DRF e DGC)

Ano de 2017:

- Recrutamento externo tendentes ao provimento de postos
de trabalho comprovadamente criticos e devidamente
enquadrados nas excegdes permitidas na Lei do Orgamento
de Estado

Ano de 2019:
- Reformulagédo da aplicagdo eCV (registo de dados
curriculares dos colaboradores)

Operacional

Moderado

N (4)

N (2)
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DCH

Coexisténcia de
diferentes
enquadramentos e
regimes profissionais

Congregacgédo de empresas
com regimes distintos
(Quadro de Pessoal
Transitério, Cédigo do
Trabalho e ACT)

Todas

- Impacto negativo no clima

laboral e social
- Contencioso laboral

Ano de 2016:
- Harmonizagé&o dos beneficios sociais possiveis (subsidio
de pré-escolaridade, bolsa de mérito e passe escolar)

Ano de 2017:
- Harmonizag&o do sistema de controlo de assiduidade

Ano de 2018:

- Harmonizagé&o de orientagdes normativas (Assiduidade -
Regulamento de Controlo de Assiduidade e Pontualidade,
Férias e Auséncias)

Ano de 2019:

- Acordo de Empresa para o Grupo IP (ACT)

- Programa de convers&o de vinculo contratual para
trabalhadores do QPT (converséo para CIT + adesdo ACT)

Ano de 2020:
- Programa de opc¢éo pelo sistema de carreiras anexo ao
ACT destinado aos QPT

Regulacéo e
Compliance

DCH

Incumprimento da
legislagé@o em vigor
(laboral)

Desadequacéo do
normativo interno em
matéria do foro laboral

Todas

- Impacto reputacional
negativo

- Clima/ paz social

- Condenagéo em
processos judiciais e
contraordenacionais

Até 2015:

- Projeto de revisdo dos normativos internos

- Redundancia na distribui¢céo de trabalho de investigacéo e
atualizag&o legislativa

Ano de 2016:
- Reforgo da formagéo dos trabalhadores da unidade

Ano de 2017:
- Reforgo dos procedimentos de controlo interno na prépria
unidade (processo continuo)

Ano de 2018:

- Harmonizagé&o de orientagdes normativas (Assiduidade -
Regulamento de Controlo de Assiduidade e Pontualidade,
Férias e Auséncias)

- Formagé&o dos trabalhadores das empresas do Grupo
(processo continuo)

Ano de 2019:
- Acordo de Empresa para o Grupo IP (ACT)

Regulacéo e
Compliance

N (4)

Revisdo das orientagdes normativas
(adaptagdo ao novo ACT)
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI
PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DCH

DCH

Diwlgacéo de
informacéao reservada/
confidencial/ sensivel

Interrupcéo do clima de
paz social

- Negligéncia

- Agéo dolosa

- Falhas na aplicagéo dos
requisitos da legislagao
sobre protegéo de dados
pessoais

- Reivindicagao de
beneficios, compensagdes
elou condigdes de trabalho

Todas

Todas

- Impacto reputacional
negativo

- Diwlgacéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislag&o sobre protecéo
de dados pessoais

- Coimas/ multas

- Greve

- Impacto reputacional
negativo

- Interrupgao da circulagéo
- Diminuigédo da
produtividade

- Perda de receitas

Até 2015:

- Blogueio de acesso a distribuicéo de ficheiros com
informac&o de Capital Humano

- Centralizag&o da autorizag&o de divulgagao de informagéo
de Capital Humano no Responséavel da Unidade "Assessoria
Técnica e de Gest&o"

Ano de 2016:
- Cadigo de ética do Grupo IP
- Acgbes de sensibilizagéo (processo continuo)

Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegéo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- Agdes de sensibilizacdo/formagao sobre o Regulamento
Geral de Protegéo de Dados (processo continuo)

- Implementac&o de acessos restritos a ativos fisicos

- Implementagé&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementagéo de acessos restritos a ativos digitais com
dados pessoais (ldentity Management)

- Implementag&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Implementacéo de ferramentas para o acesso, extragéo,
retificacéo e eliminagdo dos dados pessoais em suporte
digital

- Nova Ferramenta de Contratagéo (DESCO)

Até 2015:

- Existéncia de colaborador responsavel pelo didlogo
constante com os Sindicatos e Comisséao de Trabalhadores
(processo continuo)

- Promog&o de reunides mensais com os Sindicatos e
Comisséo de Trabalhadores (processo continuo)

Ano de 2019:
- Acordo de Empresa para o Grupo IP (ACT)

Regulacéo e
Compliance

Operacional

Moderado

Moderado

Plano de Ag&o no ambito do
Regulamento Geral de Protec&o de
Dados
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Inadequada definigao
dos critérios de

- Objetivos individuais
incorretamente
identificados

- Dificuldade em transpor
os objetivos estratégicos da

- Inadequada avaliagéo de
desempenho, quanto ao
contributo individual

- Impacto negativo nos
resultados da avaliagéo:

Até 2015:

- Monitorizagéo dos processos de fixagao de objetivos pela
DCH (processo continuo)

- Agles de formagéo/ sensibilizag&o (processo continuo)

- Diwlgagéo de informagéo relevante sobre o sistema de
avaliagdo de desempenho: manual, normativos, fichas com
exemplos (processo continuo)

- Homologag&o de resultados pelo Comité de Capital
Humano (processo continuo)

- Validagé&o dos objetivos individuais pelo Diretor de Diregéo
(processo continuo)

Ano de 2016:
- Definicdo para os Diretores de objetivo/ meta que reflete o

- Dificuldade em obter um
Plano de Desenwolvimento
alinhado com a estratégia
da empresa

- Anélise dos resultados obtidos através do Via Exceléncia
relativamente a gap de competéncias dos colaboradores

DCH |avaliag&o de Empresa/ Direg&o para Todas ; T Operacional
N . p‘ - .t; _p néo tradugao do real alinhamentos dos objetivos individuais dos seus P
desempenho dos objetivos individuais X . X
= contributo do colaborador  |colaboradores com os objetivos da Dire¢&o (processo
colaboradores - Atraso na fixag&o dos L R N
- oo - Desmotivacéo e baixa continuo)
objetivos/ indicadores - . A P -
R produtividade dos - Desenwolvimento de aplicag&o tecnoldgica informética de
corporativos da Empresa/ .
o x colaboradores apoio a gestdo do desempenho
Direcdo
Ano de 2019:
- Melhor ponderagé&o na definicdo das metas previstas para
os Objetivos de Diregéo (com impacto nos objetivos
individuais dos colaboradores)
Ano de 2020:
- Revisdo da aplicacao informética de apoio a gestédo do
desempenho
- Dificuldades na
caracterizagdo da fungéo, L )
no que respeita as suas - Inadequada avaliacdo de |Até 2015:
Inadequag&o de perfis conc1l eténc[i)as criticas desempenho - Validagéo das competéncias "estratégicas"/ criticas pela
de competéncias face a P = - Impacto negativo no gestao de topo (processo continuo) .
DCH ~ - Alargamento e/ou redugao Todas X - o a P Operacional
fungdo que se pretende i, alinhamento dos - Andlise pela DCH e validag&o de perfis técnicos pelas
X do campo de atividade de X ) X
caracterizar - . colaboradores com as suas |Unidades Organicas competentes para o efeito (processo
algumas fungGes por motivo X ~ N
necessidades de formag&o |continuo)
de alteragdes a
organizacdo da Empresa
- Desajustamento do plano
de formagéo as
necessidades de Até 2015:
desenwolvimento dos - Estreita articulag&o entre a DCH e a ACD no sentido de
Inadequagéo do Inadequada avaliagéo de colaboradores analisar criticamente o diagnéstico das necessidades
DCH dlagnos:tlco de competéncias e/ou Todas - Desajustamento do_s (processo continuo) Operacional
necessidades de desempenho pelas Planos de Desenwolvimento
desenwolvimento hierarquias Individual Ano de 2018:

Reviséo do diretério de
competéncias

MY
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Incumprimento da

- Recursos Humanos
desajustados
- Falta ou atraso na

- Interrupgéo do
funcionamento ou

Até 2015:
- Plano de Seguranca

- Renovacéo anual dos pedidos de autorizagéo de
funcionamento, junto do Ministério da Educagéo, da
Seguranca Social e da Camara Municipal de Aimada
- Certificag&o de equipamentos

Ano de 2016:
- Formacédo em Seguranca
- Formac&o em Primeiros Socorros, especifica para criangas

A

execucdo do orgamento
de pessoal

- Alteragao na aplicagcéo
das normas/ orientagdes

possibilidade de
recrutamento externo

Ano de 2016:

- Incorporagéo das empresas do Grupo REFER e EP no
mesmo sistema aplicacional

- Construg&o de um novo modelo de orgamentagéo,
contemplando as regras salariais a que todos os
trabalhadores estéo sujeitos

DCH Iegislag'ﬁ'o em vigor certificacao de Todas encgrramento do Infantario Regulagéo e _
(especifica relativa ao equipamentos - Coimas Ano de 2019: Compliance
Infantério) - AlteragBes imprevistas a0 - Falta de seguranca e bem-|- Autorizag&o Definitiva de Funcionamento concedida pela
R estar dos utentes do Ninho |Direg&o-Geral dos Estabelecimentos Escolares (DGESTE)
normativo legal
Ano de 2020:
- Implementag&o das recomendag6es da Intervencédo da
Direcé&o de Educacéo e Ciéncias
- Rebaixamento do passeio para acessibilidade de pessoas
com mobilidade reduzida
- Plano de contingéncia do Ninho
- Revis&o do regulamento do Ninho
Até 2015:
- Interrupgé&o do - Monitorizag&o das obrigagcdes legais a que o prestador de
- Incapacidade do funcionamento ou Servigos esta sujeito (processo continuo)
Deficiente desempenho |_ """ " . L 8 - S " = o
DCH |do prestador de ad]udlcatanq gm cumprir Todas encerramento do Refeitério |- Desinfestagdes periddicas (processo continuo) Regula'(;ao e Aval|a(;a¢3 de novo .nTOQeIo de _
senicos do refeitério com 0s requisitos - Falta de seguranca Compliance exploragéo do refeitério
contratuais alimentar para os utentes do|Ano de 2019:
Refeitério - Reforgo das condigGes previstas no Caderno de Encargos
para a execucao da prestagéo de servicos
Até 2015:
- Segregagéo de fungdes na elaboragéo do orgamento
(controlo do valor final feito por um segundo elemento)
Falhas e incorregdes na - néo detegéo atempada de | Segregiagéo de fungbes na monitorizagéo da execugdo
= - Erros e falhas da DCH na X (tarefa feita por duas pessoas)
elaboracéo e/ ou elaboragio do orgamento desvios
DCH |monitorizagéo da Todas - impacto negativo na Operacional =
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- Entrega de Informagé&o
fora de prazo

Até 2015:
- Antecipacéo do pedido de inquérito regular
- Construgdo de automatismos de resposta

A

N (2)

empresa

extremos (Sismo; Incéndio;
tornados)

- Impacto reputacional
negativo
- Saude dos colaboradores

sensibilizagdo, criagao de grupo de gestéo da cowid,
definicdo de procedimentos, etc.). O plano de contingéncia é
atualizado sempre que as condi¢des o justificarem

(processo continuo)

Incumprimento de . « . Ano de 2016:
X ~ - Entrega de informagé&o - Impacto reputacional X
reporte de informagéo . - Automatismos de controlo de erros melhorados (processo | Regulagéo e
DCH |, X com erros Todas negativo o X
as entidades . X K continuo) Compliance
- Auséncia/ atraso do envio - Coimas . )
competentes . = - Revisdo dos pressupostos a considerar no orgamento
de informag&o por parte das .
outras Unidades Organicas tendo em conta a nova realidade da empresa
9 - Sistema de alerta dos Deveres de Informagéo (processo
continuo)
- Relatério de acompanhamento (processo continuo)
Até 2015:
- Programa de Assisténcia ao trabalhador (PAT) com
recurso a entidades externas especializadas
Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizag&o (processo continuo)
- Stresse - Menor produtividade
~ . . p u . Ano de 2018:
Perturbagdes no - Assédio - Acréscimo de absentismo - .
) - o B - Politica para prevencéo e combate ao assédio no trabalho =
ambiente de trabalho - Sobrecarga e ritmo de - Litigios laborais Regulacéo e
DCH Todas . para o Grupo IP X
(decorrentes de fatores |trabalho - Impacto reputacional . o - - Compliance
X . I o . X - Ficha de Boas Préticas sobre a temética do assédio
psicossociais) - Dificil Conciliag&o familia/ negativo PR .
. - Formag&o no ambito da prevengédo do assédio (processo
trabalho - Saude dos colaboradores o
continuo)
Ano de 2019:
- Criag&o de equipa de trabalho para efeito da Certificagéo
em matéria de conciliagéo de vida profissional, pessoal e
familiar (NP 4552 - Norma Portuguesa sobre o Sistema de
Gestdo da Conciliagdo entre a Vida Profissional, Familiar e
Pessoal)
Ano de 2020:
- Alteragdes & produtividade | Plano de Contingéncia - Covid-19 o
. . . X . (o plano contempla desde formas de organizagéo (e
- - |- Pandemias/epidemias - Acréscimo de absentismo ~ o
PerturbagGes/interrupca | Fenémenos naturais - Litigios laborais prestacéo) do trabalho, dos espagos, aquisicdes de
DCH |o da atividade da Todas 9 equipamentos e materiais, agdes de diwlgagéo e Operacional

Certificagdo em matéria de

conciliagdo de vida profissional,
pessoal e familiar (NP 4552 - Norma
Portuguesa sobre o Sistema de
Gestéo da Conciliag&o entre a Vida
Profissional, Familiar e Pessoal)

equipamentos de protegéo e

Reforgo de aquisi¢do de materiais e

mitigag&o dos impactos da Covid 19
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10.8 DIRECAO DE COMUNICAGAO E IMAGEM (DCI)

Misséao:

Coordenar e desenvolver a imagem, a marca e a comunicacdo integrada do Grupo IP, incluindo a
centralizacédo do relacionamento e articulagdo com os Orgdos de Comunicacédo Social.

Baixo
Moderado
Elevado

A

4
3
0

Muito elevado -

Total de riscos 7
Dono do Risco: Maria do Rosario Delicias Ferreira Rocio Valor Médio do Risco 4,6
SIS Categoria do | RI Nivel do Var
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco Pxl Anual
impactadas Inerente
- Resisténcia dos Até 2015:
colaboradores - Acdes de Employer Engagement (processo continuo)
- N&o realizagéo das acdes
Falta de previstas no Plano de R Ano de 2016:
comprometimento dos |Comunicag&o (por € Desmotivagao e Implementagéo de algumas medidas do Plano de
DCI p ! u ~' Gao (p X Todas decréscimo de P L N ou ! Operacional 4 Baixo =
colaboradores com as |restrigdes orgamentais; por L Comunicagéo de 2016
VS L - produtividade
iniciativas da empresa |decis&o superior)
- Desarticulagédo entre os Ano de 2017:
intervenientes nas - Implementacéo do Plano de Comunicagé&o (processo
iniciativas e a DCI continuo)
Até 2015: . .
) I ) Avaliacdo da conformidade do
Falhas no processo de |Desrespeito pelas UO do . - Manuais (REFER e EP) em vigor N < o .
o - Impacto reputacional . Manual de Comunicacéo de Crise
DCI |comunicag&o em estabelecido no Manual de Todas . Operacional 6 Moderado " " ~ 7 (+2)
X ~ . ~ X negativo IP" com o "Manual de Gestéao da
situagOes de crise Gestéao de Crise Ano de 2018: A
. Emergéncia” da IP
- Manual de Crise IP
- Atraso ou mesmo Perda de oportunidade e de
auséncia de resposta das eficacia na gestéo
Atraso na resposta a ) A - ) =
S -~ |unidades organicas a estratégica da informagdo |Ano de 2016: . . _
DCI |solicitagBes dos Orgéos " ; ~ Todas R - = . A Reputacional 4 Baixo =
o« . |pedidos de informacéo da empresa junto dos - Identificacdo de elemento focal na unidade organica
de Comunicagéo Social L P o
- Demora na validagéo da Orgéos de Comunicacgéo
informacgao Social
:zgoornmga:ug?)u?e(sjtaada :’I::tl)tiﬁdﬁizf g?l:r;]l:czizggor:a Impacto reputacional Ano de 2016:
DCI G20 p Todas p P - Sensibilizagdo das unidades organicas para uniformizar a Operacional 2 Baixo =

aos Orgdos de
Comunicagéo Social

informag&o recebida
internamente

negativo

informag&o prestada (processo continuo)
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI
PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DCI

DCI

Diwlgacéo de
informacéo reservada/
confidencial

Alteracbes ao
Planeamento nas
intervengdes
rodoferroviarias (com
impacto da
comunicagao externa)

- Desconhecimento da
informacéo que é
reservada/ confidencial

- Negligéncia/ falta de zelo
- Agéo dolosa

- Falhas na aplicagéo dos
requisitos da legislagao
sobre protecéo de dados
pessoais

- Alteracdes nos
pressupostos do
Planeamento

- Restricdes orgamentais

Todas

Todas

- Impacto reputacional
negativo

- Incumprimento da
legislag&o sobre protecéo
de dados pessoais

- Informagdes contraditérias
na informagé&o prestada ao
exterior

- Impacto reputacional
negativo

Ano de 2016:
- Cédigo de ética do Grupo IP
- Agdes de sensibilizac&o (processo continuo)

Ano de 2017:
- "Assessment" e “gap analysis" no ambito do Regulamento
Geral de Protecéo de Dados

Ano de 2018:

- Manual de Gest&o da Privacidade

- Best Practice sobre Clean Desk

- Acbes de sensibilizagéo/formagé&o sobre o Regulamento
Geral de Protecéo de Dados (processo continuo)

- Implementac&o de acessos restritos a ativos fisicos

- Implementac&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementacéo de acessos restritos a ativos digitais com
dados pessoais (ldentity Management)

- Implementag&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranca fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Implementacéo de ferramentas para o acesso, extragéo,
retificacéo e eliminagdo dos dados pessoais em suporte
digital

- Nova Ferramenta de Contratagéo (DESCO)

Ano de 2017:
- Reforco do enfoque no tratamento da informagéo
disponibilizada ao exterior (processo continuo)

Ano de 2019:

- Criacé&o de caixa de e-mail institucional "IP-Comunicados"
para tratamento interno da comunicacao por parte das UO
relevantes (DCI/DCL/DRP/DRR)

Ano de 2020:

- Processo de articulagdo estreita com as unidades
organicas competentes: Envio antecipado a DCI, com
designacg&o de interlocutores, das alterag6es ao planeamento.

Regulacéo e
Compliance

Operacional

Moderado

Moderado

Plano de Ag&o no ambito do
Regulamento Geral de Protecéo de
Dados

Revis&o do Procedimento do
Relacionamento Institucional
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DC

Falta de articulagdo
com a DCl na
Comunicagéo Interna

N&o enwolvimento da DCI
nas iniciativas de
comunicagéo interna
desenwolvidas por parte das
demais Unidades
Organicas

Todas

Desmotivagéo e
decréscimo de
produtividade

Ano de 2017:

- Implementagé&o do Plano de Comunicagéo (processo
continuo)

- Iniciativas de comunicagéo interna

Ano de 2019:
- Articulagéo de critérios de comunicag&o interna com
outras UO

Operacional
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E

10.9 DIRECAO DE COMPRAS E LOGISTICA (DCL)

Missao: Baixo | 12
Moderado 13
Elevado 1

Muito elevado

Assegurar a aquisicdo, com mais-valia técnica e financeira, assente num modelo de contratacdo uniforme
para o Grupo IP e numa gestao eficiente dos materiais e outros bens e servicos.

Total de riscos 26
Dono do Risco: Ricardo Manuel Azevedo Saldanha Valor Médio do Risco 5,5
ST Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Definicdo de templates
- Ficha IP Best Practices
Ano de 2016:
- Uniformizagé&o de procedimentos
- Adogé&o do Manual Interno de Contratagéo ex-REFER até
2018
- Elaboracéo de Planos de contratag&o anuais (processo
continuo)
- Falhas no planeamento - Diwlgacéo do Senice-Level Agreement da DCL
- Informagso |Qcompl§ta - Atraso/dificuldade no
(pecas procedimentais ) Ano de 2017:
; . desenvolvimento do - . .
incompletas/incorretas) X ~ |- Formag&o no nowo Cdédigo dos Contratos Publicos
~ procedimento e celebragéo e . ~ ~
- Atraso na elaboragéo das . - Publicacdo da Best Practices 17 Contratacao - Alteragdes
. PRI do respetivo contrato
especificagfes técnicas - Atraso no inicio da LOE 2017
Atraso na tramitacdo  |dos cadernos de encargos empreitada/ prestacio de | Revisdo/ Atualizagdo da GR.IT.018 relativa aos
DCL dos procedimentos - Atraso na informacéo Todas senicos/ fornecimento de compromissos plurianuais Operacional 6 | Moderado Reforgo/rejuvenescimento de N

inerentes a formacéo
dos contratos

transmitida pelas unidades
organicas

- Atraso na validag&o de
documentos de habilitagéo
necessarios a celebragdo
de contrato

- Obtencgéo de
compromissos

materiais

- Atraso na execucéo do
Plano de Atividades das
unidades organicas

- Falta de entrega de
materiais

Ano de 2018:

- Formagé&o no Codigo dos Contratos Publicos (processo
continuo)

- Revisdo das minutas tipo

- Reforgo de recursos humanos (2 estagiarios)

- Contratagdo de assessoria externa técnica para o Ferrovia
2020

Ano de 2019:
- Reforco de recursos humanos (3 técnicos)
- Formagéo na nova ferramenta de contratacdo

Ano de 2020:

- Nova ferramenta de contratagéo (DESCO)

- Revisdo do Manual de Contratagé@o

- Reforgo/rejuvenescimento de recursos humano
- Formagéo na nova ferramenta de contratacdo

recursos humanos
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DCL

Incumprimento dos
limites méaximos do
ajuste direto

- Falhas do sistemas de
controlo

- Novos limiares de
contratagéo

Todas

- Aplicacéo de multas

- Impacto reputacional
negativo

- Atraso na execugéo do
Plano de Atividades das
unidades organicas
-Inadequada escolha de
entidades durante as fases
do processo de contratag&o
-Indemnizacdes a
concorrentes

Até 2015:

- Controlo automatico pelo eContratos do cumprimento dos
limites méximos dos Ajustes Diretos, de acordo com o art.°
113° do Cédigo dos Contratos Publicos (CCP)

- Validag&o manual sempre que necessario

Ano de 2020:
- Nova Ferramenta de Contratacéo (DESCO)

Regulacéo e
Compliance

DCL

Incumprimento legal dos
prazos definidos para
envio de adicionais ao
Tribunal de Contas

- Atraso das Unidades
Organicas no envio de
informac&o/ adicionais
- Atraso no envio da DCL
para o Tribunal de Contas

Todas

Impacto reputacional
negativo

Ano de 2016:

- Procedimento GR.PR.014 "Contratos suijeitos a fiscalizagdo
do tribunal de contas - tratamento dos adicionais” com
aplicagdo ao Grupo IP

- Ficheiro de controlo de informag&o referente aos processos
a enviar para o Tribunal de Contas (acompanhamento e
monitorizag&o dos adicionais)

Ano de 2018:
- Formagéo na gestdo de contratos
- Reforco de equipa com um colaborador

Ano de 2019:

- Reviséo do Procedimento GR.PR.014 "Contratos sujeitos a
fiscalizag&o do tribunal de contas - tratamento dos adicionais”
com aplicag&o ao Grupo IP

Regulacéo e
Compliance

DCL

Incumprimento legal dos
prazos definidos para
envio dos contratos
iniciais ao Tribunal de
Contas

Atraso no envio da DCL
para o Tribunal de Contas

Todas

- Aplicagéo de multas
- Impacto reputacional
negativo

- Perda de Fundos
Comunitarios

Ano de 2016:

- Procedimento GR.PR.014 "Contratos sujeitos a fiscalizagéo
do tribunal de contas - tratamento dos adicionais" com
aplicagéo ao Grupo IP

Ano de 2017:
- Pedido de prorrogacéo de prazos quando se prevé
dificuldade em cumprir o mesmo

Ano de 2018:
- Reforgo de equipa com um colaborador

Ano de 2019:

- Revis&o do Procedimento GR.PR.014 "Contratos sujeitos a
fiscalizag&o do tribunal de contas - tratamento dos adicionais”
com aplicagédo ao Grupo IP

Regulacéo e
Compliance
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Recusa de visto a

N&o cumprimento das

- Impedimento de execug&o
do contrato/ adicional

- Impacto reputacional
negativo

- Atraso nos procedimentos

Ano de 2016:
- Implementacao das recomendagdes do Tribunal de Contas
e cumprimento das regras inerentes a contratag&o (processo

escolha/convite de
fornecedores

prestadores de servicos/ empreiteiros

Ano de 2020:
- Qualificag&o e avaliagdo de fornecedores/ prestadores de
servicos/ empreiteiros (realizada no Desco))

DCL gontrgtos S ujelt?s. a regras tlecmcas, Ju(ldlcas € Todas contratuais continuo) Regulggao €
fiscalizagéo préviado |financeiras afetas a = Compliance
Tribunal de Contas contratagao - Araso na execucao do

¢ Plano de Atividades das Ano de 2018:
unidades organicas e do - Reforgo de equipa com um colaborador
Plano de Atividades e
Orgamento
- Impacto reputacional Ano de 2016:
. - Atraso das Unidades negativo - Procedimento GR.PR.014 "Contratos suijeitos a fiscalizacéo
Atraso no envio de a X . . A
. Organicas no envio de - Atraso nos procedimentos |do tribunal de contas - tratamento dos adicionais" com =

respostas a pedidos de |. ~ L . . Regulagéo e

DCL X informacé&o/ adicionais Todas contratuais aplicacéo ao Grupo IP K
esclarecimento do R ~ Compliance
Tribunal de Contas - Atraso no envio da DCL - Atraso na execugédo do

para o Tribunal de Contas Plano de Atividades das Ano de 2018:

unidades organicas - Reforgo de equipa com um colaborador
Até 2015:
- Sistema de qualificag&o de fornecedores/ prestadores de
servigos/ empreiteiros (setores especiais)

- Convidar entidades, por

Ajuste Direto, que ndo Ano de 2016:

Deficiente sele¢éo - Adjudicatérios com falta ofere(;a~m garantias de boa |- Desenvolvimento dos requisitos para a nova aplicagéo

DCL fornecedores/ de capacidade técnica ou Todas execugdo do contrato Operacional
prestadores de servicos/ financpeira - Fraca rotatividade/ Ano de 2018:
empreiteiros concorréncia na - Metodologia de qualificagdo e avaliacéo de fornecedores/

Moderado
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K.

STICEEE Categoria do | RI NIEICD Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco B | Risco Controlo a implementar Anuelll
impactadas Inerente
- Necessidades
transmitidas pelas
unidades organicas
desajustadas dos trabalhos Até 2015:
previstos no periodo em - Definicdo de interface e prazos em conjunto com a DRF
referéncia (processo continuo)
- Atraso na transmissao - Desenwlvimento de contratos plurianuais e/ ou prorrogacao
das necessidades de de prazos, quando possivel (processo continuo)
materiais a adquirir - Plano anual de aquisicdo de materiais (processo continuo)
(unidades organicas nédo
consideram o tempo . - Ano de 2016:
. - Indisponibilidade de " ~ - ) I
consumido pelo processo . L - Prética de n&o adquirir material para constituic&o de stock
= materiais necessarios na . .
de contrata¢éo, quando ~ no armazém central (processo continuo)
s execugdo dos trabalhos . . .
aplicavel) ~ - Envio de listagem de Aparelhos de Mudanca de Via
" - Atraso na execugéo do . L o~ -
- Alteragdes frequentes das . disponiveis (novos e usados) para 6rgao de engenharia
. Plano de Atividades das .
~ necessidades pelas . . (processo continuo)
Falhas e alteragdes no X P unidades orgéanicas ] A
Janeamento de unidades organicas - Acumulagéo de stock néio Trabalho desenwolvido no ambito do
DCL P - Plano de trabalhos P Ano de 2017: Operacional 8 | Moderado |Grupo orientado para o tema dos N (-2)

necessidades de
materiais

assumido pelas unidades
organicas (no qual estao
identificadas as
necessidades de materiais)
nao cumprido

- AcOes prioritarias
imprevistas, que podem
implicar a utilizagéo de
outros materiais que néo os
planeados

- Cortes orgamentais que
obrigam a alterar as
prioridades das agGes
previstas, e
consequentemente 0
planeamento de
necessidades de materiais

necessario

- Obsolescéncia de
materiais

- Processos de aquisi¢céo
n&o previstos/ diminuicéo
do Orgamento disponivel
para outras aquisicoes

- Modelag&o do processo de Gestéo de Materiais
- Lista de materiais disponiveis (Aparelhos de Mudanga de
Via e Catenaria) a DEA/DGE (stock sem destino)

Ano de 2018:

- Adaptagéo da ferramenta eMateriais na gestéo do interface
de planeamento (sprint 3)

- Politica de stocks com as vérias unidades organicas da
empresa

Ano de 2020:

- Gestéo de Materiais (sprint 4)

- Definic&o de politica de stocks com as varias unidades
organicas da empresa

Materiais
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DCL

Diwulgacéo de

informagé&o reservada/
confidencial/ sensivel

- Negligéncia

- Agéo dolosa

- Falhas na aplicag&o dos
requisitos da legislagcéo
sobre protegéo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Inviabilizar o processo
concursal por violag&o dos
principios de contratagéo
publica

- Incumprimento da
legislag&o sobre protecéo
de dados pessoais

Até 2015:
- Politica interna de n&o contacto informal com fornecedores,
mantendo apenas os estritamente formais e no ambito dos
procedimentos

Ano de 2016:
- Coédigo de Etica do Grupo IP
- Acdes de sensibilizacéo (processo continuo)

Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegéo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- Acdes de sensibilizagdo/formagao sobre o Regulamento
Geral de Protecéo de Dados (processo continuo)

- Implementacé&o de acessos restritos a ativos fisicos

- Implementacé&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementac&o de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

- Implementag&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranca fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Implementacéo de ferramentas para o acesso, extragéo,
retificagdo e eliminagéo dos dados pessoais em suporte
digital

- Nova Ferramenta de Contratagcéo (DESCO)

Regulagéo e
Compliance

Plano de Ag&o no ambito do

Regulamento Geral de Protegéo de

Dados

A
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Incorreto carregamento

- Carregamento de
materiais ndo identificados
ou indevidamente

- Impacto reputacional
negativo

Até 2015:

- Visitas prévias, com marcagéo dos materiais a alienar
(processo continuo)

- Registo na aplicagé@o eMur (processo continuo)

- Acompanhamento do carregamento pela Unidade Organica
detentora dos residuos (processo continuo)

Ano de 2016:

- Envio, sempre que adequado, dos residuos valorizaveis
para o Complexo Logistico do Entroncamento, permitindo,
desta forma, a sua prévia quantificagdo e correto
acondicionamento (processo continuo)

- Elaboragéo de relatérios de \isita prévia, com validagéo das

Regulacéo e

DCL . identificados P . tipologias de residuos e respetivas quantidades pelas K
de materiais ~ - Danos financeiros X A Compliance
- Falhas na segregacéo dos . . unidades organicas detentoras
. - Danos ambientais
materiais
- Dolo Ano de 2017:
- Manual de Gestéao de Residuos
Ano de 2018:
- Formalizag&o nos cadernos de encargos da manutengdo
rodovidria a entrega dos materiais no Complexo Logistico do
Entroncamento ou outro local a definir
Ano de 2020:
- Criacéo de formulario para registo do material a retirar da
Infraestrutura
Até 2015:
- Instrugdo IP.IT.009 (Instrugéo de Recegdo Técnica de
Materiais)
- Verificag&o/ monitorizagdo do processo de Recegao
- Nao cumprimento de Técnica de Materiais e Equipamentos Ferrovidrios (processo
critérios de verificagdo no continuo)
processo de recegdo de
Falhas narececdo de |materiais e equipamentos Aplicag&o de materiais ndo |Ano de 2017: Regulacéo e
DCL - P )
materiais - Falta de recursos conformes - Reforgo de recursos humanos Compliance

humanos com competéncia
para fazer a rececdo
técnica

Ano de 2018:
- Reforgo de recursos humanos (1 estagiario)

Ano de 2020:
- Reforgo/rejuvenescimento de recursos humanos (1
colaborador)

Moderado

Reformulagéo e desenvolvimento da

aplicacéo eMur

A

Reforgo/rejuvenescimento de
recursos humanos*

N (2)
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Até 2015:
- A dispersao territorial dos - Procedimento para pedido de carga de materiais-
materiais implica a Prestador de Senigos (IT.BSU.010) = .
" AR Implementagé&o do Sistema de
dificuldade de distribuigao/ ~ .
Gestao de Armazéns
transporte dos mesmos Ano de 2016:
- Falta de recursos, Atraso na execucéo do - Procedimento para pedido de carga de materiais, equipas
Atraso na entrega de . . .
DCL - nomeadamente na logistica P Plano de Atividades das Internas Operacional 8 | Moderado =
materiais (pela DCL) . -
de transporte unidades organicas
- Incorreta formulag&o de Ano de 2019:
pedidos de carga - Andlise da Politica de Transportes Reforgo/rejuvenescimento de
- Atraso na recegao técnica recursos humanos
de materiais Ano de 2020:
- Reforgo/rejuvenescimento de recursos humanos
- Informag&o em falta ou
errada relativa aos
materiais usados Ano de 2016:
- Incumprimento da - Prestagéo de senigos para classificagdo de materiais
"PR.Via.002 Inspecéo e - Criagdo de base de dados com caracterizacdo de alguns
classificagéo de materiais - Material com potencial de |materiais usados (exemplo: Ficha técnica de Aparelho de
Material usado de via aplicados na rede, e reaplicagéo classificado Mudanca de Via) ~ ~ .
. o . . Regulagéo e Reformulag&o e desenwohimento da
DCL [incorretamente condigBes a observar com P como residuo ou vice-versa . 6 | Moderado s« =
. ] N N ] Compliance aplicacéo eMur
classificado \Vista a sua reaplicacao - Custos financeiros de Ano de 2017:
- Erros no preenchimento mao de obra e materiais - Procedimento de entrega de materiais no CLE
da aplicacdo eMur - Procedimento de Gestéo/ Rececéo de Residuos no
- M& formulagéo do pedido Complexo de Logistica do Entroncamento
de descarga no Complexo - Manual de Gestéo de Residuos
Logistico do
Entroncamento
Até 2015:
- Plano Diretor do Complexo Logistico do Entroncamento,
- Materiais n&o utilizados com vedacao do espago de armazenagem
dewolvidos fisicamente das
obras, mas que em - Aquisicao desnecessaria |Ano de 2017:
sistema SAP estéo de materiais - Implementagéo de camaras para video vigilancia dos
identificados como - Incumprimento legal espagos no Complexo Logistico do Entroncamento
aplicados na obra perante a Autoridade - Definicdo de regras de funcionamento de depdsitos de
- Erros de registo no Tributéria materiais usados
sistema SAP - Atraso na execugéo do - Procedimento de inventariacdo da DCL
Divergéncias entre - Falta de nomenclatura de Plano de atividades das - Camaras para video \igilancia dos espagos no Complexo = .
. A . . A o . Implementacé&o do Sistema de
DCL [stock em sistema e material no sistema SAP P unidades organicas Logistico do Entroncamento Operacional 8 | Moderado N (-2)

stock fisico

- Disperséo territorial dos
materiais

- Atraso e erros na
informacé&o transmitida
pelas unidades organicas
- Falta de meios humanos
com competéncias para
inventariacdo

- Furto / dolo

- Danos financeiros

- Indisponibilidade dos
materiais e equipamentos
para aplicar nas atividades
quando necessario

- Perdas e quebras de
material em stock

- Definicdo de procedimentos de gestédo de materiais em
depositos

Ano de 2019:
- Definicé&o de regras de funcionamento de depésitos de
materiais sobrantes de contratos

Ano de 2020:

- Procedimento de inventariacéo da IP

- Manual de Gestéo de Material em Depdsitos
- Auditoria externa para inventariag&o do stock

Gestéo de Armazéns
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]

SIS Categoriado | RI Nivel do Var
UO | Designacgéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar .
. Risco PxI Anual
impactadas Inerente
Ano de 2016:
- Atraso das unidades - Ficha Best Practices para regular os pedidos de
Atraso ou incapacidade orgii\nlcas na spllmta(;ao de  Dificuldade efou deslocagdes ao estrangeiro e alojamentos
de aquisicdo de bens pedidos de alojamentos em inoperacionalidade dos
DCL < territério nacional e de Todas . Ano de 2017: Operacional =
ou prestagdo de - : senigos . L .
) deslocacdes ao estrangeiro ) - Contrato de alojamentos em territ6rio nacional
senigos S X - Danos financeiros N : - :
- Restri¢des legais para - Procedimento para pedidos de deslocagdes ao estrangeiro
alojamentos nacionais e alojamentos
- Atualizac&o da Ficha Best Practices
Até 2015:
- Acompanhamento das indisponibilidades temporarias e
monitorizagao da utilizag&o
- Acompanhamento de proximidade nos danos com as
viaturas
- Substituicdo de algumas viaturas constantes no
imobilizado
- - Aplicacédo Gestao da Frota
- Deslocalizagéo de )
] - Levantamento de necessidades
. Viaturas -
- Atrasos na dewlucéo das - . - Contratos de seguros com danos proprios (processo
. - Fluxo administrativo e "
viaturas . - continuo)
. operacional adicional U . X .
- Envelhecimento da frota - Substituicdo progressiva das viaturas especiais IP
Constrangimentos com |das viaturas especiais - Aumento dos custos (sem Substituicdo progressiva das
DCL ~ 9 ] P Todas capacidade de intervengio Operacional 6 | Moderado |~ N p_ g N (-4)
a gestdo de viaturas - Danos na frota o fator prego) Ano de 2016: Viaturas especiais IP*
- Contratos de AOV com ) prec f ..~ |-Instalacdo de GPS nas viaturas (monitorizacao)
o ) N - Periodos de imobilizag&o
condigbes desajustadas a rolongada (com inerentes
realidade p 9 Ano de 2017:
custos) Renovagéo da frota das empresas participadas
- Desvios contratuais < p p p
Ano de 2019:
- Substituicdo progressiva das viaturas especiais IP
(processo continuo)
Ano de 2020:
- Nowos contratos de Aluguer Operacional de Viaturas para a
IP
) Contratag&o de novo consultor/
Até 2015: ) corretor
Deficiente avaliagéo de |Avaliagéo incompleta dos - Assessorias extemas (processo continuo)
DCL | . . .Q . u P Todas Auséncia de cobertura Operacional 8 | Moderado =
riscos seguraweis riscos
Ano de 2018: . - .
- Politica de riscos seguraweis da IP Revis&o da politica de riscos
seguraweis da IP
Até 2015:
- Incumprimento legal - Segregacao de fungdes
Fraude na gestéo de - Impacto reputacional - Tomada de decisGes em equipa (processo continuo) Regulagio e
DCL [contratos (contratos Acéo dolosa P negativo . =
Compliance

DCL)

- Desvios na qualidade,
custo e prazo

Ano de 2016:
- Codigo de ética do Grupo IP
- Agdes de sensibilizagdo (processo continuo)
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K.

SMPITCEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anuél
impactadas Inerente
- Dependéncia de
equipamentos que em caso - Falhas na preparagéo de
de falha obrigam a materiais
Falhas nos interromper a¢des no - Falhas na recegéao de Ano de 2016: . .
DCL ) ! P Q : IP L ¢ A . " Operacional 4 Baixo =
equipamentos Complexo Logistico do materiais - Substituigao de equipamentos (processo continuo)
Entroncamento - Falhas na entrega de
- Equipamentos perto de materiais
final de vida util
- N&ao desenvolvimento de
o Diminui¢&o imprevista da alienagbes em curso Ano de 2016:
Variag&o do mercado T L L . ~ . - X .
DCL P valorizag&o dos materiais a IP - Diminuig&o da receita - Inclusdo de clausulas de valor minimo de venda (processo Financeiro 6 | Moderado =
de matéria-prima X . P
alienar prevista no Plano de continuo)
Atividades e Orcamento
Ano de 2017:
- Smart Sourcing (processo continuo)
- Desvios/ incumprimento
Dependéncia de do Plano de Investimentos e |Ano de 2018:
P - Monopdlios/ oligopdlios Plano Estratégico dos - Estudo de solugbes técnicas alternativas com todas as Trabalho desenvolvido no &mbito do
fornecedor(es) / - X ] X P " o . h
DCL restador(es) de - Propriedade industrial/ IP Transportes e unidades organicas que tém competéncia de elaborar as Operacional 12 Elevado | Grupo orientado para o tema dos =
zervi 0s intelectual Infraestruturas clausulas e especificag@es técnicas (processo continuo) Materiais
< - Desvios na qualidade,
custo e prazo Ano de 2020:
- Publicacé&o prévia de listagens de aquisi¢cdes anuais de
materiais (processo continuo)
- Definigdo insuficiente das
especificagdes técnicas
dos cadernos de encargos - Aumento dos cUStos
(por exemplo, =
e - Atraso na conclusdo dos
especificagdes elaboradas
N - ~ trabalhos
Inadequada definicdo  |com base em informag&o - Deficiente execucso dos
dos requisitos/ técnica de um Gnico contratos < Até 2015: Trabalho desenvolvido no &mbito do
DCL |especificagbes técnicas |fornecedor conhecido) P - Prestac&o de servigos na IPE para normalizag&o de Operacional 8 | Moderado |Grupo orientado para o tema dos =

dos materiais

- Insuficiente definicao dos
requisitos contratuais

- Dificuldade na obtengéo
de dados para formagéo do
preco base

- Normativo técnico
inadequado ao mercado

- Impacto reputacional
negativo

- Limitag&o/ inadequagéo
dos fornecedores
selecionados

especificagdes técnicas de materiais

Materiais
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Conluio entre

Aumento dos precos ou

Ano de 2016:

- Cédigo de ética do Grupo IP

- Acdes de sensibilizag&o (processo continuo)
- Politica e Procedimento de Comunicagéo de
Irregularidades

DCL fomecedores/ . Acéo dolosa/ fraude Todas diminui¢&o da qualidade Regula.gﬁo N
prestadores de senigo/ X Ano de 2017: Compliance
. dos bens e senigos A ~ =
empreiteiros - Workshop sobre concorréncia e prevengdo da corrupgao
Ano de 2020:
- Manual da Contratag&o (capitulo auténomo relativo a
promog&o da concorréncia)
- Atraso ou identificagéo de
problemas (erros/
omissodes) na execucao de
contratos (problemas
internos ou do fornecedor)
- Falta de controlo de Até 2015:
faturagéo/ recegéo . . . = B =
" ~ X - Desvios na qualidade, - Identificag&@o de um colaborador para agregar a informacéo
(disperséo por diversos o
Inadequada gestdo de |} " custo e prazo sobre os principais contratos .
DCL 6rgéos) P « L« Operacional
contratos - Disperso da - N&o aplicagéo de
P o penalidades Ano de 2019:
comunicagdo com o .
- Formagé&o em gesté&o de contratos (processo continuo)
fornecedor
- Alteragé&o de
necessidades identificadas
pelas UO que implicam
alteragbes nos contratos e
prorrogacdes
Até 2015:
- Prestacéo de senicos com a IPE para normalizagéo de
especificagbes técnicas de materiais
- Segregacéo de fungdes (processo continuo)
- Incumprimento legal
Definicéo fraudulenta - Impe}cto reputacional Anq c!e 20165 )
das especificagdes negativo - Cédigo de ética do Grupo IP
DCL Acéo dolosa Todas - Desvios na qualidade, - Acdes de sensibilizagdo (processo continuo) Operacional

técnicas do caderno de
encargos

custo e prazo
- N&o aplicagéo de
penalidades

- Prestagéo de senigos com a IPE (até junho 2016)
- Desenwohimento/revis&o especificagdes técnicas com a
DEA

Ano de 2018:
- Agles regulares de auditoria interna aos procedimentos
(processo continuo)
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DCL

Indisponibilidade
financeira para

aquisicdo de materiais

Restri¢Ges or¢camentais

- Indisponibilidade de
materiais

- AlteragOes aos contratos
- Atrasos na conclusdo dos
contratos

Até 2015:

- Reunides mensais com a DRF para priorizag&o de
aquisicdes de materiais (processo continuo)

- Priorizag&o de encomendas (processo continuo)

Ano de 2018:

- Alargamento das reunides mensais com a DRF a DPC,
para priorizagéo de aquisicdes de materiais (processo
continuo)

Financeiro

Moderado

]

N (2)
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10.10DIRECAO DE GESTAO DAS CONCESSOES (DCO)

Misséao:

da rede rodoferroviaria incluindo a exploracao de terminais ferroviarios.

Dono do Risco:

Sénia Catarina Menoita Janela Saraiva

Gerir 0 Contrato de Concesséo Rodoviario da IP com o Estado, desenvolver e gerir os contratos de concessao

A

Moderado 12
Elevado 8

Muito elevado -

Total de riscos 39

Valor Médio do Risco 7,0

encargos
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- Né&o aplicagéo de
penalidades

- Cédigo de ética do Grupo IP
- Acdes de sensibilizag&o (processo continuo)

o Categoriado | RI
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) rgsco Pxl
impactadas
Ano de 2019:
Deficiente defini¢éo dos . « - Revisdo das especificagdes técnicas dos cadernos de
o ; Deficiente preparag&o do - Incremento dos custos X : . .
DCO |requisitos contratuais = IP ~ X encargos - melhoria continua (processo continuo) Operacional
~ X processo de contratagao das prestacdes de servigos o ) X
(prestagéo de servigos) - Andlise comparativa dos custos registados em cada
Contrato de Prestacdo de Servigos (CPS)
Ano de 2018:
- Reforcar junto da tutela a implicagéo da n&o aprovacéo dos
contratos plurianuais
- Avaliar as atividades que podem passar a contratos
- Atrasos na obtengéo de - Interrupgéo do servigo anualizados ou contratualizagdes de outro tipo
autorizagéo dos plurianuais - Perda de receita - Reviséo das minutas tipo
Prazos no processo de . . . L . ]
= X - Periodos de tempo - Impacto reputacional - Defini¢éo de prioridades de acordo com o risco associado .
DCO |contratacdo superiores IP - Operacional
20 planeado elevados no processo de negativo
P contratag&o - Incumprimento do Ano de 2019:
- Restricdes orgamentais Contrato de Concessdo IP |- Redefini¢do da Estratégia de Contratag&o
Ano de 2020:
- Nova Ferramenta de Contratacao (DESCO)
- Revisdo do Manual de Contratag&o
- Impacto reputacional Ano de 2016:
Definigao fraudulenta negativo - Juris de concursos/ comissoes de andlise de propostas
das especificagdes « - Aumento dos custos das |compostas por elementos de pelo menos duas unidades Regulacéo e
DCO | . Acéo dolosa IP ~ . a " A
técnicas do caderno de prestagOes de servigos organicas (processo continuo) Compliance

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual
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K.

SMPITCEES Categoriado | RI AEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s 9 Risco Controlo a implementar .
Risco Pxl Anual
impactadas Inerente
Até 2015:
- Inicio do processo de discussdo com o Instituto da
Mobilidade e dos Transportes
- Procedimento interno de controlo do processo de grandes
reparacgdes das Concessdes/ Subconcessdes
Ano de 2016:
- Aumento de encargos . o
ara a IP resuliantes de - Provisionamento e reviséo do orgamento anual (processo
.p L continuo)
indeminizagdes decorrentes
- Ineficiéncias do modelo Siiljzng:foes de Ano de 2017:
de gestéo contratual das m a((:;to financeiro no - Realizag&o de reparagdes intercalares de baixo montante
concessoes do Estado (no or {Smento
que respeita a reparti¢éo de N Ano de 2018:
- - Aumento dos custos de ~ ~ ~
responsabilidades) ~ - Incluséo da programagéo das Grandes Reparacdes na
grandes reparacdes para a ) =
- Falta de adocio de soluodes mais proposta de orgamento anual da IP (informag&o prestada
informag&o/programagao esg das ( diminEi 0 das pelo Instituto da Mobilidade e dos Transportes) (processo
das intervenges por parte pou ancas revisgta no continuo)
Incumprimento/ atrasos |do Gestor dos Contratos pro:essgo deprene ociacéo) |- Insisténcia na proposta de procedimentos com o Instituto da
dos pagamentos (Instituto da Mobilidade e ?Desconhecimen?o dog Mobilidade e dos Transportes, por forma a definir regras para
DCO |associados as grandes |dos Transportes) IP 0 acompanhamento do processo de grandes reparagGes de Financeiro 12 Elevado =

reparacdes nas
Concessoes do Estado

- Deficiente
acompanhamento do
processo de grandes
reparagdes nas concessdes
- Indisponibilidade
financeira para grandes
reparacdes nas
Concessdes do Estado

- Projetos intercalares néo
previstos

custo das Grandes
Reparagdes

- Falta de proviséo em
orgamento

- Processos de aprovagéo
de Projetos de Execucéo
morosos, com impacto no
estado da Via

- Aumento dos custos pela
necessidade de
intervengdes intercalares na
Via para garantir as
condi¢gdes minimas de
circulagéo

concessoes do Estado

- Acompanhamento regular dos dados de tréfego (processo
continuo)

- Solicitag&o ao Instituto da Mobilidade e dos Transportes da
programacéao dos alargamentos previstos, de forma a que
seja considerada na proposta de orgamento anual da IP
(processo continuo)

Ano de 2019:

- IT.IP.031 - Grande reparacdes de pavimento - componente
financeira

- Estabelecimento de Procedimentos com o Instituto da
Mobilidade e dos Transportes por forma a definir regras para
0 acompanhamento do processo de grandes reparacdes de
concessoes do Estado

- Manual de Remuneracgéo de Concessdes

Ano de 2020:
- Agilizag&o do processo de registo de servigos, para
correcao de anomalias
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Impossibilidade de
aumento do niimero de

Indisponibilidade financeira
para aumento do nimero de

Transferéncia para o
Estado dos riscos de

Ano de 2016:
- Provisionamento e revis&o do orgamento anual (processo
continuo)

Ano de 2018:

- Acompanhamento regular dos dados de trafego (processo
continuo)

- Solicitag&o ao Instituto da Mobilidade e dos Transportes da

e classificagdo de
trafego

equipamentos de contagem
e classificagéo de trafego

Remunerag&o de servico

Ano de 2019:

- Reviséo do procedimento de validacéo de trafego
desenvolvido entre DCO/ DPE/ DRP (com base no
procedimento ja existente)

Ano de 2020:
- Defini¢éo do Plano de auditorias de video-verificagdo
periddicas/ surpresa (processo continuo)

DCO |~ - ) ~ P incumprimento do nivel de |programag&o dos alargamentos previstos, de forma a que Financeiro
vias nas Concessoes do |vias nas Concessdes do X o X i
servigo/ condigdes de seja considerada na proposta de orgamento anual da IP
Estado Estado X ~ .
circulagdo (processo continuo)
Ano de 2019:
- Manual de Remuneragéo de Concessdes
- Estabelecimento de Procedimentos com o Instituto da
Mobilidade e dos Transportes por forma a definir regras para
0 acompanhamento das concessdes do Estado
Transferéncia para a IP dos
Prorrogag&o da data de |Indisponibilidade financeira riscos das condigdes de X
X ~ ~ X ~ . Ano de 2016:
intervencé&o das grandes | para grandes reparacdes circulag&o/ acidentes/ s x X .
DCO X N IP R . - Provisionamento e revis&o do orgamento anual (processo Financeiro
reparacdes nas nas vias cumprimento dos niveis de .
~ . . continuo)
Subconcessdes Subconcessionadas servi¢o do Plano de
Controlo da Qualidade
- Transferéncia para a IP
Impossibilidade de Indisponibilidade financeira do risco de incumprimento .
. . . ) Ano de 2016:
aumento do nimero de |para aumento do nimero de do nivel de servigo/ . . X .
DCO | R 1P S B « - Provisionamento e revisdo do orgamento anual (processo Financeiro
vias nas vias nas condi¢des de circulagéo continuo)
Subconcessoes Subconcessionadas - Incumprimento Contrato
IP
Até 2015:
- Operacionalizag&o do Procedimento de Validag&o de
Tréafego desenvolvido entre DCO/ DPE/ DRP
- Submetido a comiss&o de negociagdes a oportunidade de
clarificar no Plano de Controlo da Qualidade a metodologia
de aferi¢éo da operacionalidade dos equipamentos e
Ineficiéncias no Deficiente avaliag&o/ . . N margens de erro admissiveis
rocesso de contagem |funcionamento dos Pagamentos indevidos as
DCO P IP Subconcessionérias - Operacional
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K.

SMPIRCEES Categoriado | RI AEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anu:;u
impactadas Inerente
Até 2015:
- Pagamentos indevidos as |- Procedimento interno de controlo do Plano de Controlo da
Subconcessionérias: Qualidade das Subconcessdes
dedugdes por falhas de
S desempenho e de Ano de 2017:
- Ineficiéncia dos . oo
~ disponibilidade e/ou - Reforco de recursos humanos
processos de gestéo .
contratual de penalidades por
Constrangimentos ~ incumprimento da qualidade | Ano de 2018:
. N subconcessoes (da ) P 5 . I
associados a analise do I da via - Na sequéncia de proposta da IP a Comisséo NegociagGes
) responsabilidade quer do K . ~
cumprimento de subconcessionaria, quer da - Aumento dos custos para |foram introduzidos nos CSA os Manual de Operagéo e
DCO parametros e da P) P a empresa face ao previsto |Manutengdo (MOM) e Plano de Controlo de Qualidade (PCQ), Operacional 8 | Moderado Manual de Gestéo das _

periocidade
estabelecidos no Plano
de Controlo e Qualidade
em Subconcessdes

- Insuficiéncias contratuais
- Processo de
renegociagéo

- Falta de recursos
humanos (técnicos) na
DCO

(diminui¢éo das poupangas
prevista no processo de
renegociacao)

- Incumprimento das
obrigacdes estabelecidas
no Contrato de Concessao
Rodoviaria da IP

- Reducgéo do nivel de
servico oferecido aos
utilizadores

constituindo os verdadeiros repositérios dos niveis
operacionais exigidos as subconcessionérias.

Ano de 2019:

- Alteracao/ adaptacado da aplicacéo "Sistema de Gestéo de
Subconcessdes"” - introdugdo das alteragdes decorrentes dos
contratos renegociados

Ano de 2020:
- Contratagdo de assisténcia técnica permanente para a
aplicagédo "Sistema de Gestéo de Subconcessdes”

Subconcessdes
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K.

SMITCEES Categoriado | RI AEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar .
. Risco Pxl Anual
impactadas Inerente
Até 2015:
- Procedimento interno de Controlo das Condigdes de
Acessibilidade e Seguranca da Via
Ano de 2017:
- Reforco de recursos humanos
Ano de 2018:
- Na sequéncia de proposta da IP & Comiss@o Negociagdes
foram introduzidos nos CSA os “Critérios de medigao das
- Ineficiéncia dos falhas de disponibilidade”, clarificando e enquadrando do
processos de gestdo ponto de vista técnico, os termos da avaliagdo das falhas de
. contratual de . X N disponibilidade, em linha com o Contrato de Subconcesséo, e
Constrangimentos ~ Pagamentos indevidos as - o ) .
. NI subconcessoes (falhas na L os critérios de medi¢&o subjacentes a cada conceito
associados a analise . Subconcessionérias - . - s "
S monitorizagéo ou falhas na - aplicavel, designadamente os critérios de qualidade da
das obrigagges de restacao de informag&o) deducdes por falhas de infraestrutura, a respetiva periodicidade de verificacdo, os Manual de Gestéo das
DCO |reporte das p < < IP disponibilidade e ' P p a0, Operacional | 10 Elevado =

Subconcessionarias
associadas as
incidéncias

- Insuficiéncias contratuais
- Processo de
renegociag@o

- Falta de recursos
humanos (técnicos) na
DCO

penalidades por
incumprimento da qualidade
das vias

padrdes minimos definidos no Plano de Controlo de
Qualidade (PCQ).

Face a relevancia da matéria no processo de
controlo/afericdo da disponibilidade da via por parte da
subconcedente, foi igualmente definida a forma e a
periodicidade com que a informag&o deve ser prestada pela
Subconcessionaria.

Ano de 2019:

- Alteracao/ adaptacao da aplicagéo "Sistema de Gestéo de
Subconcessdes"” - introdugdo das alteragdes decorrentes dos
contratos renegociados

Ano de 2020:
- Contratagdo de assisténcia técnica permanente para a
aplicagdo "Sistema de Gestéo de Subconcesstes”

Subconcessdes
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K.

SMIRCEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anut;ll
impactadas Inerente
- Ineficiéncia dos « - Pagamentos indevidos as
processos de gesto Subconcessionarias
contratual de )
’ ~ - Penalidades por
Constrangimentos subconcessoes (falhas na incumprimento dos
associados a analise monitorizacéo ou falhas na indicadores Até 2015: Manual de Gestio das
DCO |dos indicadores de prestagdo de informagéo) 1P contratualizados - Procedimento interno de Validagdo das Externalidades Operacional 8 | Moderado Subconcesses =
suste_:ntabilidade - Proces_so Eie - Incumprimento das Ambientais
ambiental regzgjgzizgaci dade de obrigacdes estabelecidas
P no Contrato de Concesséo
resposta da area de Rodoviaria da IP
Ambiente
Até 2015:
- Submisséo a Comisséo de NegociagGes proposta de
alteragOes contratuais na fase de renegociagéo contratos por
forma a adequar os contratos de subconcessado ao prazo
com que a informac&o da Autoridade Nacional de Seguranga
- Pagamentos indevidos as |Rodoviéria é disponibilizada a IP
Subconcessionérias
- Ineficiéncia dos - Penaligades por Ano de 20}8:. . o o
processos de gestio !ncympr|ment0 dos - Na sgquenmg de proposta da IP ?99”1'5530 Nelg?magoeS
Constrangimentos contratual de mdlcadorgs foram |ntro$iuZ|dz-)sl pos CSA o§ l“Crltenos de medigéo das
associados A andlise subconcessdes (falhas na contratual!zados falhas de (Ehspon|b|!|dade”, clarificando e_enquadrando do
L o - Incumprimento das ponto de vista técnico, os termos da avaliagéo das falhas de . Manual de Gestéo das
DCO |dos indicadores de monitorizag&o ou falhas na IP o ; ) - . = Operacional 6 | Moderado ~ =
sinistralidade e prestacéio de informagéo obrigagdes estabelemdaﬁ d|spo_n[b.|lldade, em Ilrlha como Contrato de Subcqncessao, e Subconcessdes
sequranca rodoviria | pelas subconcessiondrias) no Cop'trgto de Concesséo |os F:r!tenos dg medicéo subjacept§§ a cada cqncelto
- Processo de Rodowang da IP . gphcavel, deﬂgnadamgnte 0s _cr|_terlos de qual@gde cja
renegociacio - Fal_ta de |mp|gmenta(;ao de lnfraestruturg, a resp_et!va periodicidade de verificagéo, os
medidas que visem padrdes minimos definidos no Plano de Controlo de
melhorar as condi¢Ges de  |Qualidade (PCQ).
seguranca Face a relevancia da matéria no processo de
controlo/aferi¢éo da disponibilidade da via por parte da
subconcedente, foi igualmente definida a forma e a
periodicidade com que a informag&o deve ser prestada pela
Subconcessionéria.
o i . Até 2015: Obtengéo dos dados de
Defl(:|e~nte aplicagdo da |- Falta de:ln_forma(;éo ou - Submissdo & Comisséo de Negociagdes proposta de sinistralidade junto do Instituto da
bco ?:Sjtii?eogz;r:\:g&z:o S;:;::::Z;ﬁﬁgsta por P Pagamentos indevidos as  |alteragGes contratuais na fase de renegociagao contratos por Operacional | 6 | Moderado Mobilidade e dos Transportes _

dos indices de
sinistralidade

- Processo de
renegociacio

Subconcessionérias

forma a adequar os prazos de execugéo do acerto de
remuneragdo com a data da disponibilizagéo da informagao
por parte do Instituto da Mobilidade e dos Transportes.

Manual de Gestdo das
Subconcessdes
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Atraso no pagamento a

- Indisponibilidade
financeira
- Atraso na obtengédo de

- Pagamento de juros de
mora

- Indemnizagdes pedidas
pelas Concessionarias/
Subconcessionarias

- Impacto reputacional
negativo

Ano de 2016:
- Registo de servigos prévio (agilizagdo da forma de
pagamento) (processo continuo)

Ano de 2017:
- Processo de cabimentagéo efetuado pelos controllers
(processo continuo)

Manual de Gestédo das
Subconcessdes

N

DCO : o x IP - Incumprimento das Ano de 2019: Operacional
terceiros autorizagéo de pagamento L~ . = ~
o om o obrigag6es contratuais por |- Manual de Remuneragéo das Concessdes
- Informag&o néo disponivel = ] o ~
. X parte das - Assungdo dos custos de servico da divida e de operagéo de
(provenientes de terceiros) s ~ Y
concessionarias/subconces |manutengéo das subconcessionarias (contratos de
siondrias subconcessao alterados)
- Resolugéo dos contratos
- Incumprimento do Ano de 2020:
Contrato IP - Agilizag&o do processo de registo de servi¢os, para
correcdo de anomalias
- Incumprimento do
Deficiente andlise de contratualizado
DCoO estudos_ e projetos Insuficiéncia de recursos P -_Identiflcac;ao tardia de Operacional
submetidos pelas humanos situagOes que carecem de
Subconcessionarias retificagdo por parte das
Subconcessionarias
Até 2015:
Divergéncia entre as - Apresentagdo/discusséo das solugdes de tracado aos
solugBes de tragado Stakeholders desde o inicio do respetivo estudo (processo
DCO aprO\_raldas nos estudos Solicitagdes externas a IP IP Ped_lt,jos- d? repos_lt;ao do continuo) Operacional
e projetos e as equilibrio financeiro
pretensées de Ano de 2017:
Stakeholders externos - Consulta/ articulagdo Subconcessionérias/ Stakeholders
(processo continuo)
- Pedido de reposi¢é&o do
equilibrio financeiro
- " - Atraso entrada em servigo |Até 2015:
Emissdo tardia da da via - Informagéo/ sensibilizag&o da Tutela para as datas Regulacéo e
DCO |Declaragdo de Utiidade | Fonte externa a IP P - Incumprimento do estabelecidas contratualmente de emisséo e publicacéo de Compliance

Publica

Contrato Concessao IP
- Atraso na disponibilizag&o
da via

Declaracéo de Utilidade Publica (processo continuo)
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]

EIESES Categoria do
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgsco
impactadas
Até 2015:
- Estudo das causas que deram lugar as reposicdes de
equilibrio financeiro e determinagdo do seu impacto
financeiro com propostas para mitigacao/ eliminagédo dessas
causas, quer ao nivel dos contratos e da legislagéo aplicavel,
quer ao nivel do entendimento conceptual/ doutrinario das
causas (e seu ambito) que séo elegiveis para efeitos de
- Fonte externa a IP reposi¢éo de equilibrio financeiro (processo continuo)
;?Xiggllg iizzagﬁ:ra Oes Ano de 2016:
queologicos, < - Informagé&o a Tutela e as Entidades Reguladoras da
legislativas) - s e - -
- indispensabilidade de audigdo prévia das entidades gestoras
Acompanhamento e - Incumprimento contratual = X o )
= . dos contratos de Concesséo/ Parcerias Publico-Privadas e
gestao dos pedidos de |pelos P . . .
o~ S da prépria Unidade Técnica de Acompanhamento de Projetos =
reposicao de equilibrio |Concedente/Subconcedent Pagamento de ) X X Regulacéo e
DCO |,. X IP X o relativamente a diplomas que possam impactar sobre as R
financeiro dos Contratos|e indemnizacdes L . . Compliance
= atividades concessionadas/ subconcessionadas
de Concesséo e de - Processo de
POSIG P - Sensibilizagéo do Governo *
parte do
:oncedentelSubconcedent Ano de 2018:
- Assuncéao parcial dos pagamentos contratualmente devidos
no ambito dos Contratos de Subconcesséo Alterados**, em
risco de REF
Ano de 2019:
- Recurso a assessoria externa nas vertentes juridica e
financeira
- Manutengéo do arquivo, de acordo com IP.IT.018
- Desvios de custo, prazo e |Ano de 2016:
qualidade - Roteiros de fiscalizagéo da Rede (processo continuo)
- Ineficaz controlo das - Monitorizag&o de desvios em relag&o a um padré&o, por
obrigag@es contratuais das |exemplo nimero de avistamentos por km/ tipo e operador
Inadequacéo dos recursos subconcessionarias (processo continuo)
DCO |Fiscalizag&o incorreta |humanos face a fungéo de IP - Ineficaz controlo do - Processos de monitorizag&o conjunta com os Stakeholders Operacional

fiscalizag&o

cumprimento do nivel de
servigo contratualizado

- Demora/ ndo detecédo de
anomalias/ atuagao perante
situagOes ilegais

(Camaras Municipais, Policia) (processo continuo)
- Contratos de outsourcing de fiscalizagéo

Ano de 2017:
- Reunides de partilha de experiéncias (processo continuo)

RI
Pxl

Nivel do
Risco
Inerente

Moderado

Controlo a implementar

Var.
Anual

Nova ferramenta de gestdo
documental

Reviséo da atual funcéo de Gestor
de Contrato de Concesséo e
Subconcesséo *

Reforgo/rejuvenescimento de
recursos humanos para fungéo de
modelagao financeira (1 técnico)

Manual de Gestédo das
Subconcessdes
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar :
. Risco PxI Anual
impactadas Inerente
Ano de 2019:
- Desenwohvimento e implementacéo do procedimento para
- Pagamentos indevidos as |rececéo direta de dados do sistema de portagens MLFF
. - Concessionarias (Multi-lane free flow) compativel com as aplicagdes de dados
Deficiente avaliagéo de S . .
) ) Ineficiéncia do processo de - Indevido apuramento dos |de trafego da IP
partilha de upsides de avaliagdo de partilha de montantes a receber pela
DCO |receitas de portagem e X < P . P p Operacional 9 | Moderado N (-3)
; . upsides de receitas de P Ano de 2020:
partilha de risco de ] L . ) .
. ~_.. |portagens - Indevida atribuic&o do - Procedimento de controlo da partilha de upsides de
trafego em Concessdes L . ) ) .
prazo adicional de receitas de portagem e partilha de risco de trafego em que
Concesséo ficara estabelecida a articulagdo com as varias unidades
organicas da empresa/Instituto da Mobilidade e dos
Transportes - Instrucéo IP.IT.010 *
. Ano de 2017:
- Dificuldade no apuramento )
ed % pu ». |- Instrugéo IP.IT.011 - Retencé&o de receitas de portagens
. T da remuneracéo a pagar as
Deficiente controlo da |Ineficiéncia do processo de Concessionarias -
DCO |retengéo de valor das  |retencdo de valor de P R . Ano de 2019: Operacional 2 Baixo =
A Pagamentos indevidos : - i
portagens receitas de portagens . ) - Esclarecimento das regras da retencéo definidas nos
- Recebimento tardio de = } - .
X ) contratos de concesséo em articulagdo com o Instituto da
receita devida pela IP - P
Mobilidade e dos Transportes e Concessionarias
Até 2015:
- Partilha de beneficios avaliada no quadro da Unidade
Falta de capacidade de —— Indevido apuramento do Técnica de Acompanhamento de Projetos (Artigo 21.° do . .
DCO o . Ineficiéncia do processo P . . . Operacional S Baixo =
avaliag&o de beneficios P beneficio da IP Decreto-Lei n.° 111/2012, de 23 de maio) P
- Participacéo da IP nas comissbes de avaliagcdo de
beneficios (processo continuo)
- Inadequa@ﬁo/ Ineficiéncia Até de 2015:
das aplicagdes ~ .
= - - Manuteng&o do arquiwo fisico
- Alteracédo das aplicacoes
de apoio  atividade d? Falhas em processos de  |Ano de 2017:
DCO - exemplo: Gestéo s Lo . = - L
reposicéo do equilibrio - Identificac&o dos requisitos aplicacionais de acordo com
o documental; eContratos . ~ ; . =
Perda de histérico de A s financeiro de Concessdes/ |as necessidades da DCO . Classificagéo dos documentos em
DCO K ~ |- Auséncia de contrato de P . Tecnolégico 10 Elevado =
processos/ informagdo . em processos litigiosos processos no Gestor Documental
manutencéo para a atual ~ .
alicacio referentes a reclamagdes |Ano de 2019:
p Q,A . = de entidades e particulares |- Alteracéo/ adaptacéo da aplicagéo "Sistema de Gestéo de
- Ineficiéncias de Gestao o < ~
Subconcessdes" - introducéo das alteragdes decorrentes
Documental X
Interruncio de dos contratos renegociados
pe o - Manutencé&o do arquivo, de acordo com IP.IT.018
carregamento de histérico
Incumprimento de - Incapacidade financeira Até 2015:
DCO p dos clientes P Perdas de receita - Acompanhamento dos prazos de pagamento/ evolugéo da Negécio 4 Baixo =

pagamento das tarifas

- Insolvéncia dos clientes

conta corrente dos clientes (processo continuo)
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Ineficiéncias na gestéo

- Ineficiéncia da atual
aplicagédo (manutengéo/
desenvolvimento deficiente

Deficiente gestio da

Ano de 2017:

- Implementacéo da ferramenta de gestao de parque IP4LOG
( Ferramenta entrou em produgdo a 05/2017 na Bobadela e a
07/2017 em Leix3es).

Ano de 2018:

- Monitorizag&o da ferramenta de gestéo de parque IP4LOG
(processo continuo)

- Prestacédo de servigos logisticos tendente a suprir as
dificuldades em recursos humanos e meios mecanicos em

terminais

trabalho excessivo
- Incumprimento das
normas de seguranca

indemnizagdes

terminais, para as regras de seguranga e funcionamento
interno dos terminais (processo continuo)

- Elaboragéo e diwlgag&o do Plano de Sinalética no Terminal
da Bobadela

Ano de 2019:
- Reforgo da colocacé&o de sinalética no Terminal de Leixdes
- Colocacéo de sinalética no Terminal da Bobadela

DCO . e extremamente IP o 2018 Operacional
dos terminais f ) atividade
dispendiosa)
- Insuficiéncia de recursos Ano de 2019:
humanos - Prestagé&o de servigos logisticos tendente a suprir as
dificuldades em recursos humanos e meios mecanicos em
2019
Ano de 2020:
- Prestacéo de servigos logisticos tendente a suprir as
dificuldades em recursos humanos e meios mecanicos em
2020 (Terminal de Leixdes
Incumprimento das Processo Regulagéo e
DCO P . Dolo / Negligéncia IP contraordenacional com 9 Q
regras aduaneiras L Compliance
eventuais coimas
Ano de 2016:
- Colocacéo de sinalética
- Sensibilizag&o/ formag&o de todos os colaboradores dos
terminais para as regras de seguranca e funcionamento
interno dos terminais (processo continuo)
- Atividade acima da
. . capacidade instalada " . Ano de 2018:
Incidentes/ acidentes P Danos financeiros por . - .
. - Ndmero de horas de - Sensibilizagéo periddica dos motoristas que acedem aos .
DCO |com veiculos nos IP pagamento de Operacional

Moderado

Prestagéo de servicos logisticos
tendente a suprir as dificuldades em
recursos humanos e meios
mecanicos (Terminal de Leixdes)
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Perda de receita nos

- Insolvéncia de clientes

- Abandono do negécio por
parte dos clientes

- Falta de capacidade

Degradagéo dos resultados

Ano de 2016:
- Acdes comerciais junto do mercado
- Postura proativa criando condi¢des adequadas as

2 (+3)

Manual de Gestéo das

6 | Moderado ~
Subconcessdes

cliente

impossibilite a contratagéo
de meios mecanicos e
fornecimento de
combustiveis

- Impacto reputacional
negativo

- Prestagéo de senigos logisticos tendente a suprir as
dificuldades em recursos humanos e meios mecanicos em
2019.

Ano de 2020:

- Prestagédo de senigos logisticos tendente a suprir as
dificuldades em recursos humanos e meios mecéanicos em
2020 (Terminal de Leixdes)

DCO |terminais sob gest&o R P Y : " Negbécio
direta da IP concorrencial da IP por operacionais necessidades de cada cliente
alteragdo do mercado - Acompanhamento da ewlugéo das tarifas e das respetivas
- Opcéo por modelo de necessidades de adequacéo a cada negoécio/ cliente
concessé&o
Até 2015:
- Procedimento interno de controlo do processo de grandes
reparacdes das Concessdes/ Subconcessdes
- Procedimento interno de controlo do Plano de Controlo da
Deficiente Qualidade das Subconcessodes
Aumento custos de
acompanhamento do |- Falta de recursos . |
DCO |processo de grandes aplicacionais P grand~es reparagcies para a |Ano de 29 19: ~ e ~ Operacional
reparacdes para as - Falta de procedimentos adogéo de solugdes mais |- Alteragéo/ :ida?tagao da a~pI|ca<;ao Slstf:ma de Gestéo de
subconcessdes pesadas Subconcessdes" - introdugéo das alteragbes decorrentes
dos contratos renegociados
Ano de 2020:
- Agilizag&o do processo de registo de senigos, para
correcdo de anomalias
Ano de 2017:
- Contratag&o de senigos externos
Ano de 2018:
- Falta de recursos - .Prestagao de senvicos logisticos tendeqte a supﬁ( as
humanos dificuldades em recursos humanos e meios mecéanicos em
. - Cativagao do Orgamento - Perda de negécio 2018.
Incapacidade de de exploragéo que (Terminais e CK)
DCO |responder em tempo ao P Ano de 2019: Operacional

Prestacdo de senigos logisticos
tendente a suprir as dificuldades em
recursos humanos e meios
mecanicos (Terminal de Leixdes)
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K.

SI[ITEEE Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar .
. Risco PxI Anual
impactadas Inerente
- Atraso na emisséo do
parecer prévio vinculativo
pelas Autoridade da
Mobilidade e dos
TransportesA e Autorldade - Potencial perda de receita
da Concorréncia, ou ~ .
. - - Perturbag&o no regular Ano de 2018:
Constrangimentos nos |emisséo de Parecer . = = .
r0cessos de concurso | negativo funcionamento do - Instruc&o para obtencéo de parecer prévio (GR.IT.033)
pco [P - g - P transporte ferroviério de - Adaptagdo das pegas concursais a especificidade de cada Negécio 9 | Moderado 7 (+3)
de concesséo dos - Falha na avaliac&o dos - R . B
. . mercadorias terminal/espago a concessionar (processo continuo)
Terminais Ferroviarios |pressupostos do modelo de X . . .
negbcio -Efeito reputacional - Anélise de mercado (processo continuo)
negativo
- Desadequagéo/falhas na o
elaboracéo das pecas dos
procedimentos
- Incapacidade/
desinteresse do mercado
- N&o disponibilizacdo
pelas Unidades Organicas
e oo e 01
Rodoviario - Incumprimento das - Listagens e Alertas dos Deveres de Reporte Externo (DAJ)
) obrigagdes estabelecidas |(processo continuo)
Incumprimento de prazo |- Atraso/ Demora na = ) N N
: N . - - no Contrato de Concessé&o |- Controlo do cumprimento das obrigacdes de reporte @ DCO .
associado as solicitacdo de informacéo L . A ~ Revisdo do Processo PN.02.02
L N ) A Rodoviaria da IP por parte das restantes Unidades Organicas (processo Regulagéo e . ~ =
DCO |obrigacdes de reporte |as Unidades Organicas P X - K 4 Baixo Gestéo Contrato Concess&o com o =
. - Coimas continuo) Compliance
do Contrato de - Atraso/ Demora no envio - Concedente
= . . « - Condicionamento da
Concesséo Rodovidrio |de informagéo ao ~ .
representante do programacao de algumas |Ano de 2020:
intervencdes/ atividades - IP.IT.050.\00 Comunicagéo ao IMT de obras em AE, IP e
Concedente e ao Regulador ic
(por exemplo por atraso no
tratamento/ preparagéo da
informag&o)
- Reducé&o da incidéncia da
Contnp,w.gao para 0 senico Ano de 2016:
Rodovwiario - = = .
S - Identificac&o de fontes de remuneragéo alternativas N
- Diminuigéo do consumo . Proposta de constitui¢do de Grupo
. (processo continuo) A ~
AT de combustiveis L " . . . de Trabalho para Identificacéo de
Diminui¢&o do valor ~ ~ - Observatério das medidas introduzidas noutros paises
obtido através da - Aumento da percentagem Redugéo da remuneragio novas componentes de
DCO de retengdo pela P da IP via Contribuic&o de Negécio 10 Elevado |financiamento e/ou otimizagédo das | 7 (+6)

Contribuigdo de Senico
Rodoviario

Autoridade Tributaria

- Diminuigéo da circulagéo
automovel devido a
Pandemia (reducéo de
turismo e restricdes a
circulagéo)

Senigo Rodowiario (CSR)

Ano de 2017:

- Realizacéo de andlise interna (DME), com vista a criagéo
de Grupo de Trabalho com o objetivo de apresentar a
proposta de revisédo do modelo da Contribui¢céo de Senigo
Rodoviario

previstas no contrato (e
subsequente proposta de alteragéo
da Base 3 do CCRR).
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K.

SMIRCEES Categoriado | RI ATEIC Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anur.:ll
impactadas Inerente
Ano de 2016: Continuag&o da operacionalizagéo
- Validag&o da informac&o via Sistema de Gestdo Manual de da versao 2.0 do Sistema de
Portagens com informacéo de BackOffice (Sistema Integrado Controlo Reporte e Auditoria de
de Cobranca de Portagens), A21 (processo continuo) Portagens
Errada quantificacdo e |Falha de contagem e/ou Reducéao da receita
DCO valonza(::ao das cla55|f|cgga0~de VE|cuI0§ e P potencial e Ano de 2017: ) . ) ) Negécio 2 Baixo _
transacdes que geram |sua valorizagdo para efeitos consequentemente da - Desenvolvimentos internos, para a implementag&o da verséo
receita de portagens de cobranga de portagens receita cobrada 2.0 do Sistema de Controlo Reporte e Auditoria de Portagens Insergao dos dados das
videoverificagdes no Gestor do
Ano de 2020: Cliente, via ficheiro
- Reforgo de recursos humanos (1 estagiario) (proceder a
testes e desenvolvimentos)
Ano de 2016: o ) Continuag&o da operacionalizagéo
Erros e omissdes na - Rec;n(;nha:j;ao e Yzllddat;ao de dado; dzre(zjcenj e(r;trEgue da versdo 2.0 do Sistema de
informagéo operacional ZZ";O:aOZm)a? nge:szig)r:tt?:l:: (Entidades de Cobranca Controlo Reporte e Auditoria de
prestada pelas 9 P Portagens
Errada valorizagao da zsggisif:s?;:ésr;s no Reducéo da receita Ano de 2017:
DCO |Receita Apurada para . 1P 9 - Desenvolvimentos internos, para a implementagéo da verséo Negocio 8 | Moderado =
sistema de reporte de recebida ; -
entrega . 2.0 do Sistema de Controlo Reporte e Auditoria de Portagens
receita de portagens
"Sistema de Controlo . Revisdo do Processo assente nas
o Ano de 2020: ) e
Reporte e Auditoria de s . 5 videoverificacdes
. - Reforco de recursos humanos (1 estagiario) - dedicado a
Portagens ; . ~ .
operacionalizag&o da verséo 2.0 do Sistema de Controlo
Reporte e Auditoria de Portagens
Ano de 2016: Continuagéo da operacionalizagéo
- Defini¢éo e monitorizag&o dos niveis de servigo de da versdo 2.0 do Sistema de
cobranca implementado apenas na A21 e Tinel do Maréo Controlo Reporte e Auditoria de
(dependéncia direta da IP, com total grau de autonomia) Portagens
- Ineficacia dos processos (processo continuo)
de billing ~ .
X . ~ - Reducéo da receita .
Ineficiencias do - Envio tardio de ransagGes cobrada Anode 2017: o . - Reforgolrejuvenescimento de
DCO para cobranga IP - Defini¢&o de requisitos, em matéria de niveis de servico de Negécio 12 Elevado recursos humanos =

processo de cobranca

- Ineficacia do processo de
cobranca (voluntéria/
coerciva)

- Aumento dos custos de
cobranca

cobranca, no CE que servird de base a contratagdo de
prestac&o de servigos de cobranga de portagens na A23

Ano de 2020:

- Reforco de recursos humanos (1 estagiario) - dedicado a
operacionalizagéo da versao 2.0 do Sistema de Controlo
Reporte e Auditoria de Portagens

Atualizag&o/reviséo do processo de
Revenue Assurance
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K.

SfITEsEE Categoriado | RI MEIC Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rﬁsco PxI Risco Controlo a implementar Anué.l
impactadas Inerente
- Falha no processo de Ano de 2016 Reforgo/rejuvenescimento de
cobranca das transagdes o R recursos humanos
- Erro no célculo das - Validag&o e monitorizag&o do processo de cobranga, -
comissdes (devidas pelo conforme definido no processo Revenue Assurance Upgrade (HW e SW) da solugéo de
c p Portagens (processo continuo) Terminais de Pagamento Automético
Falhas no apuramento | prestador de servigo de = . (TPA)
- s - Reducgéo da receita e —
DCO S(eat:,raaT riz&z;zze;tza -a(;:(:llgnr?g rocesso de 1P cobrada Ano de 2019: Negécio 8 | Moderado Dlspon|FJ lizacao, no §|stema d~e =
transfeyrir 1o sisterna uramentg do valor de - Aumento dos custos de |- Alterag&o do fluxo transacional dos CTT (envio & IP de todas 9 baCKOfflf:e da IP, de informagao
"Eas toII"‘ ?:cei 12 2 transferir para os cobranga as transacdes de veiculos de matricula estrangeira), a relativa a chamada/ resposta do
Y Correios de Port pl acordar no ambito do aditamento ao Contrato Quadro websenvice do acquirer
orreios de . ortuga Definicdo da gestio da operacéo e
; Falhaf nz sistema d? Ano de 2020: consequente definicéo de estratégia
aturagao de suporte a - Reforco de recursos humanos (1 estagiario) de contratagéo de prestagéo de
operagéo (SICOP) senicos
- Incumprimento dos Revisgo do Plano de Controlo da
parametros definidos ~no Qualidade e do Manual de Operagé&o
C;T;fzt;d; VC;?:::ES;IO por Ano de 2016: e Manut?nt;éo e sgbmisséo a -
iitervenientes oS Mesmos - Andlise de discrepancias e/ ou grandes variagdes face ao aprovagéo do Instituto da Mobilidade
- histdrico de dados reportado (processo continuo e dos Transportes
- Falta de fiabilidade da Istort P (P inuo)
informacao - Multas contratuais / . Assessment junto das UO
- Restricdes orgamentais Penalidades Ano de 2019: inte ient Identificacao di
Incumprimento das - Insufigiéncia Sie recursos - Falhas nas condigdes de | Enforcement do Processo de segmentagao da Rede junto o ervenlerj - I;Jara er_\ Ica(iao *
obri apc')es - Desalinhamento dos seguranga e circulz ao do Insttuto da Mobilidade e dos Transportes COHSU?“QITGE o ne
DCO |e staie(l;eci das no indicadores e P N Egnvio c(i;e informa ;O - Proposta de revisdo dos indicadores da Sustentabilidade Regulacéo e F:l:jr_npr:jmen; 0? tros do CC _
~ . . < Ambiental junto do Instituto da Mobilidade e dos Transportes Compliance indicadores/parametros do
Contrato de Concesséo |procedimentos da incorreta para os
Rodoviria da IP organizag&o ) Stakgholders ) Ano de 2020:
- MOM e PCQ desajustados - Efeito reputacional ~ = .
) . ) - Concluséo do Processo de segmentacéo da Rede junto do
- Divergéncias na negativo Instituto da Mobilidade e dos T )
interpretag&o do Contrato nél O _a~ Odl : atre:j O(Sj dr_an'zpor es stio d rato d Reviséo do Processo PN.02.02
de Concessio - OnStltljl(;aO e estrutura dedicada a gestéo do contrato de Gestio Contrato Concessao com o
- Incumprimento das concessao Concedente
L - Reforco de recursos humanos
subconcessionarias
- Processo de
renegociagéo
- In_c um?rlment_o .das - Potencial perda de receita
obrigacdes definidas nos =
= - Perturbag&o no regular
e contratos de concesséo .
Gestéo ineficiente dos . funcionamento do ~ = ~
~_ |(fiscalizag&o e . Regulacéo e Manual de Gestéo das Concessoes _
DCO |contratos de concessao AN IP transporte ferroviario de R Moderado o =
L monitorizag&o por parte da . Compliance de Terminais
dos terminais mercadorias
IP) ) )
N - Efeito reputacional
- Insuficiéncia de recursos .
negativo

humanos
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10.11DIRECAO DE DESENVOLVIMENTO ORGANIZACIONAL (DDO)

Misséao:

e cultural.

Promover a eficiéncia organizacional funcional e processual ao nivel do Grupo IP, apoiar a gestédo de projetos
estratégicos, transversais e transformacionais e assegurar a gestdo da mudanca organizacional, processual

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

E

U'IIOOOI\J

Dono do Risco: Maria Madalena Marques Estévao Valor Médio do Risco 5,4
SIS Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) . Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Ano de 2016:
- Definicdo de ficha de perfil de competéncia para os pivot e
respetiva carga efetiva de ocupacéo
- Identificacdo dos pivots das unidades organicas
Ano de 2017:
- Procedimento de gestdo dos processos organizacionais
- Modelagé&o dos processos com a presencga dos pivots
Indisponibilidade/ Iniciativas/ projetos a (nomeadamente na reunido de kick-off) (processo continuo)
Insuficiente decorrer em paralelo que Perda de eficiéncia na - Envolvimento dos pivot na preparacéo da auditoria de 12
DDO |enwolvimento de prejudiquem a qualidade da Todas comunicacdo e fase realizada por entidade certificadora externa em Operacional 2 Baixo N (-2)
elementos chave das iteragdo DDO/ Unidade compreensé&o do sistema |dezembro 2017
Unidades Organicas Organica
Ano de 2018:
- Modelag&o dos processos com a presenga dos pivots
(nomeadamente na reunido de kick-off) (processo continuo)
- Envolvimento dos pivot na preparagéo da auditoria interna
de outubro/2018 e de 22 fase realizada por entidade
certificadora externa em dezembro 2018
- Implementacéo dos requisitos da norma ISO 9001
(Auditoria de 22 fase)
- Inexisténcia de - Perda de eficiéncia na
Monitorizagéo ferramentas informaticas de Ano de 2017:
) . recolha e tratamento da . . -
inadequada das agdes |suporte informaczo - Base de dados Gestéao das constatagcfes Implementagé&o de ferramenta de
DDO |de melhoria do Sistema |- Atraso no Todas - Levantamento de requisitos funcionais junto da DSI para Tecnolégico 5 | Moderado |apoio aos pivots para a gestdo dos =

de Gestédo Empresarial
(SGE)

desenwolvimento do
Sistema de Gest&do
Empresarial (SGE)

- Desconhecimento do
status das acdes de
melhoria em curso

decisdo de desenwolvimento ou aquisicdo de nova ferramenta
informatica para gerir constatacdes

processos
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Perda de eficiéncia no

Até 2015:
- Recrutamento interno

Ano de 2016:
- Recrutamento interno de um colaborador

Falhas/ dificuldade/ Inadequagéo das . Ano de 2018:
. o cumprimento das ~ . - .
DDO |morosidade na competéncias dos recursos Todas L o - Formagé&o para desenvolvimento de competéncias na Operacional
~ - atividades/ atribuicdes da -
execucéo das atividades |humanos Direcio Direcéo
< - Substituic&o de recursos humanos por mobilidade interna (1
recurso para DO-EF)
Ano de 2019:
- Reforco de recursos humanos na atividade de qualidade
operacional
Até 2015:
- Procedimentos de regulag&o interna, com elaboragéo de
um plano anual, equilibrando entre abordagem reativa
(iniciativa das unidades organicas) e proativa (identificacdo
de prioridades e tomada de iniciativa para a respetiva
normalizag&o) (processo continuo)
Ano de 2017:
T - Desenvolvimento da modelagé&o e normativos associados
- « - Inexisténcia/ ndo N "
Préticas néo consolidacio de normas Ineficiéncia dos processos |(processo continuo) Requlacio e
DDO |normalizadas para ~ N X Todas por falta de harmonizag&o |- Atualizagdo/ melhoria dos normativos internos (processo g Q
- ndo cumprimento dos Compliance

atividades semelhantes

procedimentos

na execugao

continuo)

Ano de 2018:
- Consolidagéo do SGE

Ano de 2020:

- Reforco das agdes de auditorias aos processos criticos em
fungéo do desempenho dos KPI / PPI (processo continuo)

- Monitorizag&o dos Process Performance Indicator
(processo continuo)

Reforgo/rejuvenescimento de
recursos humanos

Moderado

N
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E

SMPITCEES Categoriado | RI AEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anu:;u
impactadas Inerente
Até 2015:
- Utilizag&o da metodologia Project Management Office para a
- Falta de comprometimento gestéo de projetos (processo continuo)
da equipa - Acompanhamento e monitorizag&o do planeamento dos
- Riscos mal avaliados e/ou projetos (processo continuo)
com respostas/medidas
desadequadas Ano de 2016:
- Deficiente concecéo e - Integragéo de indicadores de projetos nos indicadores de
planeamento do projeto (em gest&@o e nos objetivos individuais e de Direg&o (processo
todas as fases) continuo)
- Competéncias da equipa - Perda de eficiéncia - Modelo de governance com acompanhamento Project
interna desajustadas as (aumento do prazo e do Management Office e definicdo de modelo de apresentagéo
DDO Deficiente execugdo de |necessidades Todas custo planeado) de resultados Operacional 8 | Moderado Realizacéo de assessments (SAP 4 _

projetos estratégicos

- Competéncias dos
prestadores de servigos
desajustadas as
necessidades

- Equipa descomprometida
com o projeto

- Insuficiente envolvimento
dos intervenientes da
equipa do projeto Sistema
de Gestdo Empresarial
(SGE)

- Incumprimento dos
requisitos de qualidade do
projeto

- Sensibilizagdo das equipas e dirigentes para a Gestdo de
Projetos (processo continuo)

Ano de 2018:
- Instalag&o do upgrade no MEGA e migragéo dos dados
- Formagdo MEGA para DDO e DSI

Ano de 2020:

- Qualificagéo e avaliacdo de fornecedores/ prestadores de
servicos/ empreiteiros (realizada na Nova ferramenta de
contratagdo) (processo continuo)

- Revisdo dos critérios de prévia qualificacéo (processo
continuo)

HANA, ...)
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10.12DIRECAO DE ENGENHARIA E AMBIENTE (DEA)

Misséao:

desenvolvendo e capitalizando competéncias e know-how.

Assumir o papel de "engenharia" e de "Gestor do Projeto" do Grupo, garantindo o apoio técnico de engenharia
e ambiente necesséario as atividades das empresas, em todo o ciclo de vida dos ativos, centralizando,

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

E

"

Donos do Risco: José Manuel Santinho Faisca / José de Castro Cunha Alves Monteiro Valor Médio do Risco 7,4
R Categoriado | RI Nivel do Var
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar
. Risco PxI Anual
impactadas Inerente
Ano dg~2016: . B Monitorizag&o do impacto da
e doactoso | T pemenisio d Plreaneri
recursos (sub ou sobre N - p p Global Integrado
= = |(processo continuo)
alocagéo) e de contratagdo
- ) externa
Alteragcbes ao - Restrigbes Orgamentais - Impacto no Plano Ano de 2017:
DEA |planeamento das - Volatilidade dos IP/IPP/IPT Estratégico dos - ReuniGes mensais de acompanhamento com a tutela Operacional 8 | Moderado Integrag&o do Planeamento Global =
intervencdes empreendimentos Transp(? ries e (processo continuo) Integrado com outras aplicacées
Infraestruturas (PETI3+/ - Reft?r(;ado o a_c~ompanhamento do projeto pfslo cliente, informaticas e entrada em modo
Ferrovia 2020 / PNI 2030) através de reunies mensais (processo continuo) produtivo de restantes médulos do
- Inadequag3o do projeto . Planeamento Global Integrado (das
Ano de 2020: outras fases dos empreendimentos
- Planeamento Global Integrado previstas)
. . Ano de 2016:
Identificacéo de - Solicitagbes externas . .
) < . ¢ - Enwolvimento dos Stakeholders na fase de definicdo do
Serigos recebidas durante a Desvio do prazo ambito do projeto (processo continuo)
DEA |complementares execugéo do projeto IP/IPT p proj p Operacional 8 | Moderado N (-2)
5 o - Aumento de custos
durante a execugdo do |- Insuficiéncias dos
X Ano de 2019:
contrato do projeto Cadernos de Encargos C
- Revisdo dos cadernos de encargos
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Deficiente desempenho

- Falta de recursos
humanos e financeiros das
empresas projetistas

- Deficiéncias do cadastro
dos servicos afetados

- Né&o integracé&o no projeto
de obrigag6es legais (por
exemplo: especificagdes de

- Deficiente execugdo da
obra (desvios de qualidade
e/ou custo e/ou prazo)

- Trabalhos complementares

Até 2015:

- Incluséo de penalidades em caderno de encargos
(processo continuo)

- Homogeneizacéo e especializacéo dos Cadernos de
Encargos (processo continuo)

Ano de 2017:

- Reviséo do procedimento de revisdo de projeto

- Reforgado o acompanhamento do projeto pelo cliente,
através de reunides mensais (processo continuo)

- Reunides mensais de acompanhamento com a tutela

encargos

empreitada, prestacdes de
Servicos, materiais

- Agdes de sensibilizagéo (processo continuo)

DEA |dos prestadores de interoperabilidade IP X . (processo continuo) Operacional
. o - Perda de financiamento . -
Servicos ferroviaria) comunitario - Seminario IP/ Projetistas
- Indisponibilidade de . - Acompanhamento do Prestador de servicos/ Projetista
) - Impacto reputacional .
equipamentos para efetuar negativo (processo continuo)
levantamento das condigGes 9 - Adocéo de procedimentos de pré-qualificagéo (processo
no terreno continuo)
- Falta de recursos na
gestdo do contrato Ano de 2018:
- Falhas de monitorizag&o - Metodologia que estabelece os critérios para Reviséo de
Projetos incluidos no Programa Ferrovia2020
- Metodologia de qualificacéo e avaliagéo de fornecedores/
prestadores de servigos/ empreiteiros
- Deficiente apresentagéo
de necessidades por parte
do cliente Ano de 2016:
- Deficiente identificagc&o . « - Normalizag&o de requisitos gerais
o - Deficiente execucéo da e .
.- N das especificacdes por = R - Tipificag&o de programas de procedimentos e de cadernos
Deficiente defini¢céo dos arte da equina que se prestacdo de servigos de encargos
DEA |requisitos contratuais P quipa g IP/IPP/IPT |(desvios de qualidade e/ou g Operacional
= . encontra a preparar o
(prestagéo de servicos) custo e/ou prazo) .
processo Trabalhos a mais Ano de 2017:
- Inadequada definicdo do - Validagé&o do objeto, &mbito e prazo pelo cliente (processo
objeto/ &mbito do projeto continuo)
- Alterag&o de pressupostos
de estudos e projetos
Definig&o fraudulenta . Impgcto reputacional Ano de 2016:
das especificagdes negatio - Aplicagé@o do Normativo Nacional e Europeu Regulagéo e
DEA | . Acéo dolosa IP - Aumento dos custos da - e i
técnicas do caderno de - Cadigo de ética do Grupo IP Compliance
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K.

SMPIRCEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anut;ll
impactadas Inerente
- Propriedade intelectual e . . .
. . ~ -1 Ref
industrial das solugdes ncapacldade de Ano de 2016: eforgo/rejuvenescimento de
. negociagao L . . ) s recursos humanos com
. - Mercado pouco atrativo L a . - Subdivis&o entre servicos gerais e servigos estritos a P e
Dependéncia de L - Sujei¢&o ao prego imposto . N h X competéncias técnicas especificas
- Desatualizagdo do R tecnologia e respetiva propriedade intelectual =
fornecedor(es) / A - Dependéncia da P para gestéo do plano de
DEA normativo técnico interno IP/IPT " L Tecnoldgico 8 | Moderado o o =
prestador(es) de e disponibilidade do normalizag&o e de competéncias
R (especificacdo técnica de Ano de 2019: P S
servicos ’ fornecedor ] A ) técnicas nas especialidades
novas solucdes e/ou e - Trabalho desenvolvido no &mbito do Grupo orientado para o PN .
e - Especificagfes técnicas L ferroviarias para o desenvolvimento
materiais) com = . tema dos Materiais o X
N néo concorrenciais e atualizacdo do acervo normativo
repercussdes no mercado
- Aumento do custo Ano de 2017:
- Volatilidade do mercado associado - Valldf’:u;ao~ do preco base pelo cliente (processo conti [\uo?
- Atraso nos processos de |- Atualizagéo da Base de Dados dos prego base/ referéncia
(dos fornecedores e ~ o X
. N contratag&o - Realizag&o de estudo comparativo entre o Prego Base e o
materiais) face as A
) - Concursos desertos e Prego de Adjudicagdo
necessidades da IP -
necessidade de langcamento R .
- ~ - Aumento dos precgos de . . Monitorizag&o do impacto da
Deficiente formagé&o do L de novo procedimento Ano de 2019: . . =
DEA mercado em consequéncia IP/IPT . Operacional 8 | Moderado |implementag&o do Planeamento =
prego base = - Reescalonamento do - Maior discriminagdo da Base de Dados dos pregos base/
da concentragéo do plano . X PR ~ ; Global Integrado
de investimentos investimento e nova referéncia (GCE - Gestdo e Controlo de Empreitadas - por
i or¢camentagao exemplo, conforme o tipo de trogo, separagéo rodovia/
- Constrangimentos e = X
financeiros (encargos - Dificuldades na gestao ferrovia, etc.)
lurianuais) g contratual da fase de obra
P - Impacto reputacional Ano de 2020:
negativo - Planeamento Global Integrado
Ano de 2016:
- Falta de capacidade dos - Diwlgacéo do Service-Level Agreement da DCL
Alraso no tempo de servigos partilhados - Incumprimento de prazos
DEA |resposta dos servicos ~ §0s pa = IP/IPT P P . Operacional 6 | Moderado =
artilhados - Né&o solicitag&o atempada - Aumento de custos Ano de 2017:
P pela DEA - Defini¢&o de prioridades conjuntamente com a DCL
(processo continuo)
Ano de 2016:
- Defini¢éo do Processo de Negécio PN.04.01 - Gestéo de
- Interfaces néo definidos Investimentos (foco Grandes
- Ineficiéncia na Investimentos/Empreendimentos)
transmisséo/ definicéo de . - Envolvimento formal dos stakeholders
" . - Sobreposicéo de L h
procedimentos internos/ . - Plano de Comunicag&o de projeto
o J responsabilidades
Deficiéncias de regulagdo interna - Responsabilidades ndo
interface com outras - Atraso/ auséncia de atribu[i) das Ano de 2017:
DEA |Dire¢des/ Empresa do |divulgagéo/comunicagéo IP - Clarificag&o de atribui¢des (Publicacdo do Manual de Operacional 4 Baixo =

Grupo IP (DEM, DPE e
IPE)

das regras e procedimentos
de atuag&o interna/ externa
- Incumprimento de prazos
de resposta por parte das
diversas Unidades
Organicas

- Desvios de qualidade e/ou
custo e/ou prazo

- Nao cumprimento de
compromissos contratuais

Organizagao Grupo IP atualizado)

- Revisdo do Manual da Organizagéo

- Reforgado o envolvimento com as Unidades Organicas,
através reunides periédicas (processo continuo)

Ano de 2020:
- Metodologia de acompanhamento de empreitadas (Gestao
da assisténcia técnica)

Relatério de Execugédo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2020-2021

119




K.

SALICEE Categoria do | RI NIEICE Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar .
. Risco PxI Anual
impactadas Inerente
I Ano de 2016:
- Insuficiéncia de recursos
P - Mapas de planeamento e controlo, com prazos de
com competéncias
P ) resposta
técnicas especificas no - Aplicacéo de priorizac&o dos assuntos
ambito das especialidades
de engenharia para lidar . Ano de 2017
com cargas de trabalho ndo ~ o
- Integragéo de 4 estagiarios
planeadas
- Saida néo suprivel de - Incumprimento das Ano de 2018:
DEA Incapacidade de colabora}dp r_e_s da DEA IP/IPP atribuicoes da DEA - Integracédo de 4 colaboradores (2 para pavimentos e 2 para | Operacional 10 Elevado Aqmsu;ao_ de sencos de suporte a0 =
resposta - Imprevisibilidade das - Atrasos via) desenwolvimento de estudos
necessidades de trabalho - Danos financeiros
Teorica (om nimero, Ano de 2015
h ’ - Integracéo de 5 colaboradores (2 para Via, 1 para
complexidade e em prazo [P - A =
Construgéo Civil, 1 para Catenéria e 1 para Apoio a Gestao)
de resposta)
- Numero elevado e Ano de 2020:
diversidade dos pedidos/ ) .
- Reforgo/rejuvenescimento de recursos humanos (40
encomendas
colaboradores)
Ano de 2016:
- Diwlgagé&o de normas, procedimentos e diretrizes
- Acdes de formagéo para melhorar o desempenho das
equipas externas e internas
Ano de 2018:
- Uniformizagé&o de procedimentos
- Agdes de formagé&o sobre temas de Gestdo Ambiental
- Insuficiéncia de recursos
humanos com Ano de 2019:
A - - Task-force no &mbito da gesté&o das faixas de gest&o de
competéncias técnicas ’ "
especificas - Coimas/ Multas combustivel:
Incumprimento de P . - Impacto reputacional - Revisdo do procedimento IP.PR.017 (V02) (Defesa da = Prestagdo de senigos para
X ~ X - Falta de qualidade do A . Regulacéo e AR . .
DEA |legislag&o em vigor projeto Todas negativo floresta contra incéndios) Compliance 9 | Moderado |monitorizagéo de ruido (assessoria | \ (-3)

(ambiental)

- Alteragdes legislativas (no
ambito da faixa de gestéo
de combustiveis e no
ambito do ruido)

- Atrasos no langamento/
execucdo das obras

- Realizag&o de reuni&o geral com representantes da IP para
clarificacdo de aspetos associados a implementagéo do
procedimento

- Criag8o de estrutura de gestdo documental para melhoria
do sistema comunicacional interno e com as Comissdes

- Proposta de alteragéo ao DL 124/2006 alterado pelo 10 de
2018 (regime legal de gestédo de faixas de combustivel) junto
da Tutela

Ano de 2020:

- Prestagédo de senigos temporaria para substituir auséncia
temporaria da Unica arquedloga ao senigo da IP

- Reforgo/rejuvenescimento de recursos humanos

e avaliagfes acusticas na rede)
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K.

SPICEES Categoriado | RI AEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anu:;u
impactadas Inerente
Ano de 2016:
- Aq;|sl(;aof_de eql{lpamer:jto esge(_:lflccz para avaliagdo das Reforcolrejuvenescimento de
condicdes fitossanitarias da arborizagéo recursos humanos
Ano de 2017:
- Estabelecimento de novos procedimentos com definicao de
. responsabilidades partilhadas entre DEA as equipas de
- Falta de meios humanos e A - - ~
materiais - Agravamento das fiscalizag&o da rede rodo e ferroviéria internas Externalizagdo de a¢des de
- S condig@es de circulagio - Realizag&o de reunides periédicas com as equipas de assessoria e inspegéo de
Falhas na avaliagéo das |- Insuficiéncia de recursos AR e o = . .
o - Diminuig&o dos niveis de |fiscalizag&o/ manuteng&o (processo continuo) exemplares arbéreos na EN12 -
condicdes humanos com L ; )
- o AP seguranga rodoviéria e Projeto piloto
fitossanitarias da competéncias técnicas ferrovidria Ano de 2018:
DEA |arborizagdo e da especificas IP ) Operacional 9 | Moderado =

implementacéo das
medidas decorrentes da
avaliacao

- Sobrecarga de afetagdo
territorial por técnico, por

exemplo: 1 técnico com 4

Distritos e Norte e 2 linhas
férreas

- Agravamento da qualidade
da infraestrutura

- Ocorréncia de acidentes

- Impacto reputacional
negativo

- Afetagé@o de um técnico responsavel pela Gestao da
Arborizag&o nos Contratos de Conservagéo Corrente
(rodoviérios)

Ano de 2019:

- Desenvolvimento de agdes de vistoria programadas e ndo
programadas com o objetivo de permitir uma melhor
programacao das acGes de intervengéo por parte das areas
operacionais

Ano de 2020:
- Reforco/rejuvenescimento de recursos humanos

Externalizacéo de agdes de
assessoria e inspecao de
exemplares arbéreos na rede
rodoferroviaria nacional

Relatério de Execugédo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2020-2021

121




DEA

Falhas no
desenvolvimento e
implementagéo da
Estratégia para a
Eficiéncia Energética

- Disperséo do tratamento
do tema da energia pelas
empresas do grupo

- Informagéo pouco
estruturada e/ou
insuficiente

- Descomprometimento
organizacional

Todas

- Incumprimento de
regulamentacédo no ambito
da Estratégia para a
Eficiéncia Energética

- Penalidades por
Incumprimento legal

- Impacto reputacional
negativo

- N&o aproveitamento de
financiamentos externos

- Custos associados aos
consumos de energia sem
fator de racionalizagcéo

- N&o exploragéo de outras
fontes potencias de energia

Ano de 2016:
- Existéncia da &rea de sustentabilidade energética
- Gestao de consumos (contadores) agua e eletricidade

Ano de 2017:

- Avaliagdo(8es) energética(s) (processo continuo)

- Defini¢&o da Politica energética

- Plano de Agéo (Plano de Eficiéncia Energética)

- Projetos de solug&o (processo continuo)

- Mapas de Controlo (de aplicagdo das medidas
recomendadas) (processo continuo)

- Plano de certificagdo energética em edificios (processo
continuo)

- Etiqueta energética equipamentos (processo continuo)

Ano de 2018:

- Elaborag&o/ atualizag&o de documentos normativos e
regulamentares

- Plano de Comunicag&o e ag6es de informagao/ formagéo

Ano de 2019:

- Instalag&o de 3 postos de carregamento de viaturas
elétricas no Campus do Pragal

- Integracéo de requisitos especificos em sede de projeto
(caso Pragal), nas vertentes da lluminacéo, Sistemas de
climatizag&o e energias renovaveis

- Integracéo de iniciativas relacionadas com vertente da
renovacéo de sistemas de iluminagc&o, comportamento
térmico de edificios, sistemas de produgao de energia.

Ano de 2020:

- Integracéo de iniciativas relacionadas com vertente da
renovacéo de sistemas de iluminagc&o, comportamento
térmico de edificios, sistemas de produgéo de energia (ex:
Estudo de viabilidade estrutural de coberturas para colocagéo
painéis fotovoltaicos);

- Dinamizag&o de processos de recolha seletiva de residuos
n IP, quer através da aquisi¢éo e instalagéo de
contentorizagao seletiva de residuos na IP quer na
contratualizacéo de operador para recolha residuos no
Campus Pragal.

- Realizado estudo de viabilidade estrutural para 7 edificios
da IP, cisando instalagdo de painéis fotovoltaicos em regime
de autoconsumo.

Regulagéo e
Compliance
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K.

SMITCEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anut';ll
impactadas Inerente
Nao
consideracéo/inclusao - Incumprimento de Ano de 2016:
nas Especificagfes legislag&o europeia - Trabalho técnico desenvolvido no ambito dos grupos de Acreditacao (IMT) da IP como
DEA Técnicas d(?' Participa(;éo insuficiente PHPENPT | Consgquéncias ) trabalho técr]icos e nlanFidaEies de lobby econér}'lico. Operacional 6 | Moderado Orgalmisnjo Designadf) (DeBo) para _
Interoperabilidade das |nos respetivos trabalhos financeiras por alteragdo |- Estruturacéo e delimitagéo dos casos especificos e pontos verificagdo e validagdo das regras
caracteristicas préprias imposta de caracteristicas |em aberto nas Especificagcdes Técnicas de nacionais.
da infraestrutura da infraestrutura Interoperabilidade.
ferroviaria nacional
- Solugdes técnicas
- Disperséo das desajustadas
competéncias por diversas - Incumprimento de
Falhas no -ar:jsséncia de algumas f)ilrsrllz(l;: ongl;r;i?;?pgprzz;éo
desenvolvimento do competéncias técnicas na nos norr’nativos de Ano de 2019:
Processo de DEA orientagdes europeias) - Alinhamento com a Deliberagéo CAE n° 06.1P.2019 Reforgo/rejuvenescimento de
DEA |Normalizacédo Técnica . IP/IPE/IPT (28.02.2019) - Normalizag&o Técnica (Engenharia) Operacional 12 Elevado |recursos humanos com =
Interna (ex: Manuais . .Necessmade de ; - Alrasos no I:_:mu;amento de | Reimplementagéo, a partir de 2019, do plano de competéncias técnicas especificas*
Técnicos, Instrucdes, a}ust_amento do nc_;rmgtlvo estudos e pEO]etOS normalizag&o técnica interna
Regulamentos) técnico ao novo flgurlno - Reclamaf;oes e
europeu no ambito da impugnacdes de processos
interoperabilidade e da contratuais
seguranca - Impacto reputacional
negativo
Levantamento de necessidades de
Ano de 2018: revisdo de MER ao abrigo do novo
- Alteracéo da constituigdo do consoércio que garante os ciclo de GIT (2020-2025) e de
servicos externos de especialistas no setor do Ruido atualizacGes aos MER da 1° fase
(producédo de mapas estratégicos de ruido e planos de ac¢éo)
Revis&@o de metodologia interna
. Ano de 2019: associada ao trafego (classes de
relgﬁllz:\ mm’?arr:gzg? :s setor do | Alteracdes a legislagdo em vigor (DL n.°146 de 2006) por trafego) e Pavimentos (camada de
' _ Ruido proposta elaborada pela IP (e aceite) - DL desgaste)
Incumprimento de N&o cumprimento de prazos - Penalidades por - Contratualizag&o de entidade especialista para a execugao o o
legislagdo Ambiental - |estabelecidos pela Incumprimento legal dos Planos de Acé&o para a Rede Ferrovidria Nacional Regulagio e Prlorlza(;ao (—.:calendarl_za@ao da
DEA |Ruido (Grande Comiss&o Europeia e pela P - Coimas - Execuc3o dos Planos de ag4o para a Rede Rodoviaria Compliance 9 | Moderado |implementaggo de medidas de =
Infraestrutura de Agéncia Portuguesa do _ Ocarréncia de Nacional previstos para 2019 minimizag&o de Ruido (barreiras
Transporte) Ambiente - acusticas, pavimento, raildumpers,
Reclamagdes

- Impacto reputacional
negativo

Ano de 2020:

- Execucéo de PA para RFN com consequente consulta
publica e envio para aprovagao da APA;

- Execucéo de MER e/ou PA para a RRN previstos para 2020
e consequente consulta pdblica e entrega para aprovagao da
APA;
- Proposta de nova lista de GIT, entregue ao IMT, para a o
ciclo 2020-2024

esmerilagem)

Prestagdo de servigos para MER e
PA para a Rede RodoFerroviaria
Nacional, a luz do novo ciclo e GIT
(2020-2025)
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10.13DIRECAO DE EMPREENDIMENTOS (DEM)

Misséao:

ciclo de vida.

Garantir a concretizacao dos empreendimentos, cumprindo os prazos estabelecidos e com 0 menor custo no

Baixo
Moderado
Elevado
Muito elevado

A
o

18
13

Total de riscos 35
Dono do Risco: José Carlos Abrantes dos Santos Clemente Valor Médio do Risco 8,9
SNOTEES Categoriado | RI Nl ele Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anuz;\l
impactadas Inerente
- Desvios de qualidade,
custo e prazo na execugdo |Ano de 2016:
da obra - Defini¢éo do Processo de Negécio PN.04.01 - Gestao de
- Deficiéncias de interface - Trabalhos a mais/ erros e |Investimentos (foco Grandes Investimentos/
coma DEA e IPE omissOes Empreendimentos)
Deficiente qualidade e/ |- Dificuldade na - Atraso no lancamento dos
DEM |ou atraso na entrega estabilizacdo de objeto e IP/IPP procedimentos de Ano de 2017: Operacional 12 Elevado =
dos projetos ambito dos projetos empreitada - Revisdo do Manual da organizag&o
- Incapacidade de resposta - Prolongamento das fases |- Reunides periddicas de coordenagdo DEA/ DEM (processo
dos projetistas de contratag@o continuo)
(esclarecimentos) - Reunides mensais dos Gestores dos Empreendimentos com
- Desvio da execucéo a DEA e projetistas (processo continuo)
or¢camental
Ano de 2016:
- Falta de definigéo clara - Defini¢éo do Processo de Negécio PN.04.01 - Gestao de
das atribuigGes de cada Investimentos (foco Grandes
Unidade Organica Investimentos/Empreendimentos)
- Deficiente transmisséo de N
! A L - Incorreta defini¢do do .
objeto e &mbito entre as A Ano de 2017: N .
Deficiéncias de partes ambito - Revis&o do Manual da organizagéo Monitorizag&o do impacto da
DEM IP - Deficiente execugéo da Operacional 8] Baixo implementag&o do Planeamento =

interface com a DPE

- Insuficiéncia/ineficiéncia
da aplicag&o de suporte :
PGl (médulos especificos
para planeamento e
acompanhamento de
empreitadas)

obra (desvios na qualidade,
custo e prazo)

- Reunides periédicas de coordenacéo DPE/ DEM /DEA
(processo continuo)

- Processos facilitadores para gestéo do interface (processo
continuo)

Ano de 2020:
- Planeamento Global Integrado

Global Integrado
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K.

SMITCEES Categoriado | RI ATEIC Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anut;ll
impactadas Inerente
- Disperséo de informagao
em varias aplicagbes ’
: = plcag . - Atraso/ fraca qualidade da
- Interacdo com varias UO informagéo de reporte
DCI/ DPC/ DPE/ DCL; R .
( A ) . - Incapacidade de antecipar|Ano de 2017:
- Insuficiéncia/ineficiéncia NP . . . . .
. R desvio (fisico e financeiro) |- Acompanhamento financeiro dos empreendimentos por S ;
. ~ da aplicagéo de suporte : ~ . Monitorizag&o do impacto da
Falhas na informagéo . - na execucgéo do parte da DPC (processo continuo) pu ) =
DEM ~ PGl (médulos especificos IP X X Tecnoldgico 8 | Moderado |implementacéo do Planeamento =
de gestdo ara planeamento e investimento Global Integrado
parap - Dificuldade no Ano de 2020: 9
acompanhamento de
. . planeamento e no - Planeamento Global Integrado
empreitadas), Sistema de
= : . i acompanhamento da
Gestdo de Licenciamento; ~
execugao do plano
nova ferramenta de
contratag&o; eMateriais
- Incumprimentos
contratuais e da legislagéo
na fase de execugédo da
empreitada
- Erros e omissdes de Até 2015:
Reducéo do projeto - Implementacé&o das recomendacdes das auditorias do = =
) k . ~ o x . ) P Formagédo em gestéo da fase de
financiamento - Alteracdes no Nao maximizagcéo do Tribunal de Contas Nacional e Europeu (processo continuo) «
- - X . X . execugao dos contratos de _
DEM |comunitério por planeamento IP potencial de financiamento Financeiro 15 Elevado ; ~ =
S ~ - s empreitada e de prestagéo de
aplicacé&o de corregdes |- Ultrapassagem dos limites comunitario Ano de 2019: Senicos
financeiras temporais do quadro de - Formacao em gestao da fase de execug&o dos contratos de <
financiamento empreitada e de prestag&o de servi¢os
- Aumento de litigancia
judicial por iniciativa dos
concorrentes/empreiteiros/p
restadores de servigos
Até 2015:
- Acompanhamento sistematico das regras evitando erros/
falhas nos processos de candidatura (processo continuo)
- Erro na prestagao de - N&o aprovacéo da(s) - Articulag&o do Gestor do Empreendimento e da
Erros/ falhas na dados técnicos (falha na candidatura(s) coordenacao técnica com a DFM nos processos de
DEM |instrucédo dos processos |fiabilidade de informacéo IP - Nao maximizagao do candidatura (processo continuo) Financeiro 4 Baixo =

de candidatura

técnica)

potencial de financiamento
comunitario

Ano de 2017:

- Atribuicdo a cada Gestor do Empreendimento o contetdo
dos seus contratos de cofinanciamento e dos compromissos
assumidos pelos mesmos (processo continuo)
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K.

SMPICEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco PxI Risco Controlo a implementar Anua.d
impactadas Inerente
Ano de 2017: o .
 Redefinicio do Plano de |~ EStabilizagao do calendario do projeto Monitorizagdo do impacto da
etinic - Reunides periddicas com a Tutela (processo continuo) implementac&o do Planeamento
Investimento Global Integrado
- Por indicagéo do acionista - Desvio/ incumprimento do Ano de 2019:
DEM |Alteragdes aos Planos |- Por solicitagdes externas IP/IPP Plano Estratégico dos ) AL . ] Negécio 9 | Moderado =
N ~ - Alargamento do ambito de presta¢des de servigos
a DEM néo programadas Transportes e
rfraesuétgrzzsl(sﬁrlzzgo Ano de 2020: Reforgo/rejuvenescimento de
errovia )| Planeamento Global Integrado recursos humanos
- Reforgo/rejuvenescimento de recursos humanos
- Atraso na entrega do - . Até 2015:
. - Desvios/incumprimento do . . ~
projeto - - Revisitar o planeamento sempre que surjam agdes que
. Plano Estratégico dos X ~ .
- Necessidade de potenciem alteragdes dos prazos (processo continuo)
Desfasamento temporal = ) Transportes e
do projeto e da efetiva reformulacdo do projeto Infraestruturas (PETI3+/
DEM p ]~ - Inadequacéo do projeto as IP/IPP ] Ano de 2017: Operacional 6 | Moderado =
execugdo do - . Ferrovia 2020 / PNI 2030) = ~ . S
h condigdes reais da B - Implementacéo de acdes corretivas de atualizagéo dos
empreendimento A - Impacto reputacional ) .
empreitada negativo projetos (processo continuo)
- Atraso no lancamento da 9 - Harmonizagéo dos prazos intermédios de Empreitada
empreitada (processo continuo)
Até 2015:
- Revisao pelo Gestor do Empreendimento (GE) dos
requisitos contratuais (processo continuo)
- Uniformizagéo dos cadernos de encargos
- Revisdo das minutas tipo (processo continuo)
- Deficiente definicdo do - Deficiente execuco da
Deficiente definicdo dos |projeto de execucao X N ’ Ano de 2017:
requisitos contratuais |- Inadequagé&o dos recursos obra (desvios na qualidade, |_ Uniformizag&o dos critérios a utilizar pelo Gestor do
DEM d quag IP/IPP custo e prazo) < p Operacional 9 | Moderado =

(empreitada e prestagao
de servigos)

humanos
- Desconhecimento de
requisitos legais

- Trabalhos a mais/ erros e
omissdes

Empreendimento (GE)

- Reforco conjunto com a DCL para a aferi¢éo dos requisitos

contratuais (processo continuo)

Ano de 2019:
- Formagé&o no Cédigo dos Contratos Publicos

- Participacéo nas reunides do grupo de trabalho de revisées

das minutas tipo
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K.

o Categoriado | RI vl el Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) RisCo Pxl Risco Controlo a implementar Anut;d
impactadas Inerente
- Falta de recursos e das Até 2015:
competéncias necessarias - Monitorizag&o dos prazos (processo continuo) Monitorizag&o do impacto da
- Falta de articulag&o entre - Defini¢éo de templates implementag&o do Planeamento
Direcdes - Ficha IP Best Practices Global Integrado
- Demora na obtencéo de
visto do Tribunal de Contas Ano de 2016:
- Restricdes orgamentais - Reunides de acompanhamento com a DCL (processo
- Prazos no processo de - Desvios/ incumprimento | continuo)
contratag&o superiores ao do Plano Estratégico dos - Diwlgagéo do Service-Level Agreement da DCL
o planeado Transportes e Implementag&o de SLA com DCL
Atraso na realizagéo = .
DEM |dos empreendimentos |- _Atraso na~1 contratag&o de P Infraesuuturas (PETI3+/ Ano de 2017: o Operacional | 15 B _
Fiscalizacao Ferrovia 2020 / PNI 2030) e |- Reforgado o acompanhamento e priorizag&o dos processos

na fase de contratacdo

- Aumento de litigancia
judicial por iniciativa dos
concorrentes

- Insuficiéncia/ineficiéncia
das aplicagéo de suporte :
PGI (médulos especificos
para planeamento e
acompanhamento de
empreitadas) e nova
ferramenta de contratagdo

Plano de Proximidade
- Perda de financiamento
comunitario

de contratag&o (processo continuo)

Ano de 2018:
- Outsourcing do processo de contratualizacdo
- Reviséo das minutas tipo

Ano de 2020:

- Planeamento Global Integrado

- Nova Ferramenta de Contratacdo (DESCO)
- Revisdo do Manual de Contratagéo

Aplicacéo de corregdes e melhorias
a nova ferramenta de contratagéo
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI
PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DEM

DEM

Atraso na realizagéo
dos empreendimentos
na fase de execugdo

Atraso do processo
expropriativo

- Falta de recursos e das
competéncias necessarias
ao acompanhamento
contratual

- Falta/inadequagéo do
projeto

- Atrasos na certificagéo
(Notified Body) e da
entrada ao servico

- Atraso na consignacao

- Falta de articulag&o entre
Direcdes

- Deficiente programagéo
dos trabalhos

- Deficiente faseamento
construtivo face a
disponibilidade da rede

- Gestéo fraudulenta de
contratos

- Deficiente coordenagao/
gestéo da fiscalizagéo

- Aumento de litigancia
judicial por iniciativa dos
empreiteiros/prestadores de
servicos

- Incapacidade do
empreiteiro/prestador de
Servigos

- limitagdes a circulagédo e
transporte de materiais e
prestacdo de servigos em
consequéncia de restrigdes
decorrentes da pandemia
Covid-19

- Inadequada observancia
pela IPP do planeamento
associado ao
empreendimento

- Atraso na emisséo da
Declaracao de Utilidade
Pulblica

IP/IPP

IP/IPP

- Deficiente execugédo da
obra (desvio de prazo e
custo)

- Desvios/ incumprimento
do Plano Estratégico dos
Transportes e
Infraestruturas (PETI3+/
Ferrovia 2020 / PNI 2030) e
Plano de Proximidade

- Perda de financiamento
comunitario

Desvios/ incumprimento do
Plano Estratégico dos
Transportes e
Infraestruturas (PETI3+/
Ferrovia 2020 / PNI 2030) e
Plano de Proximidade

Até 2015:
- Monitorizag&o regular dos prazos (processo continuo)

Ano de 2017:
- Acompanhamento da fase de projeto pela DGE (processo
continuo)

Ano de 2019:
- Padronizacé&o dos critérios a utilizar pelo Gestor do
Empreendimento

Ano de 2020:
- Planeamento Global Integrado
- Reforgo/rejuvenescimento de recursos humanos

Ano de 2018:
- Acompanhamento e priorizagdo dos processos de
expropriagéo (processo continuo)

Operacional

Operacional

15

Elevado

Moderado

Monitorizag&o do impacto da
implementacéo do Planeamento
Global Integrado

Reforgo/rejuvenescimento de
recursos humanos
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Definicao fraudulenta

- Impacto reputacional
negativo

- Aumento dos custos da
empreitada, prestacdes de

Ano de 2016:

- Cédigo de ética do Grupo IP

- Acdes de sensibilizag&o (processo continuo)
- Segregacao de fungdes

investimentos, Plano
Estratégico dos
Transportes e
Infraestruturas (PETI3+/
Ferrovia 2020 / PNI 2030)

- Desvios na qualidade,
custo e prazo da obra
- Impacto reputacional
negativo

DEM das especificacdes Acéo dolosa P senigos, materiais - Revis&o por diferentes colaboradores dos requisitos Regulacéo e
técnicas do caderno de - Atraso na conclusdo dos |contratuais (processo continuo) Compliance
encargos trabalhos por erros e
omissoes do projeto Ano de 2018:
- Perda de fundos - Acdes de auditoria aos procedimentos pela DAI (processo
comunitarios continuo)
- Aumento do custo
associado
- Atraso nos processos de
contratagao
. - COnCLerOS desertos e Ano de 2017:
- Informagé&o errada do necessidade de .
o - Acompanhamento da fase de projeto pela DGE (processo
projetista langamento de novo continuo)
- Desconhecimento das procedimento - .
Deficiente formacéo do |condi¢des do mercado Reescalonamento do Monitorizagdo do impacto da
DEM < N < IP/IPP . ! Ano de 2018: Operacional 6 | Moderado |implementacédo do Planeamento
preco base - Formacéo de preco base investimento e nova X -
~ - Sistema geral de rabricas Global Integrado
baseado em consulta de orgamentagéo
!nformagao nao atualizada/ - Deficiente execugéo da Ano de 2020:
incompleta obra
. . - Planeamento Global Integrado
- Desvios na qualidade,
custo e prazo da obra
- Trabalhos a mais
- Impacto reputacional
negativo
- Incorreta definicéo de
prazo e/ou preco - Desvios/ incumprimento
- Mercado sem capacidade do Plano Estratégico dos
de resposta para ate_nder Transportes e Ano de 2016:
Incapacidade do em tempo e em qualidade Infraestruturas (PETI3+/ - Sistemas de qualificagao
DEM as exigéncias no plano de IP/IPP Ferrovia 2020 / PNI 2030) . Operacional
mercado - Informar o mercado das necessidades futuras (processo

continuo)

7 (+5)

Relatério de Execugédo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2020-2021

129.%%7



K.

SMITCEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anut;ll
impactadas Inerente
N o - Incumprlmer_]to legal Ano de 2017:
Deficiente verificagao - Recusa de visto do e .
R Desadequado . - Agilizag&o do interface entre a DGE/DAJ ~ = . ~
da conformidade legal - Tribunal de Contas X Regulacéo e Formag&o especifica em gestéo de _
DEM acompanhamento juridico IP ~ - Service Level Agreement com a DAJ R 9 | Moderado s =
das propostas de - Devolucéo de R S Compliance contratos (adicionais)
~ dos contratos . R - Recurso ao apoio juridico para validagéo de atos que
alterac&o aos contratos financiamento - .
I comprometam fundos comunitarios (processo continuo)
- Penalidades
- Incapacidade de
negociagao
- Especificidade técnica ) SulelcaoA ao preco imposto
. - Dependéncia da
A - Reduzido mercado " L
Dependéncia de . L disponibilidade do . X
nacional (empreiteiros/ Até 2015:
fornecedor(es) / fornecedor/ prestador de - . _
DEM fornecedores/ prestadores IP ) L - Reunides de acompanhamento com a DCL (processo Operacional 10 Elevado =
prestador(es) de R servigos/ empreiteiro .
R . de servigos) I continuo)
servigos / empreiteiro(s) . - Especificagfes técnicas
- Incapacidade dos ~ .
nao concorrenciais
fornecedores =
- Inflag&o dos pregos
- Indisponibilidade no
fornecimento
- Impreparagéo/
incapacidade técnica das ) .
equipas para a Reforgo/rejuvenescimento de
simultaneidade de recursos humanos
emprggndlmentos ) " Ano de 2016:
- Deficiente - Desvios na qualidade, - = )
~ ~ - Estratégia de gestao contratual das empreitadas,
coordenagéo/gestéo da custo e prazo da obra . 1 L
S ~ L antecipando a disponibilidade do mercado (processo
fiscalizag&o por falta de - N&o aplicagdo de continuo)
recursos humanos com penalidades . .
PR ~ e« - Sempre que possivel desfasar no tempo empreitadas que
competéncia técnica - N&o identificag&o de - . «
e L consumam muitos recursos em simultineo (processo
- ~ especifica para assegurar a erros/omissdes durante a .
Deficiente gestao fiscalizag&o execugao do trabalhos continuo)
DEM |contratual das < IP/IPP N - Sistema de qualificagéo da fiscalizagéo Operacional 9 | Moderado =

empreitadas

- Gestéo fraudulenta de
contratos

- Deficiéncia de projeto

- Insuficiéncia/ineficiéncia
da aplicag&o de suporte :
PGI (médulos especificos
para planeamento e
acompanhamento de
empreitadas), Sistema de
Gestdo de Licenciamento;
nova ferramenta de
contratagdo; eMateriais

- Falhas ao nivel da
seguranga em obra

- Falhas nas aprovagdes de
planos de trabalho, planos
de recuperagéao de atrasos
e planos parcelares de
trabalho

Ano de 2019:
- Formagé&o no Cédigo dos Contratos Publicos

Ano de 2020:
- Reforgo/rejuvenescimento de recursos humanos
- Assessoria juridica para apoio aos Empreendimentos

Assessoria juridica para apoio aos
Empreendimentos
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K.

SMIREES Categoriado | RI ATEIC Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anut;ll
impactadas Inerente
- Critérios de avaliagdo
pouco robustos e
adequados ao Até 2015:
procedimento ~ "
. - Inclus&o de penalidades em caderno de encargos
- Inadequada pré- L . "
L - Desvios/ incumprimento | (processo continuo)
qualificagédo o o x N
N do Plano Estratégico dos - Homogeneizagao e especializagdo dos Cadernos de
- Incorreta valorizag&o na .
- o x Transportes e Encargos (processo continuo)
Deficiente desempenho |fase de avaliag&o propostas
dos prestadores de ou de habilitagéo Infraestruturas (PETIS+/
DEM p oL .g IP/IPP Ferrovia 2020 / PNI 2030) |Ano de 2016: Operacional 12 Elevado =
servigo/ fornecedores/ |- Adjudicatarios com falta ) . X e a -
. . P - Desvios na qualidade, - Sistema de qualificag&o de empreiteiros
empreiteiros de capacidade técnica ou
financeira custo e prazo
= - Impacto reputacional Ano de 2018:
- Inadequagéo dos - X e x I
e . negativo - Metodologia de qualificag&o e avaliag&o de fornecedores/
adjudicatéarios selecionados ) o
prestadores de servigos/ empreiteiros
- Acompanhamento - Alteracao legislativa (bad past performance)
(gestao/fiscalizagao) < 9 pastp
deficiente das prestacoes
de servigo/ empreitadas
it ¢ euipamentos 10 2016
- Falta de seguranca e ) quip - - Codigo de ética do Grupo IP
. o . ~ para aplicar nas atividades - X ~ .
Furto/ apropriacao/ vigilancia das instalagdes, - - Acgbes de diwlgagéo (processo continuo) ~
I : . . quando necessario Regulagéo e
DEM |utilizagéo indevida de  |armazéns, estaleiros e P o« i 8 | Moderado =
o R - Atraso na realizagéo das Compliance
materiais/ equipamentos |frentes de obra atividades Ano de 2017:
- Agéo dolosa . - Promog&o de agdes de auditoria interna sempre que
- Perda de receitas paraa |. . . . . P
P identificadas situagdes inapropriadas (processo continuo)
Ano de 2016:
- Controlo conjunto efetuado pelo gestor do contrato e pela
equipa da Assessoria Técnica de Gest&o (processo continuo)
- Incumprimento de Ano de 2018:
- Negligéncia . ~p . - Implementagéo da GC Empreitadas
= - . obrigacdes contratuais e
N&o concretizagéo da |- Desconhecimento legal leaais Regulacio e
DEM |liquidacédo da - Inexisténcia do gestor de IP ) genali dades Ano de 2019: Cogm Ii?a nce 6 | Moderado =
empreitada contrato na fase de fecho - Perda de fundos - Procedimento IP.PR.019 - Transferéncia da Obra do P
das empreitadas comunitarios Investimento para a Manutengéo/Conservacéo

Ano de 2020:

- Formacéo especifica em gestéo de contratos (fecho de
obra/ liquidag&o de empreitada)

- Reforco/rejuvenescimento de recursos humanos
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K.

SIRCEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anut;ll
impactadas Inerente
- Falta de recursos com
competéncias especificas
- Deficiente gestao da Ano de 2016:
fiscalizag&o - Controlo conjunto efetuado pelo gestor do contrato e pela
- Deficiéncia de projeto - Desvios no custo equipa da Assessoria Técnica de Gestéo (processo continuo)
Inadequado controlo ~ )
DEM |financeiro (autos de - Agdo dolosa P - Penalidades Operacional | 4 Baixo =
o - Insuficiéncia/ineficiéncia - Perda de fundos Ano de 2018:
medig&o) C K o o b
das aplicagéo de suporte : comunitarios - Carregamento dos autos de medi¢&o pela fiscalizagao
PGI (médulos especificos (Planeamento Global Integrado)
para planeamento e - Implementagéo da GC Empreitadas
acompanhamento de
empreitadas)
Até 2015:
- Implementacé&o de acdes e identificacéo de interlocutores
previamente ao inicio do projeto (por exemplo, envio de
cartas e realizacdo de reunides com Municipios e/ ou outras
entidades intervenientes e/ ou impactadas) (processo
Identificagdo de . « continuo)
x - Inadequada articulagéo = - . . ~
contrapartidas durante a . - Promog&o durante a realizag&o do projeto uma interagéo =
~ com os Stakeholders Desvios no prazo e/ou " . o . Implementac&o do Plano de
DEM |execucéo do contrato o IP/IPP . positiva e complementar junto dos Municipios e/ ou outras Operacional 8 | Moderado o " =
- Solicitag8es externas de custo da empreitada ! X B . Comunicagdo dos empreendimentos
(nomeadamente com X A entidades intervenientes e/ ou impactadas, de forma a
; trabalhos/ servigos a mais . } ~ T
entidades externas) antecipar situagdes que possam a posteriori, implicar
trabalhos a mais (processo continuo)
Ano de 2018:
- Plano de Comunicagé&o dos empreendimentos (processo
continuo até 2023)
Até 2015:
- Obrigatoriedade de apresentacao pela fiscalizag&o de
proposta de validagdo dos trabalhos a mais e/ ou erros e
omissdes, a IP (processo continuo)
. -D ilibri
- . . .~ |- Deficiente esequilibrio no contrato Ano de 2018:
Deficiente identificagéo (custo/ prazo) . . .
X acompanhamento pela - Obrigatoriedade, prevista no caderno de encargos, de
de trabalhos a mais . - Aumento dos custos com = b e
fiscalizag&o . apresentagéo pela fiscalizagéo de justificagéo técnica/ legal, L .
(complementares) e/ou - ~ a empreitada . h o . Assessoria juridica para apoio aos _
DEM L - Deficiente gestéo da 1P X . e aceitacdo dos trabalhos a mais e/ ou erros e omissoes, a Operacional 12 Elevado A =
erros e omissoes fiscalizacdo - Cortes no financiamento P Empreendimentos

durante a execucao da
empreitada

- Deficiéncia de projeto
- Circunstancias imprevistas

comunitario
- Servicos a mais de
fiscalizag&o

Ano de 2019:
- Formacao em gestao da fase de execugdo dos contratos de
empreitada e de prestagéo de servicos

Ano de 2020:
- Assessoria juridica para apoio aos Empreendimentos
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K.

SMPIRCEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anuél
impactadas Inerente
Ano de 2016:
- Deficiente articulagdo - Procedimento GR.PR.014 "Contratos sujeitos a fiscalizagéo
. entre Direcdes do tribunal de contas - tratamento dos adicionais" com
Incumprimento do prazo e < o
- Deficiente gestdo . aplicagdo ao Grupo IP
global dos contratos - Incumprimento legal ~
S contratual - Regulacéo e
DEM |adicionais de - P - Impacto reputacional . ) 8 | Moderado =
: . |- Deficiente - Ano de 2019: Compliance
empreitadas para envio negativo ~ "
20 Tribunal de Contas acompanhamento pela - Formagé&o em gestdo contratual
fiscalizagéo e pelo Dono de - Revisdo do Procedimento GR.PR.014 “"Contratos sujeitos a
Obra fiscalizagéo do tribunal de contas - tratamento dos adicionais”
com aplicag&o ao Grupo IP
Ano de 2016:
- Cédigo de ética do Grupo IP
’ - Acdes de sensibilizacéo (processo continuo)
- Incumprimento legal
« - Impacto reputacional ~
Fraude na gestéo de « - Ano de 2017: Regulacéo e
DEM ! 9 Acéo dolosa IP negativo . ~ . ou (; 9 | Moderado =
contratos ) " - Segregacao de funcgdes (processo continuo) Compliance
- Desvios na qualidade, . ~ . .
- Promogao de agdes de auditoria interna com vista a
custo e prazo da obra = ~
assegurar a detegdo de atuagdes fraudulentas (processo
continuo)
- Politica de comunicacgéo de irregularidades
- - Atraso na consignagao
Falta/ atraso na emisséo A 9 f; Ano de 2016: . =
Insuficiéncia de recursos - Atraso na aprovacéo do - L Reforgo do regime de dotag&o ao
de parecer(es) NN - Mobilidade de colaboradores com as competéncias . . . L
DEM |~ " afetos a andlise de IP plano de trabalhos N - Operacional 6 | Moderado |abrigo dos nlcleos de competéncias =
técnico(s), por parte do P necessarias intra empresas do Grupo e entre Direcdes = .
documentos técnicos - Atraso na resposta a . para a supresséo das necessidades
Dono de Obra ~ (processo continuo)
reclamacdes
- N&o detecéo atempada de
- Insuficiéncia de meios falhas na infraestrutura
internos para a recegao de (agravamento das
materiais nomenclaturados condi¢des de seguranca e Definigdo de guido de recegéo de
Deficiente rececio de | Deficiente de conservagao/ material em obra com vista ao
DEM N acompanhamento pela 1P manutenc&o) Operacional 12 Elevado cumprimento de requisito =

materiais em obra

fiscalizag&o e/ou projetista
- Inexisténcia ou deficiente
planeamento na fase de
recegdo de materiais

- Realizagéo de atividades
de manutengéo/ inspegdo
inadequadas

- Incumprimento do prazo
da obra

assegurado pelo sistema de
qualificacéo
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K.

SIEEE Categoria do | RI NIEIED Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco B Risco Controlo a implementar Anualll
impactadas Inerente
- Deficiente capacidade de |Ano de 2016:
lnterven_r(;ja(()1 face as s Rel’mloes de acompanhamento com a DCL (processo Reforgo da frota automével
. ) necessidades operacionais continuo) operacional afeta & DEM
- Nao fornecimento - Desvios na qualidade,
atempado de materiais custo e prazo da obra Ano de 2017:
- . (DCL) - Indisponibilidade da - Partilhar antecipadamente com a DCL o planeamento das
Falta/ indisponibilidade . . . ) ) L -
de materiais/ - Deficiente infraestrutura atiidades antecipando necessidades dos varios Contratagéo de alugueres
DEM ) aprovisionamento (DCL) P - Aplicacao de penalidades |equipamentos/materiais (processo continuo) Operacional 12 Elevado |temporarios de viaturas (em N (-3)
equipamentos/ outros X : = TSR " .
meios - Insuficiente articulagéo (pelos Operadores) substituicdo a medida anterior)
com a DAM e DRF - Atraso ou néo realizagdo |Ano de 2018:
- Insuficiente frota das agOes de investimento |- Parceria com a DAM/DRF para suprimir necessidades
automovel - N&o realizacéo de agdes |atempadamente N L
de inspecdo que Implementagao_d_e ligacdo entre o
antecedem a entregada  |Ano de 2020: PGl e o eMateriais
infraestrutura & exploracéo |- Renovagéo da frota automével operacional afeta & DEM
- Falta de conhecimento de
normativos internos, Ano de 2016:
Incumprimento da nacionais e europeus - Incumprimento legal - Formagéo aos colaboradores com a finalidade de evitar
DEM regulamentacéao interna |- Plano de forrtlagao P - Impgcto reputacional incumprimentos (processo continuo) Regulagao e 9 | Moderado |Formago em Interoperabilidade -
e externa pelos desadequado as negativo Compliance
colaboradores da DEM |necessidades - Coimas/ multas Ano de 2019:
- Ineficiente gestao de - Formacéo no Cédigo dos Contratos Publicos
multitarefas
Incumprimento da - Falta de conhecimento de
primento de o Ano de 2016:
regulamentacé&o de normativos internos, . « -
. A . - Processo de qualificagdo mandatério quanto ao
seguranca, saude e nacionais e europeus - Incumprimento legal . A N
. . ~ . conhecimento da Legislacdo/ Regulamentos/ Normas =
ambiente, interna e - Falta de formacéo - Impacto reputacional Regulacéo e
DEM p P : i 12 Elevado =
externa pelos especifica negativo Compliance
. ~ Rk Ano de 2017:
prestadores de - Desadequada qualificagéo - Coimas/ multas ~ S ~ .
) . oo - Acdes de sensibilizacdo e formagéo a terceiros das
senicos/ empreiteiros/ |de empreiteiros ou R .
f ) normas e regulamentos internos (processo continuo)
terceiros prestadores de senigos
X ) - ) ’ Ano de 2018:
Condicdes climatéricas N Desvios na qualidade, ~ . ~ .
DEM Fatores externos a IP P - Plano de recuperacéo para resposta a situagdes Operacional 6 | Moderado =
adversas custo e prazo da obra . o .
imponderaweis (processo continuo)
~ . = Até 2015:
Inadequagéo do projeto | Desadequagdo da Desvios na qualidade. Assegurar em fase de projeto, planos de prospecdo
DEM |as condigbes prospecao geologica/ P q ’ 9 Projeto, p prospeg Operacional 6 | Moderado 7 (+2)

geoldgicas

geotécnica

custo e prazo da obra

adequados aos locais sujeitos a intervengéo (processo
continuo)
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Inadequag&o do projeto
as condicdes

- Desadequacéo ou
inexisténcia do plano de

Desvios na qualidade,

Até 2015:
- Assegurar em fase de projeto, acompanhamento por

Moderado

7 (+2)

parecer(es) técnico(s)

- Aplicagéo IP-Gestéo de
Licenciamentos

- Dificuldade em visualizar
processos conexos;

- Dificuldade em manter o
tempo de resposta dentro
do prazo

- Transtornos na eficcia da
emisséo de resposta da
DEM

DEM |arqueolégicas e prospecéo arqueoldgica P A = . Operacional
) d L custo e prazo da obra arquedlogos e planos de prospecdo adequados aos locais
ambientais, na fase de |- Inadequada avaliagéo dos s . = o
) . ) ) sujeitos a intervengéo (processo continuo)
empreitada riscos ambientais
Falta/ atraso na
DEM eml;sao de parecer(es) Fatores extemos & IP P Desvios no praz_o elou Regula_gao e
técnico(s), por parte de custo da empreitada Compliance
entidades externas
- Desalinhamento financeiro
e temporal dos
cronogramas financeiros de
contratos, com perda de
eficécia e perda de
- Falta de ligagéo, eficaz e c%r:iﬁir;g;gos;gex:dgz
Dificuldade/Atraso/Erros |ndo manual, entre as 'p d <
~ - S das necessidades de
DEM na gestéo de atividades |aplicagdes PGI - DESCO - P tesouraria Operacional
e emisséo de GCEmpreitadas - SAP u P

Criag&o de um registo partilhado de
verificacéo do ponto de situagdo da
emisséo de pareceres de entidades
que condicionem a execucéo do
contrato (com eventual emisséo
automatica de alertas)

7 (+2)

Melhoramento das aplicagdes PGl e
GCEmpreitadas

Melhoramento da aplicagéo IP-
Licenciamento
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10.14DIRECAO DE FINANCAS, MERCADOS E REGULACAO (DFM)

Misséao:

Assegurar a gestao econémica e financeira do Grupo IP, promovendo a gestéo eficiente dos seus recursos

financeiros e o adequado financiamento da sua atividade, em estrito cumprimento das obrigacfes legais e
regulamentares.

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

E

"

Dono do Risco: Maria do Carmo Almiro do Vale Duarte Ferreira Valor Médio do Risco 6,3
SIS Categoria do | RI NI G Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxlI Anual
impactadas Inerente
Até 2015:
- Normativos internos
- AtltaSO no registo de Ano de 2016:
senigos = A . . X ;
. ~ - Formag&o no ambito do Projeto Logistico-Financeiro
- Atraso/ incorregdes na A
S = - Monitorizagédo dos atrasos dos pagamentos (processo
contabilizagéo da faturagéo continuo)
- Atraso/ incorregdes no S - .
. - Sensibilizag&o dos responséweis de 1° nivel (processo
pagamento pela tesouraria continuo)
- Pagamento incorreto em - Impacto reputacional L - . X
. : - Revis&o do normativo interno sobre registo de senigos
montante ou a entidade negativo o - . = -
A - - Revisdo do normativo interno sobre liberagéo de caugdes
Atrasos/ incorrecées no incorreta (no caso de - Prazo médio de
DFM ¢ pagamentos a terceiros Todas pagamentos superior ao Operacional 6 | Moderado N (-2)

pagamento a terceiros

através de referéncia
Multibanco, de incorrecdes
no preenchimento dos
dados mestre do terceiro,
entre outros)

- Registo e ou pagamento
de senicos ndo prestados
- Cessoes de
créditos/penhoras

estabelecido
- Pagamento de juros de
mora

Ano de 2018:

- Formagéo sobre contas a pagar (processo continuo)

- Indicador partilhado relacionado com atrasos no
pagamento de faturas (processo continuo)

- Melhoraria da qualidade da informacé&o relacionada com o
estado de registo das faturas (por exemplo, especificar o
motivo do atraso) (processo continuo)

Ano de 2019:

- Grupo de trabalho para anélise e resposta a penhoras e
insolvéncias, com realizacéo de reunides semanais
(processo continuo)
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DFM

Falta de liquidez

- Falha no planeamento das
necessidades de
financiamento

- Falha na captagéo das
fontes de financiamento
com impactos na liquidez
disponivel para fazer face
as responsabilidades
assumidas (por ex.: cortes
orcamentais imprevistos,
nao disponibilizacédo pela
tutela de fundos disponiveis
- Falha no
acompanhamento das
necessidades de
financiamento

- Atrasos nha concesséo de
moratérias e outras
operacdes pelo acionista
(consequéncia a nivel de
cross-default)

- Constrangimentos
decorrentes da pandemia
Covid 19 (quebra de receita
ndo acomodavel pela
subexecugdo da despesa
implicando medidas
legislativas adicionais)

Todas

- Falta de verbas para
assegurar o cumprimento
de todas as obrigages e
compromissos futuros

- Impacto reputacional
negativo

- Restrigbes da atividade do
Grupo IP

- Default e Cross-Default da
divida IP (e Agéncia de
Gestdo da Tesouraria e da
Divida Publica)

- Reducéo do rating da IP

Até 2015:

- Elaboragé&o de Plano Financeiro no &mbito do Plano de
Atividades e Orgamentos

- Monitorizag&o mensal das necessidades de tesouraria
(processo continuo)

- Reporte mensal de informagéo financeira a Diregcéo-Geral
do Tesouro e Finangas (processo continuo)

- Monitorizag&o dos niveis de divida de clientes (processo
continuo)

- Sensibilizagéo do acionista para o incumprimento dos
compromissos assumidos pela IP (processo continuo)

Ano de 2017:
- Indicador relacionado com a Recuperacéo de crédito
- Prospecéo/ estudos de novas fontes de financiamento

Financeiro
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K.

SICEEE Categoria do | RI NIEIED Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco B Risco Controlo a implementar Anualll
impactadas Inerente
Ano de 2016:
- Revisdo do normativos de Registo de Senicos e Liberagdo
de Caugdes
- A liberacéo faseada Ano de 2017:
(prazos e autos de - Médulo Gestéo de Contratos de Empreitada na rodovia
rececdo) das caucdes é - Definicdo de objetivos individuais com impacto na avaliagéo
efetuada manualmente de desempenho
- O controlo e o tratamento - Revisdo de normativo com clarificagéo das diferentes
administrativo é efetuado tarefas associadas ao controlo e tratamento administrativo
Inadequado controlo e |durante e apés a execugao . das caugdes da ferrovia e rodovia . . %
~ - Impacto reputacional - Desenwolvimento do médulo Gestéo
DFM tratam_ento_ da o_bralpresta(;ao de Todas negativo Regula_gao N 8 | Moderado |de Contratos de Empreitada do =
administrativo das senigos ; Ano de 2018: Compliance
~ . = ~ - Danos financeiros - . . . . Planeamento Global Integrado
caucgbdes - Liberag&o de caucgdes fora - Controlo prévio da idoneidade da entidade emitente da
do prazo (Liberagéo caucéo
antecipada ou atrasada)
- Liberag&o de garantias Ano de 2019:
com valor errado - Elaboracéo de relatérios mensais de controlo de retengdes
- Incorreto registo e - Reforgo do controlo do processo de gestéo de caucdes
pagamento de retengOes (acompanhamento das reclamagcdes - anélise e resposta)
Ano de 2020:
- Atribui¢&o de portfolio de fornecedores a cada colaborador
para a gestéo de todo o ciclo de vida contratual
Até 2015:
- Normativos internos
- Deficiente controlo de - Formagéo externa da equipa para atualizagao de
ativos contetidos
- Inadequado registo dos - Reporte incorreto de
movimentos contabilisticos, ativos Ano de 2017:
com reflexo na qualidade - Apuramento incorreto de |- Melhoria do processo de especializa¢des (processo
Fiabilidade de do reporte mensal das custos conexos com ativos |continuo)
DFM |informacéo contas Todas imobilizado - Melhoria na analise de contas correntes de clientes e Operacional 6 | Moderado N (-2)

contabilistica e fiscal

- Falta/ falhas ao nivel da
uniformizac&o no registo,
tratamento, controlo dos
movimentos contabilisticos

- Eventual referéncia na
Certificacdo Legal de
Contas

- Diwlgacéo de informagéo
publica incorreta, a
Stakeholders

fornecedores (Projeto interno com metas anuais) (processo
continuo)

Ano de 2018:

- Regularizagdo da contratacdo de senigos partilhados intra-
grupo (processo continuo)

- Indicador sobre a fiabilidade da informag&o (controlo de
divergéncias em sistema) (processo continuo)
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K.

SMPIRCEES Categoriado | RI ATEICY Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco PxI Risco Controlo a implementar Anut;ll
impactadas Inerente
Até 2015:
- Coimas - Monitorizag&o mensal do ID respetivo (processo continuo)
~ - Pagamento de juros de - Assessoria fiscal permanente (processo continuo)
- Entrega ndo atempada ou mora
= . incorreta de declaragées -
N&o cumprimento de fiscais ¢ - Processos fiscais Ano de 2016: Regulacio e
DFM |obrigagGes legais e N Todas - Impossibilidade de - Implementacéo de prética de auditorias internas periédicas 9 (; 4 Baixo =
= - Atraso nos pagamentos a ~ -~ . Compliance
fiscais . I obten¢do de certiddes de | (processo continuo)
Autoridade Tributaria e P -
Seguranca Social auséncia de divida
9 < - Impacto reputacional Ano de 2018:
negativo - Regularizag&o da contratagéo de servigos partilhados intra-
grupo (processo continuo)
Até 2015:
- Orgdo central de planeamento que garante a articulag&o
com as areas técnicas quer para a recolha da informagéo
critica para a elaboragédo de Andlise de Custo Beneficio quer
para a estabilizacéo dos valores de investimento c tori lizaco d
- Acdes de formag&o genéricas e temdticas aos principais o’nl.su oza para ;e;maf({ap e
- Ineficiéncias dos interlocutores analises ~e custof beneficio
processos de Planeamento - Assessorias para realizagéo de andlises de custo/ beneficio (renovagéo)
Estratégico e de (processo continuo)
Planeamento: - N&o aprovacéo da(s)
- Valores de investimento " provag Ano de 2016:
. candidatura(s) ~ I .
incorretos ~ T - Agdes de sensibilizac&o (processo continuo)
- - Nao maximizagao do ~ ) ~ -
. « - Estudos de viabilidade . X ; - Prestacdes de servigo para elaboragdo de Andlise de Custo
Incorreta instrugéo das |. potencial de financiamento . %
DFM |candidaturas a Fundos incorretos Todas comunitario com impacto Beneficio Regulagdo e 9 | Moderado =
- N&o apresentagéo dos P - Ficha Best practice: Financiamento de Fundos Compliance B

Comunitérios

documentos exigidos
- Andlise de Custo
Beneficio com
pressupostos
macroeconémicos
incorretos

- Tutela

negativo na concretizagéo
do plano de financiamento e
eventuais decisdes de
investimento j& tomadas

Comunitérios

Ano de 2017:

- Diwlgagéo de legislacao e circulares interpretativas
(processo continuo)

- Prestacdes de servico para elaboracdo de Analise de Custo
Beneficio

- Criada area no portal com a compilagdo da informacéo
relacionada com instrucdes e boas préaticas associadas a
candidaturas a Fundos Comunitarios

Ano de 2018:
- Reforco de recursos humanos (1 técnico)

Reforgo/rejuvenescimento de
recursos humanos (2 técnicos)
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K.

SMIRCEES Categoriado | RI ATEIC Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anut;ll
impactadas Inerente
~ ~ Até 2015:
- N&o apresentacéo de o« . - S
. = RN - Centralizagdo da contratagdo numa Unica direcao
informacéo devido a . AR
A - Ferramentas de suporte que permitem o arquivo digital
inexisténcia de documentos
L adequado dos processos
legalmente exigidos ou ~ ~ -
s o x - AcOes de formag&o/ sensibilizacéo
devido a néo localizagdo ~ e
nos arquivos internos - Néo elegibilidade da
~ d = despesa Ano de 2016:
- Nao apresentagéo de o . ~ S .
i - Correcdes financeiras - Agdes de sensibilizac&o (processo continuo)
respostas a pedidos de A ) L X
- - Limitag&o de recursos vs. |- Ficha Best practice: Financiamento de Fundos
esclarecimento . .
densidade contratual da Comunitérios
- Erros/ falhas nas .
Incorreto respostas a pedidos de candidatura Regulagéo e Reforgo/rejuvenescimento de
DFM |acompanhamento das postas a p Todas - Nao maximizag&o do Ano de 2017: gulag 9 | Moderado correl - =
" esclarecimento . ) ; X ~ . « . . . Compliance recursos humanos (2 técnicos)
candidaturas - Erros/ falhas na potencial de financiamento |- Diwlgacgéo de legislacéo e circulares interpretativas
~ . comunitario com impacto  |(processo continuo)
apresentagéo dos pedidos . - . < I ) =
de pagamento negativo na concretizacdo |- Criada area no portal com a compilacdo da informagéo
~ . do plano de financiamento e |relacionada com instrugGes e boas praticas associadas a
- N&o cumprimento dos X . ) s
= eventuais decisdes de candidaturas a Fundos Comunitérios
prazos para apresentacéo X ! .
dos pedidos de pagamento investimento ja tomadas
P > Pag Ano de 2018:
- Incorreto registo e -
~ - Reforco de recursos humanos (1 técnico)
controlo da gestdo e
exect_]gao financeira das Ano de 2020:
candidaturas =
- Nova Ferramenta de Contratagéo (DESCO)
) - Incumpr|mento~legal Até 2015:
- Assungéo de - Pagamentos nédo o . i . oo
. - Validagéo automética da existéncia de fundos disponiveis
responsabilidades atempados .
) ] . o . (processo continuo) ~
DEM Registo de compromisso |incompativeis com fundos P - Pagamento de juros Regulacéo e 8 | Moderado _
sem fundos disponiveis |disponiveis - Comprometimento da Ano de 2017: Compliance B
- Atraso na disponibilizagéo execugao de atividades . .
- Sensibilizag&o da entidade coordenadora (processo
de fundos - Demora no processo de .
. ~ continuo)
cabimentagio
- Utilizag&o fraudulenta dos
dados bancérios de acesso Até 2015:
a realizagéo de pagamentos - Procedimento de validag&o/ autorizag&o de ordens de
nas plataformas de pagamento em plataformas de homebanking
homebanking - Procedimento de entrega de valores diretamente a DFM
DEM | Fraude/ Roubo - Fglsﬁlca(;ao das Todas Apropna(;ao indevida por pelos’c_hentes. (sempre qye_ ndo possam efetgar tra_nsferenma Regula_gao e 3 B _
assinaturas nas ordens de terceiros de fundos bancaria)/ unidades organicas no caso dos licenciamentos Compliance

pagamento em suporte
papel

- N&o depésito de valores e
apropriag&o indevida dos
mesmos

Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizacéo (processo continuo)
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Né&o atualizagéo de

- Demora na criagéo dos
dados dos fornecedores/
clientes em SAP

- Incorregdes nos dados
dos fornecedores/ clientes
em SAP

- Atraso na atualizagéo de

- Atrasos no
processamento de
operagOes com impacto
financeiro (pagamentos/

Ano de 2020:

aplicaweis a DFM

continuo)
- Acompanhamento sistematico das reconciliag6es
bancérias (processo continuo)

DFM |informagéo critica nos . ) Todas ) ) . Tecnolégico
. cédigos de movimentos recebimentos) - Reforgo/rejuvenescimento de recursos humanos
sistemas de suporte .
- Atraso na atualizagéo de - Informag&o pouco fiavel
certiddes - Impacto reputacional
- Atraso na atualizagdo de negativo
dados bancéarios
- Falta de recursos
humanos
Até 2015:
- Propostas de pagamento semanais (processo continuo)
Incumprimento de . - Registos diarios de entradas e saidas (processo continuo) =
. oA Impactos negativos nos . oy ~ Regulacéo e
DFM |normas internas Negligéncia/ falta de zelo Todas . - Acompanhamento sistematico das retengdes (processo R
resultados ou capital Compliance

N (2)
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DFM

Diwlgacéo de
informagé&o reservada/
confidencial/ sensivel

- Negligéncia/ falta de zelo
- Néo atualizagéo dos perfis
de acesso dos
colaboradores que alteram
fungdes

- Acéo dolosa

- Falhas na aplicagao dos
requisitos da legislagio
sobre protegéo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Diwlgagé&o de dados
confidenciais ou sensiveis
- Favorecimento de
terceiros

- Incumprimento da
legislag&o sobre protegéo
de dados pessoais

Até 2015:
- Realizagéo de acdes de formacéo

- Acesso restrito a areas de informagao
- Atribuicdo de perfis de acesso

Ano de 2016:
- Cédigo de ética do Grupo IP
- Agdes de sensibilizagéo (processo continuo)

Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protecéo de Dados

Ano de 2018:

- Manual de Gesté&o da Privacidade

- Best Practice sobre Clean Desk

- Acdes de sensibilizacdo/formagéao sobre o Regulamento
Geral de Protegéo de Dados (processo continuo)

- Implementac&o de acessos restritos a ativos fisicos

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementacéo de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

- Implementacé&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Implementacé&o de ferramentas para o acesso, extracéo,
retificagdo e eliminagdo dos dados pessoais em suporte
digital

- Nova Ferramenta de Contratacéo (DESCO)

Regulacéo e
Compliance

Plano de A¢éo no ambito do

A

Regulamento Geral de Protegéo de =

Dados
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10.15DIRECAO DE PLANEAMENTO CORPORATIVO E CONTROLO DE GESTAO (DPC)

Misséao:

empresas.

Gerir e monitorizar o ciclo de planeamento, orcamento, controlo e reporte do Grupo IP, garantindo o seu
alinhamento com o plano de negdcios e assegurando uma viséo integrada e de topo da atividade das suas

A

Moderado 3
Elevado 1

Muito elevado -

Total de riscos 11
Dono do Risco: Pedro Gongalo Almeida Pais Valor Médio do Risco 4,6
Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco Pxl Anual
impactadas Inerente
- Inadequagéo das Ano de 2016:
. quag L N - Atualizagao anual da Instrugéo de Trabalhos para
atividades/ objetivos as ; -
= L P . alinhamento do Plano de Atividades e Orgamentos ao Plano
Desadequagéo do projecdes econémico- - Incumprimento das . o
T . S de Negécios (processo continuo)
Plano de Atividades e |financeiras do Plano de projegGes do Plano de e . L.
DPC R . Todas . - Revisdo semestral do Plano de Negdécios (processo Negocio =
Orcamento Plurianual  |Negécios Negocios ontinu
ao Plano de Negdcios |- Cortes orgamentais - Cortes de investimento ¢ 0)
g a SOV 279
< - Revisdo anual do Plano de Negdcios (processo continuo)
- Erros na concegéo do Ano de 2016:
Falhas na . RV = Lo
o« modelo financeiro e/ou - Reviséo interna do modelo com corregéo dos principais
parametrizagao e ) = X
: N introducéo de dados . P desvios detetados
introdug&o de dados no Projegc6es econémico- . _
DPC . errados Todas . Negécio =
modelo econémico- - ~ financeiras erradas .
. - N&o integracéo das Ano de 2018:
financeiro do Plano de ~ N o x ) ) =
o alteracdes legislativas no - Parametrizagéo de ficheiros de recolha da informagé&o para
Negocios . . . =
modelo evitar erros de preenchimento e incorporagéo de dados
Até 2015:
- Falta de adequacéo e - Definicéo de regras iguais para as unidades organicas
Inadequada definicéo de |- Falta de uniformidade ao equidade nos indicadores e
DPC indicadores de gestéo e |nivel de exigéncia entre as Todas metas das Unidades Ano de 2016: Operacional _

respetivas metas para
as unidades organicas

diferentes unidades
organicas

Organicas
- Prejudica o sistema de
avaliagdo de desempenho

- Utilizac&o do histérico de dados na definicéo dos
indicadores / metas (processo continuo)

- Utilizag&o dos resultados dos anos anteriores na definicdo
das mestas dos indicadores de gestéo (processo continuo)
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Incumprimento do prazo
de reporte do Relatério

- Auséncia de informacéo
- Atraso no tratamento da
informagé&o

Até 2015:
- Calendarizacao e instrugfes de elaborag&o do Plano de
Atividades e Orgamento (processo continuo)

Ano de 2016:
- Criag&o da base de dados da compliance

Gowerno Societério

informagéo pelas Unidades
Organicas

continuo)
- Recolha e anélise da informagéo pela DPC

Ano de 2017:
- Plano interno para recolha de informacéo

DPC |de execucéo - Atraso no envio de Todas Impagto reputacional - Procedimento GR.PR.018 - Compliance dos Deveres de Regulaf;ao N
. « . negativo ~ Compliance
orcamental e do grau de|informac&o pelas Unidades Informacéo
execugdo dos objetivos |Organicas - Recolha e andlise da informag&o pela DPC
Ano de 2017:
- Plano interno para recolha de informacé&o
- Disponibilizacéo dos Modelos externos de reporte
- Atividades nao previstas Até 2015:
ou previstas e - Calendarizacao e instrugfes de elaboragéo do Plano de
incorretamente planeadas Atividades e Orgamento (processo continuo)
- Impacto da rubrica das
Parcerias Publico-Privadas Ano de 2016:
na exequibilidade do . - Promogéo de reunides com os responsaweis setoriais na
- Necessidade de = .
orgamento i . fase de elaboracdo do orgcamento (processo continuo)
. = N Orgamento retificativo = i,
Deficiente elaboragdo |- Consolidacédo das - Reafetagdo de atividades
. R - Impacto no Orgamento do .
DPC |do Plano de Atividades |relagdes intra-grupo Todas Negécio
X Estado
e Orgamento - Deficiente controlo da . Ano de 2018:
N - Necessidade de recursos -
elaboragéo do Plano de . L - Processo de atualizagdo mensal do planeamento e
L financeiros adicionais . .
Atividades e Orcamento projegdes financeiras
- Alteragédo de
pressupostos Ano de 2020:
- Erros na afetagéo de - Planeamento Global Integrado
verbas as atividades das - Monitorizag&o do Planeamento Global Integrado (processo
unidades organicas continuo)
Até 2015:
- Calendarizag&o e instrugdes de elaboragdo do Plano de
- Auséncia de informagdo Atividades e Orcamento (PAO) (processo continuo)
. - Atraso no tratamento da
Incumprimento do prazo informacio Ano de 2016:
de reporte do Relatério N . Impacto reputacional - Criag&o da base de dados da compliance Regulagéo e
DPC ., - Atraso no envio de Todas - . = .
e Contas e Relatério do negativo - Sistema de alerta dos Deveres de Informag&o (processo Compliance
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Incorreta classificacdo

- Desconhecimento das
regras (dos colaboradores)

- Falta de qualidade da
informacaéo disponibilizada

Até 2015:

- Validagéo orcamental e contabilistica prévia a contratagao/
aquisicéo (processo continuo)

- Rotinas de fecho contabilistico/ analitica mensais
(processo continuo)

- Equipa de Controlo de Gestéo

Ano de 2016:

indicadores de gestéo

de gestao

gestdo inadequadas

Ano de 2016:
- Elaboragéo de ficha técnica por indicador de gestédo
(processo continuo)

DPC o " X - Todas - Fiabilidade da informagé&o R L . - Operacional
contabilistica e analitica |- Erro na introdugéo de . . ¢ - Uniformizag&o de procedimentos da atividade dos P
disponibilizada
dados - AlteragGes orgamentais controllers
< ¢ - Definicdo e diwlgagéo da estrutura analitica em conjunto
com os controllers e Diregbes
Ano de 2017:
- Diwlgagéo do plano de contas devidamente anotado e
ajustado a realidade IP
Até 2015:
- Falta de qualidade/ - Reuniéo mensal de alinhamento de controllers (processo
Falta de uniformidade  |Atividade desenvohida por credibilidade da informagéo continuo)
DPC |de critérios na atuagdo |diferentes técnicos com Todas disponibilizada Operacional
dos controllers autonomia de atuagéo naFil;aé |?seelzzni$1?0(:' ri :g;)c: Ano de 2018:
< - Rotag&o dos Controllers por diferentes Unidades Organicas
Até 2015:
- Apuramento dos resultados efetuado nos controllers
Falta de fiabilidade dos |Apuramento incorreto dos Tomada de decisges de (processo continuo)
DPC [resultados dos resultados dos indicadores Todas Operacional

Moderado

Desenwolvimento de ferramentas
informéaticas de apoio a gestéo
Business Intelligence
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K.

uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DPC

Diwlgagé&o de
informagéo reservada/
confidencial/ sensivel

- Negligéncia/ Falta de zelo
- Acéo dolosa

- Falhas na aplicacéo dos
requisitos da legislag&o
sobre protecdo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Diwlgacéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislag&o sobre protegao
de dados pessoais

- Coimas/ multas

Até 2015:
- Acesso restrito a areas de informagdo
- Atribui¢éo de perfis de acesso

Ano de 2016:
- Codigo de ética do Grupo IP
- Agdes de sensibilizagdo (processo continuo)

Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegéo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- Acdes de sensibilizacao/formagéo sobre o Regulamento
Geral de Proteg&o de Dados (processo continuo)

- Implementac&o de acessos restritos a ativos fisicos

- Implementacéo de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementacéo de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

- Implementacé&o de controlos técnicos no Datacenter Pragal
- Controlos de seguranga fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Implementacéo de ferramentas para o acesso, extragao,
retificac&o e eliminag&o dos dados pessoais em suporte
digital

- Nova Ferramenta de Contratagéo (DESCO)

Regulacéo e
Compliance

Moderado

Plano de Ag&o no ambito do
Regulamento Geral de Protecéo de
Dados
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DPC

Insuficiente grau de
execugdo do Plano de
Atividades e Orcamento

- Restri¢des legais/
orcamentais

- Planeamento desajustado
das necessidades

- Atraso no processo de
contratagao

- Atraso na execucao

- Aplicacao de cativagOes
- Constrangimentos
decorrentes da pandemia
Covid 19

IP/IPE

- RestrigBes orgamentais
(em exercicios futuros)

- Incapacidade de antecipar
a implementacéo de
medidas corretivas na
execugao do plano

- Desvios de custos e/ou
prazo

- Menor eficiéncia na
gestéo da Rede
Rodoferrovidria

Até 2015:
- Reunides e interagGes no ambito do controlo de
performance (processo continuo)

Ano de 2017:

- Descentralizagédo da cabimentag&o nos controller

- Atuacdo dos controllers na gestéo/ afetagéo das verbas
disponiveis (processo continuo)

- Articulagé@o com o acionista (processo continuo)

Ano de 2018:

- Ajustamento do Plano de Atividades 2018/ 2020 em fung&o
do orcamento aprovado em sede de Orcamento do Estado
(processo continuo)

- Processo de atualizagdo mensal do planeamento e

projecdes financeiras (processo continuo)

Financeiro
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A

10.16 DIRECAO DE PLANEAMENTO ESTRATEGICO (DPE)

Baixo 11
Moderado 10
Elevado 2

Muito elevado -

Misséo: Desenvolver o planeamento estratégico do Grupo IP, no quadro de regulacdo e evolucdo do mercado,

assegurando o planeamento integrado das intervencdes na rede no ambito da execucédo da estratégia.

Total de riscos 23
Dono do Risco: Mario Jodo Alves Fernandes Valor Médio do Risco 5,4
S Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Plataforma comum com informagé&o de planeamento de
- Deficiente elaboragdo do projetos, obras e condicionantes ambientais e expropriativas P .
~ . . . Monitorizagéo do impacto da
plano de Intervencdes na - ReuniBes mensais com as partes interessadas (processo . ~
. ) " implementacéo do Planeamento
Rede - Incapacidade de antecipar |continuo)
- = Global Integrado
- Falta de recursos a implementacéo de
. humanos com medidas corretivas na Ano de 2017:
Insuficiente controlo da . p ~ ~ T
execucdo fisica das competéncias especificas execucdo do plano - Formacéo, nomeadamente a sensibilizag&o para a
DPE |_... . para acompanhar a IP/IPE - Desvios de custos e/ou  |identificag&o de potenciais desvios na aplicagéo (processo Operacional 6 | Moderado =
atividades (empreitadas, - .
rojetos, etc.) execugdo do plano de prazo continuo)
P ’ ' investimentos - Menor eficiéncia na - Reforgo de recursos humanos
- Auséncia de ferramenta gestéo da Rede - Clarificagéo das competéncias entre unidades organicas
informéatica de suporte Rodoferroviaria - Acompanhamento financeiro dos empreendimentos por Reforgo/rejuvenescimento de
- N&o identificagdo de parte da DPC (processo continuo) recursos humanos
ameagas
Ano de 2020:
- Planeamento Global Integrado
- Falta de rigor e qualidade |Até 2015:
na elaboragdo do Plano de |- Revisdo da atualidade dos critérios
Proximidade e prioridades
~ - Elevado nimero de incorretamente definidas Ano de 2016:
Inadequagéo de . . X o~ s ]
o - microcritérios’ - Impacto financeiro numa |- Definig&o de critérios para a ferrovia )
DPE |critérios utilizados no ~ - P X . o . . Operacional 6 | Moderado =
. - Alteragdes solicitadas ao perspetiva global do Plano |- Revis&o anual dos critérios com todos os intervenientes
Plano de Proximidade A .
modelo - Atraso no inicio das (processo continuo)
intervencdes
- Atraso na elaboragdo do |Ano de 2020:
Plano de Investimento - Avaliag&o do modelo e contributos por entidades externas
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Eresas Categoria do | RI ACIED Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) " Risco Controlo a implementar X
) Risco PxI Anual
impactadas Inerente
- Corredores reservados
indevidamente
- Inviabilizacéo de
Desadequacéo do investimentos no ambito da |Ano de 2019:
DPE |Plano Rodowiario Falta de revisdo do Plano P iniciativa privada - Andlise criteriosa dos corredores reservados com Operacional 6 | Moderado =
Nacional - Perda de expetativas e eliminagéo parcial da faixa de reserva
inviabilizag&o de estudos
prévios
- Pedidos de indemnizagédo
Até 2015:
- Definicdo de uma estratégia de atuagéo
- Definic&o de template para o parecer Unico da IP
- Expanséo a atividade ferroviaria
- Incumprimento do
procedimento relativo a - Atraso na andlise Ano de 2016:
anélise de Instrumentos de - Qualidade da informacéo |- Criagdo de template de informacéo
Gestao Territorial transmitida - Centralizagao da recolha de contributos e produgéo do
DPE Atraso/incapacidade de |- Insuficiéncia de recursos P - Informagéo para o exterior |"Parecer Unico" da empresa numa Unidade Organica Regulacéo e 6 | Moderado Reforgo/rejuvenescimento de N
resposta humanos passivel de erro ou Compliance recursos humanos
- Diversos registos de incoeréncia Ano de 2017:
entrada do mesmo assunto - Deferimento de propostas |- Centralizag&o da recolha de contributos e informag&o
em diferentes unidades néo validadas pela DPE - Disponibilizag&o de bases de dados agregadoras de
organicas informag&o (processo continuo)
Ano de 2019:
- Reforgo de recursos humanos (1 estagiario que passou
para os quadros)
Até 2015:
- Processo de representagéo de uma rede Unica definida
com as unidades organicas interessadas
- Falta de rigor e qualidade |Ano de 2016:
o da informacéo - Caracterizagdo no Sistema de Informacao Geogréfica da
Sobreposi¢éo ou S . -
auséncia de Indefini¢céo de limites da ) Mult|pl|0|d~ade de Rede quo\n?na Nacional = .
DPE |responsabilidade Rede Rodovidria P/IPP |nterpreta(;o«'e,slsobre a’ - Mutualizagdo da representacdo da Rede (enwolvimento da Negécio -
) . N Rede Rodoviaria confiavel e |estrutura)
definida em concessionada a IP

determinados trogos

Unica sob jurisdi¢éo da IP
- Impacto reputacional
negativo

- Canal para atualizag&o de limites
- Disponibilizag&o ao publico em geral da Gestéo da Rede
Rodoviaria (IP, Concessfes e Subconcessoes)

Ano de 2018:
- Articulagdo com DCO/ DRR/ DRF/ DAJ/ DSI sobre modelo
de atuacgéo (processo continuo)
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Empresas Categoria do
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco
impactadas
- Menor eficiéncia na
gestéo da Rede Ano de 2016:
Falta de critérios de - Degradagéo do estado de |- Concluséo do Projeto K Rede
segmentacéo alinhados consernvacdo das Redes - Segmentacao da ferrovia (realizada pela DAM)
Falta de atualizagdo da |com os objetivos rodoviaria e ferroviaria
DPE |segmentagdo da rede |estratégicos e baseada em P - Afeta qualidade do Plano |Ano de 2018: Operacional
rodoviria niveis de procura e tipologia de Gestéo de Ativos - Acdes de articulacdo com a DRR e DAM tendo em vista a
das Redes rodoviaria e (prioridades) consideracédo dos modelos operacionais no processo de
ferroviaria - Gerir/ consumir segmentacao
orcamento da forma menos |- Atualizag&o do Projeto K Rede
eficiente
Ano de 2015:
- Reposicé&o e colocagéo de novos contadores
- Deficiéncia dos Impreciséo dos outputs do
equipamentos (teleméatica) mod’?slo P Ano de 2017:
e sistemas de . - - Reposicéo e colocagéo de novos contadores
comunicacao - Qualidade/ fiabilidade da posic <
Falhas nia fiabilidade da | - Indisponibilidade de informacéo obtida . Ano de 2018: B
DPE |informag&o de dados de P - Inadequada modelagé&o de s « . « Tecnolégico
. contadores . P - Reposicé&o e colocagéo de novos contadores (continuag&o)
trafego - tréfego rodoviario
- Falta de fiabilidade da Impacto na Taxa de
informac&o de trafego P . Ano de 2019:
. o Rentabilidade das Cx = . =
oriunda da aplicagcéo L - Reposicéo e colocagéo de novos contadores (continuag&o)
Infraestruturas Rodoviarias
SILEGO
Ano de 2020:
- Reposigéo e colocagéo de novos contadores (continuag&o)
Ano de 2018:
- Deficiente qualidade da  |* ;if:;;o de recursos humanos (1 colaborador a tempo
I Falta de recursos humanos andlise efetuada parci
Ineficiéncias com competéncias - Incumprimento de prazos
DPE |associadas a andlise de|,, . P - P p. P Ano de 2019: Operacional
. técnicas especfficas face - Potencial
estudos de trafego o . - Reforgo de recursos humanos
ao wlume de solicitagdes condicionamento de
investimento privado
fnvest pr Ano de 2020:
- Reforgo de recursos humanos (1 colaborador)
Até 2015:
- Falta de informagéo - Menor eficiéncia na - Modelag&o de todas as redes de transportes publicos
(dados de trafego - SILEGO gestdo da Rede
Ineficiéncias e procura de todos os - Afeta qualidade do Plano |Ano de 2018:
associadas ao hovo meios de transporte de Gestéo de Ativos - Refor¢o de recursos humanos (1 colaborador a tempo .
DPE . - P L R Operacional
Modelo Nacional de publicos) (prioridades) parcial)

Mobilidade

- Falta de competéncias
- Falta de recursos
humanos

- Gerir/ consumir
orgamento da forma menos
eficiente

- Aquisicao de software especifico (Dynameq)

Ano de 2020:
- Reforgo de recursos humanos (1 colaborador)

Nivel do
RI A . Var.
Risco Controlo a implementar
PxI Anual
Inerente
Nova aquisicdo de contadores
9 | Moderado =
Implementacgéo do SILEGO
N (-5)

6 | Moderado
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar .
. Risco PxI Anual
impactadas Inerente
- Falta de tempo para
elaborar analises custo
beneficio Consultoria para realizag&o de
- Falta de informagao andlises de custo/ beneficio
Até 2015: =
externa de stakeholders e ) . ) o . (renovag&o)
s - Deficiente qualidade da |- Assessorias para a realizacéo de anélises de custo/
. - de outras diregdes da IP e o .
Deficiente avaliacdo das - P andlise efetuada beneficio (processo continuo)
L - Alteragdes Codigo dos L .
DPE |anélises custo/ P P - Decisé&o incorreta de Operacional 12 Elevado 7 (+3)
. Contratos Publicos . )
beneficio . investimento na rede Ano de 2017:
(eventual necessidade de X R . -
. . - Perda de financiamento |- Revisdo interna das andlises de custo/ beneficio (processo
andlises custo beneficio .
para investimentos continuo) Reforgo/rejuvenescimento de
superiores a 5M€) recursos humanos
- Falta de recursos
humanos
Até 2015:
- Restri¢do do acesso a informagé&o em funcéo da real
necessidade e distinguir entre autorizag&o de consulta e de
edicéo (processo continuo)
Ano de 2016:
- Codigo de ética do Grupo IP
. = - Impacto reputacional - AgOes de sensibilizag&o (processo continuo
Diwllgagao de - Negligéncia ne ztivo P ¢ o ) Regulacéo e
DPE |informag&o reservada/ 9 9 Todas g ~ . 9 9 6 | Moderado =
A P - Acéo dolosa - Diwlgagédo de dados Ano de 2017: Compliance
confidencial/ sensivel . . . _— . .
confidenciais ou sensiveis |- Revisdo de todas as permissoes a areas partilhadas
(processo continuo)
- Clarificag@o de responsabilidades na diwlgagéo de
informagéo
Ano de 2018:
- Implementacé&o de disclaimer referindo que se trata de um
documento de trabalho com informagéo reservada
Saida ndo suprivel de | Reforma Comprometimento da Reforgo/rejuvenescimento de
DPE P - Baixas P execucgao de atividades Operacional 4 Baixo colrel N (-4)
colaboradores o . K recursos humanos
- Rescisdes contratuais previstas
Até 2015:
Erros de concegéao nos - Deficiente capacidade da. | Fomacae Reforgo/rejuvenescimento de
DPE ¢ ~_ |Falta de recursos humanos P infraestrutura ferroviaria face Operacional 6 | Moderado Golel =
estudos de exploracéo Ano de 2017: recursos humanos

os objetivos pretendidos

- Enwolvimento formal da DEA, DAT, DPE nos estudos

desenwlvidos pela DGC (processo continuo)
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Ineficiente utilizag&o da

- Desatualizagéo dos
pressupostos iniciais

Desadequacéo da
infraestrutura para os novos

Até 2015:

- Acompanhamento e validagdo pela DCF dos projetos em
curso (processo continuo)

- Participacd@o em reunides com os clientes para definicdo
conjunta de requisitos e solugdes a implementar (processo
continuo)

Melhoria na articulagdo com a
Autoridade da Mobilidade e dos
Transportes

6 | Moderado

regulatérias especfficas por
imposigé&o do regulador
setorial

dominio do Diretério de
Rede

do mercado para suportar as tarifas
- Revisdo do modelo de custeio em parceria com a
Autoridade da Mobilidade e dos Transportes

Ano de 2019:

- Estabilizacdo com a Autoridade da Mobilidade e dos
Transportes do novo modelo tarifario a implementar a partir
do Horério Técnico de 2020 (12 Adenda do Diretério de Rede
2020)

- Negociacdo do novo Regime Tarifario com os Operadores e
a Autoridade da Mobilidade e dos Transportes em 2019,
tendo por base o estudo de consultoria realizado em 2018

DPE Infraestrutura ferrovidria |~ Alteraf:oes nal procura (ex. P objetivos pretendidos pelos | Regulamentac&o no ambito seguranca ferroviaria Operacional
alteragOes realizadas pelos clientes
clientes) Ano de 2017:
- Reforgo do enwolvimento da DME no relacionamento com
os clientes, para garantir a estabilidade dos pressupostos
que seniram de base ao desenwvohimento dos projetos
(processo continuo)
- Atraso na recegéo de
contributos/ pareceres
) - Atraso/ Demora na ) Ano de 2016:
Incumprimento do prazo |solicitag&o de contributos/ - Coimas .
o x R . . - Coordenagé&o, com restantes UO, do cumprimento de Regulacéo e
DPE |legal de publicagéo do |pareceres as Unidades P - Impacto reputacional X L . U .
h ) . ) prazos internos para compilagdo da informag&o a integrar o Compliance
Diretério da Rede Organicas negativo o "
Diretério da Rede (DR) (processo continuo)
- Atraso/ Demora na
integragé&o dos contributos/
pareceres
~ - X - Contestagé&o por parte do |Ano de 2016:
Incorrec6es no Relatério|Impreciséo/ erro nos dados L A . -
X L Regulador e/ou Operadores |- Alertas a unidade organica responséavel pela monitorizagéo .
DPE |Trimestral de base da monitorizagdo da P X L. - Operacional
X « - N&o aplicagéo de (processo continuo)
Desempenho circulagéo R o - .
melhorias - Auditoria aos dados da monitorizag&o (processo continuo)
Ano de 2016:
- Assinatura do Contrato programa
- Sensibilizacdo do Regulador e da Tutela para os impactos
de alteragdes
Ano de 2017:
- Desenwolvimento, em conjunto com a Autoridade da
Mobilidade e dos Transportes, do processo de revisédo do
modelo de custeio de acordo com o Regulamento 909/2015
- Alteragéo do modelo ~ =
o K . Redugéo da remuneragao .
tarifario por imposicao legal ) = Ano de 2018:
= . da IP via prestagéo dos . « L .
- el - Introdugdo de medidas X o - Consultoria para fundamentagéo econémica da capacidade .
DPE |Reducdes tarifarias P senicos ferroviarios no Negocio

Monitorizag&o detalhada dos
impactos do nowo sistema tarifario
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Divergéncia na

- Diferencas de
interpretag&o dos
Operadores face aos
principios e regras de

- Redugé&o da remuneragéo
da IP via prestagédo dos
senicgos ferrovidrios no

Ano de 2016:

- Isolamento dos efeitos das reclamagdes com valores em
divergéncia, de forma a ndo contaminar os resultados
globais (processo continuo)

- Acompanhamento dos processos de divergéncia (processo
continuo)

2

clientes finais

protocolos (processo continuo)

DPE |faturag&o dos senigos . X P dominio do Diretério de Negdcio
valorizagéo dos senigos
prestados L Rede
ferroviarios prestados pela Ano de 2017:
- Aumento de valor em e . s =
P divida - Iniciativas direcionadas com vista a resolugdo de
- Falta de arbitragem divergéncias e recuperagdo de crédito (processo continuo)
- Recurso para instancias regulatérias e/ ou judiciais
(processo continuo)
Ano de 2016:
- Monitorizag&o e identificac&o de erros (processo continuo)
- Solicitag&o de corregéo aplicacional/base de dados, e
reporte & DGC para erradicagéo do erro (processo continuo)
Ano de 2017:
- Criagé&o de grupo de trabalho (DME/DGC/DAT) para
o I desenwolvimento de medidas identificadas em auditoria
- Deficiéncia/ insuficiéncia X
interna
da ferramenta de
valo_rlza(iao_ de se[v!(;os Ano de 2018:
(@plicagdo informatica Normalizagdo de procedimentos, quer na realizagéo dos
Incorreta valorizagéo de |"Portal Centro de Comando - Reducéo de receitas edidos elgs o erz dores. quer n(’) (r]e sto dos ser(\;/i os pela
DPE [senicos do Diretério da |Operacional” ou outras P Diretério da Rede ﬁ: p P 4 9 Gos p Operacional
Rede aplicagdes, exemplo: - Aumento de reclamages o L s
eSenicos) - Criag&o e monitorizag&o de reportes de controlo
o - Revis&o do circuito operacional do Sistema de Informag&o
- Falta de definicéo de -
. . ao Publico
procedimentos de registo
de senicos
< Ano de 2019:
- Intervencéo para corregdes e alteragdes as diferentes
ferramentas de faturagédo: Portal dos CCO,
eEstacionamentos, eSenigos e eParagens (a par das
alteragdes ao Modelo Tarifario a implementar no Horério
Técnico de 2020)
- Entrada em producéo do portal dos CCO ajustado ao novo
modelo tarifrio inscrito em 12 Adenda ao DR 2020.
Incymprlmento das - Falta de controlo das Incumprimento dos wolumes Ano de 2016: . A
obrigagdes o~ . - Inclusé&o de clausulas de compensacéo/ indemnizag&o nos =
obrigagGes de tréfego acordados com p Regulacéo e
DPE |protocoladas com os . P o . protocolos (processo continuo) .
’ - Incumprimento por prejuizo dos indicadores de - - « Compliance
diversos operadores e . . X - Introdugéo de clausulas de caucdo/ seguros nos
terceiros rentabilidade previstos

Desenwolvimento de uma nova
ferramenta de billing (substitui
Portal CCO, eEstacionamentos,
eParagens e eSenigos)
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]

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

9 | Moderado

Empresas .
. . " P . . Categoria do
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Nao disponibilizacdo
pelas Unidades Organicas
Contato Programa Ano de 2016
Ferroviario 9 - Controlo rigido do cumprimento por parte das Unidades
Atraso/ Demora na Organicas da IP, através de alertas com periodicidade pré-
solicitacio de informacao estabelecida (processo continuo)
as Unidgades o énicag':s - Anélise de discrepancias e/ ou grandes variacdes face ao
Atraso/ Demog o envio histérico de dados reportado (processo continuo)
de informaco ao - Controlo dos diversos indicadores, com base no respetivo
Incumprimento das < . célculo trimestral (processo continuo)
o representante do - Coimas
obrlgaqoe§ Concedente (por exemplo - Impacto reputacional Regulacéo e
DPE |estabelecidas no or atraso no tratamento/ P negativo Ano de 2017: Compliance
Contrato Programa da ipnte ragao da informagio) 9 - Criagdo de ficheiro Excel para cada Unidade Organica, de P
Ferrovia Fagllta%e fiabilidade dga forma a facilitar o seu preenchimento e posterior integragéo
informacio prestada pelas dos dados pela DME no Relatério de Desempenho
X < pA . P . - Desenwolvimento de plataforma de comunicagéo com o
unidades organicas relativa Regulador (ferrovia)
23}9?;?;26?2\];;? - Realizag&o de reunides com as Unidades Organicas que
Fagllha no tratamento/ contribuem para a realizagé&o do Relatério de Desempenho,
~ X - com o propoésito de debater a ewlug&o dos indicadores
preparacao da informacao (processo continuo)
- Existéncia de des\vios
negativos nos indicadores
do Contrato Programa
- Falta de qualidade na Ano de 2018:
andlise daqrealiza s0dos | Reunides mensais com o acionista (processo continuo)
Planos Estratégic‘f)s - Reforgo da capacidade de centralizar, analisar, coordenar e
) S . . |disponibilizar a informagé&o de progresso e reconhecimento
. .. |- Indisponibilizagéo da - Impossibilidade de definir N .
Insuficiente atualizagdo informacio em tempo e medidas para mitigacio ou dessa centralizag&o (processo continuo)
da monitorizag&o do . ¢ P p~ gac - Sensibilizagdo para a disponibilizagéo de informagéo
com rigor recuperagéo dos Planos . ’
DPE |progresso de Planos - Desarticulagio com vrias IP/IPE - Atraso no inicio das (processo continuo) Operacional
Estratégicos (F2020, Unidades Organicas internvencdes - Campanhas de preparagdo para as sessfes mensais de
PETI, PVAE, PNI) - 9 ¢ ~ monitorizagéo (processo continuo)
- Alteragdes ao plano - Atraso na elaboragdo do
?Egzgzén::;:;emo Ano de 2020;
comunitarios - Reforgo/rejuvenescimento de recursos humanos
- Planeamento Global Integrado
Redugéo da remuneragéo Ano de 2020:
~ . - Pandemias/epidemias (;_ ~ ¢ - Realizagdo de monitorizagdo mensal dos niveis de
Redugéo da capacidade ) . da IP via prestag&o dos = - .
L . - Fendmenos naturais . A atividade e respetivo impacto na receita .
DPE |utilizada devido a P senicos ferrovidrios no Negécio

fatores externos

extremos (Sismo, Incéndio,
tornados)

dominio do Diretério de
Rede

- Comunicagé&o a Tutela, no ambito da gestdo do Contrato
Programa, da quebra de receita e respetivo impacto no
equilibrio financeiro da IP
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10.17DIRECAO DE REDE FERROVIARIA (DRF)

Misséao:

a sua manutencgéo e reabilitacdo, tal como previsto no Plano de Proximidade.

Assegurar a gestdo integrada da Rede Ferroviaria, garantindo uma infraestrutura segura e sustentavel,
cumprindo os niveis de servico previstos, incluindo os de fiabilidade e de disponibilidade, bem como assegurar

Baixo
Moderado
Elevado
Muito elevado

Total de riscos 27
Dono do Risco:  Antdnio Manuel Rodrigues Viana Valor Médio do Risco 10,7
ST Categoriado | RI Nivel do Var
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
- Falta de informac&o ou
P < " - Monitorizag&o da atividade/ desempenho da infraestrutura
dos Planos de - Internvengdes na .
= . ~ (processo continuo)
Manutengéo, por exemplo, infraestrutura néo
Deficiente qualidade relativa ao estado da adequadas . Anélise/ Desenwolvimento/
. . Ano de 2017: . S
DRF |dos Planos de infraestrutura Todas - Impacto ao nivel da ~ . - x Operacional 12 Elevado |atualizac&o de ferramenta =
~ . = L " - - Acdes de melhoria decorrentes da revisdo de planeamento . P
Manutengédo - Falta de integragédo dos fiabilidade e disponibilidade informéatica adequada
sistemas informéaticos de da infraestrutura, bem .
s Ano de 2019:
suporte a atividade como aumento de custos . . ~
~ - Melhoria do tratamento da informagé&o constante nos
manutencao (SIGMA, - % =
- Sistemas de Informag&o da Manutengé&o (SIGMA)
eContratos, eMateriais,
eAparelhos, outros)
Ano de 2016:
- Outsourcing da execugdo na especialidade via
Ano de 2017:
- Falta de colaboradores e ) Forma(;a(.) (pmc.e.s S0 continuo) U -
N - Outsourcing (atividades de execugéo, Via e catendria)
competéncias para as (processo continuo)
atividade de manutengao p
in: 8o, ex a
( SPegao, execugao, - Intervengdes na Ano de 2018:
fiscalizagéo) . ~
Deficiente inspegédo - Necessidade de infraestrutura néo - Reforgo de recursos humanos Reforgo/rejuvenescimento de
DRF ' Todas adequadas Operacional 16 Elevado =

execugdo e fiscalizagéo

certificagéo para exercer as
fungBes de Diretor de
Fiscalizacéo

- Pedidos de outras
unidades organicas nao
planeados

- Incumprimento dos
Planos de Manutencdo

Ano de 2019:

- Revisdo dos conteldos formativos ajustando-os as
exigéncias atuais

- Substituic&o de recursos humanos (30 colaboradores para
as areas operacionais)

- Reforgo de outsourcing (atividades de execucao, via e
catendria)

Ano de 2020:
- Reforgo/rejuvenescimento de recursos humanos

recursos humanos
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
x Até 2015:
- Omissé&o e/ou Incorreta . - -
o . = - , - Planos anuais de auditorias e monitorizag&o (processo
« transmisséo de informagéo - Realizagéo de atividades p
Programagéo N = continuo)
B de suporte & tomada de de manutencéo ~
desajustada das . . Regulacéo e _
DRF | 7 decisdo (por exemplo, Todas inadequadas X 6 | Moderado =
atividades de T P . . Ano de 2018: Compliance
~ materiais disponiveis ou - Desvios na qualidade, N =
manutencdo ) o - Alteragdo nos pressupostos da programacéo das
disponibilidades custo e prazo . ~ AN =
. atividades de manutencéao, privilegiando a recuperagéo do
contratuais) N
"backlog" (processo continuo)
) Aquisicéo de Veiculo de
- Cortes orgamentais Até 2015: Consenvagdo de Catendria
- Avarias nos equipamentos ] . - Renovagé&o de meios
- Desvios na qualidade,
. - - Tempos elevados de
Indisponibilidade de - custo e prazo - .
equipamentos de apoio reparagéo - Indisponibilidade da Ano de 2018: Adaptacéo de 2 dresines em
DRF ~ - Inadequacéo da tipologia IP/IPP/IPT |. - Substituicéo de equipamentos (por exemplo portateis) Operacional 10 Elevado |Veiculo de Consenvagéo de 7 (+2)
para a¢des de . infraestrutura o -
~ da atual frota afeta a ~ o ~ (processo continuo) Catenéria
manutencdo - - - N&o realizagéo de agdes
atividade de manutencéo/ de inspegdo
fiscalizag&o (Pickup vs. Ano de 2020: Reviso da tipologia da frota,
SuvV) - Renovacéo da frota para a fiscalizagéo de empreitadas quando do estabelecimento de novo
contrato
Ano de 2017:
- Antecipagédo da comunicacéo das necessidades dos
materiais (as necessidades do ano n+1 devem ser
. apresentadas até maio do ano n) (processo continuo . .
. - - N&o fornecimento . . P ) ) Garantir stock de funcionamento
Indisponibilidade de - - Desvios na qualidade, . )
materiais para agdes de atempado de materiais custo e prazo Ano de 2018: com materiais especificos de prazo
DRF = - Cortes orgamentais IP/IPP/IPT . - X ’ . . Operacional 15 Elevado |alargado de fornecimento, que =
manutencao e R - Indisponibilidade da - Inclus&o do fornecimento de alguns materiais em contratos . R < -
S - Deficiente planeamento . . - permita responder a situagfes ndo
reabilitagdo infraestrutura com o prestador de senigos (processo continuo) )
previstas em plano
Ano de 2020:
- Incorporagédo em futuros contratos do prestador de seni¢os
como responsavel pelo fornecimento de alguns materiais
Monitorizag&o do impacto da
implementacéo do Planeamento
Ano de 2017: Global Integrado
. . - Reunides de acompanhamento mensais com a IPP
- Desvios na qualidade, ;
Afetagdo de recursos a |Solicitagdes externas néo custo e prazo (processo continuo) Protocolo de Senice-Level
DRF IP/IPP/IPT Operacional 10 Elevado =

outras atividades

programadas

- N&o realizag&o de agGes
de manutencéo

Ano de 2020:
- Planeamento Global Integrado
- Reforgo/rejuvenescimento de recursos humanos

Agreement com a IPP

Reforgo/rejuvenescimento de
recursos humanos
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
- Indisponibilidade Até 2015:
financeira/plurianuais - Ajustamento dos planos de manutengdo aos planos
- Atraso na cabimentagao financeiros (processo continuo)
DRE Na? realizagéo de . - Inadequacéo de PIIPR/IPT Desvios/ incumprimento . Financeiro 12 Sl _
acdes de manutengéo |tempo/canal para dos planos de manutengdo |Ano de 2017:
intervencéo na rede - Nowo processo de cabimentac&o pelos controllers
(aprovacéo de Ordens - Sensibilizacdo da Tutela do impacto da néo realizagdo de
Semanais de Trabalho) acOes de manutengéo (processo continuo)
Ano de 2016:
Desvios/ incumprimento - Sistema de qualificagdo de projetistas
Desajustamento das das ag0es de reabilitagédo Monitorizag&o do impacto da
Atraso na entrega do X .Ju ~ < o ntag Ano de 2017: . . ltorizag = 'mp _
DRF X prioridades dos Todas (n&o realizagdo ou " . Operacional 8 | Moderado |implementacéo do Planeamento =
projeto : . . - Procedimento para regular o interface com a DEA
intervenientes comprometimento do Plano Global Integrado
de Intervengdes na Rede) Ano de 2020:
- Planeamento Global Integrado
Até 2015:
- Acompanhamento da execug&o dos projetos incluindo a
sua reviséo
- Desvios na qualidade,
Incorreta definicio de custo e prazo Ano de 2016:
Deficiente qualidade/ . < - Trabalhos/ senigos a - Sistema de qualificagéo de projetistas .
DRF |. = i requisitos Todas . . Operacional 9 | Moderado =
inadequag&o do projeto Falha do proietista mais (comprometimento do
proj Plano de Intervengdes na  |Ano de 2017:
Rede) - Procedimento para regular o interface com a DEA
Ano de 2018:
- Reforgo da reviséo do projeto (processo continuo)
Ano de 2016:
- Enwolvimento no processo de contratagdo das unidades
organicas que gerem o contrato em fase de execugao/
revisdo final do processo de contratagéo (exemplo:
- Dificuldades na execugéo elab(?raqao de procedimento, reunies periddicas) (processo
~ ~ _ |continuo)
I . das agOes de manutengao
Deficiéncias na Falta de competéncias para devido a deficiéncias
DRF |instrucéo do processo |a elaboracdo das pegas do Todas Ano de 2017: Operacional 6 | Moderado =

contratual

processo contratual

contratuais
- Desvios na qualidade,
custo e prazo

- Formagé&o em contratagdo (processo continuo)

Ano de 2018:
- Formagé&o no nowo Caédigo dos Contratos Plblicos

Ano de 2020:
- Formagéo técnica (contratacdo)
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Definicao fraudulenta

Aumento dos custos da

Até 2015:
- Controlo do cumprimento dos procedimentos de
contratag&o publica vertidos no Manual Interno de
Contratagao (processo continuo)

- Base de dados de avaliagéo de fornecedores efetuada no
ambito da manutencéo

- No ambito das iniciativas de competéncia ndo delegada
nos titulares das unidades organicas, as fundamentagdes de
iniciativa de contratac&o s&o sujeitas a parecer prévio da
DCL

preco base

informacéo nao
atualizada/incompleta

- Constrangimentos legais
nas regras de formagé&o do
preco base

investimento e nova
orcamentagéo

- Atraso na
reparag&o/disponibilidade
do
equipamento/Infraestrutura
- Impacto reputacional
negativo

- Reforgo da reviséo do projeto (processo continuo)

Ano de 2020:
- Planeamento Global Integrado

DRF das 95peuﬁca¢;oes Acéo dolosa Todas empreitada, prestacdes de Ano de 2016: . . Regula‘gao N
técnicas do caderno de . L - Integracéo dos precos no sistema geral de rubricas a Compliance
senigos e materiais . . W
encargos integrar na aplicagéo "Planeamento Global Integrado
- Cédigo de Etica do Grupo IP
- Agdes de sensibilizagdo (processo continuo)
Ano de 2018:
- Auditorias internas a empreitadas (processo continuo)
Ano de 2020:
- Segregacéao de fungbes projeto - gestao do contrato -
fiscalizag&o (processo continuo)
- Revisdo do Manual de Contratagéo
Ano de 2016:
- Diwlgagédo do Senice-Level Agreement da DCL
- Tempos no processo de
Atraso na contratagéo contra':a a0 s'tj eriores ao Ano de 2019:
(aquisicdo de sen/igos estima dg s Atraso na realizacdo das |- Estabelecimento da priorizag&o de contratagdo em
DRF quisie < IP/IPP/IPT |agOes de manutengédo e concertagdo com a DCL (reunides periédicas - Operacional
ou bens ou - Atrasos na contratagéo, L oo ~ "
. - Plano de Proximidade acompanhamento e monitorizag&o) (processo continuo)
empreitadas) da responsabilidade da
DRF Ano de 2020:
- Planeamento Global Integrado
- Objetivo partilhado de controlo do prazo de contratagdo
- Aumento do custo
associado
- Atraso nos processos de
. contratag&o
- Di nhecimen
esf:? ecimento das - Concursos desertos e Ano de 2016:
condi¢des do mercado X . .
X necessidade de - Base de dados atualizada com valores praticados para a
- Falhas no projeto
= langamento de novo mesma natureza de trabalhos
- Formacéo de preco base .
Deficiente formacéo do |baseado em consulta de procedimento
DRF Todas - Reescalonamento do Ano de 2018: Operacional

Moderado

2

Monitorizag&o do impacto da
implementacéo do Planeamento =
Global Integrado

Monitorizagéo do impacto da
implementacéo do Planeamento =
Global Integrado
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K.

SULITEEE Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Adjudicatarios com falta . - Avaliag&o de fornecedores
- P - Fraca qualidade do . .
de capacidade técnica ou . Alargamento do sistema de pré-
~ . senigo prestado : ~ ~
Inadequacéo dos financeira - Objeto dos contratos por Ano de 2016: qualificagdo (manutengéo de
DRF |adjudicatérios - Critérios de avaliacdo IP/IPP/IPT conéretizar - Pré-qualificacéo de fornecedores (para algumas Operacional 8 | Moderado |Aparelhos de mudanca de via e =
selecionados pouco robustos ou pouco R especialidades de manutengéo) Construgéo Civil no ambito
- Deficiente desempenho o
adequados ao dos prestadores de senico ferroviario)
procedimento Ano de 2017:
- Formag&o em CCP (processo continuo)
- Dificuldade de negociagao
f?;?r?::sggrc(:)d f ;eAt;rajoég?dis onibilidade  |AM© d€ 2017:
DRF Falhas de mercado IP/IPP/IPT p Q P - Estratégia para assegurar e garantir condi¢des de Tecnolégico 15 Elevado =
prestador(es) de do equipamento e/ou e L
) execucdo independente da tecnologia instalada
senigos aumento do custo
associado
- Desvios na qualidade,
custo e prazo
- N&o aplicacéo de Ano de 2016:
penalidades - Formagé&o (processo continuo)
- N&o identificagéo de - Cédigo de Etica do Grupo IP
erros/omissdes durante a |- A¢Oes de sensibilizagéo (processo continuo)
- Falta de recursos ~ - .
Inadequada gestdo de  |humanos execugdo dos trabalhos Monitorizagéo do impacto da
DRF A IP/IPP/IPT |- Falhas nas aprovagGes de |Ano de 2018: Operacional 12 Elevado |implementacéo do Planeamento =
contratos - Falta de competéncias ~ - -
especificas planos de trabalho, planos |- Formag&o no novo Cédigo dos Contratos Publicos Global Integrado
P de recuperacéo de atrasos, |(processo continuo)
planos parcelares de
trabalho Ano de 2020:
- Atraso no envio dos - Reforgo/rejuvenescimento de recursos humanos
contratos adicionais ao
Tribunal de Contas
. Controlo com instalag&o de
- - Incumprimento por parte equipamentos de pesagem
Inadegula(;ao do dc:s f:l|entes/ Operﬁdqres g dinamica em pontos chave da
material relativamente aos limites de . ) . ;
circulz:\nte/car a car Iaﬁxados/ contlratlados - Acidente/ descarrilamento | Até 2015: infraestrutura
DRF 9 9 P - Deficiéncia estrutural na |- Implementacgéo de sistema de pesagem dinamica - projeto | Operacional 10 Elevado =

transportada as
condi¢des da
infraestrutura

(mercadorias)

- Deficiente manutencéo do
equipamento/material
circulante

Infraestrutura/ obras de arte

piloto com instalagéo detetores de caixas quentes

Detetores de caixas quentes
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]

Ereeas Categoria do | RI NEIED Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar .
. Risco PxI Anual
impactadas Inerente
Reforgo da vedagéo do canal
Incumprimento da Até 2015:
p - - AcBes de sensibilizagao (processo continuo) Reforgo de sinalética
regulamentagé&o/ oA . - = - =
I - Negligéncia Indisponibilidade da - Vedagéo do canal (processo continuo) Regulacéo e
DRF [sinalizac&o e normas . P . - . ) 15 | Elevado =
de seguranca por - Desconhecimento infraestrutura - Reforgo de sinalética (processo continuo) Compliance
Utilizador/ Gidado - Desniwlgmegtos (processo continuo) ) Desnivelamentos (reforco)
- Automatizacéo de atravessamentos (processo continuo)
Automatizacéo de atravessamentos
(reforgo)
Até 2015: )
- Reforgo das atividades inspetivas da infraestrutura em Desen:/olvlment_o do Plano de
N periodos para os quais se prevé a existéncia de fenémenos Atuacéo para Limpeza das Bermas
- Ocorréncia de falhas na naturais extremos e Faixas de Gestdo de Combustivel
infraestrutura _ da Rodovia e da Ferrovia
Catéstrofes/ - Condicdes climatéricas ) Ar:lldente./ _d‘escarrllamento Ano de 2017:
. - Indisponibilidade da N = . ~
calamidades com adwersas ) - Agdes de formagéo sobre Senigo de InformagGes de .
DRF |. ~ P infraestrutura Operacional =
impacto na - Ag&o humana P Seguranca
. - Acréscimo nos custos de
infraestrutura - Outros fatores externos -
manutencéo Ano de 2018:
- Impacto reputacional 0 de y . - . Criac&o de instrucéo para a ado¢éo
negativo - lepez§ das Bermas.e Faixas d? Gestdo de Combustivel de regras de circulagdo especfficas
dq F_%odowaeoz da Ferrovia (Resolugéo do Conselh}) de quando recebidos alertas sobre mau
M|n|stro§ n 161]2017 de 31-10) (pr~oce§s_o contlngo) tempo (protecao civil)
- Estratégia Nacional para a Proteg&o Civl Preventiva
Até 2015:
- Incumprimento do Plano |- Plano de Ajustamento Operacional . .
de Proximidade Reforgo/rejuvenescimento de
- N&o deteco atempada de |Ano de 2016: recursos humanos
falhas na infraestrutura - Externalizag&o (somente na Via)
Saida nao suprivel de | Re_forma - Realizag&o de atividades .
DRF - Baixas P Operacional 16 Elevado =

colaboradores

- Rescisdes contratuais

de manutencéo/ inspegdo
inadequadas

- Deficiente fiscalizagéo

- Rotura na atividade
operacional da DRF

Ano de 2019:
- Substituic&o de recursos humanos (30 colaboradores para
as areas operacionais)

Ano de 2020:
- Reforgo/rejuvenescimento de recursos humanos

Implementagé&o do Plano de
Ajustamento Operacional
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K.

S Categoria do | RI NEIED Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) : Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
- Indisponibilidade dos Até 2015:
materiais e equipamentos |- Inventariagdo (processo continuo)
Apropriacaol utilizagdo |- Deficiente para aplicar nas, e_ltividades - Criag&o de mv,slhores condi¢des de parqueamento )
DRF |indevida de materiais/ |aprovisionamento P guando necessario (processo Co?tmuo) - . Regu'§§ao e 8 | Moderado =
equipamentos - Eurto - Aumento~de custo de - Copcentr?gao de matgnals (prot:_e§s_o continuo) ) Compliance
manutengao - Articulagéo com autoridades policiais (processo continuo)
- Atraso na realizag&o das |- Levantamento, concentragéo e alienagédo de residuos
atividades (processo continuo)
Até 2015:
- Formacgéo
Incumprimento da
regulamentacéo pelos |Negligéncia e/ou P Ano de 2017:
X Danos proprios, em ~ . I - = :
DRE colaboradores da DRF |desconhecimento dos P terceiros ou na - Formacéo/reciclagem/sensibilizacéo e fiscalizagéo Regulacéo e 12 Bl Refor¢o dos sistemas de seguranca -
ou pelos prestadores de |procedimentos/ infraestrutura (processo continuo) Compliance em weiculos ferroviarios da IP
seni¢os/ empreiteiros/ |regulamentacédo
operadores/ confinantes Ano de 2020:
- Reforgo de procedimentos de seguranga na circulagéo de
Veiculos Motorizados Especiais
Até 2015:
- Acdes complementares as atividades inspetivas
Ano de 2016:
- Aumento dos custos de |- Afetacéo/ reforco de verbas ao plano de longo prazo
manutengao visando a otimizagao da infraestrutura - Ferrovia 2020
Infraestruturas em fim - Comprometimento/ (processo continuo)
DRF |devida e - Falta de investimento P indisponibilidade da - Substituicdo de componentes da infraestrutura com base Operacional 15 Elevado =
descontinuadas infraestrutura no Plano de Gestéo de Ativos - Ferrovia 2020 (processo
- Reducgé&o do nivel de continuo)
senico
Ano de 2017:
- Ferramenta de planeamento/ orgcamental especifica para
investimentos de renovagé&o/resolucéo do passivo de
renovacao ou backlog
Até 2015:
- Substituicdo de materiais por outros menos valorizados
. - Articulag&o com forgas policiais
Furto de equipamentos Imp?cto a0 I'?IVE| d_a. . - Sistemas de Videovigilancia (processo continuo) Regulacéo e Reforco de Videovigilancia
DRF . Fatores externos IP/IPT fiabilidade, disponibilidade X 12 Elevado ; . N (-3)
em senico Compliance (continuag&o)

da infraestrutura e custos

Ano de 2017:
- Programa de substituicdo de materiais por outros menos
valorizados (processo continuo)
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Deficiente gestéo de

- Materiais ndo
catalogados/ identificados
nos depdsitos

- As existéncias fisicas dos
depésitos ndo se
encontram devidamente
refletidas no sistema

- Falta de rastreabilidade
dos materiais

- Indisponibilidade dos

Ano de 2017:
- Procedimento que regula o processo de gestdo interna de
depositos

- Pandemias/epidemias

- Impacto reputacional
negativo
- Saude dos colaboradores

espelho/reserva
- Reajustar a atividade no terreno

DRF - P S . P o N Operacional
materiais em depésito |- Insuficiéncias do sistema materiais e equipamentos
informatico para aplicar nas atividades |Ano de 2020:
- Falhas humanas guando necessario - Manual de gestéo de material em depésitos
- Aumento de custo de
manutengéo
- Atraso na realizagéo das
atividades
Quebra do dever de sigilo/
‘conﬁdencAlaIu‘:Iad_e o - Impacto reputacional Ano de 2016:
Fraude na gesté&o de independéncia, integridade, . . . Regulacéo e
DRF - P negativo - Codigo de Etica do Grupo IP .
contratos responsabilidade, X o . Compliance
- - Danos financeiros - Agdes de sensibilizag&o (processo continuo)
transparéncia e
imparcialidade
- Reducdo na capacidade | ge 2020
. P . - Plano de Contingéncia - COVID -19:
. - Fenémenos naturais - Colapso de sistemas . . .
Perturbagdes/ K A . - Aplicacao do Teletrabalho a todas as fungGes compativeis
X . extremos (Sismo; Incéndio; instalados R X .
DRF |interrupgédo da atividade Todas P . com este tipo de regime Operacional
tornados) - Acréscimo de absentismo L - )
da empresa - Salvaguardar atividades criticas - equipas em
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10.18 DIRECAO DE SERVICOS DE REDE E PARCERIAS (DRP)

Misséo: Promover e desenvolver o relacionamento e a representacgéo institucional do Grupo IP, a nivel nacional, bem
como a gestao do cliente e assegurar os servicos associados a rede de infraestruturas gerida pela empresa,
na salvaguarda do patriménio publico rodoferroviario e privado da IP.

A

Moderado
Elevado

9
4

Muito elevado -

Total de riscos 14
Dono do Risco: Jo&o Carlos Goncgalves Morgado Valor Médio do Risco 8,4
SIEEE Categoria do | RI A El Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Formagéo promovida pela DAJ e pelo Departamento de Supenisdo anual dos processos da
Gestéo do Negoécio da Infraestrutura (CN-NI) DRP (licenciamento)
Ano de 2016:
- Dificuldades e dinidas na - Forma(;acj sobre _o estatuto das estradas_
. ~ B ~ - Elaboracéo de minutas de resposta a clientes e outros
interpretacédo da legislagéo .
templates Reuni&o mensal com os gestores
(nowo Estatuto da Rede ) . ~ o
o . Procedimento das contraordenagfes de processos regionais
. .« |Rodoviaria Nacional)
Falta de uniformizagéo - Falta de clareza da
de procedimentos X - Quebras de receita Ano de 2017: Regulacéo e
DRP ) . . |Portaria 357/2015 P A . . X =
associados ao negécio _ . - Litigancia - Reforgo de Formagéo (processo continuo) Compliance
. relativamente ao célculo o x " .
da infraestrutura das taxas - Normalizag&o de procedimentos e minutas
- Falta de sistema de ;Jlirlj?rzsta de reformulagéo da Portaria 357/2015, de 14 de Conferéncia deciséria multi organica
gestdo assente numa
plataforma informatica Ano de 2018:

- Upgrade da aplicagéo "Gestéo de licenciamentos" (de
acordo com a nova legislagéo)

Ano de 2019:
- Alteragéo da ferramenta "gestéo de licenciamento"
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K.

SICEE Categoria do | RI Do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco Pxl Anual
impactadas Inerente
Até 2015:
- Supeniséo de processos de licenciamento (processo
continuo) Supenisédo anual dos processos da
DRP (licenciamento,
. Ano de 2018: ( )
Falhas nos processos - Quebras de receita T ~ . . N
. - - Fator Humano ™ - Upgrade da aplicag&o "Gest&o de licenciamentos" (de
de licenciamento na Insuficiéncia da aplicacdo (exemplo: dificuldade em acordo com a nova legislagéo)
DRP |aplicagéo "Gestéo do X plicag P gerir as anuidades das - gistac N Tecnolégico 6 | Moderado N (-2)
: A de suporte (Sistema de - Formagéo dos colaboradores da DRP (na aplicag&o)
Licenciamento < N X taxas)
Rodowirio” Gestao de Licenciamento)  Litigancia
9 Ano de 2019:
- Adaptagéo da aplicagéo "Gestéo de Licenciamentos” a Formagéo Estatuto das Estradas
nova microestrutura
- Formacéo dos colaboradores da DRP (RP-SR e RP-GR)
(na aplicacao)
- Sge?rasl de receita Reforgo/rejuvenescimento de
o - Litigancia
- Insuficiéncia/ inadequada . recursos humanos
P d - Falhas nas respostas Até 2015:
competéncia dos recursos ; x
humanos - Atrasos nas respostas - Recrutamento interno Reuni&o mensal com os gestores
. . - i de processos regionais
Deficiente capacidade |- Falta de recursos Impa}cto reputacional . s d
DRP |de resposta das humanos P negatio Ano de 2016: Operacional 12 Elevado : P ; : =
~p S . - Incumprimento de - Formag&o P Conferéncia deciséria multi organica
Gestdes Regionais - Complexidade dos R
10CESSOS normativos internos
P P - Incumprimento de prazos |Ano de 2017: Formagéo Estatuto das Estradas
- Acréscimo do wlume de P
trabalho nos processos de - Reforgo de recursos e competéncias adequadas - -
licenciamento relativos ao Reforgo da Formagéo de equipas
setor rodoferroviario nas Gestéo Regionais (presencial)
Até 2015:
- Sistema de alertas e agdes de sensibilizagédo na
organizagao
- Formagéo
Ano de 2016:
- Falta de recursos = - . .
i, e - Elaboracéo de relatério geral da atividade desenwolvida
- Atividade acessoria para a K A " . "
. . pelas unidades organicas no "Gestor de Cliente" com
maior parte das Unidades o "
Organicas publicacéo na Intranet (processo continuo)
. . - Elaboracéo de relatérios especificos por unidade organica
- Aumento do nimero de - Impacto reputacional X . . .
. e envio para o diretor da area (processo continuo)
. processos negativo ) -
Incumprimento do prazo - —— . ~ - Indicador partilhado com a IPP
oS DIOCESSOS No - Alteracdes legislativa que - Impacto na satisfagdo do
DRP p obrigam a diminuicdo de IP/IPP cliente Reputacional 6 | Moderado =

ambito da Gestéo do
Cliente

prazos (Livo de
Reclamagéo Eletrénico -
SLA15 dias)

- Fator humano

- Erro de registo de
processos na plataforma
"Gestéo do Cliente"

- Perda de oportunidade de
resposta
- Falhas nas respostas

Ano de 2017:

- Reforgo das agdes de sensibilizagéo (processo continuo)
- Auditoria de qualidade

- Reforgo de Formagéo (processo continuo)

- Reclassificacédo da tipologia de processos

Ano de 2018:

- Segmentacdo dos prazos de resposta - Danos a Terceiros -

pelas Unidades Organicas participantes

Ano de 2019:
- Instrugdo "GR.IT.044 - "Tratamento de Reclamagdes por
Danos a Terceiros"
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K.

SI[IEEE Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Implementac&o do registo Gnico
- Deficiente prestacéo de Ano de 2016:
informacg&o no ambito do - Publicacé&o de ficha Best Practice, Reclamag6es, Eventos,
setor rodoferroviério, devido . Informagbes e Sugestbes
) A . - Repostas desarticuladas/ ; A L . A
Incumprimentos dos a existéncia de varios . - Dinamizag&o de reunides com as unidades organicas . "
. - duplicadas . Revisdo do procedimento
procedimentos que canais a tratar de um . (processo continuo) . ~
s - Impacto reputacional . Tratamento de Reclamacdes,
DRP [regulam a atividade no |mesmo assunto IP/IPP : Reputacional 8 | Moderado I " =
A ~ X ~ negativo Eventos, Pedidos de Informagéo e
ambito da gestao do - Falhas de interagéo entre . = Ano de 2017: -
. ) o - Impacto na satisfagéo do . ' . ~ Sugestdes".
cliente as Unidades Organicas que cliente - Revisdo do procedimento "Tratamento de Reclamagdes,
intervém no processo Eventos, Pedidos de Informagédo e Sugestbes”
- Desconhecimento dos
normativos Ano de 2018:
- Realizagao de sessdes de "Cross Training Negécio”
- Manual de Cliente e das instrugdes de trabalho:
atendimento digital, telefénico e presencial
Até 2015:
- Deficiente percegé&o das - Reforgo da interlocug&@o com as unidades organicas que
intencdes subjacentes as propdem respostas (processo continuo)
solicitagcdes dos clientes - Impacto reputacional
Inadequada prestacio |~ Fraca avaliagdo das negativo Ano de 2018:
DRP q P < consequéncias de IP/IPP 9 - Agéo de formagao Eficacia Pessoal e Profissional Reputacional 6 | Moderado =

da informacéo

determinadas respostas

- Falta de qualidade na
informag&o prestada pelas
unidades organicas

- Impacto na satisfagéo do
cliente

Ano de 2019:

- Formagé&o em escrita (interpretagéo e redag&o orientadas
ao cliente)

- Monitorizagéo dos processos (processo continuo)
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K.

uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DRP

Quebra do dever de
sigilo/
confidencialidade,
independéncia,
integridade,
responsabilidade,
transparéncia e
imparcialidade

- Negligéncia

- Acgao dolosa

- Desconhecimento da
informacéo que é
resenvada/ confidencial

- Falhas na aplicacéo dos
requisitos da legislagéo
sobre protegéo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Diwlgacéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislag&o sobre protegao
de dados pessoais

- Coimas/ multas

Ano de 2016:
- Codigo de ética do Grupo IP
- Acdes de sensibilizacdo (processo continuo)

Ano de 2017:
- "Assessment" e "gap analysis” no ambito do Regulamento
Geral de Protegéo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- Acdes de sensibilizacao/formagéo sobre o Regulamento
Geral de Protegéo de Dados (processo continuo)

- Implementacéo de acessos restritos a ativos fisicos

- Implementacéo de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementacéo de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

- Implementacé&o de controlos técnicos no Datacenter Pragal
- Controlos de seguranga fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Implementac&o de ferramentas para o acesso, extragéo,
retificag@o e eliminag&o dos dados pessoais em suporte
digital

- Nova Ferramenta de Contratagéo (DESCO)

Regulacéo e
Compliance

Moderado

Plano de Agéo no ambito do
Regulamento Geral de Protecéo de
Dados

DRP

Senigo de atendimento
telefénico inadequado
ou pouco
profissionalizado

- Auséncia de
monitorizagéo de qualidade
as chamadas telefonicas

- Inadequada competéncia
dos recursos humanos

- Impacto reputacional
negativo

- Impacto na satisfagcdo do
cliente

Ano de 2016:
- Solicitagao de autorizacdo a Comissao Nacional de
Protecdo de Dados

Ano de 2017:
- Reforgo da formacéo para os atendedores internos

Ano de 2018:
- Formacé&o em atendimento

Operacional

Moderado

Upgrade InConcert

Implementagédo de auditorias
monitorizag&o de qualidade ao
atendimento telefénico

Definicdo do modelo de
monitorizacéo da qualidade do
atendimento telefonico
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco B Risco Controlo a implementar Anualll
impactadas Inerente
- Desconhecimento do n
histérico dos acordos e Processos de Negécio nos
seus intervenientes dominios rodovério e ferroviario
- D|sper§ao da~|nforma(;ao Ano de 2016:
- Desarticulagéo entre -~ - = . .
~ . . - Definicéo de estratégia de atuag&o no dominio rodoviario
Falhas na gestéo de intervenientes : o ; . o I
. . I - Danos financeiros - Definic&o de minutas tipo para o dominio rodoviario ~ .
parcerias - Fase de - Desarticulag&o/ ndo . = . . . Manual de atuagc&o no dominio _
DRP ~ . o IP/IPP - Impacto reputacional - Coordenacdo dos processos pela DPE (rodovia e ferrovia) Operacional 16 Elevado L =
execugdo/acompanham |uniformizacgéo de negativo ferroviario
ento procecjlmento_s/ regras de Ano de 2019:
atuagao relativas a . - e
- Manual de atuag&o no dominio rodoviario
Protocolos
- Deficiente interpretag&o Aplicagéo informatica de Gestao
dos pressupostos das das Parcerias
Parcerias
- Desconhecimento da
atividade
Deficiente - Inexisténcia de Efeito reputacional Ano de 2020: Regulagso e
DRP |acompanhamento dos |regras/procedimentos P negativo - Clarificacéo do conceito e do que é pretendido com a Compliance 8 | Moderado =
processos especiais - Incerteza nos recursos a g identificacdo de Processos Especiais P
afetar a atividade (n° e
competéncias)
- Indisponibilidade de Anode2018: . .
. = . . - Acdes de sensibilizacdo da Tutela no ambito dos impactos
informacéo - Efeito reputacional 5 -
- . = ) decorrentes da alteragéo legislativa
- Fiabilidade da informagé&o negativo
restada - Incumprimento da
. P eump Ano de 2019
Constrangimentos - Elevado wlume de legislagéo = ot
. ~ . A ~_.__|- Preparacéo do "Projeto" a apresentar ao Governo de =
decorrentes da informag&o necessaria - Conflitos de competéncias X R N Regulacéo e
DRP L« . = . . 5 P . acordo com o definido na lei Quadro de transferéncia de . 15 Elevado =
aplicacéo da Legislacdo |compilar relativamente a com as autarquias Compliance

da descentralizacdo

Rede Rodowviaria

- Falta de clarificag&o no
que respeita aos poderes
de gestédo das autarquias

- Litigiosidade

- Disrupgéo na homogenia
do tracado da Rede

- Perda financeira

dominio para as autarquias (DL 100/2018)

- Elaboracéo e envio da documentacéo prevista no referido
diploma, dentro dos prazos estipulados

- Proposta de Delegagéo na IP para acompanhamento do
processo de descentralizag&o junto das autarquias, para a
fase de negociacdo
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SIEEES Categoria do | RI MIEIED Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) . Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Ano de 2016:
- Acdes de sensibilizacdo e reforgo da importancia do
atendimento ao cliente, independentemente do canal em
causa (processo continuo)
- Unidades Organicas ndo Ano de 2018:
Falta de resposta ou déo prioridade ao - Manual de Cliente e das instru¢des de trabalho:
tratamento as atendimento telefénico . atendimento digital, telefénico e presencial
. P - Impacto reputacional
necessidades - Insensibilidade ao negativo
DRP |colocadas pelos conceito de "Senico ao P . ~ Ano de 2019: Operacional 10 Elevado |Upgrade InConcert =
N " - Impacto na satisfagéo do o . ~ 5
Stakeholders no Cliente’ cliente - Diagnéstico por amostragem de situagdes de niao
relacionamento - Constrangimentos atendimento pelas UO
telefénico com a IP decorrentes da pandemia
Covid 19 Ano de 2020:
- Redirecionamento das chamadas telefonicas para
teletrabalho
- Sensibilizacdo das UO pertinentes, no ambito do
diagnéstico efetuado (processo continuo)
Até 2015:
- Procedimento elaborado/ implementado de tratamento de
respostas a entidades externas
- Atraso na recegdo de Ano de 2016:
resposta de outras - Reunibes periédicas de articulagdo entre DCS, Gestdes
unidades organicas Regionais e Centros Operacionais (processo continuo)
- Ineficiéncia do processo
Falhas nas respostas |. . ~
5 S interno de resposta Impacto reputacional Ano de 2017: Regulacéo e _
DRP |as solicitagdes . ~ Todas ; S " X 6 | Moderado =
institucionais - Deficiente coordenacéo da negativo - Revisdo do procedimento de tratamento de respostas a Compliance
empresa relativamente a entidades externas
comunicag&o com as - Participacéo em reunifes periddicas de planeamento:
autarquias (varios canais de Rodovia e Ferrovia (processo continuo)
resposta)
Ano de 2020:
- Aplicagéo Gerir relagéo com os stakeholders
- Revisdo do Processo Gestdo da Relagdo com
Stakeholders
- Disperséo da informagé&o -
- Desarticulagéo entre Proc,e_ssos de l_\l,egomo nos .
intenvenientes Ano de 2016: dominios rodowviario e ferroviario
- Desarticulag&o/ ndo - Definicéo de estratégia de atuag¢&o no dominio rodoviario
Falhas na gestéo de uniformizagéo de - Danos financeiros - Definicéo de minutas tipo para o dominio rodoviario ~ .
R . R ~ R . . Manual de atuacdo no dominio _
DRP |parcerias - Fase de procedimentos/ regras de IP/IPP - Impacto reputacional - Coordenacéo dos processos pela DPE (rodovia e ferrovia) Operacional 6 | Moderado =

formagéo

atuacdao relativas a
Protocolos

- Deficiente definicéo dos
pressupostos das
Parcerias

negativo

Ano de 2019:
- Manual de atuag&o no dominio rodoviario

ferroviario

Manual de atuagc&o no dominio
ferroviario
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10.19DIRECAO DA REDE RODOVIARIA (DRR)

Misséo: Assegurar a gestdo integrada de toda a Rede Rodoviaria sob jurisdicdo direta da IP, garantindo uma
infraestrutura segura e sustentavel, cumprindo os niveis de servico previstos, incluindo os de fiabilidade e de
disponibilidade, bem como assegurar a sua manutencdo e reabilitacdo, tal como previsto no Plano de
Proximidade.

Dono do Risco: Carlos Manuel Cruz Santinho Horta

A

Baixo 6
Moderado 18
Elevado 13

Muito elevado -

Total de riscos 37
Valor Médio do Risco 8,5

Empresas Categoria do | RI Nivel do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pxl Risco
impactadas Inerente

Controlo a implementar

Var.
Anual

- Insuficiéncia de recursos
com competéncias
especificas

- Alterag&o ao Cédigo dos
Contratos Publicos

- Incorreto
acompanhamento do
desempenho dos
empreiteiros/ prestadores
de senicos - Desvios na qualidade,
- Reestruturagdo do modelo custo e prazo
organizacional da DRR em P - Incumprimento legal
2018 (aumento de area de - N&o aplicagéo de
abrangéncia e consequente penalidades

nimero de obras atribuidas
a Unidade de Conservagdo
Periddica e Obras;

- Transferéncia de atividade
de gestdo contratual para
uma area de competéncias
de gestéo operacional -
Unidade de Conservagéo
Corrente

Ano de 2016:

- Melhorias no processo de autorregulacdo e normalizagéo
(inclui check list)

- Agdes de formag&o interna (processo continuo) Regulacéo e
Compliance

Inadequada gesté&o de

DRR
contratos

15 Elevado

Ano de 2018:
- Formagé&o no nowo Caédigo dos Contratos Publicos
(processo continuo)

Reforgo/rejuvenescimento de
recursos humanos

Relatério de Execugédo do Plano de Prevengao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infracdes Conexas, do Grupo IP

—2020-2021

169



K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
- Alteragdes aos projetos
- Complexidade dos
pedidos de Alteragdo dos
. empreiteiros Ano de 2016:
Incumprimento do prazo ) A = .
X - Incumprimento de prazos N - Pedidos de prorrogagé&o ao Tribunal de Contas sempre que
de envio dos contratos e - Aplicacdo de multas - . ~ . .
L por parte dos empreiteiros R se perspetivem atrasos (processo continuo) Regulacéo e Reforgo/rejuvenescimento de _
DRR |adicionais de . P - Impacto reputacional . " e ) 6 | Moderado =
R - Falhas de projeto . - Procedimento GR.PR.014 "Contratos sujeitos a Compliance recursos humanos
empreitadas para negativo . :
. - Falhas de colaboradores fiscalizag&o do tribunal de contas - tratamento dos
Tribunal de Contas L S L
- Atrasos na atribuicdo de adicionais" com aplica¢éo ao Grupo IP
Ccompromissos
- Falta de recursos
humanos
- Atrasos na formacéao de
contratos
- Incumprimento legal
- Falhas ao nivel do
controle orgamental da IP
;::r?drfvggs]egéosiasuran a Ano de 2016:
Ro do&éria e de 9 < - Acompanhamento do Planeamento Rodoviario dos projetos
. . ~ - pela area operacional (DPE, DRR, DSS, DEA, DCS e DCL)
- Deficiente gestéo do consernva¢éo/ manutengéo .
; (processo continuo) N .
~ " planeamento das infraestruturas ~ Monitorizag&o do impacto da
Rececdo tardia do ~ A Regulagéo e . =
DRR X - Atrasos na elaboracgéo e P - Incumprimento dos . ) 8 | Moderado |implementacdo do Planeamento =
projeto Ano de 2017: Compliance

aprovacao do projeto, por
motivos alheios & DRR

Orgamentos propostos e
aprovados

- Incumprimento dos
parametros/objetivos do
Contrato de Concesséo
com o Estado

- Incumprimento das
obrigacOes estabelecidas
no Contrato de Concesséo
Rodoviaria da IP

- Procedimento para acompanhamento do projeto

Ano de 2020:
- Planeamento Global Integrado

Global Integrado
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco B Risco Controlo a implementar Anuall
impactadas Inerente
- Atrasos na obtengdo de
autor!za(;ao dos plurianuais Até 2015:
- Periodos de tempo . . ~ Lo
. - Procedimento de articulagédo com os Centros Operacionais
elevados no processo de - Falhas ao nivel do R = N o a . .
~ em que a informagé&o de suporte a deciséo de contratagéo €
contratagao controle orgamental da IP
. ) elaborada pela DRR
- Restrig@es orgamentais - Agravamento das o~
. - - - Definicdo de templates
- Insuficiente capacidade de condi¢des de Seguranca ) .
" - Ficha IP Best Practices
resposta dos Centros Rodoviaria e de
Atraso e lapsos no Opgracnona!s con;ervagao/ manutencdo Ano de 2016
- Simultaneidade de tarefas das infraestruturas . = N .
langamento ou - : - Reforgo na Assessoria de Gestéo com um colaborador Monitorizagéo do impacto da
. atribuidas aos colaborados - Incumprimento dos = = . X ~
DRR |desenwlvimento dos . P para assegurar a coordenacgéo do processo de contratagéo Operacional 12 Elevado |implementacéo do Planeamento N (-4)
. dos Centros Operacionais Orgamentos propostos e . = .
procedimentos - Diwlgacéo do Senice-Level Agreement da DCL Global Integrado
. - Atrasos no aprovados
contratuais ) .
desenwlvimento do - Atraso na realizacdo das .
~ ~ ~ Ano de 2018:
processo de contratag&o acdes de conservagéo X ) )
. ) - Revisdo das minutas tipo
(da responsabilidade da - Incumprimento dos
DRR) parametros/ obJetnvosNdo Ano de 2020:
- Aumento dos processos Contrato de Concesséo
de contratagdo, em fungéo com o Estado - Planeamento Global Integrado
< . < - Nova Ferramenta de Contratagéo (DESCO)
da reestruturagéo do . ~
A - Reviséo do Manual de Contratag&o
modelo organizacional da
DRR em 2018
- Deficiente gestéo da
- Grande quantidade de Egnmse(m“i?'\?ssdgz via | %0 da atividade d
componentes/ Diﬁguldade na gestao da Tegl'raqa? 3 a'tM at ’e' ;
equipamentos da via consenacio org atua |za(;ag glnven ar|o;o§ L
- Falta de atualizagdo dos inexisténf:ia tfe informag&o Codmr?:tos ; eflUfélnGa —
dados de inventério e sistematizada < Ano de 2017: € de Consenvagdo Corrente
Deficiente gestéo do histérico reportados pelas Falta de eficacia da - Aplicagéo de gestéo da consernvagdo das componentes da
inventério de estruturas operacionais no ) ~ ) \ia associada ao Sistema de Informagéo Geogréafica -
DRR AL IP/IPT inspecdo de rotina por falta Tecnolégico 8 | Moderado =
componentes/ ambito das obras,

equipamentos da via

Contratos de Consenagéo
Corrente e Brigada de
Intervencéo

- Inclus@o da Rede de Alta
Prestacgéo (falta de
atualizagéo do inventario)

de procedimentos
informatizados de registo
de anomalias e avaliagdo
de quantidades de
trabalhos necessarios

- Incapacidade de resposta
a solicitacdes de 6rgéos
judiciais/policia

Ano de 2018:
- Formagé&o dos técnicos na ferramenta implementada

Prestac&o de senigos para suporte
as areas operacionais para proceder,

ao inventério e inspecéo de rotina
sistemética dos equipamentos de

via

Relatério de Execugédo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2020-2021

1717




K.

ST Categoria do | RI NIEICE Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco Pxl Anual
impactadas Inerente
Restrigbes orcamentais, - Acentuaﬁja evolugdo da
decorrentes das leis de Degradagdo do estado de
= conservagao
execugdo orgamental Aumento dos custos de
(LEO) e dos compromissos .
reabilitagdo
. e pagamentos em atraso - ’
Insuficiente e/ou (LCPA), que condicionam a - Aumento da sinistralidade
ineficiente investimento . ,~q - Incumprimento dos Ano de 2016: . _
DRR - realizag&o de IP/IPT - S LT . . . Operacional 12 Elevado =
na conservagao investimentos parametros/objetivos do - Priorizacéo dos investimentos (processo continuo)
periédica da rede nomeadament’e com a Contrato de Concesséao
S ! . com o Estado
limitag&o para a assungao - Incumprimento das
de encargos plurianuais e a X P .
limitacso de despesas por obrigacOes estabelecidas
tipologia de fun dgs P no Contrato de Concesséo
Rodoviaria da IP
- Acentuada ewlugéo da
Degradagéo do estado de
consernvacao
- Aumento dos custos de |Ano de 2016:
Planeamento nso - Falta de gestAo integrada reabilitagcdo - Acompanhamento do Planeamento Rodovidrio dos projetos
otimizado dos projetos |dos projetgs 9 - Incumprimento dos pela area operacional (DPE, DRR, DSS, DEA, DPC, DCS e Monitorizagéo do impacto da
DRR de Consenvago - Imprevisibilidade dos IP/IPT parametros/objetivos do DCL) (processo continuo) Operacional 12 Elevado |implementag&o do Planeamento =
Peridica (CP) cortes orcamentais Contrato de Concesséao Global Integrado
¢ com o Estado Ano de 2020:
- Incumprimento das - Planeamento Global Integrado
obrigagOes estabelecidas
no Contrato de Concesséo
Rodoviaria da IP
Falta de colaboradores - Deficiente capacidade de |Até 2015: .
com competéncias intervencéo face as - Integracéo nos atuais contratos da Brigada de Emergéncia Alargamento da estrutura de apoio a
os eciﬁcaps ara necessidades operacionais |[como forma de compensar a falta de recursos préprios consenagao corrente nos Centros
Reduzido cupm riments das - Agravamento das (Brigada de Intervengao) Operacionais
dimensionamento das . p. ~ condi¢Bes de seguranca .
DRR atribuicdes da DRR IP/IPT Operacional 12 Elevado =

equipas na area da
conservacao rodoviaria

- Saida néo suprivel de
colaboradores da DRR
(envelhecimento / reforma /
rescisdes)

rodovidria e de conservagdo
e manutengéo da
infraestrutura

- Incumprimento dos
objetivos no terreno

Ano de 2018:

- Modelo de gestdo dos Contratos de Conservacdo Corrente,
recorrendo a segmentacéo da Rede e introducéo de
Brigadas de Intervencéo nos Contratos de Consenacédo
Corrente 2017-2020

Reafetacdo de Recursos Humanos
internos devido ao outsourcing para
operagdo na Rede de Alta
Prestagédo Sul
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K.

ST Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
- Deficiente regulagéo
interna
- Incumprimento do Plano
de Proximidade (PP)
- N&o detecéo atempada de
falhas na infraestrutura
(agravamento das
. = " - Reforma condi¢es de Seguranca . .
Saida néo suprivel de X - ' . Reforgo/rejuvenescimento de
DRR P - Baixas médicas IP/IPT Rodowaria e de Operacional 12 Elevado correl =
colaboradores . . « = recursos humanos
- Rescisdes contratuais conservagcao/manutenc&o)
- Realizacé&o de atividades
de manutengé&o/Inspegao
inadequadas
- Deficiente fiscalizagéo
- Impossibilidade de
cumprimento da
monitorizagéo de trafego
= . Ano de 2016:
Reduggo da Capac!dade - Procedimento de controlo dos ajustes diretos da IP
~ operacional das Brigadas
- Falhas na gestdo de de Intervenc&o que pode
stocks dos armazéns dos - 60 que p Ano de 2019:
Falhas na aquisi¢do de |centros operacionais contribuir para o - Reformulagéo do modelo de contratag&o para aquisi¢éo Regulacéo e
DRR X quisic . ~p P agravamento das condicdes X 9 Gaop quisic 9 Q 8 | Moderado =
material - Limitag6es do CCP no L dos materiais (concursos por Lotes) Compliance
P I de Seguranga Rodowviaria e
ambito dos procedimentos de consenacio e
por ajuste direto - < Ano de 2020:
manutencéo das ~ ~ .
. - Implementac&o do modelo de contratagéo para aquisig&o
infraestruturas . o
dos materiais - massas e sinalizacéo (concursos por Lotes)
Até 2015: . .
- Formag&o em areas de competéncias especificas Reforgo/rejuvenescimento de
- Inadequag&o dos recursos (processo continuo) recursos humanos
N ~ - Agravamento das
humanos face a fungao condi¢Bes de seguranca
- Insuficiéncia de recursos rodow?é\ria e de gurang Ano 2107: Otimizag&o dos roteiros através das
Deficiente informacio humanos consenacaol manutencio |- Reforgo da formag&o em areas de competéncias revisdo da frequéncia de
reporltada Ina seqlféncia - Incumprimento, pelas da infraesgtrutura uteng especificas patrulhamento na rede a incorporar
- Unidades Mével de ; . subconcessdes
DRR |dos avistamentos das P - Incumprimento das Operacional 8 | Moderado ¢ ) =

Unidades Movel de
Inspecéo e Apoio

Inspecéo e Apoio, do nivel
de cobertura de Rede
definido

- Inoperacionalidade dos
sistemas informaticos de
suporte

obrigagGes de fiscalizag&o
- Incumprimento dos
parametros/objetivos do
Contrato de Concesséo
com o Estado

Ano de 2018:

- Revis&o e atualizacdo do cumprimento dos roteiros de
patrulhamento de acordo com o Manual de Fiscalizagéo de
Rede

Ano de 2019:
- Proposta de revisdo dos SLA sobre a disponibilidade dos
sistemas de suporte a atividade (XTRAN)

Revisdo dos SLA sobre a
disponibilidade dos sistemas de
suporte a atividade (XTRAN)

Formagéo especifica na fungdo de
Oficial de Inspegéo e Apoio (OIA)
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco B Risco Controlo a implementar Anuall
impactadas Inerente
- Falta de recursos
humanos afetos a
fiscalizag&@o de empreitadas
I - Falta de equipamentos ) . . .
DRR Ineﬁc!encLas na para a fiscalizagao P/IPT Desvios qualidade, custo e Operacional 12 Bl Reforgo/rejuvenescimento de -
fiscalizagéo . prazo recursos humanos
- Envelhecimento da
estrutura
- Falta de passagem de
conhecimento
. Até 2015:
- Impacto reputacional N .. ; .
. . - Pedidos de revisao dos projetos (processo continuo)
- Erros de projeto negativo
- Desfasamento temporal - Pagamento de multas,
~ . es 'e 0 tempor . 9 'e ? ¢ multas Ano de 2016:
Inadequaggo do projeto |entre o projeto e a indemnizagdes ou Acompanhamento do Planeamento Rodoviario dos projetos
DRR |no ambito da execugao IP/IPE/IPT |deferimentos tacitos . P B proj Operacional 4 Baixo =
~ - . . pela area operacional (DPE, DRR, DSS, DEA, DPC, DCS e
conservagéo periddica |- Falta de - Desvios na qualidade, N
DCL) (processo continuo)
acompanhamento dos custo e prazo
rojetos (pela DRR - Atraso na formagéo do
projetos (p ) . ¢ Ano de 2017:
projeto ) .
- Procedimento para acompanhamento do projeto
Ano de 2017:
Falhas processuais - Partilha e mobilidade de recursos entre centros Reforgo/rejuvenescimento de
Inadequado - Mdltiplas solicitagdes A ravargento das operacionais e entre consenvacgao peridica e consenagéo recursos humanos
levantamento das internas e externas g - corrente (processo continuo) .
DRR . . ~ . P condi¢des de Seguranca . I Operacional 6 | Moderado =
necessidades - Saida n&o suprivel de L . - Partilha de recursos entre centros operacionais (processo
o laboradores rodovidria e da qualidade da continuo) ~
operacionals cola infraestrutura Implementagéo da ferramenta
- Estudo do.modelo para levantamento/ acompanhamento "Gestéo integrada da conservagao”
das necessidades
Ano de 2016:
- Desenwohimento da interag&o operacional "Centro
Operacional/ Gestdo Regional" no ambito dos processos de
licenciamento, por forma a tirar partido das competéncia das
- Atraso no prazo de X - :
. duas unidades descentralizadas (processo continuo)
) resposta de varias UO - Agravamento das
Incumprimento de A -
) - Complexidade dos condi¢bes de Seguranga . =
prazos associados a L Ano de 2017: Regulacéo e
DRR I X ~_ |processos P Rodovidria NN . . X 8 | Moderado =
pedidos de informacéao - Monitorizagéo dos prazos internos (processo continuo) Compliance

e/ ou reclamacdes

- Incorreto funcionamento
da Aplicag&o de gestéo do
Cliente

- Impacto reputacional
negativo

Ano de 2018:
- Alteragdo na aplicag&@o de Gestéo do Cliente

Ano de 2019:
- Alteragdo da ferramenta "gesté&o de licenciamento”
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar .
. Risco PxI Anual
impactadas Inerente
- Inadequacéo das
ot comvan corgaghes conaais ¢ [0 86 2017
Falhas e atrasos na 9 ; g ¢ - Compatibilizagéo do template de relatério final existente na
[ - Incumprimento legal da legais . -
gestéao técnico tramitacio do processo de Incumprimento dos IP e o do Portal do Governo onde devera ser preenchido o Regulacio e
DRR |administrativa dos . < ~ p . P P ~ relatério 9 9 12 Elevado 7 (+8)
o fiscalizac&o e liquidagéo deweres de Informagé&o da - . = . . Compliance
contratos / Aquisigoes A - Controlo e reporte periddico da situacdo administrativa das
A das empreitadas P . S N ~
no ambito do CCP . . empreitadas e de todas as aquisi¢bes até a sua rece¢éo
- Falta de Recursos / - Desvios na qualidade, - .
. R definitiva (processo continuo) / pagamento
Dimensionamento das custo e prazo
Equipas desadequado
- Quebra do dever de sigilo/ Ano de 2016:
confidencialidade, - Codigo de Etica do Grupo IP
independéncia, integridade, - Impacto reputacional - Agdes de sensibilizag&do (processo continuo)
. responsabilidade, negativo - Jaris de concursos/ comissdes de andlise de propostas -
Fraude na gest&o de A ; h Regulacéo e . _
DRR transparéncia e P - Danos financeiros compostas por elementos de pelo menos duas unidades X 4 Baixo =
contratos . R ~ S A B Compliance
imparcialidade - N&o aplicagéo de organicas (processo continuo)
- Definicdo fraudulenta das penalidades
especificagdes técnicas do Ano de 2017:
caderno de encargos - Segregacéao de fungbes (processo continuo)
Até 2015:
s o - Inclusédo de penalidades em caderno de encargos
- Critérios de avaliacdo .
. ~ (processo continuo)
pouco robustos e - Deficiente execugéo da o I
: - Homogeneizagao e especializagédo dos Cadernos de
inadequados ao obra Encargos (processo continuo)
procedimento - Desvios na qualidade, gos (p
Inadequagéo/ deficiente |- Falhas de mercado custo e prazo da obra Ano de 2017:
DRR |desempenho dos - Prazos no processo de IP/IPT - Trabalhos a mais = ) P - . = Operacional 8 | Moderado =
o = . . - Opcéo por concursos publicos com prévia qualificagao
empreiteiros contratag&o superiores ao - Impacto reputacional ’ P ~ P
: (financeira e técnica), nas contratacdes estratégicas para a
planeado negativo empresa (processo continuo)
- Adjudicatérios com falta - Desvios/ incumprimento p p
de capacidade técnica e/ou do Plano de Proximidade
fooape! Ano de 2018:
- Metodologia de qualificacéo e avaliagéo de fornecedores/
prestadores de senigos/ empreiteiros
. Lo Ano de 2016:
) - Acidente/ incidente na A e
Incumprimento da Lo ~ B - - Planos de emergéncia/ simulacros
legislagao/ - Negligéncia e/ou execugdo das intervengoes
DRR |regulamentagéo de descor']hecm?ento P/PT - Incympr|ment0 legal Ano de 2017: Regulggao e 6 | Moderado Reforgo/rejuvenescimento de -
- Subdimensionamento das - Coimas Compliance recursos humanos

seguranga por parte de
colaboradores da IP

equipas operacionais

- Impacto reputacional
negativo

- Articulagdo com a DSS (visitas dos coordenadores de
segurancga as Brigadas de conservacgao) (processo continuo)
- Formagéo (processo continuo)
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K.

SITCERE Categoria do | RI NIEICD Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco Pxl Anual
impactadas Inerente
Até 2015:
- Nao execugéo do - Ferramenta - MR - SIG - Manuti:ngao Rog]owana com Implementagéo da ferramenta
orgamentolcorrespondente - Agravamento das supone e_m Sistema de Informacéo Geogréfica, em - "Gestao integrada da consenag&o”
aos respetivos contratos S articulagéo entre a DRR e o DPE, para suporte a atividade
. - condi¢Bes de Seguranca ~
. plurianuais (contratos de O . dos Gestores de Contrato dos Contratos de Conservagao
Incumprimento do Plano ~ rodovidria e da qualidade da - ) .
~ Conservagéo Corrente) . Corrente, permitindo o registo de necessidades de
de Intervencgdes e infraestrutura X . . )
DRR ~ |- Atrasos dos empreiteiros P ) intervencdo, a capacidade orgamental do contrato, as Operacional 12 Elevado = =
referente a Conservagéo . . - Coimas - Aumento da dotagéo orgamental
- Restri¢Ges or¢gamentais . ordens dadas, as necessidades de reforco em mapa
Corrente - Impacto reputacional . L -
- Enquadramento legal negativo adicional e a atividade j& executada
- Deficiente preparagéo do 9 -
- Acréscimo de custos )
processo de planeamento Ano de 2019: Aplicagdo do modelo contratual
da obra - Revisdo do modelo contratual para ciclo trianual para para ciclo trianual
Lisboa
Até 2015:
- Reforgo das atividades inspetivas da infraestrutura em
periodos para 0s quais se prevé a existéncia de fenémenos
naturais extremos
Ano de 2017:
- Acao de formagéo sobre Senigo de Informagdes de X
Seguranca Desenwolvimento do Plano de
Atuacéo para Limpeza das Bermas
Ano de 2018: e Faixas de Gestdo de Combustivel
- Plano de Atuacéo para Limpeza das Bermas e Faixas de da Rodovia e da Ferrovia
Gestdo de Combustivel da Rodovia e da Ferrovia (Resolugéo
do Conselho de Ministros n.° 161/2017 de 31-10)
- Estratégia de proatividade no acompanhamento de
- Ocorréncia de falhas na |elaboracéo de Planos de Defesa da Floresta contra
infraestrutura Incéndio, que assegure uma efetiva coeréncia das faixas de
Catastrofes/ - Condicdes climatéricas - Indisponibilidade da gestédo de combustivel com a ocupagéo e uso do solo
calamidades com adwersas infraestrutura - Estratégia Nacional para a Protegcdo Civil Preventiva .
DRR |. ~ P P 9 P ¢ Operacional 16 Elevado =
impacto na - Acéo humana - Acréscimo nos custos de
infraestrutura - Outros fatores externos manutengao Ano de 2019:

- Impacto reputacional
negativo

- PRIVADOS - Gestéo de obrigagfes nas Faixas de Gestao
de Combustivel fora do dominio pablico

- PROTEGEVIA - Gestéo de obrigagdes nas Faixas de
Gestédo de Combustivel (podas e abates)

Ano de 2020:

- Desenwohimento do Plano de Atuag&o para Limpeza das
Bermas e Faixas de Gestdo de Combustivel da Rodovia e da
Ferrovia

- Operacionalizacdo da metodologia aprovada para execucéao
das atividades ambientais para defesa da floresta contra
incéndios, através da complementaridade dos CCC com
ceifas até aos 3m e intervengdes de emergéncia no
patriménio arbéreo, e do langamento de novos contratos
ETGV com intervencéo planeada dos 3m aos 10m na faixa
de gestdo de combustivel.

Implementag&o de sistema de
gestdo de informacéo sobre atuagéo
nas Faixas de Gestéo de
Combustivel, com base nos Planos
Municipais de Defesa da Floresta
contra Incéndio, com
desenvolvimento de ferramenta com
base Sistema de Informacéo
Geogréfica
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar '
. Risco PxI Anual
impactadas Inerente
- Agravamento das =
L . condicdes de Seguranca Aumento da dotagéo orgamental
. ’ Restrigdes orgamentais o )
Inadequagéo do projeto com impacto na definicio rodovidria e da qualidade da
DRR |no ambito da A A Q P infraestrutura Operacional 9 | Moderado =
~ do ambito e abrangéncia X
consenagdo corente |, projetos - Coimas onal Implementag&o de novo modelo
- Impacto reputacional contratual que incorpore flexibilidade
negativo na execugao face as necessidades
Deficiente definicéo dos - Deficiente execugé&o da
requisitos contratuais  |Deficiente preparagdo do obra (desvios de qualidade |Ano de 2018: . .
DRR d . ~ preparag = P ( d X . . Operacional 4 Baixo =
(empreitada e prestagéo|processo de contratacio e/ou custo e/ou prazo) - Revisdo das minutas tipo
de senicos) - Trabalhos a mais
Ano de 2016:
- Verificacao sistematica dos procedimentos de seguranca
(vertente administrativa e operacional) - TGnel do Mar&o
(processo continuo)
Qperagao e manuten(;ao~de . Ano de 2017:
tlneis de grande extenséo - Deficiente acautelamento o , =
. - Monitorizagdo mensal das atividades de operagéo e
) e fortemente equipados da seguranca de pessoas e ~ . L
Incumprimento das . g A . manutengdo desenwlhidas nos tlneis e do seu consequente . ~ .
. L X com sistemas de bens, incluindo a prépria . = X = Obras de requalificagéo no Tunel do
disposicdes legais em N . . comportamento ao nivel da exploragé&o, realizada por uma Regulagéo e . . o
DRR L ~ seguranga ativa, sem apoio P infraestrutura o . X 8 | Moderado |Grilo para cumprimento da Diretiva =
matéria de gestéo de Comisséo de Seguranga dos Tuneis que enwolve o Agente Compliance

tlneis

de um sistema de gestéo
adequado as exigéncias
técnico/ legais que se
colocam

- Incumprimento de
diretivas/ regulamentos
comunitarias

de Seguranga e os Gestores dos TUneis (processo continuo)
- Obras no Tunel do Grilo para implementagéo das
recomendagdes do Laboratério Nacional de Engenharia Civil/
Instituto da Mobilidade e dos Transportes

Ano de 2018:
- Alargamento da verificagéo sistemética dos procedimentos
de seguranga - Tunel do Grilo

Comunitaria
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Fiscalizagé&o realizada pelas Unidades moéweis de inspegéo
e apoio (4 em 4 horas) (processo continuo)
Ano de 2016:
- Obrigatoriedade de verificagdo sistemética dos
procedimentos de seguranga (processo continuo)
- Falhas no Plano de - Implementacéo de processos de auditoria/ fiscalizag&o as
Seguranca e Satde no - Acidente/ incidente na préaticas implementadas em fungéo das disposicdes legais e
Incumprimento da trabalho execucdo das intervencdes |do Plano de Seguranga e Salude em vigor (processo
DRR legislagéo/ ) - Deficiente preparagéo de P - Incymprlmento legal contlnyo)_ ) B ) Regula_(;ao e 9 | Moderado -
regulamentacéo de obra - Coimas - Monitorizag&o prévia dos processos construtivos a Compliance
segurancga por terceiros |- Intervengdes nao - Impacto reputacional implementar, nomeadamente ao nivel da adequacéo das
autorizadas realizadas por negativo protecdes coletivas (processo continuo)
terceiros - Planos de emergéncia/ simulacros
- Formacéao
Ano de 2017:
- Acdes de sensibilizacdo (processo continuo)
Ano de 2018:
- Reforco da formacédo em seguranca (processo continuo)
Ano de 2017:
- Alarmistica de prazos na aplicacéo de gesté&o, por fase e
. responsavel, com reporte automatico ao responsavel
- Prescrig&o de processos |
. = - Falta de recursos hierarquico
Atraso na instrugéo de - Aumento da taxa de . - - - .
humanos . - Processo de controlo sistematico e periédico (auditing ) . Nowos desenwolvimentos de _
DRR |processos de danos ao . IP contencioso . Operacional 4 Baixo L =
RPN - Acréscimo do wolume de interno) alarmistica de prazos
patriménio - Atraso na cobranga de
trabalho receita
Ano de 2018:
- Acompanhamento de todas as fases dos processos pela
DRR, incluindo a elaboracgéo do orcamento
Ano de 2016:
- Procedimento de manutencé&o e conservagdo de espacos
nao operacionais ]
Falta de manutencéo P Prestag&o de senigos para
Infragoes de carlz_ regu!ar/ Ilmpe;:al_da area do Processos de ) Ano de 2017: Regulagio execugéo do. Pr?grama de Atug(;ao
DRR |ambiental/ salubridade/ |dominio rodowiario e P contraordenacao/ . . = . . 6 | Moderado |para Inventariagéo de todo o ativo =
- Roteiros de inspecéo ao estado de salubridade das Compliance

saude publica

parcelas sobrantes
contiguas a rede rodoviaria

Pagamento de multas

parcelas (processo continuo)

- Elaborado o cadastro da totalidade das parcelas (IPP)
- Planeamento de intervengdes periddicas de limpeza de
parcelas sobrantes (processo continuo)

imobiliario sob gestéo do Grupo IP
(publico e autébnomo)
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K.

IR Categoria do | RI MIEIED Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) . Risco Controlo a implementar X
. Risco Pxl Anual
impactadas Inerente
Até 2015:
- Presenca e apoio no Conselho de Seguranga (processo
- RestrigBes orgamentais continuo)
- Dificuldade no langamento
de procedimentos Ano de 2016:
Incumprimento dos contratuais - Inscrigdo de verbas no orgcamento (processo continuo)
objetivos tracados no |- Insuficiéncia de recursos o - Elaboragéo do relatério semestral de acompanhamento
DRR |Programa Anual de humanos P pegradaz;ao da semestral (processo continuo) Operacional 12 Elevado 7 (+4)
Seguranca da Ponte 25 |- Dependéncia de terceiros infraestrutura da ponte - Atualizacao da programacéao de atividades com desvio de
de Abril para execugé&o do Plano prazo (processo continuo)
- Monitorizacéo e avaliagéo - Monitorizacéo e avaliagdo de desempenho dos
de desempenho dos colaboradores (processo continuo)
colaboradores
Ano de 2017:
- Reforgo de recursos humanos
Ano de 2016:
- Plano de Emergéncia Integrado e restantes documentos do
Sistema de Gestéo Integrada da Seguranga da Ponte 25 de
Abril (processo continuo)
- Articulagdo com as unidades organicas da IP responsaveis
pela exploragéo ferroviaria, com a LUSOPONTE, for¢as de
seguranca e forgas de emergéncia (processo continuo)
- Reunides do Conselho de Seguranca da Ponte 25 de Abril ~ =
. - Acdes de Formacao sobre o Plano
Resposta ineficaz a . (processo continuo) P
. ~ . - Impacto reputacional A . . . de Emergéncia Integrado e
DRR uma situagédo de Incumprimento do Plano de P negativo - Realizagao de exercicios de gabinete (processo continuo) Operacional 5 | Moderado |restantes documentos do Sistema -

emergéncia na Ponte
25 de Abril

emergéncia

- Danos financeiros

Ano de 2017:
- Realizag&o de simulacros

Ano de 2018:
- Revisdo do Plano de Emergéncia Integrado
- Realizac&o de exercicios reais simulacros (LIVEX)

Ano de 2019:
- Realizac&o de simulacro

de Gestéo Integrada da Seguranga
da Ponte 25 de Abril
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s Categoria do | RI NIEICD Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s g Risco Controlo a implementar X
gnag p q P P
. Risco Pxl Anual
impactadas Inerente
Ano de 2016:
- Reporte as unidades organicas da IP responsaweis pela
exploragéo ferroviaria e a LUSOPONTE do estado de Solicitagio de definigio da tipologia
conservacao dos elementos da infraestrutura pertencentes e carga no Ambito dos processos
ao dominio publico ferrovidrio e a concesséo rodowiaria, de licenciamento
Condi¢des inadequadas respetivamente
de utilizacdo da Ponte - Implementacé&o pelo Laboratério Nacional de Engenharia
25 de Abril ou que - Impacto reputacional Civil de um sistema de monitorizag&o estrutural (processo
DRR |representam Terceiros P negativo continuo) Operacional 5 | Moderado =
perigosidade para a - Danos financeiros - Assegurar a inspecao, a manutengéo e reparacao dos L L
circulag&o rodoviaria elementos constituintes da Ponte 25 de Abril e dos Solicitagéo de relatério de B
e/ou ferroviria equipamentos nela instalados (processo continuo) monitorizag&o anual da circulagao
- Apresentag&o de propostas de melhoria das de comboios, identificando as
caracteristicas dos equipamentos instalados na Ponte 25 de cargas (para conhecimento do
Abril trafego ferroviario real e o seu
- Gest&o continua de stocks de pecas/ consumiveis impacto na capacidade de carga da
(processo continuo) infraestrutura)
Ano de 2016:
- Know-how da infraestrutura ao nivel do projeto, estado de
conservacéo e seguranca de exploragéo (processo continuo)
- Habilitagdes dos técnicos da gestdo da Ponte 25 de Abril
(processo continuo)
Emisséo de pareceres — - Impacto reputacional - Reunides do quadro técnico da gestéo da Ponte 25 de
P Falta de experiéncia dos : - . . _
DRR |técnicos com P P negativo Abril (processo continuo) Operacional =
. ~ técnicos (know-how) " o .
incorrecoes - Danos financeiros - Revisdo dos documentos (processo continuo)
- Apreciagéo hierarquica dos documentos (processo
continuo)
Ano de 2017:
- Reforgo de equipa
Auséncia ou atraso de . Impalcto reputacional Ano de 2016:
negativo -
resposta ou resposta . - . . - Know-how do negécio da IP
X - Falta de articulagdo com - Deficiente cumprimento . X = . «
negativa por parte de - - Diplomacia na gesté&o de interesses e resolucéo de .
DRR ! as UO P das atribuigdes e . Operacional =
entidade externas ou P conflitos
X A - Fonte externa competéncias da IP .
unidade organicas . - Discurso estruturado e postura colaborante do quadro
) vertidas no DL 95/2008, de |, . = .
internas ) técnico da gestdo da Ponte 25 de Abril
6 de junho
Até 2015:
- Atraso na resolucéo de - Sensibilizagéo dos trabalhadores para o cumprimento
acidentes/ incidentes de rigoroso de regras e procedimentos ja existentes (processo
~ . trafego e consequente continuo)
N&o cumprimento dos - .
procedimentos de ) Negllgenma_ cpnstrang|mento_ da Regulacéo e Aquisicéo de simulador para Tunel
DRR e« - Desconhecimento P circulag&o rodoviaria Ano de 2017: K 9 | Moderado - =
monitorizagéo de Compliance do Grilo

trafego

- Falta de informacéo

- N&o acionamento
atempado dos planos de
emergéncia internos dos
tneis

- Manual de assisténcia na rede de alta prestagédo

Ano de 2018:
- Aquisicéo de simulador para o Tnel do Mar&o (Horus)
- Formacéo (processo continuo)
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco Pyl Risco Controlo a implementar Anuz;I
impactadas Inerente
Avaria do sistema de Até 2015: « .
telematica rodovidria - Implementacé&o de sistemas redundantes Reforco/rejuvenescimento de
Ati recursos humanos
s e oo 216
Indisponibilidade de _g . Aq p - . - Reunides periédicas de articulagdo com a DAT para a
- de videovigilancia, Impossibilidade de gerire |. . ~ S B .
DRR |equipamentos de T - P o . identificacdo de prioridades (processo continuo) Operacional 9 | Moderado =
telematica rodovirios apllca(;oes |nf0rmat|lcas e monitorizar o trafego Implementagio de plataforma de
sistemas de comunicag&o) Ano de 2018: supenisao e revisao dos contratos
ue prejudique a o . Y
?noniF:orliza qao do tréfeqo - Melhoria dos sistemas instalados de acordo com de manutengéo com a
dovidri ¢ 9 levantamento de anomalias e responsabilidades de atuag&o lmplen?elnltagao/ revisdo das
rodovario (processo continuo) disponibilidades e tempos de
resposta
Ano de 2016:
- Cddigo de ética do Grupo IP
- Acdes de sensibilizagdo (processo continuo)
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegéo de Dados
Ano de 2018:
- Manual de Gestéo da Privacidade
- Best Practice sobre Clean Desk
. - Agdes de sensibilizagc&o/formagé&o sobre o Regulamento
- Desconhecimento da . = .
informagio que & - Impacto reputacional Geral de Protecéo de Dados (processo continuo)
. negativo - Implementacéo de acessos restritos a ativos fisicos
resenvada/ confidencial " = = P
. = PN - Diwlgacéo de dados - Implementac&o de controlos técnico em = A
Diwlgacéo de - Negligéncia/ Falta de zelo o o ) ) ~ Plano de A¢édo no ambito do
. ~ = confidenciais ou sensiveis |softwares/hardwares (365, Sharepoint, Workstations e Regulacéo e ~ _
DRR |informag&o reservada/ |- A¢éo dolosa P ) i 9 | Moderado |Regulamento Geral de Prote¢éo de =
- Incumprimento da Geswven) Compliance

confidencial/ sensivel

- Falhas na aplicacéo dos
requisitos da legislagéo
sobre protecéo de dados
pessoais

legislag&o sobre protecao
de dados pessoais
- Coimas/ multas

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementacéo de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

- Implementacéo de controlos técnicos no Datacenter Pragal
- Controlos de seguranga fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Implementacé&o de ferramentas para o acesso, extragao,
retificacéo e eliminagéo dos dados pessoais em suporte
digital

- Nova Ferramenta de Contrata¢é@o (DESCO)

Dados

Relatério de Execugédo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragcdes Conexas, do Grupo IP — 2020-2021




K.

SU[IEEZE Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco Pxl Anual
impactadas Inerente
- Sobrecarga de tarefas néo
operacionais em
colaboradores dos Centros
Operacionais
- Insuficiente capacidade de Falh ivel d
resposta dos Centros ra ?s ao0 nive ol datp Monitorizag&o do impacto da
Operacionais, por falta de controle orcamental da implementagdo do Planeamento
= - Agravamento das
recursos que estéo - Global Integrado
p condi¢des de Seguranca
alocados a atividades core .
- Rodoviaria e de
de gestéo contratual - -
conservacdo/ manutengéo
- Alrasos no das infraestruturas
Atraso na elaboragdo |desenwlvimento do : Ano de 2020:
- - Incumprimento dos
dos relatérios de processo de concurso - Planeamento Global Integrado .
DRR . ) = P Orcamentos propostos e - % Operacional 12 Elevado =
andlise de propostas (imputagéao de - Revisdo do Manual de Contratagio
" N aprovados =
em concursos de obra |responsabilidade a DRR) - - Reafetagé&o de recursos humanos
- Atraso na realizacdo das
- Aumento dos processos - ~
x < acOes de conservacéo e
de contratagéo, em funcdo o
< fiscalizag&o de obras
da reestruturagéo do Lo
R - aumento de litigio em fase
modelo organizacional da ~ . .
de contratag&o por Reforgo/rejuvenescimento de
DRR em 2018 di idade d itéri
- Suscetibilidade a conflitos Is,p_an ade de criterios na recursos humanos
K N andlise de propostas
de interesses face a
simultaneidade da selecéo
dos concorrentes e
posterior gestéo de
contrato
Ano de 2020:
- Plano de Contingéncia - COVID -19:
- Aplicagé&o do Teletrabalho a todas as fungdes compativeis
com este tipo de regime
- Nas func@es operacionais (Fiscalizagdo de Obras e
- Quebra de produtividade - |Fiscalizag&o da Rede) foi implementado um regime misto
reducdo na capacidade de |que combina o normal desenwhimento da atividade
Perturbacses/ - Fenémenos naturais resposta na Operagéo e/ou |(estaleiro de obra, frentes de trabalho, roteiros, ...) com a
. ? . extremos na Manutencéo componente de gestéo feita em backoffice nas respetivos .
DRR |interrupcéo da atividade . . . Todas . . A . . PR - Operacional 10 Elevado N
da empresa (Pandemias/epidemias, - Acréscimo de absentismo |residéncias - assim evitou-se a deslocag&o as instalages

Sismo; Incéndio; tornados)

- Impacto reputacional
negativo
- Saude dos colaboradores

da P

- Nas atividades criticas adotou-se o conceito de Reserva
com o objetivo de criar equipas de redundancia para eventual
situacédo de contagio de grupos

- Centro de Controlo de Trafego : A impossibilidade de
implementar o conceito de "equipas em espelho" e o acesso
de pessoas externas a sala dos operadores (GNR e PSP)
obrigam a definicéo de medidas adicionais
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10.20DIRECAO DE SISTEMAS DE INFORMAGAO (DSI)

Misséao:

Gerir os sistemas de informacao e as infraestruturas de comunicacéo do Grupo IP, promovendo o alinhamento
das TIC com a evolucdo do negécio, a boa utilizacdo dos recursos informaticos e a disponibilizacdo de

solugBes que promovam a eficacia, eficiéncia e inovagédo dos processos do Grupo.

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

E

N
OI\‘«)#

Dono do Risco: Mario Miguel Paiva Marques Nogueira Valor Médio do Risco 8,6
SIEE Categoria do | RI ] Gl Var
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Sistema de alertas ligados ao sistema de Recursos
Humanos (restrito a saida de colaboradores da empresa)
Ano de 2016:
- Definig&o do workflow entre a DCH e a DS (Identity Implementag&o de Processo de
management manual) quando existe mudanca de controlo de perfis
colaboradores - gestéo de identidade de acessos
Ano de 2017:
- "Assessment" e "gap analysis" no &mbito do Regulamento
- Mudanga de Geral de Protec&o de Dados
co!aboradories.para outra . Ano de 2018:
unidade organica ou - Acessos ndo adequados ~ .
X - Nomeag&o Data Protection Officer
aquando de Mudanca de (seja por excesso ou por o S )
~ ) ; - Politica e Manual da Privacidade dos Dados Pessoais
fungdes defeito) ao perfil funcional ~ - L
. ~ - N - Elaboracéo da Base de Dados do Registo das Atividades
Insuficiéncias no - Reintegragdo de - Acesso indevido & de Tratamento de Dados Pessoais (12 fase) Redesenho de perfis de acesso
DSl colaboradores na IP (por Todas informacéao Tecnolégico 15 Elevado =

controlo dos acessos

exemplo: ap6s comissdo
de senico)

- Falhas na aplicagéo dos
requisitos da legislag&o
sobre protecéo de dados
pessoais

- Incumprimento da
legislagéo sobre protecdo
de dados pessoais

- Coimas/ multas

- Acdes de sensibilizagcao/formagéo sobre o Regulamento
Geral de Protegéo de Dados

- Implementac&o de acessos restritos a ativos fisicos

- Eliminacéo de dados pessoais redundantes em suporte
digital

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations,
Geswen e Gestor do Cliente)

- Politica de Sistema de Informag&o (com a definigdo do
perfil de acessos aos sistemas)

- Contratagédo para aquisi¢éo do Identity Management e
controlo de acessos

- Implementacao de controlos sobre as interfaces entre as
bases de dados e as aplicacoes

Ano de 2019:
- Implementacéo de ferramenta de Gestéo de Perfis (Identity
Management)

(exemplo SAP)

Plano de Ac¢&o no ambito do
Regulamento Geral de Protecéo de
Dados
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colaboradores da DSI

- Falhas na aplicagéo dos
requisitos da legislag&o
sobre protecéo de dados
pessoais

sistemas, sem controlo

- Incumprimento da
legislagéo sobre protegdo
de dados pessoais

- Coimas/ multas

- Acdes de sensibilizagao/formagéo sobre o Regulamento
Geral de Protegéo de Dados

- Eliminac&o de dados pessoais redundantes em suporte
digital

- Implementacéo de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations,
Geswen e Gestor do Cliente)

- Politica de Sistema de Informagéo (com a defini¢céo do
perfil de acessos aos sistemas)

- Contratag&o para aquisi¢éo do Identity Management e
controlo de acessos

- Implementac&o de controlos sobre as interfaces entre as
bases de dados e as aplicagcbes

Plano de Ag&o no ambito do
Regulamento Geral de Protecéo de
Dados

SILIEEZE Categoriado | RI Nivel do Var
Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar .
. Risco PxI Anual
impactadas Inerente
Ano de 2016:
- Codigo de ética do Grupo IP
- AgGes de sensibilizag&o (processo continuo)
Ano de 2017:
;BAsIszssFr)netnt ~e cgijapDag.alIyss no ambito do Regulamento Implementago de Processo de
eral de Protecao de Dados controlo de perfis
Ano de 2018:
- Acessos a dados ~ .
— L - Nomeagé&o Data Protection Officer
- Permissdes de confidenciais, sem controlo " S .
- ~ ; ) N - Politica e Manual da Privacidade dos Dados Pessoais
administracdo de sistemas - Acesso indevido a = - L
X . ~ - Elaboracéo da Base de Dados do Registo das Atividades
. ) sem mecanismos de informacgé&o X
Acesso indevido aos e . de Tratamento de Dados Pessoais (12 fase)
. controlo - Possibilidade de danificar ~ -
| [sistemas por Todas - Instrucdo sobre Clean Desk Tecnolégico 9 | Moderado =
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uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DS

Diwlgacéo de
informag&o reservada/
confidencial/ sensivel

- Negligéncia

- Acao dolosa

- Falhas nos sistemas

- Desconhecimento da
informag&o que é
reservada/ confidencial

- Falhas na aplicacéo dos
requisitos da legislagéo
sobre protegéo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Diwlgacéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislag&o sobre protecdo
de dados pessoais

- Coimas/ multas

Ano de 2016:
- Cddigo de ética do Grupo IP
- Acdes de sensibilizacdo (processo continuo)

Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegéo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- Acdes de sensibilizagdo/formagdo sobre o Regulamento
Geral de Protecéo de Dados (processo continuo)

- Implementagé&o de acessos restritos a ativos fisicos

- Implementagéo de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Geswen)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:
- Implementacé&o de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

- Implementacé&o de controlos técnicos no Datacenter Pragal

- Controlos de seguranga fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Implementacéo de ferramentas para o acesso, extragao,
retificagéo e eliminagéo dos dados pessoais em suporte
digital

- Nova Ferramenta de Contratagdo (DESCO)

Regulacéo e
Compliance

12

Elevado

Implementagéo de Processo de
controlo de perfis

Plano de Acéo no ambito do
Regulamento Geral de Protegéo de
Dados

Classificac&o e encriptacdo da
informagéao

DSI

Danos deliberados ou
acidentais nas
infraestruturas/equipam
entos

- Danos causados
deliberadamente a
hardware em instalacdes
criticas;

- Danos causados por
intempéries, roubo, etc.

Todas

Indisponibilidade de dados
e aplicacdes

Até 2015:
- Definicéo de acessos reservados a instalagdes criticas

Ano de 2018:

- Politica de Sistema de Informagéo (com a defini¢éo do
perfil de acessos aos sistemas)

- Elaboragé&o do Plano de Continuidade do Negécio no
ambito das Tecnologias de Informagéo

Ano de 2019:
- Criag&o do Grupo de Ciberseguranca

Ano de 2020:
- Plano Estratégico de ciberseguranca

Regulacéo e
Compliance

Moderado

Implementacé&o das medidas do
Plano de Continuidade do Negécio

Implementacé&o do plano de agéo
decorrente do plano estratégico de
ciberseguranca
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SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Redundancia de senidor no email (via telemoével)
Ano de 2016:
Falhas de hardware ou de = . = . i
rede, em especial nos - Interrupgéo da circulagdo |- Criagéo de grupo de trabalho DSI/ DAT com o objetivo de
. - . ) - N&o faturacdo nas analisar as aplicagbes operacionais ferroviarias = .
Indisponibilidade das sistemas/ infraestruturas - Implementacéo das medidas do
DSI o . R Todas portagens Tecnolégico 15 Elevado . . =
aplicagdes considerados mais criticos . I Plano de Continuidade do Negécio
para a exploragio - Falhas na disponibilizacdo|Ano de 2018:
o < da informacéo - Elaboracéo do Plano de Continuidade do Negécio no
rodoferrovidria A ) =
ambito das Tecnologias de Informagé&o
Ano de 2020:
- Revisdo do sistema de monitorizagdo/ alarmistica
Ano de 2017:
S - Qualidade da informagdo |" Implementaggo de metodologia de testes pré-producéo
- Bugs aplicacionais . para desenwlvimento externo
L ~ comprometida - .
DSI |Erros aplicacionais - Incorreta configuragéo das Todas : - Tecnolégico 4 Baixo =
o - Indisponibilidade de dados
aplicacdes S Ano de 2020
e aplicacdes . . . =
- Revisdo de metodologia de testes pré-produgéo para
desenwolvimento interno
Ano de 2016:
- Salvaguarda da escalabilidade dos senidores através de
prestadores de senigos
- Problemas/ bugs na - Escalabilidade da infraestrutura (processo continuo)
aplicacéo (ndo esta
Inadequado otimizada) . Ano de 2017:
desempenho das Incorreta configuragéo das Demoral tempo excessivo Implementagdo de metodologia de testes pré-producéo Nova ferramenta de gestéo
DSl X E o qurag Todas na realizag&o das tarefas P 94 9 pre-p < Tecnolégico 8 | Moderado g N (-2)
aplicacoes aplicacdes . P para desenwolvimento externo documental
. pelas unidades organicas
(morosidade) - Problemas na
infraestrutura/ Ano de 2020:
equipamentos - Revisdo de metodologia de testes pré-producéo para
desenwolvimento interno
- Nova ferramenta de contratagéo (DESCO)
- Revisdo do sistema de monitorizacéo/ alarmistica
- Desenwolvimento de
sistemas/ aplicagdes que |Ano de 2017:
nado respondem as reais - Implementacdo da metodologia de levantamento de
necessidades do negécio |requisitos
- Incorreta defini¢géo dos - Grupo de trabalho multidisciplinar para preparar os
- Dificuldade de cadernos de encargos contratos mais exigentes/criticos (processo continuo)
DS Incorreta definicdo de  |interpretagéo Todas - Trabalhos/ senicos a - Formagé&o novo Cédigo dos Contratos Publicos Operacional 8 | Moderado Formfgao para “interlocutores _

requisitos

- Deficiente transmissé&o
dos requisitos

mais

- Elevado tempo associado
ao desenwlvimento

- Erros/ falhas na
elaboracéo de cadernos de
encargos (especificagdes
técnicas)

Ano de 2018:
- Acéo de Formagao "Design Thinking"

Ano de 2019:
- Acéo de Formag&o "Design Thinking"

chaw’
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EIEEES Categoria do | RI MIEIED Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco Pyl Risco Controlo a implementar Anuél
impactadas Inerente
- Vérias aplicacdes para o Ano de 2018:
mesmo fim, ou informacéo - Duplicagéo de informacéo |- Enterprise Architecture Management System
Redundancia da dlsPers? entre Varias (ppr vezes:nt.:oerentle)
. ~ aplicagdes - informag&o inconsistente |Ano de 2019: - _
DSI |informag&o e de ~ - Todas L Tecnolégico =
X - N&o atualizagéo da - Duplicagéo de recursos/ |- Reforgo de recursos humanos
aplicagdes . - . . Y P
informag&o do Enterprise ineficiéncia na utilizagéo de
Architecture Management recursos Ano de 2020:
System - Reforgo/rejuvenescimento de recursos humanos
Ano de 2016:
- Levantamento global dos contratos
= Ano de 2017:
- Falhas na renovacéo de . ~
- Articulacéo e acompanhamento dos Processos pelo
- Incorreto controlo dos contratos Controller (or ntin
Inadequada gestéo de |contratos existentes - Dificuldade em validar ontroller (processo continuo) .
DSl Todas Operacional 8 | Moderado =
contratos - Falta de recursos pagamentos
" = Ano de 2018:
qualificados - Atraso na renovacgao de . -
. - Formagé&o Caédigo dos Contratos Publicos (processo
licencas .
continuo)
Ano de 2020:
- Nova ferramenta de contratacdo (DESCO)
- Impacto reputacional
negativo
s expecifoagies. prestacis de senigos A1 de 2016 Regulacdo e
DSI |, . P ¢ Agéo dolosa Todas p < (i - Cddigo de ética do Grupo IP d t; =
técnicas do caderno de - Atraso na concluséo dos ~ Lo . Compliance
- Acdes de sensibilizagdo (processo continuo)
encargos trabalhos
- Nao Aplicagéo de
penalidades
- Incapacidade de
neAgt:J:SI«(a)Q:;) Ano de 2018:
- _ - Plano Estratégico de Sistemas de Informag&o (aprovagao)
- Mercado reparagéo/disponibilidade
DSl Dependéncia de - Decisdes estratégicas Todas dos sistemas Ano de 2019: Tecnolégico 8 | Moderado =
fornecedor(es) A - Aumento do custo . .
anteriores . - Reavaliar produtos (processo continuo)
associado . K . . .
. - Identificar alternativas em Tecnologias/sistemas criticos
- Auséncia de suporte .
- (processo continuo)
técnico em caso de
faléncia do fornecedor
Ano de 2016:
- Perda de know how do/L.I\tgr?]L::TF d? s;:mggs ((;T;ratos de Suporte/ Helpdesk e
- Falta de capacidade de o stragao de € )
B = - . « execugdo interna e recurso .
DSI Saida ndo suprivel de | Incapacidade de retengao Todas a outsourcing Ano de 2017: Operacional 10 Elevado |Reforgo de equipa (Outsourcing) =

colaboradores

de capital humano

- Nao cumprimento do
Plano de Atividades
- Falta de redundancia

- Recrutamento Externo

Ano de 2019:
- Reforgo de equipa (Outsourcing) - apoio SIGMA (1) e
Admin Sistemas (2) (processo continuo)
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Incapacidade de repor
niveis minimos de
Senigo

Eventos disruptivos

- Incapacidade de continuar
a operagdo da empresa em
caso de desastre

- Indisponibilidade dos
sistemas

- Impacto reputacional
negativo

Ano de 2018:
- Elaboragédo do Plano de Continuidade do Negécio no
ambito das Tecnologias de Informagéo

Implementacéo das medidas do
Plano de Continuidade do Negécio

Ciberataque

Fatores internos/ externos

- Acesso indevido a
informagéo confidencial/
sensivel

- Alteragéo de dados/
informagé&o do Grupo IP

- Impacto reputacional
negativo

- Danos financeiras para o
Grupo IP

Até 2015:
- Participagdes no ECOSSIAN e Ciber Perseu (processo
continuo)

Ano de 2016:

- Enquadramento organizacional (atribuicdo de responsével
pela ciberseguranca)

- Contrato de prestagdo de senigos da IPT a IP

Ano de 2017:

- Atualizac&o do Manual da Organizacéo para reforgo da
funcéo de Ciberseguranga

- Auditorias de segurancga: Criado grupo de trabalho
transversal (DSI, IPT e DAT) para acompanhar auditorias

Ano de 2018:

- Politica de Sistema de Informag&o (com a definigdo do
perfil de acessos aos sistemas)

- Manual de Gestéo da Privacidade

- Elaboragé&o da Base de Dados do Registo das Atividades
de Tratamento de Dados Pessoais (12 fase)

- Acdes de sensibilizacao/formagéo sobre o Regulamento
Geral de Protecéo de Dados (processo continuo)

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations,
Geswen e Gestor do Cliente)

- Elaboragé&o do Plano de Continuidade do Negécio no
ambito das Tecnologias de Informagéo

Ano de 2019:

- Criag&o do Grupo de Ciberseguranca

- Implementacéo de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

Ano de 2020:
- Plano Estratégico de ciberseguranca

Implementacéo das medidas do
Plano de Continuidade do Negécio

Plano de Ag&o no ambito do
Regulamento Geral de Protecédo de
Dados

Implementacéo do plano de agéo
decorrente do plano estratégico de
ciberseguranga
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- Desconhecimento/ falhas
na aplicagéo dos requisitos
da legislagdo

- Impacto reputacional
negativo

- Implementac&o de acessos restritos a ativos fisicos

- Implementac&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Geswven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementac&o de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

- Implementacéo de controlos técnicos no Datacenter Pragal
- Controlos de seguranga fisica, ambientais, ataques
maliciosos ou acidentes

Dados
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Empresas Categoria do Nivel do Var
Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco Risco Controlo a implementar Anualll
impactadas Inerente
Ano de 2016:
- Contrato de prestag&o de senigos da IPT a IP
Ano de 2017:
- Implementacéo da metodologia de testes de backups
Erros/ falhas de ; F;Ihas de sistemas/ . = (reposi¢do) . Implementacéo das medidas do
[ equipamentos Todas Perda de informacéo Tecnolégico Moderado .. . =
backups . Plano de Continuidade do Negoécio
- Falhas na metodologia Ano de 2018:
- Elaboragé&o do Plano de Continuidade do Negécio no
ambito das Tecnologias de Informagéo
Ano de 2020:
- Revisdo do sistema de monitorizagdo/ alarmistica
Até 2015:
- Instalagé&o de software que permite garantir o cumprimento
do Regulamento Nacional de Interoperabilidade Digital nas
novas aplicacgdes (criagdo de documentos opensource)
Ano de 2017:
- Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protecéo de Dados
- N&o cumprimento das Ano de 2018:
especificagdes técnicas e ) - Manual de Gestéo da Privacidade
S - Incumprimento da ’
dos formatos digitais a . ~ - Best Practice sobre Clean Desk ~ P
. legislagéo ~ L ~ ~ Plano de Agdo no ambito do
Incumprimento da serem adotados pela E - Agdes de sensibilizacao/formag&o sobre o Regulamento Regulacéo e ~
| . = X . PR Todas - Coimas/ multas ~ . X Moderado |Regulamento Geral de Protecéo de =
legislagé@o em vigor Administracédo Publica Geral de Protecéo de Dados (processo continuo) Compliance




Até 2015:
- Definigdo de Plano de substituicdo dos equipamentos
Ano de 2017:
- Garantir o Plano de Substituigdo de Equipamentos
- Insatisfagéo dos (processo continuo)
- Erros/falhas no "
Obsolescéncial laneamento de utiizadores Ano de 2018;
X Solesc ~ c p X .e, N - Dificuldade/morosidade na L . ~ ~ . Garantir o Plano de Substituigéo de
DSI [inadequagéo de substitui¢éo de Todas o x o - Plano Estratégico de Sistemas de Informagé&o (aprovagdo) | Operacional - =
. X concretizagao de atividades . X Equipamentos
equipamentos equipamentos obsoletos o (engloba o Plano de Substituigdo de Equipamentos)
o X - Vulnerabilidade dos .
- Restrigdes orgamentais ) (processo continuo)
equipamentos
Ano de 2019:
- Plano de Substituicdo de equipamentos
Ano de 2020:
- Substituicdo de equipamentos
Até 2015:
- Falhas dos fornecedores - Colaboradores de prevencéo ao fim-de-semana (processo
de senicos da DSI (suporte continuo)
técnico 24 horas/ 7 dias) - Disrupcio da atividade
Incapacidade de - Restri¢c@es or¢gamentais -Im aftgo na sequranca da Ano de 2017:
DS |garantir Servico 24 (impossibilidade de recrutar Todas circtFJ)Ia 0 g < - Procedimento para capitalizar o Network Operation Center | Operacional 7 (+4)
horas/7 dias ou aumentar fornecimento e < . da IPT
R - Quebra de receita
senigos externos)
- Restrigdes nos recursos Ano de 2019:
humanos disponiveis - Acesso ao contacto telefénico Network Operation Center
para areas criticas
- Informagéo prestada de
questionavel qualidade
- Possiweis erros na
m;?)rrrrr;?egrzzciada a Ano de 2016:
g' - - Outsourcing de seni¢os (contratos de Suporte/ Helpdesk e
disponibilizar -
= : de Administragdo de BD e SAP)
- Excluséo de projetos de
. Sistema de informagao
Incumprimento de Recursos humanos . ) Ano de 2017: ] ) . _
DSI prazos de resposta insuficientes P G('eggraﬁca cor:lgde@dos - Recrutamento Externo Ano de 2017 Operacional Moderado |Reforgo de equipa (Outsourcing) =
criticos para varias areas
de negdcio da emprgs_a Ano de 2020
- Retrocesso tecnoldgico .
) L - Reforgo do Outsourcing
evidente com prejuizo
operacional e reputacional
- Resposta tardia
- Mé& qualidade da
informagé&o
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10.21 DIRECAO DE SEGURANCA (DSS)

Misséao:

Rodoferroviéaria, do Trabalho e Emergéncia (Safety), de Pessoas e Bens (Security).

Assegurar o desenvolvimento, verificar e promover a aplicacdo das politicas no dominio da Seguranca

A

Baixo 14
Moderado 10
Elevado 5

Muito elevado -

Total de riscos 30
Dono do Risco: Maria Luisa Ribeiro Garcia Valor Médio do Risco 7,2
SIS Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar :
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Inspegdes de seguranga ferrovidria (processo continuo)
- Auditorias a processos criticos para a seguranga ferroviaria
(processo continuo)
Negligéncia e/ou Ano de 2017:
desconhecimento por parte - Qualificacéo dos colaboradores para tarefas criticas
de terceiros (Prestadores - (processo continuo)
} . . - Condicionamento da P
Incumprimento dos de Senigos/ Empreiteiros R Refor¢o do controlo através de
" . P . autorizagdo de seguranga . = . ~ L
procedimentos previstos [no ambito do Sistema de Ano de 2019: Regulacéo e inspecdes de seguranca ferroviaria
DSS ) ~ = P - Agravamento das = . L X 8 | Moderado . =
no Sistema de Gestdo |Gestdo de Seguranca condicses de circulacio e |~ Prestacéo de senigos para reforco de seguranca ferrovidria | Compliance (recrutamento interno/externo de
de Seguranga (manutencao/ exploragéo) < < - Realizacéo de acdes de sensibilizagado no ambito das recursos humanos)
PR de seguranca L ~ - A L. =
- Negligéncia e/ou \isitas/inspeg0es realizadas ambito da manutencéo
desconhecimento por parte
de colaboradores da IP Ano de 2020:
- Reforgo do controlo através de inspecdes de seguranca
ferrovidria (recrutamento interno/externo de recursos
humanos)
- Elaboracéo de roteiros para agbes de formacéo de
sensibilizacdo (processo continuo)
N&o apresentagédo de - Condicionamento da Até 2015: . .
Falhas na troca de - . o - Reporte de anomalias com impacto na seguranga
. - indicadores/ medidas de autorizagdo de seguranga .
informag&o sobre . (processo continuo) . . _
DSS L seguranca para ocorréncia P - Agravamento das i o . ~ . Operacional 3 Baixo =
ocorréncias entre IP e L AN - - ~ - Partilha diaria e mensal de informag&o relativa a
... |\com significativo impacto condigOes de circulagéo e P o o
Operadores Ferroviarios o ocorréncias com potencial impacto na seguranga ferroviaria
na seguranca ferroviaria de seguranca .
(processo continuo)
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Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
) Risco Pxl Anual
impactadas Inerente
- Agravamento das
condigBes de circulagéo e
. I de seguranca ferroviaria Até 2015:
Indisponibilidade . . - "
P ) Falhas nos sistemas - Agravamento da - Monitorizagéo da aplicagéo dos procedimentos de
técnica dos sistemas/ |, . P ) o o .
DSS equipamentos de técnicos de seguranga da P desempenho da seguranca especfficos devido a falha e indisponibilidade nos | Operacional =
dauip P circulagéo infraestrutura sistemas técnicos de seguranca da circulagéo (processo
seguranca ferroviaria ) ~ ! .
- Circulagdo de comboios |continuo)
em modo Degradado de
exploragéo
- Dificuldade em
demonstrar o controlo das
ocorréncias a entidades
externas
Falta de fiabilidade da - Dificuldade ef” registar, . Implementacgéo do Sistema de
. = N N = controlar e gerir as Até 2015: ~ A . %
informag&o de suporte a|N&o integragéo dos A . ~ . A . s Gestao de Ocorréncias - integragéo
DSS ~ . ) . P ocorréncias - Verificacdo redundante e andlise das ocorréncias e registo | Tecnolégico 6 | Moderado . I ~ =
gestdo da seguranca  |sistemas informéticos i L . de sistemas de apoio & exploragéo
L - Dificuldade no controlo da |dos indicadores comuns de seguranga (processo continuo)
ferrovidria L e seguranca
aplicagéo das
recomendacdes resultantes
de acdes inspetivas e
investigagdes de acidente/
incidente
- Agravamento das
oo v aeesios e aoes
N&o adogéo das - Restrig@es orgamentais gurang - Monitorizag&o periédica da implementag&o das medidas
I I A da qualidade da B
medidas de mitigagdo |- Deficitario X (processo continuo)
= infraestrutura =
de degradacéo do acompanhamento das X Regulacéo e
DSS | . " P - Incumprimento de . X 9 | Moderado =
sistema, propostas medidas . ) Ano de 2017: Compliance
R . requisitos especfficos do ~ . «
pelas ages inspetivas |- Atrasos nos pareceres/ R - - Interagcdes com a DRF, com base mensal, para discusséo
L . X Sistema de Gestéo de - : .
de seguranca ferroviéria |projetos da engenharia X dos indicadores relativos ao estado da infraestrutura
Seguranca (concegéo, ) .
~ . (percursores de acidentes, etc.) (processo continuo).
manutencéo e operagéo da
infraestrutura)
- Ocorréncia (reincidéncia)
. . de acidentes, quase
- Restri¢c@es or¢gamentais ) s
= . acidentes e incidentes
N&o cumprimento das |- Falta de clareza de
~ ~ - Agravamento das .
recomendagdes algumas recomendagdes o - ~ Até 2015: ~
P condigdes de circulagéo e . . = Regulacéo e _
DSS |propostas no ambito propostas P 2 - Monitorizagdo mensal da implementagao das R =
de seguranca rodowviaria e Compliance

das investigacoes de
acidente

- Atraso nos processos/
demora na identificagéo
das recomendagdes

da qualidade da
infraestrutura

- Diminuic&o dos niveis de
seguranca da circulagéo

recomendagdes (processo continuo)
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco Pxl Anual
impactadas Inerente
- Prazos expectaweis/
acordados com entidades ; Até 2015:
. = - - Danos financeiros T )
Incumprimento dos externas ndo compativeis - Impacto reputacional - Realizag&o de planeamento conjunto com a IPE para
prazos dos processos |com a complexidade que a negativo inspecéo técnica aos weiculos ferrovidrios (processo
de erificagéo de anélise exige - Atraso na execucio de continuo) Regulagso e
DSS |compatibilidade de - Elevado nimero de P ) i 4 Baixo =
o X - = trabalhos de empreitadas e Compliance
material circulante com |pedidos de verificagéo, face - A Ano de 2016:
N s . prestacdes de senigos por N X e
a infraestrutura a capacidade de resposta . - Realizacdo de planeamento conjunto com 6rgéo técnico de
L X falta de equipamentos ; . Ao . L
ferroviaria da Engenharia e da DSS ferroviarios engenharia, para inspegé&o técnica aos veiculos ferroviarios
- Atrasos nos pareceres/ (processo continuo)
projetos da engenharia
. L - Processos de
- Falta de imparcialidade . RO . .
Erros/ falhas no p investigacao inconclusivos/ |Até 2015:
nos processos de . o1 o ) o =
processo de . o parciais - Anélise e monitorizag&o aos processos de investigacdo de | Regulagéo e ) _
DSS | . investigacao P . . S . N X 2 Baixo =
investigagao de - Incorreta interpretagéo - Danos financeiros acidente/ incidente, validando as conclusées e Compliance
acidentes/incidentes . - Impacto reputacional recomendacdes (processo continuo)
dos acontecimentos ;
negativo
- Até 2015:
Fragilidade na < L .
S ~ - Gestéo de prioridades (processo continuo)
tramitagdo e prestagdo o . .
A - Falta de recursos - Dada prioridade aos requisitos com cumprimento legal = .
de evidéncias A 3 Implementacgéo do Sistema de
JENE humanos com competéncia - (processo continuo) ~ P . =
necessarias a P . o Condicionamento da . Gestéo de Ocorréncias - integracdo
DSS o x técnica na area ferroviaria P . Operacional 8 | Moderado ) N ~ =
revalidacao da . ~ autorizagdo de seguranga de sistemas de apoio a exploragdo
o - Dificuldade de realocagédo Ano de 2020:
Autorizacao de " . . - e seguranga
...~ |derecursos especificos - Reforgo do controlo através de inspegdes de seguranca
Seguranca atribuida a P .
P ferroviaria (recrutamento interno/externo de recursos
humanos)
- N&o integracéo dos - Dificuldade em
sistemas informaticos demonstrar o controlo das
internos ocorréncias a entidades
- Falhas nos sistemas externas
Falhas na informagé&o g}fsorrumagz;) S (por exemplo, ;:(I))r:ttifoLljla(:aer(ierme regslst:;'ar Até 2015: Desenwolvimento de um sistema de
DSS |de suporte & gestéo da pe . ~ P . 9 . pesq - Pesquisa de informag&o em Vérios sistemas (processo Tecnolégico 6 | Moderado |gestéo Unico de ocorréncias: =
L - Parte da informacéo as ocorréncias - K = e
segurancga rodoviaria ) L continuo) Sistema de Gestéo Rodoviaria
depende e entidades - Possibilidade de tomar
externas (Policia de decisGes pouco
Seguranca Publica e fundamentadas
Guarda Nacional - Baixa fiabilidade nos
Republicana) resultados alcangados
- Incumprimento das
obrigagcOes estabelecidas
no Contrato de Concesséo
= Rodowviari P .
O ~ - Atraso na execugao de odoviaria da Até 2015:
N&o implementacéo das . - Agravamento das o x . . . .
h L projetos o . - - Controlo da calendarizacdo das medidas propostas através Desenwolvimento de médulo de
medidas de mitigagao i condi¢des de circulagéo e . - . ~ S ) -
" - Deficitario . de area partilhada com a DRR (processo continuo) Regulacéo e monitorizag¢&o de intervengdes no
DSS |propostas pelas agdes P de seguranca rodowvidria e . 15 Elevado |, . . ~ =
acompanhamento das Compliance ambito do Sistema de Gestéo de

inspetivas de seguranca
rodoviéria

medidas
- Restricdes orgamentais

da qualidade da
infraestrutura

- Reincidéncia dos mesmos
problemas

- Impacto reputacional
negativo

Ano de 2020:
- Planeamento Global Integrado

Seguranga Rodoviaria
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco P Risco Controlo a implementar Anuel1l
impactadas Inerente
Até 2015:
- Alocagédo extraordinaria a situagdes consideradas urgentes
e importantes de recursos humanos afetos a outras tarefas
(processo continuo)
- Diminuic&o dos niveis de |Ano de 2017: Contratagdo de (_E’St.udos de
seguranca - AfetagZo de 2 colaboradores & area da seguranca seguranga rodoviaria para trogos
- Agravamento da qualidade |rodoviaria, um dos quais para atos de inspeg&o de especificos - IC1 e A20
- Dificuldade de realocago da |nfraestrutura' seguranca rOdOVI(’.;lrIa B . -
P - Falta de capacidade de |- Reforco dos meios necessérios ao apoio da atividade dos
de recursos especificos N ; . X B
atuacdo preventiva na inspetores, nomeadamente de viaturas (processo continuo)
. . . |- Falta de recursos L
Insuficiente abrangéncia humanos com competéncia seguranca rodoviaria e de
DSS |territorial das inspegdes técnica na 4rea de P P disponibilidade para encetar|Ano de 2018: Operacional 12 Elevado =
de seguranca rodoviaria i atividades conducentes a |- Desenwolvimento/ reforco de Competéncias (processo
seguranga rodoviaria, e X .
. P melhoria de processos continuo)
com meios necessario e : . L
existentes - Reforgo de 1 colaborador na area de seguranca rodoviaria
adequados e .
- Decréscimo na qualidade
do trabalho desenwolvido Ano de 2019:
- D_e_ﬁmeNnte re~sposta a - Reforgo d? 1 colaborador na area de segurapgg rodoviria Outsourcing (inspego rodoviaria)
solicitagdes ndo planeadas |- Contratacdo de estudos de seguranga rodoviaria para trogo
especifico N118
Ano de 2020:
- Reforgo/rejuvenescimento de recursos humanos
- Outsourcing (inspecéo rodoviaria)
- Avaliagéo subjetiva dos
problemas relacionados
com seguranga rodovidria
- Nao identificacéo dos
trechos de estrada de Até 2015:
Auséncia de um sistema maior risco (seguranga . . . Desenwolvimento de um Sistema de
e ~ R L L - Solicitagdo ao LNEC de proposta de definicdo do sistema « X L
Tomada de decisdes de gestédo de apoio a rodovidria) suscetiveis de ~ ; X Gestao do Risco para apoio a
: ~ - - - Informagcé&o interna alertando para a necessidade/risco . S N
DSS |com informacéo deciséo para as P grande melhoria por Operacional 16 Elevado |decis&o no que respeita as =

incompleta/incorreta

intervencdes de seguranca
rodoviéria

intervencé&o, ou néo
avaliagdo de intervengdes
alternativas que vise a
definicéo do tipo de
atuacdo mais eficaz (com
melhor redug&o/impacto na
sinistralidade rodoviaria)

Ano de 2017:
- Desenwlvimento e submisséo de proposta ao P2020

intervencdes de seguranca
rodoviéria
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K.

SIETEEES Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
- Ocorréncia de acidentes,
qua_se acidentes e Até 2015:
incidentes N .
- - Otimizagé&o dos recursos (processo continuo)
- Probabilidade de X S " L.
X ; - Uniformizagé&o de procedimentos e formularios
exposicé&o ao risco de ) P .
L - Apoio dos técnicos de seguranga no trabalho (nivel
- Falta de recursos doencas profissionais .
A . " L ~ . IV)(processo continuo)
Auséncia/ deficiente disponiveis na coordenagéo - Coimas Formacio Contratacio de prestacio de
DSS |coordenagéo de de seguranca em obra Todas - Sobrecarga de trabalho e < Operacional 8 | Moderado senicos < p ¢ =
seguranga em obra - Falha no planeamento das diminuicéo do tempo de Ano de 2017: <
empreitadas afetagdo dos Contrata 56 de prestagdo de senigos (processo continuo)
coordenadores de ¢ p ¢ cos (p
ran r emprei
segural ~(;a, por e " preitada/ Ano de 2020:
prestagao de senicos Contratagao de prestagdo de senigos (processo continuo)
- Atraso/ interrupcao da ¢ p ¢ cos (p
obra
Até 2015:
- Inadequabilidade das - Elaboracéo/ atualizagéo de documentos normativos e
medidas preventivas/ regulamentares (processo continuo)
rote¢&o para a atividade . . - Avaliagdo de riscos profissionais (processo continuo
proteg p - Ocorréncia de acidentes, . & . P . ® . )
- Incumprimento das X - Andlise de acidentes, incidentes e quase acidentes
h guase acidentes e .
medidas de seguranca . (processo continuo)
; A ; incidentes s < ; = = -
Deficiente - Inexisténcia/ deficiente - . ~ |- Realizac&o de acdes de informacéo e formag&o aos Refor¢o das medidas
. = ~ - Interrupgéo da circulagéo P « . .
implementacéo das resposta a Nao X trabalhadores (processo continuo) Regulacéo e implementadas (através do reforco
DSS . . Todas - Coimas o ~ A ~ . . 9 | Moderado . ~ =
medidas de seguranca |Conformidades levantadas ) . - Realizacdo de acdes de avaliagéo (inspe¢des e auditorias) | Compliance de meios humanos ou prestacéo de
. ; = - Atraso/ interrupgdo da X ~ . ~ ]
e saude no trabalho - Falhas na verificagdo e obra para \erificacéo do planeamento e da implementag&o das Senicos)
acompanhamento dos X medidas de seguranca (processo continuo)
L o - Acidentes de trabalho/ x X = -
requisitos dos critérios de baixa médica - Definicdo do Equipamentos de Protegé&o Individual e
seguranga no trabalho Equipamento de Proteg&o Coletiva em fungéo das atividades
(aplicavel a IP e ao desenwolvidas (processo continuo)
empreiteiro) - Promogéo da vigilancia da seguranga e satde dos
trabalhadores (processo continuo)
Até 2015:
- Dificuldade na gestédo de |- Inspegdes/ auditorias internas no ambito da Seguranca
- sistemas de seguranca Contra Incéndios em Edificios
- Monitorizagéo I
. contra incéndios
Falhas dos externalizada .
) - Falhas dos equipamentos |Ano de 2017:
Equipamentos de - Falta de controlo dos X - - . .
DSS . Todas de Seguranga Contra - Reforco de inspecgdes/ auditorias de Seguranca Contra Operacional 4 Baixo =
Seguranca Contra Equipamentos de P L P o .
P o Incéndios em Edificios Incéndios em Edificios (processo continuo)
Incéndios em Edificios |Seguranca Contra - - ! . -
A s - Prazos de validade - Consulta do relatério de registo das inspecdes aos
Incéndios em Edificios X . . L .
expirados equipamentos disponibilizado pelo prestador de senicos
- Coimas (processo continuo)
Falhas do prestador de - Dificuldade na gestéo
DSS Falhas nos senicos de |[senico (Incapacidade de Todas operacional da seguranca |Até 2015: Operacional 2 Baixo _

vigilancia humana

cumprimento do contrato
pelo adjudicatario)

- Indisponibilidade de
senico de vigilancia

- Revisdo do modelo de contratacdo
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DSS

Diwlgacéo de
informagéo legalmente
protegida

- Acesso indevido a
informagéo por pessoas
néo autorizadas

- Transmisséo de
informacéo confidencial a
pessoas ndo autorizadas
- Falhas na aplicacéo dos
requisitos da legislagcdo
sobre protecdo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Incumprimento da
legislag&o sobre protegéo
de dados pessoais

- Coimas/ multas

Até 2015:
- Definido acesso restrito a imagens de videovigilancia

- Assinatura de compromisso de sigilo profissional por todos
os colaboradores com acesso a imagens de videowigilancia
(processo continuo).

- Registo de Nimero Unico de Identificagdo do Processo
Crime em todas as imagens de videowigilancia retiradas do
sistema (processo continuo).

Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizag&o (processo continuo)

Ano de 2017:
- "Assessment” e "gap analysis" no ambito do Regulamento
Geral de Protegéo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- Acdes de sensibilizag&o/formagé&o sobre o Regulamento
Geral de Protegéo de Dados (processo continuo)

- Implementacé&o de acessos restritos a ativos fisicos

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementag&o de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

- Implementacéo de controlos técnicos no Datacenter Pragal
- Controlos de seguranca fisica, ambientais, ataques
maliciosos ou acidentes

Ano de 2020:

- Implementacéo de ferramentas para o acesso, extragao,
retificag&o e eliminag&o dos dados pessoais em suporte
digital

- Nova Ferramenta de Contratagcéo (DESCO)

Regulacéo e
Compliance

Plano de Agédo no ambito do

g

Regulamento Geral de Protegéo de =

Dados
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uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

Nivel do
Risco
Inerente

RI

Controlo a implementar
Pxl 2

Var.
Anual

DSS

Ameagas a seguranga
e integridade fisica das
pessoas e bens

Roubo, vandalismo,
intrusdes

Todas

- Impacto reputacional
negativo

- Perda de vida humana

- Danos no patriménio da IP
- Interrupgéo da circulagdo

Até 2015:

- Procedimento interno (GR.IT.SEG.001) para comunicaG&o
de ocorréncia

- Comunicag0es as autoridades policiais (processo
continuo)

- Articulagd@o com as autoridades policiais (processo
continuo)

- Sistemas de Videovigilancia

- Aumento de cobertura da vigilancia humana

Ano de 2016:
- Aumento de cobertura da vigilancia humana

Ano de 2017:
- Reforgo de Sistemas de Videovigilancia (processo
continuo)

Regulagéo e
Compliance

Reforgo de Videovigilancia
(continuag&o)

15

Elevado

DSs

Desrespeito pelas
regras de
atravessamento no
canal ferroviario

- Atravessamento nas
Passagens de Nivel sem
cumprimento das normas
de seguranca/ sinalizagéo
e atravessamento/
circulagéo em locais nédo
autorizados

- Atraso na implementag&o
de solugdes

- Danos materiais
- Danos na vida humana

Até 2015:

- Agdes de sensibilizacao

- Instalagéo de barreiras/ vedagdes

- Supresséo de Passagens de Nivel

- Andlise de fatores de risco nas Passagens de Nivel
(processo continuo)

- Implementacéo das medidas de mitigagcdo decorrentes de
fatores de risco nas Passagens de Nivel (processo continuo)

Ano de 2016:
- Supresséo de Passagens de Nivel

Ano de 2017:
- Reforgo das agBes de sensibilizag&o/ dissuaséo (processo
continuo)

Ano de 2019:
- Andlise de fatores de risco nas Passagens de Nivel (ano n-
1

Ano de 2020:

- Continuacdo da supresséo e reclassificagéo de Passagens
de Nivel

- Reforgo das agdes de sensibilizagdo/dissuasao

Regulacéo e
Compliance

Continuagéo da supresséo e
reclassificag8o de Passagens de
Nivel

Implementacéo das medidas de
mitigacdo decorrentes de fatores de
risco nas Passagens de Nivel

Contratagéo da 22 Fase da
prestacéo de senicos de
desenwolvimento da aplicagdo da
anélise de risco em Passagens de
Nivel - Procedimento automaético de
célculo com histérico e Anélises
Custo Beneficio

DSS

Ameacas a integridade
fisica por desocupagéo

Desocupacéo de terrenos/
edificios que foram
ilegalmente ocupados por
terceiros/ outras
construgdes

- Danos materiais
- Danos na vida humana

Até 2015:
- Acdes de formagéo/ informagéo internas (processo
continuo)

- Articulag&@o com 6rgédos de policia (processo continuo)

Operacional
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K.

SIS Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Até 2015: Implementagéo de melo:};_
. o . = . complementares de auxilio na
- Restri¢Ges nas condigdes de circulagéo de comboios X ~ . T
. verificacéo periddica da visibilidade
A . (processo continuo) " .
- Ocorréncia de acidentes, das Passagens de Nivel prevista no
ident a
. ) gugse acidentes e Ano de 2017: Manual de Manuten(;ao de
) . Avaria dos sistemas incidentes ~ S . Passagens de Nivel
Avaria nos sistemas de |. " N oo - Inspegbes/ auditorias internas aos trabalhos previstos no
impedindo o normal - Diminui¢&o dos niveis de ~ . .
DSS |seguranga nas X P Manual de Manutencgéo de Passagens de Nivel (processo Operacional 15 Elevado =
. funcionamento da seguranca ;
Passagens de Nivel " . continuo)
Passagem de Nivel - Impacto reputacional . .
; Assegurar a resposta imediata para
negativo = ; -
. . Ano de 2019: a reparagdo dos sistemas ou meios
- Restri¢es do trafego . ) " . = :
- Criagdo de meios complementares de auxilio na verificagcéo humanos para guarnecimento e
periédica da visibilidade das Passagens de Nivel prevista no comando manual da Passagem de
Manual de Manutengéo de Passagens de Nivel Nivel
- Incorreto
acompanhamento/
monitorizagao _|Ano de 2016:
- Dificuldade na detecéo de =
- Falta de recursos - . - Reafetacéo de recursos humanos
) nao conformidades
Incumprimento do humanos gualificados Falhas na detecéo de Regulacéo e
DSS p . |- Falhas de planeamento de Todas . . ¢ Ano de 2017: gulag 4 Baixo 2 (+1)
Programa de Auditorias | _.. . o incumprimento de ~ . Compliance
atividades (sobreposicéo de L p - Adogéo de medidas complementares para detetar falhas
- requisitos especificos do 1 . . X
atividades) A ~ (anélise de acidentes/ incidentes/ quase acidentes e dos
Sistema de Gestéo de ; .
X respetivos percursores, etc.) (processo continuo)
Seguranca (concegéo,
manutencao e operagéo da
infraestrutura)
Até 2015:
- Desinfestagdes periédicas e ocasionais (processo
continuo)
- Limpeza dos postos de trabalho (processo continuo)
- Locais de trabalho - Indisponibilidade do posto | A\alla(;ao~das condlgoies de trapalh? (processo continuo)
- Construg@o manutencao/ organizagéo dos postos de
Inadequagéo das desadequados de trabalho trabalho de acordo com os requisitos definidos legalmente
DSS quag - Pragas/ epidemias Todas - Perda de produtividade q 9 Operacional 9 | Moderado =

condi¢cdes de trabalho

- Falta de recursos/
equipamentos

- Acidentes de trabalho/
baixa médica

(IPP/ DRF) (processo continuo)
- Adequacéo dos recursos/ equipamentos ao utilizador (DSI/
Unidade Organica) (processo continuo)

Ano de 2017:
- Reforgo e adequacéo da limpeza aos postos de trabalho
(processo continuo)
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Auséncia/ informacéo
nao fidedigna das

Informagc&o incorreta/ tardia
dos acontecimentos por

- Impossibilidade de
comunicagéo as
autoridades de ocorréncias

Até 2015:
- Procedimento interno (GR.IT.SEG.001 - Tratamento de

8 | Moderado

Passagens de Nivel

Passagem de Nivel

- Inexisténcia de uma
sistematizagao/
atualizacéo dos dados de
caracterizagao das
Passagens de Nivel

investimento na supresséo
de Passagens de Nivel

- Desadequada avaliagédo
das necessidades de
intervencédo

Ano de 2017:

- Aplicagéo para caracterizagéo e cadastro de PN
(desenwolvimento interno) - 12 Fase

- Contratagédo de prestacdo de senigos para
desenwolvimento da aplicagdo de andlise de risco em
Passagens de Nivel - 12 Fase (recalibrag&o)

Ano de 2018:
- Atualizagdo do Manual de Caraterizagéo, uniformizando e
normalizando processos

Dss Unidades Organicas parte das Unidades Todas .-Autos de noticia Ocorréncias na vertente administrativa) Operacional
) - incorretamente elaborados/ ~ . .
relativa a eventos Orgéanicas X - Agles de sensibilizagdo (processo continuo)
incompletos
- Danos financeiros
Até 2015:
- Plano anual de simulacros (processo continuo)
- Formag&o aos agentes de Proteg&o Civil
- Formagao as equipas de emergéncia
- Fthaf np planearr]epto de Ano de 2017:
emergéncia e exercicios/ o .
. - Reforgo das agdes implementadas (processo continuo)
simulacros
- Falhas dos n:lelc.Js Ano de 2018:
humanos ou técnicos ) . .
L« - Impacto reputacional - Protocolo de transporte de mercadorias perigosas na
. - Demora na comunicagao ) )
Falhas na gestéo da P negativo ferrovia .
DSs P da emergéncia Todas . = . = . A Operacional
emergéncia X ~ - Perda de vida humana - Integragdo da informac&o do Instituto Portugués do Mar e
- Falhas na articulagéo com . . R
. . - Danos ao patriménio da IP |da Atmosfera no Sistema de Informagéo Geografica
os intervenientes em
;ltuagéo de emergencnglng Ano de 2019:
infraestrutura rodoferroviaria . A
. - Integracé&o da rede de comunicacdes em emergéncia
(entre agentes interno e/ou -
extemos) SIRESP (processo continuo)
- Elaboragéo de Planos Prévios de Intervencéo a nossa
infraestrutura (processo continuo)
Ano de 2020:
- Estratégia Nacional para a Protecdo Civil Preventiva
Até 2015:
- Concretizagdo das acdes para a atualizacdo da
caracterizagéo de 5 em 5 anos (prevista no DL 598/99)
- Manual de Manutencéo de Passagens de Nivel
- Incumprimento da
atualizacéo prevista no DL - Incorreta avaliagaio de Ano de 2016:
598/99 (periodicidade 5 ) L ; - Validagé&o dos resultados por outros elementos da equipa
risco de sinistralidade -
anos) . (processo continuo)
. associado a cada . .
- Desatualizagéo dos dados " - Aumento do nimero de elementos que realizam
. X Passagem de Nivel .
Desajustada da caracterizagdo por - Incorreta identificacio do caracterizag@o
DSS |caracterizagdo das modificagéo da enwolvente a P ¢ Operacional

Reforgo/rejuvenescimento de
recursos humanos

Aplicacéo para caraterizagéo de
Passagens de Nivel - 22 Fase -
interligag&o com outras aplicacdes
da IP, producéo de relatérios
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Insuficiéncia, atraso ou
descoordenagé&o no
acionamento de meios
técnicos e humanos,

- Incumprimento das
atribui¢gdes em vigor pode
levar a um
desconhecimento da ASE
de informag&o relevante
para a adogdo de medidas

- Atraso/ Nao ativagao do
Gabinete de Crise

Ano de 2016:

- Revisto Plano de Emergéncia Geral

- Atuagdo em situacéo de Crise

- Elaborado documento regulamentar com o
dimensionamento dos meios dedicados para fazer face as
necessidades de Comboio Socorro (equipamentos,
localizagéo das sedes, ativagdo dos comboios de socorro
ferroviario, etc.)

Sismo; Incéndio; tornados)

- Saude dos colaboradores

distanciamento social, mascara e desinfecdo das maos.)

DSS . previstas P X Operacional
mecanismos e agdes a . I - Atraso na realizagéo das X
- Atraso na disponibilizag&o ~ Ano de 2017:
empreender em . . operagdes de socorro o x o )
situacaes de de informag&o interna e dos - Renegociagéo das condigdes contratuais do Protocolo
emergéncia ferroiria operadores relativo aos senigos de Comboio Socorro
9 - Falta de fiabilidade ou
capacidade de intervengao Ano de 2018:
prestada por terceiros - Revisdo do Plano de Emergéncia para introducéo das
melhorias operacionais, decorrente da andlise as situagdes
de emergéncia ocorridas em 2017 (processo continuo)
- Informag&o nao reportada/
desconhecimento de falha . = .
. ~ - Orientag&o ou normativo
. - Desarticulag&o entre -
Falhas na elaboragdo X - néo elaborado, ou .
DSS . diversas UO que prejudica P Operacional
de regras e normativos o elaborado com falhas ou
a tomada de decis&o ou X A
X incongruéncias
concretizagdo de agdes
- Quebra de produtividade
~ - Fenémenos naturais Q e’b .d P .d Ano de 2020*:
Perturbagbes/ - Acréscimo de absentismo L "
. ~ , extremos K - Plano de Contingéncia - COVID -19 e todas as medidas .
DSS |interrupgéo da atividade R . . Todas - Impacto reputacional . Operacional
(Pandemias/epidemias, . complementares implementadas (ex: Teletrabalho,
da empresa negativo

Moderado
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10.22GABINETE DE ESTUDOS E INOVACAO (EIN)

Misséao:

Moderado 0

Elevado
Muito elevado
Total de riscos 4
Valor Médio do Risco 3,0

Desenvolver estudos e coordenar projetos de inovacdo que contribuam para a reflexdo estratégica do
posicionamento do Grupo IP no setor da mobilidade e transportes e apoiar na coordenacdo da resposta a
solicitagBes externas dirigidas a Administragéo.

Dono do Risco: Eduardo da Silva Borges Pires

Até 2015:
- Identificacéo de parceiros por tipologias de areas de
interesse e capacidades (processo continuo)

Falta de parceiro - N&o candidatura para Ano de 2016:

inovagéo

comprometimento dos
stakeholders na atividade
de inovagdo

projetos
- Impacto reputacional
negativo

- Levantamento de desafios de inovagéo junto das Unidades
Organicas

Ano de 2019:

- Integragéo dos indicadores de projetos de inovag&o nos
indicadores de gestéo das Direcdes da IP e nos objetivos
individuais

Ano de 2020:
- Acompanhamento e controlo da execugédo dos projetos de
inovacédo e reporte quadrimestral (processo continuo)

EIN |tecnolégico no ambito |Negécio ndo atrativo Todas desenwolvimento - Reunides com Universidades e Empresas com perfil para Negécio =
do setor Rodoferroviario - Inviabilizag&o do projeto  |apoio a Investigacéo e Desenvolvimento (processo continuo)
Ano de 2019:
- Lancamento e diwulgacéo do programa "50 Desafios da
Inovagéo"
Até 2015:
- Sess0es sobre cultura da inovagdo e vantagens para a
empresa
Ano de 2016:
- Sess0es IPinova e agdes de comunicagéo interna
. Ano de 2017:
- Falta de enwolvimento das ~ . = . o =
. A - Nao desenwlvimento de |- Elaboragdo de Fichas de Monitorizag&o da execug&o dos
unidades organicas nos X X . "
. = projetos inovadores projetos (processo continuo) = -
. = processos de inovagéo e X Integragéo dos indicadores de
Deficiente execugéo desenvolvimento - Quebra de receita projetos de inovagéo nos
EIN |dos projetos de Todas - Falta de retorno dos Ano de 2018: Negdcio : J ~ - N (-2)
- Falta de indicadores de gestéo das Direcdes

da IP e nos objetivos individuais
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Incumprimento dos

- Atraso na resposta das
Unidades Organicas e

Até 2015:

- Validagé&o prévia com a equipa de fundos comunitarios,
bem como validag&do com empresas especializadas
(processo continuo)

da Direcéo

- Interpretagéo incorreta
dos pressupostos da
informagéo

- Impacto reputacional
negativo

continuo)
- Acompanhamento das tendéncias e dos desenwolvimentos
futuros da mobilidade e transportes (processo continuo)

procedimentos previstos N N&o obtencé&o de fundos Regulacéo e
EIN para as candidaturas parceiros . Todas comunitarios Compliance
(documentaggo, prazos)|” Falha/ falta de informagao/ Ano de 2016:
' documentacéo - Gestéo de processos de candidaturas centralizado pela
equipa e com parceria com equipa de fundos comunitrios e
empresas parceiras (processo continuo)
Informagdo Ano de 2016:
- errada/desatualizada - Decisdes estratégicas - Reawliagéo pgrlodlca (semestral ou anualmentef) dos
Falta de fiabilidade da - Falta de informagsio eradas dados que seniram de base ao estudo e readapta-lo em
EIN |informag&o nos outputs P casos de grande alteragéo face aos dados iniciais (processo Negdcio
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10.230RGANISMO DE AVALIACAO INDEPENDENTE (OAI)

Dono do Risco:

Anténio dos Santos Fernandes

Baixo

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

OI

8,0

OA|

Falta de meios para a
atividade do Organismo
de Avaliacdo

- N&o disponibilizacéo de
recursos humanos afetos a
outras Unidades Organicas/
Empresas

- Perfis ndo adequados a
funcéo

- Atraso/Nao realizagéo na
emisséo dos relatérios de
avaliagdo de seguranga

- Perda de acreditagdo

Ano de 2016:
- Constituigéo da equipa para coordenagéo e elaboragéo do
processo de acreditagdo

Ano de 2017:

- Definic&o de bolsa de avaliadores internos

- Manual de Gestéo do Organismo de Avaliagédo
- Procedimento "Gestéo da Equipa de Avaliagéo”
(IP.PR.007)

Ano de 2018:

- Formagéo especfifica (processo continuo)

- Constituicdo da bolsa de avaliadores

- Reforgo da bolsa de avaliadores (processo continuo)

Ano de 2020:

- Prestagéo de senigos por entidade acreditada para a
realizag&o de avaliagbes independentes (Avaliagio de
Seguranca da LBB - 30 dias processo DESCO 10004177)

Operacional

Prestagdo de senigos por entidade
acreditada para a realizagéo de
avaliagdes independentes (face ao
atraso de acreditagéo pelo Instituto
Portugués de Acreditagéo (IPAC) ou
elevado wlume de trabalho de
avaliagdes de seguranga)
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K.

17020

conflito de interesses
- N&o garantia de
confidencialidade

- Perda de fundos
comunitarios

- Menor flexibilidade na
capacidade de resposta

- Manual de Gestéo do Organismo de Avaliagéo

Ano de 2018:

- Auditoria interna, resolucéo das constatacdes e reviséo da
documentacéo do Sistema de Gestdo do Organismo de
Avaliacdo

- Submissé&o do pedido de acreditag&o junto do Instituto
Portugués de Acreditacéo (10/010/2018)

Ano de 2019:
- Recordatdria ao IPAC relativamente ao pedido de
acreditagé&o (02/10/2019)

Ano de 2020:

- Recordatéria ao IPAC relativamente ao pedido de
acreditagéo

- Prestagé&o de senigos por entidade acreditada para a
realizagéo de avaliagdes independentes (Avaliacdo de
Seguranca da LBB - 30 dias processo DESCO 10004177)

Prestagdo de senigos por entidade
acreditada para a realizagéo de
avaliagdes independentes (face ao
atraso de acreditagéo pelo IPAC ou
elevado wlume de trabalho de
avaliagbes de segurancga)

SIS Categoria do | RI NICICD Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) " Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Ano de 2016:
- Constituicdo da equipa para coordenacéo e elaboragéo do
processo de acreditacdo e desenwolvimento de trabalhos
preliminares a submissé&o do processo de acreditagéo ao
Instituto Portugués de Acreditacéo (Levantamento dos
procedimentos existentes que devam integrar o sistema de Acompanhamento da auditoria de
gestéo do organismo de avaliag&o) concesséo e coordenagao e gestdo
das eventuais agdes corretivas
Ano de 2017: referentes as néo conformidades
- Formag&o no ambito da ISO 17020 identificadas pelo Instituto
- Procedimento "Risco a Imparcialidade do Organismo de Portugués de Acreditacéo,
Avaliacdo" (IP.PR.005) desenwolvimento das agdes
- Procedimento "Gest&o da Equipa de Avaliagao” necessarias a obtengéo da
(IP.PR.007) acreditagéo
- Procedimento "Realizacdo da Avaliacdo Independente”
- N&o obtencéo de (IP.PR.008)
- Auséncia de segregacao acreditggéo do Organismo |- Procedimento "(?ontrolo dos lRegistos do Sistema de
funcional de avaliagéo Gestéo do Organismo de Avaliagéo” (IP.PR.009)
N&o cumprimento dos |- Falta de imparcialidade/ - Dificuldade no Sistema de |- Procedimento "Revisdo Pelo Sistema de Gestéo do
I [requisitos da NP ISO P Gestéo de Seguranca Organismo de Avaliagé&o" (IP.PR.010) Operacional Elevado 7 (+6)
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10.24GABINETE REPRESENTACAO INTERNACIONAL (RIT)

Misséao:

Dono do Risco:

Assegurar a representacdo institucional da empresa e do CAE em entidades internacionais do setor

rodoferroviario, e o relacionamento institucional com entidades estrangeiras congéneres e empresas do setor
dos transportes.

Francisco José Cardoso dos Reis

E

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

b—‘IOOI—‘

Valor Médio do Risco 3,0

internacionais do sector
enwolvendo o Grupo IP

informacg&o

e legal na atividade da
empresa em divergéncia
com o interesse da IP

internacionais (processo continuo)
- Instrug&o que regulamenta as deslocagdes ao estrangeiro
dos colaboradores (fora do ambito comercial ou formagéo)

SEE=E Categoriado | RI R e Var
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco Pxl Risco Controlo a implementar Anua.1|
impactadas Inerente
Adocéo de normativos, Ano de 2017:
Falta ou deficiente enquadramento legais e - Projeto de Gesté&o da informagéo internacional
coordenag&o nos . ~ iniciativas externas com - Aprovacgdo do Plano Estratégico
Disperséo de recursos e . P . . L . . _
RIT |processos Todas impacto técnico, financeiro |- Listagem anual dos participantes em grupos de trabalho Operacional 3 Baixo =
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10.25DIRECAO DE SECRETARIA-GERAL (SGR)

Misséao:

ligacdo com as Unidades Organicas e a gestdo documental da empresa - mée.

Assegurar o apoio de funcionamento aos Orgdos de Gestdo e de Fiscalizacdo do Grupo IP, bem como a

A

Baixo 1
Moderado 4
Elevado 0

Muito elevado -

Total de riscos 5

Dono do Risco: Maria Toioko Morishita Ramos Valor Médio do Risco 7,2
SHLICEZE Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar X
. Risco PxI Anual
impactadas Inerente
Falhas no registo e o Ano de 2016:
e x Extravio/ distribuicao = ~ . = ’
distribuicéo da . Atraso/ ndo tratamento da |- Instrug&o/ norma interna sobre a rececéo de expediente . .
SGR A incorreta de Todas . ~ ~ . ~ N . Operacional 4 Baixo =
correspondéncia o informacéao - Confirmagé&o/ validag&o dos registos por mais que um
. correspondéncia .
recebida colaborador (processo continuo)
Elaboracéo e diwlgagdo de regras
de boas préticas de classificacéo
(em articulag@o com a DDO)
- Cﬁmplexi;iad(le da.ﬁ B Criag&o de relatério para
aplicagéo de classificagéo ) itorizacs i 5
dgclur'r(m;ental eag - Incapacidade de encontrar|Ano de 2016: monitorizag&o da classificacéo de
Falta/ Incorreta ) documentos - Elaborag&o e aprovacgéo do Plano de Classificagdo documentos (DSI em articulagéo
: ~ - Desconhecimento da . . o ~ com a SGR
classificagdo dos . = - Erros e inconformidades |- Tabela de Avaliag&o e Sele¢c&o Documental )
classificagdo documental S .
SGR |documentos em Todas na transmissé&o de Operacional 8 | Moderado =

sistema de gestdo
documental

- Falhas humanas

- Incumprimento dos
requisitos previstos na
Tabela de Avaliagéo e
Selecéo Documental

expediente ao Conselho de
Administrag&o Executivo/
Conselho de Administragéo

Ano de 2020:
- Formagé&o no nowo sistema de gestéo documental
(processo continuo)

Nova ferramenta de gestéo
documental

Formagé&o no nowo sistema de
gestdo documental (processo
continuo)
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K.

SIEEE Categoria do | RI MITCD Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) . Risco Controlo a implementar X
. Risco Pxl Anual
impactadas Inerente
Ano de 2016:
- Tratamento prioritario de arquivo (Leiria)
- Deslocalizagéo de arquivo para local mais adequado . N
(processo continuo) Continuagéo do tratgmento
documental de arquivos
Ano de 2017:
- Disperséo geogréfica do - Tratamento prioritario de arquivo (Settbal)
arquivo - "Assessment" e "gap analysis" no ambito do Regulamento
- Perda de arquivo Geral de Protegéo de Dados
resultante de mudancgas - Perda de documentos/ - Levantamento dos Arquivos do Grupo IP e respetivo
Inadequada gestéo do |- Auséncia de regras informacéo relatorio por Edificio, com dimensdes, areas, contetidos, UO Plano de Agéo no ambito do
SGR |arquivo fisico do Grupo |definidas na IP Todas - Desconhecimento da responsaweis e fotografias. Operacional 9 | Moderado |Regulamento Geral de Protegéo de =
P - Falhas na aplicacéo dos informagdo em posse da IP Dados (14.2)
requisitos legais tais como - Incumprimento legal Ano de 2018:
Regulamento arquivistico, - Implementacé&o de acessos restritos a ativos fisicos
legislagéo sobre protegcdo - Tratamento documental de arquivos (processo continuo)
de dados pessoais
Ano de 2019:
- GR.IT.046 - Entrega de Arquivo Definitivo
- GR.IT.047 - Arquivo e Registo de Titulos Contratuais Base de dados/ Biblioteca e arquivo
- Redugé&o do wlume e da dispersédo de arquivo por UO
- Disponibilizag&o da informac&o tratada por UO com
descrigédo e localizagéo da documentacéo
Até 2015:
- Limpeza/ Desinfestagéo de arquivos (processo continuo)
Ano de 2017:
- Instalagdes sem - "Assessment"” e "gap analysis" no ambito do Regulamento
condi¢Bes de conservagao Geral de Protegéo de Dados
para determinada tipologia - Deterioragéo de
Inadequada de documentos docUMentos Ano de 2018: Plano de Agéo no ambito do
SGR |consenacao de - Falhas na aplicagéo dos Todas - Implementagé&o de acessos restritos a ativos fisicos Operacional 9 | Moderado |Regulamento Geral de Protegéo de =

documentos em arquivo

requisitos legais tais como
Regulamento arquivistico,
legislag&o sobre protegao
de dados pessoais

- Perda de informacéo
- Incumprimento legal

Ano de 2019:

- Guias BP # 14 - Parte 1 e Parte 2

- Substituicdo de unidades de acondicionamento do arquivo
- Internvencdes em locais de acondicionamento

- Redugé&o do wlume e da dispersédo de arquivo por UO

- Estudo de viabilidade e andlise de espacos adequados
para arquivo

Dados
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