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1. INFORMACAO DO DOCUMENTO

Este documento descreve o CSIRT da IP Telecom de acordo com a RFC 23502. A informacao
essencial que é disponibilizada sobre o CSIRT da IP Telecom, onde sdo descritos os canais de
comunicacdo, os cargos e as respetivas responsabilidades.

DATA DA ULTIMA ATUALIZACAO
A primeira versao do documento foi disponibilizada a 24 de Marco de 2010.

A segunda versao foi disponibilizada a 30 de Abril de 2021.

LISTA DE NOTIFICACOES
Nao existem notificacdes assinalar.

LOCALIZACAO DO DOCUMENTO
Este documento pode ser encontrado na sua ultima versdo no website da IP Telecom. O endereco
para acesso:

https://www.iptelecom.pt/csirt/

AUTENTICACAO DESTE DOCUMENTO
0 documento é assinado pela chave PGP do CSIRT da IP Telecom. A Assinatura pode ser visualizada
no endereco https://www.iptelecom.pt/csirt/.

IDENTIFICACAO DO DOCUMENTO
Titulo do documento: “IPT-CSIRT-RFC2350-PT_v1.1”

Versao: 1.1

Data do Documento: 30-04-2021

2. INFORMACAO DE CONTACTO

INFORMACAO DO DOCUMENTO
Nome Completo: IP Telecom CSIRT

Nome Curto: CSIRT-IPT

ENDERECO
CSIRT IP Telecom

Rua Passeio do Baltico n?4, 1990-036 Lisboa - Portugal

2 http: //www.ietf.org/rfc/rfc2350.txt
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Fuso HORARIO
Portugal (Continente) esta no fuso horario da Europa Ocidental. Western European Standard

Time (WET) is Greenwich Mean Time (GMT) . O horario de verdo é observado em Portugal, com um
avanco de 1 hora, 1 hora antes do horario de Greenwich (GMT + 1), iniciando no ultimo domingo de
Marco e finalizando no tltimo domingo de Outubro. Apds esse periodo, o tempo é atrasado 1 hora
para o horario da Europa Ocidental (WET) ou (GMT) novamente.

NUMERO DE TELEFONE
+351211 024 016

16122 (24 horas por dia, 365 dias por ano)

NUMERO DE FAX
Nao disponivel.

OUTRO CONTACTO DE TELECOMUNICACOES
Nao disponivel.

ENDERECO DE EMAIL

Qualquer informacao relevante sobre incidentes de ciberseguran¢a ou ameagas de ciberseguranga
que envolvam a I[P Telecom, é importante notificar através do endereco de mail csirt@iptelecom.pt.

Para informacdes referentes a atividades e servicos relacionados com a area de ciberseguranca,
contacte-nos através do mesmo endereco de email.

CHAVES PUBLICAS E INFORMACAO DE ENCRIPTACAO
0 Identificador da chave é C2E17B6D6175F315 e deve ser utilizado quando a informacgao a enviar
necessitar de ser transmitida de forma segura e encriptada para o CSIRT da IP Telecom.

PGP Fingerprint: BD5A ADF2 41F1 A85E 88D1 44FA C2E1 7B6D 6175 F315

Esta chave esta disponivel no endereco https://www.iptelecom.pt/csirt/.

MEMBROS DA EQUIPA

A equipa do CSIRT da IP Telecom é composta por analistas de ciberseguranca e de inteligéncia de
ameacas cibernéticas. O lider da equipa é o Ricardo Concei¢do M. Ferreira .

OUTRAS INFORMACOES
Informacdes gerais relacionadas com o CSIRT da IP Telecom podem ser pesquisadas através do
seguinte endereco:

https://www.iptelecom.pt/csirt/

PONTO DE CONTACTO PARA CLIENTES
0 método mais indicado para reportar incidentes é através do seguinte enderego de email:

csirt@iptelecom.pt
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Os membros da equipa do CSIRT da IP Telecom estdo disponiveis para responder e ajudar durante
o horario estabelecido pelo NSOC. O horario de disponibilidade é 24 horas por dia, 365 dias por
ano. Em caso de urgéncia utilizar o termo [Urgéncia] no assunto da mensagem.

3. CARTA

DESCRICAO DA MISSAO
A equipa do CSIRT-IPT é a equipa de resposta a incidentes de ciberseguranca da organizacao IP

Telecom. Esta unidade tem na sua responsabilidade toda a area de Andlise Forense e Resposta a
Incidentes (DFIR).

A missdo do CSIRT-IPT é suportar e proteger a IP Telecom - Operador de Telecomunicagdes, nos
seus negdcios, interesses e reputagdo contra qualquer tipo de ataque malicioso que possa
prejudicar o seu pleno funcionamento.

As principais atividades desenvolvidas pelo CSIRT-IPT sao:

e Reduzir o risco geral da organizacdo, através de medidas proativas, preventivas e de forma
antecipada, suportando a continuidade de negocio;

e Resposta e recuperacio eficiente para incidentes de seguranca cibernética, por via de
abordagens técnicas de alta qualidade, permitindo uma mitigacdo de problemas rapida e
eficiente;

e A promocdo de um contexto seguranca corporativo holistico e integrado, de acordo com os
mais altos padrdes de ética, integridade e honestidade;

e (riacdo, manutengdo e desenvolvimento de informagdes e partilha de conhecimento para as
comunidades em geral e as suas plataformas, bem como a promoc¢do da cooperacgdo entre a
[P Telecom e o Grupo IP e restantes associados;

e Fornece uma pesquisa de alta qualidade, servicos de analise a potenciais ameacas
relacionadas com a ciberseguranca;

e Persegue o objetivo de ser reconhecida como um centro de exceléncia de seguranga da
informacdo para organizagdes nacionais e internacionais.

CONSTITUICAO
A constituicdo do CSIRT-IPT é composto por todos os elementos da IP Telecom, na drea de sistemas
de informacao e gestdo de negdcio: utilizadores, sistemas, aplicacdes e redes.

O CSIRT-IPT, nao obstante os servigcos cooperativos acima, também podem ser fornecidos acordos
de cooperacao especificos com entidades regulamentares na area da seguranca informatica.

AFILIACAO

CSIRT-IPT esta afiliado 4 IP Telecom e ao Grupo IP (Infraestruturas de Portugal) e mantém
afiliagdes com varios CSIRTs and CERTs em Portugal, na Europa de acordo com as necessidades, a
troca de informacdes e os principios de cooperacdo em conjunto com as suas missdes e valores.

AUTORIDADE
O CSIRT-IPT opera sobre a gestdo do Diretor Geral da IP Telecom.
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4. PoLITICAS

T1P0OS DE INCIDENTES E NiVEL DE SUPORTE

O CSIRT-IPT tem a autoridade de coordenar, gerir e responder a todos os tipos de ameagas
cibernéticas, ciberataques e incidentes de seguran¢a da informagao, que ocorrem ou ameagam
ocorrer e que possam ser prejudiciais para os negdcios, interesses e reputacao da IP Telecom.

COOPERACAO, INTERACAO E DIVULGACAO DE INFORMACOES

O CSIRT-IPT considera importante a coordenacdo operacional e as informacdes partilhadas entre
CERTSs, CSIRTs, SOCs e entidades semelhantes, bem como outras organizag¢des, que possam
contribuir para fornecer os servicos ou que fornecem beneficios para o préprio CSIRT-IPT.

O CSIRT-IPT ira cooperar com outras entidades em todos os assuntos relacionados aos sistemas de
informacdo e 4 seguranca dos mesmos. Essa cooperacdo inclui a troca de informacdes vitais sobre
ameagas, incidentes de seguranca, campanhas de ataque e vulnerabilidades, bem como técnicas de
mitigacdo. No entanto, o CSIRT-IPT promoverd a partilha de informacdes de forma anénima.

O CSIRT-IPT ira utilizar as informacgdes fornecidas para ajudar a resolver incidentes de seguranca,
como fazem todos os CERTs. Por principio comum, as informagdes que sio distribuidas
posteriormente as partes apropriadas sera feita de acordo com o principio da necessidade de ter
conhecimento e de preferéncia de forma an6nima.

O CSIRT-IPT reconhece, e apoia o uso do protocolo de partilha de informacao através do “Traffic
Light Protocol’3, classificando e gerindo as informacdes de forma adequada em conformidade com
o protocolo com as siglas “WHITE”, “GREEN", “AMBER” e “RED”.

COMUNICACAO E AUTENTICACAO

Para uma normal comunicacido (que ndo contenha informagio sensivel) o CSIRT-IPT ira utilizar
métodos convencionais como emails nao encriptados. O CSIRT-IPT protege a informagdo sensivel
de acordo com as regulamentacdes e politicas Portuguesas e da Unido Europeia. Em particular, o
CSIRT-IPT respeita as marca¢des de toda a informacao sensivel comunicada para o CSIRT-IPT.

As informagdes confidenciais e a seguranca das comunicagdes (incluindo encriptacdo e
autenticacdo) é estabelecida através do uso de PGP.

5. SERVICOS

ATIVIDADES PROATIVAS E ANUNCIOS

Através de uma operacio de vigilancia, o CSIRT-IPT realiza andlises preventivas de seguranca e
controlo para detetar possiveis ataques, violagdes e ameagas, bem como de ataques a reputacido e
riscos sobre a marca, vulnerabilidades ou configuragdes incorretas que podem ser aproveitadas nos
ataques cibernéticos. Podem ser efetuadas analises de incidentes em progresso em conjunto com
outras organizagoes.

3 https://www.cncs.gov.pt/content/files/cncs-guia_de_uso_e_definicoes_tlp_protocol.pdf
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Anuncios sobre vulnerabilidades e respetivas informacgdes (por exemplo inteligéncia de ameacas)
também sado fornecidas como parte deste tipo de servico. O servigo proativo do IPT-CSIRT também
inclui observagao da tecnologia, avaliagao e adocao.

RESPOSTA A INCIDENTES (TRIAGEM, COORDENACAO E RESOLUCAO)

O CSIRT-IPT é responsavel pela coordenacdo de eventos/incidentes de seguranca envolvendo o
GRUPO IP. O CSIRT-IPT, portanto, lida com os aspetos de triagem e coordenagdo também como
resposta a incidentes. O desenvolvimento das técnicas de mitigacao sdo responsabilidade da equipa
de ciberseguranca da IPT que em conjunto com o CSIRT-IPT agilizam todos os processos quer de
resposta a incidentes quer de analise forense aos artefactos suspeitos.

ALERTA

0 servigo de alerta do CSIRT-IPT visa divulgar informacdes sobre os ciberataques, interrupg¢ao de
servicos, vulnerabilidades, propagacao e atividade de malware, intrusao e tentativas de intrusao
que aconteceram ou podem acontecer. O servico de alerta é complementado com recomendacdes
para lidar com as questdes de seguranca dos seus colaboradores. Este servico pode ser fornecido a
outras partes semelhantes, nomeadamente CSIRTs, CERTSs, SOCs e outro tipo de entidades com o
mesmo ambito.

INTRUSAO E DETECAO DE VULNERABILIDADES

O CSIRT.IPT mantém e desenvolve um conjunto de tecnologias, sistemas e processos com o objetivo
de detetar eventos com potencial de intrusdo, bem como vulnerabilidades existentes. Os Relatérios
do CSIRT-IPT sobre as descobertas de vulnerabilidades oferecem um suporte e aconselhamento de
elevada qualidade no tratamento de incidentes. Dentro deste tipo de servico, o CSIRT-IPT tem
capacidade de desenvolver atividades de “Blue team” e “Red Team” para perseguir o objetivo de um
ecossistema global de ciberseguranga mais seguro e resiliente quer na prépria organizac¢do, quer no
exterior.

ANALISE FORENSE E RESPOSTA A INCIDENTES

O CSIRT-IPT executa todas as atividades de DFIR para a sua organizacao. O servi¢o de resposta a
incidentes abrange 7 etapas: antecipacdo, preparacao, identificacdo, contengao, erradicagéo,
recuperacdo e licdes aprendidas. O CSIRT-IPT possui um laboratdrio, onde sio efetuados varios
tipos de analise, tais como analise de software malicioso, analise de IPs, analise de dominios, analise
de tentativas de phishing entre outros. Este servico é também fornecido a todo o Grupo IP.

DESENVOLVIMENTO DE FERRAMENTAS DE AMEACAS CIBERNETICAS E SEGURANCA

CIBERNETICA

O CSIRT-IPT desenvolve algumas das suas ferramentas de seguranga para utilizacdo interna,
quando existem necessidades de aumentar as capacidades e funcionalidades da tecnologia
existente, no ambito de alcancar melhorias significativas na capacidade de ciberdefesa.
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COOPERACAO E PARTILHA DE CONHECIMENTO

O CSIRT-IPT considera extremamente importante a cooperacao e partilha de informacao a todos os
niveis, entre CERTSs, CSIRTSs, SOCs e entidades semelhantes, bem como outro tipo de organizacdes.
Este tipo de servigo visa contribuir ainda mais na antecipacao e proatividade, resultantes de
informacdes partilhadas sobre inteligéncia de ameacas a fim de melhorar globalmente a postura de
seguranca interna e externa. Este servico visa o desenvolvimento e a promoc¢ao da partilha de
informacgdes através de plataformas, frameworks e bases de dados, criando assim lagos de
cooperacao entre o CSIRT-IPT e outras partes.

6. FORMULARIO - RELATORIO DE INCIDENTE

Nao existe ainda desenvolvido nenhum formulario para alertar sobre incidentes de seguranga ao
CSIRT-IPT. No caso de uma emergéncia ou crise, pode comunicar utilizando os contactos
previamente definidos, fornecendo, no minimo a seguinte informacao:

e Detalhes do Contacto. Nome da pessoa, organizacao, endereco;

e Endereco de email e nimero de telefone fixo e mével;

e Uma descricdo sumaria da observacdo/evento ou incidente;

e Anexos, evidéncias ou artefactos se existirem;

e Indicadores de Compromisso (IoCS), indicadores de ataque (IoAs), FQDN(s), e outro tipo de
informacao técnica relevantes para o incidente em causa;

e Sealgum email for encaminhado para o CSIRT-IPT, todos os cabegalhos e email, corpo da
mensagem e anexos devem ser incluidos, se possivel em conformidade com os
regulamentos, politicas e legislacdo em vigor sob as quais opera a parte relatora.

7. ISENCAO DE RESPONSABILIDADE

Embora sejam tomas todas as precauc¢des na preparacdo de informagdes, notificacdes e alertas, o
CSIRT-IPT ndo assume nenhuma responsabilidade por erros, omissdes, ou por danos resultantes da
utilizagdo das informagdes fornecidas.
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