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1. INTRODUCAO

1.1 ENQUADRAMENTO

Nos termos do artigo 6.° do Regime Geral de Prevencdo da Corrupcdo (RGPC) publicado em anexo ao
Decreto-Lei n.° 109-E/2021, de 9 de dezembro, as entidades abrangidas pelo diploma estdo obrigadas a
adotar e implementar um Plano de Prevencdo de Riscos de Corrupcao e Infracdes Conexas (PPR) que

abranja toda a Organizagéo e respetiva atividade.

O Decreto-Lei n.° 109-E/2021 tem origem na Estratégia Nacional de Combate a corrupgdo 2020-2024 (ENAC)
que erigiu sete prioridades, entre as quais “prevenir e detetar os riscos de corrupgéo na agao publica”, a qual
constitui a origem da obrigacdo de as entidades adotarem e implementarem um PPR a qual alinha-se,
historicamente, com a Recomendac¢éo, nesta matéria, de 1 de julho de 2009 emanada pelo Conselho de
Prevencao da Corrup¢éo (CPC), organismo que foi extinto pelo Decreto-Lei acima identificado que também
criou a entidade que veio a suceder-lhe: o Mecanismo Nacional Anticorrupcdo (MENAC), entidade
administrativa independente que desenvolve atividade de &mbito nacional no dominio da prevencdo da

corrupgédo e infracdes conexas.

A principal razdo da referida prioridade da ENAC sera a consideragéo vertida na citada recomendacédo do
extinto CPC de que a atividade que envolva a utilizacéo de dinheiros, valores e patriménios publicos “deve,
nos termos da Constituicdo da Republica e da lei, pautar-se por principios de interesse geral, nomeadamente
de prossecucao do interesse publico, da igualdade, da proporcionalidade, da transparéncia, da justica, da
imparcialidade, da boa-fé e da boa administragdo”.

Neste sentido, as Organizaces devem elaborar planos de prevencdo de riscos de corrup¢éo e infracdes
conexas 0s quais devem conter, nomeadamente, 0s seguintes elementos:

¢ Identificacdo, analise e classificagdo, relativamente a cada area ou departamento, dos riscos de
corrupgdo e infracdes conexas;

e Com base na referida identificag@o de riscos, indicar a respetiva probabilidade e impacto previsivel e
consequente graduacao;

e Indicar as medidas adotadas que previnam a ocorréncia dos riscos (por exemplo, mecanismos de
controlo interno, segregacdo de funcdes, definicdo prévia de critérios gerais e abstratos,
designadamente na concessdo de beneficios publicos e no recurso a especialistas externos,
nomeacdo de juris diferenciados para cada concurso, programacdo de acdes de formacao
adequadas, etc.);

e A designacao do responsavel geral pela execucao, controlo e revisédo do PPR.

Nos termos do n.° 4 do referido artigo 6.° do RGPC, a execug¢do do PPR esta sujeita a controlo através da
elaboracado de um relatorio de avaliagdo intercalar (em outubro) nas situacdes identificadas de risco elevado

ou maximo e de um relatério de avaliacdo anual (em abril) que devera conter, nomeadamente, a quantificagdo
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do grau de implementacédo das medidas preventivas e corretivas identificadas, bem como a previsdo da sua

plena implementacéo.

Neste contexto, e em cumprimento da al. b), do n.° 4, do artigo 6.° do Regime Geral da Prevenc¢éo da
Corrupgéo, é aprovado o presente Relatério de Execucéo do Plano de Prevencdo de Riscos de Gestao,
incluindo os Riscos de Corrupcéo e Infragcdes Conexas do Grupo IP (PGRCIC) 2023-2024.

1.2 AMBITO

A partir de junho de 2015, na sequéncia da fuséo entre a EP - Estradas de Portugal, S.A. e a REFER - Rede
Ferroviaria Nacional, E.P.E., da qual resultou a IP - Infraestruturas de Portugal, S.A. (IP)?, foi implementado
um modelo de gestdo do risco numa otica integrada que valoriza a criagdo de mecanismos de identificacéo,

compreenséo, apreciagao e mitigagcdo dos riscos associados a atividade das empresas do Grupo IP.

Neste sentido, desde 2015 até a presente data, tem sido elaborado e divulgado o Plano de Prevencéo de
Riscos de Gestéo, incluindo os Riscos de Corrupcéo e Infracdes Conexas do Grupo IP, que compila os riscos
identificados para o Grupo IP atualizados anualmente, sistematiza as principais conclusdes relativas a gestao
do risco do Grupo IP no respetivo ano, e que visa:

e No atual contexto legislativo, garantir o cumprimento do Regime Geral de Prevencdo da Corrupgéo
firmando o compromisso de gestdo do Grupo IP no principio da “prossecugéo do interesse publico,
da igualdade, da proporcionalidade, da transparéncia, da justica, da imparcialidade, de boa-fé e da
boa administracao”;

e Divulgar os riscos relativamente aos quais o Grupo IP esta exposto na prossecu¢do da sua missao e
as medidas para prevencéo e mitigacdo dos mesmos.

Na sequéncia do acompanhamento, avaliacao e atualizacdo do Plano, procedeu-se a elaboracdo do presente
Relatorio, referente a 2023-2024, com 0s seguintes objetivos:

e Reapreciar os riscos identificados no final de 2023;
e Avaliar a implementacéo dos controlos dos riscos;

¢ |dentificar novas situagfes potenciadoras de risco e os correspondentes controlos.

! Decreto-Lei n.° 91/2015, de 29 de maio.
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2. GRUPOIP

O Grupo IP, constituido pela Infraestruturas de Portugal, S.A. (IP) e pelas suas participadas IP Engenharia,
S.A. (IPE), IP Patriménio — Administracdo e Gestdo Imobilidria, S.A. (IPP) e IP Telecom, Servicos de
Telecomunicacgdes, S.A. (IPT), incorpora o saber técnico necessario ao bom desempenho da infraestrutura
rodoferroviaria e dispde dos recursos, das competéncias e da experiéncia para cooperar e prestar assessoria

e servicos, nas mais variadas areas, numa légica de transferéncia de conhecimento e de know-how.

Infraestruturas
¥ de Portugal

@) PEngenharia 4 IP Patriménio [V IP Telecom

acionisias acionistas acionista

Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA
98,43% 99,9968% 100%

IP Patriménio, SA IP Engenharia, SA

1,57% 0,0032%

Figura 1 — Grupo IP

As Empresas Participadas sédo centros de lucro que visam otimizar as receitas nado core do Grupo IP,

rentabilizando a capacidade excedentaria dos ativos n&o utilizada nas atividades principais.

2.1 IP INFRAESTRUTURAS DE PORTUGAL, S.A.

A IP tem por objeto a concecéo, projeto, construcdo, financiamento, conservacéo, exploracéo, requalificacéo,
alargamento e modernizag&o das redes rodoviéria e ferroviéria nacionais, incluindo o comando e controlo da
circulacao ferroviaria, prosseguindo os valores da ética, da seguranca, da sustentabilidade e do rigor e

transparéncia com a sociedade em geral e o acionista em particular.

2.1.1 Visao da IP

Posicionar a Infraestruturas de Portugal como gestora de mobilidade multimodal, potenciando o asset
management, garantindo a prestacdo de um servico seguro, eficiente e sustentavel, valorizado pela

rendibilizac&@o de ativos complementares.
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2.1.2 Organogramada IP

Conselho de
Administracao Executivo

COMITES

[

Seguranga

Sistemas de Informagao
Obras de Arte
Business Continuity

E Estrutura de MissZo para a Redug3o da Sinistralidade

do Técnica e

|CTA

AREAS DE TRANSFORMAGAO E SUPORTE A GOVERNAGAQ

Sustentabilidade e Inovagéo | DSN ’ |DDO a | ASC

” Comunicagéo e Imagem | DCI Auditoria Interna | DAI

AREAS DE SUPORTE CORPORATIVO I

Secretaria-Geral | SGR Financeira | DFI Capital Humano | DCH

Assuntos Juridicos e Compliance | DAJ

Compras e Logistica | DCL

GESTAO DA MOBILIDADE GESTAODA INFRALTRUTURA

Estratégia, Planeamento e Controlo | DEP Rede Rodoviaria | DRR

Rede Ferroviaria | DRF |

Circulagio Ferroviaria | DCF Engenharia e Ambiente | DEA

Seguranca | DSS Empreendimentos | DEM

Acessibilidade, Telematica e ITS | DAT Concessées | DCO

Servigos da Rede e Parcerias| DRP

Asset Management | DAM

Figura 2 — Organograma da IP

2.1.3 Composicao do Conselho de Administracdo Executivo (CAE)

¢ Miguel Jorge de Campos Cruz, Presidente;

e Carlos Alberto Jodo Fernandes, Vice-Presidente;
e Maria Amédlia Freire de Almeida, Vice-Presidente;
e Alexandra Sofia Vieira Nogueira Barbosa, Vogal,
o

Gina Maria dos Santos Pimentel, Vogal.
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2.2 IP ENGENHARIA, S.A.

A IP Engenharia (IPE) dedica-se a consultoria e a engenharia de transportes especializada no setor

rodoferroviario, sendo detentora de uma longa e consolidada experiéncia e recursos proprios especializados.

A atividade da IPE abrange desde a concegdo e desenvolvimento detalhado de solugbes até a gestédo

integrada da construcao e fiscalizacéo, incluindo as componentes de seguranca, qualidade e ambiente.

2.2.1 Misséao da IPE

Elaborar estudos e projetos de engenharia de transportes, gerir, coordenar e fiscalizar empreitadas nesse
ambito e dinamizar o negécio internacional do Grupo IP.

2.2.2 Organograma da IPE

AssessoriaTécnicaede Gestdo - Controller

D lvimento de Neg
Internacional

Projetos Coordenagio de Obras

Geologia e Geotecnia

Via

Catenaria e Energia de Tragio

Figura 3 — Organograma da IPE

2.2.3 Composicédo do Conselho de Administracao

¢ Miguel Jorge de Campos Cruz, Presidente;

o Alexandra Sofia Vieira Nogueira Barbosa, Vogal.
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2.3 IP PATRIMONIO, ADMINISTRACAO E GESTAO IMOBILIARIA, S.A.

A

A IP Patriménio (IPP) é a empresa do Grupo IP responsavel pela gestdo do patriménio imobiliario com

experiéncia na exploracéo comercial da rede de estagdes e interfaces de transporte, garantindo a sua eficiente

utilizagéo, valorizacao e rentabilizac&o.

2.3.1 Misséao da IPP

Atuar no d&mbito da aquisicéo, expropriacdo, atualizacéo cadastral e alienacédo de bens iméveis ou constituicdo

de direitos sobre os mesmos, bem como na rentabilizacao dos ativos afetos a concesséo ou ao patriménio

autonomo do Grupo IP e ainda na gestao e exploracao de estacdes e equipamentos associados, incluindo a

respetiva gestdo operacional.

2.3.2 Organograma da IPP

Expropriagées e Cadastro

IP PATRIMONIO § 4 1P Patrimonio

Direcao-Geral

Cests

AssessoriaTécnicae de

AssessorialLegal

—————— Controller

Subconcessodes

Estagdes

Expropriagdes

Ecopistas e Patrimdnio Histérico
e Cultural

Gestao Operacional

oot Gestao D

"

o€

Gestao Técnica

Alienagdes e Valorizagao

Figura 4 — Organograma da IPP

2.3.3 Composicédo do Conselho de Administracao

e Carlos Alberto Joao Fernandes, Presidente;

e Maria Amalia Freire de Almeida, Vogal;

¢ Nuno José Pires das Neves, Vogal.

Instalagoes e Condominios

Gestao de Instalagdes de Servigo

Gestao de Condominios e Outro
Edificado
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2.4 IP TELECOM, SERVICOS DE TELECOMUNICACOES, S.A.

E

A IP Telecom (IPT) é um operador de telecomunicacbes e de servicos Data Center e Cloud Computing

dedicado exclusivamente ao mercado empresarial.

2.4.1 Missdo da IPT

Assegurar o fornecimento e a prestacdo de servicos de Sistemas e Tecnologias de Informacdo e

Comunicacbes, baseado em solucées inovadoras com foco nas tecnologias Cloud e Seguranca e na principal

infraestrutura nacional de telecomunicac¢des, assente em fibra 6tica e canal técnico rodoviario, para o mercado

empresarial e organismos publicos.

2.4.2 Organograma da IPT

I i e

Diregao-Geral

AssessoriaTécnica

---------------------------------- Controller

Redliacad ;:‘I;:;eamento £e — Operagao e Manutengio

— NOC

Operagoes de Telecomunicagdese
Cloud

— Field Service — Norte

— Field Service - Sul

— Facilities

Negécio Telecomunicagdes Negdcio Data Center & Cloud
CTR, Voz, Dados e Fibras Pré-Venda
Backoffice Comercial E hariae | "

Figura 5 — Organograma da IPT

2.4.3 Composicdo do Conselho de Administragao

e Miguel Jorge de Campos Cruz, Presidente;

¢ Gina Maria dos Santos Pimentel, Vogal;

e Carlos Alberto Jodo Fernandes, Vogal.

Ciberseguranga
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3. PLANO ESTRATEGICO E MODELO ORGANIZACIONAL DO GRUPO IP

3.1 PLANO ESTRATEGICO

O Plano Estratégico do Grupo IP tem por base a Misséo, a Visdo e os Valores da empresa, definindo a
estratégia de atuacao e os grandes objetivos, orientado a gestéo rigorosa dos seus ativos, tendo em vista a
criacdo de valor, focando-se, de forma consistente e equilibrada, no desenvolvimento integrado da rede
rodoferroviaria, no incremento das receitas (core e ndo core), na captura de sinergias internas e externas
(escala e know-how), e na articulacdo da presenca regional, sempre numa perspetiva de assegurar uma

gestdo sustentavel das infraestruturas rodoviarias e ferroviarias Nacionais.

Tendo em consideragéo o referido e considerando ainda:
e A analise dos contextos interno e externo,
o As necessidades e expetativas das partes interessadas e,

e As macrotendéncias do Sistema de Mobilidade e Transportes,

Estdo definidos quatro grandes objetivos estratégicos, para atuacdo do Grupo IP, que se pretendem ver

convertidos em impactos quantitativos:

Mobilidade sustentavel Pounc-u: m:az&m multimodal num quadro de desenvolvimento
. :sso;xa' a sustentabilidade financeira da
servigo estabeiecicos com o Estado P

e cumprimento dos niveis de I

0 cas rede doferrovianas

© do desenvolvimento/ modernizacéo n ol da rede

Asset M como de #0 do OPEX e CAPEX
Asset Management piger 5 + Plano de Proximidade
+ Plancamento integrado e racional G rede rocoferrovidna, numa otica plurianual izmz.ﬂ'zg}u FC
Cumpeimento 6o Plano de Investimentos Anual e Plurianual » Prazo Execugdo Projetos

Otmizacho o Acenso a Fundos Comunitarios

* Indice Seguranca Rodovidra
+ Quaidade Infraestrtura Rodovidna

Servico seguro, Garantir nivels de servigo estabelecidos com o Estado Portugués para a exploracio
eficiente + Execuglo CCC Rodovidrios
* Cu & vess 0 Sevico estabelecidos no Contrato de Concessido da Rede * Indice Acidentes Significativo

e sustentavel - Quakdade Infraestnara Ferrovidria
+ Fiabiidade da Infraestrutura

+ Cumprimento G0s nivess Je senvico estabeiecidos no Contrato Programa para a gestio da + Nivel de Utizacdo da Rede

Rede Ferrovidria Nacional « Atraso Tedrico

+ Plano MPS e MPC

HENG PZETE LY CRE LU ) Rendibilizar ativos ndo core ou e 9
para a valorizagio lonzaglo dosenco com
+ Assegurar a sustentabilidade financeira da IP. rum qu

do servigo servigo estabelecisos ¢

@ de desenvolvimento/ modernizacio integrado e racional da rede

e cumprimento dos niveis de I

Portugués para a expio das redes rodofecrovidnas

Tabela 1 — Objetivos estratégicos prioritarios
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3.2 MODELO ORGANIZACIONAL DO GRUPO IP

Fixadas as linhas de orientacdo estratégica para o Grupo IP, foi concebido um modelo de organizacao que
permite, de forma continua, integrada e sustentada, disponibilizar um produto de qualidade, seja ao cliente
interno através da partilha de servicos especializados, seja na prestacdo de servicos de mobilidade e

acessibilidade aos utilizadores das redes rodoviaria e ferroviaria.

Genericamente, a organizacao divide-se em trés grandes areas:
e Areas de Transformac&o e Suporte & Governagao;
e Areas de Suporte Corporativo;

e Areas de Negdcio.

O organograma geral é, assim, 0 que se apresenta na figura seguinte:

COMITES

Seguranga

Sistemas de Informagéo
Obras de Arte
Business Continuity

Conselho de
Administragdo Executivo

i Estrutura de Misso paraa Redugio da Sinistralidade

Certificagao Técnica e Avaliagdo Independente | CTA

AREAS DE TRANSFORMAGAO E SUPORTE A GOVERNAGAO

Sustentabilidade e Inovagéo | DSN ’ i izaci | DDO

ia | ASC H Comunicagéo e Imagem | DCI Auditoria Intema | DAI ’

AREAS DE SUPORTE CORPORATIVO ‘

Secretaria-Geral | SGR Capital Humano | DCH Assuntos Juridicos e Compliance | DAJ Compras e Logistica | DCL

Financeira | DFI

Sistemas de Informacgéo | DSI ’

GESTAO DA MOBILIDADE GESTAO DA INFRAESTRUTURA RENDIBILIZACAO DE ATIVOS
Estratégia, Planeamento e Controlo | DEP Rede Rodoviaria | DRR Rede Ferroviaria | DRF ’
Circulagdo Ferroviaria | DCF Engenharia e Ambiente | DEA
Seguranca | DSS Empreendimentos | DEM
Acessibilidade, Telematica e ITS | DAT Concessdes | DCO

Servicos da Rede e Parcerias| DRP

Asset Management | DAM

Figura 6 — Organograma do Grupo IP

Neste organograma as areas de negécio estao alinhadas com os grandes objetivos estratégicos da empresa,

encontrando-se distribuidas em trés grupos:
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e Gestdo da mobilidade as quais asseguram a implementacdo do planeamento integrado das redes
e de gestdo da mobilidade rodoferroviaria, de acordo com principios de seguranga, de
sustentabilidade e de otimizacéo da receita core.

e Gestao da infraestrutura antecipando-se ganhos de eficiéncia derivados da aplicacéo de principios
de asset management.

e Rendibilizacdo de ativos, onde as empresas participadas estédo orientadas para a otimizacédo das
receitas ndo core do Grupo IP, rentabilizando a capacidade excedentaria dos ativos nao utilizada nas

atividades principais e 0s ativos néo core.

No organograma estéo ainda representadas:

e AUnidade de Certificacdo Técnica e Avaliacdo Independente: responsavel pela coordenacédo do
Organismo Designado DeBo e do Organismo de Avaliacéo AsBo;
e Estruturas complementares com atribuicbes especificas:
o Comités: instrumentos de ligacdo e de gestéo de interfaces, ao nivel da gestéo de topo, com
representacdo do CAE e das Direc¢des, que relinem periodicamente.
o Estrutura de Missdo para a Reducédo da Sinistralidade: equipa dedicada que integra
elementos (interlocutores) de algumas das Direcdes envolvidas no seu objeto, com duragéo
definida.

O modelo de gestédo da empresa (assente no ciclo PDCA? — Plan, Do, Check e Act) permite a identificagdo de
intervencdes de melhoria a médio e longo prazo suportadas por diversos mecanismos de planeamento
estratégico, global e integrado, de apoio a deciséo, de definicdo de prioridades e por uma metodologia de
gestado de projetos robusta envolvendo vérias &reas de atividade do Grupo IP.

2 Plan-Do-Check-Act: método interativo de gestdo de quatro passos, utilizado para o controle e melhoria continua de processos e
produtos.
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SISTEMA DE GESTAO EMPRESARIAL
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Figura 7 — Modelo de Gestéo do Grupo IP

A implementacgdo de todo o modelo de gestdo da performance da atividade da empresa é suportada pelo
Mapa dos Processos. A arquitetura de primeiro nivel da camada de Processos do Sistema de Gestao

Empresarial, € segmentada em cinco areas:

e Governacédo e Regulacao

o Negocio (IP e Participadas)
e Recursos

e Servigos Corporativos

e Avaliacdo e Melhoria.
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GOVERNAGAD E REGULAGAD
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Figura 8 — Mapa dos Processos

A cadeia de valor suporta a implementagdo do modelo de negécio da Organizagdo nas varias fases do ciclo

de melhoria PDCA e tem por base:

e Osrequisitos e expetativas dos stakeholders;
e Os meios ou capitais necessarios a transformacao e criacdo do valor para o mercado (financeiro,
intelectual, humano, social e ambiental); e

o As orientacOes estratégicas internas e externas a IP.

Complementarmente, a IP tem vindo a consolidar uma abordagem para a melhoria do desempenho dos
processos tendo por base os principios do BPM — Business Process management, os quais tém vindo a criar
uma dinamica interna que potencia a identificacdo de atividades criticas e oportunidades de melhoria em
beneficio de um desempenho eficiente na “produgcdo” dos outputs e, consequentemente, dos resultados

pretendidos pela Organiza¢éo (outcomes).
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4. ETICA EMPRESARIAL

4.1 PRINCIPIOS DE GESTAO ETICA

A Etica Empresarial € assumida como um principio basilar de gest&o, cuja prossecucao valoriza e dignifica

as empresas do Grupo IP e o universo dos seus colaboradores e stakeholders.

Em rigor, e tal como preconizado pelo regime juridico do sector publico empresarial, as empresas devem
adotar ou aderir (...) a um cédigo de ética que contemple exigentes comportamentos éticos e deontolégicos,
procedendo a sua divulgagdo por todos os seus colaboradores, clientes, fornecedores e pelo publico em

geral.”
Nesse sentido, o Codigo de Etica do Grupo IP foi aprovado em 3 de marco de 2016.

Em 4 de marco de 2020, foi aprovada a primeira revisdo do Cédigo de Etica do Grupo IP, publicada no Diario
da Republica em 21 de abril, através do aviso n.° 6759/2020.

A segunda revisdo do Cédigo de Etica do Grupo IP foi aprovada em 6 de fevereiro de 2024 e publicada no

Diario da Republica em 14 de marco, através do aviso n.° 5471/2024.

Elaborado com o propoésito de estabelecer normas que orientem o comportamento ético dos colaboradores
no desempenho das suas atribuicdes nas empresas do Grupo IP, o Codigo de Etica é o reflexo do
compromisso da organizacdo com os principios da prossecucdo do interesse publico, da legalidade, da

transparéncia, da eficiéncia, da integridade, da responsabilidade social e da consciéncia ambiental.

Este Cddigo regula, igualmente, matérias criticas para a organizagcao, como sejam, a titulo de exemplo (i) o
conflito de interesses, (i) a ndo discriminagdo, (iii) o relacionamento entre colaboradores, (iv) a
responsabilidade social e protecdo ambiental; (v) a transparéncia e prevencdo da corrupgéo; e (vi) a

Comunicacao de Irregularidades.

O Codigo de Etica é aplicavel a todos os colaboradores do Grupo IP, independentemente do vinculo contratual
e da posicao hierarquica que ocupam, neles se incluindo os quadros dirigentes, os membros dos 6rgaos
sociais e os colaboradores em regime de mobilidade nas empresas do Grupo IP. Os principios e valores éticos
vertidos no Cédigo devem igualmente ser respeitados pelo universo de mandatarios, prestadores de servigos
e fornecedores do Grupo IP, sem prejuizo de outras normas de conduta relativamente as quais estejam

sujeitos.

O Coadigo de Etica tem associado um Plano de Comunicacdo que define a metodologia de divulgac&o,

implementacéo e monitorizagao.

A divulgacao foi assegurada, através, designadamente: (i) da intranet; (ii) da distribuicdo de versao digital e

em papel a todos os Colaboradores e aos stakeholders relevantes; (iii) do website institucional da IP3.

No que concerne & implementacéo do Cadigo de Etica destacam-se as seguintes medidas adotadas ao longo

3 https://www.infraestruturasdeportugal.pt/pt-pt/etica
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da sua vigéncia: (i) Caixa de Sugestdes para a Etica — que constitui um espaco proprio, disponivel na pagina
principal da intranet, para os colaboradores poderem deixar as suas propostas de melhoria, ideias e temas
que considerem importantes para o desenvolvimento de uma cultura de ética na nossa organizagdo; (ii)
assinatura da “declaragéo de inexisténcia de conflito de interesses” pelos gestores de contratos de empreitada
e prestagédo de servicos, membros do juri e peritos dos procedimentos pré-contratuais de contratagao publica;
(iii) fichas de exemplos praticos; (iv) monitorizagdo anual do cumprimento da norma do Cédigo de Etica relativa
ao reporte do registo das ofertas aceites.

Em 2023 desenvolveram-se as seguintes atividades de implementacdo do Codigo de Etica: (i) foi dada
continuidade ao curso e-learning iniciado em 2021 e especificamente criado sobre o Cédigo de Etica das
empresas do Grupo IP, que abarcou todas as matérias objeto do Coédigo, com especial incidéncia naquelas
gue estdo relacionadas com os temas da transparéncia, prevencdo e combate a corrupcédo, conflito de
interesses e comunicacéo de irregularidades; (i) foi dada continuidade a integragéo do tema da Etica nas
atividades de rececdo aos novos colaboradores do Grupo IP, designadamente, através da resposta ao
guestionario online etiquiz e na app “somos IP”; (iii) monitorizagdo anual sobre a obrigatoriedade do registo
das ofertas no ambito do tema da Transparéncia e Prevencado da Corrupg¢do; (iv) no &mbito do processo a
segunda revis&o do Cadigo de Etica com vista a dar cumprimento as obrigacdes determinadas pelo Decreto-
Lei n.° 109-E/2021, de 9 de dezembro, que publica em anexo o Regime Geral de Prevencéo da Corrupc¢ao no
qual sdo regulados aspetos a ter em conta no Cédigo de Etica, submeteu-se o texto da segunda revisdo a
homologacédo da Autoridade da Mobilidade e dos Transportes e a aprovagdo da Secretaria de Estado das
Infraestruturas; (v) Conferéncia “Etica e Integridade na Gest&o Publica — Os Riscos da Corrupgdo e a sua

Prevencao” e (vi) assinalou-se o dia internacional contra a corrupgao.
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4.2 POLITICA DE COMUNICACAO DE IRREGULARIDADES

Em linha com as recomendacdes do Instituto Portugués de Corporate Governance foi aprovada e divulgada,
em fevereiro de 2016, a Politica de Comunicacéo de Irregularidades do Grupo IP4, e respetivo Procedimento,

sob a gestéo e supervisdo da Direcdo de Auditoria Interna (DAI).

Da implementacao da referida Politica resulta, designadamente, a disponibilizagdo, aos interessados, de um
canal direto, idoneo e confidencial, para a comunicagdo de situacdes passiveis de consubstanciar

irregularidades ao quadro normativo aplicavel.

Por efeito da entrada em vigor da Lei n.° 93/2021, de 20 de dezembro, que transpés a Diretiva (EU) 2019/1937
do Parlamento Europeu e do Conselho de 23 de outubro de 2019, a politica de comunicacdo de
irregularidades e o procedimento que a regulamenta foram revistos na sua globalidade, em 2022, com o
objetivo de obter a compliance com o referido diploma legal tendo sido implementado um canal de dendncias
gue garante o cabal cumprimento dos requisitos legalmente definidos e assegura a confidencialidade da
identidade dos envolvidos na denuncia, o principio da presuncdo da inocéncia e a prevencdo de eventuais

riscos de represalias, a confidencialidade das matérias objeto da denlincia e a op¢&o pelo anonimato.

4 https://www.infraestruturasdeportugal.pt/pt-pt/etica
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5. PREVENCAO DE CONFLITOS DE INTERESSES

No ambito dos mecanismos adotados com vista a prevencao de conflitos de interesses destacam-se 0s
aplicaveis aos membros do Conselho de Administracéo das empresas do Grupo IP constantes (i) do Estatuto
do Gestor Publico, (ii) do regime juridico do Setor Publico Empresarial, (iii) do regime juridico do exercicio de
funcdes por titulares de cargos politicos e altos cargos publicos, e (iv) o Cédigo das Sociedades Comerciais,
designadamente:

e Abstencao de intervencéo nas decisdes que envolvam os seus préprios interesses, designadamente na
aprovacao de despesas por si realizadas, nos termos do disposto no artigo 51.° do Decreto-Lei n.°
133/2013, de 3 de outubro, na sua redacgéo atual;

e Apresentacdo da Declaracio Unica no inicio de funcdes, relativa aos rendimentos, patrimonio, interesses,
incompatibilidades e impedimentos, nos termos do n.° 1 do artigo 13.° da Lei n.° 52/2019, de 31 julho;

e Atualizacio da Declaracdo Unica em caso de cessacio ou reconducédo das/nas funcdes (declaracdo dos
rendimentos, patrimonio, interesses, incompatibilidades e impedimentos), ou caso se verifique alteracao
patrimonial efetiva que altere o valor declarado, nos termos dos n.°s 1 e 2 do artigo 14.° da Lei n.° 52/2019,
de 31 julho;

e Apresentacdo da Declaracéo Unica no final do exercicio do cargo ou funcdo, nos termos dos n.°s 4 e 5
do artigo 14.° da Lei n.° 52/2019, de 31 julho;

e Comunicar o nimero de a¢des e obrigacdes nos termos dos n.%s 1 e 2 do artigo 447.° do Cédigo das
Sociedades Comerciais.

Neste particular, importa igualmente realcar que o Codigo de Etica do Grupo IP, também caracteriza e regula

situacdes passiveis de consubstanciar conflito de interesses, a saber:

e Entende-se existir conflito de interesses sempre que os colaboradores, no exercicio das suas funcdes,
sejam chamados a intervir em processos de tomada de decisdo que envolvam, direta ou indiretamente,
entidades com as quais mantiveram ou mantém ligacdes profissionais, entidades de que sejam sOcios ou
membros dos respetivos 6rgdos sociais, ou que tenham entre si relages familiares ou equivalentes;

e E vedado aos colaboradores o exercicio de qualquer atividade profissional externa, remunerada ou n&o,
que interfira com as suas atribui¢cdes profissionais e/ou com a atividade ou interesses do Grupo IP, salvo
Nnos casos expressamente previstos na lei ou em situagdes devidamente justificadas e aprovadas pelo
CAE;

e Os colaboradores estdo obrigados a comunicar, nos termos da Politica de Comunicacdo de
Irregularidades em vigor, qualquer situacdo de potencial conflito de interesses da qual tenham

conhecimento.

Por fim, o Cédigo de Etica das empresas do Grupo IP e o normativo interno refletem as obrigacdes em

matéria de conflito de interesses que decorrem do Regime Geral de Prevencéo da Corrupgao.
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6. PROTECAO DE DADOS PESSOAIS

Ao longo do ano 2023 foi dada continuidade as acdes iniciadas em 2017 e destinadas ao alcance da
compliance da atividade da organizacdo com o Regulamento UE 2016/679 do Parlamento Europeu e do

Conselho, de 27 de abril - Regulamento Geral de Prote¢&o de Dados (RGPD)s.

Neste contexto e em 2023, (i) realizaram-se avaliacdes de impacto sobre a protecéo de dados (AIPD) cujos
resultados indicaram que a probabilidade de ocorréncia dos riscos analisados — acesso ilegitimo, modificagao
indesejada e desaparecimento de dados — é insignificante ou limitada e, quanto a gravidade dos referidos
riscos, mesmo nas situac6es em que a gravidade é significativa, a probabilidade de ocorréncia do risco é
sempre insignificante ou limitada em virtude das medidas de tratamento implementadas; (ii) realizaram-se os
testes de ponderacdo (também designados por legitimate interest assessment) destinados a
justificar/fundamentar o “interesse legitimo” como base de licitude para as atividades de tratamento de dados
pessoais e, neste ambito, concluiu-se que os interesses legitimos invocados como base de licitude néo
colocam em causa 0s interesses, direitos, liberdades e garantias dos titulares dos dados; (iii) realizaram-se
auditorias internas para efeitos de controlo da conformidade da atividade das empresas do Grupo IP com o
guadro legal e normativo interno aplicavel em matéria de protecdo de dados pessoais e consequente
avaliagdo da implementagcdo o RGPD, sendo que os relatérios elaborados neste contexto concluiram pela
existéncia de um forte compromisso da Organizagdo com a protecdo da privacidade; (iv) foi aprovada a
instrucao sobre retencdo de dados; (v) atualizou-se a base de dados de registo de atividades de tratamento
(BDRAT), designadamente, com a inclusdo de novas finalidades; (vi) reviu-se o plano de acdo de
implementacéo do RGPD; (vii) reviram-se o manual do sistema de gestédo da privacidade, a instru¢éo gestao
de incidentes e a instru¢c&o sobre avaliacdo de impacto sobre a prote¢éo de dados; (viii) foi reeditado o curso
e-learning sobre RGPD, formacdo que proporciona consolidacdo dos conhecimento essenciais que 0s
colaboradores devem possuir sobre a matéria no desempenho diério das suas fungdes; (ix) reeditou-se a

atividade “RGPQué? — dicas diarias”.

5 https://www.infraestruturasdeportugal.pt/pt-pt/etica
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7. PREVENCAO E COMBATE AO BRANQUEAMENTO DE CAPITAIS E
FINANCIAMENTO DO TERRORISMO

Tendo em conta que a Lei n.° 83/2017, de 18 de agosto, na redacédo atual, é aplicavel a uma das empresas
do Grupo IP — IP Patriménio — em virtude de 0 seu objeto social e de a sua atividade se enquadrarem no
ambito imobiliario, esta aprovado desde 2020 o Procedimento de Comunicacdo de Transac¢fes ao DCIAP, a
UIF e ao IMPIC — Prevencao e Combate ao Branqueamento de Capitais e Financiamento do Terrorismo e,
neste contexto e em cumprimento da determinacéo legal, esta designado, desde 2019, o Responsavel pelo
Cumprimento Normativo do Grupo IP (RCN).

O procedimento acima referido, regula o dever de comunicacdo de operagfes suspeitas e demais transacfes
legalmente previstas relativas a prevengdo e combate ao branqueamento de capitais e financiamento do

terrorismo.

Neste contexto, foram também desenvolvidas as necesséarias acdes de formagdo e a comunicacdo de
situagBes passiveis de consubstanciarem irregularidades e violagdes ao quadro normativo em matéria de
prevengdo e combate ao branqueamento de capitais e financiamento do terrorismo, podem ser feitas através

da plataforma de comunicac¢éo de irregularidades disponibilizada nos websites das empresas do Grupo IP.
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8. MODELO DE GESTAO DO RISCO NO GRUPO IP

8.1 MODELO DE DEFESA

O modelo de gestdo do Grupo IP enquadra-se no denominado modelo de “3 linhas de defesa”®, conforme se
ilustra na figura seguinte:

Auditoria
Interna

Gestao do Risco,
Compliance e Controlo
de Gestao

Gestao
Operacional

Figura 9 — Linhas de defesa da Organizacéo

Efetivamente, o modelo implementado contém trés “linhas de defesa” asseguradas, respetivamente, (i) pela
Gestao Operacional; (ii) pela Dire¢do de Assuntos Juridicos e Compliance (DAJ) e pela Dire¢do de Estratégia,
Planeamento e Controlo (DEP), e (iii) pela Direcdo de Auditoria Interna (DAI), cada uma delas com um
conjunto de responsabilidades que decorrem das préprias atribuicbes e do processo de gestdo do risco do
Grupo IP, desighadamente:

e Gestores Operacionais (12 linha de defesa): responsaveis pelo desenvolvimento e implementacédo de
politicas, controlos e procedimentos internos, que asseguram que as atividades estédo de acordo com
as metas e objetivos definidos;

e Gestéo do Risco, Compliance e Planeamento Corporativo e Controlo de Gestéo (22 linha de defesa):
incorpora a funcdo de gestdo de riscos, a fungdo de Compliance e um sistema de controlo interno
(DEP e DAJ);

e Auditoria Interna (32 linha de defesa): a Direcdo de Auditoria Interna (DAI) é a Unidade Orgénica
responsavel por assegurar a conformidade, o funcionamento e a adequacéo dos processos de gestdo
do risco, controlo e governagéo.

6 Referencial internacional recomendado para estabelecer Sistemas de Gestéo do Risco e de Controlo Interno e respetivas “Fungdes-
Chave”.
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8.2 ATRIBUICOES DA DIRECAO DE ASSUNTOS JURIDICOS E COMPLIANCE

No ambito do modelo de governagdo e organizagéo vigente no Grupo IP, a promocao da gestdo dos riscos

corporativos esta formalmente atribuida a DAJ, érgdo na dependéncia direta do CAE.

A DAJ tem como missao a implementacao e dinamizagéo da gestéo do risco, sendo que, no que concerne as

atribuicGes especificas do Departamento do Risco e Compliance da DAJ, se destacam as seguintes:

e Implementar, monitorizar e rever o processo de gestéo do risco do Grupo IP;

e Apoiar as Unidades Organicas/Empresas Participadas na identificacdo, analise, avaliagdo e
elaboracao de propostas de controlos dos riscos inerentes a sua atividade;

e Construir, monitorizar e divulgar a(s) matriz(es) de riscos das empresas do Grupo IP;

e Elaborar, com uma periodicidade anual, o relatério de execucéo do Plano de Gestéo de Riscos das
empresas do Grupo IP, incluindo os de corrupgéo e infragdes conexas, e de um Relatério de Avaliagédo
Intercalar;

e Colaborar na elaboragdo de procedimentos internos conexos com a gestao do risco.

8.3 PROCESSO DE GESTAO DO RISCO

A metodologia adotada na implementacdo do processo de gestéo do risco foi definida com base na NP ISO
31000:2018, a qual contribuiu, designadamente para:

o Definir e alocar as principais responsabilidades assumidas na gestao do risco no Grupo IP;

¢ Identificar os principios e categorias do risco;

e Descrever as fases e respetivas atividades do processo de gestdo do risco, ilustradas nas figuras

seguintes:

Ambito, Contexio e
Critério

Apreciacéo do Risco

Identificag&o do
rsco

Analise do Risco

Avaliagdo do Risco

COMUNICAGAD E CONSULTA
MONITORIZAGAO E REVISAO

Tratamento do Risco

REGISTO EREPORTE

Figura 10 — Processo de gestéo do risco (ISO 31000:2018)
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Monitorizagéo e revisédo

Ambltn,lc'oll-ntexto Identfllca;ao do Avall_agao do Tmtalpento do Registo € reporte
e critério risco risco risco

Probabilidade de

Definicdo do Reconhecimento < Defini¢éo do Definigéo dos Consolidagdo do
- 2 ocoméncia do 5 =
éambito do risco i apetite ao risco Planos de Acéo Mapa dos Riscos
DL Designagéo do Al p?clq o = Analise dos
contextos externo - ocoméncia do Comparagéo
- risco - resultados
e interno nsco
Definigéo dos . ) Nivel do risco Publicacdo
i g Descrigéo do risco PXD £

Comunicacdo e consulta

Figura 11 — Principais atividades do processo de gestédo do risco

8.4 RESPONSABILIDADES

A alocacgéo de responsabilidades dos principais intervenientes no processo de gestdo do risco é a seguinte:

‘ Entidade / Responsabilidade ‘
Interveniente

Aprova a documentagdo produzida no ambito da gestdo do risco (planeamento da
implementacao do processo; procedimento de gestdo do risco; Mapa Global dos riscos
do Grupo IP; matriz do risco; etc.);

CAE _ . .

e Aprova o Plano de Prevencdo de Riscos de Gestado, incluindo os de corrupgédo e
infracdes conexas, das empresas do Grupo IP, respetivas revisbes e relatérios de
execugao.

e Coordena a gestao do risco no Grupo IP, assegurando que a mesma ¢é efetuada em
alinhamento com os objetivos estratégicos;

e Define e promove a metodologia e instrumentos especificos para implementar,
monitorizar e rever o processo de gestado do risco do Grupo IP;

e Apoia o Dono do Risco no processo de apreciagéo do risco, identificagdo e monitorizagéo
dos controlos e da sua eficacia;

DAJ ¢ Reporta/Divulga os riscos (construir e comunicar os Mapas dos riscos das empresas do
Grupo IP);

e Monitoriza o processo de gestao do risco;

e Elabora, com uma periodicidade anual, o relatério de execugao do Plano de Prevengao
de Riscos de Gestéo, incluindo os de corrupcao e infracdes conexas, das empresas do
Grupo IP, respetivas revisdes e relatérios de acompanhamento;

¢ Dinamiza a promogé&o de uma cultura de gestéo do risco em todo o Grupo IP.

Dono do ¢ Identifica, analisa e avalia os riscos e propde os respetivos controlos;
Risco ¢ Implementa os controlos do risco e reporta os resultados a DAJ.

Tabela 2 — Matriz de Responsabilidades

Neste ambito, importa igualmente destacar o papel da DAI no que concerne a prerrogativa de auditoria aos

processos de gestdo do risco, controlo e governacdo, conforme previsto na misséo e atribuicdes desta UO.
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Em linha com o supra exposto, foram identificados os seguintes Donos do Risco na estrutura do Grupo IP:

CTA Certificac@o Técnica e Avaliacdo Independente Ana Gouweia
DAl Direcdo de Auditoria Interna Ricardo Saldanha
DAJ Direcéo de Assuntos Juridicos e Compliance Eduardo Cunha
DAM Diregdo de Asset Management Marco Baldeiras
DAT Diregdo de Acessibilidade, Telemética e ITS Méario Alves
DCF Direcéo de Ciculacéo Ferroviaria Luisa Garcia
DCH Direcdo de Capital Humano Inés Albuquerque
DCI Diregcéo de Comunicacéo e Imagem Roséario Rocio
DCL Direcdo de Compras e Logistica Clara Lourencgo
DCO  Direcdo de Concessbes Mario Fernandes
DDO  Direcdo de Desenvolvimento Organizacional Madalena Estévdo
DEA Direcdo de Engenharia e Ambiente José Alves Monteiro
DEM Diregcdo de Empreendimentos José Clemente
DEP Direcéo de Estratégia, Planeamento e Controlo  Eduardo Borges Pires
DFI Direcdo Financeira Maria do Carmo Ferreira
DRF Direcédo de Rede Ferroviaria Rui Coutinho
DRP Direcdo de Servicos da Rede e Parcerias Jodo Morgado
DRR Direcdo da Rede Rodoviaria Carlos Manuel Santinho Horta
DSl Direcéo de Sistemas de Informacé&o Catarina Pereira Coutinho
DSN Diregdo de Sustentabilidade e Inovagéo Patricia Figueira
DSS Diregdo de Seguranca Eduardo Pena
SGR Direcéo de Secretaria-Geral Joaquina Figueira
IPE IP Engenharia Luis Cipriano Ferreira
IPP IP Patriménio Helena Neves
IPT IP Telecom Alberto Diogo

Tabela 3 — Donos do Risco do Grupo IP
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85 CATEGORIAS DO RISCO

Os riscos identificados no Grupo IP foram agrupados em 6 categorias relevantes, a saber:

Financeiro Riscos associados a liquidez, taxa de juro e de crédito.

Riscos associados a planeamento, concecao, execug¢ao, monitorizagéo e
controlo, nas areas que contribuem para o negécio das Empresas do
Grupo IP.

Negdécio

Riscos associados a processos internos, infraestruturas, capital humano
€ recurso ao outsourcing.

Operacional

Riscos associados a leis, regulamentacao, normas, contratos, cédigos de

RegulEgEe & CompliEmes conduta, praticas instituidas ou principios éticos.

Riscos associados a percecéo da imagem publica da instituicdo por parte
de acionistas, clientes, fornecedores, colaboradores, 6rgdos de
imprensa, opinido publica em geral e demais stakeholders.

Reputacional

Riscos associados a infraestruturas tecnoldgicas criticas, de seguranca

Uieele plgliEe de informacéo, de integridade e flexibilidade dos sistemas.

Tabela 4 — Categorias do risco

8.6 METODOLOGIA

De acordo com as premissas delineadas no procedimento GR.PR.006, o qual foi objeto de revisdo em 2022,

a probabilidade de ocorréncia de cada risco identificado é analisada de acordo com os seguintes critérios:

PROVAVEL MUITO PROVAVEL

IMPROVAVEL REMOTA

OCASIONAL

CLASSIFICACAO

Qualitativa
Descric

ao

Intervalos de
probabilidade

A ocorréncia do risco é
praticamente impossivel

A ocorréncia do risco é
remota, mas concebivel

A ocorréncia do risco pode
verificar-se ocasionalmente

A ocorréncia do risco é
provavel

E quase certo que o risco
vai ocorrer

0,00* <P < 0,05
(*ndo se prevé ocorréncia)

0,05*<P <0,15
(*ocorre 1 vezem cada 20
anos em média)

0,15* <P < 0,35
(*ocorre 1 vezem cada 7 anos
em média)

0,35*<P < 0,65
(*ocorre 1 vezem cada 3 anos
em média)

0,65*<P <1
(*ocorre pelo menos 1 vezem
cada 1,5 ano em média)

ota: Os intervalos de probabilidades sé deveréo ser tidos em consideracéo se houver conhecimento do histérico

Tabela 5 — Critérios para a andlise da probabilidade (escala de classificagédo do risco quanto a probabilidade de
ocorréncia)
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O impacto de cada risco é analisado em 4 vertentes, conforme evidenciado no quadro seguinte:

MUITO BAIXO

CLASSIFICAGAO

MUITO ALTO

Impacto finance

<
@) 1< €6.000

€6.000 < | = €30.000

€30.000 < | < €150.000

€150.000 < | < €750.000

1> €750.000

Sem impacto

Impacto na vida humana - .
(sem lesdes corporais)

Lesdes sem qualquer
tipo de incapacidade

LesGes com
incapacidade
temporaria

Lesbes com
incapacidade
permanente

Vitima mortal

1)
Impacto legal 1< €500

(Multas/Coimas/Juros)

€500 < | = €2.500

€2.500 < | <€5.000

€5.000 < | <€20.000

1 > €20.000

Qualitativa Sem impacto

Impacto

Reputacional® ¢ @ )
P * Sem Projegcdo mediatica

Quantitativa .
negativa

Afeta ligeiramente a
imagem da IP

« Projegéo mediatica
negativa a nivel regional
inferior a 10 dias

Afeta de forma
consideravel a imagem

_dalP 1

* Projeg@o mediatica
negativa a nivel regional
durante 10 ou mais dias

Afeta muito a imagem
da IP

* Projegéo mediatica
negativa a nivel nacional
inferior a 10 dias

Ma reputacéo

« Projecdo medidtica
negativa a nivel
internacional
« Projecdo medidtica
negativa a nivel nacional
durante 10 ou mais dias

Exemplo relativo a Impacto legal:

Aocorréncia de um risco é passivel de aplicagdo de uma coima no valor de 3.000,00€

(1) Os montantes indicados reportam-se sempre ao somatério de todos os impactos que potencialmente possam ocorrer durante um ano.

Se for expectavel que o risco ocorra 3 vezes no periodo de 1 ano, o impacto a ter em conta devera ser: 3 coimas x3.000,00€ = 9.000,00€

Assim, a classificagéo a considerar devera ser nivel 4 - ALTO, relativo ao intervalo €5.000 < | < €20.000

(2) A descricéo quantitativa do nivel de projecdo mediatica sé deve ser tida em conta se houver conhecimento do histérico de noticias

Tabela 6 — Critérios para a andlise do impacto (escala de classificagdo do risco quanto ao impacto)

O impacto final do risco é apurado com base na classificacé@o atribuida a cada uma das quatro vertentes de

impacto, conforme férmula seguinte:

Impacto Financeiro + Impacto na Vida Humana + Impacto Legal + Impacto Reputacional

Impacto Final =

4

A aplicacao conjunta da classificagdo da probabilidade e do impacto final determina o nivel de risco, de acordo

com a férmula seguinte:

Nivel de Risco = Probabilidade x Impacto Final
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No ambito da avaliagcao do risco encontra-se definida a matriz dos riscos, com uma escala de quatro niveis:

PROBABILIDADE

5 Moderado Elevado Elevado

4 Moderado Elevado Elevado

3 Moderado Moderado Elevado Elevado

2 Moderado Moderado Elevado

1 Moderado
1 2 3 4 5

IMPACTO

Figura 12 — Matriz de Gestdo do Risco

Por sua vez, os pressupostos aplicados no tratamento do risco sao os definidos no quadro seguinte:

NIVEL DO RISCO

INTERVALOS

RESPOSTA AO RISCO
ESCALA

Na&o é identificada nenhuma acéo para alterar a probabilidade
Aceitar ou o impacto do risco. Sdo aceites as consequéncias do risco,
caso este ocorra, com base numa decis&o informada. @@
[5:9] e Mitigar - S8o definidas a¢6es para reduzr a probabilidade do
risco, 0 seu impacto ou ambos.
; Mitigar/Partilhar ) ~ ) ~ )
10 ;16] Hipizee 9 Partilhar - S&8o determinadas acdes para reduzir a
probabilidade ou o impacto do risco pela transferéncia ou
[17: 25] partilha do mesmo ou de parte com terceiro(s) ao Grupo IP.
Qualquer Qualquer nivel de Sédo eliminadas as atividades que d&o origem ao risco
) 4 q . Evitar decisdo de ndo iniciar ou ndo continuar a atividade portadora
intervalo risco
do risco)

(1) Exceto nos casos em que o risco tiver impacto de nivel de 5 em alguma das quatro vertentes consideradas.

(2) Independentemente do nivel do risco, a deciséo de aceitar um risco pode ainda ser tomada, pelo CAE, em funcéo dos
controlos do risco que ja se encontram implementados e/ou das fontes externas do risco.

Tabela 7 — Resposta ao risco

Sem prejuizo do exposto, em situagbes pontuais e devidamente fundamentadas, mediante aprovacao do

CAE, um risco pode néo ser objeto de tratamento quando tal estava previsto nos critérios de gestéo do risco’.

O tratamento do risco inclui igualmente a descricao das propostas de controlos a implementar, a identificacéo

dos respetivos responsaveis, custos e prazos previstos de implementacédo e a determinacéo do risco residual

esperado apdés a implementacdo, procedendo a DAJ ao acompanhamento da implementacdo destes

controlos em articulagdo com os varios Donos do Risco.

7Por exemplo, por o tratamento possivel acarretar custos muito superiores aos que seriam suportados em caso da ocorréncia do risco.

Relatério de Execugéo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas 2023-2024

29.240



9. GESTAO DO RISCO 2023

9.1  ATIVIDADES

No decurso de 2023, e com o proposito de introduzir continuamente melhorias no processo de gestdo dos

riscos corporativos, foram realizadas as seguintes atividades:

e Avaliacdo da eficacia dos controlos do risco: avaliacdo anual da eficacia dos controlos

implementados para a mitigagéo dos riscos, nos termos previstos no procedimento.

e Continuidade do Processo de Gestdo das Oportunidades, iniciado em 2021, que visa avaliar o efeito
positivo do Risco, cuja identificacéo recorre da analise do contexto interno e externo preconizados na
elaboracéo do Plano de Atividades e Orcamento (PAO) do Grupo IP, sendo o seu tratamento efetuado

conforme o procedimento “GR.PR.039 — Gestao das Oportunidades”.

e Avaliacdo Intercalar: Elaboracéo e divulgacéo do Relatério Intercalar da Gestdo do Risco do Grupo
IP realizada em outubro de 2023, através da realizacdo de sessfes de trabalho com os Donos do
Risco durante o més de setembro para validagdo dos riscos de nivel Elevado e nivel Muito Elevado
identificados, e monitorizagdo da implementacdo dos respetivos controlos para tratamento previstos
nos Plano de Acéo.

e Elaboracdo do Mapa Global dos Riscos do Grupo IP de 2023-2024, que inclui nomeadamente:

o A realizac@o de sessbes de trabalho com os Donos do Risco com o intuito de realizar a
reapreciagdo dos riscos identificados® e de identificar novos riscos que impactam nas principais

atividades e objetivos estratégicos do Grupo IP, assim como os respetivos controlos;

o A validacéo e partilha setorial e transversal: no decurso das sessfes de trabalho com os Donos
do Risco, os resultados foram objeto de validacdo junto dos membros do CAE, e o Mapa Global

foi partilhado com todas as Unidades Orgéanicas/Empresas Participadas.

e Elaboracgao e divulgacédo do Relatério de Execucédo do Plano de Gestao de Riscos de Corrupgéo
e InfragBes Conexas do Grupo IP (disponivel para consulta no sitio da Infraestruturas de Portugal,
S.A., e no sitio de cada uma das Empresas Participadas)®.

e Elaboracéo do Relatério de Autoavaliacdo dos Riscos de Fraude e respetivo Mapa dos Riscos
de Fraude da IP, no ambito da Orientacdo Técnica N°14/2023 — “Avaliacdo do risco de fraude e
medidas antifraude eficazes e proporcionadas” da Estrutura de Missdo Recuperar Portugal (EMRP),

para os investimentos inseridos no PRR.

8 Considerando, por exemplo, a implementagdo dos controlos do risco propostos no ano anterior ou as recomendagdes emanadas de
relatérios de auditorias internas.

9 https://www.infraestruturasdeportugal. pt/pt-pt/sobre-nos/governo-da-sociedade/outras-divulgacoes
https://www.ipengenharia.pt/pt-pt/sobre-nos/governo-da-sociedade-ipe
https://www.ippatrimonio.pt/pt-pt/sobre-nos/governo-societario-ipp
https://www.iptelecom.pt/pt-pt/empresa/sobre-nos/informacao-gestao
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9.2 RESULTADOS

9.2.1 Caracterizacao dos Riscos

Da elaboragdo do Mapa de 2023-2024, em anexo, resulta um total de 375 riscos, analisados quanto a sua

probabilidade de ocorréncia® e impacto!:

u Baixo (126) E
Moderado (166) 3
)
Elevado (76) Qii
u M. Elevado (7) 8
4
o
1 2 3 4 5
IMPACTO
Gréfico 1 — Distribuicdo do nivel de risco no Grupo IP Figura 13 — Matriz do risco do Grupo IP

No que respeita a probabilidade média de ocorréncia dos riscos identificados a mesma é de 3,0 valores'?,
sendo o impacto final médio de 2,4 valores, salientando-se que, de entre as 4 vertentes analisadas, as
vertentes “Financeira” e “Reputacional” sdo as que apresentam as médias mais elevadas, com 2,9 e 2,8,

respetivamente:

4,0

mmmm Probabilidade (P)
mmmm Financeiro

e Vida Humana

| egal
mmmm Reputacional

== == |[mpacto Final (I)

Média

Gréfico 2 — Média da probabilidade, impacto final e impacto das 4 vertentes analisadas

10 Medida numa escala de 1 a 5, em que “1” corresponde a menor possibilidade de ocorréncia e “5” a maior suscetibilidade de ocorréncia.
1 Definidos 5 niveis de criticidade, em que “1” é o menos critico e “5” o mais critico.
2Escalade 1ab.
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A distribuicdo dos 375 riscos do Grupo IP por Unidade Organica/Empresa é a seguinte:
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Gréfico 3 — Distribuicdo do numero de riscos por Unidade Organica/Empresa do Grupo IP

Risco Inerente 2023-2024

CTA 5 5 3,6
B T R
DAJ 6 4 1 11 5,7
ow s 44 7s
DAT 6 7 3 16 6,7
e 2 s 1 u 75
DCH 10 7 1 18 4,7
b0 24 s 52
DCL 6 7 1 14 5,9
b0 mowm s 4 s sa
DDO 4 3 7 51
oA 4712 e
DEM 2 8 16 26 10,5
e 9w 12 s
DFI 3 3 2 1 9 8,0
e s s 2w
DRP 3 4 3 10 7,6
o s s e 83
DSI 3 7 4 14 8,1
v s s 35
DSS 10 6 4 1 21 7,8
e 7 s b sa
IPP 1 20 3 24 7,7
ers s s 1w 7
SGR 3 6 9 5,9

Tabela 8 — Nimero de riscos, respetivo nivel e valor médio por Unidade Orgéanica/Empresa do Grupo IP

Face ao exposto, resulta um namero médio de 15 riscos por Unidade Organica/Empresa, com um valor médio

de 7,33 e um desvio padrao de 1,8.

13 Escala ndo continua de 1 a 25.
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A Figura seguinte ilustra a posicao relativa das Unidades Organicas/Empresas no que se refere ao valor
médio do risco inerente:

25

DEM
DRF

DCO = DRR = IPP = DSI = DFI = DAM = IPT = DSS = DCF = DRP

GRUPOIP (7,3) - DAT = DEA
DCL=SGR = DEP = DAJ
IPE = DCI = DDO = DCH
DAI = CTA - DSN

1

Figura 14 — Posic¢éo relativa das Unidades Organicas / Empresas Participadas

9.2.2 Categoria dos Riscos

No que concerne a categoria dos riscos!*, destaca-se o facto de os Riscos Operacionais representarem 51%

do total dos riscos mapeados:

9,5
*
8,3
75 7.7 . 73
.
*
* 7,0
6.4
30%
3%
Operacional Regulagéo e Negocio Tecnolégico  Financeiro Reputacional
Compliance
% de riscos ¢ Valormédiodo = = Valor médio
I.._ por categoria risco por categoria do Grupo IP

Gréfico 4 — Distribuigdo por categorias do risco e valor médio

Constata-se igualmente que os Riscos Operacionais, Negécio, Tecnologicos e Financeiros ultrapassam o

valor médio do risco inerente do Grupo IP (7,3).

4 Conforme definidas no Procedimento de Gestao do Risco do Grupo IP.
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9.2.3 Distribuicdo dos Riscos com impacto por Empresa

No gréfico seguinte apresenta-se o nimero de riscos com potencial de impacto em cada uma das empresas

do Grupo IP15 e respetivo valor médio:

7.4
P = e e e e e e e e e e = = == == 7.3
*
*
* 7,0 6.6
6,2
IP IPE

L N° riscos ¢ Valormédiodo == == \/alor médio do
por empresa risco por empresa risco inerente

Gréfico 5 — NUmero de riscos com impacto por empresat®

Neste particular, 94% dos riscos tém potencial de impacto na IP, sendo que o nivel de risco médio da IP

supera ligeiramente o valor do risco médio do Grupo (7,3).

De realcar ainda que 32% dos riscos tém potencial de impacto em todas as Empresas do Grupo IP, conforme

expresso no gréfico:

32%

= 4 Empresas (Todas)
= 3 das Empresas

52%
= 2 das Empresas

= 1 das Empresas

5%

11%

Gréfico 6 — Impacto dos riscos nas empresas do Grupo IP

5 Devendo ter-se presente que ha riscos comuns/“partilhados” entre as varias empresas do Grupo IP.
6 H& riscos mapeados que impactam em mais do que uma empresa.
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9.2.4 Avaliacéo e Tratamento dos Riscos

Tendo presente o “apetite ao risco” do Grupo IP, aos 249 riscos de nivel “Moderado”, “Elevado” e “Muito
Elevado” acrescem 11 riscos de nivel “Baixo”’, totalizando 260 riscos que carecem de tratamento.
Considerando a aceitacdo de 70 riscos e o facto de, apesar de o procedimento ndo o exigir, terem sido
apresentadas propostas de controlos para 34 riscos de nivel “Baixo” (sem nenhuma das vertentes com nivel

“5” na escala), foram propostos 385 controlos!® para 224 riscos (do total de 375 riscos).

Apetite ao Risco

A .Total de Riscos 375
A.1. Nivel "Moderado", Elevado" e "Muito Elevado" 249
A.2. Nivel "Baixo", com pelo menos uma vertente de impacto de nivel 5 11
A.3. Restantes de nivel "Baixo" 115

B. Total de Riscos que Carece de Tratamento (A.1 + A.2) 260
B.1 Propostas para aceitar risco 70
B.2 Proposta para tratar riscos que ndo carecem de tratamento 34

C. Total de Risco a Tratar (B. -B.1 + B.2) 224

Total de Controlos 385

Tabela 9 — Apetite ao Risco

UO/E Aceitar Tratar Controlos

CTA 2 2
DAI 1 9 15
DAJ 2 6 9
DAM 1 8 15
DAT 3 8 15
DCF 10 18
DCH 2 8 12
DCI 3 1 1
DCL 2 7 8
DCO 11 17 30
DDO 1 4 4
DEA 4 6 11
DEM 11 15 21
DEP 2 13 14
DFI 5 3 4
DRF 5 14 29
DRP 1 6 10
DRR 4 19 45
DSI 2 10 17
DSN 3 4
DSS 2 13 17
IPE 2 5 7
IPP 6 18 29
IPT 13 39
SGR 6 9

TOTAL 70 224 385

Tabela 10 — Apetite ao risco por Unidade Orgéanica/Empresa

17 Com impacto de nivel “5” numa das vertentes analisadas.
18 HA riscos com varios controlos propostos.
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Acrescente-se que, de acordo com a expectativa dos Donos do Risco, prevé-se a implementacao/execucéo
em 2024 de aproximadamente 77% do universo dos controlos do risco propostos:

2024 Apoés
- - - - 2025 Total

1° Trim  2° Trim  3°Trim  4° Trim  Total 2025
297 44 44 385

5 41 3 248

Tabela 11 — Previsdo de conclusdo dos controlos do risco propostos

Finalmente, e de acordo com o estabelecido no Procedimento de Gestdo do Risco, a monitorizacdo da

implementacao destes controlos sera efetuada de acordo com a seguinte periodicidade em 2024:

Base temporal de N° de N° de
Nivel do Risco
monitorizacao Riscos controlos

Baixo Anual
Moderado Anual 127 223
Elevado Avaliaco Intercalar 53 91

Avaliagéo Intercalar

TOTAL __

Tabela 12 — Base temporal de monitorizacéo

9.3 EVOLUCAO 2022-2023 / 2023-2024

9.3.1 Riscos

Tendo por base o cenério de 2022-2023 foram identificados, no final de 2023, 21 novos riscos, e 132 riscos

sido classificados como “inativos™?;

486 21 -132 375

Tabela 13 — Evolugéo dos riscos de 2022-2023 para 2023-2024

¥ O risco deixou de ser considerado uma ameaga a concretizagdo dos objetivos/desenvolvimento das atividades.
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Relativamente aos riscos identificados em 2022-2023, que mantiveram o status de “ativo” em 2023-2024,

resulta que o respetivo valor do risco inerente

ﬁ Aumentou em 30 riscos

= N&o sofreu alteragcdo em 272 riscos

St

Figura 15 — Evolugéo do valor dos riscos de 2022-2023 para 2023-2024

Diminuiu em 52 riscos

Variagao 2022-2023 — 2023-2024

2022-2023 2023-2024 Igual Diminuiu Aumentou  Riscos Valor RI

Total de Riscos

-4,40

-—_
-0,44
-—_
-—_
-—_
DCL 0,9
-—_
-0,19
-—_
-—_
DFI 12 9 7 1 1 -3 0,58
-—_
-0,35
-—_
-—_

DSN 4 6 3 1 2 0,50

-0,86

-0,11

TOTAL 486 375 272 52 30 -111 0,21

Tabela 14 — Variagdo dos Riscos do Grupo IP de 2022-2023 para 2023-2024

Nota: As atribui¢bes da ACD (Academia), DPC (Direcéo de Planeamento Corporativo e Controlo de Gestéo) e RIT (Gabinete de
Representagao Internacional) foram incorporadas noutras Dire¢cdes no seguimento da recente reestruturagéo da empresa.
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Assim, a distribuicdo atual dos 375 riscos para 2023-2024, de acordo com o seu nivel de risco e a sua

variacao face a 2022-2023, apresenta-se da seguinte forma:

166 (-43) 76(-19)

= Baixo Moderado Elevado B M. Elevado
Gréfico 7 — Distribuigao dos riscos em 2023-2024, de acordo com o nivel de risco
No que respeita aos riscos relacionados especificamente com fendmenos de corrupgao e infrag8es conexas,

e relativamente ao universo dos 475 riscos corporativos do Grupo IP, estéo identificados 31 riscos diretamente

conexos com esta tematica, os quais representam cerca de 6,5% do total dos riscos mapeados.
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9.3.2 Controlos dos Riscos

Em 2023, tendo sido dada continuidade aos controlos do risco ja implementados até final de 2022, foram

também implementados 157 novos controlos, conforme o gréafico seguinte:

A & 2 & &
F &S LS °°0“’v<>‘° & & &

\

>
SR 09‘\ 0';, (3'

OQ-

= Total de controlos implementados: 157

& F &

Gréfico 8 — Total de controlos do risco implementados em 2023, por Unidade Organica/Empresa

0

No grafico seguinte apresenta-se a distribuicdo dos controlos implementados em 2023 para mitigacdo de
riscos de gestao de acordo com a sua natureza/tipologia:

M Processual

% W Tecnoldgico
h M Recursos Humanos
= Normativo
M Prestagdo de Servigos
™ Formagédo

M Operacional

Gréfico 9 — Distribuicdo dos controlos do risco implementados em 2023, por natureza/tipologia de controlo

Realca-se:

e A continuagéo do reforco de recursos humanos e realizacdo de a¢bes de formagéo, onde se inserem
a realizacd@o de workshops e a¢des internas de sensibilizacéo, referentes a matérias conexas com a
Etica, Conflito de Interesses, a Protecéo de Dados Pessoais, a Ciberseguranca e a Gest&o do Risco;

e A continuidade de acdes do plano tecnolégico e desenvolvimento das aplicacdes e sistemas de
suporte a atividade;

e A realizagdo de agbes de Auditoria Interna/Monitorizacdo, bem como o desenvolvimento de

procedimentos e normativos especificos as diferentes areas de atuacgéao.
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9.3.3 Exposic¢do ao Risco

No final de 2023 o valor médio do risco do Grupo IP situa-se nos 7,3, representando uma ligeira subida face
ao valor que se vinha a verificar de forma estabilizada desde 2019 até 2022. Esta subida explica-se,
maioritariamente, pela redugao do namero total de riscos, tendo passado ao estado “inativo” maioritariamente

riscos de nivel baixo.

A situacdo de instabilidade geopolitica internacional tem repercussfées sociais e econdémicas cujas
consequéncias impactam a atividade da empresa de forma assinalavel. As limitagdes a circulagdo e ao
transporte de materiais e 0 aumento de custos em consequéncia de restricdes logisticas a nivel mundial, sdo
fatores externos que continuam a marcar a instabilidade no mercado da construgdo. O aumento generalizado
do preco dos materiais e do custo da méo-de-obra, associados a dificuldade na sua aquisi¢cao, por escassez
de oferta qualificada no reduzido mercado nacional (empreiteiros/ fornecedores/ prestadores de servigos),
tem forte impacto na formacdo e na execucdo dos contratos para materializagdo dos investimentos sob
responsabilidade das empresas do Grupo IP (PETI3+/ Ferrovia 2020 / PNI 2030 / PRR).

A atuacdo da empresa € igualmente condicionada pelas exigéncias e restricdes na aplicacdo dos
procedimentos; i) legais que imp&em novas obrigacdes e a imposicdo de adaptacdo continua dos processos
para cumprimento das mesmas (ex: auditorias de seguranca rodoviéria; requisitos ambientais; processo de
descentralizacéo; aplicacdo do Regime Geral de Prote¢céo de Dados; etc.), e ii) orgamentais e financeiros que

podem comprometer a execug¢do das atividades e compromissos futuros.

No plano tecnoldgico, o ciberataque mantém-se como o0 evento externo mais impactante na seguranga da
informacéo, das redes e dos sistemas. O acesso indevido a informacdo confidencial/sensivel e a
indisponibilidade dos sistemas podem ter consequéncias graves na operacdo dos equipamentos e

infraestruturas criticas afetas as atividades rodoferroviarias prosseguidas pelo Grupo IP.

Prosseguindo uma gestéo eficaz na prevengdo e controlo dos riscos que reforcam o sistema de controlo
interno face aos riscos identificados, a IP tem vindo a implementar um conjunto de a¢cdes como seja, a
substituicdo e/ou reforco das equipas, o planeamento das atividades orientado as prioridades emergentes
dos atuais compromissos, a continuidade da modernizagéo e desenvolvimento das aplicac6es e sistemas de
suporte a atividade e de equipamentos para potenciar a operacionalidade das infraestruturas rodoferroviarias,
considerando também o efeito das alteracbes climaticas na sua condicdo e manutencado, e o reforco da

seguranca e resiliéncia no contexto da ciberseguranca.
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Assim, ao universo dos controlos implementados, dos quais um conjunto significativo se encontra em
processo continuo, foram implementados adicionalmente 157 novos controlos do risco. Os controlos que nao

foram implementados, transitam para os planos de acao previstos no Mapa Global 2023-2024.

7.6
7.4
7.2 73 71 7,1 7.1 7.1
7,3
630 [ 562 [ 53+ [ 50 [ 41 488 [ 4536

2015 2016 2017 2018 2019 2020 2021 2022 2023

m Total de riscos Valor médio

Grafico 10 — Evolug&o do nimero de riscos e valor médio do risco do Grupo IP

25

2022-2023 /2023-2024
(13
(7.1) 1y

1

Figura 16 — Evolugdo do valor médio do Nivel de Risco do Grupo IP
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10.ANEXO - MAPA DOS RISCOS 2023-2024
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101 CERTIFICACAO TECNICA E AVALIACAO INDEPENDENTE (CTA)

Misséo: Assegurar uma atividade de avaliacdo e de certificacdo técnica, independente, competente, objetiva, Baixo -
transparente e imparcial, que acrescente valor ao sistema ferroviéario nacional e que transmita confianca as Moderado 0
partes interessadas. Elevado

Muito Elevado .
Total de riscos 5
Dono do Risco:  Ana Teresa Monteiro Gouveia Valor Médio do Risco 3,6

Ano de 2016:
- Constituicdo da equipa para coordenagéo e elaboragdo do
processo de acreditagdo

Ano de 2017:

- Defini¢éo de bolsa de avaliadores internos

- Manual de Gest&o do Organismo de Avaliag&o (IP.MN.007)

- Procedimento "Gestéo da Equipa de Avaliagao" (IP.PR.007)
Ano de 2018:

- Formacéo especifica (processo continuo) (20 e 21/03/2018)

Atraso/Ngo realizagao dos |~ Constitui¢éo da bolsa de avaliadores

Falta de meios e - Reforgo da bolsa de avaliadores
- I processos de avaliagéo .
(recursos humanos) Na&o disponibilizagéo de : L Ano de 2020: .
iy independente solicitados = ] . ) Reforco da bolsa de avaliadores do _
CTA |para a atividade do recursos humanos afetos a IP N - Prestagéo de servigos por entidade acreditada para a : o x 31/12/2024 =
; o ) A pelo proponente (output: . o o x Organismo de Avaliagéo (AsBo)
Organismo de Avaliagéo |outras Unidades Organicas relatério de avaliacio da realizacdo de avaliagGes independentes (Avaliagdo de Seguranca
(AsBo) < da LBB - 30 dias processo DESCO 10004177)

seguranca) Ano de 2021;

- Acompanhamento da prestagéo de servigos realizada por
entidade acreditada no ambito da avaliagdo independente ao
trogo Covilhd-Guarda, face ao atraso de acreditacéo pelo IPAC
(conclus&o do processo em abril de 2021)

- Formagéo especifica (13 e 15/12/2021)

Ano de 2022:

- Reforgo da bolsa de avaliadores

Ano de 2023:

- Formagé&o especifica (26/06/2023)
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CTA

N&o cumprimento dos
requisitos da norma NP
EN ISO/IEC 17020 2013

- Falta de imparcialidade/
conflito de interesses

- Nao garantia de
confidencialidade

- Perda ou néo renovagdo
da acreditagdo como
Organismo de Avaliagdo

Até 2015:

- Seguro de responsabilidade civil geral da IP
(contratag&o/renovagéo) (processo continuo)

Ano de 2016:

- Constituicdo da equipa para coordenagéo e elaboragéo do
processo de acreditacdo e desenvolvimento de trabalhos
preliminares & submisséo do processo de acreditagdo ao Instituto
Portugués de Acreditagdo (Levantamento dos procedimentos
existentes que devam integrar o sistema de gestdo do organismo
de avaliagao)

Ano de 2017:

- Formagé&o no &mbito da ISO 17020 (03 e 04/07/20217)

- Procedimento "Risco a Imparcialidade do Organismo de
Avaliac&o” (IP.PR.005)

- Procedimento "Gestéo da Equipa de Avaliagéo" (IP.PR.007)

- Procedimento "Realizag&o da Avaliagéo Independente”
(IP.PR.008)

- Procedimento "Controlo dos Registos do Sistema de Gestio do
Organismo de Avaliagao" (IP.PR.009)

- Procedimento "Reviséo pela Gestao do Sistema de Gestao do
QOrganismo de Avaliacdo" (IP.PR.010)

- Manual de Gestéo do Organismo de Avaliagdo (IP.MN.007)
Ano de 2018:

- Auditoria interna, resolugéo das constatacdes e revisdo da
documentagéo do Sistema de Gestédo do Organismo de Avaliacéo
(21 e 23/05/2018)

- Realizag&o da Revis&o pela Gestéo do Sistema de Gestédo do
Organismo de Avaliag&o (16/08/2018)

- Submisséo do pedido de acreditago junto do Instituto
Portugués de Acreditagdo (10/10/2018)

Ano de 2019:
- Recordatdria ao IPAC relativamente ao pedido de acreditagdo
(02/10/2019)
Ano de 2020:
- Recordatdria ao IPAC relativamente ao pedido de acreditagio
(18/11/2020)

- Prestaco de servigos por entidade acreditada para a
realizacéo de avaliagdes independentes (Avaliagdo de Seguranca
da LBB - 30 dias processo DESCO 10004177)

* continua na pagina seguinte
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* Continuacgao do risco anterior

CTA

N&o cumprimento dos
requisitos da norma NP
EN ISO/IEC 17020 2013

- Falta de imparcialidade/
conflito de interesses

- N&o garantia de
confidencialidade

- Perda ou ndo renovacéo
da acreditagdo como
Organismo de Avaliagdo

Ano de 2022:

- Realizag&o da Revis&o pela Gest&o do Sistema de Gestédo do
Organismo de Avaliag&o (02/02/2022)

- Realizag&o da auditoria interna ao Sistema de Gest&o do
Organismo de Avaliagdo (26/07/2022)

- Acompanhamento da avaliag&do de acompanhamento realizada
pelo Instituto Portugués da Acreditagéo (IPAC) no dia 20/10/2022
- Revogacéo do procedimento IP.PR.010 e sua substituigao pelo
procedimento GR.PR.069 - Reviséo pela Gestdo dos Sistemas de
Gestéo (15/12/2022)

Ano de 2023:

- Realizagdo da Revis&o pela Gestéo do Sistema de Gestédo do
Organismo de Avaliagdo (27/03/2023)

- Reviséo de documentagéo do Sistema de Gestdo do Organismo
de Avaliagdo (IP.MN.007, IP.PR.005, IP.PR.007 e IP.PR.008)

- Acompanhamento da avaliagdo de acompanhamento realizada
pelo Instituto Portugués de Acreditagéo (IPAC) no dia 26.10.2023
- Elaboracéo e envio ao IPAC no dia 23/11/2023 do plano de
acdes corretivas

- Implementag&o e envio ao IPAC nos dias 30/11/2023,
12/12/2023 e 15/12/2023 das evidéncias relativas as corregdes e
acdes corretivas definidas no plano de ag6es corretivas remetido
a 23/11/2023

Ano de 2021:

- Realizagdo da Revis&o pela Gestdo do Sistema de Gestédo do
Organismo de Avaliag&o (19/01/2021)

- Realizag&o da auditoria interna ao Sistema de Gest&o do
Organismo de Avaliagao (17/02/2021)

- Acompanhamento e conclus&o da prestacéo de servigos
realizada por entidade acreditada no ambito da avaliacdo
independente ao trogo Covilha-Guarda, face ao atraso de
acreditag&o pelo IPAC (relatério de avaliagdo da seguranca
concluido a 26/04/2021)

- Acompanhamento da auditoria de concessao realizada pelo
Instituto Portugués da Acreditagéo (IPAC) nos dias 21 e
23/09/2021

- Elaboragéo e envio ao IPAC no dia 18/10/2021 do plano de
acdes corretivas e da sua revisdo a 19/11/2021 em resposta ao
parecer do referido instituto de 18/11/2021

- Preparag&o e envio ao IPAC no dia 13/12/2021 da
implementac&o das evidéncias relativas as “conclusdes e pedidos
de sequéncia” mencionadas no plano de agdes corretivas
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CTA

N&o cumprimento dos
requisitos da norma NP
EN ISO/IEC 17065 2014

- Falta de imparcialidade/
conflito de interesses

- N&o garantia de
confidencialidade

Perda ou nédo renovagéo da
acreditagdo como
Organismo Designado

Até 2015:

- Seguro de responsabilidade civil geral da IP
(contratagdo/renovagéo) (processo continuo)

Ano de 2021:

- Elaboracéo e aprovagéo da Politica do Organismo Designado e
do Regulamento de Certificagdo do Organismo Designado;

- Elaboracéo, validagéo, aprovagéo e implementacéo do Manual
do Sistema de Gestédo do Organismo Designado (IP.MN.030),
dos procedimentos do Esquema de Certificag&o do Organismo
Designado (IP.PR.039), da Gestéo das Equipas do Organismo
Designado (IP.PR.040), da Gestdo das Reclamagdes e Recursos
do Organismo Designado (IP.PR.041), dos Riscos a
Imparcialidade do Organismo Designado (IP.PR.042), do
Controlo dos Registos do Sistema de Gestéo do Organismo
Designado (IP.PR.043) e da Revis&o pela Gestéo do Sistema de
Gestdo do Organismo Designado (IP.PR.044)

- Realizagao da acéo de formag&o no &mbito da norma NP EN
ISO/IEC 17065 a 5, 6 e 7 de abril

- Constituicéo da bolsa de avaliadores/revisores

- Realizagdo a 24 e 25 de maio da auditoria interna no ambito da
norma NP EN ISO/IEC 17065

- Realizagdo da Revis&o pela Gestéo do Sistema de Gestédo do
Organismo Designado a 16 de junho

- Reviséo da documentagéo do Sistema de Gestdo do Organismo
Designado face as constatagdes da auditoria interna

- Entrega no IPAC no dia 25 de junho do processo de
candidatura a acreditagdo do Organismo Designado

- Envio ao IPAC nos dias 3, 27 e 29/09/2021 e 19/11/2021 de
diversa documentac&o e informag&o em resposta aos pedidos de
28/08/2021 e 02/11/2021

- Validagé&o a 25/11/2021 da composi¢ao da equipa avaliadora
proposta pelo IPAC nesse mesmo dia

Ano de 2022:

- Realizag&o da Revis&o pela Gestéo a 18/02/2022

- Realizag&o da auditoria interna no dia 13/07/2022

- Acompanhamento da avaliacdo de concesséao (12 fase a
24/03/2022 e a 22 fase a 28 e 29/09/2022), incluindo a
elaboragéo e implementagdo do plano de agdes corretivas face
as constatacdes identificadas pelo IPAC, tendo em vista a
obtenc&o da acreditagdo

- Reviséo de documentag&o do Sistema de Gestéo do
QOrganismo Designado (IP.MN.030, IP.PR.039, IP.PR.040,
IP.PR.041, IP.PR.042, IP.PR.043, IP.PR.044 e IP.PR.047)

- Revogacéo do procedimento IP.PR.044 e sua substituigdo pelo
procedimento GR.PR.069 - Reviséo pela Gestdo dos Sistemas de
Gestéo (15/12/2022)

* continua na pagina seguinte
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* Continuacéo do risco anterior

CTA

N&o cumprimento dos
requisitos da norma NP
EN ISO/IEC 17065 2014

- Falta de imparcialidade/
conflito de interesses

- Nao garantia de
confidencialidade

Perda ou ndo renovagéo da
acreditagdo como
Organismo Designado

Ano de 2023:

- Realizag&o da Revis&o pela Gestéo a 20/03/2023

- Reviséo de documentagé&o do Sistema de Gestéo do
Organismo Designado (IP.MN.030, IP.PR.039, IP.PR.040 e
IP.PR.041)

- Realizag&o da auditoria interna a 06/11/2023

- Acompanhamento da avaliagdo de acompanhamento realizada
pelo Instituto Portugués de Acreditacéo (IPAC) nos dias 21 e 22
de novembro de 2023

- Elaboragéo e envio ao IPAC no dia 21/12/2023 do plano de
acdes corretivas referente a avaliagéo de acompanhamento

CTA

Falta de recursos
humanos para a
atividade do Organismo
Designado (DeBo)

Néo disponibilizagéo de
recursos humanos afetos a
outras Unidades Organicas

- Atraso/Néo realizagao dos
processos de avaliagéo da
conformidade no &mbito
das regras nacionais
notificadas solicitados pelo
requerente (externo)

N (-12)

Ano de 2021:

- Elaboracéo e aprovacéo da Politica do Organismo Designado

- Elaboracéo, validagdo, aprovagéo e implementacéo dos
procedimentos do Esquema de Certificagc@o do Organismo
Designado (IP.PR.039) e da Gestédo das Equipas do Organismo
Designado (IP.PR.040)

- Constituicdo da bolsa de avaliadores/revisores

- Identificagé@o dos técnicos que participaram nos processos alvo
da avaliagdo da conformidade - formulério de candidatura
(IP.MOD.238)

- Constituicédo das equipas de avaliagdo no minimo com trés
elementos (gestor técnico do DeBo e 2 avaliadores)

- Criacdo de mecanismos de rotatividade obrigatéria das equipas
de avaliagao/revisdo/anélise do recurso

- Sistematizagdo da independéncia hierarquica dos elementos
das equipas de avaliagao

- Assinatura dos termos de confidencialidade e conflito de
interesses por todos os elementos das equipas de avaliagéo e de
revisdo

- Cumprimento do Cédigo de Etica

Ano de 2022:

- Constituicéo e realizag&o das reunides da Comisséo para a
Imparcialidade do Organismo Designado

- Reviséo do procedimento IP.PR.040 nomeadamente do
formulario IP.MOD.238 (eliminacéo da identificagéo dos técnicos
que participaram nos processos alvo da avaliagéo da
conformidade entre outros aspetos), dos perfis funcionais
(incluséo do gestor técnico da avaliagéo) e de outros pontos
Ano de 2023:

- Formagé&o especifica no @mbito da regra nacional notificada
"Automatic Train Protection" (ATP) (CONVEL) e sobre o
funcionamento do Organismo Designado (06/12/2023)

Reforco da bolsa de avaliadores e
revisores do Organismo Designado
(DeBo)

31/12/2024

N (-2)
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CTA

Prética de atos de
corrupgao e infracdes
conexas

- Acé&o dolosa

- Favorecimento

- Conflito de interesses
- Acesso ilegitimo

- Abuso de poder

- Quebra intencional do
dever de sigilo/
confidencialidade,
independéncia, integridade,
responsabilidade,
transparéncia e
imparcialidade

- Desvios na qualidade,
custo e prazo

- Impacto reputacional
negativo

- Diwulgag&o intencional de
dados confidenciais ou
sensiveis

- Obteng&o indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

Até 2015:

- Segregacéo de funcdes (processo continuo)

Ano de 2016:

- Cédigo de ética do Grupo IP

- Acdes de sensibilizac&o (processo continuo)

- Subscri¢éo da Declaragdo de Inexisténcia de conflito de
interesses (Gestor do contrato)

- Politica e Procedimento de Comunicacéo de Irregularidades
Ano de 2022:

- Reviséo da Politica de Comunicacéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

- Documentag&o referente aos Sistemas de Gestéo do
Organismo de Avaliag&o e do Organismo Designado (Politica,
Manual dos sistemas de gestéo e procedimentos)

- Subscrigéo dos termos de confidencialidade e conflito de
interesses por todos os elementos das equipas envolvidas nos
processo de avaliagdo independente e de avaliagdo da
conformidade com as regras nacionais notificadas

- Subscri¢éo do termo de confidencialidade pelo Gestor do
DeBo, Gestor Técnico do DeBo e Gestor do SGDeBo

Ano de 2024:

- Revisdo do Cédigo de Etica
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10.2

Misséo:

Dono do Risco:

DAl

DIRECAO DE AUDITORIA INTERNA (DAI)

Assegurar uma atividade de auditoria interna no Grupo IP, independente e objetiva, que induza valor as

operacdes da organizacao e melhoria nos processos de gestao de risco, de controlo e de governagéo.

Quebra, pelos auditores,
dos principios
deontoldgicos

- Negligéncia dos
colaboradores da DAl

- Acéo dolosa dos
colaboradores da DAI

- Falta de competéncias do
auditor

- Situages de
incompatibilidade,
impedimento ou conflito de
interesses

- Prética de atos de
corrupgao e infragdes
conexas

- Falha humana na
comunicacg&o/ transmissao
de informacgéo

- Acesso indevido &
plataforma da Politica de
Comunicacao de
Irregularidades

- Acesso indevido ao
arquivo fisico ou digital das
comunicagdes de
irregularidades

Todas

Ricardo Manuel Azevedo Saldanha

- Violag&o do Cédigo de
Etica

- Violag&o das Normas
Internacionais para a
Prética Profissional de
Auditoria Interna

- Comprometimento da
credibilidade e fiabilidade
do trabalho de auditoria

- Obteng&o indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

- Impacto reputacional
negativo

- Coimas

Até 2015:
- Estatutos de Auditoria Interna

- Realizagdo de auditorias em equipa (processo continuo)

Ano de 2016:

- Manual de Auditoria Interna (GR.MN.003)

- Cédigo de ética do Grupo IP

- Agoes de sensibilizagéo (processo continuo)

- Politica e Procedimento de Comunicagéo de Irregularidades
(PCI)

- PCI - Arquivo digital com acesso reservado a Equipa
Responsavel da DAI (processo continuo)

- PCI - Acordo de confidencialidade assinado pelos elementos da
Equipa Responséavel da DAI (processo continuo)

- PCI - Acordo de confidencialidade assinado pelos elementos da
Equipa de Investigagéo/ Averiguagado (processo continuo)

Ano de 2019:

- Desenvolvimento da fase de autoavaliagdo do Programa de
Garantia de Qualidade e Melhoria (QAIP)

Ano de 2021:

- Subscricéo da Declaragéo de Inexisténcia de conflito de
interesses (processo continuo)

Ano de 2022:

- Revisdo do Manual de Auditoria Interna (GR.MN.003)

- Reviséo da Politica de Comunicacé&o de Irregularidades e do
correspondente Procedimento (GR.PR.008)

- A plataforma de Comunicacéo de Irregularidades entrou em
producéo em dezembro de 2022

A

Moderado 3

Elevado
Muito Elevado
Total de riscos 10
Valor Médio do Risco 3,9

Revn'sag e aprovagéo: Estatuto de 20/02/2024
Auditoria Interna

Formag&o no IPAI (continua) 31/12/2024 =
Rew§a9 e aprovacgéo do Manual de 30/06/2024
Auditoria Interna
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Até 2015:
- Arquivo digital com acesso reservado aos colaboradores afetos
a DAI (processo continuo)
Ano de 2016:
- Manual de Auditoria Interna (GR.MN.003)
Ano de 2017:
- "Assessment” e "gap analysis" no ambito do Regulamento Geral Plano de Ao no ambito do
ie PLOtE;%al%_de Dados Regulamento Geral de Protegdo de | 31/12/2027
- Negligéncia/ Falta de zelo no de S L Dados
- B - Manual de Gestéo da Privacidade
(por exemplo: Procedimento - Impacto reputacional ’
: . : - Best Practice sobre Clean Desk
de arquivo e transmissao de negativo ~ L ~
X P . - Acdes de sensibilizagao/formacao sobre o Regulamento Geral
informacé&o ineficazes) - Comprometimento da = .
: X - I de Protecdo de Dados (processo continuo)
- Acesso indevido (por credibilidade e fiabilidade = . X -
. S o - Implementagé&o de acessos restritos a ativos fisicos
. = exemplo: ndo atualizagéo do trabalho de auditoria = P
Diwlgacé&o de dos perfis de acesso dos - Divulgacio de dados - Implementacé&o de controlos técnico em softwares/hardwares
DAl |informag&o reservada/ p Todas " 9 G. X .. (365, Sharepoint, Workstations e Gesven) 6 | Moderado =
. X . colaboradores que alteram confidenciais ou sensiveis R - -
confidencial/ sensivel - ; - Registo de atividades de tratamento e base de licitude
funcdes) - Incumprimento da X
S o « Ano de 2019:
- Falhas na aplicag&o dos legislacéo sobre protecéo ~ . . S
L R ~ - - Implementagé&o de acessos restritos a ativos digitais com dados
requisitos da legislag@o de dados pessoais . -
~ X pessoais (ldentity Management)
sobre prote¢éo de dados - Coimas/ multas = .
ess0aiS - Implementag&o de controlos técnicos no Datacenter Pragal -
P Controlos de seguranca fisica, ambientais, ataques maliciosos ou
acidentes Implementacé&o de solugdo para
Ano de 2020: assegurar privacidade de 31/12/2024
- Nova Ferramenta de Contratagéo (DESCO) documentos
Ano de 2021:

- BP #24 — Utilizagéo e Partilha de Dados Pessoais

- Extenséo do processo de encriptag&o a todos os portateis e
computadores fixos

Ano de 2022:

- Reviséo de instrugdes sobre utilizacdo de teleméveis e RAUSI
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DAI

Né&o focalizagdo do
Planeamento da
Auditoria Interna nas
areas de maior risco

- Elaboracéo do plano anual
da auditoria interna sem
atender ao grau de risco
das atividades/ processos
da organizacéo

- Elaboragéo do plano anual
da auditoria interna tendo
por base uma avaliagéo
desajustada do risco
mapeado na organizagéo

- Falta de acesso a
informacé&o sobre o grau de
risco das atividades/
processos da organizagéo
- Desenvolvimento de
atividades especificas
solicitadas a DAI

- Desatualizagéo/
incorregbes do Mapa dos
Riscos

- Insuficiéncia de recursos
humanos (n°,
competéncias)

Todas

- Utilizag&o ineficaz dos
recursos

- Pouca relevancia do
trabalho de auditoria

- Necessidade de
introdugéo de alteragbes ao
planeamento da auditoria

Até 2015:

- Elaboracé&o do Plano Anual de Auditoria Interna tendo por base
o Plano de Gestéo do Risco da IP

(processo continuo)

Ano de 2016:

- Aquisicéo de competéncias "on the job" (processo continuo)

- Partilha de conhecimento dentro da DAI (acdes "Transferéncia
de Conhecimento a Equipa") (processo continuo)

Ano de 2017:

- Formagéo interna referente aos negécios da organizagao
(processo continuo)

Ano de 2020:

- Revis&o do procedimento "Avaliagdo de Recomendagdes”

Ano de 2022:

- Reviséo da metodologia de construgéo do Plano de Auditoria
Interna

Ano de 2023:

- Reforgo de recursos humanos (1 colaborador)

Reforgo de recursos humanos

31/12/2024

Contratacéo de auditorias externas
atento ao risco elevado (SI)

31/12/2024

A
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DAl

Insuficiéncia de
qualidade ou
oportunidade dos

relatérios de auditoria

- Incorreto planeamento e
programagcé&o da auditoria a
realizar

- Falha na interpretagao da
informagé&o pelos auditores
- Dificuldade/
impossibilidade dos
auditores efetuarem a
andlise por incorreta/
incompleta informagao
disponibilizada pelos
auditados ou pelos peritos

- Atraso na disponibilizagéo
da informacé&o pelos
auditados

- Atraso na andlise pelos
auditores

- Deficit de competéncia
dos auditores

Todas

- Formulagéo de
conclusdes e
recomendagdes incorretas
ou ndo devidamente
sustentadas

- Inadequada comunicacéo
dos resultados

- Falta de oportunidade da
comunicacgéo dos
resultados

- Comprometimento da
credibilidade e fiabilidade
do trabalho de auditoria

- Ineficacia das conclusées
e recomendagdes
apresentadas

Até 2015:
- Procedimentos/ instruges internas

- Realizagdo de auditorias em equipa (processo continuo)

- Formagé&o (processo continuo)

Ano de 2016:

- Manual de Auditoria

- Procedimento de aprovacéo de recomendagdes

- Procedimento de avaliag&o de recomendacdes

- Procedimento de avaliagcéo da satisfagéo

Ano de 2017:

- Formagéo interna e externa (sobretudo para os novos
colaboradores da DAI)

Ano de 2018:

- Reformulacéo de Modelos de Relatérios

- Entrega dos requisitos da BD a DSI em junho 2018

Ano de 2019:

- Formagéo interna e externa (sobretudo para os novos
colaboradores da DAI)

- Acompanhamento do processo de sele¢do e contratagdo de
aplicagdo informéatica de suporte a atividade da DAl

Ano de 2020:

- Reviséo dos procedimentos "Avaliag&o de Recomendacdes” -
GR.IT.064-V01, e "Avaliacdo da Satisfagdo da UO
Avaliada/Auditada” (documento DAI)

Ano de 2021:

- Desenvolvimento de aplicagéo de suporte a atividade da DAI
Ano de 2022:

- Aplicagéo de suporte a atividade de Auditoria Interna entrou em
producéo

- Reviséo do Manual de Auditoria Interna (GR.MN.003)

Ano de 2023:

- Reforgo da formagé&o nos temas relacionados com fraude

Reforgo da formagao nos temas
relacionados com fraude

A

31/12/2024

Certificacéo do Programa de
Garantia da Qualidade e Melhoria
(QAIP) da Al

31/12/2024 =

Rever Manual de Auditoria Interna
(metodologias, harmonizag&o de
documentos)

30/06/2024
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N&o detegéo de indicios

- Défice de competéncias
- Falha de imparcialidade

- Impacto reputacional
negativo

- Danos financeiros

- Comprometimento da
credibilidade e fiabilidade
do trabalho de auditoria

- Incapacidade em propor

Até 2015:

- Realizagdo de auditorias em equipa (processo continuo)

- Formagé&o (processo continuo)

Ano de 2016:

- Politica de Comunicagéo de Irregularidades

Ano de 2017:

- Participagédo no "Workshop de investigagéo e prevencéo da
fraude”

Ano de 2018:

- Agéo de formag&o "Etica em Auditoria Interna” - IPAI

- Formagé&o interna relacionada com Protegéo de Dados, RGPD

Reforgo da formagao nos temas
relacionados com fraude

31/12/2024

g

N (-4)

DAI de fraude ) Fa_lha de integridade dos Todas medidas que contribuam e Ciberseguranca
auditores L
~ Conflito de interesses para a minimizagao da Ano de 2019:
fraude - Formagé&o interna relacionada com Proteg&o de Dados, RGPD,
- Obtencg&o indevida de Ciberseguranga e Etica
vantagem e/ou Ano de 2022:
favorecimento de terceiros |- Revisdo do Manual de Auditoria Interna (GR.MN.003)
em prejuizo da IP - Reviséo da Politica de Comunicacéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)
Ano de 2023:
- Acdes de Formagao promovidas pela Academia PRR
relacionadas com Etica e Integridade e Riscos de Fraude
- Nao seguimento das
Smcorreo eguimentsdas e 2015
g - Agdes de follow-up integradas no Plano Anual de Auditorias
recomendacdes aprovadas . .
- Demora na implementacio - Comprometimento da (processo continuo)
Deficiente s o credibilidade e fiabilidade | Ano de 2018:
acompanhamento das N GOes p do trabalho de auditoria - Entrega dos requisitos da BD & DSI em junho 2018
DAl UO auditadas, aumentando Todas L .
recomendagdes . ~ - Deficiente implementag&o |Ano de 2019:
o nimero de agdes de =
aprovadas . das recomendagdes - Acompanhamento do processo de sele¢éo e contratagdo de
Follow-up necessarias . . L
X propostas aplicagdo informética de suporte a atividade da DAI
realizar
- Desenvolvimento de Ano de 2021:
- - Desenvolvimento de aplicagéo de suporte a atividade da DAI
atividades novas nédo
incluidas no PAI
- Indisponibilidade de
recursos Até 2015:
- Dificuldade/ « = o
. . - Elaboragéo de um plano para cada ag&o de auditoria (processo
impossibilidade dos ~ o .
auditores efetuarem a - N&o concretizagéo do continuo)
Incumprimento do prazo|_ . Plano Anual de Auditorias |- Acompanhamento do plano para cada ag¢é&o de auditoria
’ andlise N .
DAl |estimado para a Todas - Insuficiéncia de (processo continuo)

realizagdo da auditoria

- Dificuldade no acesso a
informagé&o (transmitida
pelos auditados, recolhida
nos sistemas de informagao
ou recolhida em arquivo
fisico)

oportunidade dos relatérios
de auditoria

- Necessidade de justificag&o de atrasos para aprovagdo do
Diretor da DAI (processo continuo)

Ano de 2022:

- Revisdo do Manual de Auditoria Interna (GR.MN.003)

Rever Manual de Auditoria Interna
(metodologias, harmonizag&o de
documentos)

30/06/2024

Rever Manual de Auditoria Interna
(metodologias, harmonizag&o de
documentos)

30/06/2024
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Elaboracé&o do Plano de Auditoria Interna tendo por base o
-Modelo de Governance da Plano de Riscos da IP, como instrumento de planeamento da
P atividade da DAI (processo continuo)
Fragilidade na -Orgéo de Governagéo Comprometimento da - Atividades n&o previstas no Plano de Auditoria Interna sujeitas a
DAl |. 9 . tutelar outras areas Todas credibilidade e fiabilidade |aprovagéo do Presidente CAE com inerente reviséo do Plano 6 | Moderado =
independéncia da DAI S - .
operacionais do trabalho de auditoria (processo continuo)
Ano de 2016:
- Aprovacéo do Estatuto de Auditoria Interna e do Manual de
Auditoria com apropria¢éo das normas de atributos e de
desempenho estabelecidas pelo Institute of Internal Auditors
. = Ano de 2016:
- Denunciante ndo fornece - ) - .
2 informacao necessaria - Politica e Procedimento de Comunicagédo de Irregularidades
_— . 9~ - Comprometimento da - Procedimento GR.PR.008 Comunicac&o de Irregularidades
Impossibilidade de - Auditor ndo consegue . o = . o
apuramento da recolher a informagéio credibilidade e fiabilidade |- Nomeac&o de Equipa de Investigac@o com recursos da DAl e Reforo da formagao nos temas
DAl |. - - Todas do trabalho de auditoria de outras Unidades Organicas caso necessario (averiguagio 6 | Moderado . 31/12/2024 =
irregularidade necessaria para - .. . relacionados com fraude
; M - Impacto reputacional com as competéncias adequadas) (processo continuo)
denunciada comprovagédo da . X
irrequiaridade negativo Ano de 2023:
- Incapacidade do Auditor - AgOes de Formagé&o promovidas pela Academia PRR
p relacionadas com Etica e Integridade e Riscos de Fraude
Até 2015:
- Incumprimento legal - Segregacéo de fungdes (processo continuo)
- Desvios na qualidade, Ano de 2016:
custo e prazo - Cédigo de ética do Grupo IP
- Agéo dolosa - Né&o aplicagédo de - Agdes de sensibilizag&o (processo continuo)
Prética de atos de - Favorecimento penalidades - Subscrigéo da Declaragédo de Inexisténcia de conflito de
DAl |corrupgéo e infragBes |- Conflito de interesses 1P - Impacto reputacional interesses (Gestor do contrato) 2 Baixo Formacg&do em Gestéo Contratual 31/12/2024 N
conexas - Acesso ilegitimo negativo - Politica e Procedimento de Comunicagéo de Irregularidades

- Abuso de poder

- Obtencgéo indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

Ano de 2022:

- Revisdo da Politica de Comunicacéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2024:

- Revisdo do Cédigo de Etica
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A

10.3 DIRECAO DE ASSUNTOS JURIDICOS E COMPLIANCE (DAJ)

Miss&o: Apoiar a atividade do Grupo IP no ambito da assessoria juridica, do contencioso geral, da gestéo do risco e Baixo | 6
do cumprimento das obriga¢fes decorrentes do quadro normativo aplicavel & atividade das suas empresas. Moderado 4
Elevado

Muito Elevado

Total de riscos 11
57

Dono do Risco: Eduardo Cabral de Abreu Cunha Valor Médio do Risco

- Falta de
colaborag&o/envolvimento .
) - Incumprimento de prazos
por parte das Unidades . o
Organicas - (In)deferimento tacito -
Atraso da informagao 9e Danos financeiros/ Ano de 2016:
- N h - Dificuldade de acesso a x5 . ~ S o s ]
DAJ |solicitada as unidades informagao (falta de Todas condenacdo (financeirae |- Acdes de sensibilizagcéo aos 6rgéos (alertas aos 6rgéos via mail
organicas . N ~ . reputacional) e realizagdo de sessdes de esclarecimento) (processo continuo)
organizagao dos arquivos, - ; 5
> - Deficiente instrucéo de
saida de colaboradores
] o processos
sem a devida transmiss&o
de informagéo relevante)
Ano de 2016:
- Sistematizac&o dos prazos e respetiva monitorizag&o/ alertas
- Aplicacéo informatica (Kamaelei)
Ano de 2017:
- Consolidag&o da informacé&o na aplicag&o informatica Reforgo/substituico de recursos
Ano de 2018: humanos 31/12/2024
- Falhas de monitorizagdo - Melh(?r.la do S|stema. de alertas automaticos da aplicagio
de prazo informética (Kamaelei)
Alrasos nas respo - Contagem errada de - Incumprimento de prazos |- Upgrade do. Parque Informético
restacio de 1820 - Falta de resposta Ano de 2019:
.p < ~ P . - (In)deferimento tacito - - Reforco de recursos humanos (1 estagiario)
DAJ |informagé&o por - Constrangimentos na Todas " . X
- . L . Danos financeiros/ - Contratagdo externa (prestacéo de servigos)
responsabilidade da utilizag&o da aplicagcéo = o . X
. . . condenagao (financeirae |Ano de 2020:
DAJ informética (Kamaelei) X L
reputacional) - Reforgo de recursos humanos (2 estagiarios)
- Falta de recursos = = )
humanos - Contratag&o externa (prestagéo de servigos)
Ano de 2021:
- Reforco/rejuvenescimento de recursos humanos Contratagao externa (prestag&o de | /.5 m054
- Contratagdo externa (prestag&o de servigos) Servigos)
Ano de 2022:
- Contratag&o externa (prestag&o de servigos)
Ano de 2023:
- Contratag&o externa (prestagéo de servigos)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anue;.l
impactadas Inerente concluséo

Ano de 2016:
- Recurso a Contratagdo externa (prestagdo de servigos)
- Formagéo especifica para colaboradores da DAJ: Estatuto das
Estradas, Cédigo dos Contratos Publicos, Cédigo do Processo
nos Tribunais Administrativos e Cédigo do Procedimento
Administrativo
Ano de 2017:
- Reforgo dos recursos humanos (entrada de uma colaboradora
em junho)
- Recurso a Contratagdo externa (prestacéo de servigos)
- Formagéo especifica para colaboradores da DAJ (processo
continuo)
Ano de 2018:

- Insuficiéncia de recursos - Adaptacéo das minutas tipo ao Regulamento Geral de Protegéo
de Dados

humanos face ao volume de ~ ~ .

trabalho - Contratagéo externa (pr_esta(;ao de servigos) )

A - . - Formag&o no Novo Cédigo dos Contratos Publicos (processo
- Abrangéncia de matérias - Incumprimento de prazos .
Deficiente instrugdo de |- Falta de formag&o em - (in)deferimento continuo) Reforgo/substituicéo de recursos
DAJ Todas ' Ano de 2019: 8 | Moderado 31/12/2024 |\ (-2)

processos judiciais

algumas areas especificas
- Alteragdes legislativas

- Desadequada informagao
prestada pelas Unidades
Organicas

condenacéao e danos
financeiros

- Reforgo de recursos humanos (1 estagiario)

- Contratagéo externa (prestagéo de servigos - patrocinio
judiciério)

Ano de 2020:

- Reforgo de recursos humanos (1 estagiario)

- Contratagdo externa (prestag&o de servigos - patrocinio
judiciario)

Ano de 2021:

- Reforgo/rejuvenescimento de recursos humanos

- Contratagédo externa (prestagéo de servigos - patrocinio
judiciério)

- Formagé&o em Cédigo dos Contratos Publicos (CCP), Cédigo do
Procedimento Administrativo e Contencioso Administrativo
Ano de 2022:

- Contratacéo externa (prestagéo de servigos - patrocinio
judiciario)

Ano de 2023:

- Reforgo/substituicéo de recursos humanos

humanos
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Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Ano de 2016:
O - - Agdes de sensibilizag&o (processo continuo)
- Informag&o instrutéria R =
. X - Formagéo ministrada pela DAJ: execucgéo contratual e Estatuto
inadequada das unidades - ) - X
A . das Estradas e Cédigo do Procedimento Administrativo
organicas (deficiente ou X
X -~ - . = Ano de 2017:
Desadequada insuficiente) - Deficiente instrucdo de .
. ~ - N - Formag&o ministrada pela DAJ no processo de
informacé&o prestada - Dificuldade de acesso a processos o _
DAJ X . = Todas = contraordenagdes 10 Elevado =
pelas Unidades informacéo (falta de - Condenag&o e danos P =
- o a . ) . X . - Formagé&o ministrada pela DAJ sobre execugéo contratual
Organicas organizagé&o dos arquivos, financeiros, (in)deferimento Ano de 2018:
saida de colaboradores - - - -
R L - Formagé&o no Novo Cdédigo dos Contratos Publicos ministrado
sem a devida transmiss&o
do conhecimento) pela DAJ
Ano de 2021:
- Formagéo em Cédigo dos Contratos Publicos (CCP)
Ano de 2016:
- Reapreciagao e atualizag&o da avaliagdo de risco em fungéo da
evolugéo dos processos e com reporte semestral & DFM
- - - lexi i
Deficiente avaliagéo do Complexidade dos Impacto no valor das (progesscg cgntlnuq). .
- processos . . - Aplicag&o informatica (Kamaelei) . _
DAJ |risco nos processos - —_— Todas provisdes/ imparidades da 4 Baixo =
PR - Deficiente avaliagéo dos Ano de 2017:
judiciais empresa = ! o
processos pelos advogados - Instrugéo formal de sistematizag&o dos momentos de
reavaliagdo do risco durante o decorrer do processo
Ano de 2023:
- Orientacdo que antecipa a avaliagdo do risco
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento Geral
de Protecdo de Dados
Ano de 2018:
- Manual de Gestéo da Privacidade
- Best Practice sobre Clean Desk
. - Acdes de sensibilizagao/formacéo sobre o Regulamento Geral
- Impacto reputacional ~ .
negativo de Protecdo de Dados (processo continuo)
g ~ . - Implementagé&o de acessos restritos a ativos fisicos
S - Les&o dos interesses da ~ P
- Negligéncia/ Falta de zelo - Implementag&o de controlos técnico em softwares/hardwares
o a empresa X .
. = - Falhas na aplicagéo dos . « (365, Sharepoint, Workstations e Gesven) ~ AL
Diwigaggo de requisitos da legislagéo - Diwlgagdo de dados - Registo de atividades de tratamento e base de licitude Plano de A¢&o no ambito do
DAJ |informag&o reservada/ a gisla Todas confidenciais ou sensiveis 9 8 | Moderado |Regulamento Geral de Protecdo de | 31/12/2027 =

confidencial/ sensivel

sobre protecéo de dados
pessoais
- Acesso indevido

- Incumprimento da
legislagdo sobre protegéo
de dados pessoais

- Coimas/ multas

Ano de 2019:

- Assessment" e plano de acdo apds transposicdo da Diretiva
Network and information Security

- Protocolo de colaboragéo com CNCS

Ano de 2020:

- Nova Ferramenta de Contratagéo (DESCO)

Ano de 2021:

- BP #24 — Utilizagéo e Partilha de Dados Pessoais

- Extenséo do processo de encriptag&o a todos os portateis e
computadores fixos

Ano de 2022:

- Reviséo de instrugdes sobre utilizacéo de teleméveis e RAUSI

Dados
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Ano de 2016: Construgéo e/ou melhoria de
- Concentragdo/ Organizag&o do arquivo "vivo" instalagdes existentes (SILO do 31/12/2024
) Ano de 2020: Pragal)
- Constrangimentos/ P ~ . ~ .
. = - . - - Elaboracé&o e implementag&o de instrugéo/ norma interna de
- Dispersé&o geografica do impossibilidade na arquivo
DAJ Inad.equ_a da gestéo do |arquivo - Todas |dent|f|cagéo dos elementos - Tratamento documental de arquivos 6 | Moderado Apoio e>fte_r nc_> a Gestéo do Arquivo 30/09/2027 | 7 (+2)
arquivo juridico - Fraco acondicionamento necessarios para o Ano de 2021: em custddia interna
- Deficiente classificagao ?rl?:e:;z reputacional - Plano de Acé&o no ambito do Regulamento Geral de Prote¢éo de
P P Dados (14.2)
Ano de 2023: Custddia externa de arquivo 30/09/2026
- Base de Dados de Arquivo Definitivo (Archiva)
- Falta de envolvimento e/ou Ate 2015: - o x
) - Planeamento transmitido aos 6rgéos em tempo oportuno
capacidade de resposta das .
unidades organicas/ (processo continuo)
. - Procedimento GR.PR.006 (Gest&o do Risco)
Empresas -Tomada de deciséo X X A
. - Reunido de engagement com todas as unidades organicas/
- Falha na compreenséo da fundamentada em .
Inadequada . ~ o X ~ empresas (processo continuo)
X « informagé&o transmitida informag&o incorreta . X .
implementagdo do : A = - Reunies parcelares com interlocutores diretos (processo
~ pelas unidades organicas/ - Atraso na conclusdo dos " =
processo de gestio do oy . continuo) Implementag&o de ferramenta _
DAJ | " o Empresas Todas Planos de Gestéo de Riscos o - - . . L = . 31/12/2024 =
risco (identificagéo, - Reunides setoriais de validag&o (processo continuo) informética de Gestéo do Risco
N - Falhas do processo das empresas do Grupo IP A
apreciacao, P Ano de 2016:
RS (nomeadamente na - Auséncia ou falta de . . ~ .
monitorizag&o) o L . ~ - Reviséo do Procedimento GR.PR.006 (Gestéo do Risco)
monitorizacdo da fiabilidade da informagéo |
implementag&o dos relativa & Gestéo do Risco Ano de 2019:
coztrolo) < - Revis&o do Procedimento GR.PR.006 (Gestéo do Risco)
o - Procedimento GR.PR.039 (Gestao das Oportunidades)
- N&o identificagéo de
riscos relevantes Ano de 2021:
- Reviséo do Procedimento GR.PR.006 (Gest&o do Risco)
Até 2015:
- Falta de resposta das - Levantamento inicial da globalidade de obrigagcGes de reporte
unidades organicas face as externo
obrigag6es de reporte a - Procedimento GR.IT.006 (Tramitagdo das Comunicagdes com o
entidades externas Tribunal de Contas)
- Resposta incorreta das Ano de 2016:
unidades organicas as - Procedimento GR.PR.018 (Compliance dos deveres de
Incumprimento das obrigagdes de reporte a Informagé&o)
X p~ entidades externas - Impacto reputacional - Acompanhamento mensal das situagdes com status de _
DAJ |obrigacdes de reporte a Todas =

entidades externas

- Falhas ou envio com
atraso dos reportes a
entidades externas

- Levantamento insuficiente
das obrigagdes de reporte
- Falhas na identificagéo
das obrigagGes de reporte
por disperséo legislativa

- coimas

"incumprido” (processo continuo)

- Desenvolvimento de base de dados em Access, para registo e
monitorizac&o dos deveres de reporte externo

- Partilha de avaliagéo do indicador do grau de cumprimento
interno com as principais Direcdes em matéria de reporte externo
Ano de 2017:

- Implementac&o de um modelo de verificac&o da informagéo
prestada pelas Unidades Organicas/ Empresas (processo
continuo)
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI
Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Var.
Anual

DAJ

Incumprimento dos
principios e quadro
normativo no contexto
da ética empresarial

- Insuficiente/ incorreta
divulgagéo dos principios e
valores éticos

- Fraca adeséo dos
colaboradores

- Desatualizagdo das
normas do Cédigo de Etica
- Alteragéo do quadro
normativo

Todas

- Violag&o dos principios e
normas de conduta

- Impacto reputacional

- coimas e responsabilidade
civil e penal

Ano de 2016:

- Cédigo de ética do Grupo IP

- Reforgo da equipa de compliance

- Acdes de sensibilizag&o (processo continuo)

Ano de 2017:

- Workshop “Concorréncia e Prevengao da Corrupgao”

- ATL Cidadania "Combate a Corrupgdo"”

- Workshop "Igualdade de género e conciliagéo"

- EtiQuiz (abril 2017)

- Ficha de exemplos préticos do assédio

- Aprovacao do plano de igualdade

Ano de 2018:

- EtiQuiz feito aos novos colaboradores (processo continuo)

- Workshop "O assédio nas organizagdes"

- Politica de prevengdo e combate ao assédio

- Agéo de sensibilizagdo sobre o combate ao assédio (promovida
pela DRR)

- Fichas de exemplos préticos: Confidencialidade e protecéo da
informacéo

- Questionario "Etica e Compliance”

Ano de 2019:

- Criagao de caixa de sugestdes sobre tema da Etica

- Programa "Viver a Etica no Grupo IP" (conferéncia +
workshops)

Ano de 2020:

- Revisdo do Cédigo de Etica do Grupo IP

- Diwlgacao alteragdes contratagéo publica 2021

- Formag&o no Cédigo de Etica do Grupo IP e EtiQuiz a novos
colaboradores IP

- Programa "Viver a Etica"

- Formagéo sobre prevengéo e combate ao branqueamento de
capitais

Ano de 2021:

- eLearning sobre Etica - "Conflito de interesses, transparéncia e
prevengédo da corrupgéo”

- BP #22 - prevencdo e combate ao conluio na contratag&o

- Diwlgacéo das alteragdes a contratag&o publica 2021

Ano de 2022:

- Revisdo da Politica de Comunicag&o de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2023:

- Designacgéo do Responsavel do Cumprimento Normativo

- Designacéo do Responsavel pela execucéo do Plano de
Prevencgéo de Riscos de Corrupgédo e Infragdes Conexas

- Conferéncia sobre Etica e Integridade na Gesto Publica
Ano de 2024:

- Revisdo do Cédigo de Etica

Moderado

Programa de cumprimento do

Normativo anticorrupcéo (Politica de
Conflito de Interesses, Agles de

formac&o especificas)

31/12/2024
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DAJ

Prética de atos de
corrupgao e infracdes
conexas

- Acéo dolosa

- Favorecimento

- Conflito de interesses
- Acesso ilegitimo

- Abuso de poder

- Quebra intencional do
dever de sigilo/
confidencialidade,
independéncia, integridade,
responsabilidade,
transparéncia e
imparcialidade

Todas

- Incumprimento legal

- Desvios na qualidade,
custo e prazo

- N&o aplicagéo de
penalidades

- Impacto reputacional
negativo

- Diwulgagéo intencional de
dados confidenciais ou
sensiveis

- Obteng&o indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

Até 2015:

- Segregagao de fungdes (processo continuo)

Ano de 2016:

- Cédigo de ética do Grupo IP

- Acdes de sensibilizacéo (processo continuo)

- Subscricéo da Declaragé&o de Inexisténcia de conflito de
interesses (Gestor do contrato)

- Politica e Procedimento de Comunicacé&o de Irregularidades
Ano de 2017:

- Workshop sobre concorréncia e prevengdo da corrupgéo
Ano de 2022:

- Reviséo da Politica de Comunicacéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2024:

- Reviso do Cédigo de Etica
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10.4 DIRECAO DE ASSET MANAGEMENT (DAM)

Missao: Promover a melhoria continua do sistema de gestao de ativos da IP, assente no conhecimento do estado da Baixo
infraestrutura, de modo a garantir o equilibrio entre custo, risco e desempenho, para uma gestao otimizada e Moderado
sustentavel do portfélio de ativos rodoferroviarios. Elevado

Muito Elevado

=
thhm

Total de riscos

Dono do Risco: Marco Isidro Lopes Baldeiras Valor Médio do Risco 7,9
Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Ano de 2016:

- Procedimento com definig&o de regras para melhorar a
qualidade da informagéo a obter

- Instrug&o técnica para garantir o cumprimento dos planos de
inspecéo e a atualizagdo de dados de inventario e histérico

- Planos de gestéo de ativos |reportado

- Falta integragé&o de dados
- Carregamento incorreto

Integrag&o de suportes aplicacionais
para registo do cadastro técnico das | 31/12/2024

de dad h - i
© cados . de reduzida qualidade Ano de 2017: infraestruturas
- Falta de atualizag&o de L . = "
o . - Aumento do grau de - Monitorizagéo da implementagéo do procedimento (processo
aplicag6es informaticas . .
. incerteza na tomada de continuo)
N - - Falha dos sistemas L . T . ~
Auséncia/ insuficiente  |. - decisBes - Desenvolvimento de referéncia Unica para as intervengdes
ualidade da informaticos - Andlise e Conclusdes Ano de 2019:
DAM q ~ . - Falta de atualizag&o dos IP . - . ] L. 6 | Moderado =
informacao relativa aos | . X = inadequadas - Elaboragéo de requisitos para o desenvolvimento da aplicacéo
. : sistemas de informacéo ) ~ . ~ ~ .
ativos da infraestrutura ) - Veiculag&o de informacgéo |para o Plano de Gestéo de Ativos de curto prazo
com o cadastro de ativos A
e permita o registo e extemporanea e/ou Ano de 2020:
gonszlta de infor?na 50 desajustada através do - Desenvolvimento e implementagé&o de aplicagéo para o Plano de
“Falta de atualiza ég dos Relatério do Estado da Gestélo de Ativos de curto prazo (RADAR) Projeto V do Programa +A7 2024 -
dados de inventéfio R Infraestrutura - Estratégia organizacional articulada entre as diversas unidades Atualizagdo dos registos de 20/11/2024
histbrico renorado organicas para atualizag&o do cadastro técnico da empresa intervengdes de conservagéo
p - GR.MN.020 - Manual de Responsabilidades de Informagéo corrente
Geoespacial
Ano de 2023:

- Manual IP.MN.055 "Modelo de Gestéo de Ativos Fixos na IP"

Ano de 25)15; N . Criag&o da estrutura de ativos em 31/12/2024
. ~ ) N - - - Definigo da estrutura do portfélio de ativos SAP
Deficiente gestdo da Falta de integracéo entre o Dificuldade na gest&o da Ano de 2020:
DAM zgnmse(:fni?ﬁm ngrtt;?:ItstemgSﬁsias IP rn(:al;fstrévr?fi:o dzoi;forma 50 |- Linhas de orientag&o na construgdo da estrutura de ativos 9 | Moderado | . N =
p. o T " . . < rodoviarios (e revisdo da estrutura de ativos ferroviarios) Migragéo _SAP AHANA com
rodoviéria aplicagdes informaticas sistematizada Ano de 2023: desenvolvimento de EAM para a 31/12/2025

- Implementag&o da estrutura de ativos consenvag&o rodoviaria
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Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Informag&o redundante/ | Auséncia de uma Ano de 201.6: S
o X ~ - Plano de interfaces e sua correta comunicag&o entre os
contraditéria no/ entre o |articulacdo adequada entre " X ~ .
~ . - Incorreta tomada de diversos interlocutores da gestéo de ativos .
DAM |Plano de Gestao de as unidades organicas que IP X 2 Baixo =
X ) deciséo Ano de 2017:
Ativos e Plano definem e elaboram ~ . . A
o . - Plano de Gestao de Ativos, como input inicial para o Plano
Estratégico diferentes planos - .
Estratégico da Empresa (processo continuo)
Definicéo de atribui¢des funcionais
de monitorizacédo da informag&o em
- Desconhecimento de sistema de suporte & rodovia,
regras conformidade técnica e reporting, a 31/12/2025
Incorreta ou insuficiente |- Delay no carregamento de Pouca fiabilidade da Ano de 2016: semelhanga do realizado para a
DAM |introducéo de dados em |dados IP informagé&o para apoio na |- AgBes de monitorizacéo, sensibilizagdo e formagéo dos 6 | Moderado |ferrovia (em SIGMA) (Fase 1: =
sistemas - Auséncia de tomada de decisdo operacionais que carregam os dados na aplicagéo (s6 ferrovia) Consultoria de suporte ao projeto
monitorizac&o dos dados Gestdo Integrada de Ativos)
carregados em sistema
Asse;;merjt ao SIGMA, para 30/06/2024
identificagc&o de fontes de erro
;(;i)szltsni(;: gs avaliagao Ano de 2019:
do valor c?os Sfivos < - Desenvolvimento de Gap analysis "SAP - Gestdo de Ativos - Implementagdo de uma estratégia de
Ausancia de informacso - Incorreta priorizag&o e/ou |Vertente Financeira: Fase 1 Diagnéstico atribuig&o de valor aos ativos 31/12/2024
. 6a tomada de decisdes sobre |Ano de 2020: existentes
. integrada referente ao ciclo ~ ~ X - R .
Desconhecimento do - ; as acOes de manutengdo |- Desenvolvimento de uma estratégia de valorizagéo dos ativos
. de vida dos ativos ~ -
DAM |valor atual dos ativos - = IP e/ou de renovag&o tendo existentes 12 Elevado =
~ (Dificuldade de extrac&o de - .
sob gestéo da IP dados. nomeadamente os por base o valor dos ativos |Ano de 2021:
refere'ntes a cusios - Desconhecimento do real |- Desenvolvimento de Gap analysis "SAP - Gestéo de Ativos - B .
. valor gerido pela empresa | Vertente Financeira: Fase 2 Proposta de atuag&o Adequaggo do Sistema Geralde | /151500
desagregados para analise Ano de 2023: Rubricas (SGR) & estrutura de ativos
do custo do ciclo de vida ' = . .
us : - Manual IP.MN.055 "Modelo de Gestéo de Ativos Fixos na IP"
dos ativos)
Até 2015:
- Incumprimento legal - Envolvimento de varios Departamentos da DAM/ vérias
- Agéo dolosa - Desvios na qualidade, Unidades Organicas na elaboragéo dos cadernos de encargos
- Favorecimento custo e prazo (processo continuo)
- Conflito de interesses - Nao aplicacéo de - Segregacao de fungdes (processo continuo)
- Acesso ilegitimo penalidades Ano de 2016:
Prética de atos de gzzz?ad;tz?\?:ie;nal do ;émgt?\foto repuaciond iogleiodieszt:;?bﬁi(;: r;(? ? IrF:Jcesso continuo)
DAM |corrupcéo e infragtes IP 9 < G20 (p 4 Baixo =

conexas

dever de sigilo/
confidencialidade,
independéncia, integridade,
responsabilidade,
transparéncia e
imparcialidade

- Diwulgagéo intencional de
dados confidenciais ou
sensiveis

- Obtencéo indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

- Subscri¢éo da Declaragéo de Inexisténcia de conflito de
interesses (Gestor do contrato)

- Politica e Procedimento de Comunicagéo de Irregularidades
Ano de 2022:

- Revisdo da Politica de Comunicacéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2024:

- Revisdo do Cédigo de Etica
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anur;;.l
impactadas Inerente concluséo
Ano de 2016:
- Incapacidade de avaliar |- Prestac&o de servigos para inspecdes principais (processo
condi¢des de seguranca continuo)
dos ativos Ano de 2017: Reforco e formagao de recursos 31/12/2024
- Falha ou auséncia de - Auséncia de dados para |- Definigdo da estratégia/metodologia de substitui¢éo de humanos
h ~ avaliacdo da condigéo e equipamento/sistemas de inspeg&o por obsolescéncia dos
equipamento de Inspegéo . ~ R .
- . intervenc&o nos ativos existentes
- Indisponibilidade de I ; . . -
X - Fiabilidade reduzidana |- Estudo para o ajustamento operacional na atividade de
viaturas por falta, por . e« . ~ A ~
: - identificacéo das inspecéo para as redes desativada e sem exploragéo IP,
motivos de avaria ou por : A ;
- = necessidades de sustentado numa anélise de risco
falta de cabimentag&o ) =
S intervencao da rede Ano de 2019:
- Insuficiéncia de recursos .
. - Incapacidade de - Reforgo de recursos humanos (2 encarregados de
Incumprimento do Plano |humanos com ) = . . ;
de Inspecdes Principais |competéncias técnicas implementag&o dos infraestrutura e 3 técnicos superiores)
(Pontes, Taneis, Viae |especificas para a Sistemas de Gest&o de Ano de 2020: Reviséo e renovacéo da frota de
DAM P ! p. = P IP Ativos - Reviséo e renovacgéo da frota de viaturas operacionais da DAM | 15 Elevado |viaturas operacionais da DAM 30/06/2024 =
Catenaria, Aparelhos de |realizagio adequada das s X . . ~ ) ~
) ) L X ~ - Falta de monitorizag&o - Entrada em produtivo do veiculo de inspegéo do atrito (conclusé&o)
Via, Pavimentos, Obras |atividades de inspecao, . . R
de contencéo) diagnéstico. revisio e periédica dos ativos transversal dos pavimentos
¢ gnos . . - Custos acrescidos a Ano de 2022:
monitorizac&o, associadas . L - . s
. ~ médio e longo prazo, face a |- Adjudicag&o do processo de aquisi¢do de veiculo ferroviario de
ao sistema de gestéo de PO . ~
- auséncia da sua inspecéo
ativos = . 5
. ~ manutencéo - Reforgo de recursos humanos (3 TEI para a inspecéo de
- Pedidos externos néo . :
- Incumprimento das pavimentos)
planeados o . . ; . = o
. obrigacdes estabelecidas |- Aquisi¢éo de veiculo para inspe¢&o dos parametros
- Aumento do ndmero de c de G = stricos d ) il
ativos sob gestdo no op,trgto e Concessdo |geométricos dos pavimentos (perfilémetro) Aquisicao de um novo veiculo de
Rodoviaria da IP Ano de 2023: i ) B inspec&o de via e catenaria e 30/06/2025
- POSS|b|I_|dade de - Implemgntagao de proged|mento de inspecédo em caso de sistemas integrantes
ocorréncia de falha ndo inoperacionalidade da viatura EM-120 - GR.PR.VIA.010 "Plano
detetada, na infraestrutura |de Atuagéo em caso de Inoperacionalidade do veiculo ferroviario
de inspecé&o aos parametros geométricos da Via"
- Incapacidade de
cumprimento do roteiro, Ano de 2017:
- Dificuldades de com o consequente - Contratagéo da prestacéo de servi¢os de inspegéo para 2017
N&o concretizagdo da  |contratacdo acessorias, aumento da Degradacéo do |- Contratagdo da prestacédo de servigos de inspegéo, até a —_ .
- . R ~ P . ~ . Aquisi¢éo de equipamento de
estratégia de que assumem um carater ativo, reducéo do nivel de  |implementagéo da estratégia (campanhas de 2018, 2019 e 2020) . ~ - P oo
internalizagdo da mais significativo por ualidade de rede, e Ano de 2018: inspedo carril continuo, incluindo
DAM < g P P d ' y 3 Baixo | instalag&o num veiculo ferroviario da | 31/12/2025 | \ (-6)

auscultagéo ultrassonica
em continuo por meios
pesados

suportarem processos de
inovacdo com forte
componente de
desenvolvimento interno

decréscimo do nivel de
servigo prestado

- Necessidades de
contratag&o pontuais de
campanhas de inspe¢éo
com meios pesados

- Monitorizag&o da implementagé&o do plano para a internalizagéo
- Recrutamento de 1 técnico

Ano de 2020:

- Revisdo da estratégia de internalizagdo da auscultagéo
ultrassénica

IP
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Ano de 2017:
- Incapacidade de - Designacao do gestor de projeto para definicdo de um sistema
implementag&o do sistema |de gestdo que determina o modelo de inspecéo das obras de
A de gestdo de obras de contengao
- Insuficiéncia de recursos - ; e .
NP contengéo - Candidatura de ideias (“fund crowding")
com competéncias técnicas ) .
especificas para a - Potencial agravamento Ano de 2018:
X P E das condi¢des de - Aprovacao do projeto transversal SGOC com data de inicio em
implementacé&o de um . - x =
A . kK = Seguranca das obras de julho e previsdo de 25 meses de duragéo
Auséncia de uma sistema de inspegdo de contengéo - Criagé&o de grupo de trabalho para desenvolvido do projeto Levantamento cadastral dos ativos e
DAM |atuagéo preventiva das |obras de contengdo IP ¢ s . N 9 P p ~ - p ! 12 Elevado o 01/06/2024 | \ (-4)
= o 5 - Falta de monitorizag&o Sistema de Gestéo de Obras de Contengé&o que inclui a do seu estado de condigao
obras de contengéo - Indefini¢&o quanto a . . X . ) ~ X
. periédica das obras de determinagéo do inventario de ativos, a concegédo do Sistema de
responsabilidade por esta = ~ . = N
atribuicéo contengéo Gestédo, definigéo dos processo de gestdo e atribui¢éo de
. . - Custos acrescidos a responsabilidades
- Insuficiente conhecimento g
do cadastro dos ativos médio e longo prazo com a |Ano de 2020:
conservagédo deste tipo de |- Concecgao de Sistema de Gestao de Obras de Contencdo
estruturas, face a auséncia |Ano de 2023:
da sua manutengao - Implementag&o do Sistema de Gestéo de Obras de Contengéo
(SGOC)
Até 2015:
. - Procedimento de Sistema de Gestéo de Obras de Arte
- Potencial agravamento .
- Ano de 2017:
das condigOes de o .
- Monitorizagéo especial e focada, e reporte, para o processo de
Seguranca Estrutural I =
- Reducio do nivel de reabilitagdo das obras de arte com Estado de Conservagéo de
- . . ¢ nivel 4 (EC4) e Estado de Conservagéo de nivel 5 (EC5) (ou
- Restricdes orgamentais servigo e aumento do A o .
. equivalente) - Monitorizag&o Especial de Obras de Arte
. ~ - Falta de recursos esforgo das equipas de .
Falta de intervenc&o nas ‘ ) = .« |(processo continuo)
DAM transversal as UO IP inspec&o na monitorizagéo A ~ o 6 | Moderado =
obras de arte da IP : - Restricdes a circulagdo de acordo com as condi¢des (processo
envolvidas de estruturas degradadas "
- Encargos Plurianuais - Fecho a circulagéo continuo)
9 B M - Reforcgo junto da tutela da necessidade das intervencdes
- Incumprimento das X
o . Ano de 2018:
obrigacdes estabelecidas « ~ o
~ |- Implementag&o do Plano de Intervencdes na Rede Rodoviaria
no Contrato de Concesséo .
Rodoviaria da IP (processo continuo)
Ano de 2023:
- Comité de Obras de Arte (processo continuo)
- Dificuldades nos | lizacio da atividade d
procedimentos contratuais Ano de 2020: 'nternajza(;ao l;:anvl ade de "
N&o realizacéo de (ex autorizagdo de Prepara éo' de procedimento contratual com vista a realizagéo !nzpef;dao e r§ssons . corr'en * 8111212025
< encargos plurianuais, Evolucéo ndo controlada de parag proce = < induzidas em continuo com meios
campanha anual de X X de uma campanha de inspeg&o em 2021 pesados
inspecéo de carris, por regras do manual de defeitos de carril, com - Preparagéo do processo de internalizag&o da atividade de
DAM P .9 ~ ,_p contratagéo, etc.). IP potencial de fratura e . p~ < p . ¢ 12 Elevado \ (-8)
ensaios nao destrutivos, : . " inspec&o em continuo de carril, por ultrassons e correntes
. - Oferta de mercado muito consequéncias ao nivel da |, : = «
em continuo e com . . ) ~ induzidas. Contratacéo de prestagéo de
meios pesados limitada, por questoes seguranga das circulagges. Ano de 2022: servigos para realizagéo da
geogréficas e dificuldades § 31/12/2026

de adaptacéo a bitola
ibérica

- Admitir dispensa de regras previstas no Manual da Contratagdo

campanha de auscultagéo para um

periodo de 3 anos
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A

10.5 DIRECAO DE ACESSIBILIDADE, TELEMATICA E ITS (DAT)

Missao: Assegurar o desenvolvimento e a operacionalidade dos sistemas de Acessibilidade, Telematica e ITS e redes
de Telecomunicacdes de suporte as atividades core da IP, nomeadamente a Gestdo da Mobilidade

Rodoferroviaria.

Baixo -
Moderado 7
Elevado
Muito Elevado
Total de riscos 16
Valor Médio do Risco 6,7

Dono do Risco: Mario David Esteves Alves

- Deficiente execugéo da
obra (desvios de qualidade
e/ou custo e/ou prazo)

de servigos)

do critério material

detetadas em auditorias
externas e internas

- Impacto reputacional
negativo

- Inadequag&o dos
adjudicatarios selecionados

. Ano de 2016:
- Trabalhos a mais « L s
- Fundamentac&o da iniciativa acompanhada por justificacéo do
- Demora no processo de o . "
contratacio critério material (processo continuo)
Deficiente defini¢&o dos |- Deficiente preparacéo do Perda :;je fundos - Reviséo por diferentes colaboradores dos requisitos contratuais
requisitos contratuais processo de contratacao L (processo continuo)
DAT . ~ . IP comunitarios
(empreitada e prestacéo |- Deficiente fundamentagdo " Ano de 2017:
- Inconformidades

- Agdes de diwulgacéo interna no ambito do novo CCP
- Assessoria pela DAJ (processo continuo)

Ano de 2019:

- Acdes de formag&o no &mbito do novo CCP
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Até 2015:
- Definigdo de templates
- Ficha IP Best Practices
Ano de 2016:
- Diwlgacéo do Service-Level Agreement da DCL
- Atrasos nas Unidades - El_a_boraj;ao do.Plér?o de Contratagdo (processo cgntlr}uo)
A R . - Utilizag&o do histérico de mercado quando da defini¢céo do
Organicas envolvidas no - Impacto reputacional "
= . preco base (processo continuo)
processo de contratagdo negativo o~ .
. - Utilizag&o de processos de Request For Information em
(por exemplo: DCL, DEA, - Perda de fundos rocessos sem histdrico/ novas solugdes (processo continuo)
DAJ, DSS, SGR) - Custos decorrentes da p I . 9. p R N
= ) ) - Utilizag&o do Sistema Geral de Rubricas para ajuda a
- Atraso na aprovacao de entrada em servico tardia ~ .
; . construgdo do prego base (processo continuo)
plurianuais pela Tutela - Concursos desertos e R
Atraso no processo de - ~ - Ano de 2018:
DAT ~ - Deficiente formag&o do IP necessidade de langamento L« . ) 6 | Moderado =
contratagdo " - Reviséo das minutas tipo
prego base de novo procedimento X
N Ano de 2020:
- Dependéncia de - Reescalonamento do
. ) - Planeamento Global Integrado
fornecedores investimento e nova =
. R = - Nova ferramenta de contratagéo
-Alteracaol/imprevisibilidade orcamentacéo . «
L . - Revisdo do Manual de Contratagdo
da variag&o dos pregos de - Impacto reputacional Ano de 2021:
matérias primas e/ou negativo N ) ) .
- - Monitorizag&o do impacto da implementagdo do Planeamento
Servicos .
Global Integrado (processo continuo)
- Area de sourcing (DCL)
Ano de 2022:
- Reunides mensais de monitorizag&o de empreendimentos com
o CAE (processo continuo)
- Reunides de controlo com a Diregéo
Ano de 2016:
- Procura e implementacéo de solugdes/ arquiteturas abertas
(exemplos: projeto Sinalfer, Sincro, Datex, SICIT) (processo
continuo)
- Mercado especifico Ano de 2017:
- Solugdes muito - Aumento do custo - Reforgo das interfaces com outras areas (DEA - Sinalizagéo e
DAT Dependéncia de especificas e concebidas a P associado DCF) (processo continuo) 8 | Moderado _
fornecedor(es) medida que resulta na - Concorréncia mais - Modelos de contratagdo “robustecidos” (processo continuo) B
especializagdo dos limitada - Adogéo de interfaces/ protocolos normalizados (exemplos: app
fornecedores mobile, sistema de informagé&o ao publico, Datex Il) (processo
continuo)
Ano de 2022:
- Dinamizagé&o da procura de novos fornecedores (processo
continuo)
- Perda de know-how
; ., |- Condigbes pouco atrativas - Incumprimento de Ano de 2017:
Incapacidade de atrair / . . - P T
- (ex: rigidez da moldura legislacdo no &mbito da - Sensibilizag&o junto da tutela (reforgo)
reter capital humano na salarial, falta de atratividade ciberseguranca Ano de 2020: Reforgo/rejuvenescimento de
DAT |area de Tecnologias de : P gurang : 10 | Elevado gorrel 30/06/2024 | =

Informacéo e
Comunicacdes

nas expetativas de carreira)
- Elevada elasticidade do
mercado de trabalho

- N&o cumprimento do
Plano de Atividades

- Falta de redundancia nas
equipas

- Reforgo/rejuvenescimento de recursos humanos
Ano de 2021:
- Reforgo/rejuvenescimento de recursos humanos

recursos humanos
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo

Ano de 2017:
- "Assessment” e "gap analysis" no ambito do Regulamento Geral
de Protegcdo de Dados
Ano de 2018:
- Nomeagao Data Protection Officer Plano de Ag&o no ambito do
- Politica e Manual da Privacidade dos Dados Pessoais Regulamento Geral de Protecao de | 31/12/2027
- Elaboragdo da Base de Dados do Registo das Atividades de Dados
Tratamento de Dados Pessoais (12 fase)
- Eliminac&o de dados pessoais redundantes em suporte digital
- Best Practice sobre Clean Desk
- Acdes de sensibilizagao/formacéo sobre o Regulamento Geral
de Proteg&o de Dados (processo continuo)
- Implementacg&o de acessos restritos a ativos fisicos

- Desconhecimento da - Implementacé&o de controlos técnico em softwares/hardwares

informacé&o que é - Impacto reputacional (365, Sharepoint, Workstations e Gesven)

reservada/ confidencial negativo - Registo de atividades de tratamento e base de licitude

Divulgagdo de - Negligéncia/ Falta~de zelo - Div_ulgag:éc_) de dados, o Politica de S?stema de Informagé&o (com a definicdo do perfil de )
DAT |informacéio reservada/ - Fal_hz?s na apllc_a(;ao~ dos P confldenc.lals ou sensiveis |acessos ao§ sistemas) o ) 6 | Moderado Implementagéo Qe Processo de 31/12/2024 -
confidenciall sensivel requisitos da legislagéo - Incumpr|mento da - Contratagéo para aquisi¢cdo do Identity Management e controlo controlo de perfis
sobre proteg&o de dados legislacdo sobre protecdo |de acessos
pessoais de dados pessoais - Implementag&o de controlos sobre as interfaces entre as bases
- Coimas/ multas de dados e as aplicacdes

- Acesso indevido Ano de 2019:
- Implementag&o de acessos restritos a ativos digitais com dados
pessoais (Identity Management)
- Implementag&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques maliciosos ou
acidentes
Ano de 2020:
- Nova Ferramenta de Contratagéo (DESCO) ~
Ano de 2021: Implementag&o do Processo de 31/05/2024

- BP #24 — Utilizagéo e Partilha de Dados Pessoais

- Extenséo do processo de encriptag&o a todos os portateis e
computadores fixos

Ano de 2022:

- Reviséo de instrugdes sobre utilizacdo de teleméveis e RAUSI

classificagdo da informagao
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Incumprimento das

- Incumprimento técnico
- Falta de coordenagéo na

- Nao conformidade da rede
para garantir a
interoperabilidade
internacional

- Nao obtengé&o de
certificagOes/

Ano de 2016:

- Diwulgagao interna das diretivas (processo continuo)

- Levantamento do quadro normativo relativo a esta tematica

- Planos de formagé&o especificos para obtencéo de
conhecimentos nesta area

Ano de 2017:

- Grupo de trabalho para "observatério" da implementagéo das
Especificagdes Técnicas de Interoperabilidade e designagéo do
respetivo Coordenador (RIT) (processo continuo)

- Participagdo no C-Roads

conexas

dever de sigilo/
confidencialidade,
independéncia, integridade,
responsabilidade,
transparéncia e
imparcialidade

- Diwlgac&o intencional de
dados confidenciais ou
sensiveis

- Obtencgéo indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

DAT Diretivas Europeias implementacéo das diretivas IP homolog?gﬁes par_a Ano de 2018:
- Falta de planeamento para colocagéo ao servico - -
. ~ . - Reforco da estrutura com colaborador especializado no dominio
a implementagao - Incumprimento legal e R L
- Impacto reputacional da temética da interoperabilidade
e Ano de 2021:
9 = - Participagéo na Comiss&o Técnica de Interoperabilidade para
- Devolugéo de Fundos L ~ . ~
Comunitarios acompanhamento da respetiva implementagéo, e designagéo do
respetivo Coordenador (DEA)
- Adaptacgéo dos sistemas e implementacéo de processos para
assumir a posi¢éo de Ponto de Acesso Nacional (Grupo de
trabalho interno em articulagdo com concessionarios/ parceiros)
. - Incumprlmento I'egal Até 2015:
- Acéo dolosa - Desvios na qualidade, % ~
. - Segregagéo de funcdes (processo continuo)
- Favorecimento custo e prazo Ano de 2016:
- Conflito de interesses - Nao aplicagéo de e -
P . - Codigo de ética do Grupo IP
- Acesso ilegitimo penalidades - IR "
. - Acdes de sensibilizag&o (processo continuo)
- - Abuso de poder - Impacto reputacional o~ ~ . .
Pratica de atos de - Quebra intencional do negativo - Subscricdo da Declaragéo de Inexisténcia de conflito de
DAT |corrupcéo e infracbes IP g interesses (Gestor do contrato)

- Politica e Procedimento de Comunicagéo de Irregularidades
Ano de 2022:

- Reviséo da Politica de Comunicagéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2024:

- Reviséo do Cédigo de Etica
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DAT

Inadequada gestéo de
contratos

- Falta de recursos
humanos com atribuigdes/
competéncias na gestio de
contratos

- Insuficiente definicéo e
aplicacdo de normativos

- Falhas/ erros na gestéo de
contratos

- Falta de planeamento

- Desvio no planeamento
- Desvios na qualidade,
custo e prazo

- Incumprimento do prazo
global dos contratos
adicionais de empreitadas
para envio ao Tribunal de
Contas

- Aplicagéo de multas

- Impacto reputacional
negativo

Ano de 2016:

- Formagéo

Ano de 2018:

- Formagéo especifica em novos normativos (novo Cédigo dos
Contratos Publicos)

- Instrugéo GR.PR.014 "Contratos sujeitos a fiscalizacéo do
Tribunal de Contas - Tratamento de Adicionais"

Ano de 2019:

- Refor¢o da formag&o especifica em novos normativos (novo
Cadigo dos Contratos Publicos)

Ano de 2020:

- Reviséo do Manual de Contratagéo

- Reforgo/rejuvenescimento de recursos humanos (a confirmar)
Ano de 2021:

- Reforgo/rejuvenescimento de recursos humanos

- Prestacéo de servigos

Ano de 2022:

- Prestacéo de servigos

Ano de 2023:

- Prestacdo de servigos

Moderado

Reforgo/rejuvenescimento de
recursos humanos

31/12/2024

Prestagdo de servigos

31/12/2024

N
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DAT

Obsolescéncia dos
equipamentos e
sistemas

- Insuficiente definigdo de
politicas de gestéo de ativos
- Erros/ falhas no
planeamento de substituic&o
de sistemas obsoletos

- Restrigdes orcamentais

- Atraso na identificagdo e
recuperagéo de falhas

- Indisponibilidade dos
sistemas

- Impacto reputacional
negativo

- Incumprimento de Service-
Level Agreement

- Vulnerabilidade dos
sistemas e equipamentos

Ano de 2016:
- Substituic&o de equipamentos e sistemas obsoletos (processo
continuo)

Ano de 2017:

- Implementac&o do Plano de Gestéo de Ativos (processo
continuo)

- Alargado o ambito dos contratos de manutengdo

Ano de 2018:

- Certificag&o para entrada em servigo de exploracéo o Sistema
Radio Solo-Comboio na Linha de Cascais, suportado no sistema
GSM-R

Aplicacédo de medidas decorrentes do relatério do estado da
infraestrutura na componente da telemética:

- GSM-R - Castelo Branco-Covilha

- GSM-R - Vendas Novas-Evora

- RSE - Atualizag&o dos Centros de Gestéo

- Telecomando de Energia

- Sistemas Energia L. Algarve

- Sistemas Energia L.B.Baixa

- Videowall do CCO Lx

- HW do CCT

- Pragas portagem A21

- Storage do SmartRoad

- Classificagdo MLFF da A23

- Renovacédo de CCV

* continua na pagina seguinte

Continuagé&o da aplicagdo de

estado da infraestrutura na
componente da telematica

medidas decorrentes do relatério do

31/12/2024

A
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* Continuacéo do risco anterior

DAT

Obsolescéncia dos
equipamentos e
sistemas

- Insuficiente definicéo de
politicas de gestéo de ativos
- Erros/ falhas no
planeamento de substituicao
de sistemas obsoletos

- Restricdes orcamentais

- Atraso na identificacdo e
recuperagao de falhas

- Indisponibilidade dos
sistemas

- Impacto reputacional
negativo

- Incumprimento de Service-
Level Agreement

- Vulnerabilidade dos
sistemas e equipamentos

Ano de 2019:
- RSE - Firewall Rodoviaria

-TEN - L. Cintura e Sintra

- SIP Porto - Servidores

- Videowall do CCO Lx

- Backup do SmartRoad

- SISE

- Renovagéo CCV

- SIP Eixo Norte-Sul

- Renovagéo do SH

-TEN - ST Fatela, Abrantes, Réd&o

- RTEx - L. Sul, Cintura, Sintra e Leixdes e R. Tomar

Ano de 2020:

- Renovacéo de POS

- Videowall CCO Lisboa (fase 3)

- Renovacéo de centrais horéarios

- Renovagéo VVG Linha Cintura

Ano de 2023:

- Continuacéo da aplicagéo de medidas decorrentes do relatério
do estado da infraestrutura na componente da telematica

DAT

Falhas/ erros na
superviséo/
monitorizag&o dos
sistemas

- Inexisténcia de
ferramentas para a detegéo
de falhas nos sistemas de
acessibilidade, telemética e
Senicos Inteligentes de
Transporte

- Incapacidade ou demora
na detegdo de falhas

- Restricdes orcamentais

- Né&o realizag&o de
auditorias técnicas internas
aos sistemas

- Atraso na identificacdo e
recuperagao de falhas

- Indisponibilidade dos
sistemas

- Impacto reputacional
negativo

Ano de 2016:

- Upgrade do centro de gestdo de rede de dados

- Implementac&o do processo de monitorizag&o e seguimento de
ocorréncias na area rodoviaria

- Implementac&o dos processos de supervisdo/ monitorizagéo em
Varios sistemas (gestéo de rede, gravacéo da RTE, PSE Logger,
SATA, video, entre outras)

Ano de 2017:

- Implementac&o dos sistemas de controlo de acesso a
infraestruturas rodoferroviarias

- Implementac&o dos sistemas de monitorizag&o por video em
infraestruturas ferroviarias

- Implementag&o da monitorizag&o e da superviséo técnica em
sistemas e infraestruturas

Ano de 2018:

- RSE - Atualizac&o dos Centros de Gestdo

- Reformulacéo da Gestdo Técnica do CCO do Porto

- STl - Renovagé&o da L. Beira Alta

Ano de 2019:

- Monitorizag&o de Seméforos

- Monitorizag&o de sistemas de energia da DAT (processo
continuo)

Continuag&o da aplicagdo de

estado da infraestrutura na
componente da telematica

medidas decorrentes do relatério do

31/12/2024
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Implementacé&o de Firewalls
Ano de 2016:
- Grupo de trabalho para estudo e proposta de arquitetura de
referéncia
- Participagé&o nos projetos Ecossian e Cyber Perseu (processo
continuo) Reforgo do perimetro de seguranga
- Nomeacéao do interlocutor da DAT para a ciberseguranca da rede dos Centros de Comando 31/12/2025
Ano de 2017: Operacional
- Atualizagdo do Manual da Organizacao para reforgo da funcéo
de Ciberseguranca
- Auditorias de seguranga: Criag&o de grupo de trabalho
transversal (DSI, IPT e DAT) para acompanhar auditorias
Ano de 2018:
- Manual de Gestéo da Privacidade
- Elaboracéo da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)
- Acdes de sensibilizagdo/formacao sobre o Regulamento Geral
- Negligéncia de Protecéo de Dados (processo continuo)
- Inexisténcia de . . - Eliminagc&o de dados pessoais redundantes em suporte digital
~ - Acesso indevido a = .
ferramentas para a detegdo informagao confidenciall - Implementagé&o de controlos técnico em softwares/hardwares
de falhas nos sistemas de . (365, SharePoint, e Workstations, Gesven e Gestor do Cliente)
- o sensivel . . X . ~ A
acessibilidade, telemética e - Indisponibilidade dos - Revisdo da arquitetura dos sistemas (processo continuo) Plano de A¢&o no ambito do
DAT |Ciberataque Senicos Inteligentes de IP sistemas - Implementacé&o de controlos sobre as interfaces entre as bases | 15 Elevado |Regulamento Geral de Protegdo de | 31/12/2027 | 7 (+3)
Transporte - Impacto reputacional de dados e as aplicagGes Dados
- Incapacidade ou demora negativo Ano de 2019:
na detegdo de falhas = . ~ |- Realizagdo de testes de seguranca
L . - Interrupgéo da circulagéo ~ ) N =
- Restricdes orgamentais - Reformulagéo da arquitetura da Rede de Suporte & Exploracéo
- Fatores externos dos Sistemas Rodovidrios para alinhamento com os niveis de
seguranca da Rede de Suporte a Exploracdo dos Sistemas
Ferroviarios
- Criag&o do Grupo de Ciberseguranca
- Implementag&o de acessos restritos a ativos digitais com dados
pessoais (ldentity Management)
- Implementagé&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques maliciosos ou
acidentes
Ano de 2020:
- Plano Estratégico de ciberseguranca . .
- Auditorias de seguranca Plano estratégico de ciberseguranca 31/12/2028

Ano de 2021:

- Formagéo (ciberSecurity IP)

Ano de 2022:

- Definigao do Business Continuity Plan

Ano de 2023:

- Implementagéo do plano de acéo decorrente do plano
estratégico de ciberseguranca

2024-2028

Relatério de Execugédo do Plano de Prevengao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infracdes Conexas, do Grupo IP — 2023-2024

72



K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Ano de 2016:
- Caracterizagéo do sistema geral de rubricas
- Identificac&o dos equipamentos de spare da telematica
- Dificuldade da DSI em rodoviaria Defini¢&o de procedimentos de
. o ~ 31/12/2024
desenvolver os médulos de - Caracterizag&o dos spares das Concessdes carregamento
software necessarios a Ano de 2019:
atualizagdo do cadastro - Definigdo de normativo para cadastro
dentro de prazos razoaveis Dificuldade em gerir o - Definigao da estrutura de dados de suporte do cadastro na
DAT |Cadastro desatualizado |- Dificuldade da DAT em IP desenvolvimento, operagdo |plataforma Sistema de Informagéo Geogréafica 6 | Moderado =
verificar a qualidade dos e manutencao - Procedimento de suporte a atualizag&o de cadastro
dados de cadastro Ano de 2020:
carregados pelos - Conhecimento de informaga&o relativa as subconcessiondrias
fornecedores no ambito dos que transitam para a IP (processo continuo) Desenvolvimento dos médulos que
. . ) . . 31/12/2024
investimentos realizados Ano de 2022: permitam carregar todos os ativos
- Criagéo de procedimento para inclusdo em Cadernos de
Encargos de obrigacdes de atualizagéo de cadastro
- GISMobile (processo continuo)
Até 2015:
- Business Continuity Plan "manual” para as areas de negécio
o . . o mais criticas Implementac&o do Plano de A¢Bes 31/12/2024
- Auséncia de Business - Indisponibilidade dos Ano de 2018: 2024
. Continuity Plan que abranja sistemas - Elaboragéo do Plano de Continuidade do Negécio no ambito
Incapacidade de repor . . h =
P todos os sistemas de - Impacto reputacional das Tecnologias de Informacao
DAT |niveis minimos de = 1P - 9 | Moderado =
senvico exploracéo negativo Ano de 2021:
¢ - Falta de recursos - N&o cumprimento dos - Definigao do Business Continuity Plan
humanos objetivos da Direcao Ano de 2022: Reforgo/rejuvenescimento de
_ Definica ; - 31/12/2024
Defini¢do do Business Continuity Plan recursos humanos
Ano de 2024:
- Aprovacéo do Projeto BC - Plano de Agdes 2024
Ano de 2017:
- Interacéo entre DRR, DRF, DSS, DCO, DME e DGC (processo
continuo)
- Dificuldade no Ano de 2018: | - _— .~
- - Incrementacéo da frequéncia de realizagdo de reunides de
Solicitagdes nao Falta de planeamento e planeamento da atividade coordenagédo de atividade com as Dire¢Bes que impactam a
DAT ¢ articulagdo entre as 1P - Incumprimento dos ¢ ¢ q P 8 | Moderado =

planeadas de trabalho

diversas areas da empresa

objetivos estratégicos e da
Direcéo

atividade da DAT (processo continuo)

Ano de 2020:

- Planeamento Global Integrado

Ano de 2021:

- Monitorizagéo do impacto da implementag&o do Planeamento
Global Integrado
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N&o cumprimento das

Realizagéo da Operagéo e
Manutencéo das
Infraestruturas de

- Perturbagdes no
funcionamento regular e
continuo da Infraestrutura
de Telecomunicacdes e
Tecnologias de Informagao

Ano de 2016:
- Fiscalizag&o e monitorizag&o prevista no clausulado do contrato

ASE (Aplicagdes de
Suporte a Exploracéo) e
respetiva infraestrutura
tecnolégica (IT)

(impossibilidade de recrutar
ou aumentar fornecimento e
Servigos externos)

- Restrigdes nos recursos
humanos disponiveis

L Telecomunicacdes e - Degradacéo da de subconcesséo (processo continuo)
DAT |obrigagGes por ’p.arte da Tecnologias de Informagdo IPAPT Infraestrutura de Ano de 2017:
subconcessionaria = : o N L ’
s&o realizadas por empresa Telecomunicagdes e - Realizag&o de reunides trimestrais de acompanhamento com a
diferente Tecnologias de Informag&o |concessionaria (processo continuo)
(subconcessionaria) - Perda de receitas
- Incumprimento dos
deveres de informagé&o
- Falhas dos fornecedores
N&o cumprimento de de servigos da DAT
Service-Level (suporte técnico 24 horas/ 7 Ano de 2017:
Agreement de suporte |dias . « - - Procedimento para capitalizar o Network Operation Center da
té?:nico-operacior‘:al as |- Re)stri(;c")es orgamentais - Disrupcdo da. atividade IPT P ° ¥
DAT IP - Impacto na circulagéo

- Quebra de receita

g

Implementac&o da estratégia de
ewvolugdo das aplicagdes de suporte

Ano de 2019: N 5
a exploragéo

- Acesso ao contacto telefénico Network Operation Center para
areas criticas.

31/12/2025
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A

106 DIRECAO DE CIRCULACAO FERROVIARIA (DCF)

Missao: Gerir a capacidade da infraestrutura no médio/curto prazo, assegurando o comando e o controlo da circulagao Baixo |2
ferroviaria, com os niveis de seguranca e eficiéncia estabelecidos. Moderado 8

Elevado
Muito Elevado

Total de riscos 11

Dono do Risco: Maria Luisa Ribeiro Garcia Valor Médio do Risco 7,5

- Incumprimento dos prazos
do Diretério Ferroviario
para a publicagdo de
horérios (Informagéo tardia
dos Operadores)

- Alteragdes imprevistas dos
Operadores relativas a
horérios (ex. existéncia de
pedidos awulso por parte
dos Operadores - Impossibilidade de
Ferroviérios, ndo potenciar a capacidade da
planeados) P rede

- Falta de recursos - Falhas na qualidade do
humanos com servigo prestado
competéncias técnicas

- Pedidos de atribuigio de
capacidade com dimensdo
significativa, por parte dos
Operadores

- Inexisténcia ou deficiéncia
no acesso a informagao
sobre as condi¢des da
infraestrutura

Reforgo/rejuvenescimento de

30/06/2024
recursos humanos

Até 2015:
- Sensibilizagéo dos Operadores (processo continuo)

Atraso/ perturbag&o na

bCF publicagdo dos horarios

N (-2)

Reunides periédicas para

informacé&o sobre a infraestrutura 30/06/2024
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s Risco Controlo a implementar revista de
gnag P q P Pxl P p Anual
impactadas Inerente concluséo
- Falha dos softwares de - Falhas na qualidade do Aquisigé_\o de nova ferrainenta
elaborago dos horarios servigo prestado . ) informatica de elaboragéo de 31/12/2024
L L e ~  |Até 2015: horarios
~ (Viriato e eViriato) Dificuldade na regulagé@o . I .
Falha na produgéo e - ; - Ficheiros com verificagdo associada
S - Falha na transmisséo dos de comboios por parte dos . . ; .
DCF |transmisséo dos " L IP - Sistema de comando operacional com autonomia de 3 dias sem| 6 | Moderado Y (-3)
ficheiros horéarios ficheiros hordrios entre o Centros de Comando atualizacéo da informagao
sistema central  os - Impossibilidade/ - Im| Ierﬁenta 8o de sisiemas de alerta de ficheiro incompleto Criagao de grupo de rabalho para
sistemas de comando dificuldade de prestagéo de P < P avaliagdo da capacidade darede | 550000
operacional. informagéo ao pliblico para transmisséo dos ficheiros
horérios
Até 2015:
- Formagéo continua dos intervenientes (processo continuo)
- Procedimentos internos
- Regulamentac&o ferroviaria (que contempla mecanismos de Andlise de mercado para aguisigao
controlo e de redundancia) de Nova ferramenta informatica para | 31/12/2025
- Segregacao de fungdes (intervengéo de dois colaboradores no as Ordens de Senigo
- Falta de recursos processo de validagao final das ordens de servigo e de
humanos com colaboradores do Centro de Comando Operacional e da
competéncias técnicas - Perturbages na manutencdo na verificagdo das ordens de servico antes da sua
EITo na programacio especificas circulagéo implementagéo)
DCF prog Q. - Falhas na aplicacéo de IP - Comprometimento da Ano de 2018: 6 | Moderado \ (-6)
das ordens de servico o
suporte (SAP) segurancga de pessoas, - Reforgo de recursos humanos (1 especialista)
- Numero elevado de ordens instalagdes e comboios Ano de 2019:
de servigo e aditamentos as - Reforgo do quadro técnico
mesmas - Reunides semanais de programagao de pedidos de interdi¢des
(processo continuo) Reforco/rei imento d
Ano de 2020, eforco/rejuvenescimento de 31/12/2024

- Definigdo de requisitos técnicos e funcionais para auscultagdo
ao mercado para aquisicéo de ferramenta informéatica

Ano de 2021:

- Reforgo do quadro técnico

recursos humanos
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI
Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Anual

DCF

Incumprimento da
regulamentacéo
ferroviaria por parte dos
colaboradores da DCF

- Negligéncia

- Desconhecimento da
documentacéo/regulamenta
céo

- Desgaste provocado pelo
regime de turnos

- Perturbag6es na
circulagéo

- Impacto na seguranca da
Operagéo

Até 2015:

- Enquadramento hierarquico e funcional

- Acdes de formagdo e sensibilizacdo orientacbes operacionais
- Regulamentacéo ferroviaria (que contempla mecanismos de
controlo e de redundancia)

- Implementagé&o das medidas emanadas dos inquéritos
realizados

- Acréscimo na antecedéncia na publicag&o dos documentos
regulamentares e esclarecimentos ao pessoal operacional
(processo continuo)

Ano de 2016:

- Reforgo das acdes de formag&o e sensibilizacéo e da
divulgagdo e acompanhamento da eficaz implementagéo das
orientagcdes operacionais e da regulamentacéo (processo
continuo)

- Refor¢o da ligagéo com o negécio ferroviario (maior
envolvimento com a area de circulagao/ 6rgaos operacionais)

- AcGes de esclarecimento (processo continuo)

Ano de 2018:

- Disponibilizag&o online da Nova regulamentagéo

- Testes a eficacia das agdes de formag&o (processo continuo)
Ano de 2019:

- Reconhecimento das categorias de enquadramento nas areas
operacionais

Moderado

Modernizagao de sistemas de
exploragao ferroviaria (sinalizagéo
ferroviaria)

31/12/2024

DCF

Indisponibilidade/ falha
dos sistemas/
equipamentos
ferroviarios com
iimpacto na exploragéo
ferroviaria

- Avarias (sinalizag&o, via,
catendria, etc.) nos
equipamentos de comando
e controle

- Avarias nos sistemas de
controlo (informético)

- Danos/ furtos

- Perturbag6es na
circulagéo

- Impacto na seguranca da
Operagéo

Até 2015:

- Agdes de sensibilizag&o aos responséveis pela manuten¢éo dos
equipamentos (processo continuo)

- Regulamentacé&o ferroviaria (que contempla mecanismos de
controlo e de redundancia)

- Planos de manutencéo de sistemas/ equipamentos ferroviarios
- Planos de emergéncia do Sistema Centros de Comando
Operacional

Ano de 2016:

- Reforgo da articulagdo com a Manutengao para reforgo da
fiabilidade, disponibilidade e qualidade da infraestrutura
(processo continuo)

- Partilha de informag&o monitorizada sobre o estado da
infraestrutura e sobre os incidentes detetados (processo
continuo)

Ano de 2018:

- Backup da ferramenta eLV (Limitag&o de velocidade)

- Elaboragéo do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informagé&o

Ano de 2022:

- Elaboragéo do Plano de Continuidade do Negécio no ambito da
DAT

15

Elevado

Assessoria externa para
desenvolvimento e Implementacao
do Plano de Continuidade do
Negécio no ambito da Gestéo da
Circulagao Ferroviéria da IP

31/12/2025

7 (+3)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Composi¢do do comboio:
- Falta de dados, em tempo implementag&o de mecanismos de
opor;uno, sobr: adprodugao Até 2015: controlo automatico das 31/12/2025
- Falhas nos sistemas Ei?cuz\szrgpgi]ﬁsulr?a de: - Agdes de sensibilizagio aos Operadores Ferroviarios (processo caracteristicas da composicéo do
informaticos de suporte na i dgntif‘ica %o de ' continuo) comboio (exemplos: basculas
- Falta de dados sobre os ficag - Regulamentagé&o ferroviaria (que contempla mecanismos de dinamicas)
) constrangimentos e a
servigos prestados aos X o controlo e de redundancia)
. melhorias necesséria para - B .
Operadores Ferroviarios - Circuito de comunicag&o implementado com a IPT no sentido
o uma boa performance da ~
Ineficiéncias dos - Falha humana (omiss6es circulacio da recuperagé&o dos dados
sistemas de suportaa | registo de servicos ii) na n?onitoriza 50 da Ano de 2016: Connected-Driving Assisted System
DCF ~ € sup ~ prestados aos operadores) 1P = < - Reforgo das acdes de sensibilizagéo e da diwlgagéo e 9 | Moderado |(C-DAS) (ligagdo direta online dos | 31/12/2025 | / (+6)
gestdo da informagéo o produgdo e de performance ’ X ~ . - o
da circulacio - Atraso na publicagao da da circulacio acompanhamento da eficaz implementacéo das orientagdes CCO com o0 maquinista)
¢ documentacéo - N ~ operacionais e da regulamentacéo (processo continuo)
- - Né&o faturagéo aos
regulamentar ferroviaria Ano de 2017:
= Operadores I .
- Informacéo errada sobre ~ - Auditoria interna (processo continuo)
- - Reclamag&o dos
as caracteristicas das Ano de 2018:
s operadores ~ ~ A
composigoes (peso, - Implementac&o de recomendag6es da auditoria interna Implementag&o da recomendag&o
; - Impacto na seguranca da ) : -
comprimento, etc.) - - Envolvimento do Instituto da Mobilidade e dos Transportes da auditoria da DAI relativa a
Operagao (processo continuo) di It 30 d 30/06/2024
- Perturbagdes na proce |mepto para alteragédo de
circulagdo layouts da infraestrutura
Até 2015:
~ - Acdes de sensibilizacédo aos Operadores Ferroviarios Criag&o ou reativacéo de
-Perturbagdes na = o . ) -
Avaria do material circulagdo - Regulamentacéo ferroviéria (que contempla mecanismos de mecanismos de controlo automatico
DCF | . Fatores externos P controlo e de redundéancia) 9 | Moderado |das condi¢des do material que 31/12/2025 =
circulante - Impacto na Seguranca do § ~ ; .
. P Ano de 2017: compde o comboio (exemplo: caixas
Sistema Ferroviario ~ S
- Reforgo das agdes de sensibilizagéo aos Operadores quentes)
Ferroviarios (processo continuo)
Até 2015:
- Nomeacé&o de gestor local de emergéncia — .
Ano de 2(;018' g g Reforgo da aquisicéo de meios de
T ) ~ U . detecdo (exemplos: caixas quentes, | 31/12/2025
- Procedimento de articulagdo com a Protecao Civil (prevé a - ) )
. . ~ 8 deteco de obstaculos, basculas)
- Falhas nos sistemas de - Acidente integracao de representantes da IP nas equipas do Comando da
Desconhecimento de detecéo - Protegé&o Civil)
P . = - Deficiente tomada de
ocorréncia de eventos |- Desarticulagdo com a C Ano de 2019:
DCF R s . IP decisdes X ~ . 9 | Moderado Y (-3)
com impacto na Protegé&o Civil, bombeiros e ’ - CCTV no sistemas de detegéo de queda de blocos (Linha do
. . . o - Impacto reputacional
infraestrutura/circulagéo | 6rgéos de policia negativo Douro)
9 Ano de 2022:
- Procedimento para implementacéo de limitagdes de velocidade implementag&o em pleno do Anexo X 31/12/2024

em ponto de risco, face ao aniincio de condigGes meteorologicas
adversas (Anexo X na ICET 296) (Projeto-piloto em parte da
rede)

na ICET 296
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Até 2015:
- Supressao de comboios quando n&o estao reunidas todas as
condigdes de circulagédo (processo continuo)
- Preparagao dos servigos minimos em articulagdo com os
Operadores Ferroviarios (processo continuo)
- Preparacéo de trabalhadores para guarnecimento de estagdes
de concentragéo (das ZC, estagGes e CCO)
Ano de 2019: Assessoria externa para
. - Acordo Coletivo de Trabalho - ACT IP 2019 i &
Quebra da capacidade cordo Coletivo de Trabalho desenvolvnmentog Irpplementac;ao
produtiva com: - Reforgo de recursos humanos (33 colaboradores) do Plano de Continuidade do 31/12/2025
IV .___|Ano de 2020: Negdcio no ambito da Gestéo da
- Impossibilidade de realizar « NP x X = o
comboios - Implementagé&o do Plano de Contingéncia DCF (separagao Circulagéo Ferroviaria da IP
X ~ _ |estratégica das equipas dos CCO, dotagédo das estacdes de
- Necessidade de reducéo = - -
o X concentrac&o com o0s equipamentos e ferramentas necessérias e
do nivel de servigo e " S =
) . . outras medidas adicionais, nomeadamente para redugao da
impossibilidade de realizar e a P X R
- Greves ou outras ~ - utilizac&o de Transportes Publicos, pela disponibilizag&o de
o alteracdes ao Horario em X N
paralisacdes vigor viaturas para deslocacgéo de trabalhadores dos CCO).
- Falta de recursos 9 i - Criagé&o de novo centro de trabalho no Entroncamento
- Impossibilidade de ~ - :
humanos ~ S - Deslocacéo de trabalhadores para locais de trabalho mais perto
i = X - programagcao e realizagéo o
PerturbagGes/interrupgé |- Baixas médicas de longa de OS do seu local de residéncia
DCF |o da atividade da duragéo IP i - Realizacao de testes COVID nos CCO 9 | Moderado =
s - - Impossibilidade de S N S
empresa - Restricdes médicas ~ - Distribuicao de EPI e realizacdo de nebulizactes
X o ~ elaborar documentagao - ~
- inaptidao para a fung@o regulamentar - Estudar cenarios de reducao de oferta de acordo com
- Fendémenos naturais 9 - diferentes niveis/zonas de insuficiéncia de pessoal
- Impossibilidade de
extremos elaborar escalas - Reforgo de recursos humanos
(Pandemias/epidemias) . . Ano de 2021:
- Acréscimo de absentismo . o x
- - Deslocalizag&o de colaboradores e/ou a utilizagéo de
- Impacto reputacional : .
negativo alternativas de funcionamento com outros colaboradores,
9 . nomeadamente guarnecendo com mais pessoas das estagdes as
- Impacto na salde dos =
mesas de concentracéo
colaboradores « - =
_ Perturbacdes na - Instalag&o de acrilicos de separagéo entre as mesas dos CCO Reforcolrejuvenescimento de
. - < - Realizar testes ao COVID para os trabalhadores dos CCO de 31/12/2024
circulagéo recursos humanos

forma periddica e regular

- Novos procedimentos obrigatérios nos CCO — obrigatoriedade
efetiva do uso de mascaras; limitag&o da utilizagéo dos espacos
com defini¢éo de limites mais rigorosos a lotagdo maxima de
cada um deles.

- Formagéo para Operadores de Circulagdo da L. de Cascais

- Formagéo para Operador de Comando Ferroviario

Ano de 2022:

- Reforgo de recursos humanos
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
- Agéo dqlosa - Infumppmer—\to legal Até 2015:
- Favorecimento - N&o aplicagéo de = ~ .
- Conflito de interesses penalidades - Segregacdo de funcdes (processo continuio)
S . Al 2016:
- Acesso ilegitimo - Impacto reputacional no d_e 0 6, .
- Abuso de poder negativo - Cadigo de ética do Grupo IP
Prética de atos de ) X d - . - Agdes de sensibilizag&o (processo continuo)
- ~ - Quebra intencional do - Diwulgag&o intencional de s < o . .
DCF |corrupgéo e infrag8es dever de sigilo/ IP dados confidenciais ou - Subscri¢ao da Declaragéo de Inexisténcia de conflito de 2 Baixo N
conexas confi dencifli dade sensiveis interesses (Gestor do contrato)
independéncia in'tegri dade - Obtengao indevida de - Politica e Procedimento de Comunicagéo de Irregularidades
responsabilidade, vantagem e/ou Ano c_je~2022: - . .
transparéncia e favorecimento de terceiros |~ Rewsao da Politica de Comunicacao de Irregularidades e do
imparcialidade em prejuizo da IP procedimento que a complementa (GR.PR.008)
Até 2015: Implementag&o nos CCO de
- Formag&o continua dos intervenientes (processo continuo) Procedimento relativo ao pré-
- Procedimentos internos planeamento dos comandos a
- Regulamentacé&o ferroviaria (que contempla mecanismos de executar, para cada OS publicada: | 31/12/2024
controlo e de redundancia) 12 fase: Emisséo de lista de
- Perturbacdes na - Segregacéo de fungdes (intervencéo de dois colaboradores no comandos por OS e mesa de
circula éog processo de validagéo final das ordens de servi¢o e de operagéo
DCE Erro na implementacédo | Falha humana P - Com Qrometimento da colaboradores do Centro de Comando Operacional e da 6 | Moderado N
das ordens de servico p manutencdo na verificagdo das ordens de servico antes da sua N
segurancga de pessoas, implementacso) Implementag&o nos CCO de
instalagbes e comboios Ano de 2018: Plrocedlmentodrelatlvo aodpre-
- Reforgo de recursos humanos (1 especialista) p anee:;nento 0s gorgasn OZI'a d
X r, par i :
Ano de 2019: gaef'cu : (’jpa a c;a : '2“ cata: | 3171212004
- Reforgo do quadro técnico : a:‘e. esenvoMmento de d
Ano de 2021: interface para carregamento dos

- Reforgo do quadro técnico

comandos no sistemas de comando
da circulagéo
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A

10.7 DIRECAO DE CAPITAL HUMANO (DCH)
Missao: Gerir, desenvolver e valorizar o Capital Humano, assegurando o seu alinhamento com a estratégia do Grupo Baixo | 10
IP, definindo politicas e programas que potenciem a produtividade, bem-estar, evolu¢do e reconhecimento, Moderado

bem como promovendo as relagBes socio laborais e a gestdo da formacdo, conhecimento critico e
gualificagcBes dos trabalhadores na Empresa.

Elevado 1

Muito Elevado -

Total de riscos 18

Dono do Risco: Maria Inés Costa Pinto de Albuquerque Valor Médio do Risco 4,7

Empresas Nivel do Data

. - . . Al . RI ; . ; Var.
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Mecanismos de conferéncia com niveis diferenciados de
auditoria (processo continuo)
- Harmonizagé&o de cédigos de abonos e descontos
- Segregacéo de fungles e acessos
- Rotatividade de atividades e passagem de conhecimento
L - Informagéo reiterada a Estrutura (processo continuo)
- Falhas de parametrizagéo ~ o a . -
da aplicacio - Alteracéo de parametrizag&o dos ficheiros de remuneragdes a
plcag I enviar a Seguranca Social
- Informag&o incorreta ~ . .
wransmitida pelas unidades - Implementagé&o do novo sistema de processamento salarial
A p - Processamento indevido |Ano de 2016:
organicas L T .
s de salarios - Auditorias internas (processo continuo)
- Desatualizag&o do = . I ~
- Atraso no processamento |- Alteracéo de parametrizacao dos ficheiros de remuneragdes a N -
L cadastro P N ; L . Alargamento a IP da aplicagéo
Erro e/ ou omissdes no . - Auséncia de enviar a Autoridade Tributaria e Aduaneira (ATA) . }
rocessamento de - Desconformidade no processamento - Formagéo integrada que permite a
DCH P . carregamento de Todas R . ~ . 5 | Moderado |desmaterializag&o dos 30/09/2024 =
salarios dos - Falhas/ erros nos - Automatizacéo de recolha de informag&o para efeitos de

procedimentos associados ao
processamento de salarios

Informacéao

. descontos tributarios e
- Desconhecimento das

contributivos dos

colaboradores abonos e descontos (FAbonos)

Ano de 2017:

regras associadas a
prestagéo de trabalho e
respetivo carregamento por
parte de colaboradores de
6rgédos descentralizados

- Novos procedimentos

colaboradores
- Coimas

- Sensibilizag&o das UO responsaveis por reportar informacao
atempada a DCH, através da introdugdo de dados na aplicagcéo
(processo continuo)

Ano de 2019:

- Prestagéo de informacéo estruturada as UO relativa ao novo
ACT

- Implementagéo de novas folhas de abonos para adequagéo as
especificidades do novo ACT

Ano de 2022:

- Aplicag&o integrada que permite a desmaterializag&o dos
procedimentos associados ao processamento de salarios
(empresas participadas)
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DCH

Dificuldade na selecdo
de candidatos internos

- Inadequada identificag&o
do perfil técnico e
comportamental do
candidato a selecionar

- Auséncia de candidatos:
base de recrutamento
limitado

- Falta de mobilizag&o dos
colaboradores no
preenchimento eCV

- Dificuldades no
provimento de postos de
trabalho em &reas/ fungdes
com elevada especificidade
- Dificuldade em preencher
a vaga resultante da
mobilizag&o interna de
colaboradores entre UO

Todas

- Preenchimento da vaga
por um colaborador com
perfil ndo totalmente
ajustado ao posto de
trabalho

Até 2015:

- Uso de ferramentas e técnicas de recrutamento e selegédo
disponiveis para cada caso especifico (processo continuo)

- Formagé&o orientada para o posto de trabalho a ocupar
(processo continuo)

- Diwlgagéo a todas as empresas do Grupo IP das vagas
existentes (processo continuo)

- Andlise e utilizac&o de processos de reconversao profissional,
compativeis com o enquadramento legal, dirigidos a
trabalhadores que apresentam o perfil da fungédo a prover
(processo continuo)

Ano de 2017:

- Best Practice #.16 "Mobilidade Interna"

Ano de 2019:

- Reformulacéo da aplicagéo eCV (registo de dados curriculares
dos colaboradores)

Ano de 2020:

- Cédigo de ética do Grupo IP

- Agdes de sensibilizac&o (processo continuo)
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Var.
Anual

DCH

Dificuldade na selegéo
de candidatos e
retencéo de recém-
admitidos

- CondigGes do posto de
trabalho pouco atrativas
para os candidatos
existentes

(ex: rigidez da moldura
salarial, condi¢des
legalmente impostas)

- Elevada elasticidade do
mercado de trabalho

- Existéncia de situagdo de
"conflito de interesse"

- Dificuldades no
provimento de postos de
trabalho em areas/ funcdes
com elevada especificidade

Todas

- Atraso no preenchimento
da vaga

- Nao preenchimento da
vaga

- Preenchimento da vaga
por um colaborador com
perfil ndo totalmente
ajustado ao posto de
trabalho

Até 2015:

- Uso de ferramentas e técnicas de recrutamento e selecéo
disponiveis para cada caso especifico

Ano de 2016:

- Autorizag&o da Tutela para recrutamentos externos e
concursos, com vista ao provimento de necessidades de pessoal
comprovadamente criticas (DRF e DGC)

Ano de 2017:

- Utilizagdo de meios de diwlgagéo de oferta com muita
amplitude (comunicag&o social, redes sociais) no caso de
recrutamento externo (processo continuo)

- Recurso a contratacdo de assessoria externa para a area de
recrutamento

- Recrutamento externo tendentes ao provimento de postos de
trabalho comprovadamente criticos e devidamente enquadrados
nas exce¢Oes permitidas na Lei do Orgamento de Estado

Ano de 2018:

- Plataforma (integrada) de gest&o do recrutamento

Ano de 2019:

- Recurso a contratacdo de assessoria externa para a area de
recrutamento

Ano de 2020:

- Recurso a contratacéo de assessoria externa para a area de
recrutamento

- Cédigo de ética do Grupo IP

- Ag0es de sensibilizagéo (processo continuo)

Ano de 2021:

- Recurso a contratagéo de assessoria externa para a area de
recrutamento

- Informag&o as Tutelas sobre constrangimentos sentidos no
processo de recrutamento

Ano de 2022:

- Realizac&o de entrevista de saida

- Melhoria das condi¢6es remuneratérias na contratagéo de
novos colaboradores

- Recurso a contratagéo de assessoria externa para a area de
recrutamento e/ou para a realizagdo de avaliagbes de
assessment

Ano de 2023:

- Recurso a contratacdo de assessoria externa para a area de
recrutamento e/ou para a realizagdo de avaliagdes de
assessment

- Adequacéao/aproximacgao do inicio da carreira técnica superior
ao praticado nas restantes empresas do SEE e da FP, dentro do
enquadramento social, legal e orgamental.

Moderado

Recurso a contratagéo de
assessoria externa para a area de
recrutamento e/ou para a realizagdo
de avaliagdes de assessment

31/12/2024

Relatério de Execugédo do Plano de Prevengao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infracdes Conexas, do Grupo IP — 2023-2024

83



K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
- Perda de informagdo | 5 e 2016
- Ineficiéncia = . .
. - Integracé&o dos sistemas de vencimentos e de cadastro
- Incumprimento de deveres X
S o . Ano de 2019: N o x
- Multiplicidade de e obrigagGes no ambito do o e a « Alargamento a IP da aplicagéo
L - ) - Harmonizagé&o das regras de classificagcéo de prestacéo de . )
- aplicagBes ndo integradas registo de trabalho dos . . integrada que permite a
Falta de fiabilidade/ . = trabalho no sistema de vencimentos e cadastro, face ao novo " S
DCH o . ~ _|de vencimentos e gestao de Todas colaboradores 3 Baixo desmaterializag&o dos 30/09/2024 =
auséncia de informagéo e ACT . X
cadastro, de controlo de - Sobreposi¢éao de Ano de 2022: procedimentos associados ao
assiduidade, entre outras atividades o ] N processamento de salarios
. - - Aplicag&o integrada que permite a desmaterializacdo dos
- Informagéo insuficiente ou A . .
. ; procedimentos associados ao processamento de salarios
incorreto registo de dados (empresas participadas)
de colaboradores
Até 2015:
- Planeamento previsional dos recursos humanos da ACD
- Atualizag&o e reforgo das competéncias dos Gestores de
Formag&o nas areas técnicas (processo continuo)
- Programas de gestéo do conhecimento (processo continuo)
- Processo de gestdo da formag&o e atividades associadas
’ - Revisao regular dos referenciais de formagé&o e da oferta
- Constrangimentos no .
rovimento de postos de formativa
P . - - Projeto de identificagéo de competéncias criticas (DCH)
trabalho em éreas/ functes X
especificas Ano de 2016:
) E‘))ificul dade no - Autorizacdo da Tutela para recrutamentos externos e
X - concursos, com vista ao provimento de necessidades de pessoal
cumprimento dos objetivos "
comprovadamente criticas (DRF e DGC)
do Grupo IP . .
. - Previséo em PAO das necessidades de recrutamento externo
- Perda de conhecimento e .
competéncias nucleares (processo continuo)
(corz do negécio) de Ano de 2017:
) N . - Recrutamento externo tendente ao provimento de postos de
natureza técnica para o . )
- Reforma . trabalho comprovadamente criticos e devidamente enquadrados )
. = " - desenvolvimento das ~ " ) Desenvolvimento de recursos
Saida nédo suprivel de |- Iniciativa do colaborador atividades e cumprimento nas excegOes permitidas na Lei do Orgamento de Estado edagbaicos multimédia para
DCH |colaboradores com - Insuficiente campo de Todas P (processo continuo) 6 | Moderado pedagog p 31/12/2024 | 7 (+2)

competéncias criticas

recrutamento
- Quadro legal

da misséo da IP

- Perda de Gestores de
formacao qualificados nas
areas técnicas
especializadas e
certificadas

- Dependéncia externa do
Grupo IP para cumprimento
da sua misséo

- Impacto reputacional
negativo

- Perda de sustentabilidade
a médio e longo prazo

Ano de 2019:

- Autorizagdo da Tutela para recrutamentos externos, com vista
ao provimento de necessidades de pessoal comprovadamente
criticas

- Identificagcdo de sponsors para 3 grandes areas de
competéncias (engenharias, tecnologias e gest&o)

Ano de 2020:

- Autorizagdo da Tutela para recrutamentos externos, com vista
ao provimento de necessidades de pessoal comprovadamente
criticas

- Informagéo detalhada a Tutela das necessidades de
contratagdo em sede de PAO

- Alargar o projeto de identificagdo das competéncias criticas
(DCH) a outras areas/fun¢des (processo continuo)

- Entrevistas de saida - Captag&o e registo do conhecimento
t&cito e Unico de colaboradores que se encontrem em processo
de cessacéo do contrato (processo continuo)

- Identificag&o de sponsor para 1 grande &rea de competéncias
(Lideranca)

documentar as areas criticas do
conhecimento
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DCH

Incumprimento da
legislag&o em vigor
(laboral)

- Inobservancia da
legislagdo

- Negligéncia e/ ou
desconhecimento

Todas

- Impacto reputacional
negativo

- Clima/ paz social

- Condenagdo em
processos judiciais e
contraordenacionais

- Aplicacéo pela Autoridade
para as Condi¢des do
Trabalho de penalidades
pelo incumprimento

Até 2015:

- Projeto de revis@o dos normativos internos

- Redundancia na distribui¢éo de trabalho de investigagéo e
atualizagao legislativa

- Defini¢éo do volume de formag&o per capita em linha com
objetivos corporativos da ACD (processo continuo)

Ano de 2016:

- Reforco da formagé&o dos colaboradores da unidade

Ano de 2017:

- Refor¢o dos procedimentos de controlo interno na prépria
unidade (processo continuo)

Ano de 2018:

- Harmonizag&o de orientagdes normativas (Assiduidade -

Regulamento de Controlo de Assiduidade e Pontualidade, Férias

e Auséncias)

- Formac&o dos colaboradores das empresas do Grupo
(processo continuo)

Ano de 2019:

- Acordo de Empresa para o Grupo IP (ACT)

Moderado

N

7 (+2)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Bloqueio de acesso a distribui¢éo de ficheiros com informagéo
de Capital Humano
- Centralizag&o da autorizag&o de diwulgacéo de informagéo de
Capital Humano no Responsavel da Unidade "Assessoria Técnica
e de Gestao"
Ano de 2017:
- "Assessment” e "gap analysis" no ambito do Regulamento Geral
de Protegcdo de Dados
Ano de 2018:
- Manual de Gestéo da Privacidade
- Best Practice sobre Clean Desk
- Negligéncia / Falta de zelo . - Acdes de sensibilizag&o/formacéo sobre o Regulamento Geral
S - Impacto reputacional N .
- Falhas na aplicagéo dos negativo de Protecéo de Dados (processo continuo)
requisitos da legislacéo 9 « - Implementagé&o de acessos restritos a ativos fisicos
. ~ ~ - Diwlgagéo de dados ~ P ~ A
Diwlgagéo de sobre prote¢éo de dados confidenciais ou sensiveis |” Implementag&o de controlos técnico em softwares/hardwares Plano de Ag&o no ambito do
DCH |informagéo reservada/ |pessoais Todas . (365, Sharepoint, Workstations e Gesven) 6 | Moderado |Regulamento Geral de Protecdo de | 31/12/2027 =
" . . - Incumprimento da . L -
confidencial/ sensivel |- Falhas no modelo de ) - ~ - Registo de atividades de tratamento e base de licitude Dados
S legislagdo sobre protegéo X
acessos a aplicacdes - Ano de 2019:
X L de dados pessoais ~ . . N
informéticas X - Implementag&o de acessos restritos a ativos digitais com dados
. . - Coimas/ multas . .
- Acesso indevido pessoais (Identity Management)
- Implementagé&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques maliciosos ou
acidentes
Ano de 2020:
- Nova Ferramenta de Contratagéo (DESCO)
Ano de 2021:
- Formagé&o na nova ferramenta de gestdo documental
- BP #24 — Utilizagéo e Partilha de Dados Pessoais
- Extenséo do processo de encriptagéo a todos os portateis e
computadores fixos
Ano de 2022:
- Revisao de instru¢des sobre utilizagéo de teleméveis e RAUSI
Até 2015:
- CGreve oA . 2
L . - Existéncia de colaborador responséavel pelo dialogo constante
- Reivindicagéo de - Impacto reputacional - -~
. ~ . com os Sindicatos e Comisséao de Trabalhadores (processo
Interruncio do clima de beneficios, compensagdes negativo continuo)
DCH PG e/ou condicdes de trabalho Todas - Interrupgéo da circulagéo 12 Elevado |Reviséo do ACTpara o Grupo IP 31/12/2024 =

paz social

- Incerteza do contexto
politico do pais

- Diminuig&o da
produtividade
- Perda de receitas

- Promog&o de reunides mensais com os Sindicatos e Comissao
de Trabalhadores (processo continuo)

Ano de 2019:

- Acordo de Empresa para o Grupo IP (ACT)
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DCH

Inadequada definicdo
dos critérios de
avaliagdo de
desempenho dos
colaboradores

- Objetivos individuais
incorretamente identificados
- Dificuldade em transpor
os objetivos estratégicos da
Empresa/ Diregao para
objetivos individuais

- Atraso na fixag&o dos
objetivos/ indicadores
corporativos da Empresa/
Direcéo

Todas

- Inadequada avaliagéo de
desempenho, quanto ao
contributo individual

- Impacto negativo nos
resultados da avaliag&o:
n&o tradugé&o do real
contributo do colaborador
- Desmotivacao e baixa
produtividade dos
colaboradores

Até 2015:

- Monitorizag&o dos processos de fixacdo de objetivos pela DCH
(processo continuo)

- Acdes de formagao/ sensibilizacéo (processo continuo)

- Diwulgagéo de informagéo relevante sobre o sistema de
avaliagdo de desempenho: manual, normativos, fichas com
exemplos (processo continuo)

- Homologacé&o de resultados pelo Comité de Capital Humano
(processo continuo)

- Validagé&o dos objetivos individuais pelo Diretor de Direcéo
(processo continuo)

Ano de 2016:

- Definicéo para os Diretores de objetivo/ meta que reflete o
alinhamentos dos objetivos individuais dos seus colaboradores
com os objetivos da Diregé&o (processo continuo)

- Desenvolvimento de aplicacéo tecnolégica informéatica de apoio
a gestdo do desempenho

Ano de 2019:

- Melhor ponderagé&o na defini¢cdo das metas previstas para os
Objetivos de Diregéo (com impacto nos objetivos individuais dos
trabalhadores)

Ano de 2020:

- Reviséo da aplicagéo informética de apoio a gestéo do
desempenho
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Até 2015:
- Estreita articulagéo entre a DCH e a ACD no sentido de
analisar criticamente o diagndstico das necessidades (processo
continuo)
- Validag&o das competéncias "estratégicas"/ criticas pela gestdo
dtaAtq;;o (prolce;i;)Hcontl ?30) 50.d fis técni las Unidad Consultoria para revisdo do Sistema 31/12/2024
- nfu_se pela e validagéo de perfis técnicos pe,as nidades de Avaliagdo de Desempenho
Organicas competentes para o efeito (processo continuo)
- Desenvolvimento da bolsa de formadores
- Programas de obtencé&o/ renovagéo de certificados de
formadores (processo continuo)
- Organizagao atempada da formagéo e afetagéo de formadores
o x internos (processo continuo)
- Inadequada avaliagéo de A ~ Y .
P - Diwlgagao mensal das ac¢des (processo continuo)
competéncias e/ou - . )
- Elaboracéo de Programas formativos alinhados com as
desempenho pelas . .
hierarquias necessidades e em tempo oportuno (processo continuo)
= ) - Desajustamento do plano |- Planeamento das ag8es com os diretores/ hierarquias
- Inadequacgéo de perfis de de formaco as i
competéncias face a - dg des d (péocelsgo con gwuo) hefi h d Elaborag&o do sistema de gestao de
fungdio que se pretende zecesa l\;l r:sm ed - In;o \nrgento as Cre |ss zo acompe:]n amento dos . competéncias (SGC) para fungdes 11212024
caracterizar lesenvolvimento dos colaboradores eges 80 do desempenho (pr~ocesso con |[1uo) ) criticas da seguranca (Sistema de
. colaboradores - Sistema automético de alertas de marcagédo de formagdes (mail 5
- Insuficiente levantamento ) - ) Gestdo da Seguranca)
: - Desajustamento dos ao colaborador e hierarquia)
de necessidades de X
" L = . Planos de Desenvolvimento |Ano de 2016:
N&o atualizagao/ formagéo e desenvolvimento - X . ~ )
X ~ Individual - Melhoria da diwlgacéo e oferta formativa (por exemplo, no
desenvohimento das - Inadequagao do - Dificuldade em obter um rtal) (pr ntini
DCH |competéncias diagnéstico de Todas . portal) (processo continuo) 6 | Moderado 7 (+2)
N X = Plano de Desenvolvimento  |Ano de 2017:
profissionais dos necessidades de formagao ) - ) » -
X alinhado com a estratégia |- Sistema automatico de marcac&o na agenda do Outlook para
colaboradores e desenvolvimento
. da empresa colaboradores
- Desajustamento da oferta . I -
formativa - desmotivacéo dos - Encontros de formadores com atribui¢éo de prémios de
) _— colaboradores reconhecimento (processo continuo)
- Indisponibilidade dos -
colaboradores para as - Insuficiente desempenho | Ano de 2018:
actes de formzf o dos colaboradores - Andlise dos resultados obtidos através do Via Exceléncia Feedback aos formadores e
Goes de formag - Incumprimento do Plano | relativamente a gap de competéncias dos colaboradores respetivas chefias do resultado do | 31/12/2024
- Indisponibilidade dos = o x ) d h
) de Formagéo - Campanha de angariagéo de formadores (portal interno) seu desempenho
formadores internos nas ~ . o
. - o - Implementagé&o de mecanismos de valorizag&o (processo
areas técnicas ferrovidrias continuo)
- Falta de qualidade da
de qua Ano de 2019:
formag&o ministrada = .
- Contratagdo externa de formadores (processo continuo)
- Projeto "Liga-te" (Acompanhamento/Desenvolvimento das
competéncias dos formadores) (processo continuo)
Ano de 2020:
- Plataforma digital de formag&o "emForma"
- Desenvolvimento do modelo de avaliagdo
Ano de 2021: 5 .
Reformulag&o dos conteidos 31/12/2024

- Diagnéstico por entidade externa ao Sistema de Gestdo e
Avaliag&o de Desempenho na dimens&o de competéncias
- Oferta digital (formag&o)

- Projeto-piloto do modelo de avaliacdo da formagéo

Ano de 2022:

- Implementagé&o do modelo de avaliacéo da formagdo

formativos e métodos pedagdgicos
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Até 2015:
- Plano de Seguranca
- Renovacéo anual dos pedidos de autorizagéo de
funcionamento, junto do Ministério da Educagéo, da Seguranca
Social e da Camara Municipal de Aimada
- Certificag&o de equipamentos
- Recursos Humanos ~ Ano de 2016:
. - Interrupgéo do ~
. desajustados X - Formag&o em Seguranca
Incumprimento da funcionamento ou = S P .
& ) - Falta ou atraso na .. |- Formag&o em Primeiros Socorros, especifica para criancas
legislag&o em vigor e encerramento do Infantario ;
DCH i - certificagdo de Todas . Ano de 2019:
(especifica relativa ao X - Coimas . _— . .
Infantério) equipamentos - Falta de sequranca e bem-|” Autorizagdo Definitiva de Funcionamento concedida pela
- Alteragdes imprevistas ao 9 < " Diregé&o-Geral dos Estabelecimentos Escolares (DGESTE)
R estar dos utentes do Ninho
normativo legal Ano de 2020:
- Implementacéo das recomendacdes da Intervengdo da Diregéo
de Educagéo e Ciéncias
- Rebaixamento do passeio para acessibilidade de pessoas com
mobilidade reduzida
- Plano de contingéncia do Ninho
- Reviséo do regulamento do Ninho
Até 2015:
- Segregacéao de fungdes na elaboracéo do orgcamento (controlo
. - Erros e falhas da DCH na - N&o detecéo atempada de do valor final feito por um segundq el_emento)
Falhas e incorregdes na " X - Segregagéo de funcdes na monitorizacédo da execugéo (tarefa
~ elaborag&o do orgamento desvios X
elaboragéo e/ ou ~  x - feita por duas pessoas)
A - Alterac&o na aplicacéo - Condicionamento da )
DCH |monitorizag&o da - Todas P . Ano de 2016:
= das normas/ orientacdes politica salarial -
execugdo do orgamento R - - Incorporagéo das empresas do Grupo REFER e EP no mesmo
- Falta de informagao/ - Condicionamento do . o
de pessoal . I sistema aplicacional
informacé&o inadequada recrutamento externo = =
- Construgdo de um novo modelo de orgamentagéo,
contemplando as regras salariais a que todos os colaboradores
estdo sujeitos
Até 2015:
- Entrega de Informagéio - Antempa(,:ao do pedldo_de inquérito regular
- Construcao de automatismos de resposta
fora de prazo
. } « Ano de 2016:
Incumprimento de - Entrega de informagé&o . X
X « - Impacto reputacional - Automatismos de controlo de erros melhorados (processo
reporte de informagéo |com erros . "
DCH |, X . . Todas negativo continuo)
as entidades - Auséncia/ atraso do envio K L .
) - Coimas - Revisdo dos pressupostos a considerar no orcamento tendo em
competentes de informag&o por parte "
! conta a nova realidade da empresa
das outras Unidades ) =
A - Sistema de alerta dos Deveres de Informagé&o (processo
Orgéanicas .
continuo)
- Relatério de acompanhamento (processo continuo)
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DCH

PerturbagGes no
ambiente de trabalho
(decorrentes de fatores
psicossociais)

- Stresse

- Assédio

- Ritmo de trabalho

- Necessidades de
Conciliagéo familia/
trabalho

- Regime de prestacédo de
trabalho

Todas

- Menor produtividade

- Acréscimo de absentismo
- Litigios laborais

- Impacto reputacional
negativo

- Salde dos colaboradores

Até 2015:
- Programa de Assisténcia ao trabalhador (PAT) com recurso a
entidades externas especializadas

Ano de 2016:

- Cédigo de ética do Grupo IP

- Agoes de sensibilizagéo (processo continuo)

Ano de 2018:

- Politica para prevengdo e combate ao assédio no trabalho para
o Grupo IP

- Ficha de Boas Préticas sobre a tematica do assédio

- Formag&o no ambito da prevengao do assédio (processo
continuo)

Ano de 2019:

- Criagao de equipa de trabalho para efeito da Certificagdo em
matéria de conciliagdo de vida profissional, pessoal e familiar
(NP 4552 - Norma Portuguesa sobre o Sistema de Gestéo da
Conciliagéo entre a Vida Profissional, Familiar e Pessoal)

Ano de 2022:

- Implementac&o do Regulamento de Teletrabalho

- Certificacdo em matéria de conciliagéo de vida profissional,
pessoal e familiar (NP 4552 - Norma Portuguesa sobre o Sistema
de Gestéo da Conciliagéo entre a Vida Profissional, Familiar e
Pessoal)

Retomar do processo de
Certificagcdo em matéria de
conciliagéo de vida profissional,
pessoal e familiar (NP 4552 - Norma
Portuguesa sobre o Sistema de
Gestdo da Conciliagéo entre a Vida
Profissional, Familiar e Pessoal)

A

30/06/2024 =

DCH

PerturbagGes/interrupga
o da atividade da
empresa

- Pandemias/epidemias

- Fenémenos naturais
extremos (Sismo; Incéndio;
tornados)

Todas

- Alteracdes a produtividade
- Acréscimo de absentismo
- Litigios laborais

- Impacto reputacional
negativo

- Salde dos colaboradores

Ano de 2020:

- Plano de Contingéncia - Covid-19

(o plano contempla desde formas de organizacéo (e prestagdo)
do trabalho, dos espagos, aquisi¢es de equipamentos e
materiais, agdes de divulgacéo e sensibilizag&o, criagéo de
grupo de gestéo da covid, definicdo de procedimentos, etc.). O
plano de contingéncia é atualizado sempre que as condigdes o
justificarem (processo continuo)

Ano de 2021:

- Plano de vacinag&o contra a gripe processo continuo)

- Reforgo de aquisi¢é@o de materiais e equipamentos de protegao
e mitigagdo dos impactos da Covid 19

Ano de 2022:

- Aquisicao de materiais e equipamentos de protecéo e mitigacao
dos impactos da Covid 19
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- Acéo dolosa - Incumprimento legal
- Favor.emme'nto - Desvios na qualidade, Até 2015:
- Conflito de interesses (por custo e prazo .
= - o - Segregacéo de funcdes (processo continuo)
exemplo na selegdo de - N&o aplicagdo de X
. . Ano de 2016:
candidatos) penalidades . .
I . - Codigo de ética do Grupo IP
- - Acesso ilegitimo - Impacto reputacional - o "
Prética de atos de . - Agdes de sensibilizag&o (processo continuo)
- ~ - Abuso de poder negativo o~ ~ . .
DCH |corrupgéo e infragfes X X ! - . - Subscri¢éo da Declarag&o de Inexisténcia de conflito de
- Quebra intencional do - Diwlgagéo intencional de |.
conexas - N L interesses (Gestor do contrato)
dever de sigilo/ dados confidenciais ou o . N .
} L P - Politica e Procedimento de Comunicacéo de Irregularidades
confidencialidade, sensiveis
. PO . - . Ano de 2022:
independéncia, integridade, - Obteng&o indevida de X - . .
- - Reviséo da Politica de Comunicagéo de Irregularidades e do
responsabilidade, vantagem e/ou X
A R . procedimento que a complementa (GR.PR.008)
transparéncia e favorecimento de terceiros
imparcialidade em prejuizo da IP
- Incumprimento das
y coqd!goes e fequI.SItO‘S A ACD deixa de estar Até 2015: )
Perda da certificacdo  |definidos como critério de o - Desenho de processos e procedimentos de gestdo da formagéo
. o certificada para desenvolver N =
DCH |como entidade certificagdo Todas L ~ - Auditorias internas ao processo da formagéo
a atividade de formagéo
formadora - Perda de formadores rofissional Ano de 2016:
internos com know-how p - Certificag&o dos formadores
critico
- Dificuldade no controlo do
processo de qualificagdo
nominal dos colaboradores
- Nao cumprimento de
exames médicos periddicos Perda de qualificagdes dos |Ano de 2022:
Perda de qualificagdo |no ambito da medicina do colaboradores para o - Desenvolvimento dos dossiers de funcéo critica com os
de colaboradores para o|trabalho exercicio das fungdes respetivos referenciais de formag&o para as fungdes criticas
DCH exercicio de fungbes - Dificuldade de P criticas e relevantes no identificadas
com impacto elevado no |operacionalizar os ambito do sistema de Ano de 2023:
sistema de seguranca  |programas de formagao gestao da seguranca - Execugé&o do Plano de Formagao
ferroviario necessarios para revalidar ferroviaria - Desenvolvimento dos dossiers de funcdes relevantes com os
as qualificacdes respetivos referenciais de formagéo
- Fiabilidade da informacéo
disponivel associada a
qualificagéo dos
colaboradores

Moderado

Desenvolvimento de aplicag&o para
registo e controlo da qualificacéo
dos colaboradores

31/12/2025
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10.8

Misséo:

Coordenar e desenvolver a imagem, a marca e a comunicacdo integrada do Grupo IP, incluindo a

DIRECAO DE COMUNICACAO E IMAGEM (DCI)

centralizac&o do relacionamento e articulagdo com os Orgéos de Comunicagdo Social.

Baixo
Moderado
Elevado

Muito Elevado
Total de riscos

g

Oﬁlobl\)

Dono do Risco: Maria do Rosario Delicias Ferreira Rocio Valor Médio do Risco 5,2
Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anuazll
impactadas Inerente concluséo
Até 2015:
- Manuais (REFER e EP) em vigor
Falhas no processo de |Desrespeito pelas UO do |mpacto reputacional Ano de 2018:
DCI |comunicagdo em estabelecido no Manual de Todas nepativo p - Manual de Crise IP 6 | Moderado =
situagdes de crise Gestdo de Crise 9 Ano de 2021:
- Avaliagdo da conformidade do "Manual de Comunicacéo de
Crise IP" com o "Manual de Gestéo da Emergéncia” da IP
Perda de oportunidade P Ano d? 2 016: . A
S ~ |- Atraso/ auséncia de - Identificag&o de elemento focal na unidade organica (processo
e de eficacia na gestdo . N
L resposta das unidades continuo)
estratégica da o " . I . A . ]
X - organicas a pedidos de Impacto reputacional - Sensibilizagédo das unidades organicas para uniformizar a _
DCI |informag&o da empresa |. = Todas X . x . 6 | Moderado =
. P informacao negativo informac&o prestada (processo continuo)
junto dos Orgéos de S R
o . - Demora na validagéo da Ano de 2021:
Comunicagéo Social . ~ = - . 5 -
informacéo - Implementagé&o de e-mail interno dedicado a comunicag&o de
eventos programados (processo continuo)
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI
Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Var.
Anual

DCI

Diwlgagéo de
informacao reservada/
confidencial/ sensivel

- Desconhecimento da
informacé&o que é
reservada/ confidencial

- Negligéncia/ Falta de zelo
- Falhas na aplicagdo dos
requisitos da legislagéo
sobre proteg&o de dados
pessoais

- Acesso indevido

Todas

- Impacto reputacional
negativo

- Diwulgacéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislag&o sobre protegéo
de dados pessoais

- Coimas/ multas

Ano de 2017:

- "Assessment” e "gap analysis" no ambito do Regulamento Geral
de Protegcéo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- Agdes de sensibilizagéo/formacéo sobre o Regulamento Geral
de Protecéo de Dados (processo continuo)

- Implementagé&o de acessos restritos a ativos fisicos

- Implementagéo de controlos técnico em softwares/hardwares
(365, Sharepoint, Workstations e Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementag&o de acessos restritos a ativos digitais com dados
pessoais (ldentity Management)

- Implementagé&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranca fisica, ambientais, ataques maliciosos ou
acidentes

Ano de 2020:

- Nova Ferramenta de Contratagé@o (DESCO)

Ano de 2021:

- BP #24 — Utilizagéo e Partilha de Dados Pessoais

- Extenséo do processo de encriptag&o a todos os portateis e
computadores fixos

Ano de 2022:

- Revisdo de instrugdes sobre utilizacéo de teleméveis e RAUSI

Moderado

Plano de Ag&o no ambito do
Regulamento Geral de Protecéo de
Dados

31/12/2027

DCI

Alteracdes ao
Planeamento nas
intervengdes
rodoferroviarias (com
impacto na
comunicag&o externa)

- Alteragdes nos
pressupostos do
Planeamento

Todas

- Informagdes contraditérias
na informagéo prestada ao
exterior

- Impacto reputacional
negativo

Ano de 2017:

- Reforgo do enfoque no tratamento da informagéo
disponibilizada ao exterior (processo continuo)

Ano de 2019:

- Criagéo de caixa de e-mail institucional “IP-Comunicados" para
tratamento interno da comunicac&o por parte das UO relevantes
(DCI/DCL/DRP/DRR)

Ano de 2020:

- Processo de articulacéo estreita com as unidades organicas
competentes: Envio antecipado & DCI, com designagao de
interlocutores, das alteragfes ao planeamento.

Ano de 2021:

- Participagdo da DCI nas reunifes mensais de planeamento
(CAE/DRR/DEM/DPE) (processo continuo)

Moderado

7 (+2)
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Falta de articulagéo com

Né&o envolvimento da DCI,
por parte das demais
Unidades Organicas, na

- Descredibilizagdo da

Ano de 2017:
- Implementacg&o do Plano de Comunicagéo (processo continuo)

conexas

dever de sigilo/
confidencialidade,
independéncia, integridade,
responsabilidade,
transparéncia e
imparcialidade

- Diwlgag&o intencional de
dados confidenciais ou
sensiveis

- Obteng&o indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

DCI |a DCI na Comunicagéo o P Todas e - Iniciativas de comunicag&o interna
definicéo das estratégias de comunicagéo interna R
Interna comunicagéo interna Ano de 2019:
dessas Unidades Organicas - Articulago de critérios de comunicag&o interna com outras UO
- Incumprlmento I_egal Até 2015:
- Agdo dolosa - Desvios na qualidade, = ~ .
. - Segregagéo de fungdes (processo continuo)
- Favorecimento custo e prazo .
R . ~ s Ano de 2016:
- Conflito de interesses - N&o aplicagéo de . -
S . - Cédigo de ética do Grupo IP
- Acesso ilegitimo penalidades . "
- Abuso de poder  Impacto reputacional - AgOes de sensibilizagéo (processo continuo)
Prética de atos de - Quebra int‘:z ncional do e :Etivo P - Subscricéo da Declaragé&o de Inexisténcia de conflito de
DCI |corrupcéo e infracdes 1P N interesses (Gestor do contrato)

- Politica e Procedimento de Comunicacéo de Irregularidades
Ano de 2022:

- Reviséo da Politica de Comunicagé&o de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2024:

- Revis&o do Cadigo de Etica
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10.9

Misséo:

DIRECAO DE COMPRAS E LOGISTICA (DCL)

Assegurar a aquisicdo, com mais-valia técnica e financeira, assente num modelo de

para o Grupo IP e numa gestao eficiente dos materiais e outros bens e servicos.

contratacao uniforme

Baixo
Moderado
Elevado

Muito Elevado
Total de riscos

,

E

Dono do Risco: Clara Manuela de Carvalho Lourengo Valor Médio do Risco 5,9
Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Até 2015:
- Definigdo de templates
- Falhas no planeamento - Ficha IP Best Practices
= p. Ano de 2016:
- Informagéo incompleta R L i
(pegas procedimentais - Uniformizagéo de procedimentos
{pegas proce - Atraso/dificuldade no - Adogédo do Manual Interno de Contratagéo ex-REFER até 2018 Reforgo/rejuvenescimento de
incompletas/incorretas) X = % . 31/12/2024
~ desenvolvimento do - Elaboracéo de Planos de contratagéo anuais (processo recursos humanos
- Atraso na elaboracéo das . = .
especificacBes técnicas procedimento e celebragdo |continuo)
do respetivo contrato - Diwlgacéo do Service-Level Agreement da DCL
dos cadernos de encargos L = ~ -
. ~ - Atraso no inicio da - Implementag&o das recomendacdes do Tribunal de Contas e
- Atraso na informag&o . « : ) \ =
. ” empreitada/ prestagéo de | cumprimento das regras inerentes a contratag&o (processo
transmitida pelas unidades X - .
organicas servigos/ fornecimento de  |continuo)
A materiais - Procedimento GR.PR.014 "Contratos sujeitos a fiscalizacdo do
- Atraso na validag&o de ~ . L o
T I - Atraso na execugéo do tribunal de contas - tratamento dos adicionais" com aplicacéo ao
Atraso na tramitagéo documentos de habilitagéo L
dos procedimentos necessarios a celebragao Plano de Atividades das Grupo 1P
DCL |. p N = < Todas unidades organicas Ano de 2017: 6 | Moderado 7 (+2)
inerentes a formagdo  |de contrato = - L
dos contratos - Obtengéio de cabimentos - Falta de entrega de - Formagé&o no novo Caédigo dos Contratos Publicos
. materiais - Publicag&o da Best Practices 17 Contratagéo - Alteracdes LOE
e/ou compromissos
- Ealta de aprovacio de - Perda de fundos 2017
aprovaga comunitarios - Revisdo/ Atualizag&o da GR.IT.018 relativa aos compromissos
encargos Plurianuais | . o legal d uri . i
- Recusa de visto a - Incumprimento legal dos | plurianuais (?rocesso continuo) Desenvolimento de robots para
contratos sujeitos a prazos definidos para emvo | Ano de 2018 o carregamento dos processos de 31/12/2025
fiscalizacio prévia do do_s F:ontratos iniciais e - Fotmagao no Cédigo dos Contratos Publicos (processo contratag&o na plataforma do
: adicionais ao Tribunal de | continuo) y
Tribunal de Contas . ) ) tribunal de contas
) Contas - Revisdo das minutas tipo por Gruo de trabalho (processo
- Atraso no envio de ) "
) - Impacto reputacional continuo)
respostas a pedidos de L
X X - Reforgo de recursos humanos (2 estagiarios)
esclarecimento do Tribunal ~ . L .
- Contratag&o de assessoria externa técnica para o Ferrovia
de Contas
2020
- Reforgo de equipa com um colaborador
* continua na pégina seguinte

Relatério de Execugédo do Plano de Prevengao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infracdes Conexas, do Grupo IP — 2023-2024

95



* Continuacgao do risco anterior

K.

fiscalizag&o prévia do
Tribunal de Contas

- Atraso no envio de
respostas a pedidos de
esclarecimento do Tribunal
de Contas

adicionais ao Tribunal de
Contas
- Impacto reputacional

contratag&o na plataforma do
tribunal de contas

Empresas RI Nivel do Data var
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anuz;.l
impactadas Inerente concluséo
- Falhas no planeamento
- Informagéo incompleta
_(pegas proct_ed|menta|s - Atraso/dificuldade no
incompletas/incorretas) .
= desenvolvimento do
- Alraso na elaboragao das rocedimento e celebragio ; i
especificades técnicas p ) ¢ Reforgo/rejuvenescimento de 31/12/2024
do respetivo contrato hi
dos cadernos de encargos o recursos humanos
. ~ - Atraso no inicio da .
- Atraso na informacéo R ~ Ano de 2019:
. ” empreitada/ prestagéo de -
transmitida pelas unidades X - - Reforgo de recursos humanos (3 técnicos)
A servigos/ fornecimento de ~ =
organicas materiais - Formagdo na nova ferramenta de contratagéo
- Atraso na validag&o de - Atraso na execucio do Ano de 2020:
Atraso na tramitagéo documentos de habilitagéo Plano de Ativida dgs das - Nova ferramenta de contratagéo (DESCO)
dos procedimentos necessarios a celebragcdo . A - Reviséo do Manual de Contratagéo
DCL |. N ~ Todas unidades organicas : . 6 | Moderado 7 (+2)
inerentes a formacdo  |de contrato - Reforgo/rejuvenescimento de recursos humano
~ . - Falta de entrega de ~ =
dos contratos - Obtengéo de cabimentos materiais - Formag&o na nova ferramenta de contratagéo
e/ou compromissos Ano de 2021:
= - Perda de fundos
- Falta de aprovagéo de s - Reforgo de recursos humanos
- ) comunitarios
encargos Plurianuais . Ano de 2023:
) - Incumprimento legal dos ; . )
- Recusa de_v!sto a prazos definidos para envio | Reforgo/rejuvenescimento de recursos humanos Desenvohimento de robots para
contratos sujeitos a dos contratos iniciais e carregamento dos processos de 31/12/2025
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
- Necessidades transmitidas
pelas unidades organicas
desajustadas dos trabalhos Até 2015:
previstos no periodo em - Defini¢do de interface e prazos em conjunto com a DRF
referéncia (processo continuo)
- Atraso na transmisséo das - Desenvolvimento de contratos plurianuais e/ ou prorrogagéo de
necessidades de materiais prazos, quando possivel (processo continuo)
a adquirir (unidades - Plano anual de aquisi¢do de materiais (processo continuo)
organicas nao consideram Ano de 2016:
0 tempo consumido pel~o - Indisponibilidade de - Pratl(fa de néo adquirir matena’l para constituicéo de stock no
processo de contratagao, . - armazém central (processo continuo)
- materiais necessarios na ] ) - .
quando aplicavel) = - Envio de listagem de Aparelhos de Mudanca de Via disponiveis
~ execugao dos trabalhos o . .
- Alteracdes frequentes das ~ (novos e usados) para 6rgédo de engenharia (processo continuo)
) - Atraso na execugéo do
necessidades pelas g Ano de 2017:
) A Plano de Atividades das ~ < -
= unidades orgéanicas § A - Modelag&o do processo de Gestdo de Materiais
Falhas e alteragdes no unidades organicas ) e . -
laneamento de - Plano de trabalhos - Acumulaco de stock ndo | Lista de materiais disponiveis (Aparelhos de Mudancga de Via e Reafectacio dos materiais/ pedidos
pcL |P assumido pelas unidades IP < Catenaria) & DEA/DGE (stock sem destino) 8 | Moderado < p 31/12/2024 =

necessidades de
materiais

organicas (no qual estdo
identificadas as
necessidades de materiais)
nao cumprido

- AgOes prioritarias
imprevistas, que podem
implicar a utilizagéo de
outros materiais gue néo os
planeados

- Cortes orgamentais que
obrigam a alterar as
prioridades das acdes
previstas, e
consequentemente o
planeamento de
necessidades de materiais

necessario

- Obsolescéncia de
materiais

- Processos de aquisicdo
nao previstos/ diminuicao
do Orgamento disponivel
para outras aquisi¢des

Ano de 2018:

- Adaptacéo da ferramenta eMateriais na gestéo do interface de
planeamento (sprint 3)

- Politica de stocks com as vérias unidades organicas da
empresa

Ano de 2020:

- Gestdo de Materiais

- Definigdo de politica de stocks com as varias unidades
organicas da empresa

Ano de 2021:

- Definigao/Reviséo Plafonds

Ano de 2023:

- Desenvolvimento em SAP e na aplicagéo de Gestéo de
Materiais (Relatérios e KPI, Pedidos de Carga...)

de carga a armazéns regionais
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DCL

Diwlgagéo de
informacéo reservada/
confidencial/ sensivel

- Negligéncia/ Falta de zelo
- Falhas na aplicagédo dos
requisitos da legislagcéo
sobre prote¢éo de dados
pessoais

- Acesso indevido

Todas

- Impacto reputacional
negativo

- Diwlgagéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislag&o sobre protecéo
de dados pessoais

- Inviabilizar o processo
concursal por violagdo dos
principios de contratagdo
publica

- Coimas/ multas

Até 2015:
- Politica interna de n&o contacto informal com fornecedores,
mantendo apenas os estritamente formais e no ambito dos
procedimentos

Ano de 2017:

- "Assessment"” e "gap analysis" no ambito do Regulamento Geral
de Protecéo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- AgGes de sensibilizagéo/formagdo sobre o Regulamento Geral
de Protegdo de Dados (processo continuo)

- Implementac&o de acessos restritos a ativos fisicos

- Implementac&o de controlos técnico em softwares/hardwares
(365, Sharepoint, Workstations e Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementac&o de acessos restritos a ativos digitais com dados
pessoais (Identity Management)

- Implementag&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques maliciosos ou
acidentes

Ano de 2020:

- Nova Ferramenta de Contratagcéo (DESCO)

Ano de 2021:

- BP #24 — Utilizagao e Partilha de Dados Pessoais

- Extenséo do processo de encriptagdo a todos os portateis e
computadores fixos

Ano de 2022:

- Revisdo de instrugdes sobre utilizagéo de telemdveis e RAUSI

Plano de Agéo no ambito do
Regulamento Geral de Protecéo de
Dados

31/12/2027

A
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI
Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Var.
Anual

DCL

Incorreta segregagéo e
classificagéo de
materiais usados
retirados da via

- Falhas na segregag&o dos
materiais

- Material usado
incorretamente classificado
- Informacéo em falta ou
errada relativa aos materiais
usados

- Erros no preenchimento
da aplicagéo eMur

- Impacto reputacional
negativo

- Material com potencial de
reaplicagdo classificado
como residuo ou vice-versa
- Movimentacgéo e
armazenamento de
materiais usados
incorretamente
classificados

- Custos financeiros de méo
de obra e materiais

Até 2015:

- Visitas prévias, com marcacgao dos materiais a alienar
(processo continuo)

- Registo na aplicagé@o eMur (processo continuo)

- Acompanhamento do carregamento pela Unidade Organica
detentora dos residuos (processo continuo)

Ano de 2016:

- Envio, sempre que adequado, dos residuos valorizaveis para o
Complexo Logistico do Entroncamento, permitindo, desta forma,
a sua prévia quantificacdo e correto acondicionamento (processo
continuo)

- Elaboragéo de relatdrios de visita prévia, com validagdo das
tipologias de residuos e respetivas quantidades pelas unidades
organicas detentoras

- Prestagéo de servigos para classificagcdo de materiais

- Criagé&o de base de dados com caracterizagdo de alguns
materiais usados (exemplo: Ficha técnica de Aparelho de
Mudanca de Via)

Ano de 2017:

- GR.MN.004 - Manual de Gestéo de Residuos

- GR.IT.022 - Procedimento de encaminhamento de materiais
usados para o complexo logistico do entroncamento

Ano de 2018:

- Formalizag&o nos cadernos de encargos da manutencdo
rodoviéria a entrega dos materiais no Complexo Logistico do
Entroncamento ou outro local a definir

Ano de 2019:

- IP.PR.18 - Normativo que define os procedimentos a adotar
para efetuar o registo em SAP de materiais novos sobrantes
decorrentes de empreitadas ou de servicos de manutengéo

- GR.PR.20 - Normativo que define os procedimentos para
efetuar o registo em SAP de materiais usados preparados para
reutilizag&o futura

Ano de 2020:

- Criagé&o de formulario para registo do material a retirar da
Infraestrutura

- GR.IT.022 - Revisdo deste normativo definindo os
procedimentos relativos ao encaminhamento de materiais usados
para o CLE, passiveis de reutilizag&o ou classificados pela IP
como sendo economicamente valorizaveis.

Ano de 2021:

- GR.PR.VIA.002 - Revis&o do normativo de Inspegéo e
classificagdo de materiais de via aplicados na rede, e condi¢es
a observar com vista a sua reutilizagéo

Ano de 2022:

- Revisdo da Politica de Comunicacéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Moderado

Reformulag&o e desenvolvimento da

aplicagéo eMur

31/12/2024
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Falhas na rececéo de

- N&o cumprimento de
critérios de verificagé@o no

Aplicagéo de materiais ndo

Até 2015:

- Instrucéo IP.IT.009 (Instrucéo de Rececéo Técnica de
Materiais)

- Verificag&o/ monitorizag&o do processo de Rececéo Técnica
de Materiais e Equipamentos Ferroviarios (processo continuo)
Ano de 2017:

- Reforco de recursos humanos

- Incorreta formulagéo de
pedidos de carga

- Atraso na rececdo técnica
de materiais

DCL . = IP Ano de 2018:
materiais processo de rececéo de conformes .
materiais € equipamentos - Reforgo de recursos humanos (1 estagiario)
Ano de 2020:
- Reforco/rejuvenescimento de recursos humanos (1
colaborador)
Ano de 2021:
- Reforgo/rejuvenescimento de recursos humanos (1
colaborador)
Até 2015:
- Procedimento para pedido de carga de materiais- Prestador de
- A dispersgo territorial dos Senvigos (IT.BSU.010)
materiais implica a Ano de 2016:
dificuldade de distribuicao/ - Procedimento para pedido de carga de materiais, equipas
transporte dos mesmos Internas
Atraso na entrega de - Falta de recursos, » Atraso na e_xgcugﬁo do Ano de 2019: »
DCL materiais (pela DCL) nomeadamente na logistica IP Plano de Atividades das - Andlise da Politica de Transportes
de transporte unidades organicas Ano de 2020:

- Reforgo/rejuvenescimento de recursos humanos

Ano de 2021:

- Reforgo/rejuvenescimento de recursos humanos

Ano de 2023:

- Desenvolvimento em SAP e na aplicagdo de Gestdo de
Materiais (Relatérios e KPI, Pedidos de Carga...)

Moderado

Implementag&o do Sistema de
Gestéo de Armazéns

31/12/2025
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Até 2015:
- Plano Diretor do Complexo Logistico do Entroncamento, com
- Materiais ndo utilizados - Aqu|5|g§9 desnecessaria |vedagdo do espaco de armazenagem
) . de materiais Ano de 2017:
devolvidos fisicamente das - = A p Ll
. - Incumprimento legal - Implementag&o de camaras para video vigilancia dos espagos
obras, mas que em sistema - .
s . perante a Autoridade no Complexo Logistico do Entroncamento
SAP estao identificados I . . -
) Tributaria - Definigdo de regras de funcionamento de depdsitos de
como aplicados na obra ~ L
- Erros de registo no - Atraso na execugdo do materiais usados
sistema S APg Plano de atividades das - Procedimento de inventariagdo da DCL
unidades organicas - Camaras para video vigilancia dos espagos no Complexo
. L - Falta de nomenclatura de . ) L
Divergéncias entre material no sistema SAP - Danos financeiros Logistico do Entroncamento Implementacéo do Sistema de
DCL |[stock em sistema e ) ~ . IP - Indisponibilidade dos - Definigdo de procedimentos de gestdo de materiais em 6 | Moderado P ~ N . 31/12/2025 =
- - Disperséo territorial dos . I o Gestdo de Armazéns
stock fisico . materiais e equipamentos  |depésitos
materiais : -
para aplicar nas atividades |Ano de 2019:
- Atraso e erros na - I . -
. - " guando necessario - Definigdo de regras de funcionamento de depdsitos de
informagé&o transmitida .
A A - Perdas e quebras de materiais sobrantes de contratos
pelas unidades orgéanicas . R
- Falta de meios humanos material em stock Ano de 2020:
Com competéncias para - Obtencgéo indevida de - Procedimento de inventariacdo da IP
X X P ~ P vantagem e/ou - Manual de Gest&o de Material em Depdsitos
inventariagdo . ) s } X
favorecimento de terceiros |- Auditoria externa para inventariagéo do stock
- Furto / dolo L
em prejuizo da IP Ano de 2022:
- Reviséo da Politica de Comunicagéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)
- Incumprimento legal Até 2015:
- Favorecimento - Desvios na qualidade, - Segregagéo de_fu~n(;oes (propesso continuo) ;
) h custo e prazo - Tomada de decisGes em equipa (processo continuo)
- Conflito de interesses < o x
S - Nao aplicacéo de Ano de 2016:
- Acesso ilegitimo . . .
- Abuso de poder penalidades - Cadigo de ética do Grupo IP
- ) X - Impacto reputacional - Agdes de sensibilizag&o (processo continuo)
Prética de atos de - Quebra intencional do negativo - Subscrigéo da Declaragdo de Inexisténcia de conflito de
DCL |corrupgdo e infracdes |dever de sigilo/ IP g < ¢ & Baixo 7 (+1)

conexas

confidencialidade,
independéncia, integridade,
responsabilidade,
transparéncia e
imparcialidade

- Diwulgagéo intencional de
dados confidenciais ou
sensiveis

- Obtencgéo indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

interesses (Gestor do contrato)

- Politica e Procedimento de Comunicagéo de Irregularidades
Ano de 2022:

- Revisdo da Politica de Comunicacéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2024:

- Revisdo do Cédigo de Etica
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
- Dependéncia de
equipamentos que em caso - Falhas na preparacgéo de
de falha obrigam a materiais
Falhas nos interromper acdes no - Falhas na recegéo de Ano de 2016: .
DCL . . IP . L . . 4 Baixo =
equipamentos Complexo Logistico do materiais - Substituic&o de equipamentos (processo continuo)
Entroncamento - Falhas na entrega de
- Equipamentos perto de materiais
final de vida til
Diminuic&o da - N&o desenvolvimento de
perspetiva de receita Variacio do mercado de alienagbes em curso Ano de 2016:
DCL |com avenda de N (; - 1P - Diminuig&o da receita - Incluséo de clausulas de valor minimo de venda (processo 6 | Moderado =
L matéria-prima ) "
materiais usados prevista no Plano de continuo)
valorizaveis Atividades e Orcamento
Ano de 2017:
- Smart Sourcing (processo continuo)
Ano de 2018:
- Estudo de solugdes técnicas alternativas com todas as unidades
- Desvios/ incumprimento | organicas que tém competéncia de elaborar as clausulas e
A do Plano de Investimentos e |especificagOes técnicas (processo continuo)
Dependéncia de . P . X
fornecedor(es) / - Monopdlios/ oligopdlios Plano Estratégico dos Ano de 2020: Elaboraggo e implementacéo da
DCL - Propriedade industrial/ IP Transportes e - Publicag&o prévia de listagens de aquisi¢6es anuais de 12 Elevado L X 31/12/2024 =
prestador(es) de . . . estratégia do Sourcing
Sericos intelectual Infraestruturas materiais (processo continuo)
¢ - Desvios na qualidade, Ano de 2021:
custo e prazo - Trabalho desenvolvido no ambito do Grupo orientado para o
tema dos Materiais (processo continuo)
Ano de 2023:
- Reforgo de recursos humanos/técnicos superiores com
experiéncia na area de Sourcing
- Definigdo insuficiente das
especificagdes técnicas
dos cadernos de encargos
(por exemplo, - Aumento dos custos
especificagdes elaboradas - Atraso na conclusao dos . .
N X = Até 2015:
Inadequada definicdo | com base em informagao trabalhos « . S
L P - - ~ - Prestagéo de servigos na IPE para normalizagéo de
dos requisitos/ técnica de um Gnico - Deficiente execugé&o dos especificaces técnicas de materiais
DCL |especificagdes técnicas |fornecedor conhecido) IP contratos P < 8 | Moderado =

dos materiais

- Insuficiente definicao dos
requisitos contratuais

- Dificuldade na obtencdo
de dados para formagéao do
preco base

- Normativo técnico
inadequado ao mercado

- Impacto reputacional
negativo

- Inadequacéo dos
fornecedores selecionados

Ano de 2021:
- Trabalho desenvolvido no ambito do Grupo orientado para o
tema dos Materiais (processo continuo)
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- Aumento dos pregos ou
diminui¢&o da qualidade

Ano de 2016:

- Cédigo de ética do Grupo IP

- Acdes de sensibilizac&o (processo continuo)

- Politica e Procedimento de Comunicacéo de Irregularidades

necessidades identificadas
pelas UO que implicam
alteragdes nos contratos e
prorrogagoes

Conluio entre dos bens e servigos Ano de 2017:
fornecedores/ « - Obtencg&o indevida de - Workshop sobre concorréncia e prevengdo da corrupgéo
BeL prestadores de servigo/ Ag8o dolosa/ fraude Todas vantagem e/ou Ano de 2020:
empreiteiros favorecimento das - Manual da Contratacéo (capitulo auténomo relativo a promogéo
entidades em conluio em  |da concorréncia)
prejuizo da IP Ano de 2022:
- Reviséo da Politica de Comunicagé&o de Irregularidades e do
procedimento que a complementa (GR.PR.008)
- Atraso ou identificagdo de
problemas (erros/
omissdes) na execugéo de
contratos (problemas
internos ou do fornecedor)
- Falta de controlo de
faturagéo/ recegéo ) ) Até 2015:
" = " - Desvios na qualidade, P . =
~ (disperséo por diversos - ldentificag&@o de um colaborador para agregar a informacéo
Inadequada gestdo de |, "C custo e prazo AN
DCL 6rgéos) IP ~ L. sobre 0s principais contratos
contratos . - Né&o aplicagdo de X
- Dispersédo da } Ano de 2019:

. penalidades = = "
comunicagdo com o - Formagé&o em gestéo de contratos (processo continuo)
fornecedor
- Alteragdo de
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10.10 DIRECAO DE GESTAO DAS CONCESSOES (DCO)

Misséo:

Dono do Risco:

DCO

Gerir o Contrato de Concesséo Rodoviario da IP com o Estado e o Contrato Programa Ferroviario, desenvolver

e gerir o Negécio Rodoviario, desenvolver e gerir os contratos de concesséo da rede rodoferroviaria, incluindo
0S que sejam necessarios para o desenvolvimento da rede de Alta Velocidade Ferroviaria e a exploragdo de
terminais ferroviarios de mercadorias, bem como os que venham a ser criados no a&mbito do sistema de cabos
submarinos que integram o Anel CAM.

Deficiente defini¢cdo dos
requisitos contratuais
(prestacéo de servicos)

Deficiente preparagdo do
processo de contratagao

Mario Jodo Alves Fernandes

- Incremento dos custos
das prestacdes de servicos

Ano de 2019:

- Revisdo das especificagdes técnicas dos cadernos de
encargos - melhoria continua (processo continuo)

- Anélise comparativa dos custos registados em cada Contrato de
Prestagéo de Servicos (CPS)

2

11

Moderado
Elevado

Muito Elevado

Total de riscos
Valor Médio do Risco

DCO

Prazos no processo de
contratag&o superiores
ao planeado

- Atrasos na obtengéo de
autorizag&o dos plurianuais
- Periodos de tempo
elevados no processo de
contratag&o

- Restrigdes orgamentais

- Interrupgéo do servico

- Perda de receita

- Impacto reputacional
negativo

- Incumprimento do
Contrato de Concesséo IP

Ano de 2018:

- Reforgar junto da tutela a implicagdo da né&o aprovagéo dos
contratos plurianuais

- Avaliar as atividades que podem passar a contratos anualizados
ou contratualizagdes de outro tipo

- Revis&o das minutas tipo

- Defini¢éo de prioridades de acordo com o risco associado
Ano de 2019:

- Redefinicéo da Estratégia de Contratagéo

Ano de 2020:

- Nova ferramenta de contratagdo

- Reviséo do Manual de Contratag&o

Relatério de Execugédo do Plano de Prevengao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infracdes Conexas, do Grupo IP — 2023-2024

104.240




DCO

Prética de atos de
corrupgao e infragdes
conexas

- Acéo dolosa

- Favorecimento

- Conflito de interesses
- Acesso ilegitimo

- Abuso de poder

- Quebra intencional do
dever de sigilo/
confidencialidade,
independéncia, integridade,
responsabilidade,
transparéncia e
imparcialidade

- Impacto reputacional
negativo

- Né&o aplicagdo de
penalidades

- Incumprimento legal

- Desvios na qualidade,
custo e prazo

- Diwlgacéo intencional de
dados confidenciais ou
sensiveis

- Obtenc&o indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

Ano de 2016:

- Jaris de concursos/ comissdes de andlise de propostas
compostas por elementos de pelo menos duas unidades
organicas (processo continuo)

- Cédigo de ética do Grupo IP

- Agdes de sensibilizag&o (processo continuo)

- Segregacéo de fungdes (processo continuo)

- Subscrigéo da Declarag&o de Inexisténcia de conflito de
interesses (Gestor do contrato)

- Politica e Procedimento de Comunicacéo de Irregularidades
Ano de 2022:

- Reviséo da Politica de Comunicagé&o de Irregularidades e do
procedimento que a complementa (GR.PR.008)
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Incumprimento/ atrasos
dos pagamentos

- Ineficiéncias do modelo
de gestdo contratual das
concessdes do Estado (no
que respeita a reparticéo de
responsabilidades)

- Falta de
informagé&o/programagéo
das intervencdes por parte
do Gestor dos Contratos
(Instituto da Mobilidade e

- Aumento de encargos
para a IP resultantes de
indeminizagGes decorrentes
das condicdes de
circulagéo

- Impacto financeiro no
Orcamento

- Aumento dos custos de
grandes reparagdes para a
adocao de solugGes mais
pesadas (diminui¢do das
poupancas prevista no
processo de renegociagao)
- Desconhecimento do

Até 2015:

- Inicio do processo de discusséo com o Instituto da Mobilidade e
dos Transportes

- Procedimento interno de controlo do processo de grandes
reparacdes das Concessdes/ Subconcessdes

Ano de 2016:

- Provisionamento e revisdo do orgamento anual (processo
continuo)

Ano de 2017:

- Realizag&o de reparagdes intercalares de baixo montante

Ano de 2018:

- Inclusdo da programagéo das Grandes Reparagdes na proposta
de orgamento anual da IP (informag&o prestada pelo Instituto da
Mobilidade e dos Transportes) (processo continuo)

- Insisténcia na proposta de procedimentos com o Instituto da
Mobilidade e dos Transportes, por forma a definir regras para o
acompanhamento do processo de grandes reparacoes de

Subconcessdes

aumento do nimero de vias

- Incumprimento Contrato
P

DCO |associados as grandes |dos Transportes) 1P concessdes do Estado N (-5)
- custo das Grandes
reparagdes nas - Deficiente ~ - Acompanhamento regular dos dados de tréfego (processo
~ Reparagdes "
Concessdes do Estado |acompanhamento do - Falta de provisdo em continuo)
processo de grandes or amentop - Solicitag&o ao Instituto da Mobilidade e dos Transportes da
reparacdes nas concessdes ¢ programagao dos alargamentos previstos, de forma a que seja
. L - Processos de aprovagéo .
- Indisponibilidade ¥ M considerada na proposta de orgamento anual da IP (processo
X . de Projetos de Execucéo "
financeira para grandes X continuo)
~ morosos, com impacto no .
reparagdes nas estado da Via Ano de 2019:
Concessdes do Estado - IT.IP.031 - Grande reparacdes de pavimento - componente
i X - Aumento dos custos pela | . X
- Projetos intercalares ndo necessidade de financeira
previstos . o - Estabelecimento de Procedimentos com o Instituto da
intervencgdes intercalares na " -
. . Mobilidade e dos Transportes por forma a definir regras para o
Via para garantir as P
. . acompanhamento do processo de grandes reparac¢des de
condi¢gdes minimas de ~
circulacio concessodes do Estado
< - Manual de Remuneracédo de Concessfes
Ano de 2020:
- Agilizag&o do processo de registo de servigos, para corregao
de anomalias
Transferéncia para a IP dos
Prorrogagéo da data de |Indisponibilidade financeira riscos das condigdes de .
. z o X ~ . Ano de 2016:
intervengdo das grandes|para grandes reparagdes circulagéo/ acidentes/ - . _
DCO z h IP R . - Provisionamento e reviséo do orgamento anual (processo =
reparagdes nas nas vias cumprimento dos niveis de "
~ . N continuo)
Subconcesstes Subconcessionadas servi¢o do Plano de
Controlo da Qualidade
- Transferéncia para a IP
Incumprimento da - Indisponibilidade do risco de incumprimento .
L . . o X Ano de 2016:
obrigacéo de aumento |financeira das do nivel de servigo/ . X
DCO , . L IP - ) ~ - Provisionamento e reviséo do orgamento anual (processo 6 | Moderado 7 (+2)
do nlmero de vias nas |subconcessionarias para condi¢des de circulagio continuo)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Operacionalizag&o do Procedimento de Validagédo de Trafego
desenvolvido entre DCO/ DPE/ DRR
- Submetido a comissao de negociagdes a oportunidade de
A - — clarificar no Plano de Controlo da Qualidade a metodologia de
Ineficiéncias no Deficiente avaliagéo/ . . 5 X S h
- Pagamentos indevidos as  |afericdo da operacionalidade dos equipamentos e margens de
processo de contagem | funcionamento dos L S
DCO e ; IP Subconcessionérias - erro admissiveis 10 Elevado =
e classificagéo de equipamentos de contagem ~ ) X
réfego e classificacdo de rafego Remuneracéo de servico  |Ano de 2019:
- Revisdo do procedimento de validag&o de tréfego desenvolvido
entre DCO/ DPE/ DRR (com base no procedimento j& existente)
Ano de 2020:
- Definigdo do Plano de auditorias de video-verificagcdo
periédicas/ surpresa (processo continuo)
Até 2015:
- Procedimento interno de controlo do Plano de Controlo da
Qualidade das Subconcessoes
- Pagamentos indevidos as |Ano de 2017:
s Subconcessionérias: - Reforgo de recursos humanos
- Ineficiéncia dos ~ .
~ dedugdes por falhas de Ano de 2018:
processos de gestdo P N o -
desempenho e de - Na sequéncia de proposta da IP & Comissé@o Negociagdes
contratual de ) o - . x
subconcessdes (da disponibilidade e/ou foram introduzidos nos CSA os Manual de Operacéo e
- penalidades por Manuteng&o (MOM) e Plano de Controlo de Qualidade (PCQ),
. responsabilidade quer do : . ) . X . o g
Constrangimentos L incumprimento da qualidade |constituindo os verdadeiros repositdrios dos niveis operacionais
. NI subconcessionaria, quer da X L 5 -
associados & andlise do da via exigidos as subconcessionérias. N . =
. 1P) X Finalizagc&o da implementacéo de
cumprimento de A B - Aumento dos custos para |Ano de 2019: - e
arametros e da - Insuficiéncias contratuais a empresa face ao previsto |- Alteragc&o/ adaptacdo da aplicagéo "Sistema de Gestéo de melhorias na aplicado Sistema de
DCO P - Processo de IP P p < plag plicag 6 | Moderado |Gestdo de Subconcessbtes (SGS) 31/12/2024 =

periocidade
estabelecidos no Plano
de Controlo e Qualidade
em Subconcessdes

renegociagao

- Falta de recursos
humanos (técnicos) na
DCO

- Falhas operacionais da
aplicac&o Sistema de
Gestéo de Subconcessdes
(SGS)

(diminui¢&o das poupancas
prevista no processo de
renegociagao)

- Incumprimento das
obrigacdes estabelecidas
no Contrato de Concesséo
Rodoviaria da IP

- Reducéo do nivel de
servigo oferecido aos
utilizadores

Subconcessdes" - introdugdo das alteragdes decorrentes dos
contratos renegociados

Ano de 2020:

- Contratacéo de assisténcia técnica permanente para a
aplicacdo "Sistema de Gestao de Subconcessoes”

Ano de 2022:

- Manual de Gestéo das Subconcessoes

- Desenvolvimentos para operacionalizagéo adequada da
aplicacdo Sistema de Gestéo de Subconcessoes (SGS)

Ano de 2023:

- Implementacé&o de melhorias na aplicacéo Sistema de Gestéo
de Subconcessbes (SGS) (erros que tém vindo a verificar-se na
aplicacdo)

(erros que tém vindo a verificar-se
na aplicagéo)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Até 2015:
- Procedimento interno de Controlo das Condicdes de
Acessibilidade e Seguranca da Via
Ano de 2017:
- Reforgo de recursos humanos
Ano de 2018:
- Na sequéncia de proposta da IP & Comissé@o Negociagdes
foram introduzidos nos CSA os “Critérios de medig&o das falhas
de disponibilidade”, clarificando e enquadrando do ponto de vista
- Ineficiéncia dos técnico, os termos da avaliacédo das falhas de disponibilidade, em
processos de gestao linha com o Contrato de Subconcesséo, e os critérios de
contratual de medic&o subjacentes a cada conceito aplicavel, designadamente
subconcessdes (falhas na os critérios de qualidade da infraestrutura, a respetiva
. monitorizag&o ou falhas na . . N periodicidade de verificag&o, os padrdes minimos definidos no
Constrangimentos = . = Pagamentos indevidos as .
associados & anélise presta(_;a_? de_ |nf0rmagao) Subconcessionérias - Plano d © Cor}tro_lo de Qua'IIQade (PCQ). o Finalizagdo da implementagéo de
o - Insuficiéncias contratuais - Face a relevancia da matéria no processo de controlo/afericéo ) e
das obrigages de - Processo de dedugdes por falhas de da disponibilidade da via por parte da subconcedente, foi melhorias na aplicagcéo Sistema de
DCO |reporte das IP disponibilidade e ! 8 | Moderado |Gestdo de Subconcessoes (SGS) 31/12/2024 =

Subconcessionéarias
associadas as
incidéncias

renegociagao

- Falta de recursos
humanos (técnicos) na
DCO

- Falhas operacionais da
aplicac&o Sistema de
Gestéo de Subconcessdes
(SGS)

penalidades por
incumprimento da qualidade
das vias

igualmente definida a forma e a periodicidade com que a
informacéo deve ser prestada pela Subconcessionaria.

Ano de 2019:

- Alteracéo/ adaptagdo da aplicacéo "Sistema de Gestéo de
Subconcessdes" - introdugdo das alteragdes decorrentes dos
contratos renegociados

Ano de 2020:

- Contratacéo de assisténcia técnica permanente para a
aplicagéo "Sistema de Gestéo de Subconcessdes”

Ano de 2022:

- Manual de Gestéo das Subconcessoes

- Desenvolvimentos para operacionalizagéo adequada da
aplicacdo Sistema de Gestéo de Subconcessoes (SGS)

Ano de 2023:

- Implementacé&o de melhorias na aplicacéo Sistema de Gestéo
de Subconcessoes (SGS) (erros que tém vindo a verificar-se na
aplicacdo)

(erros que tém vindo a verificar-se
na aplicag&o)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
- Ineficiéncia dos . . 5
~ - Pagamentos indevidos as
processos de gesto Subconcessionérias, por
Constrangimentos contratual de ndo aplicacio de P Até 2015:
associados & anélise subconcessdes (falhas na enali?ja de?s - Procedimento interno de Validag&o das Externalidades
DCO |dos indicadores de monitorizagdo ou falhas na 1P P - Ambientais 6 | Moderado =
. ~ . ~ - Incumprimento das .
sustentabilidade prestagdo de informagé&o) obrigacdes estabelecidas Ano de 2022:
ambiental - Falta de capacidade de 9ac ~ - Manual de Gestéo das Subconcessdes
P no Contrato de Concesséo
resposta da area de o
X Rodoviaria da IP
Ambiente
Até 2015:
- Submisséo a Comisséo de Negociagdes proposta de alteragdes
contratuais na fase de renegociag&o contratos por forma a
adequar os contratos de subconcessao ao prazo com que a
informacé&o da Autoridade Nacional de Seguranca Rodoviaria é
- Pagamentos indevidos as |disponibilizada a IP
NN Subconcessionarias, por Ano de 2018:
- Ineficiéncia dos ~ o P N .~ N
= nao aplicacdo de - Na sequéncia de proposta da IP & Comiss@o NegociagGes
processos de gestao K : - PO -
. penalidades foram introduzidos nos CSA os “Critérios de medig&o das falhas
Constrangimentos contratual de . h L N e .
. N ~ - Incumprimento das de disponibilidade”, clarificando e enquadrando do ponto de vista
associados a andlise subconcessdes (falhas na N . P o . .-
o o obrigacdes estabelecidas  |técnico, os termos da avaliacdo das falhas de disponibilidade, em _
DCO |dos indicadores de monitorizag&o ou falhas na IP - ) ~ . 6 | Moderado =
o = R = no Contrato de Concesséo |linha com o Contrato de Subconcesséo, e os critérios de
sinistralidade e prestacao de informacéo o - x X R - .
I L Rodoviaria da IP medig&o subjacentes a cada conceito aplicavel, designadamente
seguranga rodoviaria pelas subconcessionérias) ) = . X - X
- Falta de implementacgéo de|os critérios de qualidade da infraestrutura, a respetiva
- Falta de recursos " ) s e a ~ . -
humanos medidas que visem periodicidade de verificagéo, os padrées minimos definidos no
melhorar as condigdes de |Plano de Controlo de Qualidade (PCQ).
seguranca Face a relevancia da matéria no processo de controlo/aferi¢éo
da disponibilidade da via por parte da subconcedente, foi
igualmente definida a forma e a periodicidade com que a
informacdo deve ser prestada pela Subconcessionaria.
Ano de 2022:
- Manual de Gestéo das Subconcesstes
Até 2015:
- - - Submissao a Comisséo de Negociagdes proposta de alteracoes
Deficiente aplicacédo da - o x
~ ) . = contratuais na fase de renegociagdo contratos por forma a =
dedugdo ou incremento |- Falta de informagao ou Pagamentos indevidos as  |adequar os prazos de execugéo do acerto de remuneracéo com Obtengdo dos dados de
DCO |resultante da evolug&o |informagé&o incorreta por IP 9 q p N ¢ 6 | Moderado |sinistralidade junto do Instituto da 31/12/2024 =

dos indices de
sinistralidade

entidades externas

Subconcessionérias

a data da disponibilizagéo da informag&o por parte do Instituto da
Mobilidade e dos Transportes.

Ano de 2022:

- Manual de Gest&o das Subconcessdes

Mobilidade e dos Transportes
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- Indisponibilidade
financeira
- Atraso na obtencéo de

- Pagamento de juros de
mora

- Indemnizag6es pedidas
pelas Concessionarias/
Subconcessionérias

- Impacto reputacional
negativo

- Incumprimento das

Ano de 2016:

- Registo de servigos prévio (agilizagdo da forma de pagamento)
(processo continuo)

Ano de 2017:

- Processo de cabimentagéo efetuado pelos controllers (processo
continuo)

Ano de 2019:

- Manual de Remuneragéo das Concessdes

- Assuncéo dos custos de servico da divida e de operagéo de
manutencdo das subconcessionarias (contratos de

submetidos pelas
Subconcessionarias

humanos

IP de situacdes que
carecem de retificagéo por
parte das
Subconcessionarias

autorizag&o de pagamento S ; subconcesséo alterados)
o " obrigages contratuais por
DCO Atraso no pagamento a |- Informag&o n&o disponivel P arte das Ano de 2020:
terceiros (provenientes de terceiros) p : . - Agilizag&o do processo de registo de servigos, para corregao
= . concessionarias/subconces )
- Evolugdo do Trafego sionarias de anomalias
(Subconcessoes) - Resolucio dos contratos Ano de 2022:
- Taxa de Inflagéo ~ Incum Qrimento do - Manual de Gestéo das Subconcessoes
(Disponibilidade e Servigo) Contr atglP - Informagéo formal e antecipada, por parte da DFM, da
= inexisténcia de fundos disponiveis para cumprimento dos
- Suborgamentacé&o de
pagamentos PPP para reporte ao IMT nos termos do
encargos com contratos de )
cumprimento do CCR
Concesséo e .
Subconcesséo Ano de 2023:
- Informacé&o a DPE com os diferenciais de receita de servigo,
face as projecdes de trafego vs. tréfego real em 2022 (processo
continuo)
- Incumprimento pela
subconcessionaria do
Deficiente analise de contratualizado
DCO estudos e projetos Insuficiéncia de recursos P - Identificag&o tardia pela

Relatério de Execugédo do Plano de Prevengao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infracdes Conexas, do Grupo IP — 2023-2024

110.7°




]

Empresas RI Nivel do
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco
impactadas Inerente
Até 2015:
- Estudo das causas que deram lugar as reposi¢oes de equilibrio
financeiro e determinacdo do seu impacto financeiro com
propostas para mitigagéo/ eliminag&o dessas causas, quer ao
nivel dos contratos e da legislacéo aplicavel, quer ao nivel do
entendimento conceptual/ doutrinério das causas (e seu ambito)
que s&o elegiveis para efeitos de reposi¢éo de equilibrio
financeiro (processo continuo)
- Apresentacéo/discusséo das solugdes de tragcado aos
Stakeholders desde o inicio do respetivo estudo (processo
N continuo)
- Fonte externa a IP % S
’ - Informacg&o/ sensibilizagéo da Tutela para as datas
(exemplo: achados : o L.
. ~ estabelecidas contratualmente de emiss&o e publicagéo de
arqueolégicos, alteragbes ~ - . "
o ; Declaragéo de Utilidade Publica (processo continuo)
legislativas, Pandemia,
. " Ano de 2016:
Emissé&o tardia da PN R )
= - - Informagéo a Tutela e as Entidades Reguladoras da
Declaragéo de Utilidade - - o !
Publica) indispensabilidade de audig&o prévia das entidades gestoras dos
. contratos de Concesséo/ Parcerias Publico-Privadas e da
- Incumprimento contratual P ) . )
propria Unidade Técnica de Acompanhamento de Projetos
" . pelo Subconcedente R h X
Pedidos de reposi¢éo |- Processo de relativamente a diplomas que possam impactar sobre as
de equilibrio financeiro o x Assuncéo de encargos atividades concessionadas/ subconcessionadas
DCO renegociacao IP

dos Contratos de
Subconcesséo

- Imposi¢des unilaterais por
parte do Subconcedente/
Estado

- Perda de histérico de
processos/ informagao

- Divergéncia entre as
solugdes de tragado
aprovadas nos estudos e
projetos e as pretensdes de
Stakeholders externos

financeiros néo previstos

Ano de 2017:

- Sensibilizag&o do Governo

- Consulta/ articulagdo Subconcessiondrias/ Stakeholders
(processo continuo)

Ano de 2018:

- Assuncéao parcial dos pagamentos contratualmente devidos no
ambito dos Contratos de Subconcesséo alterados, em risco de
REF

Ano de 2019:

- Recurso a assessoria externa nas vertentes juridica e financeira
- Manuteng&o do arquivo, de acordo com IP.IT.018

Ano de 2021:

- Implementada parcialmente a Nova ferramenta de gestéo
documental

- Reforgo/rejuvenescimento de recursos humanos para fungéo de
modelag&o financeira (1 técnico)

- Continuo report de informag&o sobre pedidos de REF (factos e
valores) a UTAP/DPC

Ano de 2022:

- Prestacao de servigos para recuperacao de informacao do
SIGA para o sistema SAP (DMS)

Data
Controlo a implementar prevista de VET:
= Anual
concluséo
Revis&o da atual fungéo de Gestor
de Contrato de Concesséo e 31/12/2024
Subconcessao
Elaborag&o de andlises da procura e
projeges de trafego para
avaliagdo/validagdo dos pedidos de 3171212024
REF
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
. Ano de 2016:
- Desvios de custo, prazo e ) ok .
Lalidade - Roteiros de fiscalizag&o da Rede (processo continuo)
- Inadequagao/insuficiéncia quala - Monitorizag&o de desvios em relagdo a um padréo, por exemplo
- Ineficaz controlo das . p .
dos recursos humanos face N X numero de avistamentos por km/ tipo e operador (processo
N = obrigacdes contratuais das "
A ~  |afuncdo de S continuo)
Ineficiéncias na Gestdo acompanhamento e subconcessiondrias - Processos de monitorizag&o conjunta com os Stakeholders
DCO |de Contratos de mpa ~ ~ IP - Ineficaz controlo do A - ’g. ! . 9 | Moderado |Reforgo de recursos humanos 31/12/2024 =
~ monitorizag&o da Gestao de X . (Céamaras Municipais, Policia) (processo continuo)
subconcessao. ~ cumprimento do nivel de . NS
Contratos de subconcesséo . " - Contratos de outsourcing de fiscalizacao
. I servico contratualizado
(por inexperiéncia na ~ = Ano de 2017:
= - Demora/ ndo detecé&o de . . - .
fungao) . ~ - Reunides de partilha de experiéncias (processo continuo)
anomalias/ atuagao perante X
situacoes ilegais Ano de 2022:
¢ 9 - Manual de Gestédo das Subconcesstes
Ano de 2019:
- Desenvolvimento e implementagéo do procedimento para
Divergéncias no - Pagamentos adicionais as |rececéo direta de dados do sistema de portagens MLFF (Multi-
apuramento dos A Concessionarias lane free flow) compativel com as aplicagdes de dados de trafego
. Ineficiéncia do processo de )
montantes de partilha de avaliacio de partilha de - Indevido apuramento dos |da IP
DCO |upsides de receitas de unsi dgs de reF::eitas de IP montantes a receber pela IP|Ano de 2020: 6 | Moderado =
portagem e partilha de P - Indevida atribuigdo do - Procedimento de controlo da partilha de upsides de receitas de
; . portagens . . R . o
risco de trafego em prazo adicional de portagem e partilha de risco de trafego em que ficara
Concessbes Concessdo estabelecida a articulagdo com as varias unidades organicas da
empresa/Instituto da Mobilidade e dos Transportes - Instrug&o
IP.IT.010
- o p ~ N - Instrugdo IP.IT.011 - Reteng&o de receitas de portagens
Deficiente controlo da | Ineficiéncia do processo de remuneragdo a pagar as Ano de 2019:
DCO |retengéo de valor das  |retengéo de valor de IP Concessionarias - i 2 Baixo =

portagens

receitas de portagens

Pagamentos indevidos
- Recebimento tardio de
receita devida pela IP

- Esclarecimento das regras da retengé&o definidas nos contratos
de concessdo em articulagdo com o Instituto da Mobilidade e dos
Transportes e Concessionarias
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DCO

Perda de histérico de
processos/ informacao

- Inadequagéo/ Ineficiéncia
das aplicacdes

- Alterac&o das aplicagdes
de apoio a atividade da
DCO - exemplo: Gestédo
documental; eContratos

- Auséncia de contrato de
manutencdo para a atual
aplicagéo

- Ineficiéncias de Gestéo
Documental

- Interrupgé&o de
carregamento de histérico
- Insuficiéncia/ineficiéncia
da aplicagéo gestor
documental

- Diversificagéo de
aplicages em que se
tramita documentacao/
pareceres (Ex: aplicagdo de
Stakeholders (AGS) da
DRP, tratamento de
documento referente ao
mesmo assunto/ processo
na AGS e no DMS,
dificuldade da SGR em
perceber qual a UO para
quem distribuir a
documentag&o)

- Alterag&o da Politica de
Arquivo

Falhas em processos de
reposi¢éo do equilibrio
financeiro de Concessdes/
em processos litigiosos
referentes a reclamagdes
de entidades e particulares

Até 2015:

- Manuteng&o do arquivo fisico

Ano de 2017:

- ldentificag&@o dos requisitos aplicacionais de acordo com as
necessidades da DCO

Ano de 2019:

- Alteragao/ adaptacao da aplicagéo "Sistema de Gestéo de
Subconcessdes" - introdugédo das alteragdes decorrentes dos
contratos renegociados

- Manutencgé&o do arquivo, de acordo com IP.IT.018

Ano de 2022:

- Prestacéo de servigos para recuperacéo de informagé&o do
SIGA para o sistema SAP (DMS)

Avaliacdo do workflow de circulagio
de informacé&o entre diferentes

A

(adaptacéo da nova ferramenta as
necessidades da DCO)

aplicagOes de gestdo documental 8171212024
(DMS e Gestéo dos Stakeholders)
Classificacdo dos documentos em
processos no Gestor Documental 30/06/2024
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Ineficiéncias na gestao

- Insuficiéncia de recursos
humanos
- Contratagéo de

- Deficiente gestao da
atividade

- Incumprimento das regras
aduaneiras (processo
contraordenacional com

Ano de 2017:

- Implementac&o da ferramenta de gestao de parque IP4LOG (
Ferramenta entrou em produgéo a 05/2017 na Bobadela e a
07/2017 em Leixdes)

- Contratagéo de servigos externos

Ano de 2018:

- Monitorizag&o da ferramenta de gestéo de parque IPALOG
(processo continuo)

- Prestag&o de servigos logisticos tendente a suprir as
dificuldades em recursos humanos e meios mecanicos em 2018
Ano de 2019:

- Prestagéo de servigos logisticos tendente a suprir as
dificuldades em recursos humanos e meios mecanicos em 2019
Ano de 2020:

- Prestacéo de servigos logisticos tendente a suprir as

terminais

trabalho excessivo
- Incumprimento das
normas de seguranga

indemnizagdes

peo dos terminais plurianuais P eventuals_cmmas) dificuldades em recursos humanos e meios mecanicos em 2020
X - Incapacidade de . L
- Incumprimento das regras responder em tempo ao (Terminal de Leixdes)
aduaneiras (Dolo / " P P Ano de 2021:
. cliente = ] - !
Negligéncia) L. - Prestacao de servigos logisticos tendente a suprir as
- Perda de negécio o X -
. dificuldades em recursos humanos e meios mecanicos em 2020
(Terminais e CK) X .
(Terminal de Leixdes)
Ano de 2022:
- Prestacg&o de servigos logisticos tendente a suprir as
dificuldades em recursos humanos e meios mecanicos (Terminal
de Leixdes)
Ano de 2023:
- Aluguer de maquina de manobras com Operador (Terminal da
Bobadela)
- Aluguer de veiculos rodoviérios "shuttle” para transporte de
contentores (Terminal da Bobadela)
Ano de 2016:
- Colocagao de sinalética
- Sensibilizag&o/ formag&o de todos os colaboradores dos
terminais para as regras de seguranca e funcionamento interno
- Atividade acima da dos terminais (processo continuo)
Incidentes/ acidentes cap’amdade instalada Danos financeiros por Ano dg 2.918: . .
. - Numero de horas de - Sensibilizagdo periédica dos motoristas que acedem aos
DCO |com veiculos nos IP pagamento de

terminais, para as regras de seguranga e funcionamento interno
dos terminais (processo continuo)

- Elaboracéo e diwlgag&o do Plano de Sinalética no Terminal da
Bobadela

Ano de 2019:

- Reforgo da colocagéo de sinalética no Terminal de Leixdes

- Colocagéo de sinalética no Terminal da Bobadela

Moderado

7 (+1)

Acéo de formagao/sensibilizacéo a
manobradores

31/12/2024
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- Insolvéncia de cllelntgs Ano de 2016:
- Abandono do negécio ou ~ S
. . X . X - Acdes comerciais junto do mercado
Perda de receita nos incapacidade financeira por X . -~
. ~ X Degradag&o dos resultados |- Postura proativa criando condi¢des adequadas as
DCO |terminais sob gestédo parte dos clientes IP L . X
! : operacionais necessidades de cada cliente
direta da IP - Falta de capacidade ~ . .
X - Acompanhamento da evolugéo das tarifas e das respetivas
concorrencial da IP por X ~ e "
necessidades de adequacé&o a cada negdcio/ cliente
alteracéo do mercado
Até 2015:
- Procedimento interno de controlo do processo de grandes
reparacdes das Concessdes/ Subconcessdes
- Procedimento interno de controlo do Plano de Controlo da
Qualidade das Subconcessdes
Ano de 2019:
- - Falhas operacionais da - Alteragao/ adaptagao da aplicacéo "Sistema de Gestéo de
Deficiente S PN ~ ~
aplicagéo SGS, e Subconcessdes" - introdugédo das alteragdes decorrentes dos
acompanhamento do Aumento custos de grandes .
subsequente ~ contratos renegociados
DCO |processo de grandes : L IP reparagdes para a adogéo |
impossibilidade de . Ano de 2020:
reparagdes para as de solugbes mais pesadas . . . =
~ acompanhamento/ - Agilizag&o do processo de registo de servigos, para corregao
subconcessdes L X
monitorizag&o pela IP de anomalias
Ano de 2022:
- Manual de Gest&o das Subconcessdes
Ano de 2023:
- implementag&o de melhorias na aplicacéo Sistema de Gestao
de Subconcessdes (SGS) (erros que tém vindo a verificar-se na
aplicacéo)
- Né&o disponibilizagdo pelas
Unidades Organicas de
Conras do Conceseto Ano de 2016
Rodovidrio - Incumprimento das - Listagens e Alertas dos Deveres de Reporte Externo (DAJ)
Incumprimento de prazo |- Atraso/ Demora na obrigagdes estabelecidas | (processo continuo)
it N p o - « no Contrato de Concesséo |- Controlo do cumprimento das obrigagdes de reporte a DCO por
associado as solicitagéo de informag&o - . P .
o N . A Rodoviaria da IP parte das restantes Unidades Organicas (processo continuo)
DCO |obrigagdes de reporte |as Unidades Organicas IP X R
do Contrato de - Atraso/ Demora no envio - Coi Ano de 2020:
L X - Condicionamento da - IP.IT.050.v00 Comunicagéo ao IMT de obras em AE, IP e IC
Concesséo Rodoviario |de informacéo ao = X
representante do programagdo de algumas  |Ano de 2022:
p intervengGes/ atividades - Reviséo do Processo "PN.02.02 - Gestao Contrato Concessdo
Concedente e ao Regulador "
com o Concedente" (1° fase)
(por exemplo por atraso no
tratamento/ preparagao da
informacé&o)

Moderado

Finalizag&o da implementacéo de
melhorias na aplicagéo Sistema de

Gestdo de Subconcessdes (SGS) 31/12/2024 =
(erros que tém vindo a verificar-se

na aplicagéo)

Desenvolvimento da 22 fase do

"PN.02.02 - Gestao Contrato 31/12/2024 =

Concessédo com o Concedente”
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
- Alteracdes legislativas com
. N 9 ) Ano de 2016:
impacto na receita (taxas de I ~ .
: - Identificag&o de fontes de remuneracé&o alternativas (processo
portagens e sistemas de "
agamento continuo)
pag ~ - - Observatdrio das medidas introduzidas noutros paises
- Pressdes politicas para a
Lo R ~ Ano de 2017:
atribuicdo de isencéo de o P e A o
- Realizac&o de andlise interna (DME), com vista & criacédo de ~ -
taxas de portagem e L Elaborag&o de andlises da procura e
I Grupo de Trabalho com o objetivo de apresentar a proposta de S . A
Diminuicéo das descontos revisio do modelo da Contribuicio de Servico Rodowirio proje¢des de trafego e estimativa de
DCO |Receitas (componente |- Alteragéo ou ndo IP Perda de Receita Ano de 2023: < ¢ 10 Elevado |impactos associados a novas 31/12/2024 =
rodoviéria) da IP autorizagéo para aplicacéo L . < medidas legislativas e/ou altera¢des
X - constituicdo de Grupo de Trabalho para inicio da reflexio -
do mecanismo de PN e a dos sistemas de portagem
o necessaria a |dentificagéo de novas componentes de
atualizagdo anual das taxas " X . X
financiamento e/ou otimizagéo das previstas no contrato (e
de portagem ~
. subsequente proposta de alteracéo da Base 3 do CCRR)
- Descarbonizagéo da . ;
] S - Reserva de direitos pela IP, ao abrigo do Contrato de
economia/transi¢ao ~ A
- e ~ Concessao (no contexto dos diplomas de descontos de
energética (eletrificacédo do
. portagens)
parque automaével)
Ano de 2016 Continuagéo da operacionalizagéo
Bof,e_ o itorizaco d fveis d ico d b da verséo 2.0 do Sistema de 31/12/2024
: (Ie mngat(;(;e momtor|za(;aAo21osTnJvellsd eMserln(;r()d e codfanga Controlo Reporte e Auditoria de
. implementado apenas na e Tunel do Maréo (dependéncia
- Ineficacia dos processos . P P ) P . Portagens
de billin direta da IP, com total grau de autonomia) (processo continuo)
X 9 . ~ - Validag&o da informagéo via Sistema de Gestdo Manual de
- Envio tardio de transacgdes . ~ " :
Portagens com informagéo de BackOffice (Sistema Integrado de
para cobranca .
Ineficiéncia das entidades Reduc&o da receita Cobranga de Portagens), A21 (processo continuo)
de cobranca otencigal e - Reconciliagdo e validagdo de dados da receita entregue com Reforgo/rejuvenescimento de 31/12/2024
o 5 P ' dados das entidades externas (Entidades de Cobranca de recursos humanos
- Negligéncia das consequentemente, da .
A Portagem) (processo continuo)
A operadoras no processo de receita cobrada
Ineficiéncias do = ) ~ . Ano de 2017:
DCO recuperacgao de receita IP - Reducéo da receita . - - P ] 12 Elevado =
processo de cobranga . X - Definigdo de requisitos, em matéria de niveis de servigo de
(cobranga coerciva) recebida - N = 5
e cobrancga, no CE que servira de base a contratagéo de prestacao
- Errada quantificagéo e - Aumento dos custos de de senvicos de cobranca de portagens na A23
valorizagdo das transagoes cobranca coSs anc portager B - Proposta de atualizagéo/reviséo do 31/12/2024
) - Desenvolvimentos internos, para a implementagao da verséo 2.0 rocesso de Revenue Assurance
que geram receita de X . p
do Sistema de Controlo Reporte e Auditoria de Portagens
portagens )
- Ano de 2020:
- Errada valorizagéo da L . 5
X - Reforgo de recursos humanos (1 estagiario) - dedicado a
Receita Apurada para ; . ~ -
operacionalizag&o da versao 2.0 do Sistema de Controlo Reporte
entrega o
e Auditoria de Portagens .
Ano de 2022 Revis&o do Processo assente nas 31/12/2024

- Substituic&o de Recursos humanos: 1 técnhico

videoverificacoes
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Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Ano de 2016:
- Falha no processo de - Validag&o e monitorizag&o do processo de cobranga, conforme Reforgo/rejuvenescimento de 31/12/2024
cobranca das transacdes definido no processo Revenue Assurance Portagens (processo recursos humanos
- Erro no célculo das continuo)
comissdes (devidas pelo Ano de 2019:
Falhas no apuramento | prestador de servigo de = . - Alterac&o do fluxo transacional dos CTT (envio & IP de todas as
. ., - Reducéo da receita ~ . N . ~
de valores de receita a |acquiring) cobrada transacdes de veiculos de matricula estrangeira), a acordar no Upgrade (HW e SW) da solugédo de
DCO |cobrar, cobrados e a - Falha no processo de 1P ambito do aditamento ao Contrato Quadro 8 | Moderado |Terminais de Pagamento Automatico | 30/06/2024 =
. ) - Aumento dos custos de X
transferir, no sistema apuramento do valor de Ano de 2020: (TPA)
. ) N - cobranca L
Easytoll receita a transferir para os - Reforgo de recursos humanos (1 estagiario)
Correios de Portugal Ano de 2022:
- Falhas no sistema de - Substituic&o de recursos humanos (1 técnico) Disponibilizag&o, no sistema de
faturago de suporte a Ano de 2023: BackOffice da IP, de informag&o 31/12/2024
operagao (SICOP) - Procedimento "IP.IT.027 - Especificagdes Técnicas e relativa & chamada/ resposta do
Funcionais do Sistema EasyToll" webservice do acquirer
Ano de 2016: Operacionalizagdo do MOM e do
- Andlise de discrepancias e/ ou grandes variagOes face ao PCQ envolvendo:
histérico de dados reportado (processo continuo) - Elaboragéo de plano de reposigao
Ano de 2019: dos padrées minimos quando
- Enforcement do Processo de segmentacéo da Rede junto do aplicavel; 31/12/2024
- Incumprimento dos Instituto da Mobilidade e dos Transportes - Implementagéo das atividades
parémetros definidos no - Proposta de reviséo dos indicadores da Sustentabilidade necessarias para o cumprimento do
Contrato de Concesséo por Ambiental junto do Instituto da Mobilidade e dos Transportes MOM e do PCQ;
parte das diversas UO Ano de 2020: - Implementac&o de mecanismo de
intervenientes nos mesmos - Concluséo do Processo de segmentagéo da Rede junto do registo e reporte ao Concedente
- Falta de fiabilidade da - Multas contratuais / Instituto da Mobilidade e dos Transportes - —
. = X . . 5 = Desenvolvimento da aplicagdo SGS
informacéo Penalidades - Constituicéo de estrutura dedicada a gestéo do contrato de . ~
S . . = (Sistema de Gestao das
- Restrigdes orgamentais - Falhas nas condi¢des de |concesséo ~ S
. AV . ~ Subconcessbes), por forma a incluir
Incumprimento das - Insuficiéncia de recursos seguranga e circulagdo - Reforco de recursos humanos A 31/12/2025
S X ) R M . o controlo das obrigag6es que
obrigacdes - Desalinhamento dos - Envio de informagéo Ano de 2021: =
- L . . . . s resultam do Contrato de Concesséao
DCO |estabelecidas no indicadores e IP incorreta para os - Assessment junto das UO intervenientes para Identificacdo dos i N (-5)
= I . . ; Rodoviério da IP
Contrato de Concesséao |procedimentos da Stakeholders constrangimentos com impacto no cumprimento dos i
Rodoviaria da IP organizag&o - Efeito reputacional indicadores/parametros do Contrato de Concess&o (processo Desenvolvimento da 2 fase do
- MOM e PCQ desajustados negativo continuo) "PN.OZ.O? - Gestéo Contrato 31/12/2024
- Divergéncias na - Perda de Receita de Ano de 2022: Concesséo com o Concedente”
interpretacéo do Contrato portagem - Revis&o do Manual de Operacéo e Manuteng&o (MOM) - N N
de Concesséao adaptacédo a segmentacéo da Rede e revisdo de procedimentos e Elgborggao d? proposta de alteragdo
: PN ~ legislativa (Lei 24/2007 e Decreto 31/12/2024
- Incumprimento das submisséo a aprovagéo do IMT Reaul @r 12/2008
subconcessionarias - Reviséo do Plano de Controlo e Qualidade (PCQ) - adaptagéo a egulamentar )
- Processo de segmentacéo da Rede e reviséo dos padrdes minimos, e Modelo de Relatério Anual do 31/12/2024
renegociagdo submissé&o a aprovagéo do IMT cumprimento do MOM e PCQ
- Revis&o do Processo "PN.02.02 - Gestéo Contrato Concesséo Continuagéo de Acéo de
como Conce:*dente" (1*fase) sensibilizag&o/divulgag&o interna
Anode 2023 ) o dos termos e obrigagdes 31/12/2024
- Acéo de sensibilizag&o/divulgagao interna dos termos e decorrentes do Contrato de
obrigagdes decorrentes do Contrato de Concesséo Concesséo
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Manual de Gestéo das Concessoes
de Terminais IP.MN.052

31/03/2024

7 (+2)

Apresentagdo de proposta para
deciséo sobre a evolugdo do sistema
de pagamento Easytoll

31/12/2024

) In_c um?rlment_o d as - Potencial perda de receita
obrigagdes definidas nos =
= - Perturbag&o no regular
s contratos de concesséo .
Gestdo ineficiente dos (fiscalizagsio e funcionamento do
DCO |contratos de concess&o alzag = P transporte ferroviério de
- monitorizagé&o por parte da }
dos terminais P) mercadorias
A - Efeito reputacional
- Insuficiéncia de recursos .
negativo
humanos
Constrangimentos na - Atrasos nos pagamentos
lica éog do regime - Atraso e/ou auséncia da as concessionarias Ano de 2023:

DCO aplicag: . 9 transferéncia de fundos 1P - Constrangimentos de - Procedimento "IP.PR.052 - Mecanismo de Apoio a Utilizagc&o de
estabelecido pelo ela DGTF disponibilidade de infraestruturas Rodovidrias Portajadas"
Decreto-Lei 87-A/2022 |° pomi

tesouraria
Deficiente adaptag&o do
Zeegr?:n?g:rggoes a::tsrigaougi:";g:gges - Descontinuidade da Ano de 2023:

DCO I . N a p 1P operagéo Easytoll - Criacéo de grupo de trabalho, para definicdo da estratégia na
aplicagao do regime sistema de pagamento assegurada pela IP IP no que respeita ao sistema de pagamento Easytoll
estabelecido pelo Easytoll 9 p d P pag asy
Decreto-Lei 84-C/2022

Ano de 2022:
- Criacéo de grupo de trabalho para analisar e avaliar os
Constrangimentos na |- Falta de recursos ) impactos para a IP dos impactos decorrentes do Decreto-lei 84-
licacio do regime humanos - Incumprimento da B/2022
pco [APlcacao 9 ) P legislagéo comunitaria - Atualizagdo do Mapa de Controlo de Deveres de Informagéo
estabelecido pelo - Constrangimentos . =
X X . - Regime de sangdes (processo continuo)
Decreto-Lei 84-B/2022 |financeiros
Ano de 2023:
- Anélise pelo grupo de trabalho do impacto das medidas a
implementar para execugdo do diploma
- Impossibilidade de
assinatura do contrato de
- Atraso na produgéo de empreitada
) efeitos do contrato de - N‘aO concretizag&o do Ano de 2023:
Constrangimentos na | concesséo |P/Estado projeto . ! .
X . . X . - Monitorizag&o da data de assinatura do contrato de concessao
DCO |implementag&o do - Auséncia de assessoria IP/IPT |- Efeito reputacional . R A ~
. P N . - Criacéo de comisséo técnica de apoio a Gestédo do Contrato de
projeto do Anel CAM técnica de suporte a negativo i
i X - empreitada
tomada de decis&o na - Regime de sangdes
implementacéo do projeto financeiras
- Perda de Fundos
Comunitérios

Definicdo e cumprimento das
medidas de resposta as exigéncias
do DL (que inclui a
operacionalizagéo do MOM e do
PCQ)

31/12/2024

Definic&o de procedimento/protocolo
de articulagdo DCO/IPT para todas
as fases da concretizag&o do projeto

30/06/2024

Assessoria técnica externa

30/06/2024

7 (+8)
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]

Empresas RI Nivel do Data Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anuéll
impactadas Inerente concluséo
E::ide pagamento Incumprimento pelas Até 2015:
... . |subconcessionérias do " . - Monitorizag&o dos valores das proje¢des apresentadas pelas
DCO |subconcessionérias a X IP - Perda financeira (; P . ‘3 lec iy ) P N 12 Elevado 7 (+3)
IP. dos valores estipulado nos Contratos de subconcessiondrias na informagéo de reporte que é prestada a
! ) Subconcessdo IP (processo continuo)
contratualizados
e gso 0t
< N ._|- Recurso da decis&o junto do Tribunal de Contas
seguranga nos trogos de via ) : - e )
) - IP interveio, ao abrigo dos poderes de fiscalizag&o previstos
em que estava previsto ) ~ A :
) . P . contratualmente, nas situagdes de emergéncia e para garantia
investimento inicial ao nivel s P R
da das condi¢des de seguranga rodovidria, atento & recusa
. e x . .. |expressa da subconcessionéria e incumprimento desta, tendo
- Recusa de Visto do requalificag&o/beneficiacéo | . R X - L
= R sido acionada a garantia bancéria da subconcessionaria para
Contrato de Subconcesséo - Indemnizagédo - ; ’
. I ~ compensagéo dos custos incorridos pela IP
alterado pelo Tribunal de - Limitag&o de atuagé&o por Ano de 2019:
. Contas arte da IP por se tratar de S . . .
Litigio referente ao . p p. - Recurso do Acérdéo do Tribunal de Contas junto do Tribunal
P~ - Falta de desenvolvimento vias concessionadas, e por o
ambito do Contrato de . o Constitucional
DCO = por parte do Tribunal IP a Decisdo Cautelar de =
Subconcesséo do h Ano de 2021:
Algarve Litoral Arbitral Marco de 2023 pelo - Estudo de cenérios com vista & resolugéo do litigio (processo
g - Novo processo de Tribunal Arbitral definir a " < glo (P
= = continuo)
reclamagéo desencadeado atuacé&o da RAL I . ~
. . ; N 5 - Sensibilizag&o das Tutelas para a necessidade de adogéo de
ao abrigo do regime do DL circunscrita & operagao e - ~ .
~ um cenario de resolugéo (processo continuo)
59/99 manutengao

- Forte contestagéo por
parte dos utilizadores da via
/entidades e empresas
locais

- Impacto no
desenvolvimento local

- Atuacao junto do Tribunal Arbitral para o desenvolvimento de
inquiriges ou trabalho (processo continuo)

Ano de 2023:

- Promog&o do afastamento do arbitro presidente do tribunal
arbitral

- Reducéo do ambito da concessao, por acordo entre as partes
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A

10.11 DIRECAO DE DESENVOLVIMENTO ORGANIZACIONAL (DDO)

Misséo:

Dono do Risco:

Promover a eficiéncia e a resiliéncia nos dominios organizacional, funcional e processual ao nivel do Grupo
IP, apoiar a gestdo de projetos estratégicos, transversais e transformacionais e assegurar a gestdo da
mudanca organizacional, processual e cultural.

Moderado 3

Elevado
Muito Elevado
Total de riscos 7
Valor Médio do Risco 5,1

Maria Madalena Marques Estévao

- Inadequada utilizagéo e
falhas na resposta as
notificagdes pelos
responsaveis (ODOO)
Ineficiencias do Sistema| - Monitorizag&o

DDO |de Gestéo Empresarial |inadequada das agGes de
(SGE) melhoria

- Indisponibilidade/
Insuficiente envolvimento de
elementos chave das
Unidades Organicas

Todas

- Perda de eficiéncia na
recolha e tratamento da
informacgédo

- Desconhecimento do
status das acdes de
melhoria em curso

- Perda de oportunidade de
ganhos de eficiéncia

Ano de 2017:
- Base de dados Gest&o das constata¢des

- Levantamento de requisitos funcionais junto da DSI para
decisdo de desenvolvimento ou aquisi¢&o de nova ferramenta
informética para gerir constatagdes

Ano de 2021:

- Ferramenta de apoio aos pivots para a gestio dos processos
Ano de 2022:

- Realizag&o de diversas ag6es de sensibilizag&o sobre as
funcionalidades na aplicagéo Odoo (Pivot BP; Técnicos de
fiscalizagé@o Obra, Auditores internos SG)

- implementagdo de alguns upgrades

- Levantamento de novos requisitos para upgrade da aplicacéo
Odoo

Implementag&o dos upgrades a

ferramenta

30/09/2024
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Até 2015:

- Procedimentos de regulagéo interna, com elaborag&o de um
plano anual, equilibrando entre abordagem reativa (iniciativa das
unidades organicas) e proativa (identificagéo de prioridades e
tomada de iniciativa para a respetiva normalizag&o) (processo
continuo)

Ano de 2017:

- Desenvolvimento da modelagéo e normativos associados
(processo continuo)

- Atualizagéo/ melhoria dos normativos internos (processo

projetos estratégicos

prestadores de servigos
desajustadas as
necessidades

- Insuficiente envolvimento
dos intervenientes da
equipa do projeto Sistema
de Gestao Empresarial
(SGE)

- Falhas/ dificuldade/
morosidade na execugdo
das atividades

- Incumprimento dos
requisitos de qualidade do
projeto

Préticas ndo conformes A continuo)
¥ - Inexisténcia/ ndo A
com os procedimentos consolidacio de normas Ineficiéncia e ineficacia dos|Ano de 2018:
DDO |definidos para o - 20 Todas processos por falta de - Consolidagéo do SGE
! - N&o cumprimento dos o x =
desenvolvimento das . harmonizagé&o na execug&o |Ano de 2020:
. procedimentos o - -
atividades - Reforgo das agdes de auditorias aos processos criticos em
fungdo do desempenho dos KPI / PPI (processo continuo)
- Monitorizac&o dos Process Performance Indicator (processo
continuo)
Ano de 2021:
- AgOes de sensibilizagdo para o cumprimento dos
procedimentos
- Plano de ag6es de melhoria (no qual se inclui a harmonizagéo
de préticas de trabalho) resultante dos diagnésticos aos
processos com desempenho considerado critico (processo
continuo)
Até 2015:
- Falta de comprometimento - Utilizag&@o da metodologia Project Management Office para a
da equipa do projeto gestao de projetos (processo continuo)
- Riscos mal avaliados e/ou - Acompanhamento e monitorizag&o do planeamento dos projetos
com respostas/medidas (processo continuo)
desadequadas Ano de 2016:
- Deficiente concecéo e - Integrag&o de indicadores de projetos nos indicadores de
planeamento do projeto (em gestdo e nos objetivos individuais e de Direcéo (processo
todas as fases) continuo)
- Competéncias da equipa A - Modelo de governance com acompanhamento Project
. i N - Perda de eficiéncia X . =
interna desajustadas as Management Office e definicdo de modelo de apresentacéo de
. (aumento do prazo e do
Deficiente execucéo de necessidades custo planeado) resultados
DDO G - Competéncias dos Todas P - Sensibilizag&o das equipas e dirigentes para a Gestéo de

Projetos (processo continuo)

Ano de 2018:

- Instalag&o do upgrade no MEGA e migragao dos dados
- Formag&o MEGA para DDO e DSI

Ano de 2020:

- Qualificagdo e avaliagcédo de fornecedores/ prestadores de
servigos/ empreiteiros (realizada na Nova ferramenta de
contratag&o) (processo continuo)

- Revisdo dos critérios de prévia qualificagéo (processo
continuo)

Ano de 2022:

- Sistematizacdo das Li¢des aprendidas

Moderado
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Incapacidade de
resposta as
necessidades do

Falha na dotag&o da equipa

- Falha no apoio a gestdo
dos investimentos na
verificagdo de
cumprimentos dos

Ano de 2022:

DDO . - IP requisitos da qualidade - Pedido de atuag&o ao capital humano para retencéo de 1
Investimento no dominio |(recursos humanos) X
. previstos no CCP e nos colaborador
da qualidade i
oeracional especificamente
P desenvolvidos para a IP
(exemplo: materiais)
- Incumprimento legal
N " g Até 2015:
- Acéo dolosa - Desvios na qualidade, "
. - Segregacéo de funcdes (processo continuo)
- Favorecimento custo e prazo Ano de 2016:
- Conflito de interesses - Nao aplicacéo de . .
P . - Codigo de ética do Grupo IP
- Acesso ilegitimo penalidades - IR "
. - Agdes de sensibilizag&o (processo continuo)
- - Abuso de poder - Impacto reputacional o~ = . .
Prética de atos de X X X - Subscrigéo da Declarag&o de Inexisténcia de conflito de
P ~ - Quebra intencional do negativo .
DDO |corrupgéo e infragbes L IP e I . interesses (Gestor do contrato)
dever de sigilo/ - Diwulgagéo intencional de - X . .
conexas " S N L - Politica e Procedimento de Comunicacéo de Irregularidades
confidencialidade, dados confidenciais ou Ano de 2022:
independéncia, integridade, sensiveis . . - .
- . . - Reviséo da Politica de Comunicagé&o de Irregularidades e do
responsabilidade, - Obtencgéo indevida de X
- procedimento que a complementa (GR.PR.008)
transparéncia e vantagem e/ou .
X L R . Ano de 2024:
imparcialidade favorecimento de terceiros X - -
L - Reviséo do Cadigo de Etica
em prejuizo da IP
. - Desalinhamento entr o
Né&o realizagéo das .es?] ~ to ? E € - Ineficacia na gestéo da
~ . atribuicdes e condigbes
DDO agoes mals organizacionais para as Todas mudanca
adequadas/mais g X ’3 X - Perdas de oportunidade
X concretizar (auséncia de PR
eficazes na influéncia da Cultura

meios e autonomia )

Processo de recrutamento em curso

Moderado

30/04/2024

N

Linhas de Acéo

31/12/2024
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Planos de Emergéncia para areas mais criticas
- Atraso no desenvolvimento - Manual de Crise IP (comunicag&o)
e implementac&o do Plano Ano de 2016:
de Continuidade do - Atribui¢&o formal da Coordenagéo e implementacéo do Sistema
Negécio (PCN) das areas de Gestdo de Continuidade de Negécio do Grupo IP
core do Grupo IP Ano de 2017:
- Inadequacéo ou falta de - Reforgo de equipa (recrutamento interno)
atualizagdo dos PCN ja . - Langamento da prestacao de servicos
- X - Incapacidade de repor o x . =
Insuficiente implementados PR X - Defini¢do da estratégia de atuacdo .
) . ; niveis minimos de servigo N A . Assessoria externa para
implementagéo ou - Falta de meios para B ) - Participac&o na Comiss&@o Técnica 195 (processo continuo) . =
desadequacio do implementacio dos PCN - Inoperacionalidade de Ano de 2018: desenvolvimento e Implementag&o
DDO quag P < Todas sistemas/ servigos ’ 9 | Moderado |do Plano de Continuidade do 31/12/2025 N

Sistema de Gestdo da
Continuidade do
Negécio do Grupo IP

- Dimensionamento
insuficiente da equipa

- Auséncia de
competéncias técnicas
especificas

- Falta de envolvimento e/ou
capacidade de resposta das
unidades
organicas/Empresas

- Restricdes or¢gamentais

- Danos financeiros
- Impacto reputacional
negativo

- Assessoria externa para implementagao do Plano de
Continuidade de Negdcio no ambito das Tecnologias de
Informacgéo

Ano de 2019:

- Assessoria externa para implementacdo do Plano de
Continuidade de Negécio no ambito da IP Telecom

Ano de 2022:

- Assessoria externa para implementag&o do Plano de
Continuidade de Negdcio no ambito da Acessibilidade Telematica
elTsS

Ano de 2024:

- Aprovacao do Projeto BC - Plano de AgGes 2024

Negécio no ambito da Gestéo da
Circulagdo Ferroviéria da IP
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10.12 DIRECAO DE ENGENHARIA E AMBIENTE (DEA)

Misséo:

Assumir o papel de "engenharia” e de "Gestor do Projeto" do Grupo, garantindo o apoio técnico de engenharia

e ambiente necessario as atividades das empresas, em todo o ciclo de vida dos ativos, centralizando,
desenvolvendo e capitalizando competéncias e know-how.

Total de riscos

Moderado
Elevado
Muito Elevado

Baixo

[
NI'_‘\‘h

Dono do Risco: José de Castro Cunha Alves Monteiro Valor Médio do Risco 6,6
Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anuz;.l
impactadas Inerente concluséo
Ano de 2016:
- Reunides mensais com a DPE (processo continuo)
- Inadequada alocacdo de |- Elaboracéo de Mapas de acompanhamento/ controlo (processo
recurscgs (sub ou sobre = continuo) : Integrag&o do Planeamento Global
alocacgéo) e de contratacéo |Ano de 2017: S
o . Integrado com outras aplicagdes
~ . . externa - ReuniBes mensais de acompanhamento com a tutela (processo . o
Alteragdes ao - Restricdes Orgamentais ~ Impacto no Plano continuo) informéticas e entrada em modo
DEA |planeamento das - Volatilidade dos IP/IPP/IPT P . . . . 8 | Moderado |produtivo de restantes médulos do 31/12/2025 =
: - ’ Estratégico dos Transportes |- Reforgado o acompanhamento do projeto pelo cliente, através
intervengGes empreendimentos . . - Planeamento Global Integrado (das
e Infraestruturas (PETI3+/ |de reunides mensais (processo continuo) outras fases dos empreendimentos
Ferrovia 2020 / PNI 2030/ |Ano de 2020: revistas) P
PRR) - Planeamento Global Integrado p
- Inadequag&o do projeto  |Ano de 2021:
- Monitorizacéo do impacto da implementagéo do Planeamento
Global Integrado (processo continuo)
Ano de 2016:
- Envolvimento dos Stakeholders na fase de definicéo do ambito
do projeto (processo continuo)
Identificagdo de - Solicitagbes externas Ano de 2019:
Servicos recebidas durante a . - Reviséo dos cadernos de encargos
= . - Desvio do prazo
DEA |complementares durante | execucé&o do projeto IP/IPT Ano de 2021: 8 | Moderado =
~ A - Aumento de custos L .
a execucdo do contrato |- Insuficiéncias dos - Reviséo do caderno de encargos
do projeto Cadernos de Encargos Ano de 2022:

- Implementagé&o da recomendag&o da Auditoria Interna ao
desempenho do Programa Ferrovia 2020, relativa a ndo
incorporagéo de alteragGes ao ambito do contrato
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- Falta de recursos
humanos e financeiros das
empresas projetistas

- Deficiéncias do cadastro
dos servicos afetados

- Né&o integragé&o no projeto

- Deficiente execugéo da

Até 2015:

- Incluséo de penalidades em caderno de encargos (processo
continuo)

- Homogeneizacéo e especializacéo dos Cadernos de Encargos
(processo continuo)

Ano de 2017:

- Reviséo do procedimento de reviséo de projeto

- Reforgado o acompanhamento do projeto pelo cliente, através
de reunides mensais (processo continuo)

- Reunides mensais de acompanhamento com a tutela (processo
continuo)

- Seminério IP/ Projetistas

- Acompanhamento do Prestador de servigos/ Projetista

objeto/ &mbito do projeto
- Alterac&do de pressupostos
de estudos e projetos

Lo X obra (desvios de qualidade P
de obrigagdes legais (por (processo continuo)
- i I e/ou custo e/ou prazo) ~ . . e
Deficiente desempenho |exemplo: especificagdes de - Adocé&o de procedimentos de pré-qualificagéo (processo
. o - Trabalhos complementares "
DEA |dos prestadores de interoperabilidade IP N . continuo)
: L - Perda de financiamento .
servicos ferroviaria) comunitario Ano de 2018:
- Indisponibilidade de . - Metodologia que estabelece os critérios para Reviséo de
: - Impacto reputacional y R .
equipamentos para efetuar negativo Projetos incluidos no Programa Ferrovia2020
levantamento das condi¢des g - Metodologia de qualificacéo e avaliagéo de fornecedores/
no terreno prestadores de servicos/ empreiteiros
- Falta de recursos na Ano de 2021:
gestao do contrato - Reviséo do caderno de encargos
- Falhas de monitorizagéo Ano de 2022:
- Lancamento da contratagéo de NOBO para acompanhamento
do cumprimento dos requisitos de interoperabilidade em fase de
projeto
Ano de 2023:
- Prestacéo de servigos para emisséo de certificado de
interoperabilidade na fase de projeto (ferrovia) (contratacéo
NOBO)
- Deficiente apresentag&o
de necessidades por parte
fi(l)Dzlfli?:ri]:\te identificagéo Ano de 2016:
das especificaces gr - Deficiente execugdo da |- Normalizag&o de requisitos gerais
Deficiente defini¢do dos arte d,;ee Ui z uepse prestacdo de servigos - Tipificag&o de programas de procedimentos e de cadernos de
DEA |requisitos contratuais P quipa g IP/IPP/IPT |(desvios de qualidade e/ou |encargos
= ) encontra a preparar o
(prestagéo de servigos) custo e/ou prazo) Ano de 2017:
processo : N - ]
- - Trabalhos a mais - Validagé&o do objeto, &mbito e prazo pelo cliente (processo
- Inadequada defini¢éo do continuo)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
. Até 2015:
- Incumprimento legal Segregacéo de fungdes (processo continuo)
- Acéo dolosa - Desvios na qualidade, gregag X < P
; Ano de 2016:
- Favorecimento custo e prazo o a . .
} A N . - Aplicagdo do Normativo Nacional e Europeu
- Conflito de interesses - Nao aplicacéo de - P
. . - Codigo de ética do Grupo IP
- Acesso ilegitimo penalidades - IR .
. - Acdes de sensibilizag&o (processo continuo)
- - Abuso de poder - Impacto reputacional o~ = o "
Prética de atos de ; X - - Subscricéo da Declaragdo de Inexisténcia de conflito de
. - - Quebra intencional do negativo . .
DEA |corrupcao e infragdes L IP ! O . interesses (Gestor do contrato) 4 Baixo =
dever de sigilo/ - Diwulgagéo intencional de - . . .
conexas } L ) L - Politica e Procedimento de Comunicag&o de Irregularidades
confidencialidade, dados confidenciais ou Ano de 2022:
independéncia, integridade, sensiveis x - - .
- . ] - Revisdo da Politica de Comunicagéo de Irregularidades e do
responsabilidade, - Obtenc&o indevida de )
. procedimento que a complementa (GR.PR.008)
transparéncia e vantagem e/ou Ano de 2024-
imparcialidade favorecimento de terceiros s s . .
em breiuizo da IP - GRIT.019 - Critérios para aplicag&o de reviséo do projeto
prej - Reviséo do Cddigo de Etica
Ano de 2016:
. . - ivisdo en i rai rvi ritos a nologi
- Propriedade intelectual e ) Subdi .sao e trfe sel (;_os gerais e servi¢os estritos a tecnologia
. ; ~ - Incapacidade de e respetiva propriedade intelectual
industrial das solu¢des .
X negociagao Ano de 2019:
P - Mercado pouco atrativo L . . o .
Dependéncia de Desatualizagio do - Sujei¢&o ao prego imposto |- Trabalho desenvolvido no &mbito do Grupo orientado para o
fornecedor(es) / R - Dependéncia da tema dos Materiais Elaboragéo e implementagéo da
DEA (es) normativo técnico interno IP/IPT epence 6 | Moderado . < pler ¢ 31/12/2024 =
prestador(es) de P disponibilidade do Ano de 2021: estratégia do Sourcing
; (especificagdo técnica de ; .
servigos " fornecedor - Reforgo/rejuvenescimento de recursos humanos (29
novas solugdes e/ou IO
. - Especificagdes técnicas | colaboradores)
materiais) com ~ - ~ . . -
~ nao concorrenciais - Contratagdo de entidade independente especializada em
repercussdes no mercado . .
tecnologia de sinalizagdo ERTMS (acompanhamento do
desenvolvimento contratual)
Ano de 2017:
- Aumento do custo o . ) .
A - Validag&o do preco base pelo cliente (processo continuo)
- associado T P
- Volatilidade do mercado - Atualizagdo da Base de Dados dos preco base/ referéncia
- Atraso nos processos de L -
(dos fornecedores e contratacio - Realizagao de estudo comparativo entre o Preco Base e o
materiais) face as < Preco de Adjudicagéo
X - Concursos desertos e
necessidades da IP - Ano de 2019:
necessidade de langamento .
Deficiente formacio do |~ Aumento dos precos de de novo procedimento - Maior discriminagéo da Base de Dados dos pregos base/
DEA < mercado em consequéncia IP/IPT p referéncia (GCE - Gestdo e Controlo de Empreitadas - por 6 | Moderado N (-2)

preco base

da concentracéo do plano
de investimentos

- Constrangimentos
financeiros (encargos
plurianuais)

- Reescalonamento do
investimento e nova
orgamentagao

- Dificuldades na gestéo
contratual da fase de obra
- Impacto reputacional
negativo

exemplo, conforme o tipo de trogo, separagédo rodovia/ ferrovia,
etc.)

Ano de 2020:

- Planeamento Global Integrado

Ano de 2021:

- Monitorizag&o do impacto da implementagdo do Planeamento
Global Integrado (processo continuo)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
- Insuficiéncia de recursos
com competéncias técnicas
especificas no ambito das
especialidades de Ano de 2016:
engenharia para lidar com - Mapas de planeamento e controlo, com prazos de resposta Reforcolrejuvenescimento de
cargas de trabalho ndo - Aplicagao de priorizag&o dos assuntos recursos humanos 31/12/2024
planeadas Ano de 2017:
- Saida néo suprivel de - Integracao de 4 estagiarios
colaboradores da DEA Ano de 2018:
- Imprevisibilidade das - Integracéo de 4 colaboradores (2 para pavimentos e 2 para via)
necessidades de trabalho - Incumprimento das Ano de 2019:
DEA Incapacidade de nc? érpbito da A’ssessoria IPlIPP atribui¢des da DEA - I'nltegragéo de5 C})[aboradores 2 par\a Via, ~1 para Construgéo 8 | Moderado 2 (+4)
resposta Técnica (em nimero, - Atrasos Civil, 1 para Catenaria e 1 para Apoio a Gestao)
complexidade e em prazo - Danos financeiros Ano de 2020:
de resposta) - Reforgo/rejuvenescimento de recursos humanos (40
- Numero elevado e colaboradores)
diversidade dos pedidos/ Ano de 2021:
encomendas - Reforgo/rejuvenescimento de recursos humanos (30
- Incapacidade de retencao colaboradores) Recurso a contratagéo externa 31/12/2024

de recursos humanos com
as competéncias
necessarias para fazer face
ao programas de
investimento

- Aquisig&o de servigos de suporte ao desenvolvimento de
estudos
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Ano de 2016:
- Diwlgacgéo de normas, procedimentos e diretrizes
- Acdes de formagédo para melhorar o desempenho das equipas
externas e internas ) o
Ano de 2018: Revisdo de metodologia interna
- Uniformizag&o de procedimentos associada ao trafego (classesde | 5115000,
- Agbes de formag&o sobre temas de Gest&o Ambiental trafego) e Pavimentos (camada de
- Alterag&o da constituic&o do consércio que garante 0s servigos desgaste)
- Insuficiéncia de recursos externos de especialistas no setor do Ruido (produgdo de mapas
humanos com estratégicos de ruido e planos de agéo)
competéncias técnicas Ano de 2019:
especificas - Task-force no ambito da gestéo das faixas de gestao de
- Falta de qualidade do combustivel:
projeto ) o - Coimas/ Multas - Re\nsgo go procedlmento IP.PR.017 (v02) (Defesa da floresta
- Alteracdes legislativas (por . contra incéndios)
A ! - Impacto reputacional o x
exemplo, no ambito da faixa negativo - Realizac&o de reunido geral com representantes da IP para
de gestdo de combustiveis, 9 clarificag&o de aspetos associados & implementagéo do
. P . - Atrasos no langamento/ )
Incumprimento de no ambito do ruido e na execUCEo das obras procedimento Assessoria para caracterizacio do
DEA |legislag&o em vigor gestéo dos residuos) Todas M . - Criagé&o de estrutura de gestdo documental para melhoria do 9 | Moderado | P X ¢ 31/12/2024 =
) : - Incumprimento de . o X C ruido pneu-pavimento
(ambiental) - Incumprimento de requlamentacso no setor do sistema comunicacional interno e com as Comissées
legislagdo Ambiental - Rl?i do < - Proposta de alterag&o ao DL 124/2006 alterado pelo 10 de 2018
Ruido (Grande - (regime legal de gestdo de faixas de combustivel) junto da Tutela
- Ocorréncia de s .
Infraestrutura de Reclamacdes - Alteracdes a legislagéo em vigor (DL n.°146 de 2006) por
Transporte) ¢ proposta elaborada pela IP (e aceite) - DL
- N&o cumprimento de - Contratualizag&o de entidade especialista para a execugéo dos
prazos estabelecidos pela Planos de Acéo para a Rede Ferroviaria Nacional
Comisséo Europeia e pela Ano de 2020:
Agéncia Portuguesa do - Prestacéo de servigos temporaria para substituir auséncia
Ambiente temporaria da Unica arquedloga ao servico da IP;
- Reforgo/rejuvenescimento de recursos humanos Prestag&o de servigos para MER e
- Execugéo de PA para RFN com consequente consulta publica e PA para a Rede Rodoferrovidria 3111212024

envio para aprovagéo da APA,;

- Execugédo de MER e/ou PA para a RRN previstos para 2020 e
consequente consulta publica e entrega para aprovagéo da APA;
- Proposta de nova lista de GIT, entregue ao IMT, para a o ciclo
2020-2024

* continua na pagina seguinte

Nacional, & luz do novo ciclo e GIT
(2020-2025)
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* Continuacgao do risco anterior

K.

Ambiente

- Relatério de execugdo de medidas de minimizagdo de ruido
associadas ao cumprimento do 3ciclo diretiva Ruido (até junho
2026)

Nacional, & luz do novo ciclo e GIT
(2020-2025)

Empresas RI Nivel do Data var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anuz.il
impactadas Inerente concluséo
Ano de 2021:
- Levantamento de necessidades de revisdo de MER ao abrigo do Revisio de metodologia interna
- Insuficiéncia de recursos novo ciclo de GIT (2020-2025) e de atualizagdes aos MER da 12 - . 9
associada ao trafego (classes de
humanos com fase . . 31/12/2024
P o x - . = . trafego) e Pavimentos (camada de
competéncias técnicas - Priorizag&o e calendarizagdo da implementac&o de medidas de
e LY B . L . desgaste)
especificas minimizag&o de Ruido (barreiras acusticas, pavimento,
- Falta de qualidade do raildumpers, esmerilagem)
progto - Coimas/ Multas Anode 2022: - o ) .
- Alteracdes legislativas (por . - Prestacéo de servigos para monitorizagao de ruido (assessoria
A : - Impacto reputacional T .
exemplo, no @ambito da faixa X e avaliacbes acusticas na rede)
= o negativo .
de gestao de combustiveis, Ano de 2023:
. b . - Atrasos no langamento/ = . o
Incumprimento de no ambito do ruido e na execucao das obras - Prestacéo de servigos para estudo caracterizagdo Assessoria para caracterizacio do
DEA |legislag&@o em vigor gestdo dos residuos) Todas a0 ruido/pavimento 9 | Moderado | pare < 31/12/2024 =
X X - Incumprimento de . N ruido pneu-pavimento
(ambiental) - Incumprimento de = - Estabelecimento de contactos para realizag&o de acordos de
. - X regulamentag&o no setor do ~ ~ ~ )
legislagdo Ambiental - ’ cooperagado para execucgéo de Planos de compensagéo arbdrea
. Ruido ; ~ " ~
Ruido (Grande P ( ex federacéo dos Baldios - compensacéo EN210
- Ocorréncia de
Infraestrutura de Reclamacdes Lordelo/Corgo)
Transporte) ¢ - Desenvolvimento de IT-Gestéo e controlo de plantas invasoras
- N&o cumprimento de - Task-force no &mbito da aplicagéo do DL 84-A/2021, GIFR, e
prazgs (fstabelec@os pela desenvolvimento de mefodologla de rfeport |nf0rmaga0 Prestacio de servicos para MER e
Comisséao Europeia e pela - langamento e execugdo de prestacdes de servigo para PA para a Rede Rodoferroviaria
Agéncia Portuguesa do elaboragdo de MER e PA, 4ciclo da diretiva de ruido 20-25 31/12/2024
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DEA

Alteragdes nas medidas
preconizadas no ambito
da implementacéo da
estratégia para a
Eficiéncia Energética e
Recursos

- Cortes orgamentais;

- Modelo matricial de
afetagéo de recursos aos
programas;

- Disperséo do tratamento
do tema da energia pelas
empresas do grupo

- Descomprometimento
Organizacional;

- Tomadas de decisdo
orientadas apenas em
fungdo de valores de
investimento, sem
integracdo da componente
carbénica

Todas

- Incumprimento de
regulamentag¢&o no ambito
da Estratégia para a
Eficiéncia Energética

- Penalidades por
Incumprimento legal

- Impacto reputacional
negativo

- Nao aproveitamento de
financiamentos externos

- Custos associados aos
consumos de energia sem
fator de racionalizagéo

- Né&o exploragéo de outras
fontes potencias de energia

Ano de 2016:
- Existéncia da area de sustentabilidade energética

- Gestdo de consumos (contadores) agua e eletricidade

Ano de 2017:

- Avaliaga@o(8es) energética(s) (processo continuo)

- Defini¢éo da Politica energética

- Plano de Acéo (Plano de Eficiéncia Energética)

- Projetos de solugéo (processo continuo)

- Mapas de Controlo (de aplicagdo das medidas recomendadas)
(processo continuo)

- Plano de certificac&o energética em edificios (processo
continuo)

- Etiqueta energética equipamentos (processo continuo)

A

Ano de 2018:

- Elaboracgéo/ atualizag&o de documentos normativos e
regulamentares

- Plano de Comunicagéo e ag6es de informagao/ formagao

Ano de 2019:

- Instalagéo de 3 postos de carregamento de viaturas elétricas no
Campus do Pragal

- Integracéo de requisitos especificos em sede de projeto (caso
Pragal), nas vertentes da lluminacéo, Sistemas de climatizagéo e
energias renovaveis

- Integrac&o de iniciativas relacionadas com vertente da
renovagéo de sistemas de iluminagéo, comportamento térmico de
edificios, sistemas de producéo de energia.

Ano de 2020:

- Integracéo de iniciativas relacionadas com vertente da
renovagdo de sistemas de iluminag&o, comportamento térmico de
edificios, sistemas de producéo de energia (ex: Estudo de
viabilidade estrutural de coberturas para colocagéo painéis
fotovoltaicos);

- Dinamizagé&o de processos de recolha seletiva de residuos n IP
, quer através da aquisi¢&o e instalagéo de contentorizagio
seletiva de residuos na IP quer na contratualizagéo de operador
para recolha residuos no Campus Pragal.

- Realizado estudo de viabilidade estrutural para 7 edificios da IP,
cisando instalacéo de painéis fotovoltaicos em regime de
autoconsumo.

* continua na pagina seguinte

Projeto REPOWER 31/12/2024
Operacionalizag&o do Programa _
1,5C para ciclo 2024-2027 s12i2027 | =
Operacionalizagéo do Plano

ECO.AP para o triénio 2022-2024 811212024
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* Continuacéo do risco anterior

Alteragdes nas medidas
preconizadas no ambito
da implementacéo da

- Cortes orgamentais;

- Modelo matricial de
afetagdo de recursos aos
programas;

- Dispersé&o do tratamento
do tema da energia pelas
empresas do grupo

- Incumprimento de
regulamentag&o no ambito
da Estratégia para a
Eficiéncia Energética

- Penalidades por
Incumprimento legal

- Impacto reputacional

Ano de 2022:

- Consultoria especializada em inventério de emissdes
corporativas de Gases com Efeito de Estufa (GEE) - "BUSINESS
AMBITION 1.5°C"

- Submisséo do processo de candidatura a Science Based
Targets (SBT) relativa a inventario de emissdes corporativas de
Gases com Efeito de Estufa (GEE) - "BUSINESS AMBITION
1.5C"

- Instalagéo de Sistema de Produgédo de Energia Solar para
autoconsumo nas instalagdes do Campus Pragal e Centro de
Comando Operacional (CCO) do Porto

- Substituigdo das caixilharias do Edificio 2 do Campus do Pragal
- Integracéo de iniciativas relacionadas com vertente da
renovagéo de sistemas de iluminagéo, comportamento térmico de
edificios, sistemas de producgdo de energia; campanhas de
sensibilizag&o para a recolha seletiva de residuos elétricos e
eletronicos

- Adequacéo do anterior Programa ECO.AP2020 do Grupo IP,
alargando o ambito as componentes da eficiéncia hidrica e
recursos, para além da eficiéncia energética

Ano de 2023:

- Submisséo e aprovagdo do processo de candidatura & Science
Based Targets (SBT) relativa a inventério de emissdes
corporativas de Gases com Efeito de Estufa (GEE) - "BUSINESS
AMBITION 1.5°C";

- Submisséo de Plano ECOAP2022-2024 a DGEG;

- Integracéo de iniciativas relacionadas com vertente da
renovagéo de sistemas de iluminagéo, comportamento térmico de
edificios, sistemas de producgéo de energia; campanhas de
sensibilizag&o para a recolha seletiva de residuos elétricos e
eletrénicos

Manuais Técnicos,
Instrucdes,
Regulamentos)

- Necessidade de
ajustamento do normativo
técnico ao novo figurino
europeu no ambito da
interoperabilidade e da
seguranga

DEA . - Descomprometimento Todas negativo
estratégia para a o ;
A - Organizacional; - Né&o aproveitamento de

Eficiéncia Energética e . X X
- Tomadas de deciséo financiamentos externos

Recursos . .
orientadas apenas em - Custos associados aos
fungdo de valores de consumos de energia sem
investimento, sem fator de racionalizagéo
integracdo da componente - Nao exploragéo de outras
carbénica fontes potencias de energia
- Disperséo das

mpeténci r diver: O

competéncias por diversas - Solugdes tcnicas
areas .

Falhas no A desajustadas

. - Auséncia de algumas

desenvolvimento do o - Atrasos no langamento de
competéncias técnicas na )

Processo de Regulagdo DEA estudos e projetos

DEA |Técnica Interna (ex: IP/IPE/IPT |- Reclamagdes e

impugnacdes de processos
contratuais

- Impacto reputacional
negativo

Ano de 2019:

- Alinhamento com a Deliberagdo CAE n° 06.1P.2019
(28.02.2019) - Normalizag&o Técnica (Engenharia)

- Reimplementagéo, a partir de 2019, do plano de normalizagéo
técnica interna

Ano de 2021:

- Reforgo/rejuvenescimento de recursos humanos (29
colaboradores)
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Projeto REPOWER 31/12/2024
Operacionalizag&o do Programa _
1,5C para ciclo 2024-2027 811212027
Operacionalizag&o do Plano

ECO.AP para o triénio 2022-2024 3171212024

Propor junto do IMT criagéo de

Grupo de Trabalho para revisdo das | 31/12/2024 | \ (-2)
normas
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Anual

DEA

Atrasos no
desenvolvimento dos
projetos (devido a fonte
externa a DEA)

- Atraso/falta de resposta
e/ou posi¢des de entidades
externas ou consultores (Ex:
APA, Tutela Setorial e
Financeira, empresas
subcontratadas, autarquias)
- Atraso no tempo de
resposta dos servicos
partilhados

IP/IPP/IPT

- Impacto nos Planos
Estratégicos PNI 2030 e
PRR

- Incumprimento de prazos
- Aumento de custos

- Perda de financiamento

- Impacto reputacional
negativo

Ano de 2016:

- Definigdo do Processo de Negdcio PN.04.01 - Gestéo de
Investimentos (foco Grandes Investimentos/Empreendimentos)

- Envolvimento formal dos Stakeholders

- Plano de Comunicag&o de projeto

- Diwlgacéo do Service-Level Agreement da DCL

Ano de 2017:

- Metodologia que classifica os processos submetidos a
aprovagao de plurianuais pela Tutela Conjunta por niveis de
Prioridade (1-4) e Criticidade/Impacto (fundamentag&o), com
envio semanal pela DCL de reportes com evolug&o do seu estado
(submetido por aprovar/aprovado) (processo continuo)

- Defini¢do de prioridades conjuntamente com a DCL (processo
continuo)

- Clarificagéo de atribuig8es (Publicagéo do Manual de
Organizagdo Grupo IP atualizado)

- Revisdo do Manual da Organizagéo

- Reforgado o envolvimento com as Unidades Organicas, através
reunides periddicas (processo continuo)

Ano de 2020:

- Metodologia de acompanhamento de empreitadas (Gestéo da
assisténcia técnica)

Ano de 2022:

- Elaboracéo de Relatérios de Ponto de Situagéo dos processos
ambientais, por forma a sensibilizar a APA através de um canal
especial a implementar, tendo em vista os projetos do PRR e PNI
2030

Moderado
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10.13 DIRECAO DE EMPREENDIMENTOS (DEM)

Misséo:

ciclo de vida.

Garantir a concretizacao dos empreendimentos, cumprindo os prazos estabelecidos e com 0 menor custo no

Baixo
Moderado
Elevado

16

Muito Elevado -

Total de riscos 26
Dono do Risco: José Carlos Abrantes dos Santos Clemente Valor Médio do Risco 10,5
Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anuai\l
impactadas Inerente concluséo
- Desvios de qualidade,
- Deficiéncias de interface custo e prazo na execugdo Ligaca \idades do PGI
coma DEA da obra Ano de 2016: .|gaga0' ent[e as atividades do 31/12/2025
- Dificuldade na - Trabalhos a mais/ erros e |- Defini¢éo do Processo de Negécio PN.04.01 - Gestdo de (intra DirecGes)
- " estabilizacédo de objeto e omissdes Investimentos (foco Grandes Investimentos/ Empreendimentos)
Deficiente qualidade e/ | . . X
OU lTaso na enreoa ambito dos projetos - Atraso no langamento dos |Ano de 2017:
DEM ! 9 - Incapacidade de resposta IP/IPP procedimentos de - Revisdo do Manual da organizacdo 15 Elevado =
dos projetos, e na . R . . =
BN dos projetistas empreitada - Reunides periddicas de coordenagdo DEA/ DEM (processo
assisténcia técnica Ca .
- Falhas na assisténcia - Prolongamento das fases |continuo)
técnica por parte do de contratag&o - ReuniBes mensais dos Gestores dos Empreendimentos com a
projetista (atraso ou (esclarecimentos) DEA e projetistas (processo continuo) Workshops 31/12/2024
inexisténcia de resposta) - Desvio da execugéo
orcamental
- Disperso de informacéo - Atraso/ fraca qualidade da
P } S ¢ informagéo de reporte Ano de 2017:
em vérias aplicagdes : . ) : )
~ . - Incapacidade de antecipar |- Acompanhamento financeiro dos empreendimentos por parte da
- Interagé@o com varias UO AN ) X P
desvio (fisico e financeiro) |DPC (processo continuo)
(DCI// DEP/ DCL) ~ i
L na execucao do Ano de 2020: ~ .
- Insuficiéncia/ineficiéncia . - Prestacado de servigos de recursos
Falhas na informagdo |da aplicag&o de suporte : investimento - Planeamento Global Integrado humanos para agilizar o
DEM n ¢ plcag porte - P |- Dificuldade no Ano de 2022: 10 | Elevado para ag 3W12/2027| =
de gestéo PGI (médulos especificos L . . ~ carregamento de dados das
planeamento e no - Monitorizag&o do impacto da implementag&o do Planeamento A
para planeamento e . empreitadas
acompanhamento da Global Integrado (processo continuo)
acompanhamento de ~ X
R ) execucdo do plano Ano de 2023:
empreitadas), Sistema de " = . = . =
~ ! ) . - Dificuldade na - Prestacéo de servigos para recuperagdo de informacéo do
Gestéo de Licenciamento; rastreabilidade da SIGA para o sistema SAP (DMS)
DESCO; eMateriais . = P
informagéo
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- Incumprimentos
contratuais e da legislagéo
Z?n fe:::tie tac'idea execugéo da A6 2015:
P . - Implementacéo das recomendacdes das auditorias do Tribunal
- Erros e omissées de : "
. ~ N de Contas Nacional e Europeu (processo continuo)
projeto - Nao maximizag&o do i
Redugéo do - Alteragdes no otencial de financiamento Ano de 2019:
" Q N p s - Formagéo em gestdo da fase de execugéo dos contratos de Melhorar a definicéo dos Requisitos
financiamento planeamento comunitario empreitada e de prestag&o de servicos / Termos contratuais na fase de
DEM |comunitario por - Ultrapassagem dos limites 1P - Devolugéo de valores P Rk P < < ~ 8 31/12/2024 | N (-5)
L ~ E X Ano de 2021: contratag&o dos projetos de
aplicacdo de corregdes |temporais do quadro de recebidos ~ = ~ ~
X . N . . - Formag&o em gestdo da fase de execugdo dos contratos de execugao
financeiras financiamento - Impacto reputacional . ~ X
oA X . X empreitada e de prestagéo de servigos
- Aumento de litigancia (nacional e internacional) i
Lo LS Ano de 2022:
judicial por iniciativa dos = = =
L - Formacéao em gestao da fase de execugédo dos contratos de
concorrentes/empreiteiros/p . X
. empreitada e de prestagdo de servigos
restadores de servigos
- Morosidade na aprovagéo
de plurianuais
Até 2015:
- Acompanhamento sistematico das regras evitando erros/ falhas
- Erro na prestacdio de - N0 aprovagio da(s) nos proces~sos de candidatura (proce§so continuo) .
PN . - Articulagdo do Gestor do Empreendimento e da coordenagéo
Erros/ falhas na dados técnicos (falha na candidatura(s) X .
X « L : = ~ N técnica com a DFM nos processos de candidatura (processo _
DEM |instrugé&o dos processos |fiabilidade de informacéo IP - Ndo maximizag&o do continuo) =
de candidatura técnica) potencial de financiamento
comunitario Ano de 2017:
- Atribuic&o a cada Gestor do Empreendimento o contetido dos
seus contratos de cofinanciamento e dos compromissos
assumidos pelos mesmos (processo continuo)
Ano de 2017:
- Estabilizag&o do calendério do projeto
- Reunides periddicas com a Tutela (processo continuo)
- Por indicacéo do acionista - Redefinig&o do Plano de |Ano de 2019:
- Por solicitagdes externas Investimento - Alargamento do ambito de prestagdes de servicos
a DEM néo programadas, - Desvio/ incumprimento do |Ano de 2020:
DEM |Alteragaes aos Planos via outras UO (DEP, DRF, IP/IPP Plano Estratégico dos - Planeamer'!to Globa! Integrado Reforgo/rejuvenescimento de 31/12/2024 _
DSS) Transportes e - Reforgo/rejuvenescimento de recursos humanos recursos humanos
- Replaneamento devido & Infraestruturas (PETI3+/ Ano de 2021:
introducdo do PRR Ferrovia 2020 / PNI 2030/ |- Reforgo/rejuvenescimento de recursos humanos
PRR) Ano de 2022:
- Monitorizag&o do impacto da implementag&o do Planeamento
Global Integrado (processo continuo)
- Reforgo/rejuvenescimento de recursos humanos
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DEM

Desfasamento temporal
do projeto e da efetiva
execugdo do
empreendimento

- Atraso na entrega do
projeto

- Necessidade de
reformulagéo do projeto

- Inadequacéo do projeto as
condicdes reais da
empreitada

- Atraso no langamento da
empreitada

-Exigéncia de autorizag&o
de encargos com extenséo
plurianual para trabalhos
adicionais ou modificagdes
de contrato

IP/IPP

- Desvios/incumprimento do
Plano Estratégico dos
Transportes e
Infraestruturas (PETI3+/
Ferrovia 2020 / PNI 2030)
- Impacto reputacional
negativo

- Incapacidade de
aprovacao de novas
despesas e consequente
atraso na execugao dos
trabalhos

Até 2015:

- Revisitar o planeamento sempre que surjam agdes que
potenciem alterag8es dos prazos (processo continuo)

Ano de 2017:

- Implementacéo de acdes corretivas de atualizagéo dos projetos
(processo continuo)

- Harmonizag&o dos prazos intermédios de Empreitada (processo
continuo)

7 (+4)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
- Falta de recursos e das
competéncias necessarias
- Falta de articulag&o entre
Direcdes Até 2015:
- Demora na resposta aos - Monitorizagéo dos prazos (processo continuo)
pedidos de esclarecimento - Definigdo de templates
do Tribunal de Contas - Ficha IP Best Practices
- Restricdes or¢gamentais - Revisao pelo Gestor do Empreendimento (GE) dos requisitos
- Deficiente definig&o dos contratuais (processo continuo)
requisitos contratuais - Uniformizag&o dos cadernos de encargos
(empreitada e prestagéo de - Revisdo das minutas tipo (processo continuo)
Servigos) Ano de 2016:
- Prazos no processo de - Reunides de acompanhamento com a DCL (processo continuo)
contratagdo superiores ao - Diwlgacéo do Service-Level Agreement da DCL
planeado - Desvios/ incumprimento  |Ano de 2017:
- Atraso na contratagéo de do Plano Estratégico dos - Reforgado o acompanhamento e priorizac&o dos processos de
Fiscalizacdo Transportes e contratagao (processo continuo)
- Aumento de litigancia Infraestruturas (PETI3+/ - Uniformizagé&o dos critérios a utilizar pelo Gestor do
judicial por iniciativa dos Ferrovia 2020 / PNI 2030) e |Empreendimento (GE)
Atraso na realizagéo concorrentes Plano de Proximidade - Reforgo conjunto com a DCL para a aferi¢éo dos requisitos
DEM |dos empreendimentos |- Insuficiéncia/ineficiéncia IP - Perda de financiamento | contratuais (processo continuo) 10 Elevado Y (-5)

na fase de contratagé@o

das aplicagdo de suporte :
PGl (médulos especificos
para planeamento e
acompanhamento de
empreitadas) e nova
ferramenta de contratagdo
- Falta/atraso da
autorizacdo da despesa
(plurianuais)

- Atraso na fase de
habilitagéo pelos
adjudicatarios

- Deficiente defini¢édo do
projeto de execugéo

- Desconhecimento de
requisitos legais

- Demora na normalizagéo
das minutas tipo face a
alteragdes legislativas e
licdes aprendidas

comunitario

- Deficiente execucao da
obra (desvios na qualidade,
custo e prazo)

- Trabalhos a mais/ erros e
omissdes

Ano de 2018:

- Outsourcing do processo de contratualizacao

- Revisdo das minutas tipo

Ano de 2019:

- Formagéo no Cédigo dos Contratos Publicos

Ano de 2020:

- Planeamento Global Integrado

- Nova ferramenta de contratagéo

- Revisdo do Manual de Contratag&o

Ano de 2022:

- Monitorizag&o do impacto da implementagdo do Planeamento
Global Integrado (processo continuo)

- Aplicagéo de correcdes e melhorias & nova ferramenta de
contratagdo (processo continuo)

Ano de 2023:

- Atualizagdo/Adequagdo das minutas tipo a atividade de
contratagdo da DEM (processo continuo)
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DEM

Atraso na realizagdo
dos empreendimentos
na fase de execucéo

- Falta de recursos e das
competéncias necessarias ao
acompanhamento contratual

- Falta/inadequacao do projeto
- Atrasos na certificacéo
(Notified Body) e da entrada ao
Servico

- Atraso na consignagao

- Falta de articulagédo entre
Dire¢des

- Deficiente programacéo dos
trabalhos

- Deficiente faseamento
construtivo face a
disponibilidade da rede
- Gestéo fraudulenta de
contratos
- Deficiente coordenagéo/
gestdo da fiscalizacdo
- Aumento de litigancia judicial
por iniciativa dos
empreiteiros/prestadores de
servicos
- Incapacidade do
empreiteiro/prestador de
senvicos
- limitag@es a circulagéo,
transporte de materiais e
aumento de custos em
consequéncia de restricdes
logisticas a nivel mundial
decorrentes da pandemia Covid-
19/Guerra da Ucrania/Conflito
medio oriente
- Atraso nos licenciamentos
(ambientais, arqueoldgicos,
entre outros)

- Falhas na assisténcia técnica
por parte do projetista (atraso
ou inexisténcia de resposta)

- Inadequag&o do projeto as
condigdes geoldgicas,
arqueolégicas e ambientais
- Condicdes climatéricas
adversas
- Falta/ atraso na emisséo de
parecer(es) técnico(s), por
parte de entidades externas

IP/IPP

- Deficiente execucéo da
obra (desvio de prazo e
custo)

- Desvios/ incumprimento
do Plano Estratégico dos
Transportes e
Infraestruturas (PETI3+/
Ferrovia 2020 / PNI 2030) e
Plano de Proximidade

- Perda de financiamento
comunitério

Até 2015:

- Monitorizag&o regular dos prazos (processo continuo)

- Assegurar em fase de projeto, planos de prospecéo adequados
aos locais sujeitos a intervengdo (processo continuo)

- Assegurar em fase de projeto, acompanhamento por
arquedlogos e planos de prospegdo adequados aos locais
sujeitos a intervencgao (processo continuo)

Ano de 2017:

- Acompanhamento da fase de projeto pela DGE (processo
continuo)

Ano de 2018:

- Plano de recuperagéo para resposta a situagdes imponderaveis
(processo continuo)

Ano de 2019:

- Padronizag&o dos critérios a utilizar pelo Gestor do
Empreendimento

Ano de 2020:

- Planeamento Global Integrado

- Reforgo/rejuvenescimento de recursos humanos

Ano de 2022:

- Monitorizagao do impacto da implementagéo do Planeamento
Global Integrado (processo continuo)

- Reforgo/rejuvenescimento de recursos humanos

Reforgo/rejuvenescimento de

g

que condicionem a execucéo do
contrato (com eventual emiss&o
automatica de alertas)

31/12/2024
recursos humanos
Criag&do de um registo partilhado de
verificagéo do ponto de situagéo da
emissao de pareceres de entidades 31/12/2024
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- Pré contratual: Atraso na
emiss&o de visto do Tribunal
de Contas, ao contrato de
empreitada, por ndo existir
- Inadequada observancia a data, DUP de todas as
pela IPP do planeamento parcelas a expropriar
Atraso do processo associado ao - P6s contratual: Ano de 2018:
DEM P riatiSO empreendimento IP/IPP Indisponibilidade de - Acompanhamento e priorizag&o dos processos de expropriagcao
xprop - Atraso na emissao da parcelas para consignacédo |(processo continuo)
Declaragéo de Utilidade e atraso de frentes de
Publica obras. Consignagdes
parciais, ndo previstas, com
impacto negativo no
desenvolvimento da
empreitada
- Aumento do custo
associado
- Atraso nos processos de
- Informagé&o errada do contratagao Ano de 2017:
L - Concursos desertos e ’
projetista X - Acompanhamento da fase de projeto pela DGE (processo
. necessidade de langcamento "
- Desconhecimento das " continuo)
" de novo procedimento .
condicdes do mercado Ano de 2018:
- Reescalonamento do X -
- Formacé&o de prego base . X - Sistema geral de rlbricas
- « investimento e nova
Deficiente formagéo do |baseado em consulta de ~ Ano de 2020:
DEM . . X IP/IPP orgamentacao
preco base informacé&o néo atualizada/ - « - Planeamento Global Integrado
. - Deficiente execugéo da
incompleta obra Ano de 2022:
- Morosidade na publicagéo X . - Utilizag&o da lista de precos unitarios de concursos anteriores
R ~ - Desvios na qualidade, R ¥ P .
de portarias de extenséo de CUSto @ prazo da obra associados ao sistema geral de rlbricas (processo continuo)
encargos plurianuais p . - Monitorizag&o do impacto da implementag&o do Planeamento
- Trabalhos a mais p
- Inflagéo elevada X Global Integrado (processo continuo)
- Impacto reputacional
negativo
- Perda de fundos
comunitarios
- Incorreta defini¢éo de - Desvios/ incumprimento
prazo e/ou preco do Plano Estratégico dos
- Mercado sem capacidade Transportes e
de resposta para ate_nder Infraes_truturas (PETI3+/ Ano de 2016:
. em tempo e em qualidade Ferrovia 2020 / PNI 2030) X e a
Incapacidade do o . . - Sistemas de qualificagéo
DEM as exigéncias no plano de IP/IPP - Desvios na qualidade, .
mercado X N - Informar o mercado das necessidades futuras (processo
investimentos, Plano custo e prazo da obra continuo)
Estratégico dos Transportes - Impacto reputacional
e Infraestruturas (PETI3+/ negativo
Ferrovia 2020 / PNI 2030 / - Perda de fundos
PRR) comunitarios

N (-3)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Ano de 2017:
- Incumprimento legal - Agilizagéo do interface entre a DGE/DAJ
Deficiente verificacéo - Recusa de visto do - Service Level Agreement com a DAJ
da conformidade legal Desadeguado Tribunal de Contas - Recurso ao apoio juridico para validag&o de atos que Assessoria juridica para apoio aos
DEM 9 acompanhamento juridico 1P = polo | P - & ,q 9 | Moderado - P s 31/12/2024 =
das propostas de - Devolucao de comprometam fundos comunitarios (processo continuo) Empreendimentos
~ dos contratos ) ;
alteragdo aos contratos financiamento Ano de 2021:
- Penalidades - Recursos juridicos alocados a DEM
- Formagao especifica em gestéo de contratos (adicionais)
- Incapacidade de
negociagao
- - Sujei¢&o ao prego imposto
- Especificidade técnica Ujeic R preco imp
X - Dependéncia da
A - Reduzido mercado " L
Dependéncia de nacional (empreiteiros/ disponibilidade do
DEM fornecedor(es) / fornecedores/ prestadores 1P fornu_scedor/ pre'?*ta_dor de |Ae 20:.'25 : . 15 Elevado =
prestador(es) de de senicos) servicos/ empreiteiro - Reunides de acompanhamento com a DCL (processo continuo)
servicos / empreiteiro(s) ¢ - - Especificagdes técnicas
- Incapacidade dos ~ .
n&o concorrenciais
fornecedores =
- Inflagéo dos pregos
- Indisponibilidade no
fornecimento
- Impreparagao/
incapacidade técnica das
) - Estratégia de gestdo contratual das empreitadas, antecipando a
empreendimentos . L .
_ Deficiente disponibilidade do mercado (processo continuo)
~ = - Desvios na qualidade, - Sempre que possivel desfasar no tempo empreitadas que
coordenagéo/gestdo da . . A .
X custo e prazo da obra consumam muitos recursos em simultaneo (processo continuo)
fiscalizag&o por falta de - L : e i
- Nao aplicacéo de - Sistema de qualificagéo da fiscalizagcdo
recursos humanos com .
competéncia técnica penalidades Ano de 2019:
D e - N&o identificag&o de - Formagéo no Cédigo dos Contratos Publicos
especifica para assegurar a X
- ~ . erros/omissdes durante a  |Ano de 2020:
Deficiente gestdo fiscalizagdo execugao do trabalhos - Reforgo/rejuvenescimento de recursos humanos Reforgo/rejuvenescimento de
DEM |contratual das - Deficiéncia de projeto IP/IPP s coire] 9 | Moderado Gorre] 31/12/2024 =

empreitadas

- Insuficiéncia/ineficiéncia
da aplicagéo de suporte :
PGI (médulos especificos
para planeamento e
acompanhamento de
empreitadas), Sistema de
Gestéo de Licenciamento;
nova ferramenta de
contratagdo; eMateriais

- Prética de atos de
corrupgao e infragdes
conexas

- Falhas ao nivel da
seguranga em obra

- Falhas nas aprovagdes de
planos de trabalho, planos
de recuperagéo de atrasos
e planos parcelares de
trabalho

- Assessoria juridica para apoio aos Empreendimentos

Ano de 2021:

- Assessoria juridica para apoio aos Empreendimentos

- Reforgo/rejuvenescimento de recursos humanos

Ano de 2022:

- Assessoria juridica para apoio aos Empreendimentos (processo
continuo)

- Reforgo/rejuvenescimento de recursos humanos

- Revisdo da Politica de Comunicacéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

recursos humanos
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Deficiente desempenho
dos prestadores de

- Critérios de avaliagdo
pouco robustos e
adequados ao
procedimento

- Inadequada pré-
qualificagéo

- Incorreta valorizagcdo na
fase de avaliagéo propostas
ou de habilitagéo

- Desvios/ incumprimento
do Plano Estratégico dos
Transportes e
Infraestruturas (PETI3+/

Até 2015:

- Inclus&o de penalidades em caderno de encargos (processo
continuo)

- Homogeneizacao e especializacdo dos Cadernos de Encargos
(processo continuo)

7 (+3)

8 | Moderado

DEM . AN IP/IPP Ferrovia 2020 / PNI 2030) |Ano de 2016:
servico/ fornecedores/ |- Adjudicatarios com falta . . X s e
. . P - Desvios na qualidade, - Sistema de qualificacé@o de empreiteiros
empreiteiros de capacidade técnica ou :
financeira custo e prazo Ano de 2018:
- Inadequacio dos - Impacto reputacional - Metodologia de qualificagéo e avaliagéo de fornecedores/
- a . Q . negativo prestadores de servigos/ empreiteiros
adjudicatarios selecionados - Alteracao legislativa (bad past performance)
- Acompanhamento < 9 past pe
(gestao/fiscalizagéo)
deficiente das prestagfes
de servigo/ empreitadas
- Indisponibilidade dos | A"° d€ 2016:
L . - Cédigo de ética do Grupo IP
- Falta de seguranca e materiais e equipamentos ~ ) = .
o . ~ N - - Acdes de diwlgacéo (processo continuo)
— vigilancia das instalagdes, para aplicar nas atividades X
Furto/ apropriagéo/ . . - Ano de 2017:
- ; ; armazéns, estaleiros e quando necessario = - AT
DEM |utilizagdo indevida de 1P . - Promog&o de agdes de auditoria interna sempre que
S . frentes de obra - Atraso na realizagdo das |., .. . . . .
materiais/ equipamentos ~ . L identificadas situag@es inapropriadas (processo continuo)
- Acé&o dolosa por terceiros atividades Ano de 2022:
- Apropriagéo ilegitima l-PPerda dereceitas paraa | Revis&o da Politica de Comunicagé&o de Irregularidades e do
procedimento que a complementa (GR.PR.008)
Até 2015:
- Segregagéo de funcdes entre a fiscalizagdo e o Dono de Obra
Ano de 2016:
- Falta de recursos com ’
- P - Controlo conjunto efetuado pelo gestor do contrato e pela
competéncias especificas - o = .
. ~ equipa da Assessoria Técnica de Gestéo (processo continuo)
- Deficiente gestéo da X
fiscalizacio - Segregacéo de fungdes entre o Gestor do empreendimento e o
X .,9 . . . Responsavel pelo contrato
- Deficiéncia de projeto - Desvios no custo
Inadequado controlo « N Ano de 2018:
" X - Acéo dolosa - Penalidades x A
DEM |financeiro (autos de o IP - Carregamento dos autos de medicé&o pela fiscalizagéo
. - Insuficiéncia/ineficiéncia - Perda de fundos
medi¢&o) N K s (Planeamento Global Integrado)
das aplicacéo de suporte : comunitarios

PGI (médulos especificos
para planeamento e
acompanhamento de
empreitadas)

- Implementacéo da GC Empreitadas

Ano de 2022:

- Reviséo da Politica de Comunicacéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2023:

- Prestacéo de servigos para recuperacgéo de informagéo do
SIGA para o sistema SAP (DMS)

N (-2)

Melhorias no GC Empreitadas

31/12/2024
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Até 2015:
- Implementagé&o de agdes e identificag&o de interlocutores
previamente ao inicio do projeto (por exemplo, envio de cartas e
realizacdo de reunides com Municipios e/ ou outras entidades
L intervenientes e/ ou impactadas) (processo continuo)
Identificag&o, durante a ~ . ~ . . ~
. . = - Promogéo durante a realizag&o do projeto uma interagcéo
fase de empreitada, de |- Inadequada articulagéo - ) e
novos objetos com os Stakeholders Desvios no prazo e/ou positiva & complementar junto dos Municipios e/ ou outras Implementagédo do Plano de
DEM X o IP/IPP . entidades intervenientes e/ ou impactadas, de forma a antecipar | 12 Elevado X . 31/12/2024 | N (-3)
contratuais, por - Solicitagdes externas de custo da empreitada . ~ N R Comunicagéo dos empreendimentos
s ) . situagOes que possam a posteriori, implicar trabalhos a mais
solicitagdo de trabalhos/ servigos a mais .
Stakeholders externos (processo continuo)
Ano de 2018:
- Plano de Comunicagdo dos empreendimentos (processo
continuo)
Ano de 2021:
- AGS - Aplicagdo de Gestao de Stakeholders
Até 2015:
- Obrigatoriedade de apresentacéo pela fiscalizagdo de proposta
de validacdo dos trabalhos a mais e/ ou erros e omissdes, a IP
(processo continuo)
Ano de 2018:
- Obrigatoriedade, prevista no caderno de encargos, de
- - Desequilibrio no contrato  |apresentacéo pela fiscalizagdo de justificagéo técnica/ legal, e
- . ...~ |- Deficiente o ) o~ a
Deficiente identificagéo (custo/ prazo) aceitacéo dos trabalhos a mais e/ ou erros e omissoes, a IP
X acompanhamento pela )
de trabalhos a mais NS - Aumento dos custos com |Ano de 2019:
(complementares) e/ou fiscalizacdo a empreitada - Formagéo em gestéo da fase de execugdo dos contratos de Assessoria juridica para apoio aos
DEM plementar - Deficiente gestdo da P prefiaoa ag g ° execus 9 | Moderado - para ap 31/12/2024 | N (-3)
erros e omissdes fiscalizacio - Cortes no financiamento  |empreitada e de prestag&o de servigos Empreendimentos
durante a execugé&o da L : comunitario Ano de 2020:
X - Deficiéncia de projeto X . S . .
empreitada . PO ] - Servigos a mais de - Assessoria juridica para apoio aos Empreendimentos (processo
- Circunstancias imprevistas AN .
fiscalizagéo continuo)
Ano de 2022:
- Assessoria juridica para apoio aos Empreendimentos (processo
continuo)
Ano de 2023:
- Assessoria juridica para apoio aos Empreendimentos (processo
continuo)
Ano de 2016:
- Procedimento GR.PR.014 "Contratos sujeitos a fiscalizag&o do
- . ~ tribunal de contas - tratamento dos adicionais" com aplicagéo ao
- Deficiente articulagcéo Grupo IP
. entre Diregdes
Incumprimento do prazo Ireg = Ano de 2019:
- Deficiente gestio . ~ ~
global dos contratos contratual - Incumprimento legal - Formagé&o em gestéo contratual
DEM |adicionais de  Deficiente 1P - Impacto reputacional - Revisdo do Procedimento GR.PR.014 "Contratos sujeitos a 8 | Moderado |Formag&do em gestdo contratual 31/12/2024 =

empreitadas para envio
ao Tribunal de Contas

acompanhamento pela
fiscalizag&o e pelo Dono de
Obra

negativo

fiscalizag&o do tribunal de contas - tratamento dos adicionais"
com aplicacéo ao Grupo IP

Ano de 2022:

- Reviséo do Procedimento GR.PR.014 "Contratos sujeitos a
fiscalizag&o do tribunal de contas - tratamento dos adicionais"
com aplicagéo ao Grupo IP

Relatorio de Execucgéo do Plano de Prevencdo de Riscos de Gestéo, incluindo os Riscos de Corrupcao e Infragbes Conexas, do Grupo IP — 2023-2024

141



K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Incumprimento legal - Segregacéo de fungdes (processo continuo), exemplo entre a
- Impacto reputacional fiscalizagéo e Dono de Obra
- Ao dolosa negativo Ano de 2016:
¢ ’ ) - Desvios na qualidade, - Cédigo de ética do Grupo IP
- Conflito de interesses ~ G .
. custo e prazo da obra - Acdes de sensibilizag&o (processo continuo)
- Favorecimento ~ - . " = L .
- Acesso ilegitimo - Obtengé&o indevida de - Subscricéo da Declaragao de Inexisténcia de conflito de
vantagem e/ou interesses (Gestor do contrato)
- - Abuso de poder . ’ " ~ "
Prética de atos de ) X favorecimento de terceiros |- Segregagéao de fungdes entre o Gestor do empreendimento e o
~ ~ - Quebra intencional do L i
DEM |corrupcéo e infragcdes - 1P em prejuizo da IP Responsavel pelo contrato 6 | Moderado =
dever de sigilo/ = o
conexas } S - Nao aplicagéo de Ano de 2017:
confidencialidade, . ~ " o R
X S . penalidades - Promogéo de a¢des de auditoria interna com vista a assegurar
independéncia, integridade, . - . . - .
- - Diwlgagéo intencional de |a detecdo de atuagdes fraudulentas (processo continuo)
responsabilidade, ) L . S . .
- dados confidenciais ou - Politica de comunicag&o de irregularidades
transparéncia e P
imparcialidade sensiveis Ano de 2022:
p - Inadequado controlo - Revisdo da Politica de Comunicag&o de Irregularidades e do
financeiro (autos de procedimento que a complementa (GR.PR.008)
mediGé&o) Ano de 2024:
- Revisdo do Cédigo de Etica
- N&o detecéo atempada de
- Insuficiéncia de meios falhas na infraestrutura
internos para a recegédo de (agravamento das
materiais nomenclaturados condicdes de seguranca e Ano de 2022- Reviséo do guido de rececao de
- = - Deficiente de conservagéo/ T = . . material em obra com vista ao
Deficiente recegdo de = - Definigao de guido de recegdo de material em obra com vista - -
DEM L acompanhamento pela IP manutencao) R - . 9 | Moderado |cumprimento de requisito 31/12/2024 =
materiais em obra L L o - ao cumprimento de requisito assegurado pelo sistema de -
fiscalizag&@o e/ou projetista - Realizag&o de atividades Lalificacio assegurado pelo sistema de
- Inexisténcia ou deficiente de manutencéo/ inspegao d < qualificagéo
planeamento na fase de inadequadas
rececdo de materiais - Incumprimento do prazo
da obra
= ) - Deficiente capacidade de
- Nao fornecimento intervencdo face as Ano de 2016: Refi da fi Hvel
atempado de materiais .Q —— -~ ’ " etorgo ca rota a}jtomove 31/12/2024
(ocL) necessidades operacionais |- Reunides de acompanhamento com a DCL (processo continuo) operacional afeta & DEM
- - Desvios na qualidade, Ano de 2017:
- Deficiente . .
L custo e prazo da obra - Partilhar antecipadamente com a DCL o planeamento das
aprovisionamento (DCL) X P - . . P
- _ L X ~ - Indisponibilidade da atividades antecipando necessidades dos varios
Falta/ indisponibilidade |- Insuficiente articulagao . ) . . 5
de materiais/ com a DAM e DRE infraestrutura equipamentos/materiais (processo continuo) Contratacao de alugueres
DEM . . IP - Aplicacéo de penalidades |Ano de 2018: 15 Elevado |temporarios de viaturas (em 31/12/2024 =
equipamentos/ outros |- Insuficiente frota ) - . o . )
meios automével (pelos Operadores) - Parceria com a DAM/DRF para suprimir necessidades substituigdo a medida anterior)
s = - Atraso ou ndo realizagdo |atempadamente
- limitagdes a circulagéo, ~ ) . .
o das acdes de investimento |Ano de 2020:
transporte de materiais e . o a - ~ . ) R
aumento de custos em - N&o realizagdo de agdes |- Renovacéo da frota automével operacional afeta @ DEM
i & : Implementacéo de ligagéo entre o
consequéncia de restrigdes de inspec¢édo que antecedem|Ano de 2022: p G gac: 31/12/2025

logisticas a nivel mundial

a entrega da infraestrutura
a exploragéo

- Renovagéo da frota automével operacional afeta a DEM

PGl e a Gestao de Materiais
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
- Falta de conhecimento de Ano de 2016: z 4di
normativos internos, 016 o ) Formagao no Cdédigo dos Contratos 31/12/2024
. R . - Formagéo aos colaboradores com a finalidade de evitar Publicos
Incumprimento da nacionais e europeus - Incumprimento legal . ; .
regulamentacéo interna |- Plano de formagéo - Impacto reputacional incumprimentos (processo continuo)
DEM g ¢ N < IP p. P Ano de 2019: 9 | Moderado =
e externa pelos desadequado as negativo = - P
: K - Formagé&o no Cédigo dos Contratos Publicos
colaboradores da DEM |necessidades - Coimas/ multas
L. ~ Ano de 2022: < -
- Ineficiente gestéo de ~ - Formag&o em Interoperabilidade 31/12/2024
: - Formagé&o em Interoperabilidade
multitarefas
Incumprimento da - Falta de conhecimento de
P = normativos internos, Ano de 2016:
regulamentacéo de P . e - .
seguranca, saiide e nacionais e europeus - Incumprimento legal - Processo de qualificagdo mandatdrio quanto ao conhecimento
f ; - Falta de formagéao - Impacto reputacional da Legislag&@o/ Regulamentos/ Normas
DEM |ambiente, interna e P IP - 12 Elevado =
especifica negativo Ano de 2017:
externa pelos T K ~ - ~ )
. - Desadequada qualificagéo - Coimas/ multas - Agdes de sensibilizag&o e formagé&o a terceiros das normas e
prestadores de servigos/ o . .
o X de empreiteiros ou regulamentos internos (processo continuo)
empreiteiros/ terceiros .
prestadores de servicos
- Desalinhamento financeiro
e temporal dos
cronogramas financeiros de
contratos, com perda de Melhoria nas aplicag6es PGl e
eficacia e perda de GCEmpreitadas 31/12/2025
o x " confianga nos resultados;
- Fal I f - =
- ~ alta de ligacdo, eficaz e - Deficiente programagéo |Ano de 2021:
Dificuldade/Atraso/Erros|ndo manual, entre as . . ~ ~
~ L s das necessidades de - AGS - Aplicagdo de Gestao de Stakeholders
na gestédo de atividades |aplicagbes PGl - DESCO - S R _
DEM o~ X IP tesouraria; Ano de 2023: 10 Elevado =
e emissédo de GCEmpreitadas - SAP - - = . = . x
- o« ~ - Dificuldade em visualizar |- Prestag&o de servigos para recuperagéo de informagéo do
parecer(es) técnico(s) |- Aplicagéo IP-Gestao de :
. - processos conexos; SIGA para o sistema SAP (DMS)
Licenciamentos .
- Dificuldade em manter o
tempo de resposta dentro Melhoria na aplicagéo IP- 31/12/2024
do prazo; Licenciamento
- Transtornos na eficacia da
emiss&o de resposta da
DEM
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10.14 DIRECAO DE ESTRATEGIA, PLANEAMENTO E CONTROLO (DEP)

Misséo:

Apoiar o CAE na revisao e atualizacdo do Plano Estratégico do Grupo IP a luz da evolucéo do setor da

mobilidade e transportes, das politicas e incentivos comunitarios, do mercado e dos compromissos com o
Estado, bem como gerir a Pipeline de Planeamento anual — considerando, entre outros, os inputs da Gestéo
de Ativos e da estratégia de Sustentabilidade - e assegurar o Controlo e Reporte do Grupo IP.

Muito Elevado

Baixo
Moderado
Elevado

g

12

Total de riscos 22
Dono do Risco: Eduardo da Silva Borges Pires Valor Médio do Risco 5,7
Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Até 2015:
- Definigdo de uma estratégia de atuagéo
. - Definigdo de template para o parecer Unico da IP
- Incumprimento do R o
I N - - Expanséo a atividade ferroviaria
procedimento relativo a - Atraso na andlise X
. X ; ~ _ |Ano de 2016:
analise de Instrumentos de - Qualidade da informagé&o . . ~
= - " - Criagé&o de template de informag&o
Gestéo Territorial transmitida o x . ~ N
Atrasofincanacidade de |- Insuficiéncia de recursos - Informacéo para o exterior | Centralizag&o da recolha de contributos e produgéo do Otimizag&o do processo GR.PR.007
DEP p 1P B a0 p "Parecer Unico" da empresa numa Unidade Organica 8 | Moderado |Acompanhamento de instrumentos | 30/06/2024 =
resposta humanos passivel de erro ou X ~ o
. . ; PO Ano de 2017: de gestéo territorial
- Diversos registos de incoeréncia . . ; ~
: - Centralizagéo da recolha de contributos e informacéo
entrada do mesmo assunto - Deferimento de propostas ) I
. . ~ " - Disponibilizagéo de bases de dados agregadoras de
em diferentes unidades né&o validadas pela DEP . = .
organicas informacao (processo continuo)
9 Ano de 2019:
- Reforgo de recursos humanos (1 estagiério que passou para 0s
quadros)
Até 2015:
- Processo de representagdo de uma rede Unica definida com as
unidades organicas interessadas
- Falta de rigor e qualidade |Ano de 2016:
- da informag&o - Caracterizag&o no Sistema de Informacéo Geografica da Rede
Sobreposi¢éo ou S s ;
P N - - Multiplicidade de Rodoviaria Nacional
auséncia de Indefini¢do de limites da interpretacdes sobre a - Mutualizagéo da representacdo da Rede (envolvimento da
DEP |responsabilidade Rede Rodoviaria IP/IPP pretag o - ¢ s ¢ 4 Baixo =
o : N Rede Rodoviéria confiavel e |estrutura)
definida em concessionada a IP L [N N -
determinados rocos Unica sob jurisdi¢do da IP |- Canal para atualizag&o de limites
< - Impacto reputacional - Disponibilizag&o ao publico em geral da Gestédo da Rede
negativo Rodoviaria (IP, Concessfes e Subconcessdes)
Ano de 2018:
- Articulagdo com DCO/ DRR/ DRF/ DAJ/ DSI sobre modelo de
atuagdo (processo continuo)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Até 2015:
- Reposigéo e colocagéo de novos contadores
- Deficiéncia dos - Impreciséo dos outputs do |Ano de 2017:
equipamentos (telematica) e modelo - Reposicéo e colocagéo de novos contadores
sistemas de comunicacdo - Qualidade/ fiabilidade da |Ano de 2018:
Falhas na fiabilidade da |- Indisponibilidade de informagé&o obtida - Reposigéo e colocag&o de novos contadores (continuagéo) Defini¢éo de plano de acdo que
DEP |informac&o de dados de |contadores IP - Inadequada modelacédo de | Ano de 2019: 9 | Moderado |contemple corre¢cdes/melhorias ao | 30/06/2025 =
trafego - Falta de fiabilidade da trafego rodoviario - Reposigéo e colocag&o de novos contadores (continuagéo) SILEGO
informacé&o de trafego - Impacto na Taxa de Ano de 2020:
oriunda da aplicacéo Rentabilidade das - Reposigéo e colocagéo de novos contadores (continuagéo)
SILEGO Infraestruturas Rodoviarias |Ano de 2022:
- Reposigéo e colocagdo de novos contadores (continuagéo)
- Implementacg&o do SILEGO
Ano de 2018:
- Deficiente qualidade da |- Refor¢o de recursos humanos (1 colaborador a tempo parcial)
- Falta de recursos P
A andlise efetuada Ano de 2019:
Ineficiéncias humanos com - Incumprimento de prazos |- Refor¢o de recursos humanos Reforgo/rejuvenescimento de
DEP |associadas a andlise de |competéncias técnicas IP p p ¢ . 8 Baixo gorrel 30/06/2024 =
P . - Potencial Ano de 2020: recursos humanos*
estudos de trafego especificas face ao volume -
L condicionamento de - Reforgo de recursos humanos (1 colaborador)
de solicitagdes ) - .
investimento privado Ano de 2021:
- Reforgo de recursos humanos (1 colaborador)
- Falta de informagéao - Menor eficiéncia na
(dados de trafego - gestdo da Rede Até 2015:
SILEGO) - Afeta qualidade do Plano ~ -
N . ~ = - - Modelagé&o de todas as redes de transportes publicos
Falta de concretizacdo |- Falta de informagéo de Gestéo de Ativos - ~
do novo Modelo relativa a procura de todos (prioridades) Ano de 2018: Concretizagdo do MMT e obtengao
DEP . aap 1P priori ) - Reforgo de recursos humanos (1 colaborador a tempo parcial) 6 | Moderado |de dados de procura e servigos (em | 30/06/2024 =
Multimodal de 0s meios de transporte - Gerir/ consumir L P . ~
P ) - Aquisi¢do de software especifico (Dynameq) articulagdo com o IMT)
Transportes (MMT) publicos e dos servigos orcamento da forma menos Ano de 2020:
- Falta de competéncias eficiente - Reforgo de'recursos humanos (1 colaborador)
- Falta de recursos - Perda de fundos ¢
humanos comunitarios
- Falta de tempo para
elaborar anélises custo
beneficio ) ) Até 2015:
- Falta de informag&o ) x - -
- Assessorias para a realizagéo de andlises de custo/ beneficio
externa de Stakeholders e - . .
N - Deficiente qualidade da | (processo continuo)
- . de outras dire¢des da IP L . o
Deficiente avaliagéo das | Alteracses Codiao dos andlise efetuada Ano de 2017: Consultoria para realizagéo de
DEP |andlises custo/ Contratgs Pl]blicoz IP - Deciséo incorreta de - Revisdo interna das andlises de custo/ beneficio (processo 9 | Moderado |andlises de custo/ beneficio 31/12/2024 =
beneficio (eventual necessidade de investimento na rede continuo) (renovacéo)
- Perda de financiamento  |Ano de 2021:

andlises custo beneficio
para investimentos
superiores a 5M€)

- Falta de recursos
humanos

- Reforgo/rejuvenescimento de recursos humanos (1
colaborador)
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Var.
Anual

DEP

Diwlgagé&o de
informacao reservada/
confidencial/ sensivel

- Negligéncia

- Acesso indevido

- Falhas na aplicagéo dos
requisitos da legislagdo
sobre proteg&o de dados
pessoais

Todas

- Impacto reputacional
negativo

- Diwlgagéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislacéo sobre protecéo
de dados pessoais

- Coimas/ multas

Até 2015:

- Restricéo do acesso a informacdo em fungéo da real
necessidade e distinguir entre autorizagéo de consulta e de
edicéo (processo continuo)

- Acesso restrito a areas de informacéo

- Atribuig&o de perfis de acesso

Ano de 2017:

- Revisédo de todas as permissdes a areas partilhadas (processo
continuo)

- Clarificagéo de responsabilidades na divulgagéo de informacao
- "Assessment" e "gap analysis" no ambito do Regulamento Geral
de Protecéo de Dados

Ano de 2018:

- Implementagé&o de disclaimer referindo que se trata de um
documento de trabalho com informag&o reservada

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- Acdes de sensibilizag&o/formacéo sobre o Regulamento Geral
de Protecéo de Dados (processo continuo)

- Implementagé&o de acessos restritos a ativos fisicos

- Implementagé&o de controlos téchico em softwares/hardwares
(365, Sharepoint, Workstations e Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementag&o de acessos restritos a ativos digitais com dados
pessoais (ldentity Management)

- Implementagé&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranca fisica, ambientais, ataques maliciosos ou
acidentes

Ano de 2020:

- Nova Ferramenta de Contratagéo (DESCO)

Ano de 2021:

- BP #24 — Utilizagéo e Partilha de Dados Pessoais

- Extenséo do processo de encriptagéo a todos os portateis e
computadores fixos

Ano de 2022:

- Revisdo da Politica de Comunicagéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

- Reviséo de instrugdes sobre utilizacdo de teleméveis e RAUSI

Moderado

Plano de Ag&o no ambito do
Regulamento Geral de Protegdo de
Dados

31/12/2027

7 (+2)
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Erros de concecao nos

- Deficiente capacidade da
infraestrutura ferroviaria

Até 2015:

- Formagé&o

Ano de 2017:

- Envolvimento formal da DEA, DAT, DPE nos estudos

Reforgo/rejuvenescimento de
recursos humanos

31/12/2024

N

DEP Falta de recursos humanos IP L desenvolvidos pela DGC (processo continuo)
estudos de exploragdo face os objetivos K
. Ano de 2021:
pretendidos } ;
- Reforgo/rejuvenescimento de recursos humanos
Ano de 2022:
- Reforgo/rejuvenescimento de recursos humanos
Até 2015:
- Acompanhamento e validag&o pela DCF (ex DGC) dos projetos
em curso (processo continuo)
- Desatualizagdo dos . - Pa}rtlupagao em reuniges co~m os gllentes para definicdo
reSSUDOSIOS iniciais Desadequagéo da conjunta de requisitos e solugdes a implementar (processo
Ineficiente utilizagéo da P P - infraestrutura para os novos |continuo)
DEP ... |- Alteracdes na procura (ex. IP - . = A .
Infraestrutura ferroviaria P X objetivos pretendidos pelos |- Regulamentagé@o no ambito seguranga ferroviaria
alteracdes realizadas pelos X X
clientes) clientes Ano de 2017:
- Reforgo do envolvimento da DME no relacionamento com os
clientes, para garantir a estabilidade dos pressupostos que
serviram de base ao desenvolvimento dos projetos (processo
continuo)
- Atraso na rececéo de
contributos/ pareceres Ano de 2016:
- Atraso/ Demora na - Coordenacéo, com restantes UO, do cumprimento de prazos
Incumprimento do prazo |solicitagéo de contributos/ - Coimas internos para compilagéo da informag&o a integrar o Diretério da
DEP |legal de publicacédo do |pareceres as Unidades IP - Impacto reputacional Rede (DR) (processo continuo)
Diretério da Rede Organicas negativo Ano de 2022:
- Atraso/ Demora na - Melhoria na articulagdo com a Autoridade da Mobilidade e dos
integrac&o dos contributos/ Transportes
pareceres
Incgmpnmento das - Falta de controlo das Incumprimento dos volumes Ano de ,2 016: U .
obrigacdes protocoladas| |, = " " i - Inclusdo de clausulas de compensag&o/ indemnizagdo nos
X obrigag6es de trafego acordados com .
DEP |com os diversos . 1P . . protocolos (processo continuo)
operadores e clientes | Incumprimento por prejuizo dos indicadores de | Introdugéo de clausulas de caugdo/ seguros nos protocolos
P terceiros rentabilidade previstos M < g P

finais

(processo continuo)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
. An 2018:
- Falta de qualidade na 0 de.~ 018 . - .
- . - Reunides mensais com o acionista (processo continuo)
andlise da realizag&o dos ; h )
. - Reforgo da capacidade de centralizar, analisar, coordenar e
Planos Estratégicos " . K ~ K
" T - . . |disponibilizar a informag&o de progresso e reconhecimento
- Indisponibilizagéo da - Impossibilidade de definir o .
. ~ ) S dessa centralizag&o (processo continuo)
informacéo em tempo e medidas para mitigagéo ou o ¥ [ ) =
. ~ - Sensibilizag&o para a disponibilizacdo de informag&o (processo
- .~ |comrigor (PGI) recuperacédo dos Planos . %
Insuficiente atualizacdo ~ s continuo) Implementacéo de novo modelo de
S - Alteracdes ao plano - Atraso no inicio das « . . o . .
da monitorizagé&o do Falta de recursos intervencaes - Campanhas de preparag&o para as sessdes mensais de monitorizag&o dos investimentos
DEP |progresso de Planos IP/IPE < = monitorizag&o (processo continuo) 6 | Moderado |ferrovidrios, que possibilita uma 30/06/2024 | ~ (-3)
P humanos com - Atraso na elaboragé&o do S P
Estratégicos (F2020, o . i Ano de 2020: visdo integrada da execugéo fisica e
competéncias especificas Plano de Investimento ; . X ) ;
PETI, PVAE, PNI, PRR) o - Reforgo/rejuvenescimento de recursos humanos financeira dos empreendimentos.
para acompanhar a - Insuficiente controlo da
% e - Planeamento Global Integrado
execugdo dos planos de execucdo fisica das Ano de 2022:
investimentos atividades (empreitadas, ] .
) - Reforgo/rejuvenescimento de recursos humanos
projetos, etc.)
Impacto reputacional Ano de 2023:
p' P - Inclusdo da IPP nas reuni6es de monitorizag&o 360 ferro
negativo S
(Auditoria)
- Incumprimento legal .
= . P . 9 Até 2015:
- Acéo dolosa - Desvios na qualidade, ~ ~ .
; - Segregacéo de fungdes (processo continuo)
- Favorecimento custo e prazo X
’ ; ~ . Ano de 2016:
- Conflito de interesses - Nao aplicacéo de - -
L . - Cédigo de ética do Grupo IP
- Acesso ilegitimo penalidades ~ IR "
. - Agdes de sensibilizagéo (processo continuo)
- - Abuso de poder - Impacto reputacional o~ = o .
Pratica de atos de Quebra intencional do negativo - Subscricéo da Declaragédo de Inexisténcia de conflito de
DEP |corrupgéo e infragGes IP g interesses (Gestor do contrato) 2 Baixo N

conexas

dever de sigilo/
confidencialidade,
independéncia, integridade,
responsabilidade,
transparéncia e
imparcialidade

- Diwulgag&o intencional de
dados confidenciais ou
sensiveis

- Obtencgéo indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

- Politica e Procedimento de Comunicag&o de Irregularidades
Ano de 2022:

- Revisdo da Politica de Comunicagéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2024:

- Revisdo do Cédigo de Etica
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Ano de 2016:
- Assinatura do Contrato programa
- Sensibilizag&o do Regulador e da Tutela para os impactos de
alteragdes tarifarias
- Isolamento dos efeitos das reclamagdes com valores em
- Reducdes tarifarias divergéncia, de forma a ndo contaminar os resultados globais
(alteragdes do modelo (processo continuo)
tariféario por imposicéo legal - Acompanhamento dos processos de divergéncia de servigos
ou introdugéo de medidas faturados (processo continuo)
regulatdrias especificas por - Monitorizag&o e identificacéo de erros na valorizagdo dos
imposicéo do regulador servigos no diretério de rede (processo continuo) Promogao de reunides periddicas
setorial) - Solicitag&o de correc&o aplicacional/base de dados, e reporte & com envolvimento da gestéo de topo | 31/12/2024
- Divergéncia na faturagéo DGC para erradicag&o do erro (processo continuo) para resolugéio amigavel dos litigios
dos servigos prestados Ano de 2017:
(diferencas de - Desenvolvimento, em conjunto com a Autoridade da Mobilidade
interpretacdo dos e dos Transportes, do processo de revisdo do modelo de custeio
Operadores face aos de acordo com o Regulamento 909/2015
principios e regras de - Iniciativas direcionadas com vista a resolucéo de divergéncias e
valorizagdo dos servigos recuperacgéo de crédito (processo continuo)
ferroviarios prestados pela ~ . |- Recurso para instancias regulatdrias e/ ou judiciais (processo
! - Reducé&o da remuneragéo .
IP, falta de arbitragem) da IP via prestago dos continuo)
- Incorreta valorizacdo de . P - Criag&o de grupo de trabalho (DME/DGC/DAT) para
: N servigos ferroviarios no ) o IR
Perda/N&o recebimento Servigos dFJ Diretério da dominio do Diretério de desenvolvimento de medidas identificadas em auditoria interna
DEP ) Rede (devido a eventual 1P Ano de 2018: 6 | Moderado N
de Receita o A Rede . < - .
deficiéncia/ insuficiéncia da - Consultoria para fundamentagéo econdmica da capacidade do
. - Aumento de valor em X
ferramenta de valorizagéo divida mercado para suportar as tarifas
de servigos "Billing" ou de ~ - Revisdo do modelo de custeio em parceria com a Autoridade da
s ~ - Aumento de reclamagdes -
aplicacBes de exploracéo Mobilidade e dos Transportes
(fonte de dados) - Normalizacdo de procedimentos, quer na realizagéo dos
- Redugé&o da capacidade pedidos pelos operadores, quer no registo dos servi¢os pela IP
utilizada devido a fatores - Criag&o e monitorizag&o de reportes de controlo
externos - Revis&o do circuito operacional do Sistema de Informacéo ao
(pandemias/epidemias, Publico
fendmenos naturais Ano de 2019: Monitorizag&o da qualidade de
extremos, greves de - Estabilizag&o com a Autoridade da Mobilidade e dos informagéo, com enfoque nos
operadores) Transportes do novo modelo tarifério a implementar a partir do eventuais impactos da reformulagéo | o, 150004

- Redugé&o da capacidade
utilizada devido a fatores
internos (impacto das obras
a decorrer na rede
ferroviaria e conflitos
laborais)

Horario Técnico de 2020 (12 Adenda do Diretério de Rede 2020)
- Negociagéo do novo Regime Tarifario com os Operadores e a
Autoridade da Mobilidade e dos Transportes em 2019, tendo por
base o estudo de consultoria realizado em 2018

- Intervencao para correcdes e alteragdes as diferentes
ferramentas de faturacdo: Portal dos CCO, eEstacionamentos,
eSenvicos e eParagens (a par das alteracdes ao Modelo Tarifario
a implementar no Horério Técnico de 2020)

- Entrada em produg&o do Portal dos CCO ajustado ao novo
modelo tarifario inscrito em 12 Adenda ao DR 2020.

* continua na pagina seguinte

das aplicacdes de Exploragdo em
curso e das suas interfaces com a
ferramenta Billing
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* Continuacgao do risco anterior

K.

Empresas RI Nivel do Data Var
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anuz;ll
impactadas Inerente concluséo
- Reducdes tarifarias
(alteragdes do modelo
tarifario por imposicéo legal
ou introdug&o de medidas
regulatdrias especificas por
imposig&o do regulador Ano de 2020:
setorial) - Realizagao de monitorizacdo mensal dos niveis de atividade e
- Divergéncia na faturagéo respetivo impacto na receita = - -
: BUSPREN A . Promocéo de reunides periddicas
dos servigos prestados - Comunicagao a Tutela, no ambito da gestao do Contrato ) N
] X A - com envolvimento da gestdo de topo | 31/12/2024
(diferencas de Programa, da quebra de receita e respetivo impacto no equilibrio ~ o -
N ~ . . para resolug@o amigavel dos litigios
interpretagéo dos financeiro da IP
Operadores face aos Ano de 2021:
principios e regras de - Monitorizagéo detalhada dos impactos do novo sistema tarifario
valorizagdo dos servicos (processo continuo)
ferroviarios prestados pela = ~_ |- Desenvolvimento de uma nova ferramenta Billing (substitui Portal
! - Reducgé&o da remuneragéo X )
IP, falta de arbitragem) K ~ CCO, eEstacionamentos, eParagens e eServicos)
R da IP via prestacdo dos
- Incorreta valorizacéo de . P Ano de 2022:
; o servigos ferroviarios no o ) . . .
= . servigos do Diretério da s B - Monitorizac&o da qualidade de informagé&o, com a promogéo de
Perda/N&o recebimento X dominio do Diretério de X S P
DEP ) Rede (devido a eventual 1P ajustes aplicacionais/dados quando necessario 6 | Moderado N
de Receita o S Rede . = o x ea
deficiéncia/ insuficiéncia da - Articulagdo com a AMT sobre a atualizag&o dos tarifarios a
A - Aumento de valor em X N = X
ferramenta de valorizacdo divida aplicar a 2024, atendendo a evolucéo dos custos diretamente
de servigos "Billing" ou de o imputaveis ao pacote minimo de acesso
s ~ - Aumento de reclamagdes
aplicagcBes de exploragéo Ano de 2023:
(fonte de dados) - Monitorizagéo do impacto do encerramento da Linha da Beira
- Redug&o da capacidade Alta para obras de modernizagéo, a partir de 19 de abril de 2022,
utilizada devido a fatores com a valorizag&o da perda de receita Monitorizag&o da qualidade de
externos - Monitorizag&o do impacto das greves ocorridas no setor (CP e informac&o, com enfoque nos
(pandemias/epidemias, IP) e respetiva perda de receita para a IP, de elevada expressao eventuais impactos da reformulagéo 31/12/2024
fenébmenos naturais financeira e danos reputacionais para o sistema das aplicacdes de Exploragdo em
extremos, greves de - Auditoria a qualidade de informagé&o no Billing e sistemas de curso e das suas interfaces com a
operadores) exploragdo geradores de dados, com a promog&o da correg@o ferramenta Billing
- Redug&o da capacidade dos erros detetados
utilizada devido a fatores
internos (impacto das obras
a decorrer na rede
ferroviaria e conflitos
laborais)
= Ano de 2016:
- Erros na concegéo do . = . .
Falhas na " j - Reviséo interna do modelo com corregédo dos principais desvios
o x modelo financeiro e/ou
parametrizacao e X - detetados
: = introducéo de dados . . .
introdugéo de dados no Projeg6es econémico- Ano de 2018: "
DEP o errados Todas ) . . . . = 2 Baixo =
modelo econémico- - = financeiras erradas - Parametrizag&o de ficheiros de recolha da informag&o para
) ) - N&o integragdo das ) : . =
financeiro do Plano de ~ - evitar erros de preenchimento e incorporacéo de dados
o alteracdes legislativas no
Negécios modelo Ano de 2023:
- Atualizag&o do Plano de Negdcios na vertente de receitas
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Até 2015:
- Calendarizagao e instrugdes de elaboragéo do Plano de
- Auséncia de informacgéo Atividades e Orgamento (processo continuo)
- Atraso no tratamento da Ano de 2016:
Incumprimento do prazo informacéo - Impacto reputacional - Criagéo da base de dados da compliance
DEP P p - Atraso no envio de Todas pe P - Procedimento GR.PR.018 - Compliance dos Deveres de
de reporte . = ; negativo
informagcéo pelas Unidades Informagéo
Organicas - Recolha e andlise da informag&o pela DPC
Ano de 2017:
- Plano interno para recolha de informagéo
- Disponibilizagéo dos Modelos externos de reporte
- Atividades ndo previstas
ou previstas e Até 2015:
incorretamente planeadas - Calendarizag&o e instrugGes de elaboragéo do Plano de
- Impacto da rubrica das Atividades e Orgamento (processo continuo)
Parcerias Plblico-Privadas Ano de 2016:
na exequibilidade do - Promog&o de reunides com os responsaveis setoriais na fase
orgamento de elaborag&o do orgamento (processo continuo)
- Consolidagéo das - Necessidade de - Reafectacéo de atividades
. ~ relagdes Intra grupo Orcamento retificativo Ano de 2018:
Deficiente elaboragdo - o -
L - Deficiente controlo da - Impacto no Orgamento do |- Processo de atualizagé@o mensal do planeamento e projecdes
DEP |do Plano de Atividades Todas X .
e Orcamento elaboragéo do Plano de Estado financeiras
ki Atividades e Orgamento - Necessidade de recursos |Ano de 2020:
- Alterac&o de pressupostos financeiros adicionais - Planeamento Global Integrado
- Erros na afetagéo de - Monitorizag&o do Planeamento Global Integrado (processo
verbas as atividades das continuo)
unidades organicas Ano de 2021:
- Desadequacéo do Plano - Implementac&o/operacionalizacédo da funcionalidade no
de Atividades e Orgamento “"Planeamento Global Integrado” que permite a ligag&o entre
Plurianual ao Plano de diferentes atividades dos empreendimentos
Negdcios
Até 2015:
- Validag&o orcamental e contabilistica prévia a contratagéo/
aquisi¢éo (processo continuo)
- Rotinas de fecho contabilistico/ analitica mensais (processo
continuo)
- Erro na introducéo de - Falta de qualidade da - Equipa de 'Controlo de Gestdo
. . X - Ano de 2016:
Incorreta classificagéo |dados informag&o disponibilizada . L . -
DEP . - Todas -~ X ~ |- Uniformizag&o de procedimentos da atividade dos controllers
analitica - Incorreta utilizagao da - Fiabilidade da informacéo I X = . .
. . X - - Defini¢&o e divulgag&o da estrutura analitica em conjunto com
estrutura analitica existente disponibilizada I
os controllers e Direges
Ano de 2017:
- Diwlgagéo do plano de contas devidamente anotado e ajustado
arealidade IP
Ano de 2020:
- DESCO (classificagéo contabilistica)

Moderado

7 (+2)

Reviséo do pipeline de planeamento
e respetiva implementagdo

01/03/2025 =
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Apuramento dos resultados efetuado nos controllers (processo
- Apuramento incorreto dos continuo)
resultados dos indicadores Ano de 2016:
Falta de fiabilidade dos ~ . - Elaboragéo de ficha técnica por indicador de gestdo (processo Desenvolvimento de ferramentas
de gestao Tomada de decisGes de . . - N =
DEP |resultados dos h . Todas ~ - continuo) 9 | Moderado |informéticas de apoio a gestdo 31/12/2025 =
- = - Falta de uniformidade de gestao inadequadas . . )
indicadores de gestio o = Ano de 2023: Business Intelligence (Power Bl)
critérios na atuagéo dos = N A N
- Reafectagédo de controllers as diversas Direcdes da IP e
controllers .
empresas participadas
- Verificagdo, por amostragem, do processo de célculo dos
indicadores (confirmagé&o do resultado apurado e evidéncias)
- Restngoe_s legais/ Até 2015:
orgamentais o . . AL
. - . - Reunides e interacdes no ambito do controlo de performance
- Planeamento desajustado - Restrigdes orgamentais .
. . (processo continuo)
das necessidades (em exercicios futuros) Ano de 2017:
- Inadequacéo do prego- - Incapacidade de antecipar - ; ~
B ~ - Descentralizagéo da cabimentag&o nos controller
base a implementacéo de ~ < =
- : X - Atuagéo dos controllers na gestao/ afetacdo das verbas
Insuficiente grau de - Atraso no processo de medidas corretivas na disponiveis (processa continuo)
DEP |execugdo do Plano de |contratagdo Todas execugdo do plano P p 12 Elevado =

Atividades e Or¢camento

- Atraso na execugéo

- Incapacidade/auséncia de
resposta do mercado
(projetistas e empreiteiros)

- Aplicagéo de cativagdes

- Impacto da situagao
geopolitica internacional

- Desvios de custos e/ou
prazo

- Menor eficiéncia na
gestdo da Rede
Rodoferroviaria

- Articulagdo com o acionista (processo continuo)

Ano de 2018:

- Ajustamento do Plano de Atividades 2018/ 2020 em fung&o do
orcamento aprovado em sede de Orgamento do Estado
(processo continuo)

- Processo de atualizacdo mensal do planeamento e projegdes
financeiras tendo por base o PGI (processo continuo)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Orgdo central de planeamento que garante a articulag&o com as
areas técnicas quer para a recolha da informagao critica para a
elaboragdo de Andlise de Custo Beneficio quer para a
estabilizag&o dos valores de investimento
- Acdes de formagédo genéricas e tematicas aos principais
- Ineficiéncias dos interlocutores
processos de Planeamento - Assessorias para realizagdo de andlises de custo/ beneficio
Estratégico e de (processo continuo)
Planeamento: Ano de 2016:
- Valores de investimento - Ag0es de sensibilizag&o (processo continuo)
incorretos - Né&o aprovacéo da(s) - Prestag@es de servigo para elaboracéo de Anélise de Custo
- Estudos de viabilidade candidatura(s) Beneficio
incorretos - Nao maximizagao do - Ficha Best practice: Financiamento de Fundos Comunitarios
Incorreta instrugéo das |- N&o apresentagdo dos potencial de financiamento |Ano de 2017: Consultoria para realizagéo de
DEP |candidaturas a Fundos |documentos exigidos Todas comunitario com impacto |- Diwulgagéo de legislagéo e circulares interpretativas (processo 6 | Moderado |andlises de custo/ beneficio 31/12/2024 =

Comunitarios

- Andlise de Custo
Beneficio com
pressupostos
macroeconémicos
incorretos

- Submissé&o de
candidaturas com
insuficiente nivel de
maturidade

negativo na concretizagéo
do plano de financiamento e
eventuais decisdes de
investimento ja tomadas

continuo)

- Prestagdes de servigo para elaboracédo de Anélise de Custo
Beneficio

- Criada &rea no portal com a compilagéo da informacao
relacionada com instrucdes e boas préaticas associadas a
candidaturas a Fundos Comunitérios

Ano de 2018:

- Reforgo de recursos humanos (1 técnico)

Ano de 2021:

- Reforgo/rejuvenescimento de recursos humanos (2 técnicos)
Ano de 2022:

- Consultoria para realizagéo de andlises de custo/ beneficio
Ano de 2023:

- Reforgo de recursos humanos - processo iniciado para
mobilidade interna e externa

(renovagéo)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Centralizag&o da contratagdo numa Unica direg&o
- Nao apresentacéo de - Ferramentas de suporte que permitem o arquivo digital
informacao devido a adequado dos processos
inexisténcia de documentos - Acdes de formagédo/ sensibilizagcdo
legalmente exigidos ou Ano de 2016:
devido a néo localizagéo < I - Agles de sensibilizag&o (processo continuo;
" S 12ag - Né&o elegibilidade da Q S de sens !'Z_Q. (p' SS inuo) -
nos arquivos internos - Ficha Best practice: Financiamento de Fundos Comunitarios
< = despesa X
- N&o apresentagédo de I . Ano de 2017:
A - Correcdes financeiras - ~ ’ ~ . . .
respostas a pedidos de A - Diwlgacéo de legislagéo e circulares interpretativas (processo
X - Limitagdo de recursos vs. .
esclarecimento . continuo)
densidade contratual da X . I . %
- Erros/ falhas nas ) - Criada &rea no portal com a compilagéo da informacao
Incorreto respostas a pedidos de candidatura relacionada com instrugdes e boas praticas associadas a Reforgo/rejuvenescimento de
DEP |acompanhamento das P X p Todas - Ndo maximizag&o do " v s P 9 | Moderado gorrel 31/03/2024 =
" esclarecimento . ) . candidaturas a Fundos Comunitarios recursos humanos*
candidaturas potencial de financiamento
- Erros/ falhas na comunitério com impacto Ano de 2018:
apresentagdo dos pedidos X p = - Reforgo de recursos humanos (1 técnico)
negativo na concretizag&o .
de pagamento . . Ano de 2020:
~ . do plano de financiamento e o
- Nao cumprimento dos X " - Aplicagéo DESCO
= eventuais decisdes de
prazos para apresentagéo Ano de 2021:

dos pedidos de pagamento
- Incorreto registo e
controlo da gestéo e
execugdo financeira das
candidaturas

investimento ja tomadas

- Desenvolvimento de Funds@Risk

- Reforgo/rejuvenescimento de recursos humanos (2 técnicos)
Ano de 2022:

- Desenvolvimento de ROBOT para substituigao de FTE

Ano de 2023:

- Reforgo de recursos humanos - processo iniciado para
mobilidade interna e externa
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10.15 DIRECAO FINANCEIRA (DFI)

Misséo:

Assegurar a gestao econémica e financeira do Grupo IP, promovendo a gestao eficiente dos seus recursos
financeiros e o adequado financiamento da sua atividade, em estrito cumprimento das obrigacdes legais e

regulamentares.

Baixo
Moderado
Elevado

Muito Elevado
Total de riscos

(OIN(A)QJ

Dono do Risco: Maria do Carmo Almiro do Vale Duarte Ferreira Valor Médio do Risco 8,0
Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anu::;I
impactadas Inerente concluséo
- Atraso no registo de Até 2015:
Servicos - Normativos internos
- Atraso/ incorregdes na Ano de 2016:
contabilizag&o da faturagéo - Formagé&o no ambito do Projeto Logistico-Financeiro
- Atraso/ incorregdes no - Monitorizag&o dos atrasos dos pagamentos (processo continuo)
pagamento pela tesouraria - Sensibilizagéo dos responsaveis de 1° nivel (processo continuo)
- Pagamento incorreto em - Impacto reputacional - Revisdo do normativo interno sobre registo de servigos
montante ou a entidade negativo - Reviséo do normativo interno sobre liberacéo de caucdes
Atrasos/ incorregdes no incorreta (no caso Qe - Prazo médio de . Ano de 2018:
DFI pagamentos a terceiros Todas pagamentos superior ao - Formag&o sobre contas a pagar (processo continuo) 6 | Moderado =

pagamento a terceiros

através de referéncia
Multibanco, de incorrecdes
no preenchimento dos
dados mestre do terceiro,
entre outros)

- Registo e ou pagamento
de servigos ndo prestados
- Cessdes de
créditos/penhoras

estabelecido
- Pagamento de juros de
mora

- Indicador partilhado relacionado com atrasos no pagamento de
faturas (processo continuo)

- Melhoraria da qualidade da informacé&o relacionada com o
estado de registo das faturas (por exemplo, especificar o motivo
do atraso) (processo continuo)

Ano de 2019:

- Grupo de trabalho para andlise e resposta a penhoras e
insolvéncias, com realizag&o de reunides semanais (processo
continuo)
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DFI

Falta de liquidez

- Falha no planeamento das
necessidades de
financiamento decorrente
da n&o previsdo das
necessidades em PAO

- Falha na captagéo das
fontes de financiamento
com impactos na liquidez
disponivel para fazer face
as responsabilidades
assumidas (por ex.: atrasos
na aprovagao dos aumentos
de capital e das outras
fontes de financiamento
com origem no estado,
cortes orcamentais
imprevistos, ndo
disponibilizag&o pela tutela
de fundos disponiveis,
aprovagéo tardia do OE,
atraso no recebimento dos
clientes)

- Falha no
acompanhamento das
necessidades de
financiamento

- Atrasos na concesséo de
moratdrias e outras
operacdes pelo acionista
(consequéncia a nivel de
cross-default)

Todas

- Falta de verbas para
assegurar o cumprimento
de todas as obrigacdes e
compromissos futuros

- Impacto reputacional
negativo

- Restricdes da atividade do
Grupo IP

- Default e Cross-Default da
divida IP (e Agéncia de
Gestédo da Tesouraria e da
Divida Publica)

- Reducéo do rating da IP

- Incumprimento dos
requisitos da LCPA

Até 2015:

- Elaboragéo de Plano Financeiro no ambito do Plano de
Atividades e Orgamentos

- Monitorizag&o mensal das necessidades de tesouraria
(processo continuo)

- Reporte mensal de informag&o financeira & Diregéo-Geral do
Tesouro e Finangas (processo continuo)

- Monitorizag&o dos niveis de divida de clientes (processo
continuo)

- Sensibilizag&o do acionista para o incumprimento dos
compromissos assumidos pela IP (processo continuo)

Ano de 2017:

- Indicador relacionado com a Recuperacéo de crédito

- Prospecéo/ estudos de novas fontes de financiamento

Ano de 2022:

- Pedidos de Aumento de Capital efetuados numa base periédica,
designadamente trimestral, acompanhados de informagé&o de
suporte que pretende agilizar a andlise por parte da DGTF
(processo continuo)

A

7 (+5)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Ano de 2016:
" = - Revisdo do normativos de Registo de Servigos e Liberacdo de
- A liberacéo faseada ~ g ¢ ¢
(prazos e autos de Caugoes
rgce 80) das caucdes é Ano de 2017:
¢ < - Médulo Gestéo de Contratos de Empreitada na rodovia
efetuada manualmente L R . A
- Defini¢&o de objetivos individuais com impacto na avaliacéo de
- O controlo e o tratamento
| S desempenho
administrativo é efetuado L . s .
. = . - Revis&o de normativo com clarificacéo das diferentes tarefas
Inadequado controlo e |durante e ap6s a execugéo - Impacto reputacional : . X - . . =
= ) associadas ao controlo e tratamento administrativo das caugées Desenvolvimento do médulo Gestao
tratamento da obra/prestagéo de negativo X ) :
DFI - . ; Todas " ) da ferrovia e rodovia 6 | Moderado |de Contratos de Empreitada do 30/06/2024 =
administrativo das Servicos - Danos financeiros .
- . = ~ . Ano de 2018: Planeamento Global Integrado
caugdes - Liberacéo de caucdes - juros de mora - ; . . . =
A ~ - Controlo prévio da idoneidade da entidade emitente da caugéo
fora do prazo (Liberacéo
R Ano de 2019:
antecipada ou atrasada) ~ - . ~
} ~ R - Elaboracéo de relatérios mensais de controlo de retengGes
- Liberagao de garantias = ~
- Reforgo do controlo do processo de gestéo de caugfes
com valor errado ~ A1
) (acompanhamento das reclamacdes - andlise e resposta)
- Incorreto registo e |
agamento de retengdes Ano de 2020:
pag < - Atribuicéo de portfolio de fornecedores a cada colaborador
para a gestédo de todo o ciclo de vida contratual
- Até 2015:
- Deficiente controlo de S
R - Normativos internos
ativos = } o .
. - Formag&o externa da equipa para atualizagéo de conteidos
- Reporte incorreto de o .
. - Assessoria fiscal permanente (processo continuo)
. ativos
- Inadequado registo dos . Ano de 2017:
. I - Apuramento incorreto de ) - .
movimentos contabilisticos, i - Melhoria do processo de especializagdes (processo continuo)
) custos conexos com ativos . P .
com reflexo na qualidade do imobilizado - Melhoria na andlise de contas correntes de clientes e
reporte mensal das contas o fornecedores (Projeto interno com metas anuais) (processo
I B - Eventual referéncia na -
Falta de fiabilidade de |- Falta/ falhas ao nivel da Certificacio Legal de continuo)
DFIl |informacéo uniformizag&o no registo, Todas < 9 Ano de 2018: 6 | Moderado =

contabilistica e fiscal

tratamento, controlo dos
movimentos contabilisticos
- Falta de coordenagéo
técnica pelos responsaveis
da equipa

Contas

- Diwlgag&o de informag&o
publica incorreta a
Stakeholders

- Atraso no reporte das
obrigacdes do Sistema de
Normalizag&o Contabilistica
da Administragdo Publica
(SNC-AP)

- Regularizacdo da contratagéo de servi¢os partilhados intra-
grupo (processo continuo)

- Indicador sobre a fiabilidade da informac&o (controlo de
divergéncias em sistema) (processo continuo)

Ano de 2021:

- Uniformizag&o de descritivos dos registos contabilisticos

Ano de 2023:

- Formagéo interna sobre a componente orgamental no ambito da
contabilidade
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Incumprimento de

- Entrega ndo atempada ou
incorreta de declaragdes
fiscais

- Atraso nos pagamentos a
Autoridade Tributéria e

- Coimas

- Pagamento de juros de
mora

- Processos fiscais

- Impossibilidade de
obtencé&o de certiddes de
auséncia de divida

Até 2015:

- Monitorizag&o mensal do Dever de Informac&o respetivo
(processo continuo)

- Assessoria fiscal permanente (processo continuo)

Ano de 2016:

- Implementac&o de prética de auditorias internas periédicas
(processo continuo)

DFI zgglgizgﬁes legais e Seguranga Social Todas - Impacto reputacional Ano de 2018:

- Incerteza relativa ao negativo - Regularizagdo da contratagéo de servicos partilhados intra-

diferendo entre IP e AT - Encargos financeiros com |grupo (processo continuo)

relativo a dedugéo do IVA garantias bancérias Ano de 2022:

(atividade rodoviaria) exigidas no ambito do - Sensibilizag&o da Tutela para a falta de racionalidade
diferendo com a AT relativo |econédmica da prestacéo de caugdes no &mbito do processo do
ao IVA IVA

Até 2015:

- Existéncia de - Incumprimento contratual |- Validag&o automatica da existéncia de fundos disponiveis

responsabilidades - Pagamentos n&o (processo continuo)

Impossibilidade de incompativeis com fundos atempados - Pedido as Tutelas e Secretaria de Estado do Orgamento (SEO)
DFI registo de disponiveis P - Pagamento de juros de antecipacgéo temporaria de fundos disponiveis (processo

compromissos por falta |- Atraso na disponibilizagdo - Comprometimento da continuo)

de fundos disponiveis |de fundos execucgdo de atividades Ano de 2017:

- Atraso na aprovacao do
OE

- Demora no processo de
cabimentagao

- Sensibilizag&o da entidade coordenadora (processo continuo)
- Reforco da articulagdo com a Tutela Financeira /DGTF e
SEO/DGO
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Prética de atos de

- Utilizag&o fraudulenta dos
dados bancérios de acesso
a realizacédo de pagamentos
nas plataformas de
homebanking

- Falsificacéo das
assinaturas nas ordens de
pagamento em suporte
papel

- Né&o depdsito de valores e
apropriagéo indevida dos
mesmos

- Prética de atos de

- Apropriagé&o indevida por
terceiros de fundos

- Incumprimento legal

- Impacto reputacional
negativo

- Desvios na qualidade,
custo e prazo

- Obtenc&o indevida de

Até 2015:

- Procedimento de validag&o/ autorizag&o de ordens de
pagamento em plataformas de homebanking

- Procedimento de entrega de valores diretamente a DFM pelos
clientes (sempre que ndo possam efetuar transferéncia
bancéria)/ unidades organicas no caso dos licenciamentos

- Segregagéo de fungdes (processo continuo)

Ano de 2016:

- Cédigo de ética do Grupo IP

sistemas de suporte

- Atraso na atualizagéo de
certiddes

- Atraso na atualizagéo de
dados bancérios

- Falta de recursos
humanos

- Informagéo pouco fiavel
- Impacto reputacional
negativo

DFI |corupcao e infragbes  corrupgdo e infragbes Todas vantagem e/ou - Acdes de sensibilizacéo (processo continuo)
conexas conexas . . : S )
~ favorecimento de terceiros |- Subscri¢éo da Declaragdo de Inexisténcia de conflito de
- Acé&o dolosa L .
; em prejuizo da IP interesses (Gestor do contrato)
- Favorecimento ~ s - X - .
) : - N&o aplicagéo de - Politica e Procedimento de Comunicag&o de Irregularidades
- Conflito de interesses .
- Acesso ilegitmo penalidades Ano de 2022:
9 - Diwulgacéo intencional de |- Revisdo da Politica de Comunicagéo de Irregularidades e do
- Abuso de poder N L X
X X dados confidenciais ou procedimento que a complementa (GR.PR.008)
- Quebra intencional do P .
- sensiveis Ano de 2024:
dever de sigilo/ - Revisao do Cédigo de Etica
confidencialidade, 9
independéncia, integridade,
responsabilidade,
transparéncia e
imparcialidade
- Demora na criagéo dos
dados dos fornecedores/
clientes em SAP
- Incorre¢des nos dados
dos fornecedores/ clientes - Atrasos no processamento
. o em SAP o qe oper'at;oes com impacto Ano de 2020
N&o atualizagéo de - Atraso na atualizagio de financeiro (pagamentos/ . .
. o - R R - Reforco/rejuvenescimento de recursos humanos
DFI |informacdo critica nos |cédigos de movimentos Todas recebimentos)

Ano de 2021:
- Reforgo/rejuvenescimento de recursos humanos

A

Reforgo/rejuvenescimento de

Declara¢des de ndo divida a SS e
AT

31/12/2024
recursos humanos
Desenvolvimento de robot para
atualizagdo automatica das 30/06/2024
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DFI

Diwlgagéo de
informacao reservada/
confidencial/ sensivel

- Negligéncia/ falta de zelo
- Né&o atualizag&o dos perfis
de acesso dos
colaboradores que alteram
funcdes

- Acéo dolosa

- Conflito de interesses

- Falhas na aplicagéo dos
requisitos da legislagcéo
sobre prote¢éo de dados
pessoais

- Prética de atos de
corrupgdo e infrages
conexas

- Acesso indevido ilegitimo

Todas

- Impacto reputacional
negativo

- Diwlgagéo de dados
confidenciais ou sensiveis
- Favorecimento de
terceiros

- Incumprimento da
legislag&o sobre protecéo
de dados pessoais

- Coimas/ multas

- Obteng&o indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

Até 2015:
- Realizagdo de a¢des de formagéo

- Acesso restrito a areas de informagao

- Atribuic&o de perfis de acesso

Ano de 2016:

- Cédigo de ética do Grupo IP

- Acdes de sensibilizacéo (processo continuo)

Ano de 2017:

- "Assessment"” e "gap analysis" no ambito do Regulamento Geral
de Protegdo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- AgGes de sensibilizagéo/formagao sobre o Regulamento Geral
de Protegdo de Dados (processo continuo)

- Implementag&o de acessos restritos a ativos fisicos

- Implementag&o de controlos técnico em softwares/hardwares
(365, Sharepoint, Workstations e Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementac&o de acessos restritos a ativos digitais com dados
pessoais (Identity Management)

- Implementac&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques maliciosos ou
acidentes

Ano de 2020:

- Nova Ferramenta de Contratagdo (DESCO)

Ano de 2021:

- BP #24 — Utilizag&o e Partilha de Dados Pessoais

- Extensé&o do processo de encriptagdo a todos os portateis e
computadores fixos

Ano de 2022:

- Reviséo da Politica de Comunicagéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

- Reviséo de instrugGes sobre utilizagdo de teleméveis e RAUSI

Plano de Ag&o no ambito do
Regulamento Geral de Protecéo de
Dados

A

31/12/2027 =
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10.16 DIRECAO DE REDE FERROVIARIA (DRF)

Misséo:

eficiéncia, através da gestdo das operac6es de manutengéo e reabilitagdo dos ativos.

Assegurar a gestdo integrada da Rede Ferroviaria, garantindo uma infraestrutura segura e sustentavel,
cumprindo os niveis de servico previstos, nomeadamente de qualidade, fiabilidade, disponibilidade e

Baixo

Moderado
Elevado

13

Muito Elevado -

Total de riscos 22
Dono do Risco:  Rui Miguel Alves de Oliveira Coutinho Valor Médio do Risco 10,3
Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anus;.l
impactadas Inerente concluséo
- Falta de informag&o ou Até 2015:
insuficiente qualidade da - Monitorizag&o da atividade/ desempenho da infraestrutura )
mesma para elaborag&o (processo continuo) Desenvolvimento de modelos de 31/12/2024
dos Planos de Manutengo, - Intervengoes na Ano de 2017: degradacéo dos ativos
por exemplo, relativa ao infraestrutura ndo - Acdes de melhoria decorrentes da reviséo de planeamento
Deficiente qualidade estado da infraestrutura adequadas Ano de 2019:
DRF |dos Planos de - Falta de integrag&o dos Todas - Impacto ao nivel da - Melhoria do tratamento da informag&o constante nos Sistemas | 12 Elevado =
Manutengéo sistemas informéaticos de fiabilidade e disponibilidade |de Informacéo da Manutengéo (SIGMA)
suporte a atividade da infraestrutura, bem como|Ano de 2021:
manutencéo (SIGMA, aumento de custos - Aplicagéo IP GISMobile Projeto piloto SIG-Edificado (Centro
eContratos, DESCO, Ano de 2023: 31/05/2024

Gestdo de Materiais,
eAparelhos, outros)

- Analise/ Desenvolvimento/ atualizagédo de ferramenta
informética adequada

Operacional de Manutenc&o Sul)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Plano de Ajustamento Operacional
Ano de 2016:
- Outsourcing da execucéo na especialidade via
Ano de 2017: Reforcolrei . a
= . to de
- Formagao (processo continuo) erorgo/rejuvenescimen 31/12/2024
- Fall | ) - I -
alta de colaboradores e - Outsourcing (atividades de execugao, via e catendria) recursos humanos
competéncias, incluindo -
X (processo continuo)
prestadores de servicos, o .
- ~ - Reunides de acompanhamento mensais com a IPP (processo
para as atividade de - Intervencdes na continuo)
manutencé&o (inspecéo, infraestrutura n&o .
X e N Ano de 2018:
Deficiente inspecéo, execucao, fiscalizagao) adequadas - Reforgo de recursos humanos
DRF ~ 'p Q. ' . |- Saida ndo suprivel de Todas - Incumprimento dos Planos ¢ ' 16 Elevado =
execugao e fiscalizacdo ~ Ano de 2019:
colaboradores (IP) de Manutencéo - x . . . 5 oA
. X " - Revisdo dos contelidos formativos ajustando-os as exigéncias
- Pedidos de outras - Desvios na qualidade, atuais
ulr;g::dezsorgamcas nao custo e prazo - Substituigdo de recursos humanos (30 colaboradores para as
P . areas operacionais)
(Empreendimentos, - Reforgo de outsourcing (atividades de execugéo, via e
Patrimonio, entre outros) o 9 e Reviséo do Quadro de Pessoal 3U12/2004
catenaria) (Programa Gestdo DRF para 2024)
Ano de 2020:
- Reforgo/rejuvenescimento de recursos humanos
Ano de 2021:
- Implementag&o do Plano de Ajustamento Operacional
- Reforgo/rejuvenescimento de recursos humanos
. Até 2015: Aquisicao de Vefculo de. 31/12/2025
- Cortes orgamentais « . Conservagéo de Catenéria
- Avarias nos equipamentos - Renovagao de meios
- Tempos elevados de - Desvios na qualidade, Ano de 2018: Adaptacéo de segunda de duas
Indisponibilidade de reparg(;éo custo e prazo - Substituigdo de equipamentos (por exemplo portateis) (processo dresines em Veiculo de 31/12/2025
: : . ‘ ‘ indi ibil . M .
DRE equarrlentos de apoio |- Inadequago da tipologia | IP/IPPIIPT |- ndisponibilidade da continuo) 10 Elevado Con.s%r\ragag de Qatenarla _
para agOes de > infraestrutura Ano de 2020: Revisdo da tipologia da frota,
~ da atual frota afeta & ~ o ~ ~ o . :
manutencao - « - Né&o realizagdo de acdes |- Renovacéo da frota para a fiscalizagé@o de empreitadas quando do estabelecimento de novo | 31/12/2024
atividade de manutengao/ X ~ .
. - de inspecdo Ano de 2021: contrato
fiscalizag&o (Pickup vs. = —_— . B
Y - Adaptacéo de primeira de duas dresines em Veiculo de Aumento da frota em resultado do
Conservacao de Catenéria aumento dos ativos e da 31/12/2024

internalizacéo de atividades
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Ano de 2017:
- Antecipag&o da comunicacdo das necessidades dos materiais
(as necessidades do ano n+1 devem ser apresentadas até maio
do ano n) (processo continuo)
Ano de 2018:
- Incluséo do fornecimento de alguns materiais em contratos com
o prestador de servigos (processo continuo)
Ano de 2020:
Indisponibilidade de - Néo fornecimento. ) - Desvios na qualidade, - Incorpora(;éq em futuros cor?tratos do prestador de _sgrvi(;os
materiais para agdes de atempado de materl_als custo e prazo como responséavel pelo fornecimento de alguns materiais Revisio em alta do stock de
DRF = - Cortes orgamentais IP/IPP/IPT X - Ano de 2021: 10 Elevado : 31/12/2024 | N (-5)
manutencao e L - Indisponibilidade da N - . funcionamento (plafonds)
reabilitagdo - Deficiente planeamento infraestrutura - Aprovagao ~da criag&o de ’sFock de funu?namento (plaf0n~ds)
para aquisi¢do de pegas criticas para agdes de manutengéo
- Garantir stock de funcionamento com materiais especificos de
prazo alargado de fornecimento, que permita responder a
situagBes nado previstas em plano responder a situagdes nao
previstas em plano
Ano de 2023:
- Planeamento dos materiais a dois anos
- Planeamento da atividade com recurso a nova ferramenta
corporativa RADAR
Até 2015:
- Indisponibilidade - Ajustamento dos planos de manutenc¢éo aos planos financeiros
financeira/plurianuais (processo continuo)
- Atraso na cabimentacao - Planos anuais de auditorias e monitorizag&o (processo
- Inadequagéo de continuo) Planeamento integrado e
Néo realizacio de _tempo/canal para Desvios/ incumprimento dos Ano de 2017: ) planeamento de Qrde_ns de Servigo
DRF ~ ~ intervencdo na rede IP/IPP/IPT = - Novo processo de cabimentagado pelos controllers 15 Elevado |(Centros Operacionais de 31/12/2024 =
acOes de manutencdo - planos de manutengéo R i = N - =
(aprovacao de Ordens - Sensibilizag&o da Tutela do impacto da néo realizagéo de a¢des Manutencéo Norte e Sul) - Programa
Semanais de Trabalho) de manutencéo (processo continuo) de Gestdo DRF para 2024
- Programacao desajustada Ano de 2018:
das atividades de - Alteracéo nos pressupostos da programagéo das atividades de
manutencéo manutencé&o, privilegiando a recuperacéo do "backlog" (processo
continuo)
Até 2015:
- Acompanhamento da execucéo dos projetos incluindo a sua
- Desvios/ incumprimento  |revisdo
das agOes de reabilitagdo |Ano de 2016:
- Desajustamento das (n&o realizag&o ou - Sistema de qualificag&o de projetistas
prioridades dos comprometimento do Plano |Ano de 2017:
Alraso na entrega/ intervenientes de Intervengdes na Rede) |- Procedimento para regular o interface com a DEA
DRF |Deficiente qualidade/ Todas 8 | Moderado =

inadequacéao do projeto

- Incorreta definigéo de
requisitos
- Falha do projetista

- Desvios na qualidade,
custo e prazo

- Trabalhos/ servicos a mais
(comprometimento do Plano
de Intervencdes na Rede)

Ano de 2018:

- Reforgo da revisdo do projeto (processo continuo)

Ano de 2020:

- Planeamento Global Integrado

Ano de 2021:

- Reunido mensal de monitorizagdo DRF/DEA (processo
continuo)
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Ano de 2016:
- Envolvimento no processo de contratagéo das unidades
- organicas que gerem o contrato em fase de execugdo/ revisdo
- Dificuldades na execugéo | = | ~
~ ~ _ |final do processo de contratagédo (exemplo: elaboracéo de
A - das agdes de manutengao . x o :
Deficiéncias na Falta de competéncias para . o procedimento, reunides periddicas) (processo continuo)
X « ~ devido a deficiéncias
DRF |instrugdo do processo |a elaboragédo das pegas do Todas X Ano de 2017:
contratuais .
contratual processo contratual . . - Formagé&o em contratagéo (processo continuo)
- Desvios na qualidade,
CUSIo @ prazo Ano de 2018:
p - Formag&o no novo Cédigo dos Contratos Publicos
Ano de 2020:
- Formagéo técnica (contratacéo)
o
" N p - Diwlgagédo do Service-Level Agreement da DCL
estimado
- Atrasos na contratag&o, Ano de 2019:
- a0, - Estabelecimento da priorizag&o de contratagdo em concertacéo
= da responsabilidade da - L
Atraso na contratagao - com a DCL (reunides periédicas - acompanhamento e
(aquisi¢éo de servigos DRF Alraso na realizagao das monitorizac&o) (processo continuo)
DRF quisic < - Atraso/ falta na emisséo IP/IPP/IPT |acbes de manutengéo e < ) p
ou bens ou - Ano de 2020:
X de aprovacdes por Plano de Proximidade
empreitadas) . - Planeamento Global Integrado
entidades externas L . =
. . - Objetivo partilhado de controlo do prazo de contratagéo
(plurianuais) R
- Ano de 2021:
- Instabilidade no mercado o . .
~ - Monitorizag&o do impacto da implementag&o do Planeamento
da construgéo (pregos e
~ Global Integrado
méo-de-obra)
- Aumento do custo
associado
. - Atraso nos processos de
- Desconhecimento/ = .
" - contratagdo Ano de 2016:
volatilidade das condigbes - .
do mercado - Concursos desertos e - Base de dados atualizada com valores praticados para a
. necessidade de langamento |mesma natureza de trabalhos
- Falhas no projeto " X
= de novo procedimento Ano de 2018:
. « - Formagé&o de preco base - x . "
Deficiente formagéao do - Reescalonamento do - Reforgo da revisdo do projeto (processo continuo)
DRF baseado em consulta de Todas . X
preco base informaco ndo investimento e nova Ano de 2020:
. < . orgamentagao - GCE - Gestéo de Contratos de Empreitada
atualizada/incompleta X
- Constrangimentos legais - Atraso na Ano de 2022:
9 9 reparagao/disponibilidade |- Recurso a Consulta Preliminar, através da DCL (processo
nas regras de formacéo do "
reCo base do continuo)
preg equipamento/Infraestrutura
- Impacto reputacional
negativo

Moderado

N (-2)

Relatério de Execugédo do Plano de Prevengao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infracdes Conexas, do Grupo IP — 2023-2024

164.%4°



K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
) Adjudlcgtarlos ,°°“.’ falta - Fraca qualidade do Ae 2(.)15: Pré-qualificagéo de fornecedores,
de capacidade técnica ou . - Avaliagdo de fornecedores X R
= X : servigo prestado X para garantir que os adjudicatérios
Inadequacéo dos financeira - Objeto dos contratos por Ano de 2016: s&o adequados ao cumprimento das
DRF |adjudicatérios - Critérios de selecéo e IP/IPP/IPT ! } P - Pré-qualificagdo de fornecedores (para algumas especialidades| 8 | Moderado q ~ P . 31/12/2024 =
. o x concretizar = suas obriga¢des contratuais
selecionados avaliag&o pouco robustos L de manutengao) =
- Deficiente desempenho (contratos de manutencao das
ou pouco adequados ao dos prestadores de servigo Ano de 2017: edificagGes)
procedimento P 0 | Formag&o em CCP (processo continuo) <
Ano de 2017:
- Estratégia para assegurar e garantir condi¢des de execugéo
independente da tecnologia instalada Ano 2020
- Dificuldade de negociag&o|- Consulta ao mercado para Manutencdo de 12 linha de
Dependéncia de - Atraso na Sinalizacéo através de concurso publico EC 5010039177, ~ .
fornecedor(es) / reparagao/disponibilidade  |resultando que apenas concorreram os prestadores de servicos Consulta de soluges afternativas
DRF Falhas de mercado IP/IPP/IPT P 9 P oA qA p . . P < 15 Elevado |para tecnologias com direitos 31/12/2026 =
prestador(es) de do equipamento e/ou de Assisténcia Técnica para os respetivos lotes o
] R proprietarios
Servigos aumento do custo Ano de 2023:
associado - Consulta ao mercado para Manutengéo de 12 linha de
Sinalizagao através de concurso publico DESCO 10010266,
resultando que apenas concorreram os prestadores de servicos
de Assisténcia Técnica para os respetivos lotes
- Desvios na qualidade,
custo e prazo Ano de 2016:
- Nao aplicacéo de ~ .
enalidades - Formagao (processo continuo)
- Falta/ saida néo suprivel P o e x - Cédigo de Etica do Grupo IP
- N&o identificag&o de ~ L . ) .
Inadequada gestéo de de colaboradores de erros/omissaes durante a | Acdes de sensibilizagéo (processo continuo) Reforgo/rejuvenescimento de
DRF recursos humanos IP/IPP/IPT = Ano de 2018: 12 Elevado |recursos humanos com 31/12/2024 =
contratos . execugao dos trabalhos = - o P .
- Falta de competéncias ~ - Formagé&o no novo Cédigo dos Contratos Publicos (processo competéncias especificas
. - Falhas nas aprovagdes de .
especificas lanos de trabalho, planos continuo)
P alo, p Ano de 2020:
de recuperagédo de atrasos, ; .
- Reforgo/rejuvenescimento de recursos humanos
planos parcelares de
trabalho
- Incumprimento por parte
Inadequacéo do dos clientes/ Operadores
R oot
DRF 9 9 1P - Deficiéncia estrutural na |- Implementacéo de sistema de pesagem dinamica - projeto piloto | 10 Elevado quip pesag 31/12/2025 =

transportada as
condigOes da
infraestrutura

(mercadorias)

- Deficiente manutencéo do
equipamento/material
circulante

Infraestrutura/ obras de arte

com instalacéo detetores de caixas quentes

em pontos chave da infraestrutura e
Detecé&o de caixas quentes
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Reforco da vedacéo do canal 31/12/2024
. Até 2015:
Incumprimento da ~ S "
= - AgBes de sensibilizag&o (processo continuo) Reforco de sinalética 31/12/2025
regulamentagéo/ o N - : ¢
I - Negligéncia Indisponibilidade da - Vedag&o do canal (processo continuo)
DRF |sinalizag&o e normas de ) P ) N . 15 Elevado =
sequranca bor - Desconhecimento infraestrutura - Reforgo de sinalética (processo continuo) )
guranca por. - Desnivelamentos (processo continuo) Desnivelamentos (reforgo) 31/12/2024
Utilizador/ Cidad&do X .
- Automatizagdo de atravessamentos (processo continuo)
Automatizagdo de atravessamento:
pomatzac SSAMENoS | 30/06/2029
(reforgo)
- Ocorréncia de falhas na Desenvolvimento do Plano de
infraestrutura Ano de 2018: Atuaggo para Limpeza das Bermas | .., 1 1109
- Danos materiais - Limpeza das Bermas e Faixas de Gestdo de Combustivel da e Faixas de Gestdo de Combustivel
Fendmenos naturais - Condigdes climatéricas - Acidente/ descarrilamento |Rodovia e da Ferrovia (Resolucéo do Conselho de Ministros n.° da Rodovia e da Ferrovia
X X Xt - Indi ibili 161/2017 1-1 ti
DRE e remos e externos e re~mas P . ndisponibilidade da 61/2017 de 31-10) (processo continuo) 8 | Moderado \(12)
com impacto na - Ag&o humana infraestrutura Ano de 2022:
infraestrutura - Outros fatores externos - Acréscimo nos custos de |- Instrugéo para a adogao de regras de circulagéo especificas
manutenc&o quando recebidos alertas sobre mau tempo (proteg&o civil) Mapa de Risco da RFN para
- Impacto reputacional - Estratégia Nacional para a Protecdo Civil Preventiva condicdes meteorolgicas adversas 31/12/2024
negativo
) _ Até 2015:
- Indisponibilidade dos o .
. ) - Inventariag&o (processo continuo)
materiais e equipamentos . o~
N L - Criag&o de melhores condicdes de parqueamento (processo
para aplicar nas atividades .
- - continuo)
- Deficiente guando necessario ~ - .
L - Concentrag&o de materiais (processo continuo)
aprovisionamento - Aumento de custo de . < - S "
- ~ ~ - Articulag&o com autoridades policiais (processo continuo)
Deficiente gestéo, - Furto manuten¢ao ~ . ~ "
o I T - - Levantamento, concentragéo e alienagédo de residuos (processo
apropriagdo/ utilizagdo |- Materiais néo catalogados/ - Atraso na realizag&o das "
DRF |. . . . . o IP - continuo) 8 | Moderado =
indevida de materiais/  |identificados nos depdsitos atividades Ano de 2017:
residuos/ equipamentos |- Insuficiéncias do sistema - As existéncias fisicas dos o -
. . . ~ - Procedimento que regula o processo de gestéo interna de
informéatico depésitos ndo se encontram .
- Falhas humanas devidamente refletidas no depésitos
sistema Ano de 2020:
- Falta de rastreabilidade - Manual de gestdo de material em depoésitos
Ano de 2021:

dos materiais

- Elaboragéo de inventarios anuais dos Dep6sitos de Materiais
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Refor(go dos &stenj:a; de seguranca 31/07/2025
em veiculos ferroviérios da IP
Até 2015: Colocqgao ~a\o ser)ngp do sistema de
Formago comunicagdes méveis nos VME 31/12/2024
) CCO - Veiculo Motorizado Especial
4 Ano de 2017: P
Incumprimento da - Formagaolreciclagemisensibilizagéo e fiscalizagéo (pr
regulamentacio e o ormagéo/reciclagenvsensibilizagao e fiscalizagéo (processo Aplicago de suporte & exploraco
Negligéncia e/ou . continuo) ; 31/12/2025
normas pelos A Danos préprios, em (Projeto ASE)
desconhecimento dos : Ano de 2020:
DRF |colaboradores da DRF ) IP terceiros ou na . . ~ 12 Elevado — =
procedimentos/ . - Reforgo de procedimentos de seguranga na circulagéo de VME Revisdo do modelo de trabalho na
ou pelos prestadores de ~ infraestrutura i L . ~
servicos/ empreiteiros/ regulamentagéo Ano de 2021: o ) via-férrea, e de articulagdo com a
operadores/ confinantes - Altera(;a_o na regulamen@ga? ferroviaria relativa & conducéo de expl-oragao ferrovlarla, t|rar,1d_o 3171212024
VME em linhas com sinalizacdo partido da evolugéo tecnolégica, de
Ano de 2022: modo a mitigar o risco de falha
- Projeto "Miss&o Seguranca" (processo continuo) humana
Avaliagdo Competéncias condutores
Veiculos Motorizados Especiais 31/12/2024
(VME)
Até 2015:
- Acdes complementares as atividades inspetivas
- Aumento dos custos de Ano de 2016:
Infraestruturas/ativos em|- Falta de investimento manutengao . i Afgtaga—o/ refprgo de verbas ao plapo de longo prazo \nsan’do a
fim de vida e - Ealta de capacidade - Comprometimento/ otimizac&o da infraestrutura - Ferrovia 2020 (processo continuo)
DRF U . P ~ IP indisponibilidade da - Substituicdo de componentes da infraestrutura com base no 15 Elevado =
obsolescéncia interna para execugé&o dos . = . . .
. . X - infraestrutura Plano de Gestéo de Ativos - Ferrovia 2020 (processo continuo)
tecnolégica investimentos necessarios N . X
- Reducéo do nivel de Ano de 2017:
Sernvico - Ferramenta de planeamento/ orgamental especifica para
investimentos de renovag&o/resolu¢éo do passivo de renovagéo
ou backlog
Até 2015:
- Substituic&o de materiais por outros menos valorizados
Furto de equipamentos Impacto ao nivel da - Articulagdo com forgas policiais Reforco de Videovigilancia
DRF quip: Fatores externos IP/IPT fiabilidade, disponibilidade |- Sistemas de Videovigilancia (processo continuo) 12 Elevado ¢ 9 31/12/2024 =

em servigo

da infraestrutura e custos

Ano de 2017:
- Programa de substituigdo de materiais por outros menos
valorizados (processo continuo)

(continuag&o)
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- Quebra do dever de sigilo/
confidencialidade,
independéncia, integridade,

- Impacto reputacional
negativo

- Incumprimento legal

- Desvios na qualidade,

Até 2015:

- Segregacéo de fungdes (processo continuo)
Ano de 2016:

- Cédigo de Etica do Grupo IP

- Qutros fatores externos

de pedras - Inundagdes de
edificios e estagdes
- Instabilidade de edificios

responsabilidade, f:t:\ls;g z F:ircaafoao de - Agbes de sensibilizagéo (processo continuo)
Prética de atos de transparéncia e " plcag - Subscricéo da Declaragé&o de Inexisténcia de conflito de
. ~ . L penalidades .
DRF |corrupcéo e infragdes |imparcialidade IP . - . interesses (Gestor do contrato)
X . - Diwlgag&o intencional de - . . .
conexas - Conflito de interesses N L - Politica e Procedimento de Comunicagéo de Irregularidades
. dados confidenciais ou .
- Favorecimento sensiveis Ano de 2022:
- Acéo dolosa - . - Reviséo da Politica de Comunicagé&o de Irregularidades e do
[ - Obteng&o indevida de X
- Acesso ilegitimo procedimento que a complementa (GR.PR.008)
vantagem e/ou K
- Abuso de poder R . Ano de 2024:
favorecimento de terceiros X . -
L - Revisdo do Cédigo de Etica
em prejuizo da IP
e penes [ RIS g oz
aralisacdes - Col pso de sistemas Plano de Contingéncia - COVID -19:
PerturbagGes/interrupga P < . ap: - Aplicacéo do Teletrabalho a todas as fun¢des compativeis com
. - Falta de recursos instalados N X
DRF |0 da atividade da Todas . . este tipo de regime
humanos - Acréscimo de absentismo . " .
empresa X - X - Salvaguardar para atividades criticas equipas em
- Baixas médicas de longa - Impacto reputacional
= . espelho/reserva
duracdo negao - Reajustar a atividade no terreno
- Restrigdes médicas - Salide dos colaboradores &
Até 2015:
- Fratura do carril - Reforgo das atividades inspetivas da infraestrutura em periodos
- Garrotes na via para os quais se prevé a existéncia de fenémenos naturais
- Condicaes climatéricas - Inundag&o da via extremos
Baixa Resilienciada |~ "¢ - Instabilidade da via Ano de 2017:
DRF |Infraestrutura (>12 ~ IP - Instabilidade da plataforma |- Acdes de formagé&o sobre Servigo de Informagdes de
- Agdo humana .
Horas) - Queda de arvores - Queda |Seguranga

- Estratégia Nacional para a Protecéo Civil Preventiva

Ano de 2022:

- Instrucéo para a adogéo de regras de circulagdo especificas
quando recebidos alertas sobre mau tempo (protegao civil)

Moderado

N (-2
Defu?lga'o da Eslr.ategla de inspecdo 31/12/2024
geotécnica de rotina
Plano de investimento em
estabilizagdo de taludes 8171212029 N
Mapa de riscos geotécnicos 31/12/2029
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10.17 DIRECAO DE SERVICOS DE REDE E PARCERIAS (DRP)

Misséo:

Promover e desenvolver o relacionamento e a representacgéo institucional do Grupo IP, a nivel nacional, bem

como a gestao do cliente e assegurar 0s servi¢os associados a rede de infraestruturas gerida pela empresa,
na salvaguarda do patriménio publico rodoferroviario e privado da IP.

Dono do Risco:

Falta de harmonizagéo
nos procedimentos de |- Dificuldades e dividas na
instrucdo, gestéo e interpretagéo da legislagdo
decisdo associados ao |associada a atividade de
negdcio da licenciamento
infraestrutura

DRP

Jodo Carlos Gongalves Morgado

- Litigancia
- Impacto reputacional

Até 2015:
- Formacéao promovida pela DAJ e pelo Departamento de Gestdo
do Negécio da Infraestrutura (CN-NI)

Ano de 2016:

- Formacgéao sobre o estatuto das estradas

- Elaborag&o de minutas de resposta a clientes e outros
templates

- Procedimento das contraordenagdes

Ano de 2017:

- Reforgo de Formagé&o (processo continuo)

- Normalizagé&o de procedimentos e minutas

- Proposta de reformulagéo da Portaria 357/2015, de 14 de
outubro

Ano de 2018:

- Upgrade da aplicag&o "Gestao de licenciamentos" (de acordo
com a nova legislacé&o)

Ano de 2019:

- Alteragao da ferramenta "gestéo de licenciamento”

Ano de 2021:

- Supenisédo anual dos processos da DRP (licenciamento)

- Reuni&o mensal com os gestores de processos regionais

- Formagéo no Estatuto das Estradas

- Insuficiéncia/ inadequada
competéncia dos recursos
Deficiente capacidade |humanos

de resposta das - Falta de recursos

DRP |Unidades gestores de |humanos

processos de - Complexidade dos
licenciamento processos

- Acréscimo do wolume de
trabalho

- Quebras de receita

- Litigancia

- Falhas nas respostas

- Atrasos nas respostas

- Impacto reputacional
negativo

- Incumprimento de
normativos internos

- Incumprimento de prazos
nos processos de
licenciamento relativos ao
setor rodoferroviario

Até 2015:

- Recrutamento interno

Ano de 2016:

- Formagédo

Ano de 2017:

- Reforgo de recursos e competéncias adequadas

Ano de 2021:

- Reforgo/rejuvenescimento de recursos humanos

- Reunido mensal com os gestores de processos regionais
(processo continuo)

- Formagéo Estatuto das Estradas

- Reforgo da Formagéo de equipas nas Gestéo Regionais

g

Moderado

Elevado

Muito Elevado

Total de riscos

Valor Médio do Risco

Reforgo/rejuvenescimento de
recursos humanos *

31/12/2024

Conferéncia decis6ria multi organica

31/12/2024
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K.

Empresas RI Nivel do Data var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anua.1l
impactadas Inerente conclusédo
- Multiplicidade de canais . X
de receggo de Ate 2015: Revisdo do procedimento
. = = - Implementacéo do registo Unico “Trat to de Recl 5
informagéao/reclamacgéo dos Ano de 2016 ratamento e Reclamagoes, 31/12/2024
clientes no de : ) Eventos, Pedidos de Informagéo e
) ~ - Publicagéo de ficha Best Practice, Reclamagdes, Eventos, Sugestdes”
- Falhas na articulag&o ~ ~ 9 .
h p. Informagdes e Sugestdes
entre Unidades Organicas . o« o ) A
- R - Dinamizagé&o de reunides com as unidades organicas
que intervém nos .
processos (processo continuo)
. . Ano de 2017: Enwohimento do CAE na
- Falta de qualidade na - Repostas desarticuladas/ . . " ~ - ~ N 31/12/2024
. ~ ; - Revisdo do procedimento “Tratamento de Reclamagdes, sensibilizag&o das diferentes UO
informacéo prestada pelas duplicadas ' = o
Quebra do dever de unidades organicas Impacto reputacional Eventos, Pedidos de Informagao e SugestGes
DRP ! M IP/IPP Pa p Ano de 2018: 8 | Moderado 7 (+4)
resposta aos clientes |- Inadequagéo das negativo . ~ ~ " . P
A ine i P ot - Realizagdo de sessoes de "Cross Training Negdcio
competéncias disponiveis - Impacto na satisfacéo do - . ~ | .
X N X - Manual de Cliente e das instrugbes de trabalho: atendimento
na equipa RP-GC as cliente . . .
I N digital, telefénico e presencial
exigéncias da funcao .
, Ano de 2022:
- Aumento do nimero de ~ . .
- Alteragbes na ferramenta Gestor do cliente - relacionamento Formag&o em "portugués claro” e
processos ficaca - i . B 31/12/2024
- S de processos e \erificagdo de outros idénticos na proximidade Pensamento Critico'
- Alteracdes legislativas ~ X "
. T - Gestéo de processos de autarquias efetuados diretamente
que obrigam a diminuig&o ~ o
d Livio d pelas gestdes regionais
e prazos (Liwo de Ano de 2023:
Reclamagao Eletrénico - - Relatdrios semestrais passam a ser trimestrais
SLA 15 dias)
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegéo de Dados
Ano de 2018:
- Manual de Gestéo da Privacidade
- Best Practice sobre Clean Desk
- Acbes de sensibilizagc&o/formag&o sobre o Regulamento Geral
- Negligéncia de Protecéo de Dados (processo continuo)
- Desconhecimento da - Implementacéo de acessos restritos a ativos fisicos
informacéo que é - Impacto reputacional - Implementacéo de controlos técnico em softwares/hardwares
resenada/ confidencial negativo (365, Sharepoint, Workstations e Gesven)
- Falhas na aplicacéo dos - Diwlgacéo de dados - Registo de atividades de tratamento e base de licitude Plano de Ac&o no ambito do
DRP Qu_ebra do dever d? requisitos da~leg|sla(;ao Todas conﬁdenc.|a|s ou sensiieis | Ano de 2019: - . . S 9 | Moderado |Regulamento Geral de Protegdo de |31/12/2027 =
sigilo/ confidencialidade |sobre protecdo de dados - Incumprimento da - Implementacéo de acessos restritos a ativos digitais com Dados
pessoais legislag&@o sobre protecdo |dados pessoais (Identity Management)
- Falhas no modelo de de dados pessoais - Implementacéo de controlos técnicos no Datacenter Pragal -
acessos a aplicagcdes - Coimas/ multas Controlos de seguranca fisica, ambientais, ataques maliciosos
informéaticas (CRM) ou acidentes
Ano de 2020:
- Nova Ferramenta de Contratagéo (DESCO)
Ano de 2021:
- BP #24 — Utilizagéo e Partilha de Dados Pessoais
- Extenséo do processo de encriptacéo a todos os portateis e
computadores fixos
Ano de 2022:
- Revisdo de instrugdes sobre utilizacdo de teleméveis e RAUSI
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K.

Empresas RI Nivel do Data var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anue.ll
impactadas Inerente conclusédo
Ano de 2016:
- Unidades Organicas ndo - Agogs de sen3|b_|llza(;a_o e reforgo da importancia do
PR atendimento ao cliente, independentemente do canal em causa
déo prioridade ao P
atendimento telefénico (processo continuo)
Falta de resposta ou - Ano de 2018:
N - Insensibilidade ao . . ~ .
tratamento as . " X . - Manual de Cliente e das instrugdes de trabalho: atendimento
. conceito de "Senico ao - Impacto reputacional . . .
necessidades Cliente" negativo digital, telefonico e presencial Reavaliag&@o de Nova aplicagdo de
DRP |colocadas pelas partes P g ’ ~ Ano de 2019: 10 Elevado N ) plicag . 31/12/2024 =
) - Falta de recursos - Impacto na satisfagéo do o . - ~ . suporte ao atendimento telefénico
interessadas no humanos cliente - Diagnéstico por amostragem de situagdes de ndo atendimento
relacionamento Insuficiéncias da atual pelas UO
telefénico com a IP . - Ano de 2020:
ferramenta informatica no h . -
- Redireccionamento das chamadas telefénicas para
controlo do
reencaminhamento teletrabalho
Ano de 2023:
- Nova aplicac&o de suporte ao atendimento telefénico
Até 2015:
- Procedimento elaborado/ implementado de tratamento de
- Atraso na recegdo de respostas a entidades externas
resposta de outras Ano de 2016:
unidades organicas - Reunides periédicas de articulagéo entre DCS, Gestdes
- Ineficiéncia do processo . Regionais e Centros Operacionais (processo continuo)
Falhas nas respostas |. Impacto reputacional X
N o interno de resposta ; Ano de 2017: .
DRP |as solicitagcdes . = Todas negativo X ) 4 Baixo =
T - Deficiente coordenacgéo da - Revisdo do procedimento de tratamento de respostas a
institucionais X N N
empresa relativamente a entidades externas
comunicagdo com as - Participagé@o em reunides periédicas de planeamento: Rodovia
autarquias (varios canais de e Ferrovia (processo continuo)
resposta) Ano de 2020:
- Aplicacao Gerir relagdo com os Stakeholders
- Reviséo do Processo Gestéo da Relagdo com Stakeholders
- Desconhecimento do
histérico dos acordos e
seus intervenientes
- Disperséo da informagé&o
petsdo da ¢ Ano de 2016;
- Desarticulag&o entre . - « - L
. . - Definicdo de estratégia de atuagéo no dominio rodoviario
intervenientes L . X . s
. = = - Definicdo de minutas tipo para o dominio rodoviario
- Desarticulag&o/ ndo ~ ) .
. . - Coordenacéo dos processos pela DPE (rodovia e ferrovia)
uniformizagéo de
. Ano de 2019:
procedimentos/ regras de ) ~ . L « = -
= ~ . - Danos financeiros - Manual de atuagdo no dominio rodowiario (fase de formagéo) Manual de atuacéo no dominio
Falhas na gestéo de atuacao relativas a B P =
DRP IP/IPP - Impacto reputacional Ano de 2022: 6 | Moderado |rodoviario (fase de execugéo do 31/12/2024 | \ (-6)

parcerias

Protocolos

- Deficiente defini¢éo/
interpretacéo dos
pressupostos das
Parcerias

- Atraso na aprovacédo dos
plurianuais

- Morosidade na obtencéo
de pareceres/aprovagdes
por parte do IMT

negativo

- Manual de atuac&o no dominio ferroviério (fase de formagéo)
- Envolvimento nas reunides de planeamento rodoviario
(processo continuo)

Ano de 2023:

- Aplicagéo informética de Gestéo das Parcerias

- Articulagéo institucional IP/ IMT (processo continuo)

acordo)
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Ano de 2018:
- Acdes de sensibilizagdo da Tutela no &mbito dos impactos
- Indisponibilidade de decorrentes da alteragéo legislativa
. = ) . Ano de 2019:
informagao - Efeito reputacional ~ o e
T . ) - Preparagéo do "Projeto” a apresentar ao Governo de acordo
- Fiabilidade da informagé&o negativo X X P P
. com o definido na lei Quadro de transferéncia de dominio para
prestada - Incumprimento da .
. ~ . ~ as autarquias (DL 100/2018)
- Falta de clarificagéo no legislagéo ~ X ~ . .
. . k ~_.__|- Elaboragéo e envio da documentacéo prevista no referido
Constrangimentos que respeita aos poderes - Conflitos de competéncias| . N
~ . - diploma, dentro dos prazos estipulados
decorrentes da de gestdo das autarquias com as autarquias ~
DRP . . P L - Proposta de Delegacéo na IP para acompanhamento do
aplicagéo da Legislacéo |- Atraso na aprovacéo pelo - Litigiosidade o a .
o X . ~ . |processo de descentralizagdo junto das autarquias, para a fase
da descentralizagéo Governo do projeto de - Disrupcéo na homogenia .
. de negociagdo
transferéncia de do tragcado da Rede
PO . Ano de 2020:
competéncias para as - Perda financeira S o
. A . - Atualizagao do "projeto
autarquias no ambito da - Incerteza/legalidade dos
. . R N Ano de 2021:
descentralizagéo licenciamentos conferidos . —
- Atualizagédo do "projeto
Ano de 2022:
- Atualizagao do “projeto” e concretizagéo de proposta de
delegacéo
. Implementar modelo de controlo
- Falta de articulagéo entre . . 31/12/2024
. = - Impacto reputacional Ano de 2022: com as UO enwolvidas
Falta de implementagéo |as UO . . . .
. = R Negativo - Envolvimento nas reunides de planeamento rodoviario
dos compromissos - Nao harmonizagéo de . = .
DRP . " IP/IPP - Impacto na satisfagéo do |(processo continuo) 6 | Moderado
assumidos com os procedimentos X . - . . X
. P cliente - Mecanismo de monitorizagéo de compromissos assumidos Revisdo dos processos, com 0
Clientes/Stakeholders |- Auséncia de um workflow . X X L . U =
- Reclamagdes com a Autoridade Nacional de Seguranga Rodovidria (ANSR) apoio nas aplicagdes "Gestao de
de follow up . . w = 31/12/2024
Clientes " + "Gestéo de
Stakeholders"
- Incumprimento legal
- Acgéo dolosa - Desvios na qualidade, Até 2015:
- Favorecimento custo e prazo - Segregagéo de fungdes (processo continuo)
- Conflito de interesses - Né&o aplicagéo de Ano de 2016:
- Acesso ilegitimo penalidades - Codigo de ética do Grupo IP
- Abuso de poder - Impacto reputacional - Acdes de sensibilizag&do (processo continuo)
Prética de atos de - Tréfico de influéncias negativo - Subscrigdo da Declaragédo de Inexisténcia de conflito de
DRP |corrupgéo e infragdes |- Quebra intencional do P - Diwlgacéo intencional de |interesses (Gestor do contrato)
conexas dever de sigilo/ dados confidenciais ou - Politica e Procedimento de Comunicagéo de Irregularidades
confidencialidade, sensiveis Ano de 2022:
independéncia, integridade, - Obteng&o indevida de - Revisdo da Palitica de Comunicacéo de Irregularidades e do
responsabilidade, vantagem e/ou procedimento que a complementa (GR.PR.008)
transparéncia e favorecimento de terceiros - |Ano de 2024:
imparcialidade Prejuizo para o interesse |- Revisdo do Cédigo de Etica
publico
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10.18 DIRECAO DA REDE RODOVIARIA (DRR)

Misséo:

Assegurar a gestao integrada da Rede Rodoviaria sob jurisdicdo direta da IP, garantindo uma infraestrutura

segura e sustentavel, cumprindo os niveis de servico previstos, nomeadamente de qualidade, fiabilidade,
disponibilidade, e eficiéncia, através da gestdo da manutencéo e reabilitacdo dos ativos e a operacgao da rede,
em alinhamento com os instrumentos de planeamento da empresa.

Baixo

Moderado
Elevado
Muito Elevado

16

Total de riscos 27
Dono do Risco: Carlos Manuel Cruz Santinho Horta Valor Médio do Risco 8,3
Empresas RI Nivel do Data VL,
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo

- Insuficiéncia de recursos

com competéncias

especificas

- Alteragéo ao Codigo dos

Contratos Publicos

- Incorreto Ano de 2016:

acompanhamento do - Melhorias no processo de autorregulagéo e normalizagéo

desempenho dos (inclui check list)

empreiteiros/ prestadores - AgOes de formacéo interna (processo continuo)

de senigos - Desios na qualidade Ano de 2018:

- Reestruturagcdo do modelo ! - Formacéo no novo Cdédigo dos Contratos Publicos (processo

M custo e prazo .
organizacional da DRR em - Incumprimento legal continuo)
2018 (aumento de area de - L Ano de 2022: . .
Inadequada gestdo de |abrangéncia e consequente - Nao aplicagdo de - Criag&o de grupo de trabalho para avaliagédo de matérias Reforgo/rejuvenescimento de

DRR P penalidades 9 | Moderado |recursos humanos incluindo a 31/12/2024 | N (-3)

contratos

nimero de obras atribuidas
a Unidade de Conservacéo
Periédica e Obras

- Transferéncia de atividade
de gestéo contratual para
uma éarea de competéncias
de gestéo operacional -
Unidade de Conservagéo
Corrente

- Implementacéo do
disposto no Decreto-Lei
36/2022 relativo & reviséo
excecional da féormula de
revisdo de pregos

- Dificuldades no
cumprimento do PRR

- Incumprimento do
Contrato de Concesséo

relativas a gestdo de contratos

- Workshops para avaliagéo e partilha de matérias relativas a
gestdo de contratos com interagdo com a estrutura operacional
na andlise de casos praticos (mensal) (processo continuo)

- Reforgo de recursos humanos

Ano de 2023:

- Reforco de recursos humanos

- Criag&o da funcéo de responsabilidade especial de Apoio a
Gestao de Contratos

respetiva formacéo
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K.

Empresas Rl Nivel do Data var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anua.ll
impactadas Inerente conclusédo
Alteracdes aos projetos Ano de 2016:
¢ : proj - Pedidos de prorrogagé&o ao Tribunal de Contas sempre que se
- Complexidade dos X .
edidos de Alteracio dos perspetivem atrasos (processo continuo)
p o ¢ - Procedimento GR.PR.014 "Contratos sujeitos a fiscalizag&o do
. empreiteiros . . T
Incumprimento do prazo ) tribunal de contas - tratamento dos adicionais" com aplicag&o
) - . |- Incumprimento de prazos o . .
de envio dos adicionais or parte dos empreiteiros - Aplicacdo de multas ao Grupo IP Reforgo/rejuvenescimento de
DRR |aos contratos de pFa?has de ro'etlj) P - Impacto reputacional Ano de 2022: 6 | Moderado |recursos humanos incluindo a 31/12/2024 =
empreitadas para pro) negativo - Workshops para avaliagéo e partilha de matérias relativas a respetiva formacéo
. - Falhas de colaboradores ~ - ~ ;
Tribunal de Contas o gestdo de contratos com interag&o com a estrutura operacional
- Atrasos nha atribuigao de A1 "
. na andlise de casos préaticos (mensal)
compromissos ) .
- Rejuvenescimento de recursos humanos
- Falta de recursos .
Ano de 2023:
humanos X .
- Reforgo/rejuvenescimento de recursos humanos
- Atrasos na obtencéo de Até 2015:
autorizagéo dos plurianuais - Procedimento de articulagdo com os Centros Operacionais em
- Periodos de tempo que a informagéo de suporte a deciséo de contratagdo é
elevados no processo de elaborada pela DRR
contratagao, - Definicdo de templates
nomeadamente na fase de - Ficha IP Best Practices
habilitagédo Ano de 2016:
- Restri¢Bes or¢gamentais - Reforgo na Assessoria de Gestédo com um colaborador para
- Insuficiente capacidade de assegurar a coordenagéo do processo de contratacéo
resposta dos Centros . - Diwlgacéo do Senice-Level Agreement da DCL
. - Falhas ao nivel do P .
Operacionais controle orcamental da 1P |~ Acompanhamento do Planeamento Rodowviario dos projetos
- Simultaneidade de tarefas < pela area operacional (DPE, DRR, DSS, DEA, DCS e DCL)
- - Agravamento das .
atribuidas aos condicaes de Sequranca (processo continuo)
colaboradores dos Centros (; i 9 < Ano de 2017:
. Rodoviaria e de . .
Operacionais N ~ |- Procedimento para acompanhamento do projeto
conservacdo/ manutengao .
- Atrasos no A Ano de 2018:
Atraso no langamento . das infraestruturas . . .
ou desenwlvimento dos desemohimento do Incumprimento dos - Revisdo das minutas tipo Reforgo/rejuvenescimento de
DRR processo de contratag&o P P Ano de 2020: 12 Elevado colre] 31/12/2024 =

procedimentos
contratuais

(da responsabilidade da
DRR)

- Aumento dos processos
de contratag&o, em funcéo
da reestruturagéo do
modelo organizacional da
DRR em 2018

- Rececéo tardia do projeto
(deficiente gestao do
planeamento, atrasos na
elaboragéo e aprovagéo do
projeto, por motivos alheios
4 DRR)

- Atraso na elaboragéo dos
relatérios de analise de
propostas em concursos de
obra

Orgamentos propostos e
aprovados

- Atraso na realizagdo das
acoes de conservacdo

- Incumprimento do
Contrato de Concesséo

- Dificuldades no
cumprimento do PRR

- Planeamento Global Integrado

- Nova ferramenta de contratagéo

- Revisdo do Manual de Contratag&o

Ano de 2021:

- Monitorizagéo do impacto da implementagéo do Planeamento
Global Integrado (processo continuo)

Ano de 2022:

- Alocacéo de recursos para atividades de suporte as Unidades
de Consenvagéo Periddica e Obras (recrutamento em curso de 3
colaboradores)

- Substituicao de recursos humanos

Ano de 2023:

- Integragéo do Planeamento Global Integrado com fase de
projetos

- Reforgo/rejuvenescimento de recursos humanos

- Recrutamento dos 3 técnicos de PCO (Planeamento e
Controlo Operacional)

recursos humanos
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K.

Empresas Rl Nivel do Data var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anua-\I
impactadas Inerente conclusédo
- Deficiente gestéo da
) consenvacéo das Integracéo da atividade de
- Grande qluar;ndade de componentes da via atualizagdo de inventario nos 31/12/2024
componentes, . ia
. uipamentos davia - Dificuldade na gestdo da |Ano de 2017: contratos de Seguranga Rodoviaria
) ?:alrt)a de atualizacio dos conservagado por - Aplicag&o de gest&o da conservagdo das componentes da via e de Conservagao Corrente
. . .9 inexisténcia de informag&o |associada ao Sistema de Informagéo Geogréfica
dados de inventéario e . .
. = L sistematizada Ano de 2018:
Deficiente gest&o do histérico reportados pelas . ~ - .
inventario de estruturas operacionais no - Falta de eficacia da - Formacéao dos técnicos na ferramenta implementada
DRR A IP/IPT inspecao de rotina por falta |Ano de 2021: 8 | Moderado « . =
componentes/ ambito das obras, " ~ . s 2 N Prestacao de senicos para suporte
) . = de procedimentos - Prestagdo de senicos para suporte as areas operacionais para . A
equipamentos da via Contratos de Conservagao ) X ] X P < . . . as areas operacionais para proceder
) informatizados de registo  |proceder ao inventério e inspecé&o de rotina sistematica dos X PR = R
Corrente e Brigada de A e . X P ao inventario e inspecédo de rotina
= de anomalias e avaliagdo |equipamentos de \ia (processo continuo) ) L h 31/12/2024
Intervengao ) X sistematica dos equipamentos de
= de quantidades de Ano de 2023: R .
- Incluséo da Rede de Alta . I . ~ ; via, sinalizag&o \ertical e obras de
~ trabalhos necessarios - Estabilizag&o da equipa de Gestéo de Ativos
Prestacgéo (falta de . arte
T . - - Incapacidade de resposta
atualizag&o do inventario) o o~
a solicitacdes de 6rgaos
judiciais/policia
- Restrigdes orgamentais, Até 2015:
decorrentes das leis de - Pedidos de revisdo dos projetos (processo continuo)
execugdo orcamental Ano de 2016:
(LEO) e dos compromissos - Priorizacao dos investimentos (processo continuo)
e pagamentos em atraso - Acentuada ewlucéo da - Acompanhamento do Planeamento Rodowiario dos projetos
(LCPA), que condicionam a Degradagéo do estado de |pela area operacional (DPE, DRR, DSS, DEA, DPC, DCS e
realizag&o de conservagao DCL) (processo continuo)
investimentos, - Aumento dos custos de  |Ano de 2017:
nomeadamente, com a reabilitagdo - Procedimento para acompanhamento do projeto
limitag&o para a assungéo - Aumento da sinistralidade |Ano de 2020:
Insuficiente e/ou de encargos plurianuais e a - Incumprimento do - Planeamento Global Integrado
ineficiente investimento |limitag&o de d Contrato de C a Ano de 2021:
DRy |neficiente imvestimento (limitagéo de despesas por | . - (Contrato de Concess&o no de 12 Elevado _

na consenacao
peri6dica da rede

tipologia de fundos

- Planeamento néo
otimizado dos projetos de
Conservagédo Periddica
cP)

- Erros de projeto

- Desfasamento temporal
entre o projeto e a
execucao

- Falta de
acompanhamento dos
projetos (pela DRR)

Inadequacéo do projeto no
ambito da conservagéo
periédica
(Erros/desfasamento
temporal entre o projeto e a
execucao)

- Impacto reputacional
negativo

- Monitorizacéo do impacto da implementagéo do Planeamento
Global Integrado (processo continuo)

Ano de 2022:

- Procedimento de monitorizagéo interna das Vérias fases que
permite, com base no PGI, acompanhar a implementag&o dos
projetos e minimizar o risco

- Alocacéao de recursos para atividades de suporte as Unidades
de Consenvagéo Periddica e Obras (recrutamento em curso de 3
colaboradores)

Ano de 2023:

- Integrag&o do Planeamento Global Integrado com fase de
projetos
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
- Inadequaco dos recursos Otimizag&o dos roteiros através da
5 < revisdo da frequéncia de 31/12/2024
humanos face a funcéo
o . . patrulhamento na rede
- Insuficiéncia de recursos Até 2015: —
humanos - Formagé&o em areas de competéncias especificas (processo Reviso dos SLA sobre a
. - Agravamento das " disponibilidade dos sistemas de 31/12/2024
- Incumprimento, pelas condigdes de seguranca continuo) te a atividade (XTRAN
Unidades Mével de 9 . 9 < Ano de 2017: SUp9r~e aa a. e ( ).
= . . rodovidria e de = < P . Reviséo da arquitetura dos sistemas
Inspecdo e Apoio, do nivel < ~ - Reforgo da formacéo em areas de competéncias especificas 31/12/2024
- . ~ conservagao/ manutengao . e redes de suporte ao XTRAN
Deficiente informac@o |de cobertura de Rede . Ano de 2018: " -
A o da infraestrutura . N . ) Reforgo/ rejuvenescimento de
reportada, na sequéncia |definido  Incumprimento das - Reviséo e atualizacdo do cumprimento dos roteiros de recursos human 31/12/2024
DRR |dos avistamentos das - Inoperacionalidade dos IP ) ’3 " .~ |patrulhamento de acordo com o Manual de Fiscalizagdo de Rede | 8 | Moderado ecu_ SO_S u~ anos =
X ! . ) o obrigacdes de fiscalizagao K Monitorizag&o das falhas e suas
Unidades Mével de sistemas informaticos de A Ano de 2019: - -
= . - Incumprimento do L« . - origens em proximidade com as
Inspegéo e Apoio suporte ~ - Proposta de revisédo dos SLA sobre a disponibilidade dos . o .
" I Contrato de Concesséao . [ areas operacionais e relatdrio de
- Indisponibilidade da sistemas de suporte a atividade (XTRAN) o X 31/12/2024
. - Perda de dados e/ou K perfomance periddico tendo em vista
infraestrutura e rede de S . Ano de 2022: L R
- diminui¢&o da qualidade da = . = - = . a monitorizagéo da melhoria do
suporte ao sistema XTRAN ) = K - Formag&o especifica na fungéo de Oficial de Inspegé&o e Apoio
- informagéo registada . desempenho
- Auséncia de um plano de (OIA) (processo continuo) =
- ) Implementacéo de Plano de
acompanhamento, - Reforgo/rejuvenescimento de recursos humanos -
. A « formacé&o interno com suporte nas
‘ormagao inicial e formagéo . 31/12/2024
: melhores préticas/exemplos da
de reciclagem =
atividade
- Falta de recurs?s Reforgo/rejuvenescimento de
humanos afetos a . 31/12/2024
. . Ano de 2021: recursos humanos
fiscalizagdo de empreitadas - Planeamento de recrutamento externo com vista a antecipagao
- Falta de equipamentos ; pac Plano de Gestéo do laboratério de
Ineficiéncias na ara a fiscalizacdo Desvios qualidade, custo e da saida de colaboradores. ensaios 31/12/2026
DRR fiscalizacdo de obras pFalta de viatur(é\s IPAPT razo a ' Ano de 2022: | Wadeeie i R
¢ X P - Reforgo/rejuvenescimento de recursos humanos Reforco da frota e ajustamento do | 5, /155054
é;rnﬁlr:umemo da Ano de 2023: respetivo modelo de gestio
- Reforgo/rejuvenescimento de recursos humanos izaca
- Falta de passagem de core) Plano de normalizagdo de 31/12/2024
. equipamentos de medi¢éo
conhecimentn
Ano de 2017:
- Partilha e mob|l|dade.c’ie_ recursos entre (:entros operacionais e Contratos Plurianuais na area da 31/12/2026
- Falhas processuais sgtr:?ncu%r)lservagao periédica e conservagéo corrente (processo Seguranca Rodovidria
- Agravamento das . .
o - Partilha de recursos entre centros operacionais (processo
condi¢des de Seguranga "
o " continuo)
rodoviaria e da qualidade
- S X - Estudo do modelo para levantamento/ acompanhamento das
= - Mdltiplas solicitagdes da infraestrutura .
Gestdo Inadequada das internas e externas - Incumprimento da necessidades Aquisicdo de Servi del tari
DRR |necessidades P cump @ |Ano de 2020: 6 | Moderado |AUISIGa0 0€ SEMICOS de IVeNtANo | 51,15 5054 | =
T - Falta de recursos periodicidade de inspegéo e Inspe¢des de Rotina
operacionais X - Reforgo de recursos humanos
humanos da rede prevista no Plano
de Controlo de Qualidade (2 Ano de 2021
- Contratos Plurianuais na area da Seguranca Rodoviéria e
anos) o . . ~ .
. Aquisicéo de Servigos de Inventario e Inspegdes de Rotina
- Incumprimento do Ano de 2022-
trate a _ . < . i
Contrato de Concessdo - Contratos Plurianuais na area da Seguranca Rodowviaria e Desenvolvimento da ferramenta 31/12/2025

Aquisicdo de Servigos de Inventario e Inspecdes de Rotina
- Reforgo/rejuvenescimento de recursos humanos

"Gestdo integrada da conservagao”
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Incumprimento de
prazos associados a

- Atraso no prazo de
resposta de varias UO
- Complexidade dos

- Agravamento das
condi¢des de Seguranca

Ano de 2016:

- Desenwolvimento da interag&o operacional "Centro Operacional/
Gestao Regional" no ambito dos processos de licenciamento,
por forma a tirar partido das competéncia das duas unidades
descentralizadas (processo continuo)

DRR X . - |processos P Rodovidria Ano de 2017: 8
pedidos de informacéo . . o . .
. - Incorreto funcionamento - Impacto reputacional - Monitorizag&o dos prazos internos (processo continuo)
e/ ou reclamagdes LA ~ X X
da Aplicagéo de gestéo do negativo Ano de 2018:
Cliente - Alteracé&o na aplicagéo de Gesté&o do Cliente
Ano de 2019:
- Alteragédo da ferramenta "gestéo de licenciamento”
- Dimensionamento
desadequado das Equipas - Incumprimento de
- Fthasq e atrasos ng i obrigagges contratuais e Ano de 2017 . .
Ao - - Compatibilizagdo do template de relatorio final existente na IP
gestdo técnica e legais . ) .
- . . e o do Portal do Governo onde devera ser preenchido o relatério
_ administrativa - Incumprimento dos -~ . « L .
Atraso da tramitagéo do - ~ - Controlo e reporte periédico da situagéo administrativa das
.Y |- Falta de alarmistica nas deveres de Informagéo da . S N =
DRR |processo de liquidagao X R ! P empreitadas e de todas as aquisi¢des até a sua recegéo
; aplicagdes informéticas de P o "
das empreitadas ~ . definitiva (processo continuo) / pagamento
Gestéo Contratual de - Dificuldade da IP exercer
i . Ano de 2021:
Empreitadas os direitos de dono de obra . - . .
R . - Reposicéo do técnico financeiro no Centro Operacional da
- N&o realizagéo das em situagdes de 2
L . ) = . Grande Lisboa
\istorias nos prazos identificacdo de anomalias
previstos
Até 2015:
- Incumprimento legal - Segregag&o de fungdes (processo continuo)
- Quebra do dever de sigilo/ - Desvios na qualidade, Antf qe 20165 )
e custo e prazo - Cédigo de Etica do Grupo IP
confidencialidade, . - S .
X PN . - Impacto reputacional - Acbes de sensibilizagdo (processo continuo)
independéncia, integridade, . o S .
responsabilidade negativo - Juris de concursos/ comissdes de andlise de propostas
- A ' - Nao aplicagéo de compostas por elementos de pelo menos duas unidades
Prética de atos de transparéncia e enalidades organicas (processo continuo)
DRR |corrupgéo e infragdes  |imparcialidade P P 9 P

conexas

- Conflito de interesses
- Acgdo dolosa

- Favorecimento

- Acesso ilegitimo

- Abuso de poder

- Diwlgacéao intencional de
dados confidenciais ou
sensiveis

- Obteng&o indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

- Subscricdo da Declaragdo de Inexisténcia de conflito de
interesses (Gestor do contrato)

- Politica e Procedimento de Comunicagéo de Irregularidades
Ano de 2022:

- Revisdo da Politica de Comunicagéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2024:

- GR.IT.019 - Critérios para aplicagédo de revisdo do projeto
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K.

Empresas Rl Nivel do Data VL,
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anuel
impactadas Inerente conclusédo
Até 2015:
- Inclusé@o de penalidades em caderno de encargos (processo
- Critérios de avaliagao continuo)
pouco robustos e - Homogeneizagéo e especializagéo dos Cadernos de Encargos
inadequados ao (processo continuo)
procedimento - Deficiente execugdo da  |Ano de 2017:
- Falhas de mercado obra - Opgao por concursos publicos com prévia qualificagcdo
- Prazos no processo de - Desvios na qualidade, (financeira e técnica), nas contratacdes estratégicas para a
contratagdo superiores ao custo e prazo da obra empresa (processo continuo)
Inadequacéo/ deficiente |planeado - Trabalhos a mais Ano de 2018:
DRR |desempenho dos - Adjudicatarios com falta IP/IPT - Impacto reputacional - Metodologia de qualificagéo e avaliagéo de fornecedores/ 8 | Moderado =
empreiteiros de capacidade técnica e/ou negativo prestadores de senigos/ empreiteiros
financeira - Desvios/ incumprimento |- Limitag&o do nimero de lotes por adjudicatério por forma a
- Aumento dos precos das dos Planos estratégicos de |ewvitar a concentragéo e contribuir para melhor desempenho,
matérias-primas e méo-de- intervencdes na Rede garantindo o funcionamento do mercado (processo continuo)
obra Rodoviaria - Atribuicéo de maior ponderagédo a valia técnica na avaliagdo
- Concentracéo de das propostas, em fungéo da complexidade técnica do projeto
Investimentos (exemplo: (processo continuo)
PRR) Ano de 2020:
- Introdugéo de penalidades por incumprimento de prazos
parcelares, nos contratos de conservagéo corrente.
Até 2015:
- Fiscalizagao realizada pelas Unidades méweis de inspecgéo e
apoio (4 em 4 horas) (processo continuo)
Ano de 2016:
- Obrigatoriedade de verificacéo sistemética dos procedimentos
de seguranca (processo continuo)
- Implementacéo de processos de auditoria/ fiscalizagdo as
praticas implementadas em fungéo das disposicdes legais e do
oA Plano de Seguranca e Salde em vigor (processo continuo)
- Negligéncia e/ou P . R
desconhecimento - Monitorizagé&o prévia dos process’os construtwosNa
. X implementar, nomeadamente ao nivel da adequagéo das
- Subdimensionamento das ~ - .
. A S . T protegdes coletivas (processo continuo)
Incumprimento da equipas operacionais - Acidente/ incidente na P )
X ~ ~ ) ~ |- Planos de emergéncia/ simulacros
legislagcéo/ . - Falhas no Planf) de execu(;aq das intervengoes | Formagdo ) .
DRR regulamentagéo de Seguranga e Saude no P/IPT - Incumprimento legal Ano de 2017 o || s Rejuvenescimento de recursos 31/12/2024 _

seguranga por parte de
colaboradores da
IP/terceiros

trabalho

- Deficiente preparagéo de
obra

- Intervengdes nao
autorizadas realizadas por
terceiros

- Coimas
- Impacto reputacional
negativo

- Articulacdo com a DSS (visitas dos coordenadores de
seguranga as Brigadas de conservagéo) (processo continuo)

- Formacéo (processo continuo)

- Acgbes de sensibilizacdo (processo continuo)

Ano de 2018:

- Reforgo da formacédo em seguranga (processo continuo)

Ano de 2023:

- Formacéo em Seguranca na proximidade da rodovia a todos os
nowos colaboradores

- Ajustamento das equipas as necessidades (processo
continuo)

- Reforgo de agdes de sensibilizag&o junto dos OIA’s no sentido
de utilizacdo dos EPI adequados

- Rejuvenescimento de recursos humanos

humanos
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DRR

Catéstrofes/
calamidades com
impacto na
infraestrutura

- Condicdes climatéricas
adversas

- Agédo humana

- Outros fatores externos

- Ocorréncia de falhas na
infraestrutura

- Indisponibilidade da
infraestrutura

- Acréscimo nos custos de
manutencdo

- Impacto reputacional
negativo

Até 2015:
- Reforgo das atividades inspetivas da infraestrutura em periodos
para os quais se prevé a existéncia de fenémenos naturais
extremos

Ano de 2017:

- Acdo de formagao sobre Senigo de Informagdes de Seguranca
Ano de 2018:

- Plano de Atuacéo para Limpeza das Bermas e Faixas de
Gestao de Combustivel da Rodovia e da Ferrovia (Resolugéo do
Conselho de Ministros n.° 161/2017 de 31-10)

- Estratégia de proatividade no acompanhamento de elaboragéo
de Planos de Defesa da Floresta contra Incéndio, que assegure
uma efetiva coeréncia das faixas de gestéo de combustivel com
a ocupagao e uso do solo

- Estratégia Nacional para a Protecédo Civil Preventiva

Ano de 2019:

- PRIVADOS - Gestéo de obrigacdes nas Faixas de Gestéo de
Combustivel fora do dominio publico

- PROTEGEVIA - Gestéo de obrigagdes nas Faixas de Gestdo
de Combustivel (podas e abates)

Ano de 2020:

- Desenwlhvimento do Plano de Atuagéo para Limpeza das
Bermas e Faixas de Gestdo de Combustivel da Rodovia e da
Ferrovia

- Operacionalizagdo da metodologia aprovada para execugao
das atividades ambientais para defesa da floresta contra
incéndios, através da complementaridade dos CCC com ceifas
até aos 3m e internvengdes de emergéncia no patriménio
arbéreo, e do langamento de novos contratos ETGV com
intervencéo planeada dos 3m aos 10m na faixa de gestédo de
combustivel.

Ano de 2022:

- Implementacéo de sistema de gestéo de informag&o sobre
atuagdo nas Faixas de Gestdo de Combustivel, com base nos
Planos Municipais de Defesa da Floresta contra Incéndio, com
desenvolvimento de ferramenta com base Sistema de
Informag&o Geogréfica

Plano operacional de gestéo

A

em: 6rgdos de drenagem, bermas e
valetas e taludes

integrada de fogos rurais da IP 31/12/2024
Interveng&o no ambito dos CCC
(Contrato de Conservagao Corrente) 31/12/2024
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
- Néo execucdo do
orgamento correspondente
aos respetivos contratos
plurianuais
- Atrasos dos empreiteiros
) Re;tr|goes orgamgnFaLs Desenvolvimento da ferramenta
com impacto na defini¢éo " J ~ . | 31/12/2025
P L Gestdo integrada da conservagao
do ambito e abrangéncia
dos projetos - Agravamento das
- Desadequagéo dos condigdes da circulagdo em|Até 2015:
. precos base contratuais Seguranca e da qualidade |- Ferramenta - MR - SIG - Manutencé&o Rodoviaria com suporte
Incumprimento do PIR . - . = e . =
~ face aos reais valores de da infraestrutura em Sistema de Informag&o Geogréfica, em articulagdo entre a
(Plano de Intervencgdes N X -
mercado (mé&o-de-obra e - Coimas DRR e o DPE, para suporte a atividade dos Gestores de Contrato
DRR |na Rede) na vertente de L IP . ~ " ! 12 Elevado =
- |materiais) - Impacto reputacional dos Contratos de Conservagéo Corrente, permitindo o registo de
Plano de Conservagéo - . . ~ )
- Enquadramento legal negativo necessidades de intervengéo, a capacidade orgamental do
Corrente - ~ P )
- Deficiente preparagéo do - Acréscimo de custos contrato, as ordens dadas, as necessidades de reforgo em mapa
processo de planeamento - Incumprimento do adicional e a atividade ja executada
da obra Contrato de Concessao
- Reduzido
dimensionamento das Aumento da dotag&o orgamental 31/12/2024
equipas na area da
conservagao corrente
- Inadequag&o do projeto no
ambito da conservagéo
corrente (contrato de
empreitada)
Ano de 2016:
- Verificagdo sistematica dos procedimentos de seguranca
(vertente administrativa e operacional) - Tinel do Mar&o
(processo continuo)
Néo extenséo a totalidade Ano de 2017:
dos tlineis rodoviarios de - Monitorizag&o mensal das atividades de operacéo e
sistema de gestédo - Deficiente acautelamento |manutencdo desenvolvidas nos tlineis e do seu consequente
. adequado as exigéncias da seguranca de pessoas e |comportamento ao nivel da exploragéo, realizada por uma
Incumprimento das P . A P  ~ P e .
h - B técnico/ legais que se bens, incluindo a prépria Comissédo de Seguranga dos Tuneis que envolve o Agente de Obras de requalificagéo no Tunel do
disposicdes legais em ~ . - b ; ) o _
DRR matéria de gestio de colocam na Operagéo e IP infraestrutura Seguranca e os Gestores dos Tuneis (processo continuo) 16 Elevado |Grilo para cumprimento da Diretiva | 31/12/2025 =
tineis 9 manutencdo de tdneis de - Incumprimento de - Obras no Tunel do Grilo para implementacéo das Comunitaria
grande extenséo e diretivas/ regulamentos recomendagdes do Laboratério Nacional de Engenharia Civil/
fortemente equipados com comunitarias Instituto da Mobilidade e dos Transportes
sistemas de seguranga Ano de 2018:
ativa. - Alargamento da verificag&o sistemética dos procedimentos de
seguranca - Tunel do Grilo *
Ano de 2021:
- Reforco de patrulhamento do Tunel do Grilo por uma equipa
adicional
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K.

Empresas RI Nivel do Data var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anua.tl
impactadas Inerente conclusdo
Ano de 2017:
- Falta de recursos - Prescricéo de processos |- Alarmistica de prazos na aplicacdo de gestao, por fase e
Atraso na instrucdo de humanos - Aumento da taxa de responsavel, com reporte automatico ao responsavel hierarquico
DRR |processos de danos ao P P contencioso - Processo de controlo sistematico e periédico (auditing interno) | 4 Baixo =
L - Acréscimo do wlume de
patriménio trabalho - Atraso na cobranga de Ano de 2018:
receita - Acompanhamento de todas as fases dos processos pela DRR,
incluindo a elaboracdo do orcamento
Restric . Ano de 2016: Prestagéo de senicos para
- Felstrlgoes orgz?\(;nzntzls b 4 - Procedimento de manutengéo e consenagao de espagos néo execugéo do Programa de Atuag&o
- Falta edcapau a ; e ) roces;os ‘f y operacionais para Inventariacéo de todo o ativo 31/12/2024
o a7 8 presadors e as [0 2017 Imoido scb gt o Gpo P
DRR |das faixas de gestéo de ¢ - P game : - Roteiros de inspecéo ao estado de salubridade das parcelas 6 | Moderado |(publico e auténomo) N (-3)
. humanos, equipamentos...) - Infragbes de cariz o
combustivel X ) . (processo continuo)
- Falta de meios ambiental/ salubridade/ . =
. . - - Elaborado o cadastro das parcelas (IPP) Plano operacional de gestéo
operacionais (recursos saude publica K ~ A~ . . ) 31/12/2024
- Planeamento de intervengdes periédicas de limpeza de integrada de fogos rurais da IP
humanos) .
parcelas sobrantes (processo continuo)
Até 2015:
- Restriges orcamentais - Pre’senga e apoio no Conselho de Seguranga (processo
- Dificuldade no lancamento continuo)
, ¢ Ano de 2016:
de procedimentos S .
contratuais - Inscrig&o de verbas no orgcamento (processo continuo)
L - Elaboracéo do relatério semestral de acompanhamento
- Insuficiéncia de recursos ~ .
- Degradacéo da semestral (processo continuo)
humanos . o x « . X
- . infraestrutura da ponte - Atualizagdo da programacéao de atividades com desvio de
. - Dependéncia de terceiros . N ;
Incumprimento dos para execucio do Plano - Deficiente cumprimento  |prazo (processo continuo)
objetivos tragados no |~ Monitorizaco e avaliacio das atribuicdes e - Monitorizacéo e avaliagdo de desempenho dos colaboradores Processo de revisdo do DL 95/2008,
DRR |Programa Anual de < ¢ P competéncias da IP (processo continuo) 12 Elevado |relativo a inspecgéo e fiscalizacéo da | 31/12/2024 =

Seguranca da Ponte 25
de Abril

de desempenho dos
colaboradores

- Auséncia ou atraso de
resposta ou resposta
negativa por parte de
entidade externas ou
unidade organicas internas
- Falta de articulagdo com
as UO

vertidas no DL 95/2008, de
6 de junho

- Impacto reputacional
negativo

- Know-how do negécio da IP

- Diplomacia na gestéo de interesses e resolugéo de conflitos
- Discurso estruturado e postura colaborante do quadro técnico
da gestao da Ponte 25 de Abril

Ano de 2017:

- Reforgo de recursos humanos

Ano de 2021:

- Reforgo de recursos humanos

Ano de 2023:

- Reforco de recursos humanos

Ponte 25 de Abril
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K.

uo

Designacao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI

PxI

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
conclusédo

Var.
Anual

DRR

Resposta ineficaz a
uma situagao de
emergéncia na Ponte
25 de Abril

Incumprimento do Plano de

emergéncia

- Impacto reputacional
negativo

- Danos financeiros

- Impacto na vida humana

Ano de 2016:

- Plano de Emergéncia Integrado e restantes documentos do
Sistema de Gestéo Integrada da Seguranga da Ponte 25 de
Abril (processo continuo)

- Articulacdo com as unidades organicas da IP responsaweis
pela exploragéo ferroviaria, com a LUSOPONTE, forcas de
seguranca e forgas de emergéncia (processo continuo)

- Reunides do Conselho de Seguranga da Ponte 25 de Abril
(processo continuo)

- Realizac&o de exercicios de gabinete (processo continuo)
Ano de 2017:

- Realizagao de simulacros

Ano de 2018:

- Revisdo do Plano de Emergéncia Integrado

- Realizagéo de exercicios reais simulacros (LIVEX)

Ano de 2019:

- Realizag&o de simulacro

Ano de 2021:

- Realizagdo de simulacro

Ano de 2022:

- Agdes de Formacéo sobre o Plano de Emergéncia Integrado e
restantes documentos do Sistema de Gestao Integrada da
Seguranga da Ponte 25 de Abril (processo continuo)

Ano de 2023:

- Realizag&o de simulacro

Moderado

DRR

Né&o cumprimento dos
procedimentos de
monitorizag&o de
tréfego

- Negligéncia

- Desconhecimento

- Falta de informacéo
- Indisponibilidade dos
sistemas de suporte a
monitorizag&o

- Atraso na resolugéo de
acidentes/ incidentes de
tréfego e consequente
constrangimento da
circulag&o rodoviaria

- N&o acionamento
atempado dos planos de
emergéncia internos dos
taneis

- Incumprimento do
Contrato de Concesséo

Até 2015:

- Sensibilizac&o dos colaboradores para 0 cumprimento rigoroso
de regras e procedimentos ja existentes (processo continuo)
Ano de 2017:

- Manual de assisténcia na rede de alta prestagédo

Ano de 2018:

- Aquisicao de simulador para o Tnel do Marao (Horus)

- Formagéo (processo continuo)

Ano de 2022:

- Aquisi¢éo de simulador para Tanel do Grilo

- Reforgo/rejuvenescimento de recursos humanos

Moderado

Reforgo dos sistemas SCADA de
supenisdo do tdinel do Grilo

31/12/2025

Reforgo dos sistemas SCADA de
supenisdo do tdnel de Benfica

31/12/2025
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Condi¢des inadequadas
de utilizacéo da Ponte
25 de Abril ou que

- Utilizag&o inadequada da
infraestrutura ferroviaria por

- Impacto reputacional
negativo

Ano de 2016:

- Reporte as unidades organicas da IP responsaweis pela
exploragéo ferroviaria e &8 LUSOPONTE do estado de
conservacéo dos elementos da infraestrutura pertencentes ao
dominio publico ferrovidrio e & concesséo rodoviaria,
respetivamente

- Implementag&o pelo Laboratério Nacional de Engenharia Civil
de um sistema de monitorizagéo estrutural (processo continuo)
- Assegurar a inspe¢éo, a manutencé&o e reparacéo dos
elementos constituintes da Ponte 25 de Abril e dos
equipamentos nela instalados (processo continuo)

- Apresentagéo de propostas de melhoria das caracteristicas
dos equipamentos instalados na Ponte 25 de Abril

- Gestdo continua de stocks de pecas/ consumiveis (processo

sistemas de suporte e
comunicagao

prejudique a monitorizagao
do trafego rodoviario

- Desatualizagéo do
sistema de gestdo
integrado de manutencéo
do ttnel do Mardo (TCMAN-
GIM), Grilo e Benfica

programacéo da
manutencao dos
equipamentos bem como o
histérico da corretiva

- Incumprimento do
Contrato de Concessao

DRR |representam . IP ) continuo)
L Operadores ferroviarios - Danos financeiros
perigosidade para a . . R Ano de 2018:
X ~ o - Acessos indevidos - Impacto na vida humana L .
circulag&o rodoviaria - Distribuic&o de documento interno elaborado pela REFER,
e/ou ferroviaria dona do projeto de alargamento do tabuleiro rodoviario e
instalagdo do caminho pelos operadores ferroviarios
designadamente sobre os limites das cargas. (A REFER definiu
esses limites com base nos elementos de projeto que é usada
para os operadores distribuirem a carga pelas carruagens.)
Ano de 2022:
- Definicdo da tipologia e carga no ambito dos processos de
licenciamento
Ano de 2023:
- Implementacéo pela DSS de videovigilancia em todos os
acessos a Ponte 25 de Abril com monitorizag&o a partir da
Central de Seguranca
Auséncia e avaria do
sistema de telemética . . Até 2015:
L - Impossibilidade de gerir e = .
rodoviéria (detetores monitorizar o trafeao & - Implementagéo de sistemas redundantes
automaticos de trafego, de . 9 Ano de 2016:
K informar " - . =
equipamentos de perda de - Reunides periddicas de articulagdo com a DAT para a
Indisponibilidade de videovigilancia, aplicagdes . .o identificagéo de prioridades (processo continuo)
X X . . informagao/histérico .
equipamentos de informéticas e sistemas de essencial para a Ano de 2018:
DRR |telemética rodowvidrios e |comunicag&o) que IP P - Melhoria dos sistemas instalados de acordo com levantamento

de anomalias e responsabilidades de atuag&o (processo
continuo)

Ano de 2022:

- Reforgo/rejuvenescimento de recursos humanos

Ano de 2023:

- Reforgo/rejuvenescimento de recursos humanos

Moderado

Implementagé&o de plataforma de
supenisao e revisdo dos contratos
de manutengéo com a
implementacéo/ reviséo das
disponibilidades e tempos de
resposta

31/12/2024

Instalagdo de sistema de telefonia
de exploracédo

31/12/2024

Reviséo do sistema de gestdo
integrado de manuteng&o do tunel
do Mardo (TCMAN-GIM)

31/12/2025
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anua.tl
impactadas Inerente conclusdo
Plano de Ag&o no ambito do
Ano de 2017: =
N - A Regulamento Geral de Protegdo de | 31/12/2027
- "Assessment" e "gap analysis" no ambito do Regulamento
N Dados
Geral de Protegéo de Dados
Ano de 2018:
- Manual de Gestéo da Privacidade Procedimento para acesso,
- Best Practice sobre Clean Desk gravag&o uso e diwlgagao de 30/06/2024
) - Acdes de sensibilizag&o/formag&o sobre o Regulamento Geral videos/imagens
- Desconhecimento da - .
informagao que & de Protecéo de Dados (processo continuo)
’ - Implementagé&o de acessos restritos a ativos fisicos Revisdo da arquitetura dos sistemas
resenada/ confidencial . = P q
- Negligéncia/ Falta de zelo - Impacto reputacional - Implementacé&o de controlos técnico em softwares/hardwares de suporte a atividade (XTRAN + 31/12/2024
s negativo (365, Sharepoint, Workstations e Gesven) DRIVE)
- Falhas na aplicagao dos " ~ A L -
. = .. . ~ - Diwlgacéo de dados - Registo de atividades de tratamento e base de licitude
Diwlgagéo de requisitos da legislag&o . L
DRR |informagéo reservada/ |sobre protegdo de dados P conﬁdenc.lals ou sensfieis |Ano de 2019: . ) N 9 | Moderado |Procedimento sobre a comunicagéo =
confidencial/ sensivel essoais - Incumprimento da - Implementacéo de acessos restritos a ativos digitais com dos dad Ihid idad 30/06/2024
P legislagéo sobre protecdo |dados pessoais (Identity Management) 0s _a os recolhidos a entidades
- Falhas no modelo de . = - terceiras
S de dados pessoais - Implementac&o de controlos técnicos no Datacenter Pragal -
acessos a aplicagdes ) - ) . -
. . - Coimas/ multas Controlos de seguranga fisica, ambientais, ataques maliciosos
informéticas (DRIVE E ou acidentes
ﬁiégs)o indevido Ano de 2020:
- Nova Ferramenta de Contratagéo (DESCO)
Ano de 2021:
- BP #24 — Utilizac&o e Partilha de Dados Pessoais Encriptagéo de dados 31/12/2024

- Extenséo do processo de encriptagdo a todos os portateis e
computadores fixos

Ano de 2022:

- Revisdo de instrugdes sobre utilizacdo de teleméveis e RAUSI
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]

Empresas Rl Nivel do Data Ver
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anua-ll
impactadas Inerente conclusédo
- Sobrecarga de tarefas nao
operacionais em
colabor:ador-es dos Centros Integracdo d0§ PCO ccl)[n-o 31/12/2024
Operacionais membros efetivos dos jaris
- Insuficiente capacidade de - Falhas a0 nivel do
resposta dos Centros
Lo controle orgamental da IP
Operacionais, por falta de
N - Agravamento das
recursos que estao o Ano de 2020:
L condicdes de Seguranca
alocados a atividades core L - Planeamento Global Integrado
~ Rodoviaria e de . =
de gestao contratual ~ ~ |- Revisédo do Manual de Contratagéo
conservacdo/ manutengao -
- Atrasos no ; - Reafetacdo de recursos humanos
= . das infraestruturas
Atraso na elaboragdo |desenwohimento do A Ano de 2021:
o - Incumprimento dos NS . . <
dos relatérios de processo de concurso - Monitorizagéo do impacto da implementagéo do Planeamento _
DRR . X - P Orcamentos propostos e 9 | Moderado =
anélise de propostas (imputacéo de aprovados Global Integrado
em concursos de obra |responsabilidade a DRR) p - Ano de 2022:
- Atraso na realizacao das - - .
- Aumento dos processos acdes de consenacio e - Inicio do processo de recrutamento de 3 técnicos de apoio Int 56 dos téchi da DEA
de contratag&o, em funcéo fiscalizaco de obras Ano de 2023: niegragao bos e;:enl'cos da [ 31/12/2024
da reestruturagéo do ¢ o - Recrutamento de 3 técnicos de PCO (Planeamento e Controlo como membros efetivos dos jris
R - Aumento de litigio em .
modelo organizacional da = Operacional)
fase de contratagéo por
DRR em 2018 h ) L
o . disparidade de critérios na
- Suscetibilidade a conflitos L0
; N andlise de propostas
de interesses face a
simultaneidade da selecé&o
dos concorrentes e
posterior gesté&o de
contrato
Ano de 2020:
- Plano de Contingéncia - COVID -19:
- Aplicacéo do Teletrabalho a todas as funcdes compativeis com
este tipo de regime
- Quebra de produtividade - |- Nas funt;ges operacmnaﬁ (Fiscalizagao de Opras e .
~ X Fiscalizagéo da Rede) foi implementado um regime misto que
reducdo na capacidade de ] . hp X
. ) = combina o normal desenwolvimento da atividade (estaleiro de
o ~ |- Fendmenos naturais resposta na Operagéo e/ou .
Perturbagdes/interrupca ~ obra, frentes de trabalho, roteiros, ...) com a componente de
- extremos na Manutencéo L . A )
DRR |o da atividade da Todas . . gestao feita em backoffice nas respetivos residéncias - assim N (-2)
- Acréscimo de absentismo

empresa

(Pandemias/epidemias,
Sismo; Incéndio; tornados)

- Impacto reputacional
negativo
- Saude dos colaboradores

evitou-se a deslocacéo as instalacdes da IP.

- Nas Atividades Criticas adotou-se o conceito de Reserva com
0 objetivo de criar equipas de redundancia para eventual
situag&o de contagio de grupos.

- Centro de Controlo de Trafego : A impossibilidade de
implementar o conceito de "equipas em espelho" e o acesso de
pessoas externas a sala dos operadores (GNR e PSP) obrigam
a definicdo de medidas adicionais

Relatério de Execugédo do Plano de Prevengao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infracdes Conexas, do Grupo IP — 2023-2024

185.240




K.

Empresas RI Nivel do Data Var.
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de el
impactadas Inerente conclusédo
Reforgo/rejuvenescimento de 31/12/2024
recursos humanos
- Agravamento das
fg&l:\;(g(:;sedgeseguranga Implementagé&o de Plano de
= = formagéo interno com suporte nas
conservagao/ manutengéo P 31/12/2024
da infraestrutura mfel_hores préaticas/exemplos da
- Incumprimento das atividade
obrigagdes de fiscalizagdo
- N&o aplicago de coimas Identificagéo de procedimentos
- Impacto reputacional admlnlstratlw.s € operacionais para. | 41/15/5004
negativo atuacéo imediata e articulada
- Inadequago dos recursos - Incumprimento de (definicdo de SLA)
humanos face a fungéo obrigagGes contratuais e
- Negligéncia e/ou legais Sistema de monitorizagéo
desconhecimento - Deficiente acautelamento partilhado entre as 3 UO (Processo
- Subdimensionamento de da seguranca de pessoas e |Até 2015: de controlo sistematico e periddico | 51 /1510004
Incumprimento das equipas . bens, incluindo a préprig_ - Formagao em &reas de competéncias especificas (a“d:i'”%'"timo rPenzaI) C_O;“ i
obrigacdes legais e - Falhas de articulag&o infraestrutura e do dominio |Ano de 2021: . :jepo € da situagao administrativa
contratuais entre as fases puiblico rodovirio do estado |- Reforgo/rejuvenescimento de recursos humanos 0S processos
DRR . administrativas e IP/IPT - Aumento de processos de |Ano de 2022: 6 | Moderado =
relacionadas com os s X = L
ilicitos operacionais contencioso - Implementag&o de processos de monitorizagéo com a IPT
I - Atraso da tramitagéo do - Envolvimento dos OIA nos |- Articulagcéo de processos DRR/DRP/IPT
contraordenacionais - ) .
processo administrativo processos de contencioso |Ano de 2023:
- Intervengdes nao como testemunhas e - Reforco/rejuvenescimento de recursos humanos
autorizadas realizadas por arguidos
terceiros - Crescente desmotivacéo e
- Falta de articulagdo com inseguranca dos OIA’s
as UO devido a inconsequéncia
processual
- Deficiente cumprimento Identificagéo de roteiros criticos
das atribuicdes e para a realizagéo de agdes de 31/12/2024

competéncias da IP

- Custos da IP na reposicédo
da legalidade (situag&o nos
moldes do anteriormente
existente)

- Incumprimento do dever
de informacé&o ao regulador

inspecdo que exija a presenca de
dois OIA’s
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10.19 DIRECAO DE SISTEMAS DE INFORMAGCAO (DSI)

Misséo:

Gerir os sistemas de informacao e as infraestruturas de comunicacéo do Grupo IP, promovendo a inovacao

tecnolégica, o alinhamento das TIC com o0 negécio, a boa utilizacdo dos recursos informaticos e a
disponibiliza¢éo de solu¢des que promovam a eficacia, eficiéncia e inovacao dos processos do Grupo.

Total de riscos

Moderado
Elevado
Muito Elevado

Baixo

=
_hl-b\lw

Dono do Risco: Catarina de Brito Camacho Pereira Coutinho Valor Médio do Risco 8,1
Empresas RI Nivel do Data Var.
UO | Designacgéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de ATuE
impactadas Inerente concluséo
Até 2015:
- Sistema de alertas ligados ao sistema de Recursos Humanos
(restrito a saida de colaboradores da empresa)
Ano de 2016:
- Definigao do workflow entre a DCH e a DSI (Identity
management manual) quando existe mudanca de colaboradores
- gestéo de identidade de acessos
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegéo de Dados
- Mudanga de Ano de 2018:
colaboradores para outra - Nomeagéao Data Protection Officer
unidade organica ou - Acessos nao adequados |- Politica e Manual da Privacidade dos Dados Pessoais
aquando de Mudanca de (seja por excesso ou por |- Elaboragéo da Base de Dados do Registo das Atividades de
fungbes defeito) ao perfil funcional |Tratamento de Dados Pessoais (12 fase)
Insuficiéncias no - Reintegracéo de - Acesso indevido a - Acbes de sensibilizac&o/formag&o sobre o Regulamento Geral Implementagéo de Processo de
DSI colaboradores na IP (por Todas informacgédo de Protecéo de Dados 15 Elevado 31/12/2024 =

controlo dos acessos

exemplo: ap6s comissao
de senigo)

- Falhas na aplicagéo dos
requisitos da legislagéo
sobre protecéo de dados
pessoais

- Incumprimento da
legislac&o sobre protecao
de dados pessoais

- Coimas/ multas

- Implementacéo de acessos restritos a ativos fisicos

- Eliminac&o de dados pessoais redundantes em suporte digital
- Implementac&o de controlos técnico em softwares/hardwares
(365, Sharepoint, Workstations, Gesven e Gestor do Cliente)

- Politica de Sistema de Informag&o (com a defini¢éo do perfil de
acessos aos sistemas)

- Contratagéo para aquisi¢éo do Identity Management e controlo
de acessos

- Implementac&o de controlos sobre as interfaces entre as
bases de dados e as aplicacdes

Ano de 2019:

- Implementacéo de ferramenta de Gestéo de Perfis (Identity
Management)

Ano de 2020:

- Plano de Acéo no ambito do Regulamento Geral de Protecédo
de Dados (controlo de acessos)

controlo de perfis / (outsourcing)
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K.

Empresas Rl Nivel do Data var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anua.ll
impactadas Inerente conclusédo
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento imol tacio de P d
Geral de Protegao de Dados mp er?ez a(;a(:ﬁ e _roc;esso e 31/12/2024
Ano de 2018: cosn;ro o ¢ e perfis (priorizar
- Nomeagéo Data Protection Officer DSVDAT/IPT)
Permissdes de - Acessos a dados - Politica e Manual da Privacidade dos Dados Pessoais
administracio de sistemas confidenciais, sem controlo |- Elaboracédo da Base de Dados do Registo das Atividades de
sem mecaiismos de - Acesso indevido a Tratamento de Dados Pessoais (12 fase)
Acesso indevido a0s controlo informacgédo - Instrugdo sobre Clean Desk
) - - Possibilidade de danificar |- A¢des de sensibiliza¢&o/formag&o sobre o Regulamento Geral
DSI |sistemas por - Falhas na aplicagéo dos Todas . = 9 | Moderado =
colaboradores da DSI  [requisitos da legislacao sistemas, sem controlo de Protegdo de Dados
soc:)re rote éo%e dgdos - Incumprimento da - Eliminagdo de dados pessoais redundantes em suporte digital
esso;)is < legislag&o sobre protegdo |- Implementagéo de controlos técnico em softwares/hardwares Plano de Agao no Ambito do
pAcesso ilegitimo de dados pessoais (365, Sharepoint, Workstations, Gesven e Gestor do Cliente) Regulamento Geral de Protecdo de | 31/12/2027
9 - Coimas/ multas - Politica de Sistema de Informag&o (com a definigéo do perfil de Dados
acessos aos sistemas)
- Contratagéo para aquisi¢éo do Identity Management e controlo
de acessos
- Implementac&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protecdo de Dados Implementag&o de Processo de
. . 31/12/2024
Ano de 2018: controlo de perfis / (outsourcing)
- Manual de Gestéo da Privacidade
- Best Practice sobre Clean Desk
- Acoes de sensibilizacdo/formagao sobre o Regulamento Geral
de Protecéo de Dados (processo continuo)
Negligéncia - Implementacéo de acessos restritos a ativos fisicos
9i9 . . - Implementac&o de controlos técnico em softwares/hardwares Plano de Ag&o no ambito do
- Falhas nos sistemas - Impacto reputacional ) )
h ! (365, Sharepoint, Workstations e Gesven) Regulamento Geral de Protegao de | 31/12/2027
- Desconhecimento da negativo . - .
. = . - = - Registo de atividades de tratamento e base de licitude Dados
Diwilgacdo de informag&o que é - Diwlgacéo de dados Ano de 2019:
. = resenada/ confidencial confidenciais ou sensiveis x . ) o
DS! |informagéo reservada/ Falhas na aplicacio dos Todas Incumprimento da - Implementacéo de acessos restritos a ativos digitais com 9 | Moderado N (-3)
confidencial/ sensivel L P h ¢ ~ . '3 ~ dados pessoais (Identity Management)
requisitos da legislag&o legislag&o sobre protecdo = -
x . - Implementac&o de controlos técnicos no Datacenter Pragal -
sobre protegéo de dados de dados pessoais . X . L
X ) Controlos de seguranca fisica, ambientais, ataques maliciosos
pessoais - Coimas/ multas )
. ) ou acidentes
- Acesso indevido Ano de 2020:
- Nova Ferramenta de Contratagéo (DESCO)
Ano de 2021: Implementacé&o do Processo de
P ¢ 31/05/2024

- BP #24 — Utilizagao e Partilha de Dados Pessoais

- Extenséo do processo de encriptagéo a todos os portateis e
computadores fixos

Ano de 2022:

- Classificagéo e encriptag&o da informagéao

- Revisdo de instrugdes sobre utilizagdo de teleméwveis e RAUSI

classifica¢éo da informagéo
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K.

Empresas RI Nivel do Data var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anua.ll
impactadas Inerente conclusédo
Até 2015:
- Definigdo de acessos reservados a instalagdes criticas
- Redundancia de senidor no email (via telemével) .
. o Ano de 2016 Implementagéo das medidas do 31/12/2024
- Danos causados ;Izd:i:;;orgzildade de dados | Criag&o de grupo de trabalho DSI/ DAT com o objetivo de Plano de Continuidade do Negdcio
deliberadamente a plicag - . - |analisar as aplicag@es operacionais ferroviarias
. ~ - Interrupgéo da circulagcéo K
hardware em instalacdes N30 faturaco nas Ano de 2018:
criticas; ortagens < - Politica de Sistema de Informagéo (com a defini¢éo do perfil de
- Danos causados por portag . ... . |acessos aos sistemas)
. - " . - Falhas na disponibilizacéo ~ - . A
Indisponibilidade das Eventos disruptivos, roubo, X ~ - Elaborag&o do Plano de Continuidade do Negdcio no ambito
) X da informacéo . =
DSI |infraestruturas/equipam |etc. Todas ) . das Tecnologias de Informagé&o 9 | Moderado N (-6)
L - Incapacidade de continuar !
entos e/ou aplicagbes |- Falhas de hardware ou de - Ano de 2019:
- a operagédo da empresa em . !
rede, em especial nos - Criag&o do Grupo de Ciberseguranca
. ) caso de desastre
sistemas/ infraestruturas ' o Ano de 2020: -
. L - Indisponibilidade dos - . Plano estratégico de
considerados mais criticos X - Plano Estratégico de ciberseguranca . 31/12/2028
% sistemas X K L x . ciberseguranca 2024-2028
para a exploragcéo | N tacional - Revisdo do sistema de monitorizagdo/ alarmistica
rodoferroviaria ;emztai‘\(/:oo reputaciona Ano de 2023:
9 - Réplica das bases de dados, backups e senidores
aplicacionais no azure, para todas as aplicagdes criticas
- Implementacéo do plano de ac&o decorrente do plano
estratégico de ciberseguranca
Ano de 2016:
- Salvaguarda da escalabilidade dos senidores através de
prestadores de senicos
- Escalabilidade da infraestrutura (processo continuo)
Ano de 2017:
- Problemas/ bugs na = . . ~
L ~ . - Implementacédo de metodologia de testes pré-produgéo para
aplicagéo (ndo esta ]
L desenwolvimento externo
otimizada) = . L.
. - Implementacdo da metodologia de levantamento de requisitos
- Incorreta configuragéo das L
aplicacdes - Grupo de trabalho multidisciplinar para preparar os contratos
plicac - Demora/ tempo excessivo |mais exigentes/criticos (processo continuo)
- Problemas na o x = o e
Inadequado infraestrutura/ na realizag&o das tarefas |- Formag&o novo Cédigo dos Contratos Publicos Formaco para "interlocutores
DSI |desempenho das A Todas pelas unidades organicas |Ano de 2018: 8 | Moderado ,,9 p. - 31/12/2024 | 7 (+2)
L equipamentos I - = “ u . R chawe" (Design Thinking)
aplicagdes o - Indisponibilidade de dados |- A¢&o de Formag&o "Design Thinking
- Erros aplicacionais . R
. e aplicacdes Ano de 2019:
- Incorreta definigéo de ~ - . N
requisitos (erros/ falhas na - Acédo de Formagcéo "Design Thinking
quisitos (erros Ano de 2020:

elaboragéo de cadernos de
encargos (especificagdes
técnicas)

- Revisdo de metodologia de testes pré-produgéo para
desenwolvimento interno

- Nova ferramenta de contratagéo (DESCO)

- Revisdo do sistema de monitorizagéo/ alarmistica (processo
continuo)

Ano de 2021:

- Nova ferramenta de gestdo documental
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- Vérias aplicagdes para o
mesmo fim, ou informacéo - Duplicacéo de informacéo |Ano de 2018:
Redundancia da dls_pers? entre varias (por vezes:n(_:oerent_e) - Enterprise Architecture Management System
) = aplicagdes - Informag&o inconsistente |Ano de 2019:
DSI |informagéo e de ~ - Todas L
aplicages - N&o atualizagéo da - Duplicagéo de recursos/ |- Reforgo de recursos humanos
informag&o do Enterprise ineficiéncia na utilizagéo de |Ano de 2020:
Architecture Management recursos - Reforgo/rejuvenescimento de recursos humanos
System
Ano de 2016:
~ - Levantamento global dos contratos
- Falhas na renovacéo de .
Ano de 2017:
- Incorreto controlo dos contratos . =
X . . - Articulag&@o e acompanhamento dos Processos pelo Controller
Inadequada gestdo de |contratos existentes - Dificuldade em validar .
DSI Todas (processo continuo)
contratos - Falta de recursos pagamentos Ano de 2018:
qualificados - Atraso na renovacéo de R . .
licencas - Formagéo Caédigo dos Contratos Publicos (processo continuo)
& Ano de 2020:
- Nova ferramenta de contratagédo (DESCO)
- ional
ner;gtail\io reputacional Até 2015:
- Agéo dolosa ~ - - Segregag&o de fungdes (processo continuo)
. - N&o Aplicagéo de
- Favorecimento . Ano de 2016:
L penalidades - .
- Acesso ilegitimo O . - Caédigo de ética do Grupo IP
. - Obteng&o indevida de L .
- Favorecimento \antagem e/ou - Acdes de sensibilizagdo (processo continuo)
Prética de atos de - Abuso de poder 9 . . - Subscricdo da Declaragdo de Inexisténcia de conflito de
e . . favorecimento de terceiros |.
DSI |corrupcéo e infragBes |- Quebra do dever de sigilo/ Todas - interesses (Gestor do contrato)
s em prejuizo da IP - . . .
conexas confidencialidade, . - Politica e Procedimento de Comunicagéo de Irregularidades
X o . - Incumprimento legal
independéncia, integridade, - Desvios na qualidade Ano de 2022:
responsabilidade, ' - Revisdo da Politica de Comunicagéo de Irregularidades e do
- custo e prazo )
transparéncia e . K . procedimento que a complementa (GR.PR.008)
X L - Diwllgag&o intencional de
imparcialidade dados confidenciais ou Ano de 2024:
o - Revisao do Cddigo de Etica
sensiveis
- Incapacidade de
negociagao
- Atraso na Ano de 2018:
reparagéo/disponibilidade |- Plano Estratégico de Sistemas de Informacé&o (aprovagéo)
A - Mercado . R
Dependéncia de N i dos sistemas Ano de 2019:
DSl - Decisdes estratégicas Todas . "
fornecedor(es) . - Aumento do custo - Reavaliar produtos (processo continuo)
anteriores . . - ] . .
associado - Identificar alternativas em Tecnologias/sistemas criticos
- Auséncia de suporte (processo continuo)
técnico em caso de
faléncia do fornecedor

g

Implementacéo do Processo de
classificagéo da informacéo

31/05/2024

Moderado
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DSl

Incapacidade de atrair /
reter capital humano na
area de Tecnologias de
Informacgéo

- Condicdes pouco atrativas
(ex: rigidez da moldura
salarial, falta de atratividade
nas expetativas de carreira)
- Elevada elasticidade do
mercado de trabalho

Todas

- Perda de know-how

- Falta de capacidade de
execucdo interna e recurso
a outsourcing

- Nao cumprimento do
Plano de Atividades

- Falta de redundancia

- Incumprimento de prazos
de resposta para pedidos
n&o programados

Ano de 2016:
- Outsourcing de senicos (contratos de Suporte/ Helpdesk e de
Administracéo de BD e SAP)

Ano de 2017:

- Recrutamento Externo

Ano de 2019:

- Reforco de equipa (Outsourcing) - apoio SIGMA (1) e Admin
Sistemas (2) (processo continuo)

Ano de 2021:

- Reforgo de equipa (Outsourcing)

Ano de 2022:

- Reforco de equipa (Outsourcing)

Ano de 2023:

- Reforgo de equipa (Outsourcing)

DSl

Ciberataque

Fatores internos/ externos

Todas

- Acesso indevido a
informag&o confidencial/
sensivel

- Alteragéo de dados/
informag&o do Grupo IP

- Impacto reputacional
negativo

- Danos financeiras para o
Grupo IP

Até 2015:

- Participagdes no ECOSSIAN e Ciber Perseu (processo
continuo)

Ano de 2016:

- Enguadramento organizacional (atribuicéo de responséavel pela
ciberseguranca)

- Contrato de prestagéo de senigos da IPT a IP

Ano de 2017:

- Atualizagédo do Manual da Organizagé&o para reforgo da fungéo
de Ciberseguranca

- Auditorias de segurancga: Criado grupo de trabalho transversal
(DSI, IPT e DAT) para acompanhar auditorias

Ano de 2018:

- Politica de Sistema de Informag&o (com a definigdo do perfil de
acessos aos sistemas)

- Manual de Gestéo da Privacidade

- Elaboragdo da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Agdes de sensibilizagao/formag&o sobre o Regulamento Geral
de Protecéo de Dados (processo continuo)

- Eliminagdo de dados pessoais redundantes em suporte digital
- Implementag&o de controlos técnico em softwares/hardwares
(365, Sharepoint, Workstations, Gesven e Gestor do Cliente)

- Elaboragéo do Plano de Continuidade do Negdcio no ambito
das Tecnologias de Informagéo

Ano de 2019:

- Criag&o do Grupo de Ciberseguranca

- Implementacéo de acessos restritos a ativos digitais com
dados pessoais (ldentity Management)

Ano de 2020:

- Plano Estratégico de ciberseguranca

Ano de 2023:

- Réplica das bases de dados, backups e senidores
aplicacionais no azure, para todas as aplicagdes criticas

- Implementag&o do plano de acéo decorrente do plano
estratégico de ciberseguranca

A

Reforgo de equipa (Outsourcing) 31/12/2024 =
Implementacéo das medidas do

Plano de Continuidade do Negdcio 8V12/2024
Plano de Ac¢é&o no ambito do

Regulamento Geral de Protegédo de | 31/12/2027
Dados

Plano estratégico de

ciberseguranga 2024-2028 8V/12/2028
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K.

uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI

PxI

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
conclusédo

Var.
Anual

DSl

Erros/ falhas de
backups

- Falhas de sistemas/
equipamentos

Todas

Perda de informacéo

Ano de 2016:

- Contrato de prestacéo de senigos da IPT a IP

Ano de 2017:

- Implementacdo da metodologia de testes de backups
(reposicao)

Ano de 2018:

- Elaboragé&o do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informagéo

Ano de 2020:

- Revisdo do sistema de monitorizag&o/ alarmistica

Ano de 2023:

- Réplica das bases de dados, backups e senidores
aplicacionais no azure, para todas as aplicagdes criticas

Moderado

Implementacéo das medidas do
Plano de Continuidade do Negécio

31/12/2024

Implementagé&o de backups de
acordo com os requisitos da IP

30/06/2024

N (2)

DSl

Incumprimento da
legislag&o em vigor

- N&o cumprimento das
especificagdes técnicas e
dos formatos digitais a
serem adotados pela
Administragéo Publica

- Desconhecimento/ falhas
na aplicagéo dos requisitos
da legislagdo

Todas

- Incumprimento da
legislagéo

- Coimas/ multas

- Impacto reputacional
negativo

Até 2015:

- Instalag&o de software que permite garantir o cumprimento do
Regulamento Nacional de Interoperabilidade Digital nas novas
aplicagdes (criagéo de documentos opensource)

Ano de 2017:

- Assessment” e "gap analysis" no ambito do Regulamento
Geral de Protegéo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- Acoes de sensibilizagdo/formacdo sobre o Regulamento Geral
de Protecéo de Dados (processo continuo)

- Implementag&o de acessos restritos a ativos fisicos

- Implementacéo de controlos técnico em softwares/hardwares
(365, Sharepoint, Workstations e Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementacéo de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

- Implementac&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranca fisica, ambientais, ataques maliciosos
ou acidentes

Moderado

Plano de Ag&o no ambito do
Regulamento Geral de Protegéo de
Dados

31/12/2027

N (3)

DSI

Incapacidade de
garantir Senigo 24
horas/7 dias

- Falhas dos fornecedores
de senicos da DSI (suporte
técnico 24 horas/ 7 dias)

- Restricdes orcamentais
(impossibilidade de recrutar
ou aumentar fornecimento e
Senigos externos)

- Restricdes nos recursos
humanos disponiveis

Todas

- Disrupgéo da atividade

- Impacto na seguranca da
circulagéo

- Quebra de receita

Até 2015:

- Colaboradores de prevengéo ao fim-de-semana (processo
continuo)

Ano de 2017:

- Procedimento para capitalizar o Network Operation Center da
IPT

Ano de 2019:

- Acesso ao contacto telefénico Network Operation Center para
areas criticas.

10

Elevado
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10.20 DIRECAO DE SUSTENTABILIDADE E INOVAGAO (DSN)

Misséo:

enquanto foco de identificacéo e promocgédo de boas praticas.

Dono do Risco:

Fatima Patricia da Silva Figueira

Coordenar a acdo do Grupo para a sustentabilidade e inovagéo, assegurando a representacao internacional,

A

Moderado
Elevado

Muito Elevado
Total de riscos
Valor Médio do Risco

0

3,5

- Falta de parceiro de IDI no
ambito do setor
Rodoferroviario

- Incumprimento dos
procedimentos previstos
para as candidaturas
(documentag&o, prazos)
por parte dos parceiros de

N&o realizagéo de
candidaturas de

- Nao desenwlvimento de
projetos de Investigacéo,
Desenwolvimento e Inovagéo
(ID1y

Até 2015:

- Identificacéo de parceiros por tipologias de areas de interesse
e capacidades (processo continuo)

- Validacao prévia com a equipa de fundos comunitarios, bem
como validagéo com empresas especializadas (processo
continuo)

Ano de 2016:

- Reunides com Universidades e Empresas com perfil para apoio
a Investigagdo e Desenwolvimento (processo continuo)

- Gestdo de processos de candidaturas centralizado pela equipa

- Interpretacéo incorreta
dos pressupostos da
informagéao

da Direcéo

externas
- Impacto reputacional
negativo

DSN |Investigacéo, IDI Todas - N&o maximizagéo do R R L
) . e com parceria com equipa de fundos comunitarios e empresas
Desenwolvimento e - Atraso na resposta das financiamento . .
= . A . parceiras (processo continuo)
Inovagé&o (IDI) Unidades Organicas e dos - Impacto reputacional
parceiros negativo Ano de 2019:
- Falha/ falta de informagao/ - Langz}nlento e diwlgagao do programa "50 Desafios da
documentacéo Inovacao
. Ano de 2023:
- Falta de enwolvimento das . ~ N
. A - Lancamento e diwulgacéo do novo programa “50 Desafios da
unidades organicas nos PO = . R ~
Inovacéo" ( Diwlgagc&o em continuo (Road Show, site IP, a¢Ges
processos de IDI
externas,...)
- Revisdo do PN 03.06 Inovagao
- Informagéo é:;i?gg%:‘;gg’oa decisdo Ano de 2016:
Falta de fiabilidade da erradaldes_atuallzar{a - Falta de fiabilidade das - Reavall_a(;ao periédica (semestral ou anuta}lmente) dos dados
) ~ - Falta de informagao N S que seniram de base ao estudo e readapta-lo em casos de
DSN |informag&o nos outputs P respostas as solicitagdes

grande alteragao face aos dados iniciais (processo continuo)
- Acompanhamento das tendéncias e dos desenwlvimentos
futuros da mobilidade e transportes (processo continuo)

Revisdo da Estratégia de Inovacéo
P

31/12/2024

2 (+2)
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A

Redefinicdo dos objetivos da DSN-
RIT (plano de ag&o 2024), no
sentido de reforgar a participacdo

Até 2015:
- Sessdes sobre cultura da inovagéo e vantagens para a
empresa (processo continuo)
X Ano de 2016:
- Falta de enwolvimento das - . . .
. - - Sessdes IP inova e agdes de comunicagéo interna
unidades organicas nos
< . Ano de 2017:
processos de IDI - N&o desenwolvimento de - . N ~
X K - Elaboracéo de Fichas de Monitorizagcdo da execugéo dos
- Falta de projetos inovadores . "
. . X projetos (processo continuo)
Deficiente execugéo comprometimento dos - Quebra de receita
. . . Ano de 2018:
DSN |dos projetos de parceiros na atividade de Todas - Falta de resultados dos . . A
) = : = . - Levantamento de desafios de inovag&o junto das Unidades
inovagéo inovagéo projetos de IDI Organicas
- Incumprimento dos - Impacto reputacional g
. . X Ano de 2019:
procedimentos previstos negativo - ; ’
s - Integragéo dos indicadores de projetos de inovagéo nos
para a realizagéo dos - ~ L
. indicadores de gestédo da DSN e nos objetivos individuais -
projetos de IDI >
(processo continuo)
Ano de 2020:
- Acompanhamento e controlo da execugéo dos projetos de
inovagéo e reporte quadrimestral (processo continuo)
. - Disperséo de recursos e Adogao de normativos,
Ineficacia da . « X 5
coordenacio dos informagao enquadramento legais e Ano de 2017:
rocessoz de - Dificuldade e falta de iniciativas externas com - Projeto de Gestéo da informag&o internacional
psN [P ~ disponibilidade de afetagdo Todas impacto técnico, financeiro |- Aprovagédo do Plano Estratégico
representagao . . . L
internacional do sector de recursos das unidades e legal na atividade da - Listagem anual dos participantes em grupos de trabalho
organicas nos processos e empresa em divergéncia internacionais (processo continuo)
enwlvendo o Grupo IP K Lo R
grupos internacionais com o interesse da IP
. - Incurpprlmento I'egal Até 2015:
- Agao dolosa - Desvios na qualidade, ~ ~ "
i - Segregacéo de fungdes (processo continuo)
- Favorecimento custo e prazo
R . ~ o x Ano de 2016:
- Conflito de interesses - N&o aplicacéo de " .
S . - Cédigo de ética do Grupo IP
- Acesso ilegitimo penalidades ~ Lo "
. - Acoes de sensibilizacdo (processo continuo)
- - Abuso de poder - Impacto reputacional o ~ A .
Prética de atos de ) X X - Subscricdo da Declaragdo de Inexisténcia de conflito de
P _ - Quebra intencional do negativo .
DSN |corrupgéo e infragdes . P - . . interesses (Gestor do contrato)
dever de sigilo/ - Diwlgacéo intencional de o . - .
conexas L L - Politica e Procedimento de Comunicagéo de Irregularidades
confidencialidade, dados confidenciais ou Ano de 2022:
independéncia, integridade, sensiveis . . - .
- . X - Revisdo da Poalitica de Comunicacéo de Irregularidades e do
responsabilidade, - Obteng&o indevida de X
A procedimento que a complementa (GR.PR.008)
transparéncia e vantagem e/ou
X L . . Ano de 2024:
imparcialidade favorecimento de terceiros . - .
. - Revisdo do Cédigo de Etica
em prejuizo da IP
- Auséncia de informagéo
. - Atraso no tratamento da X
Incumprimento do prazo informagio - Incumprimento legal Ano de 2023:
DSN |de reporte do Relatério |- Atraso no envio de Todas - Impacto reputacional - Sistema de alerta dos Deveres de Informagé&o (processo
de Sustentabilidade . = ) negativo continuo)
informag&o pelas Unidades
Organicas

direta da DSN-RIT nos érgéos de 311212024 =
gestéo de Féruns e Grupos
Internacionais

N
Flano mtfrno para recolha de 30/06/2024
informagéo

N
Criag&o de base de dados de 30/06/2024

recolha da informag&o pela DSN
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10.21 DIRECAO DE SEGURANCA (DSS)

Misséo:

Rodoferroviaria, do Trabalho e Emergéncia (Safety), de Pessoas e Bens (Security).

Assegurar o desenvolvimento, verificar e promover a aplicacdo das politicas nos dominios da Seguranca

Baixo
Moderado
Elevado

Muito Elevado

10

Total de riscos 21
Dono do Risco:  José Eduardo Fidalgo Pena Valor Médio do Risco 7,8
Empresas RI Nivel do Data Var
UO | Designacgéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anuz;I
impactadas Inerente concluséo
- Negligéncia e/ou Até 2015:
g:i‘;?g::g;nzsr:gtgz;f;ne - Inspegdes de seguranga ferrovidria (processo continuo)
X o - Auditorias a processos criticos para a seguranca ferroviaria
de Senigos/ Empreiteiros (processo continuo)
no ambito do Sistema de X
Gestdo de Seguranga Ano de 2017:
N 9 < N - Qualificagéo dos colaboradores para tarefas criticas (processo
(manutengao/ exploragao) continuo)
. - Negllgenc_la elou - Condicionamento da Ano de 2019: .
Incumprimento dos desconhecimento por parte o = ) - Reforgo do controlo através de
rocedimentos previstos |de colaboradores da IP autorizagdo de seguranca |- Prestagdo de senicos para reforco de seguranca ferroviaria inspegdes de seguranga ferrovidria
pss | P P - Agravamento das - Realizagdo de agbes de sensibilizagdo no ambito das 12 Elevado pe¢ 9 < 31/12/2024 | 7 (+4)

no Sistema de Gestao
de Seguranca

- Nao adocéo das medidas
de mitigacdo dos riscos
propostas no ambito da
melhoria do Sistema de
Gestéo da Seguranca

- Fragilidade na tramitagé&o
e prestacdo de evidéncias
necessarias a revalidacéo
da Autorizag&o de
Seguranca atribuida a IP

condigdes de circulagdo e
de seguranca

visitas/inspecdes realizadas ambito da manutengéo

Ano de 2020:

- Reforco do controlo através de inspecdes de seguranca
ferrovidria (recrutamento interno/externo de recursos humanos)
- Elaboracéo de roteiros para agbes de formacéo de
sensibilizagéo (processo continuo)

Ano de 2023:

- Reforco do controlo através de inspecdes de seguranca
ferrovidria (recrutamento interno/externo de recursos humanos)

(recrutamento interno/externo de

recursos humanos)
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Empresas Nivel do Data var
UO | Designacgéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Controlo a implementar prevista de Anua‘.l
impactadas Inerente conclusdo
- N&o integragéo dos
sistemas informéaticos . )
- Morosidade em registar,
- Falhas na troca de .
. = controlar, gerir e
informag&o sobre
L demonstrar o controlo das
ocorréncias entre IP & ocorréncias a entidades
Falta de fiabilidade da |Operadores Ferroviarios . Implementagéo do Sistema de
informag&o de suporte & |(N&o apresentagédo de extemas Até 2015: Gestéo de Ocorréncias - integragao
DSS = < P N P < . P - Morosidade na - Verificagdo redundante e andlise das ocorréncias e registo dos . I 9 E 31/12/2027 | N (-3)
gestdo da seguranga  |indicadores/ medidas de o N A . de sistemas de apoio a exploragao
o monitorizag&o da aplicagéo |indicadores comuns de seguranga (processo continuo)
ferroviaria seguranga - e seguranca
das recomendagdes
- Erros/ falhas no processo -
. o« resultantes de acdes
de investigacéo de . . . L
. e inspetivas e investigagdes
acidentes/incidentes - L
X . ~ de acidente/ incidente
- Insuficiente interpretagéo
dos acontecimentos
- N&o integragéo dos - Dificuldade em
sistemas informaticos demonstrar o controlo das
internos ocorréncias a entidades
- Falhas nos sistemas externas Até 2015:
) ~ informéaticos (por exemplo, - Dificuldade em registar, |- Pesquisa de informac&o em Varios sistemas (processo ~ .
Falhas na informagéo disrupgéo) controlar, gerir e pesquisar |continuo) Integragdo em Sistema da
DSS |de suporte a gestéo da . % IP P . 6 | Moderado |Informacéo proveniente das forcas | 31/12/2024 =
sequranca rodovidria - Parte da informacéo as ocorréncias Ano de 2023: de seguranca (PSP e GNR)
9 < depende de entidades - Possibilidade de tomar - Desenwolvimento de um sistema de gestdo Unico de 9 <
externas (Policia de decisGes pouco ocorréncias: Sistema de Gestdo Rodowvidria
Seguranca Publica e fundamentadas
Guarda Nacional - Baixa fiabilidade nos
Republicana) resultados alcangados
Incumprimento das Até 2015:
X P : - Controlo da calendarizagé@o das medidas propostas através de
obrigagOes estabelecidas |, X .
- |area partilhada com a DRR (processo continuo)
= no Contrato de Concesséo i
- Atraso na execucéo de L Ano de 2020:
. Rodoviaria da IP
. ~ projetos - Planeamento Global Integrado
N&o implementag&o das| | . o - Agravamento das X
" L - Hierarquizag&o da DRR no - ) - Ano de 2021:
medidas de mitigagdo . condi¢cdes de circulagdo e X " - . . ~ . ~
' envio de processos para a L - Registo de medidas e ag¢des de seguranca em ficheiro Excel Planificag&o das intervengdes no
DSS |propostas pelas agdes P de seguranca rodoviaria e 31/12/2024 | 7 (+5)

inspetivas de seguranga
rodoviéria

DCL

- Restri¢Bes or¢gamentais
nas empreitadas de
conservagéo corrente

da qualidade da
infraestrutura

- Reincidéncia dos mesmos
problemas

- Impacto reputacional
negativo

comum com todas as areas relevantes (processo continuo)
Ano de 2023:

- Desenwhimento de médulo de monitorizagdo de intervengdes
no ambito do Sistema de Gestéo de Seguranca Rodoviaria

- Priorizagdo das intervengdes de seguranca solicitadas a DEA
que conjuntamente com as solicitacdes da DRR e DRP vai
priorizar as a¢des a serem realizadas

ambito do combate & sinistralidade
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K.

Empresas RI Nivel do Data var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anua.LI
impactadas Inerente conclusédo
Até 2015:
- Alocacédo extraordinéria a situagdes consideradas urgentes e
importantes de recursos humanos afetos a outras tarefas
,(Erzzcg : sé%i:;):ntmuo) Reforgo de recursos humanos 31/12/2024
- Afetagéo de 2 colaboradores a area da seguranca rodoviaria,
um dos quais para atos de inspeg&o de seguranga rodoviaria
- Dificuldade de realocagédo - Diminuigéo dos niveis de |- Refor¢co dos meios necessarios ao apoio da atividade dos
de recursos especificos seguranga inspetores, nomeadamente de viaturas (processo continuo)
- Falta de recursos - Agravamento da qualidade |Ano de 2018:
humanos com competéncia da infraestrutura - Desenwlvimento/ reforco de Competéncias (processo
técnica na area de - Falta de capacidade de  |continuo) Formagéo de Técnicos da IP em
seguranca rodowviaria, e atuag&o preventiva na - Reforgo de 1 colaborador na &rea de segurancga rodoviaria Auditoria de Seguranca Rodoviaria 31/12/2024
Insuficiente abrangéncia [com meios necessarios e seguranga rodoviaria e de  |Ano de 2019:
DSS |[territorial das inspecdes |adequados P disponibilidade para encetar|- Reforco de 1 colaborador na area de seguranga rodovidria 15 Elevado 2 (+9)
de seguranca rodoviaria |- DL 84/2022 - Transpde atividades conducentes a |- Contratagéo de estudos de seguranga rodoviaria para trogo
Diretiva Comunitéria sobre melhoria de processos especifico N118
auditorias de seguranca existentes Ano de 2020:
rodowidria (obrigatoriedade - Decréscimo na qualidade |- Reforgo/rejuvenescimento de recursos humanos
de maior abrangéncia da do trabalho desenwlvido - Outsourcing (inspegéo rodoviaria)
Rede Rodoviaria em curto - Deficiente resposta a Ano de 2021:
espago de tempo) solicitagdes ndo planeadas |- Contratagéo de estudos de seguranga rodoviaria para trogos Contratagdo de prestagdo de
especiﬁc0§ ) IQl e A20 o senicos de Auditoria de Seguranca | 31/12/2024
- Outsourcing (inspegao rodoviaria) Rodoviaria
Ano de 2022:
- Outsourcing (inspec¢édo rodoviaria)
Ano de 2023:
- Contratacéo de estudos de seguranga rodoviaria para trogos
especificos - IC19
- Avaliacéo subjetiva dos
problemas relacionados
com seguranga rodovidria
- Nao identificacdo dos
trechos de estrada de
Auséncia de um sistema maior risco (seguranga Até 2015: . = .
o % L o . L . . Sistema de Gesté&o do Risco para
Tomada de decisdes de gestdo de apoio a rodowvidria) suscetiveis de |- Solicitagéo ao LNEC de proposta de definigdo do sistema apoio 4 decisio no que respeita as
DSS |com informacéo deciséo para as P grande melhoria por - Informagéo interna alertando para a necessidade/risco 9 | Moderado 08/01/2026 =

incompleta/incorreta

intervencdes de seguranca
rodoviaria

intervencéo, ou nao
avaliagéo de intervengdes
alternativas que vise a
defini¢éo do tipo de
atuacdo mais eficaz (com
melhor redugéo/impacto na
sinistralidade rodoviaria)

Ano de 2017:
- Desenwolvimento e submissé&o de proposta ao P2020

intervencgdes de seguranca
rodovidria para o periodo 2024-2026
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K.

Empresas Rl Nivel do Data var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anua-xl
impactadas Inerente conclusédo
- . Até 2015:
- Ocorréncia de acidentes, N .
) - Otimizag&o dos recursos (processo continuo)
quase acidentes e . - " L
S - Uniformizag&o de procedimentos e formularios
incidentes ) - p
s - Apoio dos técnicos de seguranca no trabalho (nivel
- Probabilidade de h
o ; IV)(processo continuo)
exposicéo ao risco de =
L - Formacgéo
- Falta de recursos doengas profissionais Ano de 2017:
Auséncial deficiente disponiveis na coordenagéo - Coimas - Contrata é(; de prestacdo de senigos (processo continuo) Contratacao de prestacédo de
DSS |coordenagéo de de seguranga em obra Todas - Sobrecarga de trabalho e Ano de 20(;20_ P ¢ oS P 8 | Moderado Senicos & p < 31/12/2024 =
seguranga em obra - Falha no planeamento das diminuic&o do tempo de - = ) P ¢
X ~ - Contratagé&o de prestacéo de senigos (processo continuo)
empreitadas afetagéo dos K
Ano de 2021:
coordenadores de ~ « . .
sequranca. por empreitadal | Contratag&o de prestacdo de senicos (processo continuo)
reiia ;o dg seni posI Ano de 2022:
P < . ? - Contratag&o de prestacéo de senicos (processo continuo)
- Atraso/ interrupg&o da K
obra Ano de 2023:
- Contratacéo de prestacdo de senigos (processo continuo)
Até 2015:
- Elaboracéo/ atualizagéo de documentos normativos e
regulamentares (processo continuo)
- Avaliacéo de riscos profissionais (processo continuo)
- Analise de acidentes, incidentes e quase acidentes (processo
- continuo,
- Inadequabilidade das X ) = ~ . = =
A R - Realizacéo de acdes de informacé&o e formagéo aos
medidas preventivas/ .
~ L colaboradores (processo continuo)
protegéo para a atividade P . o ~ e ~ T
IncCumprimento das - Ocorréncia de acidentes, |- Realizac&o de acdes de avaliacdo (inspecdes e auditorias)
. P quase acidentes e para verificagéo do planeamento e da implementacéo das
medidas de seguranca S " .
. B . incidentes medidas de seguranca (processo continuo) i
Deficiente - Inexisténcia/ deficiente « . = . K ~ L Reforgo das medidas
implementacio das resposta a NAo - Interrupgéo da circulagcdo |- Definicdo do Equipamentos de Prote¢é&o Individual e implementadas (através do reforgo
DSS P < p Todas - Coimas Equipamento de Protegéo Coletiva em fungédo das atividades 9 | Moderado P < 31/12/2024 =

medidas de seguranca
e salde no trabalho

Conformidades levantadas
- Falhas na verificagdo e
acompanhamento dos
requisitos dos critérios de
seguranga no trabalho
(aplicavel a IP e ao
empreiteiro)

- Atraso/ interrupgéo da
obra

- Acidentes de trabalho/
baixa médica

desenwolvidas (processo continuo)

- Promogéo da vigilancia da seguranca e saltde dos
colaboradores (processo continuo)

Ano de 2021:

- Reforgo das medidas implementadas (através do reforgo de
meios humanos ou prestacao de senigos)

Ano de 2022:

- Reforgo das medidas implementadas (através do reforgo de
meios humanos ou prestacéo de senigos)

Ano de 2023:

- Reforgo das medidas implementadas (através do reforgo de
meios humanos ou prestacdo de senigos)

de meios humanos ou prestagéo de
senigos)
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- Monitorizag&o

- Dificuldade na gestdo de
sistemas de seguranca
contra incéndios

Até 2015:
- Inspecdes/ auditorias internas no ambito da Seguranga Contra
Incéndios em Edificios

- Interrupgéo da circulagéo

Falhas dos externalizada .
. - Falhas dos equipamentos |Ano de 2017:
Equipamentos de - Falta de controlo dos . ~ -
DSS X Todas de Seguranca Contra - Reforgo de inspegdes/ auditorias de Seguranga Contra
Seguranca Contra Equipamentos de A e P e .
A g o Incéndios em Edificios Incéndios em Edificios (processo continuo)
Incéndios em Edificios |Seguranga Contra X . X . ~
P . - Prazos de validade - Consulta do relatério de registo das inspeg6es aos
Incéndios em Edificios ; - ) _— ]
expirados equipamentos disponibilizado pelo prestador de servigos
- Coimas (processo continuo)
Falhas do prestador de - Dificuldade na gestéo
DSS Falhas nos servicos de |servigo (Incapacidade de Todas operacional da seguranga  |Até 2015:
vigilancia humana cumprimento do contrato - Indisponibilidade de - Reviséo do modelo de contratagéo
pelo adjudicatario) servigo de vigilancia
Até 2015:
- Procedimento interno (GR.IT.SEG.001) para comunicacéo de
ocorréncia
- Comunicacdes as autoridades policiais (processo continuo)
- Articulagdo com as autoridades policiais (processo continuo)
- Sistemas de Videovigilancia
. - Aumento de cobertura da vigilancia humana
N - Impacto reputacional ”
Ameacas a seguranca e " X Ano de 2016:
. i il Roubo, vandalismo, negativo L
DSS |integridade fisicadas | o Todas . - Aumento de cobertura da vigilancia humana
intrusbes - Danos no patriménio da IP i
pessoas e bens Ano de 2017:

- Reforgo de Sistemas de Videovigilancia (processo continuo)
Ano de 2021:
- Reforgo de Sistemas de Videovigilancia (processo continuo)
Ano de 2022:
- Reforgo de Sistemas de Videovigilancia (processo continuo)
Ano de 2023:
- Reforco de Sistemas de Videovigilancia (processo continuo)

Moderado

Reforgo de Videovigilancia
(continuag&o)

31/12/2024
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DSSs

Diwlgagéo de
informacé&o legalmente
protegida

- Negligéncia/ Falta de zelo
- Acesso indevido a
informagé&o por pessoas
néo autorizadas

- Transmissé&o de
informagé&o confidencial a
pessoas ndo autorizadas
- Falhas na aplicagédo dos
requisitos da legislacéo
sobre prote¢éo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Diwlgagéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislag&o sobre prote¢éo
de dados pessoais

- Coimas/ multas

Até 2015:

- Definido acesso restrito a imagens de videovigilancia

- Assinatura de compromisso de sigilo profissional por todos os
colaboradores com acesso a imagens de videovigilancia
(processo continuo).

- Registo de Nimero Unico de Identificagdo do Processo Crime
em todas as imagens de videovigilancia retiradas do sistema
(processo continuo).

Ano de 2016:

- Cédigo de ética do Grupo IP

- Acdes de sensibilizacéo (processo continuo)

Ano de 2017:

- "Assessment" e "gap analysis" no ambito do Regulamento Geral
de Protegdo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- AgGes de sensibilizagéo/formagdo sobre o Regulamento Geral
de Protegdo de Dados (processo continuo)

- Implementag&o de acessos restritos a ativos fisicos

- Implementag&o de controlos técnico em softwares/hardwares
(365, Sharepoint, Workstations e Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementacéo de acessos restritos a ativos digitais com dados
pessoais (Identity Management)

- Implementac&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques maliciosos ou
acidentes

Ano de 2020:

- Nova Ferramenta de Contratagdo (DESCO)

Ano de 2021:

- BP #24 — Utilizagéo e Partilha de Dados Pessoais

- Extensé&o do processo de encriptagdo a todos os portateis e
computadores fixos

Ano de 2022:

- Reviséo da Politica de Comunicagéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

- Reviséo de instrugdes sobre utilizagdo de teleméveis e RAUSI
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DSS

Desrespeito pelas
regras de
atravessamento no
canal ferroviario

- Atravessamento nas
Passagens de Nivel sem
cumprimento das normas
de seguranca/ sinalizagéo e
atravessamento/ circulagéo
em locais ndo autorizados

- Atraso na implementag&o
de solugdes

- Danos materiais
- Danos na vida humana

Até 2015:
- Agdes de sensibilizagcéo

- Instalag&o de barreiras/ vedagdes

- Supressao de Passagens de Nivel

- Andlise de fatores de risco nas Passagens de Nivel (processo
continuo)

- Implementac&o das medidas de mitigagcdo decorrentes de
fatores de risco nas Passagens de Nivel (processo continuo)
Ano de 2016:

- Supressao de Passagens de Nivel

Ano de 2017:

- Reforco das agdes de sensibilizagdo/ dissuaséo (processo
continuo)

Ano de 2019:

- Andlise de fatores de risco nas Passagens de Nivel (ano n-1)
Ano de 2020:

- Continuag&o da supresséo e reclassificacdo de Passagens de
Nivel

- Reforgo das agdes de sensibilizag&o/dissuaséo

Ano de 2021:

- Continuacéo da supresséo e reclassificagéo de Passagens de
Nivel

Ano de 2022:

- Continuag&o da supresséo e reclassificacdo de Passagens de
Nivel

- Implementag&o das medidas de mitigag&o decorrentes de
fatores de risco nas Passagens de Nivel

Ano de 2023:

- Continuagéo da supresséo e reclassificagéo de Passagens de
Nivel

- Implementacéo das medidas de mitigacdo decorrentes de
fatores de risco nas Passagens de Nivel

Continuagé&o da supresséo e

A

reclassificacdo de Passagens de 31/12/2024
Nivel

Implementac&o das medidas de

mitigag&o decorrentes de fatores de | 31/12/2024

risco nas Passagens de Nivel

DSS

Auséncia/ informag&o
ndo fidedigna das
Unidades Organicas
relativa a ocorréncias

Informag&o incorreta/ tardia
dos acontecimentos por
parte das Unidades
Organicas

Todas

- Impossibilidade de
comunicacgao as
autoridades de ocorréncias
- Autos de noticia
incorretamente elaborados/
incompletos

- Danos financeiros

Até 2015:

- Procedimento interno (GR.IT.SEG.001 - Tratamento de
Ocorréncias na vertente administrativa)

- Acdes de sensibilizacéo (processo continuo)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Plano anual de simulacros (processo continuo)
- Formagé&o aos agentes de Protegdo Civil
- Formagéo as equipas de emergéncia
Ano de 2016:
- Revisto Plano de Emergéncia Geral
- Atuagéo em situacéo de Crise
- Elaborado documento regulamentar com o dimensionamento
dos meios dedicados para fazer face as necessidades de
- Falhas no planeamento de . . o
P o Comboio Socorro (equipamentos, localizag&o das sedes,
emergéncia e exercicios/ . : S
; ativacéo dos comboios de socorro ferroviario, etc.)
simulacros
. Ano de 2017:
- Falhas dos meios O .
P - Reforgo das ag¢des implementadas (processo continuo)
humanos ou técnicos . o o - .
o x - Impacto reputacional - Renegociacéo das condig8es contratuais do Protocolo relativo
- Demora na comunicagéo . ) }
da emergéncia negativo aos servigos de Comboio Socorro
Falhas na gestao da ; ~ - Perda de vida humana Ano de 2018:
DSS P - Falhas na articulagdo com Todas . . . ) 8 | Moderado =
emergéncia - X - Danos ao patriménio da IP|- Protocolo de transporte de mercadorias perigosas na ferrovia
0s intervenientes em o x = ) " ) A
: ~ P - Atraso na realizagd@o das |- Integracdo da informacg&o do Instituto Portugués do Mar e da
situag&o de emergéncia na - ’ ~ e
X operagdes de socorro Atmosfera no Sistema de Informac&o Geografica
infraestrutura o P . = .
. - Reviséo do Plano de Emergéncia para introdug&o das melhorias
rodoferroviaria (entre - P - A
X operacionais, decorrente da anélise as situagdes de emergéncia
agentes interno e/ou . N
externos) ocorridas em 2017 (processo continuo)
Ano de 2019:
- Integracéo da rede de comunicagbes em emergéncia SIRESP
(processo continuo)
- Elaboragéo de Planos Prévios de Intervengéo a nossa
infraestrutura (processo continuo)
Ano de 2020:
- Estratégia Nacional para a Protegéo Civil Preventiva
Ano de 2022:
- Implementacé&o do Procedimento para as condi¢Ges
atmosféricas adversas (ICET 296-Anexo 10, 3° Adt)
Até 2015:
A . - Restricd ico irculaca i
- Ocorréncia de acidentes, e’s icBes nas condigdes de circulagdo de comboios (processo
- Avaria dos sistemas quase acidentes e continuo)
. h S Ano de 2017: Assegurar a resposta imediata para
. . impedindo o normal incidentes - T . = ) !
Avaria nos sistemas de A o Lo - Inspegdes/ auditorias internas aos trabalhos previstos no a reparacéo dos sistemas ou meios
funcionamento da - Diminuig&o dos niveis de ~ o . _
DSS |seguranga nas . IP Manual de Manutengdo de Passagens de Nivel (processo 15 Elevado |humanos para guarnecimento e 31/12/2024 =
p Passagem de Nivel seguranca .
Passagens de Nivel ~ o . continuo) comando manual da Passagem de
- Redug&o da visibilidade - Impacto reputacional .
Ano de 2019: Nivel

regulamentar

negativo
- Restrigcdes do trafego

- Criag&o de meios complementares de auxilio na verificagdo
periédica da visibilidade das Passagens de Nivel prevista no
Manual de Manutengdo de Passagens de Nivel
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Até 2015:
- Concretizagdo das agOes para a atualizagéo da caracterizagéo
- Incumprimento da de 5 em 5 anos (prevista no DL 598/99) . .
at aIizap 50 prevista o DL - Manual de Manutengo de Passagens de Nivel Reforco/rejuvenescimento de 31/03/2024
Ualizagao previs - Incorreta avaliagao de Ano de 2016: recursos humanos
598/99 (periodicidade 5 . . ; . .
risco de sinistralidade - Validagéo dos resultados por outros elementos da equipa
anos) . associado a cada (processo continuo)
- Desatualizag&o dos dados . . .
- . Passagem de Nivel - Aumento do nimero de elementos que realizam
Caracterizagéo da caracterizag&do por . ) .
. ) - R - Incorreta identificagdo do |caracterizagéo
DSS |incompleta das modificagéo da enwlvente a P . . ~ X
investimento na supresséo |Ano de 2017:
Passagens de Nivel Passagem de Nivel o o -
 Inexisténcia de uma de Passagens de Nivel - Aplicacao para caracterizag&o e cadastro de PN o L
istematizacao/ - Desadequada avaliagdo  |(desenwolvimento interno) - 12 Fase Aplicagdo para caraterizagéo de
:ti;liz: ﬁ:%aot;; dados de das necessidades de - Contratacéo de prestacéo de senicos para desenvohimento da Passagens de Nivel - 2% Fase - 31/12/2024
(.; ~ intervengéo aplicagéo de andlise de risco em Passagens de Nivel - 12 Fase interligagdo com outras aplicages
caracterlzaggo df\SI (recalibragéo) da IP, produgéo de relat6rios
Passagens de Nivel Ano de 2018:
- Atualizagdo do Manual de Caraterizagéo, uniformizando e
normalizando processos
- Incorreto
acompanhamento/
monitorizagdo
- Dificuldade na detegéo de |Ano de 2016:
- Falta de recursos .
. néo conformidades - Reafectagéo de recursos humanos
. humanos qualificados ~
Incumprimento do - Falhas na detecédo de Ano de 2017:
DSs .. |- Falhas de planeamento de Todas . . « .
Programa de Auditorias | _,. . o incumprimento de - Adog&o de medidas complementares para detetar falhas
atividades (sobreposicéo de . P . . . B
i requisitos especificos do  |(andlise de acidentes/ incidentes/ quase acidentes e dos
atividades) . ~ R "
Sistema de Gestao de respetivos percursores, etc.) (processo continuo)
Seguranca (concecao,
manutencéo e operagéo da
infraestrutura)
Até 2015:
- Desinfestacdes periddicas e ocasionais (processo continuo)
- Limpeza dos postos de trabalho (processo continuo)
- Locais de trabalho - Indisponibilidade do posto | Avallagao~das condlgo?s de trapalh? (processo continuo)
- Construgéo manutengao/ organizagéo dos postos de trabalho
desadequados de trabalho . X
Inadequagéo das X . , de acordo com os requisitos definidos legalmente (IPP/ DRF)
DSS o - Pragas/ epidemias Todas - Perda de produtividade .
condigdes de trabalho . (processo continuo)
- Falta de recursos/ - Acidentes de trabalho/ . -
. . . - Adequacéo dos recursos/ equipamentos ao utilizador (DSI/
equipamentos baixa médica X A N
Unidade Organica) (processo continuo)
Ano de 2017:
- Reforgo e adequagé&o da limpeza aos postos de trabalho
(processo continuo)

N (D)
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Perturbag6es/interrupca

- Fenébmenos naturais
extremos

- Quebra de produtividade
- Acréscimo de absentismo

Ano de 2020*:
- Plano de Contingéncia - COVID -19 e todas as medidas

conexas

dever de sigilo/
confidencialidade,
independéncia, integridade,
responsabilidade,
transparéncia e
imparcialidade

- Diwlgagéo intencional de
dados confidenciais ou
sensiveis

- Obtengéo indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

DSS |o da atividade da . . : Todas - Impacto reputacional _
(Pandemias/epidemias, . complementares implementadas (ex: Teletrabalho,
empresa . P negativo . ) K . L .
Sismo; Incéndio; tornados) . distanciamento social, mascara e desinfecéo das maos.)
- Saude dos colaboradores
- Incumprimento legal .
) e 9 Até 2015:
- Acéo dolosa - Desvios na qualidade, . - .
; - Segregacdao de fung8es (processo continuo)
- Favorecimento custo e prazo
R R " Ano de 2016:
- Conflito de interesses - Né&o aplicagéo de e p.
S . - Codigo de ética do Grupo IP
- Acesso ilegitimo penalidades - .
. - Agdes de sensibilizagdo (processo continuo)
- - Abuso de poder - Impacto reputacional . ~ PN .
Prética de atos de R X . - Subscricdo da Declaragédo de Inexisténcia de conflito de
P ~ - Quebra intencional do negativo .
DSS |corrupgéo e infragdes P interesses (Gestor do contrato)

- Politica e Procedimento de Comunicagéo de Irregularidades
Ano de 2022:

- Revisdo da Palitica de Comunicacéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2024:

- Revis&o do Cadigo de Etica

N (2)
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10.22 SECRETARIA-GERAL (SGR)

Misséo:

Assegurar o apoio de funcionamento aos Orgdos de Gest&o e de Fiscalizacdo do Grupo IP e a ligacdo com
as Unidades Orgéanicas, assim como a gestdo documental, o arquivo corporativo e a disponibilizacao de bens

e servicos gerais.

Baixo
Moderado
Elevado

Muito Elevado
Total de riscos

lOIO@OO

Dono do Risco: Maria Joaquina Rosado Figueira Valor Médio do Risco 5,9
Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anuél
impactadas Inerente concluséo
Falhas no registo e P Ano de 2016:
S Extravio/ distribui¢do ~ ~ . = "
distribuicéo da . Atraso/ ndo tratamento da |- Instrug&o/ norma interna sobre a rece¢do de expediente . _
SGR . incorreta de Todas . - ~ o X . 4 Baixo =
correspondéncia o informacao - Confirmagé&o/ validag&o dos registos por mais que um
: correspondéncia p
recebida colaborador (processo continuo)
Ano de 2016:
- Elaboracéo e aprovacéo do Plano de Classificagéo
- Tabela de Avaliacdo e Selecéo Documental
Ano de 2020:
- Formagé&o no nowo sistema de gestdo documental (processo
continuo)
. Ano de 2021:
- Complexidade da A ~
. = . . = - Errada atribui¢éo dos - Nova ferramenta de gestdo documental
Incorreta classificagéo |aplicagéo de classificagio = N X ~ -
= prazos de consenagdo e |- Elaboracé&o e diwlgagéo de regras de boas préticas de
elou gestéo dos documental destino final classificagdo (em articulagédo com a DDO) (processo continuo) Nova ferramenta de gestéo
SGR |documentos em - Obsolescéncia da atual Todas . ? cwag = P 8 | Moderado ¢ 31/12/2025 =
. ~ o . - Perda de fiabilidade na - Formagé&o no nowo sistema de gestédo documental (processo documental
sistema de gestdo aplicag&o informética de R .
- recuperacgao integral da continuo)
documental gestdo documental (DMS) . = i
informagéao Ano de 2022:
- Falhas humanas ) = =
- Retorno ao dms com migracéo da documentagéo
Ano de 2023:
- Procedimento de Contratac&o para Aquisi¢éo de novo Gestor
Documental - Assessoria especializada para a definigdo de
requisitos
- Langamento de Concurso Publico para aquisi¢do de Gestor
Documental
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Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
At? 2015: ’ ~ ] . Acéo de sensibilizagio do Manual
- Limpeza/ Desinfestag&o de arquivos (processo continuo) ; K
Ano de 2016: fie Arqgwo (conhemm_ento
- Tratamento prioritario de arquivo (Leiria) mterrlorrlzadtc; ha o:q?nlzagao sobre 31/12/2024
- Deslocalizag&o de arquivo para local mais adequado (processo as regras, . -Oas praticas e~
continuo) responsabilidades na gestao do
Ano de 2017: Ciclo de Vida do Arquivo)
- Tratamento prioritario de arquivo (Setbal)
- "Assessment” e "gap analysis" no ambito do Regulamento Geral
- Disperséo geogréafica do de Protecdo de Dados
an uiso geog - Levantamento dos Arquivos do Grupo IP e respetivo relatorio
. Iger da de arquivo por Edific.io, com dimensdes, areas, contetidos, UO responsaveis Construgdo e/ou melhoria de
resultante de mudancas i;zt(;irggi; instalagGes existentes (SILO do 31/12/2024
- Auséncia de regras - ) o Pragal)
definidas na 1P - Perda de documentos/ - Implementagé&o de acessos restritos a ativos fisicos
~ ~ informagé&o - Tratamento documental de arquivos (processo continuo)
Inadequada - Instalagdes que nao X =
estdo/conservagédo de |relinem todas as condigdes - Deterioragdo de Ano de 2019:
SGR gocumentos do ; Uivo |de conservacio para ¢ Todas documentos - GR.IT.046 - Entrega de Arquivo Definitivo 6 | Moderado =
o q . Q. P ) - Desconhecimento da - GR.IT.047 - Arquivo e Registo de Titulos Contratuais
fisico do Grupo IP determinada tipologia de . ~ ~ " ~ R
documentos informag&o em posse da IP |- Redug&o do volume e da disperséo de arquivo por UO
N - Incumprimento legal - Disponibilizagéo da informagé&o tratada por UO com descri¢éo e
- Falhas na aplicagdo dos localizag&o da documentagéo Apoio ext A Gestdo do Arqui
- L poio externo a Gestéo do Arquivo
requisitos legais tais como - Guias BP # 14 - Parte 1 e Parte 2 em custédia interna 30/09/2027
Regulamento arquivistico, A - . .
N ~ N - Substituigdo de unidades de acondicionamento do arquivo
legislagc&o sobre protegao " ) .
de dados pessoais - Intervencdes em locais de acondicionamento
P - Estudo de viabilidade e andlise de espagos adequados para
arquivo
Ano de 2021:
- Plano de Ac¢éo no ambito do Regulamento Geral de Protecéo de
Dados (14.2)
Ano de 2023:
- Base de Dados de Arquivo Definitivo (Archiva) Custddia externa de arquivo 30/09/2026

- Concluséo do Projeto Arquivo 2020
Ano de 2024:
- Acao de Comunicagao sobre o Manual de Arquivo
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Anual

SGR

Diwlgacéo de
informacé&o reservada/
confidencial/ sensivel

- Acesso indevido a
informac&o por pessoas
nao autorizadas

- Negligéncia/ Falta de zelo
- Transmissé&o de
informacé&o confidencial a
pessoas ndo autorizadas
- Falhas na aplicagéo dos
requisitos da legislagcéo
sobre protegéo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Diwlgagéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislagdo sobre protegéo
de dados pessoais

- Coimas/ multas

Até 2015:

- Os niveis de acesso a informacé&o do Conselho de
Administrag&o Executivo/Conselho de Administrag&o sé&o
definidos por areas/ perfis de acesso diferenciados

- Sensibilizag&o dos colaboradores da SGR para a o dever do
sigilo no desempenho das suas fungdes (processo continuo)

- Registo de informag&o em SAP/ DMS cujo acesso é rastreavel
Ano de 2017:

- "Assessment” e "gap analysis" no ambito do Regulamento Geral
de Protecdo de Dados

- Levantamento dos Arquivos do Grupo IP, com localizagéo,
contetdo e condigdes de acesso e controlo, criando uma base
para o trabalho a realizar no &mbito do Regulamento Geral de
Proteg&o de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- Acdes de sensibilizag&o/formacéo sobre o Regulamento Geral
de Protecéo de Dados (processo continuo)

- Implementagé&o de acessos restritos a ativos fisicos

- Implementagé&o de controlos técnico em softwares/hardwares
(365, Sharepoint, Workstations e Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Implementag&o de acessos restritos a ativos digitais com dados
pessoais (Identity Management)

- Implementagé&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques maliciosos ou
acidentes

Ano de 2020:

- Nova Ferramenta de Contratagéo (DESCO)

Ano de 2021:

- BP #24 — Utilizagéo e Partilha de Dados Pessoais

- Extenséo do processo de encriptagéo a todos os portateis e
computadores fixos

Ano de 2022:

- Reviséo de instrugdes sobre utilizacdo de teleméveis e RAUSI

Moderado

Plano de Ag&o no ambito do
Regulamento Geral de Protec&o de
Dados

31/12/2027
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. - Incumprlmento I'egal Até 2015:
- Acéo dolosa - Desvios na qualidade, = ~ .
. - Segregagéo de funcdes (processo continuo)
- Favorecimento custo e prazo
" R . Ano de 2016:
- Conflito de interesses - Né&o aplicagéo de . -
P . - Codigo de ética do Grupo IP
- Acesso ilegitimo penalidades - o a "
. - Acdes de sensibilizag&o (processo continuo)
- - Abuso de poder - Impacto reputacional o~ = . .
Pratica de atos de X X X - Subscricdo da Declaragéo de Inexisténcia de conflito de
[ ~ - Quebra intencional do negativo .
SGR |corrupgéo e infracdes L IP ! . . interesses (Gestor do contrato) N
dever de sigilo/ - Diwlgag&o intencional de - X . .
conexas } L N L - Politica e Procedimento de Comunicagéo de Irregularidades
confidencialidade, dados confidenciais ou Ano de 2022:
independéncia, integridade, sensiveis L . - .
- - . - Reviséo da Politica de Comunicagéo de Irregularidades e do
responsabilidade, - Obtencgéo indevida de X
- procedimento que a complementa (GR.PR.008)
transparéncia e vantagem e/ou K
X L R . Ano de 2024:
imparcialidade favorecimento de terceiros a - .
L - Revisdo do Cédigo de Etica
em prejuizo da IP
Ano de 2016:
- Ficha Best Practices para regular os pedidos de deslocagdes
- Atraso das unidades ao estrangeiro e alojamentos
organicas na solicitagao de - Ano de 2017: .
. . . . - Dificuldade e/ou . . . Lancamento de procedimento para
Atraso ou incapacidade |pedidos de alojamentos em inoperacionalidade dos - Contrato de alojamentos em territério nacional contratacio de prestador de
SGR |de aquisi¢éo de territério nacional e de Todas ser‘\)/i os - Procedimento para pedidos de deslocac¢des ao estrangeiro e Moderado sen osc ara P 30/06/2024 | 7 (+1)
prestacdo de servicos |deslocagGes ao estrangeiro . Dar?los financeiros alojamentos deslo?:a ge S/alojamentos
- RestrigOes legais para - Atualizagéo da Ficha Best Practices < 4
alojamentos nacionais Ano de 2018:
- Contratualizag&o do fornecimento de economato por concurso
publico (processo continuo)
Até 2015:
- Assessorias externas (processo continuo)
Ano de 2018:
- Politica de riscos seguraveis da IP
SGR I?eflmente a\{alle}qao de Avalla(;ao incompleta dos Todas Auséncia de cobertura Ano de 2025!.: ) Wi Novp 'c<3ncurso pgbllco para 30/06/2027 _
riscos seguraveis riscos - Contratagé&o de um novo corretor em junho aquisicéo de servigcos de corretagem
Ano de 2022:
- Adocéo de medidas orientadas as conclusdes do Relatério de
Avaliagéo de Riscos Seguraveis (processo continuo)
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SGR

Inadequada gestéo de
contratos

- Atraso ou identificag&o de
problemas (erros/
omissdes) na execugéo de
contratos (problemas
internos ou do fornecedor)
- Falta de controlo de
faturagao/ recegao
(disperséo por diversos
6rgéos)

- Disperséo da
comunicagdo com o
fornecedor/prestador de
servicos

- Alteracdo de
necessidades identificadas
pelas UO que implicam
alteragdes nos contratos e
prorrogagdes

- Desvios na qualidade,
custo e prazo

- Nao aplicacéo de
penalidades

Até 2015:

- Identificagdo de um colaborador para agregar a informagéo
sobre o0s principais contratos

Ano de 2019:

- Formag&o em gestdo de contratos (processo continuo)

SGR

Constrangimentos na
gestdo de viaturas

- Pressdo inflacionista no
mercado automovel

- Atrasos na entrega de
viaturas

- A aproximagao do final
dos atuais contratos AOV e
a impossibilidade de
devolugdo das atuais
viaturas sem substituigado
- Eventual recusa de Visto
para a continuidade dos
atuais contratos

- Demora no processo de
autorizacao financeira para
a renovacao do parque
automovel

- Demora no processo de
autorizagéo para a
segmentagéo e o perfil de
eletrificagcdo do futuro
parque automével via
eSPap

Grupo IP

- Arrastamento do processo
de renovagéo do parque
automével

- Grave impacto na
mobilidade da empresa em
caso de recusa de visto do
TdC

Moderado

A

Avaliar ponto de situacio do
langamento dos Concursos e a
eventual necessidade de prolongar
novamente os atuais contratos para
2025

30/06/2024 N
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10.23 IP ENGENHARIA (IPE)

Misséo:

Elaborar estudos e projetos de engenharia de transportes, gerir, coordenar e fiscalizar empreitadas nesse

ambito e dinamizar o negdcio internacional do Grupo IP.

Dono do Risco:

- Alteragdes/ desvios do

Luis Miguel Cipriano Ferreira

Até 2015:

A

Moderado 5

Elevado .

Muito Elevado
Total de riscos 12
Valor Médio do Risco 5,4

Moderado

(sistemas e servigos
informéticos)

- Né&o solicitagéo atempada
pela IPE

- Perda de compatibilizagédo
de ferramentas internas

planeamento dos - Reunides sobre projetos com administragéo (processo
Alteracdes/ desvios do  |investimentos (cliente IP) Inadequada alocagéo de continuo)
IPE |planeamento da - Restricdes orgamentais IP/IPE recursos (sub ou sobre Ano de 2017:
producéo - Alteragdes na estratégia alocag&o) - Articulag&o entre as Diregdes que promovem o investimento e a
da IP e/ou fatores externos IPE (por exemplo: Acordo DEA/ IPE atividades 2017/ 2018)
a propria IP (processo continuo)
Até 2015:
- Relatérios e Sessdes do Sistema de Gestdo Integrado
(processo continuo)
Ano de 2017:
- Prestacéo de servigos para copias (medida pontual numa
Atraso e/ ou . . . . .
- Falta de capacidade dos - Incumprimento de prazos |situagéo critica de falha de fornecimento de papel de plotter
desadequada resposta servigos partilhados - Aumento de custos verificada durante 2017)
IPE |dos servigos partilhados IP/IPE

- Defini¢&o e planeamento conjunto com a DSI das alteragGes/
atualizagGes de Hardware e Software (ACAD e WS)
Ano de 2018:

- Articulagdo prévia com a DSI quando existirem alteragdes/
atualizagbes de Hardware ou Software (processo continuo)
Ano de 2021:

- SLA definidos com DSI

Formalizag&o de contrato/protocolo
de servigos partilhados
(interlocutor/servigos/SLAS)

31/12/2024 =
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Até 2015:
- Implementac&o das metodologias da Qualidade,
— designadamente a realizagéo de reunies de projeto,
- Inadequada defini¢éo de - . - - .
- . . . - Deficiente execugdo da  |cumprimento das etapas de revisdo e verificacéo de projeto
Deficiente qualidade ambito do projeto X X :
o obra (desvios de qualidade |Ano de 2017:
IPE |das prestagOes de - Acompanhamento Todas o - . .
: T ~ e /ou custo e/ou prazo) - Monitorizag&o da aplicagdo das metodologias definidas no
Servigos insuficiente da execucgéo do . . = . "
. - Trabalhos a mais Sistema de gestio Empresarial da IPE (processo continuo)
projeto i
Ano de 2021:
- Sistematizag&o de ambito do projeto na fase inicial (pré-
encomenda)
Até 2015:
- Processos do Sistema de Gestéo Integrado certificados com
. atribuicéo de responsabilidades bem definidas e com diversos
- Incumprimento legal Lo A
= X niveis de aprovagéo interna
- Acéo dolosa - Impacto reputacional =
" . . - Acompanhamento da execugdo de subcontratos englobados em
- Conflito de interesses negativo L ;
. . . obras com relatérios sistematicos dos controller (processo
- Favorecimento - Desvios na qualidade, continuo)
- Acesso ilegitimo custo e prazo - Segregagéo de fungdes (processo continuo)
- - Abuso de poder - Né&o aplicagéo de gregac . < P
Prética de atos de X X . Ano de 2016:
. ~ - Quebra intencional do penalidades . .
IPE |corrupgéo e infragbes L Todas ~ . - Cadigo de ética do Grupo IP
dever de sigilo/ - Obteng&o indevida de ~ I "
conexas ] L - AgOes de sensibilizagéo (processo continuo)
confidencialidade, vantagem e/ou - . . .
X A . R . - Politica e Procedimento de Comunicagéo de Irregularidades
independéncia, integridade, favorecimento de terceiros X A .
. L - Subscricéo da Declarag&o de Inexisténcia de conflito de
responsabilidade, em prejuizo da IP .
- . U . interesses (Gestor do contrato)
transparéncia e - Diwlgagéo intencional de i
imparcialidade dados confidenciais ou Ano de 2022:
P sensiveis - Reviséo da Politica de Comunicacé&o de Irregularidades e do
procedimento que a complementa (GR.PR.008)
Ano de 2024:
- Reviséo do Cédigo de Etica
- Diminuig&o da capacidade
de desenvolver a atividade
institucional de
Dificuldades na . = . representagéo do grupo P Ano de 2022:
o x - Dimensa&o reduzida da e para o desenvolvimento .
mobilizag&o de X - . cpa - Estagio
IPE equipa afeta a atividade IPE de projetos de assisténcia .
colaboradores parao  |. K . A A Ano de 2023:
mercado internacional internacional técnica em simultaneo. - Estagio
- Perda de oportunidade de tag
negdcio e de cooperagédo
com instituicdes
congéneres da CPLP

Moderado

N (-2)

N (-2
Ajuste da estratégia para adequar a .
capacidade a atividade. 8171212024 | (-4)
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Atraso na formalizagao

- Contexto econémico

Ano de 2016:

- Avaliagéo continua do risco do pais para o qual se apresentam
propostas ou se tem contrato estabelecido (processo continuo)

- Acompanhamento regular junto do cliente, com a colaboragao
da Agéncia para o Investimento e Comércio Externo de Portugal,
no decorrer do processo de assinatura (processo continuo)

Ano de 2017:

- Alteracéo da estratégia de abordagem ao mercado
internacional, privilegiando agdes através de entidades

A

IPE |de acordos/protocolos |internacional IPE Perda de negécio B N X 8 | Moderado
. S - ) congéneres em detrimento de processos concursais
internacionais - Contexto politico Nacional

Ano de 2018:
- Reforgo da atuacéo direta do Negdcio Internacional junto da
Agéncia para o Investimento e Comércio Externo de Portugal, da
Comunidade dos Paises de Lingua Portuguesa, da Associagdo
Empresarial de Portugal e das Embaixadas dos paises alvo
(processo continuo)
- Alavancagem do financiamento do projeto junto de entidades
externas
Até 2015:
- Investimento em contatos preliminares com os clientes
internacionais (processo continuo)
- Participar nas visitas técnicas promovidas no ambito dos
- Auséneia de informacio concursos (processo continuo)
¢ - Participacéo nos atos publicos de abertura das propostas
relevante que enquadre os
X P (processo continuo)
diversos fatores técnicos e . .
- X X . . - Aumento da experiéncia com o desenvolvimento de contratos
Atraso/ deficiente financeiros da oportunidade - Proposta comercial B "
. X . P em cada pais (processo continuo)
informacéo de negdcio desajustada (ambito e - X .
) . : « - Atuagdo em parceria com empresas locais ou com empresas
disponibilizada no - Falta de informagéo sobre custo) S S . =

IPE |, . . X IPE . nacionais/ internacionais experiéncia de atuacdo no mercado

ambito das propostas a |as necessidades do cliente - Perda de oportunidade de .
. ~ : ~ . (processo continuo)
apresentar no mercado |- Dispersdo de informag&o negécio .
X . . i . - Seguros (processo continuo)
internacional por varias unidades - Perda de cliente ~ X
) - Incorporagé&o do risco nas propostas a efetuar (processo
- Problemas de interface -
- Néo alinhamento de continuo)
- - Alinhamento antecipado das necessidades (processo continuo)
objetivos X
Ano de 2016:
- Estabelecimento de parcerias (processo continuo)
Ano de 2017:
- Atuacg&o proativa nos mercados de acordo com Plano de
Atividades e Orgamento (processo continuo)
Contingéncias - Ineficiéncia
9 - Perda de produtividade Ano de 2018:
Atraso na orgamentais o « ~ .
. - Perda de certificagdes - Orcamentagdo atempada das agdes de melhoria (processo
implementacéo de - Interface com outras - ) :

IPE . . . A IPE (Qualidade, Ativos e continuo)

melhorias ao Sistema  |Unidades Organicas . . I
~ Ambiente) - Planeamento atempado e respetiva monitorizac&o (processo
(SGE) - Planeamento ndo . "
- Incumprimento de prazos- |continuo)
atempado

chave para o Sistema
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Diwlgagéo de

- Desconhecimento da
informacé&o que é
reservada/ confidencial

- Negligéncia/ Falta de zelo

- Favorecimento da posi¢éo
de terceiros, contra a
empresa, com potencial
perda de direitos e/ou
proveitos

- Impacto reputacional

Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento Geral
de Protegdo de Dados

Ano de 2018:

- Manual de Gestéo da Privacidade

- Best Practice sobre Clean Desk

- Acdes de sensibilizagdo/formagao sobre o Regulamento Geral
de Protegdo de Dados (processo continuo)

- Implementac&o de acessos restritos a ativos fisicos

- Implementag&o de controlos técnico em softwares/hardwares
(365, Sharepoint, Workstations e Gesven)

- Registo de atividades de tratamento e base de licitude

Ano de 2019:

- Clausula de Confidencialidade nos Contratos de Estagio

Dados

registo da patente

de negécio
- Perda de notoriedade

IPE |informag&o reservada/ |- Falhas na aplicacdo dos Todas negativo - Alargamento da Clausula de Confidencialidade - Fase 1:
confidencial/ sensivel  |requisitos da legislagdo - Incumprimento da posicdes chave no software préprio da IPE
sobre protecéo de dados legislag&o sobre protecdo |- Implementacéo de acessos restritos a ativos digitais com dados
pessoais de dados pessoais pessoais (ldentity Management)
- Acesso indevido - Diwlgacé&o de dados - Implementag&o de controlos técnicos no Datacenter Pragal -
confidenciais ou sensiveis |Controlos de seguranca fisica, ambientais, ataques maliciosos ou
- Coimas/ multas acidentes
Ano de 2020:
- Nova Ferramenta de Contratagéo (DESCO)
Ano de 2021:
- BP #24 — Utilizagao e Partilha de Dados Pessoais
- Extensé&o do processo de encriptagdo a todos os portateis e
computadores fixos
Ano de 2022:
- Revisdo de instrugdes sobre utilizacéo de telemdveis e RAUSI
- N&o retorno dos custos Ano de 2021: - )
. X - Resposta aos aspetos levantados no relatério de pesquisa
N&o concesséo do incorridos . enviada ao EPO (julho)
IPE Fatores externos IP - Perda de oportunidades

Ano de 2023:
- Resposta a novos aspetos levantados no relatério de pesquisa
enviada ao EPO (julho)

Plano de Ag&o no ambito do
Regulamento Geral de Protec&o de

31/12/2027

\ (-6)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s Risco Controlo a implementar revista de :
gnag p q P Exdl P p Anual
impactadas Inerente concluséo
Ano de 2019:
- Realizag&o de reunides das licdes aprendidas
Ano de 2020:
~ Incumprimento das - Manual das ferramentas / aplicagGes informaticas
- Disperséo da informagéo eump - Recolha e andlise de informagéo estruturada sobre o Mobilizag&o interna temporaria entre | 15054
; o atribuicdes da Empresa . - A ~
- Falta de sistematizag&o da N comportamento das infraestruturas fisicas relativas as prestagées IPelPE
) ~ - Perda de competéncias X X
recolha da informacao P o de servico realizadas pela IPE
I técnicas em especialidades K
- Substituicdo ndo e subdominios de Ano de 2021:
atempada de recursos X - - Documentada informag&o na rede (GEO, VIA, CAT)
~ A i = . Engenharia Ferroviéria e -
N&o transferéncia do - Saida néo suprivel de Rodoviria - Mobilidade entre a IP e a IPE (3 recursos)
IPE |conhecimento (interna e |colaboradores IP/IPE - Deficiente execucio da | Interag&o com recursos IP/DEA que tém integrado 8 | Moderado N (1)
externamente) - Auséncia de retorno da X N " esporadicamente equipas de projeto IPE
. N . obra (desvios de qualidade
informac&o proveniente da elou custo elou prazo) Ano de 2022:
IP sobre o comportamento p - Mobilidade entre a IP e a IPE (4 recursos)
X . - Trabalhos a mais ~ - ~ ~
das infraestruturas fisicas - . - Elaboragéo de nota técnica com recomendagdes/conclusées
5 ~ - Impacto negativo no ciclo P ; ) A
referente as prestagdes de de vida da infraestrutura - Reunides integradas nos projetos internos em curso no ambito
servigo realizadas pela IPE ) do plano de gestéo de conhecimento (processo continuo) Reforgo de recursos humanos 31/12/2024
projetada e executada X
Ano de 2023:
- Mobilizag&o interna temporaria entre IP e IPE
- Apresentacéo e discussédo das notas técnicas (processo
continuo)
Ano de 2019:
- Assegurar a carteira de atividade diversificada nas areas core -
elaboragéo de projeto e revisdo de projeto (processo continuo) o -
Mobilizag&o interna temporaria entre
Ano de 2020: o P P 31/12/2024
- Disperséo da informagao - ~ - Formagao técnica especifica (eventos, visitas técnicas a outras
o - Deficiente execugéo da .
- Nao utilizagéo frequente X . empresas, entre outras) (processo continuo)
A X obra (desvios de qualidade
Obsolescéncia do das metodologias e Ano de 2021:
. - e/ou custo e/ou prazo); =
conhecimento técnico  |ferramentas L - Mobilidade entre a IP e a IPE (3 recursos)
IPE X X . N IP/IPE - Trabalhos a mais; ~ P 9 | Moderado =
(metodologias e - Equipas abaixo da "massa ) . - Interag&@o com recursos IP/DEA que tém integrado
PR - Impacto negativo no ciclo A . )
ferramentas) critica" (pouca troca de . R esporadicamente equipas de projeto IPE
A de vida da infraestrutura ~ ~ - )
experiéncias e confronto de roietada e executada - Manutencéo de documentagdo processual/metodoldgica relativa
ideias) proj ao processo PNE.O3 Gestao de Projetos
Ano de 2022: Reforgo de recursos humanos 31/12/2024
- Mobilidade entre a IP e a IPE (4 recursos)
Ano de 2023:

- Mobilizag&o interna temporaria entre IP e IPE
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A
o

10.24 IP PATRIMONIO (IPP)

Missao: Atuar no &mbito da aquisicao, expropriacao, atualizacao cadastral e alienacao de bens iméveis ou constituicdo Baixo | 1
de direitos sobre os mesmos, bem como na rentabilizacdo dos ativos afetos a concessdo ou ao patriménio Moderado 20
auténomo do Grupo IP e ainda na gestéo e exploragdo de estacfes e equipamentos associados, incluindo a Elevado = 3
respetiva gestéo operacional. Muito Elevado [0
Total de riscos 24
Dono do Risco: Helena Maria Mouréo da Eira Neves Valor Médio do Risco 7,7
Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
- Impossibilidade Até 2015: Prestacdo de servigos para
desafetacio do dominio - Casuisticamente, decidir quais as medidas que podem execucao do Programa de Atuag&o
dblico ¢ minimizar as consequéncias, apds analise de toda a para Inventariagéo do ativo 31/12/2024
?Impossibili dade de documentagéo existente, por exemplo, recurso a levantamento imobiliario sob gestéo do Grupo IP
o ~ o -~ |topogréfico, escritura por "usucapido”, aplicagéo do regime (publico e auténomo)
IPP |Cadastro incompleto I’n enstenqa{ llncorregao de IP/IPE/IPP valorlzggao/ rentabilizagao juridico do Dominio Publico Ferroviario e Dominio Publico 6 | Moderado =
titulos aquisitivos dos Ativos o P
Rodoviario (processo continuo) ~ .
- Atraso na outorga das Ano de 2021: Prestagéo de servigos para
escrl'(_urajs . ~ - Prestacéo de servigos para execug&o do Programa de Atuagdo dlgltéhzagao do atvo lrpoplllarlo sob 31/12/2024
- Ineficiéncia na gestéo do N A I ~ gestédo do Grupo IP (pablico e
NI I para Inventariag&o de todo o ativo imobiliario sob gestéo do )
patriménio imobiliario L . . auténomo)
Grupo IP (publico e auténomo) (processo continuo)
Até 2015: forco d g de v
- Vistorias ao patriménio sob gestéo da IP (processo continuo) Ee orgg;, 0 emparz_fe}mtlanto € Vaos 21
- Articulagcdo com as forgas policiais (processo continuo) _ 0S e~| iClos para di |ct{tar a 31/12/2024
- Concess&o de ecopistas (processo continuo) intrus&o (processo continuo)
- Emparedamento de vaos dos edificios para dificultar a intruséo
- Dificuldade de (processo continuo) - -
rentabilizag&o dos ativos |- Demolig&o de edificado (processo continuo) Reforgo da demolicdo de edificado | 5, /15,004
- Dispersio do patriménio - Danos ao patriménio Ano de 2017: (processo continuo)
Ocupagéo indevida de ,p } p ~ - Dificuldade de realizagé@o |- Elaboracéo e Execucéo do Plano de vistorias/ verificacdes, em
IPP |~ " o - Imbveis sem ocupagao IP/IPP . - " ~ X T . 6 | Moderado N (-2)
iméveis (edificado) reqular de intervencdes de articulagcéo com a IP, para melhoria da fiscalizag&o (1° ciclo -
g manuteng&o identificaram-se iméveis que foram cadastrados) Atualizagéo de Procedimentos de
- Impacto reputacional Ano de 2018: desocupagéo adequados as 31/12/2024
negativo - Criago de um plano (sistematico) de vistorias/ verificagdes, em diferentes situagbes
articulagcéo com a IP, para melhoria da fiscalizag&o (2° ciclo de
verificacdes) Implementag&o de rotinas de
;i'i_\:?t:?s%% ?Srizns:;’siaon;s:i;‘ e véos dos edificios para dificultar levantamento/ atualizag&o do 31/12/2024
- "Novas" concessdes de ecopistas (processo continuo) edificado araves do IP GIS MOBILE
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Andlise e validagdo dos projetos de expropriacéo antes do inicio . .
. Reforco/rejuvenescimento de
do processo (processo continuo) 31/12/2024
3 recursos humanos
Ano de 2017:
- Definigdo de metodologia de execucéo de projetos de
expropriagdes (a ser incorporada no caderno de encargos do
- Repeticdo de atos e processo de expropriacdes) - GR.PR.023
procedimentos - Revisdo do projeto em conjunto com a DEA (processo continuo)
- - Atrasos na emisséo da - Formag&o aos Projetistas em fase prévia a elaboracéo do
Erros e omiss6es na e s = . . - o a }
identificacso de Identificag&o incompleta de Declaragéo de Utilidade projeto, em cada uma das especialidades Atualizag&o de metodologia de
IPP - N L prédios em sede de projeto | IP/IPE/IPP |Publica Ano de 2018: 9 | Moderado |execug&o de projetos de 31/12/2024 =
prédios, proprietarios e . . ) e a - o
demais interessados de expropriagoes - Atraso no inicio da obra |- Metodologia de qualificacéo e avaliagéo de fornecedores/ expropriagdes - GR.PR.023
- Impacto reputacional prestadores de servigos/ empreiteiros
negativo Ano de 2020:
- Aumento de custos - Qualificag&o e avaliag&o de fornecedores/ prestadores de
servigos/ empreiteiros (realizada na Nova ferramenta de
contratagao)
Ano de 2021: Prestacao de servigos no ambito dos
- Prestagéo de servigos no ambito dos projetos de expropriagcéo © < VIQ. = : 31/12/2024
. projetos de expropriagéo
(processo continuo)
- Contratagdo temporaria de recursos
- Aumento de encargos
com |nE|emn|za<;0es Até 2015:
- Dilag&o temporal na ; . . o x .
= - Lista de valores unitérios e relatérios de avaliagéo analisados e
conclus&o do processo . . N
expronriativo validados internamente (processo continuo)
propr Ano de 2016:
e - Conlflitos entre . X o ox -
o - Utilizag&o incorreta da ) . - Andlise e validagéo das bases de avaliagdo e relatdrios de
Avaliagdo inadequada | . o expropriados e expropriante o
de bens e direitos. em lista de pregos unitarios - Impacto negafivo na avaliacdo das parcelas com recurso a base de dados dos valores Formagéo em
IPP ! - Deficiente interpretag@o IP/IPE/IPP praticados em expropriag6es na zona (processo continuo) 8 | Moderado 31/12/2024 =

sede de projeto de
expropriagdes

de instrumentos de gestio
territorial

valorizagdo de ativos

- Consumo de recursos
sem concretizag&o dos
projetos

- Projetos desadequados
com elevada probabilidade
de reprovagéo pelas
entidades competentes

- Inicio de estudo prévio apenas ap6s conhecimento dos
instrumentos de gestdo territorial, designadamente Plano Diretor
Municipal e Plano de Pormenor (processo continuo)

Ano de 2017:

- Validag&o interna das bases de avaliagéo e relatérios de
avaliagcdo (processo continuo)

Regime cadastral /DL 72/2023)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
- Aumento de encargos Até 2015:
- Inexisténcia de acordo com indemnizagdes - Articulagdo com forgas policiais (processo continuo)
Processos litigiosos no |- Falta de resposta as - Pagamento de honorarios |Ano de 2016: o ~
A o P . . . . A Aplicacéo para gestdo dos _
IPP  |ambito das solicitages IP/IPE/IPP |a arbitros/ peritos - Andlise conjunta entre técnicos de expropriacdo e area juridica | 12 Elevado L 31/12/2024 =
o . ) oo .~ = . processos expropriativos judiciais
expropriagbes - Processos expropriativos - Maior conflitualidade para deciséo da atuag&o (processo continuo)
incompletos - Agressdes por terceiros a |Ano de 2018:
colaboradores da empresa |- Formagéo em técnicas de negociacéo especifica para a IPP
Criag&o do Regulamento de
Ano de 2017: Subconcessdes (criacio de 20/06/2024
- Falhas no processo - Adenda ao Regulamento das Alienacdes mecanismos de validag&o das
interno de avaliagéo (erro Ano de 2019: avaliagbes)
PP Avah_ac;ao inadequada humano) IP/IPP Colocagaq no mercado por |- Prestagdo de'ser\n(;os de avaliagcdes externas de imoveis 6 | Moderado _
de ativos - Hiato temporal entre valor desajustado (processo continuo)
avaliag&o e colocagédo no Ano de 2020:
mercado - Atualizagio do Regulamento das Alienagées Prestaggo de servigos de avaliagdes | /15054
- Estabilizag&o da matriz de avaliagdo externas de imoveis
Ano de 2016:
- Estabelecimento de normas e regras a pedido de informagdes
por potenciais clientes - com recurso aos relatérios SAP-DMS
- Dificuldade em interpretar ?;to:ogfadgﬁ?en&r:jza:gge prazos de resposta Reforco/rejuvenescimento de 31/12/2024
as necessidades do cliente ganizag recursos humanos
- N Ano de 2018:
- Dificuldade no acesso a - - . .
. = PN - Metodologia de andlise e resposta a clientes (Gestor do Cliente)
informacé&o necesséria a .
- (processo continuo)
resposta em tempo - Perda de negécio =
Atraso na resposta em  |oportuno - Impacto reputacional - Preparacéo do Programa de Concurso e Caderno de Encargos
IPP X P P IP/IPP p. P para aquisicao da ferramenta “Real Estate" 8 | Moderado N (-7)
tempo ao cliente - Falta de recursos negativo R
. = . Ano de 2019:
humanos - Insatisfag&o dos clientes
i - Reforgo de recursos humanos (1 recurso)
- Procedimentos
- Ano de 2020:
decorrentes da aplicagéo
d ientacaes d - Reforgo de recursos humanos (1 recurso)
as orien a(;q;s N iggvt;rrjo Ano de 2022: Carregamento de informac&o no 31/12/2024
No que respetta a habitagao - Contratag&o e implementac&o da ferramenta informatica (Real Real Estate (parte geografica)
Estate)
Ano de 2023:

- Substituigdo de recursos humanos
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anuaill
impactadas Inerente concluséo
Até 2015:
- Diminuig&o dos custos de manuteng&o
- Diligéncias junto da Camara Municipal de Lisboa para obtengéo
de licenciamento (terminal rodoviério GIL)
Ano de 2016:
- Aumentar a base de clientes (processo continuo)
- Dependéncia de um - Aumentar a disponibilizagdo dos bens (processo continuo)
Grupo reduzido de clientes Ano de 2017:
com elevado peso nas - Reforgo da equipa (1 colaborador por mobilidade interna e 2
receitas estagiarios)
- Inadequag&o dos recursos - AgOes de manutengdo/ melhoria nas instalagées (processo
humanos continuo)
- Produtos imobiliarios - Perda de negécio - Alertas do préprio sistema (processo continuo)
PP |Perda de clientes desajustados as solicitagdes PP - Danos financeiros - Gestéo do site externo pela IPP, no que se refere as 9 | Moderado N (-3)

do mercado

- Falta de fiabilidade da
informacé&o prestada no site
oficial

- Procedimentos
decorrentes da aplicagéo
das orientagGes do governo
no que respeita a habitagéo

- Impacto reputacional
negativo

Oportunidades de Negécio

Ano de 2018:

- Formagé&o em técnicas de negociagéo especifica para a IPP
Ano de 2020:

- Medidas excecionais e temporérias para mitigacéo dos
impactos da pandemia covid 19 (moratérias, isengédo e reducéo
de contrapartidas)

Ano de 2022:

- Contratacéo e implementag&o da ferramenta informéatica (Real
Estate)

- Carregamento de informagé&o na ferramenta informética (Real
Estate)

- Formagé&o em técnicas de negociagao especifica para a IPP
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI
Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Anual

IPP

N&o recebimento de
clientes

- Insolvéncia de clientes

- Abandono do negécio por
parte de clientes

- Atrasos na
contratualizagéo

- Falhas no processo de
cobranca

- Incumprimento contratual
do cliente

- Demora no
esclarecimento a clientes

IPP

- Perda de receita
- Aumento de litigios

Até 2015:

- Controlo de pagamentos (processo continuo)

- Medidas de recuperacéo de crédito (processo continuo)

- Exigéncia de caugé&o nos contratos GIL (processo continuo)
Ano de 2016:

- Reforgo da equipa

- Formag&o em recuperagéo de crédito

- Medidas preventivas (anélise de capacidade financeira do
potencial cliente) (processo continuo)

- Desenvolvimento de ferramentas de suporte (relatérios conta
corrente de clientes)

- Monitorizag&o das cobrangas (processo continuo)

Ano de 2017:

- Implementacé&o do pagamento por referéncia multibanco

- Implementagéo do débito direto para recebimentos

- Reforgo de meios humanos da area comercial

- Monitorizagéo dos periodos de vigéncia dos contratos
(processo continuo)

- "Assessment" externo de andlise das contas correntes da IPP
Ano de 2018:

- Elaboragéo de procedimento no ambito do processo de
cobranca

Ano de 2022:

- Contratagdo e implementacao da ferramenta informatica (Real
Estate)

- Carregamento de informagé&o na ferramenta informéatica (Real
Estate)

Ano de 2023:

- Definigao de procedimentos que potenciam a ferramenta
informética "Real Estate" nas componentes de gestéo contratual e
controlo da divida

- Criag&o de relatérios no Real Estate (processo continuo)

Moderado
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Morosidade no

- Ineficiéncia na gestio dos

Ano de 2016:
- Implementac&o de procedimento interno de gestio contratual
- Diwlgagéo do Service-Level Agreement da DCL

g

IPP  |processo de Gestdo de_ prioridades da IP/IPP  |ativos Ano c.ie~2018: } " 8 | Moderado =
contratagéo contratagdo - Resposta nao atempada |, Revisdo das minuitas tipo
< s P Ano de 2020:
- Nova ferramenta de contratagio
- Revisdo do Manual de Contratagéo
Até 2015:
- Defini¢do de relatérios de execug&o nos contratos
- Monitorizag&o da faturagéo (processo continuo)
Ano de 2016:
- Implementacéo de metodologia de fiscalizagé@o aos servigos/
fornecimentos prestados
Ano de 2017:
Inadequada gestdo da |- Falta de recursos - Desvios na qualidade, - Monitorizag&o dos periodos de vigéncia dos contratos
\pp | EXecucéo de contratos  |humanos ) IPlIPP custo e prazo ) (processo continuo) o | Moderado Reforgo/rejuvenescimento de 31/12/2024 _
de fornecedores ou - Constrangimentos - Impacto reputacional Ano de 2019: recursos humanos
prestadores de servigos |orgamentais negativo - Reforco da avaliagdo permanente das estimativas dos custos
associados os contratos, com vista a melhor defini¢éo do prego-
base de novos contratos (processo continuo)
Ano de 2022:
- Contratagdo e implementac&o da ferramenta informéatica (Real
Estate)
- Carregamento de informacéo na ferramenta informéatica (Real
Estate)
Até 2015:
- Custos acrescidos - Segregagao de fungdes (processo continuo)
- Impacto reputacional Ano de 2016:
- Agdo dolosa p_ P - Cédigo de ética do Grupo IP
; ) negativo - S a "
- Conflito de interesses I . - Ag0es de sensibilizagéo (processo continuo)
- Obteng&o indevida de X L .
- Branqueamento de - Subscricéo da Declarag&o de Inexisténcia de conflito de
o vantagem e/ou .
capitais . . interesses (Gestor do contrato)
[ favorecimento de terceiros o . o .
- Acesso ilegitimo L - Politica e Procedimento de Comunicagéo de Irregularidades
-~ em prejuizo da IP
Prética de atos de - Abuso de poder . Ano de 2020: cx
- ~ ) - - Coimas/ multas = « Revisdo da norma de
IPP |corrupgéo e infragfes |- Quebra intencional do IPP . - Formagé&o sobre Prevencéo e Combate ao Branqueamento de . 31/12/2024 =
- - Incumprimento legal L branqueamento de capitais
conexas dever de sigilo/ - Desvios na qualidade capitais
confidencialidade, cusio e razoq ' Ano de 2021:
independéncia, integridade, ~ p' ~ - eLearnig sobre ética (conflito de interesses, transparéncia e
" - N&o aplicagdo de
responsabilidade, enalidades prevencao da corrupGao)
transparéncia e p Ano de 2022:

imparcialidade

- Diwlgag&o intencional de
dados confidenciais ou
sensiveis

- Reviséo da Politica de Comunicagé&o de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2024:

- Revis&o do Cédigo de Etica
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Recurso a contratagdo externa
Ano de 2016:
- Falhas no processo de - Criagéo pela IPP de um plano e metodologia de vistorias/
monitorizagdo do patriménio - Estado desadequado do | verificagdes
- Morosidade de resposta Patriménio - Articulagcdo com a IP no que respeita a agao de fiscalizagéo
da DRR/ DRF - Iméveis devolutos (processo continuo)
Deficiente manutencéo |- Redug&o or¢amental para - Falta de resposta a - Inclus&o de vistorias a iméveis no ambito das rotinas de
IPP o ~ IPP ) A 9 | Moderado =
do patriménio manutencao clientes fiscalizag&o da IP
- Auséncia de iméveis no - Perda de negécio - Reorganizagéo interna da IPP
Objeto dos contratos de - Impacto reputacional Ano de 2017:
prestagao de servigos / negativo - Reunides de acompanhamento mensais com a DRF (processo
empreitadas continuo)
- Metodologia de incorporacdo orgamental
- Participacéo da IPP na reviséo dos PGA (Plano de Gestéo de
Ativos) (processo continuo)
- Pressé&o da concorréncia Ano de 2016:
- N&o concesséo da P - Desenvolvimento de uma oferta mais adequada ao mercado
. o ; Impacto desfavoravel nos .
IPP |Perda de receita exploragéo do Terminal IPP (processo continuo) 8 | Moderado =
i N resultados . = . ’ .
Rodoviario pela Camara - Consulta de informagé&o especializada (assinatura de revistas e
Municipal de Lisboa sites sobre Mercado Imobiliario) (processo continuo)
Até 2015:
- Desconhecimento do valor - AgGes de sensibilizagdo internas (processo continuo)
histérico e cultural dos bens - Prévia consulta aos 6rgéos locais/Municipios sobre
~ iméveis e moveis = intervencdes sobre o patriménio histérico (processo continuo)
Intervengdes L - Degradacéo do :
inadequadas no pertencentes ao patrimonio Patriménio Histérico e Ano de 2017: Inicio da utilizagdo dos Kit SOS
IPP AR daIP IP/IPP - Revisdo do Manual de Caracterizagéo de estagOes 6 | Moderado . 31/07/2025 =
Patriménio Histérico e . Cultural ) Azulejo
Cultural - Desconhecimento de - Incumprimento legal - Kit SOS
técnicas de conservacao e P 9 Ano de 2018:
restauro azulejar - Acdes de formag&o no tratamento do patriménio azulejar e de
- Restricdes or¢gamentais sensibilizag&o para o seu valor (processo continuo)
- Aprovacao da utilizag&o dos Kit SOS Azulejo
- Patriménio com Ano de 2016:
. . ocupagcOes ilegais - Estabelecimento de normas que permitem transitar de forma
- Insuficiente capacidade . .
) ; N - Vendas de terrenos célere os processos expropriativos internamente
financeira para proceder as . . 8 R .
Atraso na regularizagio |reqularizagdes matriciais € expropriados a terceiros Ano de 2017: Regularizacéo do histérico (em
IPP matricial e predial registais IP/IPE/IPP |com a possibilidade de - Regularizagao do histérico (em fungéo da disponibilidade 8 | Moderado |fungé&o da disponibilidade financeira | 31/12/2024 =
p 9 processos litigiosos para financeira e de recursos) (processo continuo) e de recursos)
- Falta de recursos ; L K
humanos ressarcimento dos prejuizos|Ano de 2023:
- Falta de atualizag&o do - Recuperag&o de informagéo do SIGA para o sistema SAP
cadastro do Pais (DMS)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
- Prejuizos para o erario
publico . .
- Falta de recursos - Penalidades Ate 2015: . e =
~ . - Melhorada a disponibilizag&o de documentagé&o entre os
humanos - Anulagé&o do procedimento . . . o x =
. ~ ~ intervenientes, através da aplicagéo de Gestdo Documental SAP-
- Falta de informag&o base ou perda da agao DMS
Incumprimento de gue permita responder de - Perda de direitos - Defini¢&o de workflow documental com controlo de prazos Reforco/rejuvenescimento de
IPP P forma adequada IP/IPP - Condenacéao da empresa < P 6 | Moderado correy 31/12/2024 =
prazos X « o . |Ano de 2016: recursos humanos
- Falta de articulagéo em processos judiciais ou & o x ~ N
. ) ~ - Normalizag&o da documentac&o e monitorizag&o do processo
interna instauragdo de processos s "
. ~ de expropriacéo (processo continuo)
- Desconhecimento de contraordenag&o contra K
- Lapso a empresa Ano de 2021:
p P . - Melhorias na aplicagéo SIGA (processo continuo)
- Impacto reputacional
negativo
Até 2015:
- Sensibilizag&o das Unidades Organicas (processo continuo)
- Reforgo da seguranca do arquivo documental, por via da
organizagéo sistematizada dos processos e adogéo de suporte
duplicado (dossier fisico e ficheiro informéatico)
- AcOes de formagao
Ano de 2019:
- Projeto Arquivo 2020 do Grupo IP em curso
- Estratégia de centralizag&o do arquivo IPP (ferroviario Oriente)
- Procedimento de Comunicag&o de transacdes ao Departamento
- Meios probatérios Central de Investigacdo e Acdo Penal, & Unidade de Informagéo
desadequados ou . Financeira e ao Instituto dos Mercados Publicos, do Imobiliario e
X - - Perda de direitos «
insuficientes para fazer - Prova desadequada ou da Construgéo
Fragilidades na valer os direitos da empresa P d Ano de 2020:
instrugdo dos processos |- Extravio de documentos fragil (Processos - Formagéo sobre Prevencédo e Combate ao Branqueamento de
IPP N P IPP Contenciosos/ Graciosos) < < d 6 | Moderado N (-3)

com potencial perda de
direitos

(Extravio de faturas, emails,
cartas, suporte contratual
etc.)

- Incumprimento da
legislacao em vigor

- Coimas/ multas
- Impacto reputacional
negativo

capitais (processo continuo)

Ano de 2021:

- Melhorias na aplicagéo SIGA (processo continuo)

- Prestacéo de servigos para execugdo do Programa de Atuagéo
para Inventariagdo de todo o ativo imobilidrio sob gestio do
Grupo IP (publico e auténomo) (processo continuo)

- eLearning sobre ética (conflito de interesses, transparéncia e
prevengao da corrupgéo)

Ano de 2022:

- Contratagdo e implementacao da ferramenta informatica (Real
Estate)

- Carregamento de informagé&o na ferramenta informéatica (Real
Estate)

- Estratégia de centralizag&o do arquivo IPP (Rodoviario
Alcantara-Terra)
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
Até 2015:
- Sensibilizacéo periddica (recomendagdes escritas e verbais) e
controlo assiduo da documentagéo diretamente gerida pela IPP
Ano de 2017:
- "Assessment” e "gap analysis" no ambito do Regulamento Geral
de Protecéo de Dados
Ano de 2018:
- Manual de Gestéo da Privacidade
- Favorecimento da posicéo |- Best Practice sobre Clean Desk
de terceiros, contra a - Acdes de sensibilizag&o/formacao sobre o Regulamento Geral
empresa, com potencial de Protecéo de Dados (processo continuo)
s perda de direitos e/ou - Implementagé&o de acessos restritos a ativos fisicos
- Negligéncia/ Falta de zelo . = .
) ) - Falhas na aplicacdio dos proveitos . - Implementag_ao de controlps técnico em softwares/hardwares . o
Diwlgagéo de requisitos da legisiagao - Impacto reputacional (365, Sharepoint, Workstations e Gesven) Plano de Agédo no ambito do
IPP |informagéo reservada/ IPP negativo - Registo de atividades de tratamento e base de licitude 6 | Moderado |Regulamento Geral de Protecdo de | 31/12/2027 =

confidencial/ sensivel

sobre prote¢éo de dados
pessoais
- Acesso indevido

- Diwlgagéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislag&o sobre protegéo
de dados pessoais

- Coimas/ multas

Ano de 2019:

- Implementagé&o de acessos restritos a ativos digitais com dados
pessoais (Identity Management)

- Implementagé&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques maliciosos ou
acidentes

Ano de 2020:

- Nova Ferramenta de Contratagéo (DESCO)

Ano de 2021:

- BP #24 — Utilizag&o e Partilha de Dados Pessoais

- Extenséo do processo de encriptacéo a todos os portateis e
computadores fixos

Ano de 2022:

- Reviséo de instrugdes sobre utilizagdo de teleméveis e RAUSI

Dados
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Anual

IPP

Incumprimento dos
niveis de servigo das
Estacdes/ Edificios

- Desadequacé&o dos
espacos as necessidades
atuais

- Fraco desempenho dos
empreiteiros/ prestadores
de servigos/ fornecedores
(exemplo: prestagdes de
servigo de limpeza
insatisfatorias face ao nivel
de servigo contratado)

- Falta de fiabilidade da
informacé&o prestada no site
oficial

IP/IPP

- Perda de negécio

- Insatisfacdo/ desconforto
do cliente interno e utente
da estacdo

- Afeta qualidade dos
servigos e qualidade da
estacao e edificios

- Impacto reputacional
negativo

Até 2015:

- Revisdo dos cadernos de encargos dos prestadores de servigos
de limpeza e instalagdes sanitarias com modelo de gestéo de
exploragédo, implementando niveis de servigo com recurso a
grelha de execucdo multicritério

Ano de 2017:

- Revisdo do Manual de Caracterizacéo das estagcoes

- Avaliagdo interna das repostas as reclamacoes (processo
continuo)

- Aplicagao de penalidades contratuais (processo continuo)

- Estudos de opini&o aos utentes atento ao nivel de servigos de
prestagédo de servicos (limpeza, seguranca) e layout das
estagdes

Ano de 2018:

- Metodologia de qualificacéo e avaliacdo de fornecedores/
prestadores de servigos/ empreiteiros

Ano de 2019:

- Estudos de opini&o aos utentes atento ao nivel de servigos de
prestagédo de servigos (limpeza, seguranca) e layout das
estagdes

Ano de 2020:

- Alteragdes aos requisitos dos contratos de servigos de limpeza
Ano de 2021:

- Plano de ag&o tendo por base estudos de opini&o aos utentes
sobre o nivel de servigos de prestagéo de servicos (limpeza,
seguranga) e layout das estagoes

- Estudos de opinido aos utentes atento ao nivel de servigos de
prestacédo de servigos (limpeza, seguranca) e layout das
estacdes

Ano de 2023:

- Estudos de opiniéo aos utentes atento ao nivel de servigos de
prestacdo de servigos (limpeza, seguranca) e layout das
estacoes

- Redefinic&o dos niveis de servigo aos tipos de espago e
tipologia de estacéo e implementagdo de mecanismos de controlo
da prestacéo de servicos de limpeza das estagdes (novo
contrato)

Moderado

Autonomizar limpeza nos contratos
para os complexos empresariais
geridos pela IPP

31/12/2024
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Ocupagéo indevida de

- Dificuldade de
rentabilizag&o dos ativos

- Danos ao patriménio

- Dificuldade de realizacéo

Até 2015:

- Delimitagéo do Dominio Publico Ferroviario efetuada com a
colocag&o de marcos de propriedade do estado

- Vistorias ao patriménio sob gestéo da IP (processo continuo)
- Articulag&o com as forgas policiais (processo continuo)

- Colocagéo de marcos (ferrovia)

- Concesséo de ecopistas (processo continuo)

Ano de 2017:

IPP |, . - Dispersé&o do patriménio IP/IPP X - Elaboracgéo e Execugéo do Plano de vistorias/ verificagcdes, em
iméveis (parcelas) de intervencdes de ) o - o« .
= articulagéo com a IP, para melhoria da fiscalizagéo (1° ciclo -
manuten¢&o - P
- Impacto reputacional identificaram-se imo6veis que foram cadastrados)
oo e Ano de 2018:
g - Refor¢o da colocag&o de marcos de propriedade (continuacéo
ferrovia e alargar rodovia) (processo continuo)
Ano de 2020:
- Fomentar a contratualizag&o da ocupacé&o por terceiros
(processo continuo)
N&ao pagamento pela
Divida da Camara Eisboaa:w’;/l lﬁjmr::f):foa]d:e At 2020:
IPP IPP Perda de receita - Negociag&o global dos processos com a Camara Municipal de

Municipal de Lisboa

protocolo que j& terminou
pela prestagdo de servigo
no Terminal Rodoviario

Lishoa

Moderado

Reforgo da colocag&o de marcos de
propriedade (continuag&o ferrovia e
alargar rodovia)

]

31/12/2024

Atualizagéo de Procedimentos de
desocupagéo adequados as
diferentes situagdes

31/12/2024

N (-3)

Desenvolvimento juridico em curso

31/12/2024
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Var.
Anual

IPP

Furto e vandalismo

- Fatores externos: falta de
segurancga publica

- Fatores internos:
desguarnecimento e/ou
encerramento das estacdes

IP/IPP

- Delapidagao/ Degradacéo
do patriménio da IP

- Perdas patrimoniais

- Impacto reputacional
negativo

Até 2015:

- Protocolo com a SOS Azulejo

- Vigilancia Humana (processo continuo)

- Instalag&o de placas dissuasoras de atos de furto e vandalismo
(processo continuo)

- Sistemas de Videovigilancia

- Protocolo com a Fundag&o Museu Nacional Ferroviario

Ano de 2016:

- Sensibilizagéo/ articulagdo com parceiros (Orgéos de policia e
SOS Azulejo) (processo continuo)

- Utilizag&o de materiais mais resistentes (processo continuo)

- Sensibilizag&o/ articulagio com parceiros (Orgdos de policia)
Ano de 2017:

- Definigéo de clausulado especifico para o patriménio azulejar
nos Contratos de Subconcessao

- Avaliagdo de alternativas legais de acesso as casas de banho
- Reforco de Videovigilancia (processo continuo)

Ano de 2018:

- Contratacéo especifica para recuperacéo e/ou guarda de bens
moveis e patriménio (processo continuo)

Ano de 2019:

- Subconcesséo de instalagdes sanitarias nas estagdes

- Acordos com autarquias

- Programa DRF de combate aos graffitis

- Agdes de arte urbana em ligagdo com a Camara Municipal de
Lisboa

Ano de 2022:

- Leildes internos e para subconcessionarios da IP (processo
continuo)

10

Elevado

Reforco de Videovigilancia (CCTV)
(continuag&o)

31/12/2024

Atribuicdo de espaco especifico
para recolha e guarda de patriménio
movel

30/06/2024

IPP

Inadequada gestéo da
execucao de contratos
de subconcesséo

- Falta de recursos
humanos
- Auséncia de titulo
contratual

IP/IPP

- Desvios no cumprimento
do clausulado

- Impacto reputacional
negativo

Até 2015:

- Definigdo de relatérios de execucéo nos contratos

- Monitorizag&o da faturag&o (processo continuo)

Ano de 2017:

- Monitorizacéo dos periodos de vigéncia dos contratos
(processo continuo)

Ano de 2022:

- Contratacéo e implementag&o da ferramenta informatica (Real
Estate)

- Carregamento de informagé&o na ferramenta informética (Real
Estate)

Ano de 2023:

- Criag&o de relatérios no Real Estate (processo continuo)

Moderado

Criagao do Regulamento de
Subconcessdes (criagéo de
mecanismos de validagéo das
avaliacdes)

30/06/2024

Minutas de Contratos celebrados
pela IPP para valorizagé@o comercial
dos iméveis

30/06/2024

N (-3)
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10.25 IP TELECOM (IPT)

Misséo:

Assegurar o fornecimento e a prestacao de servicos de Sistemas e Tecnologias de Informagédo e Comunicacodes,
baseado em solu¢des inovadoras com foco nas tecnologias Cloud e Seguranca e na principal infraestrutura
nacional de telecomunicacg@es, assente em fibra 6tica e canal técnico rodoviario, para o mercado empresarial e
Organismos Publicos e a gestdo do sistema de cabos submarinos que integram o Atlantic CAM.

A

Moderado 8
Elevado 3

Muito Elevado -

Total de riscos 17

Dono do Risco: Alberto Manuel de Almeida Diogo Valor Médio do Risco 7,9
Empresas Nivel do Data var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Controlo a implementar prevista de Anuz;l
impactadas Inerente concluséo
Implementagédo de Drones e
Ano de 2016: tecnologia de tratamento de imagem
- Revis&o de estratégias tecnoldgicas futuras (processo continuo) para a automatizagéo de 31/12/2024
Ano de 2017: monitorizag&o de caminhos de
- Estudo de alternativas via Rede rodoviaria (processo continuo) cabos/ infraestruturas
L a Ano de 2018:
- Destruicéo da . - .
. . - Passagem de fibra ¢tica para subsolo de canal técnico . .
infraestrutura (exemplos: P . Plano de investimento de
- ferroviario (80 kms em falta - Régua-Tua) X 31/12/2027
vandalismo, sabotagem, X L - infraestrutura de rede
X - - Desenvolvimento do plano de continuidade de negécio
intempéries, as
empreitadas/ prestacdes de (assessment -1% fase)
ser& os de m:muter:; 50 do - Indisponibilidade da rede/ |Ano de 2019:
Gru % P) < servico - Plano de investimento de infraestrutura de rede (Instalagéo Passagem de fibra ética para
P A - Impacto reputacional ESPAP) subsolo de canal técnico ferroviario | 31/12/2026
i . - Obsolescéncia de : N - . .
Indisponibilidade da . negativo - Defini¢céo do Plano de Continuidade do Neg6cio entre Marco - Régua
. equipamentos .
infraestrutura/ ~ - Quebra de obrigacdes do |Ano de 2020: _
IPT . - Interrupgéo da Todas ~ - . s =
equipamento de rede de |. ) - Contrato de Concess&o - Testes para automatizag&o através de monitorizacéo de
! . infraestrutura de fibra 6tica . X . . . -
fibra ética - Penalidades decorrentes |caminhos de cabos/ infraestruturas usando novas tecnologias, Revisdo anual de estratégias
e de suporte . . s .
de contratos com terceiros |como drones e outros sistemas de automatizagéo tecnolégicas futuras, de acordo com | 31/12/2024
- Falta de recursos para o - ; . ~
X - Perda de competitividade |- Plano de investimento de infraestrutura de rede (Passagem de plano de formagédo
repor servigos b ) L SN
A - Perda de negécio cabo entre Mouriscas e C. Branco; Linha de Leixdes; Linha
- Obsolescéncia de cabos -
X . Sintra)
de fibra ética . - . . N
- Esgotamento de - Reviséo anual de estratégias tecnolégicas futuras, de acordo Implementag&o do Plano de Ages
B com plano de formagéo (processo continuo) 2024 - Projeto Business Continuity | 31/12/2024
capacidade nas SETs i
existentes Ano de 2021: (BC)
- Empreitada para cliente "CLS ligac&o redundante & A26 para
sul (Opgéo Cabo 96 FO)" . X
- Conjunto de obras no ambito do ferrovia 2030 que estdo em Re_fort;ar~modelos de ma!or 5
atraso, mas que beneficiam a rede IPT articulagdo coma P - Diregdode | 5,155,
* continua na pagina seguinte Empreendlmentos e Diregédo de
Projetos
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* Continuagao do risco anterior

]

equipamento de rede de
fibra ética

infraestrutura de fibra ética
e de suporte

- Falta de recursos para
repor servigos

- Obsolescéncia de cabos
de fibra ética

- Esgotamento de
capacidade nas SETs
existentes

Contrato de Concessao

- Penalidades decorrentes
de contratos com terceiros
- Perda de competitividade
- Perda de negécio

Empresas
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s)
impactadas
L a Ano de 2022:
- Destruicéo da e a N o~
. . - Intensificacdo da participacdo da IPT em reunides de obra e
infraestrutura (exemplos: R "
" no terreno, face ao maior volume de empreendimentos da IP
vandalismo, sabotagem, L . e o X
. - - Realizag&o de teste-piloto de verificag&o da infraestrutura com
intempéries, as
empreitadas/ prestagoes de recurso a drones
. = - Indisponibilidade da rede/ |- SET Vila Real de Santo Anténio - Ponte internacional do
servigos de manutengdo do X .
Grupo IP) Servico Guadiana
) Ot?solescéncia de - Impacto reputacional - FCCN ligagGes a Agéncia de Avaliagéo e Acreditagdo do
Indisponibilidade da equipamentos negativo Ensino Superior (AAES), Instituto Politécnico da Lusofonia
PT infraestrutura/ - Interrupcdo da Todas - Quebra de obrigacdes do |(IPLuso), Agéncia Nacional de Inovagédo (ANI), Instituto Superior

de Educagéo e Ciéncias (ISEC), DNS.pt, ICNF, Instituto
Politécnico de Beja

- Substituig&o de cabo de Algés-Alfragide por um cabo de
capacidade superior

Ano de 2023:

- Acionamento de penalidades contratualmente previstas
(processo continuo)

Ano de 2024:

- Aprovagao do Projeto BC (Business Continuity) - Plano de
Acdes 2024

Data
Controlo a implementar prevista de Vel
= Anual

concluséo
Implementag&o de Drones e
tecnologia de tratamento de imagem
para a automatizacao de 31/12/2024
monitorizac&o de caminhos de
cabos/ infraestruturas
Plano de investimento de 31/12/2027
infraestrutura de rede
Passagem de fibra 6tica para
subsolo de canal técnico ferroviario | 31/12/2026
entre Marco - Régua
Revisdo anual de estratégias
tecnolégicas futuras, de acordo com | 31/12/2024
plano de formagéo
Implementac&o do Plano de A¢des
2024 - Projeto Business Continuity | 31/12/2024
(BCO)
Reforgar modelos de maior
artlculag:aq coma lP —‘Dlr?c;ao de 31/12/2024
Empreendimentos e Direg&o de
Projetos
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI
Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Var.
Anual

IPT

Indisponibilidade da
infraestrutura/
equipamento de
datacenters

- Obsolescéncia dos
equipamentos e sistemas

- N&o acompanhamento
tecnoldgico das solugdes
disponibilizadas

- N&o renovagéo dos
equipamentos

- Ciberataque

- Falhas de fornecedores
(exemplo: energia)

- Infraestruturas de
aquecimento, ventilagcéo e
ar condicionado e energia
préximo do limite da sua
capacidade

- Falhas na gestéo/ sistema
de alarmistica

- Quebras por atualizagéo
de equipamentos/ servigos

Todas

- Indisponibilidade da rede/
Senico

- Impacto reputacional
negativo

- Quebra de obrigagbes do
Contrato de Concessao

- Penalidades decorrentes
de contratos com terceiros
- Perda de competitividade
- Perda de negécio

Até 2015:

- Renovagéo tecnolégica de equipamentos: Comunicagdes e
Cloud

- Definigdo de Planos de risco em todas os projetos (processo
continuo)

- Agdes de atualizag&o/ implementacéo de novos equipamentos
ou servicos no ambito da I1SO 27001

Ano de 2016:

- Participacdo em conferéncias para reviséo de estratégias
tecnoldgicas futuras (processo continuo)

- Verificag&o de salas técnicas

Ano de 2017:

- Aumento da capacidade dos sistemas de armazenamento e
backups de acordo com a gestédo da capacidade efetuada e com
o plano de negdcios (processo continuo)

- Aumento da capacidade de processamento e memdria de
acordo com gestéo de capacidade e necessidades dos clientes
(processo continuo)

- Aumento da capacidade dos sistemas de alimentacéo e
aquecimento, ventilagcéo e ar condicionado nos datacenters

- Auditorias externas aos datacenters

- Criagé&o de equipa com valéncias técnicas no dominio da
energia (recursos internos)

Ano de 2018:

- Desenvolvimento do plano de continuidade de negécio
(assessment -12 fase)

- Execuc&o de planos de risco ISO 27 001 (em todos 0s servigos
com impacto na ISO 27 001 - em todos os departamentos)
(processo continuo).

- Plano de investimento de infraestrutura de rede (Rede de
transporte e acesso TX - zona Sul)

Ano de 2019:

- Definigdo do Plano de Continuidade do Negdcio

- Realizada interligacdo entre Data Centers a 100G

Ano de 2020:

- Revisdo anual de estratégias tecnoldgicas futuras, de acordo
com plano de formagédo

- Criagéo de projetos piloto constante de inovagdes e adequagdo
tecnoldgica, direta e indiretamente com parceiros (testes)

- Implementagéo das recomendacdes decorrentes dos Projetos
de Melhorias Datacenter (fase 1 do projeto DCIM Analytics para
a componente preventiva de correlagéo de eventos)

Ano de 2021:

- Efetuados projetos de inovag&o reais com solu¢des baseadas
em novas tecnologias (ex. blockChain com a Genesis) e PoC
para implementagdo de solugdes que possam responder as
estratégias da EU ao nivel da digitalizac&o, privacidade e
seguranga (Ex: Gaia-X, C-Roads, etc.)

* continua na pagina seguinte

Moderado

Revisdo anual de estratégias
tecnoldgicas futuras, de acordo com
plano de formacgéo

31/12/2024

Desenvolvimento de projetos piloto
constante de inovagdes e
adequagao tecnoldgica, direta e
indiretamente com parceiros (testes)

31/12/2025

Continuagéo da implementag&o das
recomendagdes decorrentes do
Projeto de Melhorias Datacenter

31/12/2024

Implementag&o do Plano de Agdes
2024 - Projeto Business Continuity
(BC)

31/12/2024

Implementacéo da gestéo da Sala
Técnica Especial do Pragal

31/12/2025

Continuagéo de migracao dos
clientes para nova infraestrutura IPT
Cloud.

31/01/2024
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* Continuacgao do risco anterior

K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pxl Risco Controlo a implementar prevista de Anu:;u
impactadas Inerente concluséo
Revisdo anual de estratégias
Ano de 2022: tecnoldgicas futuras, de acordo com | 31/12/2024
- Concluséo do C-Roads e iniciado o C-Streets (2023/2024). plano de formacgéo
- Piloto das comunicag8es quanticas com Deloitte.
- - Participacé@o em candidaturas em 2 projetos NEXUS (2025) e ] ! .
- Obsolescéncia dos PT-QCI ?G(l;\lS) pro) ( ) Desenvolvimento de projetos piloto
equpamentos e sistemas - Modelo "as a service" ja realizado do ponto de vista de storage constantgi de |nova}g9es e_ 31/12/2025
- N&o acompanhamento e computacio. adequag&o tecnoldgica, direta e
tecnolégico das solugdes pulagdo. X indiretamente com parceiros (testes)
" e - Passagem do modelo de aquisi¢do de hardware para o modelo
disponibilizadas . - " - .
- No renovacio dos - Indisponibilidade da rede/ |"as a service" (processo continuo)
A < servigo - Plano de investimento de infraestrutura de rede (Rede de Continuagé&o da implementagédo das
equipamentos . "
; - Impacto reputacional transporte e acesso TX - zona Norte) recomendacdes decorrentes do 31/12/2024
" . - Ciberataque - K N ;
Indisponibilidade da negativo Ano de 2023: Projeto de Melhorias Datacenter
X - Falhas de fornecedores N L - -
infraestrutura/ . X - Quebra de obrigagbes do |- Revisdo anual de estratégias tecnoldgicas futuras, de acordo _
IPT . (exemplo: energia) Todas ~ ~ P 6 | Moderado =
equipamento de Contrato de Concessédo com plano de formagéo (processo continuo)
- Infraestruturas de I X . : . o ~ .
datacenters aquecimento. ventilacio e - Penalidades decorrentes |- Desenvolvimento de projetos piloto constante de inovagdes e Implementag&o do Plano de A¢Bes
q S 540 de contratos com terceiros |adequacéo tecnoldgica, direta e indiretamente com parceiros 2024 - Projeto Business Continuity | 31/12/2024
ar condicionado e energia o k L . )
! L - Perda de competitividade |(testes): Participagéo em candidaturas em 2 projetos NEXUS (BC)
préximo do limite da sua P -
. - Perda de negécio (2025) e PTQCI (Portuguese Quantum Communication
capacidade
U Infrastructure).
- Falhas na gestéo/ sistema . ~ . = -
de alarmistica - Continuagé&o da implementac&o das recomendagdes Implementacio d 150 da Sal
- Ouebras por atualizacio decorrentes do Projeto de Melhorias Datacenter: Reformulag&o T,pe_ eE an_ Ia dges 0 Ia a 31/12/2025
deQ: o anfemo " Serv‘i; - AVAC da Sala DC2 e Bastidores do CPD Lx ecnica Especial do Praga
quip: < - Migrag&o dos clientes para nova infraestrutura IPT Cloud
Ano de 2024:
- Aprovacéo do Projeto BC (Business Continuity) - Plano de Continuag&o de migragédo dos
Acdes 2024 clientes para nova infraestrutura IPT | 31/01/2024
Cloud.
- Insolvéncia de prestadores
de servigos - Indisponibilidade da Rede/
o - Dependenua de Servico N Até 2015:
Dependéncia de tecnologias - Perda de negécio ~ ~ . ' .
X P . X - - Estudo de novas solug8es para renovagao dos sistemas Avaliar alternativas/modelos de
prestadores de servigos/ | Unicas/especificas - Incapacidade de solicitar . . -
IPT - . IPT A ~ (processo continuo) 9 | Moderado |negdcio para continuidade de 31/12/2024 | 7 (+5)
fornecedores - Aquisiges por terceiras servigos de manutengao/ p IS P - .
J . O - Estratégias de minimizac&o de dependéncias de um Unico negoécio
estratégicos partes, descontinuando assisténcia técnica/ "
X - fornecedor (processo continuo)
produtos existentes e sem substituigéo de
alternativa imediata no equipamentos
mercado (ex. vmware)
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Var.
Anual

IPT

Incapacidade ou
demora na detecdo de
falhas

Inexisténcia ou insuficiéncia
de meios técnicos e
humanos

IPT

- Atraso na identificacdo e
recuperacéo de falhas na
rede

- Indisponibilidade da rede/
Senvico

- Quebra de service-level
agreement

- Perda de clientes

- Impacto reputacional
negativo

- Incapacidade de
responder em tempo ao
cliente

Até 2015:

- Revisédo de ferramentas de monitorizagao e identificagéo

- Criagé&o de equipa de pré-venda

Ano de 2017:

- Ferramenta de correlagéo de eventos sobre ativos de Rede
(DataSonar)

- Ferramenta de monitorizagdo e ferramenta de consolidacéo e
correlagéo de Logs das Tecnologias da Informagé&o e da
Comunicagéo (Elastic Search, Logstach e Kibana)

- Ferramenta de monitorizag&o de rede fibra ética

- Reorganizacéo de Customer Relationship Management
(aplicagéo Gestor de Cliente)

Ano de 2018:

- Implementado Data Center Infrastructure Management (DCIM):
Solugéo de gestéo e monitorizacdo das infraestruturas de suporte
de Datacenter (com possibilidade de integracéo com as
infraestruturas das Tecnologias de Informag&o)

Ano de 2019:

- Desenvolvimento de procedimentos de monitorizagdo - Extensao
do Security Operations Center

Ano de 2020:

- Aumento da abrangéncia de monitorizac&o do ponto de vista da
ciberseguranca (FORTI SIEM)

- Aumento da abrangéncia da monitorizac&o da rede de fibra
6tica (Sensores)

Ano de 2021:

- Schneider Electric - Em produgdo

Ano de 2022:

- Aumento da abrangéncia da monitorizacdo da rede de fibra
6tica (Sensores)

- Na éarea da ciberseguranca: arranque de um piloto Security
Orchestration Automation and Response (SOAR) para atuagao
automatica perante eventos de seguranca

Ano de 2023:

- 98% da rede de cabos de fibras 6ticas instalados na ferrovia
com 1 fibra monitorizada por cabo.

Moderado

Extens&o da Ferramenta de
monitorizacéo e ferramenta de
consolidacao e correlagéo de Logs
das Tecnologias da Informacéo e da
Comunicagéo

31/12/2024

OtimizagGes no aplicativo de
Customer Relationship Management*
(continuagéo)

30/06/2024

Reforgo/rejuvenescimento de
recursos humanos

31/12/2024
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Anual

IPT

Falta de capacidade
para colocacdo em
Servico

- Falta de recursos técnicos
internos em contexto de
elevado nimero de
adjudicagdes

- Elevado tempo de
contratagéo

IPT

- Perda de negécio
- Impacto reputacional
negativo

Até 2015:

- Sensibilizag&o das necessidades comerciais da IPT (processo
continuo)

Ano de 2017:

- Gestéo de portfélio de projetos (processo continuo)

Ano de 2018:

- Revis&o das minutas tipo da IPT

- Reviséo do Manual Interno de Contratag&o da IPT

Ano de 2019:

- Reforgo da equipa em modelo de Outsourcing nas areas de
TIC, Field Service e NOC

Ano de 2020:

- Reforgo da equipa em modelo de Qutsourcing nas areas de
TIC, Field Service e NOC

Ano de 2021:

- Reforgo/rejuvenescimento de recursos humanos

- Desenvolvimento de parcerias estratégicas (processo continuo)
- Médulo especifico da ferramenta de contratagéo para o Direito
Privado

Ano de 2022:

- Reforgo/rejuvenescimento de recursos humanos

- Celebragéo do Protocolo de Servigos Partilhados do Grupo IP
Ano de 2023:

- Reforgo de andlise de Service-Level Agreement com Servigos
Partilhados do Grupo IP

- Manutengdo do modelo outsourcing para reforgo de recursos
humanos

Moderado

Melhoria de portfolio de projetos

31/12/2024

Reforgo/rejuvenescimento de
recursos humanos

31/12/2024

Reforco da equipa em modelo de
Outsourcing nas areas de TIC, Field
Service e NOC

31/12/2024

IPT

Perda dos principais
clientes

- Mercado concorrencial

- Incumprimento de niveis
de servigo

- Indisponibilidade da rede
- Perda de fiabilidade /
confianca

IPT

- Perda de receita e de
volume de negdcios

- Impacto reputacional
negativo

Até 2015:

- Reforgo estratégico de alargamento de base de clientes e oferta
Cloud Empresarial

Ano de 2017:

- Aumento da base de clientes

- Reforco de receitas na area Cloud Empresarial

Ano de 2018:

- Plano de comunicag&o e marketing 2018

Ano de 2019:

- Plano de comunicagéo e marketing 2019

- Reforgo de equipa interna com recurso a outsourcing
Ano de 2020:

- Plano de comunicagéo e marketing 2020

Ano de 2021:

- Desenvolvimento de parcerias estratégicas (processo continuo)
- Plano de comunicag&o e marketing 2021

Ano de 2022:

- Plano de comunicacgédo e marketing 2022

- Reforgo/rejuvenescimento de recursos humanos

Ano de 2023:

- Plano de comunicag&o e marketing 2023

Moderado

Reforgo/rejuvenescimento de
recursos humanos

31/12/2024

Implementacéo do plano de
comunicagdo e marketing 2024

31/12/2024
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anué.l
impactadas Inerente concluséo
Até 2015:
- Procedimentos da 1SO27001 Implementac&o de Processo de
Ano de 2017: controlo de perfis 3U/12/2024
- "Assessment” e "gap analysis" no ambito do Regulamento Geral
de Protecdo de Dados
Ano de 2018:
- Negligéncia/ Falta de zelo - Manual de Gest&o da Privacidade ~ A
= B Plano de Acdo no ambito do
- Manutencéo de acessos - Best Practice sobre Clean Desk -
~ I = Regulamento Geral de Protegdo de | 31/12/2027
por ex-colaboradores ou - Ag0es de sensibilizagéo/formacéo sobre o Regulamento Geral
. = . Dados
colaboradores que - Impacto reputacional de Protecdo de Dados (processo continuo)
transitaram para outras negativo - Implementagéo de acessos restritos a ativos fisicos
unidades organicas - Dificuldade acrescida na |- Implementag&o de controlos técnico em softwares/hardwares
. = - Acesso indevido a angariacéo de clientes (365, Sharepoint, Workstations e Gesven) - -
Diwlgagéo de . ~ B R - - Implementacéo de solugdo de
. ~ informac&o por pessoas - Incumprimento da - Registo de atividades de tratamento e base de licitude = R _
IPT |informagdo reservada/ | . : IPT . = 9 | Moderado |gestdo e monitorizag&o de 31/12/2024 =
" . . n&o autorizadas legislagdo sobre protegdo |Ano de 2019:
confidencial/ sensivel L - = ; . I documentos
- Transmissé&o de de dados pessoais - Implementagé&o de acessos restritos a ativos digitais com dados
informac&o confidencial a - Diwlgagéo de dados pessoais (Identity Management)
pessoas néo autorizadas confidenciais ou sensiveis |- Implementag&o de controlos técnicos no Datacenter Pragal -
- Falhas na aplicagc&o dos - Coimas/ multas Controlos de seguranca fisica, ambientais, ataques maliciosos ou - -
requisitos da legislag@o acidentes Implementag&o do Plano de Acéo no
= . ambito do Regulamento Geral de 30/06/2024
sobre proteg&o de dados Ano de 2020: ~ .
. o S s Prote¢&o de Dados especifico IPT
pessoais - Avaliagéo e eliminag&o de dados pessoais histéricos de
arquivos digitais
- Logs/acessos - a¢des de melhoria
Ano de 2022:
- Reviséo de instru¢des sobre utilizagéo de teleméveis e RAUSI Implementag&o do Processo de
= = & ) o 31/05/2024
- Implementagé&o de uma solug&o de hardware/software para classificagdo da informagao
gestdo de chaves criptogréficas
Até 2015:
- Estabelecimento de periodicidade e reporte sobre cobrancas
pela DFM
- Atividade de acompanhamento comercial de clientes (processo
continuo)
Ano de 2017:
- " - Enforcement do processo de cobranga (recurso mais célere &
N&o recebimento de - Insolvéncia de clientes Degradacéo dos resultados |via judicial)
IPT - Incumprimento dos IPT 9 ¢ J 3 Baixo =

clientes

clientes

operacionais

- Melhoria dos processos de controlo de divida vencida, de
cobranca e de recebimento (processo administrativo e financeiro
conjugado com gestédo de cliente)

- Inclusdo de um recurso IPT na gestao de recebimentos de
clientes

- Implementagé&o de relatério de contas corrente

Ano de 2018:

- Formag&o para quadros internos em recuperagéo de crédito
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Conflito relativo & Até 2015:
IPT |propriedade do Canal |Canal Técnico Rodoviario IP/IPT Danos financeiros S -
P P - Pedidos pareceres juridicos externos
Técnico Rodoviario
Até 2015:
- Cumprimento da compliance 1SO 27001
Ano de 2016:
- Implementacéo das recomendacdes das auditorias
Ano de 2017:
- Implementacéo de recomendagdes (processo continuo)
Ano de 2018:
- Certificag&o na 1ISO 90001 (abr./2018)
- Nao cumprimento dos - Implementacéo de recomendagdes (processo continuo)
. Ano de 2019:
requisitos das ISO = ~ "
. - Implementacéo de recomendag@es (processo continuo)
- Falta de recursos para - Perda de negécio Ano de 2020:
o implementacéo das - Impacto reputacional - = "
Perda de Certificaces / ~ . - Implementacéo de recomendagdes (processo continuo)
IPT . recomendagdes IPT negativo . .
Credenciagéo A . - Reforgo/rejuvenescimento de recursos humanos e
- Monitorizag&o ineficaz do - Constrangimentos na ) - -
N - desenvolvimento de parcerias estratégicas
SGE IPT exploracéo da Telematica L . « .
. - Monitorizag&o da implementag&o das medidas recomendadas
- Incumprimento da
legislag&o em vigor Ano de 2021:
gIsiag 9 - Reforgo/rejuvenescimento de recursos humano
- Desenvolvimento de parcerias estratégicas (processo continuo)
Ano de 2022:
- Reforco/rejuvenescimento de recursos humanos
- Refor¢co na monitorizag&o dos Sistemas (SGSI e SGE)
Ano de 2023:
- Implementacéo de recomendagdes (processo continuo)
- Monitorizag&o de PPIs e da implementacdo das medidas
recomendadas (processo continuo)
Consolidagéo de mercado
por fusdes ou aquisi¢des, Ano de 2017:
IPT |Contragéo do mercado |abandono de atividade ou IPT Diminui¢éo da receita - Upselling e cross selling nos mercados atuais*
faléncia de Operadores de - Avaliagéo de entrada em novos mercados
Telecomunicagdes

Desenvolvimento juridico em curso | 31/12/2024 =
Implementagdo de recomendagdes* | 31/12/2024
Reforgo/rejuvenescimento de 31/12/2024
recursos humanos

N (-5)
Reforgo da monitorizagédo da
implementagéo das medidas 31/12/2024
recomendadas
Reforgo da monitorizagéo do
indicadores (PPIs) 3171212024
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IPT

Ciberataque

Fatores externos

Todas

- Acesso indevido a
informac&o confidencial/
sensivel

- Roubo de informagéo
- Alteracéo de dados/
informag&o clientes IPT
- Impacto reputacional
negativo

- Danos financeiros

- Indisponibilidade dos
servigos

Até 2015:
- Participacdo em simulagdes e eventos (Ex. Ciberperseu desde
2014) (processo continuo)

Ano de 2017:

- Partilha de informag&o através da rede Computer Security
Incident Response Team (processo continuo)

- Participacéo nos Grupos de Trabalho do Centro Nacional de
Ciberseguranga (processo continuo)

- Implementacéo de solugéo de gestéo e classificacéo de
documentos (Information Centric Tagging)

- Atualizag&o do Manual da Organizagé&o para reforgo da fungéo
de Ciberseguranca

- Auditorias de seguranca: Criado grupo de trabalho transversal
(DS, IPT e DAT) para acompanhar auditorias

Ano de 2018:

- Desenvolvimento do plano de continuidade de negécio
(assessment -12 fase)

Ano de 2019:

- Criagao do Grupo de Ciberseguranca

- Procedimento de comunicagéo (IPT.04)

- Formacao

Ano de 2020:

- Extenséo do Security Operations Center

(Reforgo do Projeto Security Operations Center)

- Plano Estratégico de Ciberseguranca

Ano de 2023:

- Implementac&o do plano de agdo decorrente do plano
estratégico de ciberseguranca

Implementacéo do Plano de A¢des

A

2024 - Projeto Business Continuity | 31/12/2024
(BC)
Plano estratégico de ciberseguranca 31/12/2028

2024-2028
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Data
prevista de
concluséo

Var.
Anual

IPT

Perda de
competitividade no
mercado

- Incapacidade de
acompanhar a inovacdo
tecnolégica do mercado

- limitagdes de investimento
- Propostas néo
concorrenciais

- Redug&o de precos de
venda por forga da
concorréncia, necessidade
de adequacéo do mercado
e lei das Comunicag6es ou
por deciséo do acionista

IPT

- Perda de negécio
- Impacto reputacional
negativo

Até 2015:

- Analise competitiva de concorréncia

- Capacidade de coordenag&o com equipas técnicas

- Criagé&o de equipa de pré-venda

- Andlise de Profit & Loss Statement por linha de produto

Ano de 2016:

- Definigdo estratégica de tipologia de clientes (foco)

- Consolidagéo de portfélio

Ano de 2017:

- Enquadramento com a concorréncia: AgOes levadas a cabo por
meios internos e de benchmarking

- Processo de andlise da solucéo apresentada e dos custos
(processo continuo)

Ano de 2018:

- Andlise de Profit & Loss de produtos (Plataforma Business
Performance Analytics)

- Monitorizac&o das areas de negocio na Plataforma Business
Performance Analytics

- Reforgo da atividade comercial

- Andlise de mercado e tendéncias (processo continuo)

Ano de 2020:

- Participacdo em projetos de inovagéo (Projetos "Safeway", "C-
Roads", COVID (Genesis))

Ano de 2022:

- Plano de formag&o e presenca em eventos (processo continuo)
Ano de 2023:

- Participagé@o em projetos de inovagao:

. Preparacéo e submisséo da candidatura projeto NEXUS

. Projeto C-Streets

. Projeto PTQCI (Portuguese Quantum Communication
Infrastructure)

Moderado

Plano de formagéao e presenca em
eventos

31/12/2024

Participag&o em projetos de
inovacao

31/12/2024

IPT

Perturbag6es/interrupga
o da atividade da
empresa

- Pandemia/epidemia
- Fenémenos naturais
extremos

Todas

- Perda de Negoécio

- Quebra de produtividade -
reducdo na capacidade de
resposta na Operacéo e/ou
na Manutengao

- Acréscimo de absentismo
- Impacto reputacional
negativo

- Salde dos colaboradores
- ndo conformidades nas
certificagBes

Ano de 2020:

- Plano de Contingéncia - COVID -19: Plano de Contingéncia IP
Telecom e Plano de Contingéncia Infraestruturas de Portugal

- Aplicag&o do Teletrabalho a todas as fungdes compativeis com
este tipo de regime

Baixo
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K.

Empresas RI Nivel do Data Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Pyl Risco Controlo a implementar prevista de Anual
impactadas Inerente concluséo
. . - Perda de know-how
- Condigdes pouco atrativas -
o - Incumprimento de
(ex: rigidez da moldura ) - P
. . ; . legislacdo no &mbito da Ano de 2022: . .
Incapacidade de atrair / |salarial, falta de atratividade ; ] . Reforgo/rejuvenescimento de
IPT - : . IP ciberseguranca - Reforgo/rejuvenescimento de recursos humanos 10 Elevado 31/12/2024 =
reter capital humano nas expetativas de carreira) - ) . - recursos humanos
- - N&o cumprimento do - Reforgo de equipas em modelo de outsourcing
- Elevada elasticidade do .
Plano de Atividades
mercado de trabalho A
- Falta de redundancia
Ano de 2017:
- "Assessment” e "gap analysis" no ambito do Regulamento Geral
de Protegéo de Dados Implementag&o f:le Processo de 31/12/2024
Ano de 2018: controlo de perfis
- Permissdes de - Nomeacéao Data Protection Officer
administracio de sistemas - Politica e Manual da Privacidade dos Dados Pessoais
“:. - Elaboracéo da Base de Dados do Registo das Atividades de
sem mecanismos de - Acessos a dados .
X . Tratamento de Dados Pessoais (12 fase)
controlo confidenciais, sem controlo ~
A R S - Instrug&o sobre Clean Desk
- Falhas na aplicag&o dos - Acesso indevido a ~ L =
- L . « - AgOes de sensibilizagéo/formacéo sobre o Regulamento Geral
; ] requisitos da legislag@o informagéo = ~ A
Acesso indevido aos sobre protecio de dados - Possibilidade de danificar de Protecdo de Dados Plano de A¢édo no ambito do
IPT |sistemas por proteg Todas . - Eliminac&o de dados pessoais redundantes em suporte digital 9 | Moderado |Regulamento Geral de Protegdo de | 31/12/2027 =
pessoais sistemas, sem controlo ~ .
colaboradores da IPT I . - Implementag&o de controlos técnico em softwares/hardwares Dados
- Acesso ilegitimo - Incumprimento da X - )
" ~ ~ (365, Sharepoint, Workstations, Gesven e Gestor do Cliente)
- Mudanca de legislag&o sobre protegéo - . ~ o "
- - Politica de Sistema de Informagé&o (com a definic&o do perfil de
colaboradores para outra de dados pessoais .
) s X acessos aos sistemas)
unidade organica ou - Coimas/ multas ~ —_ .
- Contratagéo para aquisigdo do Identity Management e controlo
aquando de Mudanga de
funcdes de acessos
- Implementagé&o de controlos sobre as interfaces entre as bases
de dados e as aplica¢Ges & &
- plicag Implgmenta(;ao de solugéo PAM 31/12/2024
Ano de 2022: (Privilleged Access Management)
- Reviséo da Politica de Comunicagéo de Irregularidades e do
procedimento que a complementa (GR.PR.008)
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IPT

Prética de atos de
corrupgao e infragdes
conexas

- Acéo dolosa

- Favorecimento

- Conflito de interesses
- Acesso ilegitimo

- Abuso de poder

- Quebra intencional do
dever de sigilo/
confidencialidade,
independéncia, integridade,
responsabilidade,
transparéncia e
imparcialidade

IPT

- Incumprimento legal

- Desvios na qualidade,
custo e prazo

- Nao aplicagéo de
penalidades

- Impacto reputacional
negativo

- Diwulgagéo intencional de
dados confidenciais ou
sensiveis

- Obteng&o indevida de
vantagem e/ou
favorecimento de terceiros
em prejuizo da IP

Até 2015:

- Segregacéo de fungdes (processo continuo)

Ano de 2016:

- Cédigo de ética do Grupo IP

- Acdes de sensibilizacéo (processo continuo)

- Subscricéo da Declaragé&o de Inexisténcia de conflito de
interesses (Gestor do contrato)

- Politica e Procedimento de Comunicacéo de Irregularidades
Ano de 2022:

- Reviséo da Politica de Comunicagé&o de Irregularidades e do
procedimento que a complementa (GR.PR.008)

Ano de 2024:

- Revis&o do Cédigo de Etica
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