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Execução para atingir o ataque

O resultado da fase anterior é usado para a concretização dos objetivos ou para reforçar o ataque. O objetivo final pode ser atingido com apenas um ciclo ou 
pode dar início a um outro. 

Exploração da Relação

O atacante manipula a vítima para obtenção da informação que pretende ou informação que permita executar o seu plano. Esta fase poderá ser a final ou a 
preparação para a final.

Desenvolvimento da Relação

Depois de definido o objetivo do ataque, do alvo a atacar e do pretexto a utilizar, o atacante tenta desenvolver um relacionamento com a vítima de forma a 
criar uma relação de confiança. A duração desse relacionamento é variável.

Recolha de Informação

O atacante pode utilizar várias fontes para obtenção da informação relativa ao seu alvo. Este processo pode passar por análise de comportamento, 
espionagem, pesquisas na internet, redes  sociais entre outros. A informação obtida nesta fase servirá de base para a fase seguinte.

CICLO, ATAQUE DE ENGENHARIA SOCIAL



Estatísticas

https://cybermap.kaspersky.com/pt/stats#country=221&type=oas&period=w



Tipos de Ataques de 
Engenharia Social



Phishing

▫ Tentativa de obter dados do utilizador;
▫ Foco nas credenciais;
▫ Emails, telefone, Redes Sociais;



Vishing & Smishing

▫ Vishing - adquirir dados através de uma 
chamada telefónica;

▫ Smishing – Adquirir dados através de 
mensagens de texto.



Pretexting

▫ Utilizador malicioso utiliza um falso pretexto;
▫ Vítima sente-se obrigada a colaborar;
▫ Normalmente o utilizador malicioso, faz-se 

passar por alguém com um posição ou cargo 
superior;

▫ Intuito de persuadir a vitima a seguir os pedidos 
do utilizador malicioso;



“Isco” - Bait

▫ É apresentado ao utilizador algo curioso;
▫ Ofertas, músicas, cartões presente entre 

outros;
▫ Objetivo de obter as credenciais do utilizador;
▫ Um exemplo possível é a oferta de Pen’s USB 

numa conferência ou evento.



Tailgating and Piggybacking

▫ Obter acesso físico a um local não autorizado;
▫ Um exemplo é um utilizador malicioso aceder a uma 

localização da organização através de um colaborador 
da mesma;

▫ Pode acontecer com ou sem o consentimento do 
colaborador.



“Algo por Algo” – Quid Pro Quo

▫ Tentativa de trocar um serviço por informações;
▫ Normalmente acontece através de contacto telefónico;
▫ O utilizador finge ser do departamento de TI para 

resolver um problema técnico;
▫ Requisita credenciais de acesso para resolver o 

problema;



Quiz Interativo

https://forms.office.com/r/UPif6ThvML

http://bit.ly/IPT-Quiz

https://forms.office.com/r/UPif6ThvML
http://bit.ly/IPT-Quiz




Exemplos de 
Engenharia Social



Exemplos

Shark Tank, 2020

A júri do programa Shark Tank, Barbara Corcoran, foi 
enganada num esquema de phishing e engenharia 
social de quase US $ 400.000 em 2020. Um 
cibercriminoso fez-se passar pela sua assistente e 
enviou um e-mail para a área financeira a solicitar a 
renovação do pagamento relacionado com 
investimentos imobiliários, ele utilizou um endereço 
de e-mail semelhante ao legítimo. A fraude só foi 
descoberta depois da área financeira ter enviado um 
e-mail para o endereço correto da assistente 
questionando sobre sobre a transação.

Toyota, 2019

A Toyota Boshoku Corporation, fornecedora de peças 
para o setor automóvel, foi vítima de um ataque de 
engenharia social e BEC (Business Email Compromise) em 
2019. O dinheiro perdido chega a US $ 37 milhões. Os 
atores maliciosos persuadiram um executivo financeiro 
a alterar as informações da conta bancária do 
destinatário numa transferência bancária.

https://www.forbes.com/sites/leemathews/2019/09/06/toyota-parts-supplier-hit-by-37-million-email-scam

https://edition.cnn.com/2020/02/27/business/barbara-corcoran-email-hack-trnd



Exemplos

Condado de Cabarrus, 2018

Devido a um esquema de engenharia social e BEC, o 
condado de Cabarrus, nos Estados Unidos, foi lesado 
em US $ 1,7 milhão em 2018. Recorendo a e-mails 
maliciosos, os hackers fizeram-se passar por 
fornecedores e solicitaram pagamentos para uma 
nova conta bancária. De acordo com a investigação, 
depois da transferência do dinheiro, este foi 
desviado para várias contas. Nos e-mails, os 
cibercriminosos apresentaram documentação 
aparentemente legítima.

Ethereum Classic, 2017

Várias pessoas perderam milhares de dólares em 
criptomoeda após que o site Ethereum Classic ter sido 
hackeado, em 2017. Usando engenharia social, os atores 
maliciosos assumiram a identidade do proprietário do 
Classic Ether Wallet, obtiveram acesso ao registro do 
domínio e então redirecionado o domínio para seu 
próprio servidor. Os criminosos tomaram posse das 
criptomoeda Ethereum das vítimas depois de inserir um 
código no site que lhes permitia visualizar as chaves 
privadas usadas para transações.

https://threatpost.com/classic-ether-wallet-compromised-via-social-engineering/126657/

https://cabarruscounty.us/news/cabarrus-county-government-targeted-in-social-engineering-scam



Exemplos

Partido Democrático, 2016

Um dos casos mais icônicos de engenharia social é a 
eleição presidencial dos Estados Unidos em 2016. 
Ataques de spear phishing levaram à violação de e-
mails e informações do Partido Democrata que 
podem ter influenciado o resultado da eleição, com a 
vitória de Donald Trump sobre Hillary Clinton . Os 
hackers criaram um e-mail falso no Gmail, 
convidando os utilizadores, por meio de um link 
comprometido, a alterar suas senhas devido a 
atividades suspeitas, conseguiram desta forma 
acesso a centenas de e-mails contendo informações 
confidenciais sobre a campanha de Clinton.

Ubiquiti Networks, 2015

A Ubiquiti Networks, fabricante de tecnologia para 
redes, perdeu quase 40 milhões de dólares, em 2015, 
após um ataque de phishing. Acredita-se que uma conta 
de e-mail de um colaborador foi comprometida em 
Hong Kong. Com o controlo dessa conta, os hackers 
usaram a técnica de falsificação de identidade de 
funcionários para solicitar pagamentos fraudulentos, 
que eram feitos pelo departamento de contabilidade.

https://www.csoonline.com/article/2961066/ubiquiti-networks-victim-of-39-million-social-engineering-attack.html
https://www.mailguard.com.au/blog/clinton-campaign-phishing



Exemplos

Sony Pictures, 2014

Após uma investigação, o FBI identificou que o 
ataque cibernético à Sony Pictures, em 2014, foi de 
responsabilidade do governo da Coreia do Norte. 
Milhares de arquivos, incluindo acordos comerciais, 
documentos financeiros e informações de 
funcionários, foram roubados. A Sony Pictures foi 
alvo de ataques de spear phishing,  tendo os 
funcionários sido atraídos por e-mails falsos da 
Apple.

“Ministério das Finanças” da Carolina do Sul, 2012

Os hackers roubaram milhões de números de Segurança 
Social e milhares de informações sobre  cartões de 
crédito e débito da do Ministério. Os funcionários caíram 
em golpes de phishing, dando informação sobre os seus 
nomes de utilizador e senhas aos cibercriminosos, 
depois disso, com as credenciais em mãos, foi possível 
aceder à rede informática.

https://www.nytimes.com/2012/11/21/us/more-details-of-south-carolina-hacking-episode.html

https://www.vox.com/2015/1/20/18089084/sony-hack-north-korea



Exemplo Deteção e Defesa



Análise

https://www.virustotal.com/gui/home/url



Análise

https://zulu.zscaler.com/



Quiz Interativo
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❑ @jose.sgoncalves
❑ @pedro.magalhaes
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