
Gestores de Passwords



https://www.reddit.com/r/cybersecurity/comments/cnkhft/the_belgian_police_have_a_post_it_with_the_wifi/



https://www.businessinsider.com/hawaii-emergency-agency-password-discovered-in-photo-sparks-security-criticism-2018-1



https://www.itgovernance.co.uk/blog/four-embarrassing-password-leaks-on-live-tv



Passwords



Estatísticas



Lista das piores palavras passe (2020)

https://nordpass.com/most-common-passwords-list/



Importância de uma palavra passe segura



Regras base para uma palavra passe, mais, 
segura

▫ Evitar usar os gestores de palavra passes do Browser, é simples para um 
"malware" conseguir acesso às mesmas.

▫ Não partilhe a sua password.
▫ Memorize em vez de registar as palavras-passe em papel ou digitalmente,
▫ Altere as palavras-passe regularmente (de dois em dois meses, pelo menos);
▫ Se possível, ative a autenticação de duplo fator;
▫ Cada palavra passe deve ser usada em apenas numa plataforma;
▫ Altere a palavra passe de origem na compra de um dispositivo;
▫ Não utilizar palavras comuns. Um dos tipos de ataque mais frequente é via 

"dicionário".



Regras base para uma palavra passe, mais, 
segura

▫ Crie palavras-passe complexas: 
- pelo menos 12 caracteres, 

- com Maiúsculas, minúsculas, algarismos e caracteres especiais

- não use termos facilmente “descobertos”:
- como nome, 
- cidade onde nasceu, ou termos conhecidos, 
- nome do animal de estimação 
- matrícula do carro; nº telemóvel, 
- datas de eventos festivos familiares.



Memorize em vez de registar

▫ Criar uma “chave” pessoal, que faz parte de todas as palavras passe;
▫ Usar um ditado, expressões correntes, ou algo que seja fácil de memorizar.
▫ Por exemplo, usar as duas primeira letra de cada palavra;
▫ Alternar entre Maiúsculas, minúsculas e símbolos;
▫ Adicionar algo que se associe ao site/ferramenta.

As armas e os barões assinalados,

Que da ocidental praia Lusitana,

AsArBaAsQuOcPrLu#Tw%2021



Nível de 
segurança da 
palavra passe

https://passphrase.life/



Quanto mais complexa, mais segura se torna



https://www.cncs.gov.pt/content/files/password.pdf

https://haveibeenpwned.com/Passwords



O que são gestores de passwords

▫ Cofres digitais;
▫ Permitem guardar credencias e 

notas de vários serviços;
▫ Dados bancários também 

podem ser salvaguardados;
▫ Uma única chave mestra;
▫ Pode ser utilizado a 

autenticação biométrica.



Gestores de
Passwords Locais



Gestores de Passwords Locais

▫ Guarda os dados no dispositivo 
atual;

▫ O ficheiro com as palavras-
passe é encriptado;

▫ É permitido guardar cada 
palavra passe num ficheiro 
encriptado  diferente;

▫ Permite apenas a utilização 
num dispositivo único*.



Exemplo - KeyPassXC



Gestores de
Passwords Online



Gestores de Passwords Online

▫ Dados são guardados na Cloud;
▫ Permitem aceder às credencias 

e notas de vários serviços em 
qualquer dispositivo;

▫ Não necessita de instalação;
▫ Uma única chave mestra;
▫ Os dados são encriptados desde 

o dispositivo ao servidor.



Exemplo - Bitwarden



Exemplo – LastPass



Exemplo – Keeper



Gestores de
Passwords Físicos



Gestores de palavras-passe físicos

▫ Dispositivos físico ( Ex.: Pen
USB);

▫ Não requere sincronização;
▫ É gerado uma chave de acesso a 

cada autenticação;
▫ Se perdermos o dispositivo , 

perdemos o acesso!!!



Exemplo – OnlyKey



Devemos utilizar um
gestor de passwords?



SIM!!!

▫ Gera palavras-passe 
automaticamente;

▫ Torna o processo mais 
fácil;

▫ Não é necessário escrever 
as credenciais;

▫ Multiplataforma;
▫ Múltipla autenticação.



Boas Práticas 

Decidir quais os 
dispositivos
▫ Computador
▫ Tablet
▫ Smartphone

Instalar o Gestor 
▫ Bitwarden
▫ LastPassword
▫ KeePassXC
▫ 1Password

Criar uma palavra 
passe Mestra
▫ Criar uma credencial 

com um elevado 
grau de 
complexidade.

Ativar a dupla 
autenticação
▫ Autenticação de 2 

fatores





Obrigado!
❑ @jose.sgoncalves
❑ @pedro.magalhaes

Ciclo sessões de cibersegurança

❑ Melhores práticas, Respostas a Incidente – 10 de Maio;

❑ Engenharia Social – 24 de Maio.

Ligamos Negócios



Ligamos Negócios

www.iptelecom.pt

IP Telecom Portugal

/company/ip-telecom-portugal/


