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https://www.youtube.com/watch?v=gSQgbCo6PAg



Estatísticas de CiberAtaques

https://secure.wphackedhelp.com/blog/remove-phishing-wordpress/



https://dataprivacymanager.net/100-data-privacy-and-data-security-statistics-for-2020/



Arquitetura de um Email



Como funciona o email

▫ MUA (Mail User Agent)– Outlook, Gmail;

▫ MTA ( Message Transfer Agent) – POP3, IMAP;

▫ MDA (Mail Delivery Agent) – Dovecot, maildrop.



Phishing



Phishing – Método de “ataque”

❑ O ataque é realizado por meio de comunicações eletrônicas, 
como e-mail.

❑ O criminoso finge ser um indivíduo ou organização de 
confiança.

❑ O objetivo é obter informações pessoais confidenciais, como 
credenciais de login ou números de cartão de crédito.

phishing

nome masculino
atividade criminosa que consiste em enviar 

emails não solicitados cujo objetivo é 

induzir o utilizador a fornecer dados 

pessoais e/ou financeiros

https://www.infopedia.pt/

https://www.calyptix.com/top-threats/infographic-phishing-email-attack-flow/



Tipos de Emails 
de Phishing



Spam

❑ Mensagem não solicitada;
❑ Intuito de chegar ao máximo de utilizadores possíveis;
❑ Muito focado em marketing de produtos;
❑ Aliado a técnicas de phishing pode ser perigoso.



Roubo de Credenciais

1. É enviado um email de phishing;
2. O utilizador é encorajado a carregar num link e efetuar uma ação;
3. O link encaminha para uma página web (maliciosa);
4. O utilizador é aliciado a colocar o seu email e a password ou outra informação pessoal;
5. O utilizador malicioso no final recolhe os dados da página web.



Engenharia Social

❑ Manipulação do utilizador para atingir um objetivo;

❑ Um exemplo é fazer-se passar por um membro da equipa de TI;

❑ Permite ao utilizador malicioso obter dados sensíveis sobre a organização.



Táticas e Técnicas 
de Emails de Phishing



Spear Phishing

❑ Focado apenas num grupo minoritário;
❑ É um ataque mais personalizado;
❑ Focado apenas nas organizações;
❑ Envio de emails em nome de uma entidade credível;



Exemplo de Spear Phishing



Clone Phishing

❑ Mais difícil de ser detetado;
❑ O email malicioso é replicado através de um email verídico;
❑ Corpo da mensagem igual ao do email original;
❑ Apenas difere na inclusão de um link ou anexo;



Whaling

❑ Os alvos são colaboradores com cargos executivos;
❑ Objetivo é enganar membros da administração ou diretores de departamentos;
❑ Leak de informação sensível;
❑ Requer uma pesquisa intensiva por parte do utilizador malicioso.



Exemplos de Whalling



Evil Twin

❑ Executado através de uma rede Wifi falsa;
❑ Mascara-se de uma rede verídica;
❑ Permite obter dados de contas, passwords e anexos;



Watering Hole

❑ O atacante compromete um website;

❑ O utilizador acede a esse website comprometido;

❑ Após esse acesso, é descarregado um malware;

❑ É possível descarregar dados de pessoas e/ou 
organizações:
❑ Informações pessoais,
❑ Dados financeiros,
❑ Credenciais ...



Ofuscação de Endereços Web

❑ Tem como objetivo não apresentar o url de destino final;
❑ Pode ter várias camadas;
❑ Serviços como o tinyurl.com, bit.ly e o goo.gl fornecem esse tipo de ofuscação;
❑ Alguns filtros de spam já bloqueiam este tipo de endereços.

Como pré-validar um endereço “curto”:

tinyurl.com entre  "http://" e o "tinyurl," escrever preview.
Exemplo: http://preview.tinyurl.com/zn7xnzu

bit.ly no fim do URL, adicionar o simbolo +.
Exemplo: http://bit.ly/2lgPesi+

goo.gl no fim do URL, adicionar o simbolo +.
Exemplo: https://goo.gl/vLfoaW+



Como detetar um email 
Malicioso



Boas Práticas contra 
o Phishing

▫ Verificar o endereço de email emissor;
▫ Analisar a ortografia do email;
▫ Caso existam links no email, verificar a sua 

autenticidade através da leitura do url;
▫ Basta apenas existir a troca de um 

caractere e o endereço de email pode 
parecer credível;

▫ Anexos suspeitos podem indicar um email 
malicioso;

▫ Elevada urgência na reposta, pode indicar 
sinais de um email malicioso.



Exemplos de “Phishing”



Exemplos de Emails de Phising



Exemplos de Emails de Phising



Exemplos de Emails de Phising



Outros tipos de “Phishing”



Smishing - Vishing



WANT BIG 
IMPACT?
USE BIG IMAGE.



Obrigado!
❑ @jose.sgoncalves
❑ @pedro.magalhaes

Ciclo sessões de cibersegurança

❑ Análise de Emails – 29 de Março;

❑ Deteção de Malware – 13 de Abril;

❑ Gestores de Passwords - 26 de Abril;

❑ Melhores práticas a Respostas a Incidente – 10 de Maio;

❑ Engenharia Social – 24 de Maio.

Ligamos Negócios
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IP Telecom Portugal

/company/ip-telecom-portugal/


