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1. INTRODUGCAO

1.1 ENQUADRAMENTO

O Conselho de Prevengao da Corrupcao (CPC), criado pela Lei n.? 54/2008, de 4 de Setembro, € uma
entidade administrativa independente, que funciona junto do Tribunal de Contas, e desenvolve uma atividade

de &mbito nacional no dominio da preveng¢ao da corrupcao e infra¢cdes conexas.

Considerando que “a atividade de gestdo e administragdo de dinheiros, valores e patriménios publicos, seja
qual for a natureza da entidade gestora — de direito publico ou de direito privado, administrativa ou empresarial
— deve nos termos da Constituicido da Republica e da lei pautar-se por principios de interesse geral,
nomeadamente de prossecug¢ao do interesse publico, da igualdade, da proporcionalidade, da transparéncia,
da justi¢a, da imparcialidade, da boa-fé e da boa administragéo”, o CPC aprovou uma Recomendagéo, em 1
de julho de 2009, sobre “Planos de gestao de riscos de corrupgao e infragdes conexas”, nos termos da qual
0s 6rgaos maximos das entidades gestoras de dinheiros, valores ou patriménios publicos, seja qual for a sua
natureza, devem elaborar planos de gestdo de riscos e infragdes conexas. Tais planos devem conter,

nomeadamente, 0s seguintes elementos:

e Identificacéo, relativamente a cada area ou departamento, dos riscos de corrupcdo e infracoes
conexas;

e Com base na referida identificacao de riscos, indicagao das medidas adotadas que previnam a sua
ocorréncia, quando assim se justifique (por exemplo, mecanismos de controlo interno, segregacao de
fungdes, definicao prévia de critérios gerais e abstratos, designadamente na concesséo de beneficios
publicos e no recurso a especialistas externos, nomeacao de juris diferenciados para cada concurso,
programacao de a¢des de formacao adequadas, etc.);

o Definigao e identificagdo dos varios responsaveis envolvidos na gestao do plano, sob a dire¢do do
orgao dirigente maximo;

e Elaboracéo anual de um relatério sobre a execugao do plano.

Em cumprimento desta Recomendacgdo foi aprovado o presente Relatério de Execugdo do Plano de
Prevencao de Riscos de Gestdo, incluindo os Riscos de Corrupgéo e Infragbes Conexas do Grupo IP
(PGRCIC) - 2018.
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1.2 AMBITO

Prosseguido a gestao eficaz do risco e dos controlos foi implementado no Grupo IP um modelo de gestao do
risco numa Gtica integrada que valoriza a criagdo de mecanismos de identificagdo, compreenséo, apreciacdo

e mitigacao dos riscos associados a atividade das empresas.

O Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgao e Infragdes Conexas do Grupo
IP, elaborado e divulgado em 2015, compila e sistematiza as principais conclusdes relativas a gestao do risco
do Grupo IP. Este documento é revisto anualmente e o resultado é divulgado nos respetivos relatérios de

acompanhamento que visam:

= Garantir o cumprimento das recomendagdes do Conselho de Prevencdo da Corrupgdo (CPC)',
firmando o compromisso de gestao do Grupo IP no principio da “prossecugéo do interesse publico,
da igualdade, da proporcionalidade, da transparéncia, da justica, da imparcialidade, de boa-fé e da
boa administracao”; e,

= Divulgar os riscos relativamente aos quais o Grupo IP esta exposto na prossecugao da sua missao e

as medidas para prevencao e mitigagcdo dos mesmos.

Na sequéncia do acompanhamento, avaliacdo e atualizagdo do Plano referente a 2018, procedeu-se a
elaboracao do presente relatério com os seguintes objetivos:

= Reapreciar os riscos identificados em 2018;
= Avaliar a implementagéo dos controlos dos riscos;

= Identificar novas situagdes potenciadoras de risco e os correspondentes controlos.

' Destacando-se as Recomendagdes do CPC de 1 de julho de 2009, de 7 de abril de 2010, de 7 de novembro de 2012 e de 1 de julho
de 2015.
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2. GRUPOIP

O Grupo IP, constituido pela Infraestruturas de Portugal, S.A. (IP) e pelas suas patrticipadas IP Engenharia,
S.A. (IPE), IP Patriménio — Administracdo e Gestdo Imobiliaria, S.A. (IPP) e IP Telecom, Servicos de
Telecomunicagbes, S.A. (IPT), incorpora o saber técnico necesséario ao bom desempenho da infraestrutura
rodoferroviaria e dispde dos recursos, das competéncias e da experiéncia para cooperar e prestar assessoria

e servi¢os, nas mais variadas areas, numa légica de transferéncia de conhecimento e de know-how.

A

Infraestruturas
de Portugal

@) pEngenharia [ 4 IP Patriménio Y IP Telecom

nirsestruturas de Partugal, S& Infraestrutaras e Porugal S4 Irlraesiriiberas de Porngal S48
08.43% 99.9968% 100%

P Batrimonio, S4 IP Engenharia, S&

1.5T% 0,0032%

Figura 1— Grupo IP

As Empresas Participadas sdo centros de lucro que visam otimizar as receitas ndo core do Grupo IP,

rentabilizando a capacidade excedentaria dos ativos nao utilizada nas atividades principais.
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2.1 IP INFRAESTRUTURAS DE PORTUGAL, S.A.

A IP tem por objeto a conce¢ao, projeto, construgéo, financiamento, conservacao, exploragéo, requalificagéo,
alargamento e modernizagao das redes rodoviéria e ferroviéria nacionais, incluindo o comando e controlo da
circulagéo ferroviaria, prosseguindo os valores da eficiéncia, do rigor e transparéncia com a sociedade em

geral e o acionista em particular.

2.1.1 VisaodalP

Posicionar a Infraestruturas de Portugal como gestora de mobilidade multimodal, potenciando o asset
management, garantindo a prestacdo de um servico, seguro, eficiente e sustentavel, valorizado pela

rendibilizacdo de ativos complementares.

2.1.2 Organograma da IP
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Figura 2 — Organograma da IP
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2.1.3 Composicao do Conselho de Administracao Executivo (CAE)

» Antonio Laranjo, Presidente;

» Carlos Alberto Jodo Fernandes, Vice-Presidente;
= José Serrano Gordo, Vice-Presidente;

= Alberto Manuel de Almeida Diogo, Vogal;

= Alexandra Sofia Vieira Nogueira Barbosa, Vogal;

= Vanda Cristina Loureiro Soares Nogueira, Vogal.
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2.2 IP ENGENHARIA, S.A.

A IP Engenharia (IPE) dedica-se a consultoria e a engenharia de transportes especializada no setor

rodoferroviario, sendo detentora de uma longa e consolidada experiéncia e recursos proprios especializados.

A atividade da IPE abrange desde a concecdo e desenvolvimento detalhado de solugdes até a gestao
integrada da construgao e fiscalizagao, incluindo as componentes de seguranga, qualidade e ambiente.

2.2.1 Missao da IPE

Elaborar estudos e projetos de engenharia de transportes, gerir, coordenar e fiscalizar empreitadas nesse

ambito e dinamizar o negécio internacional do Grupo IP.

2.2.2 Organograma da IPE
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Figura 3 — Organograma da IPE

2.2.3 Composicao do Conselho de Administracao

»= Antdnio Laranjo, Presidente;
= Amilcar Alvaro de Oliveira Ferreira Monteiro, Vogal;
» Alexandra Sofia Vieira Nogueira Barbosa, Vogal.
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2.3 IP PATRIMONIO, ADMINISTRAGAO E GESTAO IMOBILIARIA, S.A.

A IP Patriménio (IPP) é a empresa do Grupo IP responsavel pela gestdo do patriménio imobiliario com
experiéncia na exploracado comercial da rede de estagdes e interfaces de transporte, garantindo a sua eficiente
utilizacdo, valorizacédo e rentabilizagdo.

2.3.1 Missao da IPP

Atuar no Ambito da aquisicao, expropriacdo, atualizacdo cadastral e alienacao de bens imoveis ou constituicédo
de direitos sobre os mesmos, bem como na rentabilizagdo dos ativos afetos a concessao ou ao patrimoénio
auténomo do Grupo IP e ainda na gestao e exploragéo de estagdes e equipamentos associados, incluindo a
respetiva gestao operacional.

2.3.2 Organograma IPP
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Figura 4 — Organograma da IPP

2.3.3 Composicao do Conselho de Administracao

= Carlos Alberto Jodo Fernandes, Presidente;
* Nuno José Pires das Neves, Vogal;

= Alexandra Sofia Vieira Nogueira Barbosa, Vogal.
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2.4 IP TELECOM, SERVICOS DE TELECOMUNICACOES, S.A.

A IP Telecom (IPT) é um operador de telecomunicacdes e de servicos Data Center e Cloud Computing

dedicado exclusivamente ao mercado empresarial.

2.4.1 Missao da IPT

Assegurar o fornecimento e a prestacdo de servicos de Sistemas e Tecnologias de Informacgédo e
Comunicagbes, baseado em solugdes inovadoras com foco nas tecnologias Cloud e Seguranga e na principal
infraestrutura nacional de telecomunicagdes, assente em fibra ética e canal técnico rodoviério, para o

mercado empresarial e Organismos Publicos.

2.4.2 Organograma da IPT
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Figura 5 — Organograma da IPT

2.4.3 Composicao do Conselho de Administracao

» Vanda Cristina Loureiro Soares Nogueira, Presidente;
= Carlos Alberto Jodo Fernandes, Vogal;
» Alberto Manuel de Almeida Diogo, Vogal.
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3. PLANO ESTRATEGICO E MODELO ORGANIZACIONAL DO GRUPO IP

3.1 PLANO ESTRATEGICO

O Plano Estratégico do Grupo IP foi desenvolvido tendo por base a estratégia e os grandes objetivos da
Fuséo, que passam pelo desenvolvimento integrado da rede rodoferroviaria, pelo incremento das receitas
(core e nao core), pela captura de sinergias internas e externas, pela articulagdo da presenga regional, sempre
numa perspetiva de assegurar uma gestdo sustentavel das infraestruturas rodovidrias e ferroviarias

Nacionais.

Tendo em consideragéao o referido e considerando ainda:
e A andlise dos contextos interno e externo,
¢ As necessidades e expetativas das partes interessadas e,
¢ As macro tendéncias do Sistema de Mobilidade e Transportes,
foram definidos quatro grandes objetivos estratégicos, para atuagdo do Grupo IP, que se pretendem ver

convertidos em impactos quantitativos:

Tipologia dos KPls
Potenciar a gestao de mobdlidade multimodal num quadro de
desenvolimento integrada e racional da rede rodafesraviaria

stantakilidad

Francavo
15a! 0 rocois
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o

Dezanvolver Asser Management como alavanca de
otimizagao do OPEX @ CAPEX associaco as nira-esuturas
rodolerraviéniag

amento me

Asset Management

Garantir niveis de servigo estabelecidos com o Estado
Portugues para a exploragdo das redes rodoferrovianas

Servigo seguro, . SNais do ehreici el o

oficiente ¢ sustontavel ressko v Rade R _

parg & gusidc ds b Ferruviatis Naional

Rendiblizar ativos ndo core ou capacidade excedentana que
Rendibilizacdo de contribuam para a val_onu:&o do 2erviso core :
ativos para a bl o 4 vt A5 EA
valorizagao do servigo

Tabela 1 — Objetivos estratégicos prioritarios
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3.2 MODELO ORGANIZACIONAL DO GRUPO IP

Decorridos trés anos apos a fusao, foram efetuados em 2018 alguns ajustamentos na estrutura organizacional

do Grupo IP para potenciar a geracao / criagao de valor face as necessidades e expectativas dos stakeholders,

promovendo-se uma maior eficiéncia entre as diversas areas e empresas do Grupo IP.
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Figura 6 — Organograma do Grupo IP

Neste organograma as areas de negdcio estéo alinhadas com os grandes objetivos estratégicos da empresa,

encontrando-se distribuidas em trés grupos:

¢ Gestao da mobilidade as quais asseguram a implementacdo do planeamento integrado das redes

e de gestdo da mobilidade rodoferroviaria, de acordo com principios de seguranca, de

sustentabilidade e de otimizagéo da receita core.

o Gestao da infraestrutura antecipando-se ganhos de eficiéncia derivados da aplicacdo de principios

de asset management.

¢ Rendibilizacado de ativos, onde as empresas participadas estdo orientadas para a otimizagao das

receitas nao core do Grupo IP, rentabilizando a capacidade excedentaria dos ativos nao utilizada nas

atividades principais e os ativos nao core.
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A materializagdo dos resultados pretendidos para o curto, médio e longo prazo esta suportada no
desempenho das atividades de todos os processos da organizagao conforme a cadeia de valor do Grupo que
€ constituido por:

e Macroprocessos de negdécio ou core da IP (processos de negocio da IP);
e Macroprocessos de suporte a IP e as empresas participadas;

e Macroprocessos especificos das empresas participadas.
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Figura 7 — Cadeia de valor do Grupo IP

A cadeia de valor suporta a implementacdo do modelo de negécio da Organizacdo nas varias fases do ciclo

de melhoria PDCA e tem por base:

¢ Os requisitos e expetativas dos stakeholders;
e Os meios ou capitais necessérios a transformacao e criagdo do valor para o mercado (financeiro,
intelectual, humano, social e ambiental) e;

e As orientacdes estratégia internas e externas a IP.

Complementarmente, a IP tem vindo a consolidar uma abordagem para a melhoria do desempenho dos
processos tendo por base os principios do BPM — Business Process management, os quais tém vindo a criar
uma dindmica interna que potencia a identificagdo de atividades criticas e oportunidades de melhoria em
beneficio de um desempenho eficiente na “produgdo” dos outputs e, consequentemente, dos resultados
pretendidos pela Organizagao (outcomes).
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4. ETICA EMPRESARIAL

4.1 PRINCIPIOS DE GESTAO ETICA

A Etica Empresarial é assumida como um principio basilar de gestao, cuja prossecucao valoriza e dignifica

as empresas do Grupo IP e o universo dos seus colaboradores e stakeholders.

Em rigor, e tal como preconizado pelo regime juridico do sector publico empresarial, as empresas devem
adotar ou aderir (...) a um coédigo de ética que contemple exigentes comportamentos éticos e deontolégicos,
procedendo a sua divulgagdo por todos os seus colaboradores, clientes, fornecedores e pelo publico em

geral”

Nesse sentido, foi aprovado, em 3 de marco de 2016, o Cédigo de Etica do Grupo IP, o qual se mantém em
vigor, sem alteragdes.

Elaborado com o propésito de estabelecer os valores éticos que devem nortear o comportamento dos
colaboradores no desempenho das suas atribuicdes nas empresas do Grupo IP, o Cédigo de Etica é o reflexo
do compromisso da organizagdo com os principios da prossecug¢ao do interesse publico, da legalidade, da

transparéncia e eficiéncia.

Este Codigo regula, igualmente, matérias criticas para a organizagdo, como sejam, a titulo de exemplo (i) o
conflito de interesses, (i) a ndo discriminagdo, (iii) o relacionamento entre colaboradores, (iv) a

responsabilidade social e protegcao ambiental; e (v) a transparéncia e prevencao da corrupgao.

O Cédigo de Etica é aplicavel a todos os colaboradores do Grupo IP, independentemente do vinculo contratual
e da posicao hierarquica que ocupam, neles se incluindo os quadros dirigentes e os membros dos 6rgaos
sociais das empresas que integram o Grupo. Os principios e valores éticos vertidos no Cédigo devem
igualmente ser respeitados pelo universo de mandatarios, prestadores de servicos e fornecedores do Grupo

IP, sem prejuizo de outras normas de conduta relativamente as quais estejam sujeitos.

A aprovacao do Cédigo de Etica incluiu o Plano de Comunicagéo que define a metodologia de divulgagao,

implementacdo e monitorizagdo.

A divulgacgéao foi assegurada, através, designadamente: (i) da intranet; (ii) da distribuicao de versao digital e

em papel a todos os Colaboradores e aos stakeholders relevantes; (iii) do website institucional da P2,

No que concerne a implementacdo do Cédigo de Etica, ao longo do ano de 2018, desenvolveram-se as
seguintes atividades: (i) “EtiQuiz” - questionario online dirigido aos novos colaboradores; (ii) Fichas de
exemplos préaticos sobre temas especificos do Cédigo de Etica; (iii) Workshop “O assédio nas Organizagdes”;
(iv) Politica para a Prevengao Combate ao Assédio no Trabalho; (v) Agbes de sensibilizagdo sobre o Assédio

no Trabalho; (vi) Filme “Recordar o Cédigo de Etica”.

No ambito da avaliagdo e melhoria das atividades desenvolvidas na promogdo de uma cultura de Etica e

2 http://www.infraestruturasdeportugal.pt/sobre-nos/governo-societario/codigo-de-etica
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Compliance no Grupo IP, foi realizado o questionario online “Etica e Compliance’. Foi ainda assegurada a

monitorizacdo do cumprimento da norma do Cédigo de Etica relativa ao reporte do registo das ofertas aceites.

4.2 POLITICA DE COMUNICAGCAO DE IRREGULARIDADES

Em linha com as recomendacgdes do Instituto Portugués de Corporate Governance foi aprovada e divulgada,
em fevereiro de 2016, a Politica de Comunicacéo de Irregularidades do Grupo IP3, e respetivo Procedimento,

sob a gestéo e supervisdo da Direcdo de Auditoria Interna (DAI).

Da implementacao da referida Politica resulta, designadamente, a disponibilizacdo, aos interessados, de um
canal direto, idoneo e confidencial, para a comunicagdo de situacdes passiveis de consubstanciar

irregularidades ao quadro normativo aplicavel.

3 http//www.infraestruturasdeportugal.pt/sobre-nos/governo-societario/comunicacao-de-irregularidades
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5. PREVENGAO DE CONFLITOS DE INTERESSE

No ambito dos mecanismos adotados com vista a prevencdo de conflitos de interesse destacam-se os
aplicaveis aos membros do Conselho de Administragao das empresas do Grupo IP constantes (i) do Estatuto
do Gestor Publico4, (i) do regime juridico do Setor Publico Empresarial®, (iii) do regime juridico de
incompatibilidades e impedimentos a que ficam sujeitos os titulares de cargos politicos e altos cargos
publicos®, e (iv) do diploma que estabelece o controlo publico da riqueza dos titulares de cargos politicos?,

designadamente:

e Abstencao de intervencao nas decisdes que envolvam os seus proprios interesses, designadamente
na aprovacao de despesas por si realizadas, nos termos do disposto no artigo 51.2 do Decreto-Lei n.®
133/2013, de 3 de outubro, na sua redacéao atual;

e Declaragdo de quaisquer participacdes e interesses patrimoniais que detenham, direta ou
indiretamente, na empresa ou em qualquer outra, assim como quaisquer rela¢cdes que mantenham
com os seus fornecedores, clientes, instituicdes financeiras ou quaisquer outros parceiros de negécio,
suscetiveis de gerar conflitos de interesse, nos termos do previsto no n.? 9 do artigo 22.° do Decreto-
Lei n.2 71/2007, de 27 de margo, na sua redagao atual, e no artigo 52.° do Decreto-Lei n.? 133/2013,
de 3 de outubro, na sua redacao atual;

e Declaracao de inexisténcia de incompatibilidades ou impedimentos, nos termos do disposto no n.% 8
do artigo 22.2 do Decreto-Lei n.2 71/2007, de 27 de margo, na sua redacao atual, e no n.2 1 do artigo
11.2 da Lei n.? 64/93, de 26 de agosto, na sua redagao atual;

e Declaragao, no inicio de fungdes, sobre o valor de patriménio e rendimentos, nos termos do artigo 1.°
da Lei n? 4/83, de 2 de Abril, na sua redacéao atual;

e Declaragdo, na cessagdo das fungdes, sobre o valor de patriménio e rendimentos, refletindo a
evolucao patrimonial durante o mandato a que respeita, nos termos dos n.°s 1 e 4 do artigo 2.2 da Lei
n.2 4/83, de 2 de abril, na sua redagao atual.

Neste particular, importa igualmente realcar que o Cédigo de Etica do Grupo IP, também caracteriza e regula
situagbes passiveis de consubstanciar conflito de interesses, a saber:

e Entende-se existir conflito de interesses sempre que os colaboradores, no exercicio das suas fungoes,
sejam chamados a intervir em processos de tomada de decisdo que envolvam, direta ou
indiretamente, entidades com as quais mantiveram ou mantém ligagées profissionais, entidades de
que sejam sécios ou membros dos respetivos 6rgaos sociais, ou que tenham entre si relagdes

familiares ou equivalentes;

4 Decreto-Lei n.2 71/2007, de 27 de margo, na sua redacio atual.
5 Decreto-Lei n.2 133/2013, de 3 de outubro, na sua redagao atual.
6 Lei n.2 64/93, de 26 de Agosto, na sua redagao atual.

7 Lei n.? 4/83, de 2 de Abril, na sua redagéo atual.
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e E vedado aos colaboradores o exercicio de qualquer atividade profissional externa, remunerada ou
nao, que interfira com as suas atribuigcdes profissionais e/ou com a atividade ou interesses do Grupo
IP, salvo nos casos expressamente previstos na lei ou em situagbdes devidamente justificadas e
aprovadas pelo CAE;

e Os colaboradores estdao obrigados a comunicar, nos termos da Politica de Comunicacdo de
Irregularidades em vigor, qualquer situacdo de potencial conflito de interesses que tenham

conhecimento.
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6. MODELO DE GESTAO DO RISCO NO GRUPO IP

6.1 MODELO DE DEFESA

O modelo de gestdo do Grupo IP enquadra-se no denominado modelo de “3 linhas de defesa”, conforme se

ilustra na figura seguinte:

Audhttoria
Intarna

Gestao do Risco,
Complfance a Controic
de Gastdo

Y \ L
Geslao
Operacional

Figura 8 — Linhas de defesa da Organizagao

Efetivamente, o0 modelo implementado contém trés “linhas de defesa” asseguradas, respetivamente, (i) pela
Gestao Operacional; (ii) pela Direcdo de Assuntos Juridicos e Compliance (DAJ) e pela Direcdo de
Planeamento Corporativo e Controlo de Gestao (DPC), e (iii) pela Dire¢cdo de Auditoria Interna (DAI), cada
uma delas com um conjunto de responsabilidades que decorrem das proprias atribuicées e do processo de
gestao do risco do Grupo IP, designadamente:

e Gestores Operacionais (12 linha de defesa): responsaveis pelo desenvolvimento e implementagéo de
politicas, controlos e procedimentos internos, que asseguram que as atividades estdo de acordo com
as metas e objetivos definidos;

o Gestao do Risco, Compliance e Planeamento Corporativo e Controlo de Gestao (22 linha de defesa):
incorpora a fungao de gestao de riscos, a fungao de Compliance e um sistema de controlo interno (e
DAJ/ DPC);

e Auditoria Interna (32 linha de defesa): a Direcdo de Auditoria Interna (DAI) é a Unidade Organica
responsavel por assegurar a conformidade, o funcionamento e a adequacao dos processos de gestao
do risco, controlo e governagao.

8 Referencial internacional recomendado para estabelecer Sistemas de Gestdo do Risco e de Controlo Interno e respetivas “Fungées-
Chave”.
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6.2 ATRIBUICOES DA DIREGAO DE ASSUNTOS JURIDICOS E COMPLIANCE

No ambito do modelo de governagao e organizagéo vigente no Grupo IP, a promogao corporativa da gestao
do risco esta formalmente atribuida a DAJ, 6rgéo na dependéncia direta do CAE.

A DAJ tem como missao a implementagéo e dinamizagao da gestao do risco, sendo que, no que concerne as
atribuigdes especificas do Departamento do Risco e Compliance da DAJ, se destacam as seguintes:

¢ Implementar, monitorizar e rever o processo de gestao do risco do Grupo IP;

e Apoiar as Unidades Orgéanicas/Empresas Participadas na identificagdo, andlise, avaliacdo e
elaboragédo de propostas de controlos dos riscos inerentes a sua atividade;

e Construir, monitorizar e divulgar a(s) matriz(es) de riscos das empresas do Grupo IP;

e Elaborar, com uma periodicidade anual, o relatério de execugao do Plano de Gestao de Riscos das
empresas do Grupo IP, incluindo os de corrupgao e infragdes conexas;

e Colaborar na elaboragéo de procedimentos internos conexos com a gestao do risco.

6.3 PROCESSO DE GESTAO DO RISCO

A metodologia adotada na implementacdo do processo de gestao do risco foi definida com base na NP ISO
31000:2018, a qual contribuiu, designhadamente para:

o Definir e alocar as principais responsabilidades assumidas na gestdo do risco no Grupo IP;

e Identificar os principios e categorias do risco;

o Descrever as fases e respetivas atividades do processo de gestao do risco, ilustradas nas figuras

seguintes:
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Figura 9 — Processo de gestao do risco (ISO 31000:2018)
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Figura 10— Principais atividades do processo de gestao do risco

6.4 RESPONSABILIDADES

A alocacao de responsabilidades dos principais intervenientes no processo de gestao do risco € a seguinte:

Enudade/
Responsabilidade ‘

oAprova a documentagao produzida no dmbito da gestdo do risco (planeamento da
implementacao do processo; procedimento de gestédo do risco; Mapa Global dos riscos
do Grupo IP; matriz do risco; etc.);

CAE e Aprova as propostas de tratamento do risco;

e Aprova o Plano de Prevengao de Riscos de Gestao, incluindo os de corrupgao e
infracdes conexas, das empresas do Grupo IP, respetivas revisdes e relatérios de
acompanhamento.

e Coordena a gestéo do risco no Grupo IP, assegurando que a mesma ¢é efetuada em
alinhamento com os objetivos estratégicos;

e Define e promove a metodologia e instrumentos especificos para implementar,
monitorizar e rever o processo de gestado do risco do Grupo IP;

e Apoia o Dono do Risco no processo de apreciacdo do risco, identificacdo e
monitorizagao das propostas de tratamento e monitorizacdo da sua eficacia;

DAJ ¢ Reporta/Divulga os riscos (construir e comunicar os Mapas de Riscos das empresas
do Grupo IP);

¢ Monitoriza o processo de gestéo do risco;

e Elabora, com uma periodicidade anual, o relatério de execugcdo do Prevengéo de
Riscos de Gestao, incluindo os de corrupgdo e infragdes conexas, das empresas do
Grupo IP, respetivas revisdes e relatérios de acompanhamento;

¢ Dinamiza a promogao de uma cultura de gestao do risco em todo o Grupo IP.

o [dentifica, analisa e avalia os riscos e propde os respetivos controlos do risco (gestao

Dono do primaria do risco);

Risco ¢ Implementa os controlos do risco;

* Monitoriza a eficacia dos controlos do risco e reporta os resultados a DAJ.

Tabela 2 — Matriz de Responsabilidades
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Neste ambito, importa igualmente destacar o papel da DAI no que concerne a prerrogativa de auditoria aos

processos de gestao do risco, controlo e governagao, conforme previsto na missao e atribuigdes desta UO.

Em linha com o supra exposto, foram identificados os seguintes Donos do Risco na estrutura do Grupo IP:

 Sigla Unidade Organica / Empresa

ACD
DAI
DAJ
DAM
DAT

DFM
DPC
DPE
DRF
DRP
DRR
DSI
DSS
EN
OAl

Diregcao de Academia

Diregao de Auditoria Interna

Dire¢édo de Assuntos Juridicos e Compliance
Diregao de Asset Management

Diregéo de Acessibilidade, Telematica e ITS
Diregéo de Ciculagao Ferroviaria

Dire¢éo de Capital Humano

Diregao de Comunicagao e Imagem

Dire¢éo de Compras e Logistica

Diregao de Concessoes

Dire¢éo de Desenvolvimento Organizacional
Direcdo de Engenharia e Ambiente

Diregéao de Empreendimentos

Direcéo de Financas e Mercados

Dire¢éo de Plano e Controlo de Gestéo
Direcéo de Planeamento Estratégico
Diregcdo de Rede Ferroviria

Diregéo de Servigos de Rede e Parcerias
Direcdo da Rede Rodoviéaria

Diregéo de Sistemas de Informagao
Diregcao de Seguranga

Gabinete de Estudos e Inovagao
Organismo de Avaliagéo Independente
Gabinete de Representagao Internacional
Direcéo de Secretaria-Geral

IP Engenharia

IP Patriménio

IP Telecom

Fernando Silva
Joaquina Figueira
Eduardo Cunha

Rui Coutinho

Mario Alves

Luis Filipe Bras Coelho
Inés Albuquerque
Rosério Rocio

Ricardo Saldanha

Sénia Saraiva

Madalena Estévéao

José Faisca

José Clemente

Maria do Carmo Ferreira
Pedro Pais

Mario Fernandes
Antdnio Viana

Jodo Morgado

Carlos Manuel Santinho Horta
Mario Nogueira

Luisa Garcia

Eduardo Borges Prres
Luis Matias

Francisco Cardoso dos Reis
Maria Toioko Ramos
José Alves Monteiro

Helena Neves
Rui Ribeiro

Tabela 3 - Donos do Risco do Grupo IP
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6.5 CATEGORIAS DO RISCO

Os riscos identificados no Grupo IP foram agrupados em 6 categorias relevantes, a saber:

Financeiro Riscos associados a liquidez, taxa de juro e de crédito.

Riscos associados a planeamento, concecao, execug¢ao, monitorizagao e
Negocio controlo, nas areas que contribuem para o negé6cio das Empresas do
Grupo IP.

Riscos associados a processos internos, infraestruturas, capital humano

Operacional .
€ recurso ao outsourcing.

Riscos associados a leis, regulamentagéo, normas, contratos, codigos de

Regulagdo e Compliance conduta, praticas instituidas ou principios éticos.

Riscos associados a perce¢édo da imagem publica da instituicdo por parte
Reputacional de acionistas, clientes, fornecedores, colaboradores, érgdos de
imprensa, opinido publica em geral e demais stakeholders.

Riscos associados a infraestruturas tecnol6gicas criticas, de seguranca

Tecnologico de informagéo, de integridade e flexibilidade dos sistemas.

Tabela 4 — Categorias do risco

6.6 METODOLOGIA

De acordo com as premissas delineadas no procedimento GR.PR.006°, a probabilidade de ocorréncia de
cada risco identificado é analisada de acordo com os seguintes critérios:

IMPROVAVEL REMOTA OCASIONAL PROVAVEL MUITO PROVAVEL

CLASSIFICACAO

Qualitativa A ocorréncia do risco é A ocorréncia do risco é A ocorréncia do risco pode A ocorréncia do risco é E quase certo que o risco
praticamente impossivel remota, mas concebivel verificar-se ocasionalmente provavel vai ocorrer
Intervalos de 0.00* <P < 0.05 0,05*<P <0,15 0,15*<P < 0,35 0,35* <P < 0,65 0,65* <P <1
? i (*ocorre 1 vezem cada 20 |(*ocorre 1 vezem cada 7 anos |(*ocorre 1 vezem cada 3 anos | (*ocorre pelo menos 1 vezem

JGLELIIGEREE  (*ndo se prevé ocorréncia)

anos em média) em média) em média) cada 1,5 ano em média)

Nota: Os intervalos de probabilidades s6 deveréo ser tidos em consideragdo se houver conhecimento do histérico

Tabela 5 — Critérios para a analise da probabilidade (escala de classificagdo do risco quanto a probabilidade de
ocorréncia)

° Documento foi revisto em 2018 com vista ao seu alinhamento com a atualizagdo da norma NP 1SO 31000:2018
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O impacto de cada risco € analisado em 4 vertentes, conforme evidenciado no quadro seguinte:

MUITO BAIXO

CLASSIFICACAO

MUITO ALTO

Impacto financeiro

(custo)

Sem impacto
Impacto na vida hu - .
(sem lesdes corporais)

Impacto legal " Is €500
(Multas/Coimas/Juros) -

1< €6.000 €6.000 < | < €30.000 €30.000 < | <€150.000 | €150.000 < | < €750.000 1 > €750.000
~ Lesbes com Lesbes com
Lesdes sem qualquer . . . . .
tipo de incapacidade lncapaclqa_de incapacidade Vitima mortal
temporaria permanente
€500 <1 < €2.500 €2.500 < | < €5.000 €5.000 < | <€20.000 1 > €20.000

Qualitativa Sem impacto

Afeta ligeiramente a
imagem da IP

Afeta de forma

consideravel a imagem

da IP

Afeta muito a imagem
da IP

Ma reputacao

Impacto

Reputacional™¢® - .
P « Sem Projegcao mediatica

Quantitativa X
negativa

« Projecéo mediatica
negativa a nivel regional
inferior a 10 dias

* Projegé@o mediatica
negativa a nivel regional
durante 10 ou mais dias

« Projecdo mediatica
negativa a nivel nacional
inferior a 10 dias

« Projecdo mediatica
negativa a nivel
internacional
« Projecdo mediatica
negativa a nivel nacional
durante 10 _ou mais dias

Exempilo relativo a Impacto legal:

Aocorréncia de um risco é passivel de aplicagdo de uma coima no valor de 3.000,00€

(1) Os montantes indicados reportam-se sempre ao somatério de todos os impactos que potencialmente possam ocorrer durante um ano.

Se for expectavel que o risco ocorra 3 vezes no periodo de 1 ano, o impacto a ter em conta devera ser: 3 coimas x3.000,00€ = 9.000,00€

Assim, a classificagdo a considerar devera ser nivel 4 - ALTO, relativo ao intervalo €5.000 < | < €20.000

(2) A descrigdo quantitativa do nivel de projecdo mediética sé deve ser tida em conta se houver conhecimento do histérico de noticias

Tabela 6 — Critérios para a andlise do impacto (escala de classificagdo do risco quanto ao impacto)

O impacto final do risco é apurado com base na classificacao atribuida a cada uma das quatro vertentes de

impacto, conforme férmula seguinte:

Impacto Financeiro + Impacto na Vida Humana + Impacto Legal + Impacto Reputacional

Impacto Final =

4

A aplicacao conjunta da classificag@o da probabilidade e do impacto final determina o nivel de risco, de acordo

com a férmula seguinte:

Nivel de Risco = Probabilidade x Impacto Final
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No ambito da avaliagdo do risco encontra-se definida a matriz dos riscos, com uma escala de quatro niveis:

PROBABILIDADE

5 Moderado Elevado Elevado

4 Moderado Elevado Elevado

3 Moderado Moderado Elevado Elevado

2 Moderado Moderado Elevado

1 Moderado
1 2 3 4 5

IMPACTO

Figura 11— Matriz de Gestao do Risco

Por sua vez, os pressupostos aplicados no tratamento do risco sdo os definidos no quadro seguinte:

NiVEL DE RISCO
INTERVALOS ESCALA

RESPOSTA AO RISCO

N&o é identificada nenhuma agao para alterar a
probabilidade ou o impacto do risco. Sao aceites as

Aceitar o .
consequéncias do risco, caso este ocorra, com base
numa decisao informada.
[5:9] et EED Mitigar — S&o definidas agdes para reduzir a probabilidade
do risco, 0 seu impacto ou ambos.
[10 ; 16] Mitigar /
’ Partilhar Partilhar — Sdo determinadas a¢des para reduzir a

[17 ; 25]

Qualquer
intervalo

probabilidade ou o impacto do risco pela transferéncia ou
partilha do mesmo ou de parte com terceiro(s).

Sé&o eliminadas as atividades que d&o origem ao risco
Evitar (decisédo de nao iniciar ou ndo continuar a atividade
portadora do risco).

Qualquer nivel
de risco

(1) Exceto nos casos em que o risco tiver impacto de nivel de 5 em alguma das quatro vertentes consideradas.

Tabela 7 — Respostas ao risco

Sem prejuizo do exposto, em situagdes pontuais e devidamente fundamentadas, mediante aprovacao do

CAE, um risco pode nao ser objeto de tratamento quando tal estava previsto nos critérios de gestao do risco°.

O tratamento do risco inclui igualmente a descrigdo das propostas de controlos a implementar, a identificacdo

dos respetivos responsaveis, custos e prazos previstos de implementagéo e a determinagao do risco residual

esperado apos a implementagao.

0 Por exemplo, por o tratamento possivel acarretar custos muito superiores aos que seriam suportados em caso da ocorréncia do risco.
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A DAJ procede ao acompanhamento da implementagao destes controlos, em articulagdo com os varios Donos
do Risco, com a seguinte periodicidade:

Base Temporal de

Nivel do Risco

Monitorizacao
Anual
Moderado Anual

Elevado Semestral

Tabela 8 — Monitorizagdo dos controlos propostos
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7. GESTAO DO RISCO 2018

7.1 ATIVIDADES

Em 2018, tiveram continuidade e reforgo as atividades integrantes do modelo de gestdo do risco
implementado desde 2015 que, de forma integrada e estruturada, tem vindo a contribuir para uma melhor
compreensdo do negécio da empresa e para a disseminacdo do “pensamento baseado em risco” na

organizagdo. Destaca-se a realizagdo das seguintes atividades:

e Monitorizacao dos controlos identificados nos planos de acao identificados no tratamento dos
riscos: recolha de informagéo junto das Unidades Orgéanicas/Empresas Participadas, relativa ao grau
de implementacdo dos controlos propostos em 2018 e justificagcdes relativas aos desvios ao

planeamento dos mesmos.
e Atualizacao do Mapa Global dos Riscos do Grupo IP de 2018, que inclui nomeadamente:

e A realizacdo de sessbes de trabalho com os Donos do Risco com o intuito de realizar a
reapreciagao dos riscos identificados'! e de identificar novos riscos que impactam nas principais
atividades e objetivos estratégicos do Grupo IP, assim como 0s respetivos controlos;

e A validagdo e partilha setorial e transversal: no decurso das sessdes de trabalho com os Donos
do Risco, os resultados foram objeto de validagao junto dos membros do CAE, e o Mapa Global

foi partilhado com todas as Unidades Organicas/Empresas Participadas;
¢ Consolidacao do Mapa Global dos Riscos e divulgacao dos resultados aprovados.

+ Elaboracao e divulgacao do Relatorio de Execugdo do Plano de Gestédo de Riscos de Corrupgéao
e Infragdes Conexas do Grupo IP (disponivel para consulta no sitio da Infraestruturas de Portugal,
S.A)12

7.2 RESULTADOS

A reanalise do mapa global dos riscos do grupo IP teve em consideracao as circunstancias externas e internas
relevantes no contexto da atividade da IP com impacto na concretizacdo dos objetivos estratégicos e nos

processos de negodcio da organizagao.

1 Considerando, por exemplo, a implementagao dos controlos do risco propostos em 2016 ou as recomendagdes emanadas de relatérios
de auditorias internas.

12 hitp://www.infraestruturasdeportugal.pt/sobre-nos/governo-societario/informacao-de-gestao
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7.2.1 Caracterizacao dos Riscos

Da elaboracdo do Mapa de 2018, em anexo, resulta um total de 503 riscos, analisados quanto a sua
probabilidade de ocorréncia'® e impacto':

= Baixo (166)

Moderado (224)

Elevado (104)

PROBABILIDADE

21%

=M. Elevado (9)

BAPALCTD

Gréfico 1 — Distribuicdo do nivel de risco no Grupo IP Figura 12 — Matriz do risco do Grupo IP

No que respeita a probabilidade média de ocorréncia dos riscos identificados a mesma é de 3,1 valores's,
sendo o impacto final médio de 2,3 valores, salientando-se que, de entre as 4 vertentes analisadas, a vertente

“Financeira” é a que apresenta a média mais elevada (2,8 valores):
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Grafico 2 — Média da probabilidade, impacto final e impacto das 4 vertentes analisadas

3 Medida numa escala de 1 a 5, em que “1” corresponde a menor possibilidade de ocorréncia e “5” a maior suscetibilidade de ocorréncia.
4 Definidos 5 niveis de criticidade, em que “1” é o menos critico e “5” 0 mais critico.
5 Escalade 1ab.
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A distribuicdo dos 503 riscos do Grupo IP por Unidade Organica/Empresa é a seguinte:
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Gréfico 3 — Distribuigdo do nimero de riscos por Unidade Organica/Empresa do Grupo IP
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Tabela 9— Numero de riscos, respetivo nivel e valor médio por Unidade Organica/Empresa do Grupo IP

Face ao exposto, resulta um nimero médio de 18 riscos por Unidade Organica/Empresa, com um valor médio

de 7,3'¢ e um desvio padrdo de 1,8.

16 Escala ndo continua de 1 a 25.
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A Figura seguinte ilustra a posicao relativa das Unidades Organicas/Empresas no que se refere ao valor

médio do risco inerente:
-

CAF
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DEM " DRR. =DCCr » 5GR = DEA " IPF = IFT * DCF = 0DAM
IPi7,5] - D55 = AT » DAl « DFTA
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IFE - 0PC - DCI - DAl
AC0 e BN Oy
T

1

Figura 13— Posic4o relativa das Unidades Orgénicas / Empresas Participadas

7.2.2 Categoria dos Riscos

No que concerne a categoria dos riscos'’, destaca-se o facto de os Riscos Operacionais representarem 54%

do total dos riscos mapeados:

+84
*T.5 i = = A

L
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Grafico 4 — Distribuigdo por categorias do risco e valor médio

Neste particular, constata-se igualmente que os Riscos Tecnoldgicos, Financeiros e Operacionais
ultrapassam o valor médio do risco inerente do Grupo IP (7,3).

7 Conforme definidas no Procedimento de Gestéo do Risco do Grupo IP.
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7.2.3 Distribuicao dos Riscos por Empresa

No gréfico seguinte apresenta-se o nimero de riscos com potencial de impacto em cada uma das empresas
do Grupo IP'8 e respetivo valor médio:

T
09 + A8
# AA I
H‘“ 1 & Nakn mAiodo o Wy it e
por = presa 500 D07 eMEFEsd risea merente

Gréfico 5 — Nimero de riscos por empresa’®

Aproximadamente 91% dos riscos tém potencial de impacto na IP, sendo que o nivel de risco médio da IP
(7,4) se situa ligeiramente acima do valor do risco médio do Grupo (7,3).

De realcar ainda que 32% dos riscos tém potencial de impacto em todas as Empresas do Grupo IP, conforme
expresso no grafico:

ERa

e By s dTogzas
= 3 das Empresas
53% =2 dar Empranas

= 1 das Cmpresas
A

11%

Grafico 6 — Impacto dos riscos nas empresas do Grupo IP

8 Devendo ter-se presente que ha riscos comuns/“partilhados” entre as varias empresas do Grupo IP.
¥ Ha riscos mapeados que impactam em mais do que uma empresa.
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7.2.4 Avaliacao e Tratamento dos Riscos

A

Tendo presente o “apetite ao risco” do Grupo IP, aos 351 riscos de nivel “Moderado”, “Elevado” e “Muito

Elevado” acrescem 15 riscos de nivel “Baixo”?, totalizando 366 riscos. Desta forma, foram propostos 560

controlos?! para 305 riscos?2.

Aceitar Tratar Controlos

ACD 1 6 11
DAI 2 5 5
DAJ 3 4 9
DAM 3 9 17
DAT 3 12 27
DCF 3 11 15
DCH 4 8 8
DCI 3 3
DCL 3 16 33
DCO 6 24 62
DDO 5 6
DEA 3 10 17
DEM 9 22 43
DFM 5 3 6
DPC 1 3 5
DPE 3 12 17
DRF 5 21 46
DRP 1 17 24
DRR 4 25 38
DSl 21 33
DSS 3 15 29
EIN 1 1
IPE 8 6 6
IPP 4 22 41
IPT 1 18 44
OAI 1 1
RIT

SGR 5 13

TOTAL 75 305

Tabela 10— Apetite ao risco por Unidade Organica/Empresa

A .Total de Riscos
A.1. Nivel "Moderado", Elevado" e "Muito Elevado"

A.2. Nivel "Baixo", com pelo menos uma vertente de impacto de nivel 5

A.3. Restantes de nivel "Baixo"

B. Total de Riscos que Carece de Tratamento (A.1 + A.2)

B.1 Propostas para aceitar risco

B.2 Proposta para tratar riscos que nao carecem de tratamento

C. Total de Risco a Tratar (B. - B.1 + B.2)

Total de Controlos

Tabela 11— Apetite ao Risco

20 Com impacto de nivel “5” numa das vertentes analisadas.
21 H3 riscos com varios controlos propostos.

560

503

337
15
151

352
75
28

305

560

22 Ressalva-se a aceitagdo de 75 riscos e o facto de, apesar de o procedimento ndo o exigir, terem sido apresentadas propostas de

controlos para 28 riscos de nivel “Baixo” sem nenhuma das vertentes com nivel “5” na escala.
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Finalmente, de acordo com o estabelecido no Procedimento de Gestdao do Risco, em 2018, o controlo da
implementacao destes controlos sera efetuado de acordo com a seguinte periodicidade:

, . Base temporal de Ne¢ de N2 de
Nivel do Risco e o .
monitorizacao Riscos controlos
34 44

Baixo Anual
Moderado Anual 175 301
Elevado Semestral 88 192

_ Trimestral 8 23

Tabela 12— Base temporal de monitorizagdo

7.3 EVOLUCAO 2017/2018

7.3.1 Riscos

Tendo por base o cenario de 2017, foram identificados, em 2018, 15 novos riscos e 46 riscos foram
classificados como “Inativos”?3:

534 15 46 503

Tabela 13— Evolugdo dos riscos 2017-2018

Constata-se, assim, uma reducdo do numero global de riscos, que se considera decorrente do processo de

reajustamento organizacional do Grupo IP e de uma maior maturidade na gestao dos riscos.

Relativamente aos riscos identificados em 2017, que mantiveram o status de “ativo” em 2018, resulta que o
respetivo valor do risco inerente:

Aumentou em 31 riscos

N&o sofreu alteragdo em 401 riscos

N\

Figura 14 — Evolugéo do valor dos riscos 2017-2018

Diminuiu em 56 riscos

2 O risco deixou de ser considerado uma ameaga a concretizagdo dos objetivos/desenvolvimento das atividades.
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Tabela 14 — Variacdo dos Riscos do Grupo IP 2017-2018 24

Assim, a distribui¢do atual dos 503 riscos, de acordo com o seu nivel de risco e a sua variagdo face a 2017,
apresenta-se da seguinte forma:

e

W Baboo moderadc © Elevade =ML Elrada

Grafico 7 — Distribuicdo dos riscos em 2018, de acordo com o nivel de risco

24 Em consequéncia da reestruturagao do Grupo IP realizada em 2018, verificou-se a transferéncia de varios riscos entre diferentes
UO/Empresa, dando origem em alguns casos a fusao de riscos idénticos. Desta forma, numa andlise de Grupo IP para 2018, foram
identificados 15 riscos “Novos”, tendo passado 46 riscos a “Inativos”.
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No que respeita aos riscos relacionados especificamente com fenédmenos de corrupgéo e infragdes conexas,
e relativamente ao universo dos 503 riscos corporativos do Grupo IP, foram identificados 44 riscos diretamente

conexos com esta tematica, os quais representam, aproximadamente, 9% do total dos riscos mapeados.

7.3.2 Controlos dos Riscos

Em 2018, foram implementados 430 controlos adicionais aos implementados até final de 2017, conforme
ilustrado no grafico seguinte:
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= Total de controlos implementados: 430

Grafico 8 — Total de controlos do risco implementados em 2018, por Unidade Organica/Empresa

Dos controlos implementados em 2018, que visam a mitigag@o de riscos de gestao, incluindo os riscos de
corrupgao e infragdes conexas, destacam-se:

e Arealizagdo de agdes de Auditoria Interna/Monitorizagao;

e A promocao da coordenacdo entre UO/Empresas Participadas (através da emissao/revisdo de
procedimentos, realizacado de reunides e definicdo de interfaces);

e Arealizagédo de agbes de formagao;

o Realizagédo de workshops e agdes internas de sensibilizagdo, referentes a matérias conexas com a
Etica e a Gestao do Risco.
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7.3.3 Exposicao ao Risco

O valor médio do risco do Grupo IP sofreu um aumento de 7,2 em 2017 para 7,3 em 2018. A subida do valor

explica-se essencialmente devido a trés fatores:

e A reorganizagdo do Grupo IP em 2018, que levou a fusdo de diversos riscos semelhantes,
prevalecendo a andlise de risco mais elevada e passando os de nivel mais baixo a inativo;

e Aidentificacdo de 15 novos riscos, com um valor médio do risco de 9,14;

e O aumento do valor do risco inerente de 31 riscos (com uma subida média de 3,9 por cada um destes
riscos), face a descida do valor de 57 riscos (com uma descida média menos acentuada, de 2,9 por
risco).

iz:--

< ania
2017 ‘ ;
T WAL

Figura 15— Evolug&o do valor médio do Nivel de Risco do Grupo IP
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8. ANEXO - MAPA DOS RISCOS 2018
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8.1

Misséo:

Dono do Risco:

ACADEMIA (ACD)

empresa.

Fernando Jorge Castro Moreira Silva

Conceber e executar o Plano de Formagao do Grupo IP e promover a gestdao do conhecimento cri

ST Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
Até 2015:
- - - Afetacéo criteriosa dos formandos as agdes de formagao
- Insuficiente percecdo dos h
L T A (processo continuo)
. N ~ participantes da - Diminuicéo da eficiéncia L . .
Absentismo as agdes | . - . - Sensibilizacéo a hierarquia (processo continuo)
= importancia da formacéo da concretizagdo do Plano ) . = -
de formagéo - - Sistema automatico de alertas de marcagéo de formagdes .
ACD . - Falta de Todas de Formagao . . ) Operacional
selecionadas pelos ) - ) (mail ao colaborador e hierarquia)
comprometimento para as - Nao desenwolvimento de
colaboradores ) ) .
necessidades formativas competéncias :
identificad Ano de 2017:
entiicacas - Sistema automatico de marcagdo na agenda do Outlook
para colaboradores
Até 2015:
- Diwlgacdo mensal das agdes (processo continuo)
- Insuficiente percecdo da - Elaboracédo de Programas formativos alinhados com as
Indisponibilidade dos hierarquia f:la importancia - Incumpnrrjento do Plano necess@ades eem tempo oportuno (processo continuo)
da formagéo de Formagéo - Enwvolvimento das chefias no acompanhamento dos .
ACD |colaboradores para as - - Todas - ) ~ . Operacional
~ - - Insuficiente percegéo do - Nao desenwolvimento de  |colaboradores e gestdo do desempenho (processo continuo)
acodes de formacéo : . .
colaborador da importancia competéncias
da formacéo Ano de 2016:
- Melhoria da diwlgacéo e oferta formativa (por exemplo, no
portal) (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Desenwolvimento da bolsa de formadores
- = - Programas de obtencé&o/ renovagéo de certificados de
- Insuficiente percecéo da .
. . formadores (processo continuo)
hierarquia sobre a . = =
X . = - Organizagao atempada da formagéo e afetagéo de
importancia da formacéo . .
P formadores internos (processo continuo)
para a transferéncia de
?(I)r?(;:;g:ﬁ)?:i?jade das Ano de 2016:
ACD Indisponibilidade dos hierarquias para Todas Incumprlmento do Plano de |- Gestdo da Bolsa de Formadores (processo continuo) Operacional
formadores . L Formagéo
disponibilizar formadores
. . Ano de 2017:
- Falta de incentivos para - -
- Encontros de formadores com atribuigdo de prémios de
os formadores reconhecimento (processo continuo)
- Saida de colaboradores, P
qg?e:(}:(?:fdz lfJ:rlrv:;Zgres Ano de 2018:
s - Campanha de angariagao de formadores (portal interno)
- Implementagao de mecanismos de valorizagdo (processo
continuo)
- Pela qualidade ]:;::;a :: eficacia da
insuficiente da entidade/ nag ) Até 2015:
. _ - Nao desenwolvimento de oA x
Falta de qualidade da  |formador, solugéo e . - Avaliagédo da formacéo .
ACD P Todas competéncias = . ) . Operacional
formag&o ministrada abordagem - Menor qualidade no - Implementagéo de medidas de melhoria continua/ planos
- Insuficiente avaliagdo da qu de agdes corretivas (processo continuo)
= desempenho dos
formagéo
colaboradores
- Falta de resposta as
- Insuficiente levantamento necessidades
Desaiustamento da de necessidades organizacionais Até 2015:
ACD 3 . - Insuficiéncias das Todas - Falta de eficacia da - Modelo de levantamento de necessidades ajustado a Operacional
oferta formativa s N = )
aplicacdes de suporte a formagao realidade da IP
formagéao - Nao desenwolvimento de
competéncias
- Indisponibilidade dos
S
ACD |legislagdo em vigor N ? N Todas P < ) - Definigao do wolume de formagéao per capita em linha com 9 9
= . taxa de ocupagéo as Trabalho de penalidades L . . Compliance
(formagéo per capita) ) L . . objetivos corporativos da ACD (processo continuo)
respetivas atividades pelo incumprimento
- Limitagbes or¢amentais
- Incumprimento das Até 2015:
ACD mo entidade ¢ certificagdo Todas certiicada para desemolver | Aud;t;orias internas ao processo da formagéo Regulagao e
como ¢ a atividade de formacéo P ¢ Compliance

formadora

- Perda de formadores
internos com know-how
critico

profissional

Ano de 2016
- Certificag@o dos formadores
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: = . . Sullt b P . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Falhas na gestao da
formagéo (nas notificagdes,
necessidade de mais
= ) colaboradores para
- Néo delsen\_/olgment? Qe manualmente gerirem as
A = uma aplicagao informatica . L .
ACD Ineficiéncia na gestéo d {50 da f - Tod inscrigdes) Ano de 2017: Tecnoléaico
da formagéao ge gestao da formagao ooas - Sobrecarga de recursos |- Melhorias a ferramenta informatica atual 9
integrada
Di 80 da informagéo para colmatar
1Spers ¢ necessidades da aplicacdo
- Menor eficiéncia do
processo de gestao da
formagéo
- Perda da certificagdo de
Perda de Gest d entidade formadora Até 2015:
¢ eraa _e esll?rez € |- saida de colaboradores - Dificuldade na - Planeamento previsional dos recursos humanos da ACD
orma}gao qua : _|ca 05 | com know-how especifico transmisséo de - Atualizagéo e reforgo das competéncias dos Gestores de .
ACD |nas éareas técnicas = = Todas X = . . P Operacional
- - N&o renovagao dos conhecimento Formagé&o nas areas técnicas (processo continuo)
especializadas e . = .
rificad quadros - Menor qualidade do - Programas de gestao do conhecimento (processo
certiiicadas portfolio formativo nas areas |continuo)
técnicas especializadas
- insuficiente percecéo da
hierarquia da importancia
da formagéo .
- Reajustamento do Plano .
- Falta de S :;agéo Até 2015;
Absentismo dos compro-metlmento pgra as - Nao desemohimento de |~ Sensibilizagao a hler':arqwa (proces-so contlnyo) -
N ~ __|necessidades formativas . - Planeamento das agdes com os diretores/ hierarquias
colaboradores as agdes |. e competéncias . .
ACD = identificadas Todas ) ~ (processo continuo) Operacional
de formagéo - - Penalidades/ sancdes ~ - = .
obrigatérias - Dificuldade no para a IP - Programagéao das agdes de formagéao para periodos de
9 planeamento/ agendamento - Impacto reputacional maior disponibilidade dos colaboradores (processo continuo)
das agdes face a taxa de negativo - Criag&o da figura de "Gestor da Formagao"
ocupagéo dos
colaboradores a respetivas
atividades
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uo

Designacao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

ACD

Diwulgagéao de
informagéo reservada/
confidencial/ sensivel

- Negligéncia

- Acgéo dolosa

- Falhas na aplicagao dos
requisitos da legislagdo
sobre protecdo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Diwlgacéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislagdo sobre protegcao
de dados pessoais

- Coimas/ multas

Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagdo (processo continuo)

Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegao de Dados

Ano de 2018:

- Nomeagao Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboracédo da Base de Dados do Registo das Atividades
de Tratamento de Dados Pessoais (12 fase)

- Adaptacéo das minutas tipo ao Regulamento Geral de
Protegao de Dados

- Instrug@o sobre Clean Desk

- Agdes de sensibilizagcdo/formagao sobre o Regulamento
Geral de Protegao de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminagéo de dados pessoais redundantes em suporte
digital

- Implementagao de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)

- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaboragao da base de dados de registos de incidentes
- Implementagéo de medidas de protegdo de BD sem base
de licitude

Regulacéo e
Compliance
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uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

ACD

Perda de conhecimento
nas areas criticas do
negécio

- N&o transferéncia dos
conhecimentos de natureza
técnica relevantes que
estejam na posse de
trabalhadores que saiam do
Grupo IP e que tenham um
carater unico e técito (i.e.
nao disponiveis no aceno
técnico)

- Progressiva
externalizagao da atividade
técnica de engenharia
rodoferrovidria

- Dificuldades na
tangibilizagao e
disseminagéo/partilha do
conhecimento critico

- N&o atualizacdo da
informagéo da
especialidade
disponibilizada nos acervos
técnicos proprietarios de
armazenamento do
conhecimento

- Dificuldade na
realizagéo/participacdo em
acdes de formagéo nas
areas da especialidade

Todas

- Perda de know-how em
areas/ fungdes especificas
- Dependéncia externa do
Grupo IP para cumprimento
da sua missao

- Impacto reputacional
negativo

- Perda de sustentabilidade
a médio e longo prazo

Até 2018:

- Processo de gestdo da formagéo e atividades associadas
- Revisao regular dos referenciais de formacéo e da oferta
formativa

- Projeto de identificag@o de competéncias criticas (DCH)

Operacional
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8.2 DIRECAO DE AUDITORIA INTERNA (DAI)

Assegurar uma atividade de auditoria interna no Grupo IP, independente e objetiva, que induza v
operagbes da organizagdo e melhoria nos processos de gestao de risco, de controlo e de governacgao.

Misséo:

Dono do Risco:

Maria Joaquina Rosado Figueira

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Negligéncia dos - Violagdo do Cédigo de
colakforadores da DAI Et|§a . Até 2015:
- Acéo dolosa dos - Violagdo das Normas -
L - Estatutos de Auditoria Interna
Quebra, pelos colaboradores da DAI Internacionais para a o o . . =
I X ~ - . - Realizagao de auditorias em equipa (processo continuo) Regulacéo e
DAI |auditores, dos - Situagdes de Todas Prética Profissional de Compliance
principios deontoldgicos [incompatibilidade e Agditoria Interna Ano de 2016:
impedimento - Comprometimento da -
- Falta de competéncias do credibilidade e fiabilidade Manual de Auditoria Interna (GR.MN.003)
auditor do trabalho de auditoria
- Negligéncia/ Falta de zelo
(por exemplo: Até 2015:
Procedimento de arquivo e - Arquivo digital com acesso reservado aos colaboradores
transmisséo de informagéo - Impacto reputacional afetos a DAI (processo continuo)
Diwlgagéo de ineficazes) negativo Regulagéo e
DAl |informagé&o reservada/ |- Acesso indevido (por Todas - Comprometimento da Ano de 201 65 Compliance
confidencial/ sensivel  [exemplo: ndo atualizagéo credibilidade e fiabilidade |- Cédigo de Etica do Grupo IP
dos perfis de acesso dos do trabalho de auditoria - Acdes de sensibilizagdo (processo continuo)
colaboradores que alteram - Manual de Auditoria Interna (GR.MN.003)
funcdes) - Politica de Comunicagao de Irregularidades
- Acéo dolosa
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Elaboracéo do plano anual
da auditoria interna sem
atender ao grau de risco
das atividades/ processos .
da organizagéop Até 2015:
= - Elaboracéo do Plano Anual de Auditoria Interna tendo por
- Elaboragao do plano anual - .
A base o Plano de Gestéo do Risco da IP
da auditoria interna tendo .
o (processo continuo)
por base uma avaliagao e e
) X - Utilizagao ineficaz dos
desajustada do risco
= N s recursos Ano de 2016:
N&o focalizagdo do mapeado na organizagao i . e w s
N - Pouca relevancia do - Aquisigao de competéncias "on the job" (processo
Planeamento da - Falta de acesso a o . .
DAI o . - Todas trabalho de auditoria continuo) Operacional
Auditoria Interna nas informagéo sobre o grau de . . . -
. Lo - - - Necessidade de - Partilha de conhecimento dentro da DAI (agdes
areas de maior risco risco das atividades/ . ~ ~ . . ) . o
N introdug@o de alteragdes ao |"Transferéncia de Conhecimento a Equipa") (processo
processos da organizagao S .
- planeamento da auditoria  |continuo)
- Desconhecimento do
negocio Ano de 2017:
- Desenvohvimento de = - N
- p - Formagéo interna referente aos negécios da organizagdo
atividades especificas (processo continuo)
solicitadas a DAI P
- Desatualizagao/
incorregdes do Mapa dos
Riscos
Até 2015:
- Incorreto planeamento e = X . R
= o - Formulagao de - Procedimentos/ instrugdes internas
programagéao da auditoria a ~ o o . .
realizar conclusdes e - Realizag&o de auditorias em equipa (processo continuo)
. = recomendagdes incorretas |- Formag&o (processo continuo)
- Falha na interpretagao da = .
informagéo pelos auditores ou ndo devidamente
. sustentadas Ano de 2016:
- Dificuldade/ N _—
. . - Inadequada comunicagao |- Manual de Auditoria
o impossibilidade dos ) = ~
Insuficiéncia de ) dos resultados - Procedimento de aprovagéo de recomendagdes
ualidade ou auditores efetuarem a - Falta de oportunidade da |- Procedimento de avaliagéo de recomendacdes
pal |9 andlise por incorreta/ Todas P ¢ ¢ Operacional

oportunidade dos
relatérios de auditoria

incompleta informagao
disponibilizada pelos
auditados ou pelos peritos
- Atraso na disponibilizagcdo
da informagéo pelos
auditados

- Atraso na andlise pelos
auditores

comunicagéo dos
resultados

- Comprometimento da
credibilidade e fiabilidade
do trabalho de auditoria

- Ineficacia das conclusdes
e recomendagdes
apresentadas

- Procedimento de avaliagao da satisfagdo

Ano de 2017
- Formagéo interna e externa (sobretudo para os novos
colaboradores da DAI)

Ano 2018:
- Reformulagédo de Modelos de Relatérios
- Entrega dos requisitos da BD a DSI| em junho 2018
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Impacto reputacional Até 2015:
- Delimitagao legal e negativo - Realizag&o de auditorias em equipa (processo continuo)
estatutaria dos - Danos financeiros - Formagéo (processo continuo)
mecanismos de atuagéo da - Comprometimento da
DAI Falha na detecéo de DAI Todas credibilidade e fiabilidade |Ano de 2016: Operagional
indicios de fraude - Défice de competéncias do trabalho de auditoria - Politica de Comunicagéo de Irregularidades
- Falha de imparcialidade - Incapacidade em propor
- Falha de integridade dos medidas que contribuam Ano de 2017
auditores para a minimizagao da - Participagao no "Workshop de investigacdo e prevengao da
fraude fraude"
- Comprometimento da Até 2015:
Deficiente - N&o seguimento das credibilidade e fiabilidade |- Agbes de follow-up integradas no Plano Anual de
acompanhamento das [recomendagdes aprovadas do trabalho de auditoria Auditorias (processo continuo) .
DAI - , Todas o ) = Operacional
recomendacdes - Incorreto seguimento das - Deficiente implementagédo
aprovadas recomendacdes aprovadas das recomendagdes 2018:
propostas - Entrega dos requisitos da BD a DS| em junho 2018
- Indisponibilidade de
recursos
- Dificuldade/ Até 2015:
impossibilidade dos = o = = -
. - Nao concretizagédo do - Elaboragao de um plano para cada ag&o de auditoria
. auditores efetuarem a L .
Incumprimento do prazo| . Plano Anual de Auditorias |(processo continuo)
. anélise A = o .
DAl |estimado para a o N Todas - Insuficiéncia de - Acompanhamento do plano para cada agéo de auditoria Operacional
o o - Dificuldade no acesso a . - .
realizagdo da auditoria |. - " oportunidade dos relatérios |(processo continuo)
informagé&o (transmitida . X e« =
) . de auditoria - Necessidade de justificagdo de atrasos para aprovagao do
pelos auditados, recolhida . .
. Diretor da DAI (processo continuo)
nos sistemas de
informag&o ou recolhida em
arquivo fisico)
Até 2015:
- Elaboracéo do Plano de Auditoria Interna tendo por base o
Plano de Riscos da IP, como instrumento de planeamento
da atividade da DAI (processo continuo)
. - Atividades n&o previstas no Plano de Auditoria Interna
Fragilidade na Modelo de Governance da Comprometimento da sujeitas a aprovagado do Presidente CAE com inerente
DAI Todas credibilidade e fiabilidade Operacional

independéncia da DAI

IP

do trabalho de auditoria

revisdo do Plano (processo continuo)

Ano de 2016:

- Aprovagao do Estatuto de Auditoria Interna e do Manual de
Auditoria com apropriagdo das normas de atributos e de
desempenho estabelecidas pelo Institute of Internal Auditors
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ey
impactadas
- Denunciante ndo fornece Ano de 2016:
Nao detecéo da : = . . - Politica e Procedimento de Comunicagéo de
. ) a informagéo necessaria - Comprometimento da .
irregularidade ) = I . Irregularidades
. AL - Auditor ndo consegue credibilidade e fiabilidade . N .
denunciada no ambito X > Y - Procedimento GR.PR.008 Comunicacé&o de Irregularidades .
DAI N recolher a informagéo Todas do trabalho de auditoria = ) s Operacional
da Comunicagéo de L . - Nomeacéo de Equipa de Investigacdo com recursos da DAI
) necessaria para - Impacto reputacional j s .
Irregularidades - A e de outras Unidades Organicas caso necessario
comprovagao da negativo . - .
) ) (averiguagdo com as competéncias adequadas) (processo
irregularidade .
continuo)
- Falha humana na
comunicagao/ transmissao Ano de 2016:
de informagédo - Violagdo do Cédigo de - Politica e Procedimento de Comunicagéo de
Quebra de - Acesso indevido as Etica Irregularidades
confidencialidade no contas de email dos - Comprometimento da - Arquivo digital com acesso reservado a Equipa Requlacio e
DAl |ambito da politica de elementos enwolvidos no Todas credibilidade e fiabilidade |Responsavel da DAI (processo continuo) Co?nplig;nce

comunicacéo de
irregularidades

processo
- Acesso indevido ao
arquivo fisico ou digital das
comunicagdes de
irregularidades

do trabalho de auditoria
- Impacto reputacional
negativo

- Acordo de confidencialidade assinado pelos elementos da
Equipa Responséavel da DAI (processo continuo)

- Acordo de confidencialidade assinado pelos elementos da
Equipa de Investigagao/ Averiguagéo (processo continuo)
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8.3 DIRECAO DE ASSUNTOS JURIDICOS E COMPLIANCE (DAJ)

Missao: Apoiar a atividade do Grupo IP no ambito da assessoria juridica, do contencioso geral, da gestédo do

do cumprimento das obrigagdes decorrentes do quadro normativo aplicavel a atividade das suas empr

Dono do Risco:

Eduardo Cabral de Abreu Cunha

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Falta de
colaboragdo/envolvimento .
. - Incumprimento de prazos
por parte das Unidades . s
. - (In)deferimento técito -
. = Organicas ) . Ano de 2016:
Atraso da informagdo - Dificuldade de acesso a Danos financeiros/ - Agoes de sensibilizagdo aos 6rgaos (alertas aos érgaos via
DAJ |solicitada &s unidades | -o! fi e oe Todas condenacéo (financeira e ¢ s N - g . g Operacional
- informagéo (falta de . mail e realizagéo de sessdes de esclarecimento) (processo
organicas rganizagdo dos arquivos reputacional) continuo)
0 g ag quhos, - Deficiente instrugéo de
saida de colaboradores
) o processos
sem a devida transmissao
de informagéo relevante)
Ano de 2016:
- Sistematizagédo dos prazos e respetiva monitorizagao/
- Falhas de monitorizagédo alertas
de prazo - Incumprimento de prazos |- Aplicagao informatica (Kamaelei)
Art;f;)sér;agerespostas/ - Contagem errada de prazo - Falta de resposta
.p N - - Constrangimentos na - (In)deferimento técito - Ano de 2017: .
DAJ |informagéo por I s Todas ) ) s . = e - Operacional
responsabilidade da utilizagdo da aplicagao Danos financeiros/ - Consolidagao da informacéo na aplicagéo informatica
DAS informatica (Kamaelei) condenacéo (financeira e
- Falta de recursos reputacional) Ano de 2018:
- Redugéo do efetivo - Melhoria do sistema de alertas automaticos da aplicagéo
informatica (Kamaelei)
- Upgrade do Parque Informatico
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) e
impactadas
Ano de 2016:
- Recurso a Contratagdo externa (prestagéo de senvigos)
- Formagéo especifica para colaboradores da DAJ: Estatuto
das Estradas, Cédigo dos Contratos Publicos, Cédigo do
Processo nos Tribunais Administrativos e Cédigo do
Procedimento Administrativo
- Insuficiéncia de recursos
face ao volume de trabalho Ano de 2017:
- Abrangéncia de matérias - Incumprimento de prazos |- Reforgo dos recursos humanos (entrada de uma
Deficiente instrugdo de |- Falta de formagao em - (in)deferimento, colaboradora em junho) .
DAJ R . o Todas = - = ) Operacional
processos judiciais algumas éreas especificas condenagéo e danos - Recurso a Contratagdo externa (prestagéo de senvigos)
- Alteragdes legislativas financeiros - Formagéo especifica para colaboradores da DAJ (processo
- Desadequada informagao continuo)
prestada
Ano de 2018:
- Adaptacéo das minutas tipo ao Regulamento Geral de
Protegao de Dados
- Contratagdo externa (prestagéo de senigos)
- Formagao no Nowo Cédigo dos Contratos Publicos
(processo continuo)
Ano de 2016:
- Agdes de sensibilizacdo (processo continuo)
- Informagé&o instrutéria - Formagéo ministrada pela DAJ: execugao contratual e
inadequada das unidades Estatuto das Estradas e Cédigo do Procedimento
organicas (deficiente ou Administrativo
Desadequada insuficiente) - Deficiente instrugao de
DAJ informagéo prestada - Dificuldade de acesso a Todas processos Ano de 2017: Operacional
pelas Unidades informagéo (falta de - Condenagao e danos - Formagéo ministrada pela DAJ no processo de
Organicas organizacao dos arquivos, financeiros, (in)deferimento |contraordenagdes
saida de colaboradores - Formag&o ministrada pela DAJ sobre execugao contratual
sem a devida transmissao
de informagéo relevante) Ano de 2018:
- Formagéo no Nowo Cédigo dos Contratos Publicos
ministrado pela DAJ
Ano de 2016:
- Reapreciagéo e atualizagdo da avaliagcdo de risco em
- Complexidade dos funcédo da ewlugdo dos processos e com reporte semestral
Deficiente avaliagdo do |processos Impacto no valor das a DFM (processo continuo)
DAJ |risco nos processos - Deficiente avaliagdo dos Todas provisdes/ imparidades da |- Aplicagéo informatica (Kamaelei) Operacional

judiciais

processos pelos
colaboradores

empresa

Ano de 2017:
- Instrugéo formal de sistematizagéo dos momentos de
reavaliagao do risco durante o decorrer do processo

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




Empresas

Categoria do

informagao relativa a
Gestéao do Risco

- Falhas do processo
(nomeadamente na
monitorizagdo da
implementacéo dos
controlo)

- N&o identificagéo de

_lriscos relevantes

- Inexisténcia no Grupo IP
de uma ferramenta eficaz
de apoio a decisdo

- Atraso na conclus&o dos
Planos de Gestéo de
Riscos das empresas do

AGrupo 1P

- Reunides parcelares com interlocutores diretos (processo
continuo)
- Reunides setoriais de validagéo (processo continuo)

Ano de 2016:
- Revisao do Procedimento GR.PR.006 (Gestao do Risco)

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagdo (processo continuo)
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegao de Dados
Ano de 2018
- Nomeagao Data Protection Officer
- Politica e Manual da Privacidade dos Dados Pessoais
- Negligéncia - Elaboracédo da Base de Dados do Registo das Atividades
9 g - Les&o dos interesses da |de Tratamento de Dados Pessoais (12 fase)
. ~ - Agéo dolosa - . .
Diwulgagéo de s empresa - Adaptacéo das minutas tipo ao Regulamento Geral de =
X - - Falhas na aplicacéo dos . - Regulacéo e
DAJ |informagao reservada/ L . = Todas - Incumprimento da Protegao de Dados .
) ) . requisitos da legislagcdo ) - ~ < Compliance
confidencial/ sensivel = legislacédo sobre protegdo |- Instrugéo sobre Clean Desk
sobre protecdo de dados " - Lo =
essoais de dados pessoais - Acdes de sensibilizagcdo/formagao sobre o Regulamento
P Geral de Protegao de Dados
- Implementagéo de acessos restritos a ativos fisicos
- Eliminagao de dados pessoais redundantes em suporte
digital
- Implementagéo de controlos técnico em
softwares/hardwares (365, SharePoint, e Workstations)
- Registo de atividades de tratamento e base de licitude
- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagdes
- Elaboragao da base de dados de registos de incidentes
- Implementagéo de medidas de protegdo de BD sem base
de licitude
- Disperséo geogréfica do Constrangimentos (demora)
DAJ Inad.equlad’a -gestéo do |arquivo . Todas na identificacdo dois‘ Ano de 2016:_ o o Operacional
arquivo juridico - Fraco acondicionamento elementos necessarios - Concentragéo/ Organizagdo do arquivo "vivo'
- Deficiente classificagdo para o processo
- Falta de envolvimento e/ - Atraso na implementacdo
ou capacidade de resposta do processo de gestéo do Até 2015:
das unidades organicas/ risco ) . o=
- Planeamento transmitido aos 6rgdos em tempo oportuno
Empresas - Inadequada .
= . - (processo continuo)
- Falha na compreensao da implementagao do - Procedimento GR.PR.006 (Gestao do Risco)
A informagéo transmitida processo de gestao do x . A
Auséncia ou falta de . o . " g - Reunido de engagement com todas as unidades organicas/
L pelas unidades organicas/ risco (identificagao, .
fiabilidade da S . |empresas (processo continuo) .
DAJ Empresas Todas apreciagdo, monitorizagao) Operacional

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Levantamento inicial da globalidade de obrigagdes de
reporte externo
- Diwlgagdes do Centro de Documentagao da IP (processo
- Dependéncia da continuo)
informagé&o prestada pelas
unidades organicas Ano de 2016:
Levantamento - Falta de capacidade da . - Procedimento GR.PR.018 (Compliance dos deveres de
X . R Incumprimento das - -
insuficiente das DAJ para apoiar as S Informagao) Regulagéo e
DAJ S . . Todas obrigagdes de reporte a . .
obrigagdes de reporte a |unidades organicas no . - Desenwolvimento de base de dados em Access, para Compliance
. entidades externas ) N
entidades externas levantamento das registo e monitorizagao dos deveres de reporte externo
obrigagdes de reporte - Acompanhamento regular das alteragdes legislativas
- Alteragdes ao quadro (processo continuo)
normativo - Reforgo da equipa de compliance
Ano de 2018:
- Revisdo do Procedimento GR.PR.018 (Compliance dos
deveres de Informacéo)
Até 2015:
- Levantamento inicial da globalidade de obrigagcbes de
reporte externo
- Procedimento GR.IT.006 (Tramitagdo das Comunicacdes
- Falta de resposta das .
. A N com o Tribunal de Contas)
unidades organicas face as
entcades extermas Ano de 2016:
) - Procedimento GR.PR.018 (Compliance dos deveres de
- resposta incorreta das =
) . N Informagao)
unidades organicas as . . . <
s Incumprimento ou envio - Acompanhamento mensal das situagdes com status de =
Falhas no reporte a obrigagdes de reporte a w . Regulacéo e
DAJ . . Todas com atraso dos reportes a |"incumprido" (processo continuo) )
entidades externas entidades externas . . Compliance
entidades externas - Desenwohvimento de base de dados em Access, para
- resposta fora do prazo ) N
) A N registo e monitorizagdo dos deveres de reporte externo
das unidades organicas as ) . L .
L - Partilha de avaliagéo do indicador do grau de cumprimento
obrigagbes de reporte a . N -
. interno com as principais Diregbes em matéria de reporte
entidades externas
. - externo
- Levantamento insuficiente
das obrigacdes de reporte Ano de 2017:
- Implementagéo de um modelo de verificagdo da informagéo
prestada pelas Unidades Organicas/ Empresas (processo
continuo)
Atraso no envio dos o . = . Até 2015:
- - Auséncia de informagéao - Incumprimento legal = . X = - =
relatérios dos Planos de . ) - Os Planos de Gestao de Riscos (implementacéo e revisdo) | Regulagéo e
DAJ ~ . - Falta de capacidade da Todas - Impacto reputacional S = .
Gestao de Riscos das para o Grupo IP contemplam timings para a preparagdo do Compliance

empresas do Grupo IP

DAJ

negativo

relatério (processo continuo)
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Empresas

Categoria do

éticos

normativo

- Normas de ética e
conduta desadequadas
face a cultura, valores e
principios do Grupo IP

principios e normas de
conduta

- Questionario "Etica e Compliance”

- Aprovagao do plano de igualdade

Ano de 2018:

- EtiQuiz feito aos novos colaboradores

- Workshop "O assédio nas organizagdes"

- Politica de prevengéo e combate ao assédio

- Acéo de sensibilizacdo sobre o combate ao assédio
(promovida pela DRR)

- Fichas de exemplos préaticos: Confidencialidade e protegao
da informagao

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ey
impactadas
Até 2015:
- Planos de Emergéncia para areas mais criticas
- Manual de Crise IP (comunicagao)
’ . Ano de 2016:
- Dimensionamento o = . <
insuficiente da equipa - Atribuicdo formal da Coordenagao e implementacdo do
J. - Incapacidade de repor Sistema de Gestao de Continuidade de Negécio do Grupo IP
Atraso no - Auséncia de P .
desenwolvimento e competéncias técnicas nheis mln!mosl de senigo
implementaco do especificas - Inoperacionalidade de Ano de 2017:
DAJ p- o L P ) Todas sistemas/ senigos - Reforgo de equipa (recrutamento interno) Negécio
Business Continuity - Falta de envolvimento e/ X i - .
. . - Danos financeiros - Langamento da prestagéo de senigos
Plan das areas core do |ou capacidade de resposta . L . =
) - Impacto reputacional - Definigao da estratégia de atuacdo
Grupo IP das unidades A L SRR
- negativo - Participagéo na Comissao Técnica 195 (processo
organicas/Empresas .
L . continuo)
- Restricdes orcamentais
Ano de 2018:
- Assessoria externa para implementagao do Plano de
Continuidade de Negécio no ambito das Tecnologias de
Informagao
Ano de 2016:
- Cédigo de ética do Grupo IP
- Recolha de contributos, durante a elaboragéo do Cédigo de
Etica, junto dos principais Stakeholders
- Reforgo da equipa de compliance
- Acdes de sensibilizagdo (processo continuo)
- Promogéo |[15uﬁ<:|ente Ano de 2017
- Fraca adeséo dos “ P = =
- Workshop “Concorréncia e Prevengéo da Corrupgao
colaboradores ; . . .
. . = . - ATL Cidadania "Combate & Corrupgao
- . - Desatualizagéo das - Violagéo dos principios e . . [
Insuficiente/ incorreta o . - Workshop "lgualdade de género e conciliagéo
. = normas do Cédigo de Etica normas de conduta S . x
diwlgacéo dos ~ ) - EtiQuiz (abril 2017) Regulacéo e
DAJ | .= - Alteragao do quadro Todas - Desconhecimento dos . - - ;
principios e valores - Ficha de exemplos préaticos do assédio Compliance
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8.4 DIRECAO DE ASSET MANAGEMENT (DAM)

Missao: Conceber e implementar a Politica de Gestao de Ativos no Grupo IP, assente no conhecimento do est
infraestrutura e num modelo otimizado de custo, risco e desempenho para a obtengéo de valor dos ati

Dono do Risco:  Rui Miguel Alves de Oliveira Coutinho

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Falta integracdo de dados Ano de 2016:
Carr am%nt% incc?rreto de - Procedimento com definigao de regras para melhorar a
&ac?oseg qualidade da informagao a obter
DAM Auséncia/ insuficiente - Falta de atualizacio de P Planos de gestéo de ativos Overacional
qualidade da informagéo| .~~~ .u 9 de reduzida qualidade Ano de 2017: P
aplicagdes informéticas N . = .
. - Monitorizagao da implementagao do procedimento
- Falha dos sistemas i
informéticos (processo continuo)
informat - Desenwolvimento de referéncia Unica para as intervengdes
Deficiente gestao da Falta de integragao entre o Dificuldade na gestdo da  |Ano de 2016:
DAM conservagao das _ portfélio de a,tlvos e P f:onsler\fagelao por s Definicdo da estrutura do portfélio de ativos Tecnolégico
componentes da via restantes médulos nas inexisténcia de informagao
rodovidria aplicagdes informaticas sistematizada
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ey
impactadas
Falta de atualizag&@o dos
Insuficiente informagédo |sistemas de informagéao Aumento do grau de
DAM |do cadastro técnico dos [com o cadastro de ativos P incerteza na tomada de Operacional
ativos da infraestrutura |que permita o registo e decisdes
consulta de informacéo
Ano de 2016:
Informagao redundante/ |Auséncia de uma - Plano de interfaces e sua correta comunicagéo entre os
contraditéria n(j/ entre o amcu!agao adeq}Ja_da entre Incorreta tomada de diversos interlocutores da gestéo de ativos _
DAM |Plano de Gestéo de as unidades organicas que IP decisio Operacional
Ativos e Plano definem e elaboram Ano de 2017:
Estratégico diferentes planos - Plano de Gestéo de Ativos, como input inicial para o Plano
Estratégico da Empresa (processo continuo)
- Desconhecimento de
regras .
) - N Ano de 2016:
_Incorreta~ ou insuficiente |- Delay no carregamento de _Pouca fla~bl|ldade dal - AgBes de monitorizagao, sensibilizagao e formagao dos .
DAM |introducédo de dados em |dados IP informagé&o para apoio na S L . Operacional
. . o~ operacionais que carregam os dados na aplicagdo (s
sistemas - Auséncia de tomada de decisdo ferrovia)
monitorizagé@o dos dados
carregados em sistema
Dificuldade de extracdo de
Auséncia de informagao dados, nomeadamente os Dificuldades de andlise do
. referen o ciclo de vida dos -
DAM |integrada referente ao eferentes a custos IP custo do ci v Tecnolégico

ciclo de vida dos ativos

desagregados para andlise
do custo do ciclo de vida
dos ativos

ativos para apoio na
tomada de decisdo
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ey
impactadas
- Incorreta priorizagéo e/ ou
tomada de decisdes sobre
Desconhecimento do  |Inexisténcia de as acdes de manutengéo e/
DAM |valor atual dos ativos metodologias de avaliacdo P ou de renovagao tendo por Negécio
sob gestao da IP do valor dos ativos base o valor dos ativos
- Desconhecimento do real
valor gerido pela empresa
- Fal_ta de amcglagao entre - Atraso na 'cc_mtratgg,ao Ano de 2017
Inadequagéo/ Auséncia as diversas Unidades com potencials prejuizos | Estratégia de Inspegéo e Diagnéstico a Pavimentos
quag . v Organicas intervenientes no materiais e financeiros para . g - p ¢ g - L N
das Estratégias e - Identificagé@o das areas que deverdo ser sujeitas a definicédo .
DAM processo IP a Empresa e Operacional
Planeamento da ~ - = de estratégias
- - Alteragdes de mercado - Ndo execugéo de L . s
Contratacéo - ) = . ~ - Definigao de plano, a 10 anos, de reviséo e monitorizagao
- Alteragdes na legislag@o intervengdes na . )
- PO das estratégias existentes
- Alteragdes técnicas Infraestrutura
Até 2015:
- Enwolvimento de varios Departamentos da DAM/ vérias
Definicdo fraudulenta Unidades Organicas na elaboragdo dos cadernos de
DAM dlas _especnflcag:oes Conluio P Aumento de custos encargos (processo continuo) Regulagao e
técnicas do caderno de Compliance
encargos Ano de 2016:
- Codigo de ética do Grupo IP
- Agdes de sensibilizagdo (processo continuo)
- Anédlise e Conclusdes
- Auséncia de recursos que inadequadas
o permne} cumprir o plano de - VelcuIaQAao de informagéo Ano de 2016:
Falta de atualizagdo Inspegoes extemporanea e/ ou - Instrugao técnica para garantir o cumprimento dos planos
DAM |dos dados de inventério |- Desatualizagao da P desajustada através do < para g P Operacional

e histérico reportado

Aplicagéo informatica de
gestéo de Aparelhos de Via
(eAV)

Relatério do Estado da
Infraestrutura

- Avaliar o Estado das
infraestruturas

de inspecédo e a atualizagéo de dados de inventario e
histérico reportado
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Incapacidade de avaliar
condi¢des de seguranga
J— dos ativos
- Falha ou auséncia de -
) ~ - Auséncia de dados para
equipamento de Inspecao - o~
) - avaliagao da condigéo e
- Indisponibilidade de ) = .
viaturas por falta. por intervengdo nos ativos
Iras p 3, P - Fiabilidade reduzida na
motivos de avaria ou por . e
- ~ identificagao das
falta de cabimentagéo .
A necessidades de
- Insuficiéncia de recursos . = Ano 2017:

. . intervengdo da rede o L . L
Incumprimento do Plano|com competéncias Incapacidade de - Definigao da estratégia/ metodologia de substituicdo de
de Inspegdes Principais |técnicas especificas para a . p . equipamento/ sistemas de inspegao por obsolescéncia dos

L. . . ~ implementacgéao dos . .
DAM |(Pontes, Tuneis, Via e |realizagdo adequada das IP . = existentes Operacional
L . X < Sistemas de Gestédo de . . -
Catenaria, Aparelhos de |atividades de inspegao, Ativos - Estudo para o ajustamento operacional na atividade de
Via, Pavimentos) diagnéstico, revisdo e N inspecao para as redes desativada e sem exploragéo IP,
L - . - Falta de monitorizagao " .
monitorizagao, associadas . . sustentado numa analise de risco
. = periddica dos ativos
ao sistema de gestéo de .
) - Custos acrescidos a
ativos médio e longo prazo, face a
- Pedidos externos ndo o gop ’
auséncia da sua
planeados =
. manutencdo
- Aumento do nimero de A
) = - Incumprimento das
ativos sob gestdo o )
obrigagdes estabelecidas
no Contrato de Concessao
Rodovidria da IP
o Incap_acndade de . Ano de 2017:
- Insuficiéncia de recursos cumprimento do roteiro, = = . . =
. - Contratacédo da prestagdo de senigos de inspegao para
= s humanos (1 Técnico) com o consequente
N&o concretizagdo da " i 2017
- - Dificuldades de aumento da Degradagéo do = = . . = .
estratégia de - - X - . - Contratacdo da prestagdo de senigos de inspegao, até a
X . s contratagdo acessoérias, ativo, redugdo do nivel de |, - .
internalizagéo da ) . implementacéo da estratégia (campanhas de 2018, 2019 e
= que assumem um carater qualidade de rede, e .
DAM |auscultagéo . IP . . 2020) Operacional
P mais significativo por decréscimo do nivel de
ultrassénica em A
. ! suportarem processos de senigo prestado .
continuo por meios X ~ . Ano de 2018:
inovagcdo com forte - Necessidades de N . =
pesados - ) - Monitorizagao da implementagao do plano para a
componente de contratagdo pontuais de . s
) . . ~ internalizacao
desenwolvimento interno campanhas de inspe¢ao -
. - Recrutamento de 1 técnico
com meios pesados
Ano de 2016:
- Internalizag&o da calibragdo de equipamentos de
= I = ) - Aumento de custos L .
Inadequada gestdo dos Nao calibragdo centralizada Utilizacao de critérios ndo monitorizagao e de medigéo
DAM q 9 das réguas de bitola e IP < Operacional

equipamentos

escala

uniformes na aceitagé@o dos
equipamentos

Ano de 2017:
- Definigao do processo de monitorizagdo global dos
equipamentos IP
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Incapacidade de
implementagao do sistema |Ano de 2017:
A de gestéo de obras de - Designagéo do gestor de projeto para definicdo de um
- Insuficiéncia de recursos < . = . . =
N contencao sistema de gesté@o que determina o modelo de inspe¢éo das
com competéncias ) =
técnicas especticas para a - Potencial agravamento obras de contencéo
. = das condigbes de - Candidatura de ideias ("fund crowding")
implementacéo de um
- . ; = Seguranca das obras de
Auséncia de uma sistema de inspecéo de =
= . i contencao Ano de 2018: .
DAM |atuagéo preventiva das |obras de contengéo IP L - ) L Operacional
x - N - Falta de monitorizagao - Aprovagéo do projeto transversal SGOC com data de inicio
obras de contencédo - Indefinigao quanto a o R e -
L periédica das obras de em julho e previsao de 25 meses de duragdo
responsabilidade por esta = s . .
A contencdo - Criagéo de grupo de trabalho para desenwolvido do projeto
atribuigao . ) - - . .
o . - Custos acrescidos a Sistema de Gestao de Obras de Contengéo que inclui a
- Insuficiente conhecimento . - . . ) =
. médio e longo prazo com a |determinagéo do inventéario de ativos, a concegéo do
do cadastro dos ativos < . : = o x =
conservagdo deste tipo de |Sistema de Gestéo, definigdo dos processo de gestdo e
estruturas, face a auséncia |atribuicéo de responsabilidades
da sua manutengao
Até 2015:
. - Procedimento de Sistema de Gestéo de Obras de Arte
- Potencial agravamento
das condigbes de Ano de 2017:
Seguranga Estrutural o .
I . - Monitorizag&o especial e focada, e reporte, para o
- Redugéo do nivel de e
) processo de reabilitagao das obras de arte com Estado de
senigo e aumento do - . =
. = ) Conservagao de nivel 4 (EC4) e Estado de Conservagao de
Falta de intervencao esforgo das equipas de nivel 5 (EC5) (ou equivalente) - Monitorizagdo Especial de
DAM |nas obras de arte Restrigbes orgamentais P inspeg¢ao na monitorizagao d ¢ p Operacional

rodovidrias

de estruturas degradadas
- Fecho a circulagao

- Incumprimento das
obrigacdes estabelecidas
no Contrato de Concesséo
Rodovidria da IP

Obras de Arte (Processo continuo)

- Restrigdes a circulagao de acordo com as condigdes
(Processo continuo)

- Reforco junto da tutela da necessidade das intervencdes

Ano de 2018:
- Implementagéo do Plano de Intervengdes na Rede
Rodovidria (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Procedimento de Sistema de Gestdo de Obras de Arte
. Ano de 2017:
- Potencial agravamento N .
- - Monitorizagao especial e focada, e reporte, para o
das condigdes de S«
processo de reabilitacdo das obras de arte com Estado de
Seguranca Estrutural - . =
. = - . Consenvacao de nivel 4 (EC4) e Estado de Conservagéo de
Falta de intervencao - Redugéo do nivel de nivel 5 (EC5) (ou equivalente) - Monitorizag&o Especial de
DAM |nas obras de arte Restrigdes orgamentais IP seni¢o e aumento do d ¢ P Operacional

ferroviarias

esforgo das equipas de
inspe¢@o na monitorizagao
de estruturas DE Aradadas
- Fecho a circulagao

Obras de Arte (Processo continuo)

- Restrigdes a circulagdo de acordo com as condigdes
(Processo continuo)

- Reforgo junto da tutela da necessidade das intervengdes

Ano de 2018:
- Implementagéo do Plano de Intervengbes na Rede
Ferrovidria (processo continuo)
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8.5 DIRECAO DE ACESSIBILIDADE, TELEMATICA E ITS (DAT)

Missao: Assegurar o desenvolvimento e a operacionalidade dos sistemas de Acessibilidade, Telematica e ITS
de telecomunicagdes de suporte as atividades core da IP, nomeadamente a Gestdao da Mok

Rodoferroviaria.

Dono do Risco:

Mario David Esteves Alves

. = . . Empresas A . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Deficiente execugéo da
obra (desvios de qualidade |Ano de 2016:
e/ ou custo e/ ou prazo) - Fundamentagéo da iniciativa acompanhada por justificagéo
- N . = - Trabalhos a mais do critério material (processo continuo)
Deficiente definicdo dos |- Deficiente preparacéo do - X L
- . - - Demora no processo de |- Revisdo por diferentes colaboradores dos requisitos
requisitos contratuais |processo de contratagdo = ) . )
DAT R = ) = P contratagao contratuais (processo continuo) Operacional
(empreitada e prestagdo|- Deficiente fundamentagéo
de senigos) do critério material - Perda de fundos
¢ comunitarios Ano de 2017:
- Inconformidades - Agdes de diwlgagao interna no ambito do novo CCP
detetadas em auditorias - Assessoria pela DAJ (processo continuo)
externas e internas
Até 2015:
- Definigao de templates
Atrasos nas Unidades - Impacto reputacional - Ficha IP Best Practices
Atraso na contratagdo Organicas envolvidas n~o negativo Ano de 2016: .
DAT ) processo de contratagéo IP - Perda de fundos ) = ) Operacional
de senigos - Diwlgacéo do Senvice-Level Agreement da DCL
(por exemplo: DCL, DEA, - Custos deconrentes da - Elaboragao do Plano de Contratagéo (processo continuo)
DAJ, DSS) entrada em senigo tardia ¢ Gao {p
Ano de 2018:
- Revisdo das minutas tipo
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Ano de 2016:
- Procura e implementacgéo de solugdes/ arquiteturas
abertas (exemplos: projeto Sinalfer, Sincro, Datex, SICIT)
- Mercado pouco atrativo hler;%a::;i):;:;doade de (processo continuo)
- Mercado fechad
Dependéncia de - R:;?siécr)\c?: irie(r)na a - Alraso na reparaggo/ Ano de 2017:
DAT P . = IP disponibilidade dos - Reforgo das interfaces com outras areas (DEA - Tecnolégico
fornecedor(es) implementacéo de novas ) LT .
- ~ Sistemas Sinalizagéo e DCF) (processo continuo)
solugbes e/ ou solugdes I L
"abertas” - Aumento do custo - Modelos de contratagéo "robustecidos" (processo
associado continuo)
- Adogéo de interfaces/ protocolos normalizados (exemplos:
app mobile, sistema de informagéo ao publico, Datex Il)
(processo continuo)
- Critérios de avaliagdo nao - Deficiente execugéo da
serem suficientemente obra
Inadequagéo dos robustos e adequados ao - Desvios na qualidade, Ano de 2016:
DAT |adjudicatérios procedimento P custo e prazo da obra - Revisdo por diversas pessoas na organizagéo dos critérios | Operacional
selecionados - Falta de capacidade - Trabalhos a mais de avaliagéo (processo continuo)
financeira/ insolvéncias dos - Impacto reputacional
adjudicatéarios negativo
- Impacto reputacional
negativo
o - Aumgnto dos custci da Ao de 2016:
Definigdo fraudulenta empreitada, prestagdes de o . .
PR . . - Reviséo por diferentes colaboradores dos requisitos =
das especificaces X senigos, materiais . X Regulacéo e
DAT |, . Conluio P = contratuais (processo continuo) .
técnicas do caderno de - Atraso na concluséo dos - " Compliance
- Cédigo de ética do Grupo IP
encargos trabalhos por erros e - o o .
L X - Acdes de sensibilizagédo (processo continuo)
omissdes do projeto
- Nao aplicagao de
penalidades
- Aumento do custo
associado
;:r:trraiz n;os processos de Ano de 2016:
) ¢ - Utilizagao do histérico de mercado quando da definicdo do
- Desconhecimento das - Concursos desertos e )
o . preco base (processo continuo)
Deficiente formagéo do condigbes do mercado necessidade de - Utilizagao de processos de Request For Information em
DAT - Sistema de avaliacdo de IP langamento de novo Operacional

prego base

fornecedores inexistente/
pouco desenwolvido

procedimento

- Reescalonamento do
investimento e nova
orgamentacao

- Impacto reputacional
negativo

processos sem histérico/ novas solugdes (processo
continuo)

- Utilizagao do Sistema Geral de Rubricas para ajuda a
construgéo do prego base (processo continuo)

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Saida néo suprivel de g - Constrangimentos no Ano de 2017: .
DAT Grupo IP ou que foram IP ) T Operacional
colaboradores . provimento de postos de - Sensibilizagao junto da tutela (reforgo)
alocados a outras unidades
A: trabalho
organicas do Grupo IP
Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagdo (processo continuo)
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegao de Dados
Ano de 2018
- Nomeagao Data Protection Officer
- Desconhecimento da - Impacto reputacional - Politica e Manual da Privacidade dos Dados Pessoais
informagéo que é pa P - Elaboracédo da Base de Dados do Registo das Atividades
. . negativo o ({2
reservada/ confidencial ° - de Tratamento de Dados Pessoais (12 fase)
. x S - Diwlgacéo de dados = . .
Diwulgagéo de - Negligéncia/ Falta de zelo ) L .. |- Adaptagao das minutas tipo ao Regulamento Geral de =
. = z confidenciais ou sensiveis x Regulagéo e
DAT |informagéo resernvada/ |- Ag&o dolosa IP X Protegao de Dados .
- Incumprimento da Compliance

confidencial/ sensivel

- Falhas na aplicagao dos
requisitos da legislagdo
sobre protegao de dados
pessoais

legislacéo sobre protegdo
de dados pessoais
- Coimas/ multas

- Instrugao sobre Clean Desk

- Agoes de sensibilizagdo/formagao sobre o Regulamento
Geral de Protegao de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminagdo de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, SharePoint, e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaboragao da base de dados de registos de incidentes
- Implementagéo de medidas de protegdo de BD sem base
de licitude
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Inconformidades nas Ano de 2016: - - _
o - Implementagao das recomendagdes das auditorias
auditorias efetuadas pelas .
- L anteriores
Falhas na aplicacio dos autoridades setoriais
. L P g - - Incumprimento da -
Incumprimento da requisitos da legislagao ) = = Ano de 2017: Regulacéo e
DAT . ~ X - IP legislagdo sobre protecao " - A .
legislagé@o em vigor sobre protecdo de dados de dados pessoais - "Assessment" e "gap analysis" no ambito do Regulamento | Compliance
pessoais - Coimas/ multas Geral de Protecdo de Dados
- ional
nemstai\c’:;o reputacional Ano de 2018:
............... g s |- Participagéo na elaboragéo da BDRAT
Ano de 2016:
- Diwlgagéo interna das diretivas (processo continuo)
- Levantamento do quadro normativo relativo a esta tematica
- Planos de formagéo especificos para obtencdo de
. . - Nao conformidade da rede |conhecimentos nesta area
. - Incumprimento técnico .
Incumprimento das - Desconhecimento da para garantir a
diretivas de = interoperabilidade Ano de 2017: =
) . regulamentagéo . . " g = Regulacéo e
DAT |interoperabilidade = IP internacional - Grupo de trabalho para "observatério" da implementagao .
[ - Falta de coordenagéo na ~ _ e . - Compliance
ferroviaria da . = - Nao obtencéo de das Especificagdes Técnicas de Interoperabilidade e
. . implementagao das o . . .
Comunidade Europeia diretivas certificagbes/ designacéo do respetivo Coordenador (RIT) (processo
homologagdes continuo)
Ano de 2018:
- Reforgo da estrutura com colaborador especializado no
dominio da temética da interoperabilidade
Incumprimento das
oAT lee:!\as Eljsrpp;elas - Eeﬁtngoesl orgamenttals P - :ncum{:)nmentto I(lagalI Ano de 2017: Regulagdo e
relativas a Sistemas e |- Falta de planeamento mpacto reputacional - Participago no CROADS Compliance
Senvigos Inteligentes de |para a implementagao negativo
Transporte
Incumprimento do prazo ;
- Incumprimento legal
global dos contratos B Apllijcazan de mul?as Ano de 2018: Regulagdo e
DAT |adicionais de - Falta de planeamento IP . - Instrugdo GR.PR.014 "Contratos sujeitos a fiscalizagao do .
. . - Impacto reputacional . o Compliance
empreitadas para envio ) Tribunal de Contas - Tratamento de Adicionais
) negativo
ao Tribunal de Contas
- Incumprimento legal
- Irr::;ac{)oI reputacic?nal Ano de 2016:
Fraude na gestéo de ) ) - Cadigo de ética do Grupo IP Regulacéo e
DAT Conluio IP negativo ~ Lo . :
contratos - Acdes de sensibilizagdo (processo continuo) Compliance

- Desvios na qualidade,
custo e prazo

- Segregacao de fungdes (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Falta de recursos
humanos com atribuigdes/ Ano de 2016:
competéncias na gestéo de . - Formagéo
N - Desvio no planeamento
DAT Inadequada gestdo de | contratos IP - Desvios na qualidade. Operacional
contratos - Insuficiente definigao e ’ Ano de 2018:
o x - custo e prazo = - . -
aplicagdo de normativos - Formagéo especifica em novos normativos (novo Cédigo
- Falhas/ erros na gestéo dos Contratos Publicos)
de contratos
Ano de 2016:
- Substituigdo de equipamentos e sistemas obsoletos
(processo continuo)
Ano de 2017:
- Implementagao do Plano de Gestao de Ativos (processo
continuo)
- Alargado o &mbito dos contratos de manutengao
N o - Atraso nf-:l identificacdo e Ano de 2018:
- Insuficiente definicao de recuperagéo de falhas . e s . I =
politicas de gestédo de - Indisponibilidade dos lCemﬂcaggo_ para entrada e.m semgo de expl ora_gao °
) . Sistema Radio Solo-Comboio na Linha de Cascais,
Obsolescéncia dos ativos sistemas . suportado no sistema GSM-R
DAT |equipamentos e - Erros/ falhas no IP - Impacto reputacional Aplicagao de medidas decorrentes do relatério do estado da | Tecnolégico

sistemas

planeamento de
substituigao de sistemas
obsoletos

- Restrigdes orcamentais

negativo

- Incumprimento de Senice-
Level Agreement

- Vulnerabilidade dos
sistemas e equipamentos

infraestrutura na componente da telematica:
- GSM-R - Castelo Branco-Covilhd

- GSM-R - Vendas Novas-Evora

- RSE - Atualizagéo dos Centros de Gestao
- Telecomando de Energia

- Sistemas Energia L. Algarve

- Sistemas Energia L.B.Baixa

- Videowall do CCO Lx

- HW do CCT

- Pragas portagem A21

- Storage do SmartRoad

- Classificagdo MLFF da A23

- Renovagéo de CCV
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Empresas

Categoria do

Senvicos Inteligentes de
Transporte

- Incapacidade ou demora
na detegéo de falhas

- Restri¢cdes orgamentais

sistemas

- Impacto reputacional
negativo

- Interrupgéo da circulag@o

bases de dados e as aplicacdes .

Ano de 2018:

- Nomeagéo Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboragao da Base de Dados do Registo das Atividades
de Tratamento de Dados Pessoais (12 fase)

- Acgdes de sensibilizagcdo/formagéo sobre o Regulamento
Geral de Protegcdo de Dados

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, SharePoint, e Workstations,
Gesven e Gestor do Cliente)

- Revisdo da arquitetura dos sistemas (processo continuo)
- Implementagé&o de controlos sobre as interfaces entre as

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Ano de 2016:
- Upgrade do centro de gestao de rede de dados
- Implementagéo do processo de monitorizagao e
A seguimento de ocorréncias na area rodovidria
- Inexisténcia de = .=
= - Implementagao dos processos de supeniséo/
ferramentas para a detecao I s ) - =
. monitorizag&o em varios sistemas (gestéo de rede, gravagdo
de falhas nos sistemas de da RTE, PSE Logger, SATA, video, entre outras)
acessibilidade, telemética e - Atraso na identificacdo e ’ 9ger, ’ !
Falhas/ erros na Senigos Inteligentes de recuperagéo de falhas
supenvisao/ Transporte - Indisponibilidade dos Ano de 2017:
DAT P o P A IP A P - Implementagéo dos sistemas de controlo de acesso a Operacional
monitorizagao dos - Incapacidade ou demora sistemas ) o
. = . infraestruturas rodoferroviarias
sistemas na detegdo de falhas - Impacto reputacional - X s .
- . . - Implementagao dos sistemas de monitorizagao por video
- Restricdes orcamentais negativo ; s
= o em infraestruturas ferroviarias
- Néo realizagdo de < I e
o o . - Implementagao da monitorizagao e da supenisdo técnica
auditorias técnicas internas ) )
; em sistemas e infraestruturas
aos sistemas
Ano de 2018:
- RSE - Atualizagéo dos Centros de Gestao
- Reformulagéo da Gestao Técnica do CCO do Porto
Ateé 2015:
- Implementagéo de Firewalls
Ano de 2016:
- Grupo de trabalho para estudo e proposta de arquitetura de
referéncia
- Participagéo nos projetos Ecossian e Cyber Perseu
(processo continuo)
- Nomeacéo do interlocutor da DAT para a ciberseguranga
- Negligéncia Ano de 2017:
g. 9 . . . - Atualizagdo do Manual da Organizagao para refor¢o da
- Inexisténcia de - Acesso indevido a = .
= . = . fungéo de Ciberseguranca
ferramentas para a detecéo informagé&o confidencial/ o &
R . - Auditorias de seguranga: Criagdo de grupo de trabalho
de falhas nos sistemas de sensivel o
. o . - transversal (DSI, IPT e DAT) para acompanhar auditorias
. acessibilidade, telematica e - Indisponibilidade dos -
DAT |Ciberataque IP Tecnolégico
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Inexisténcia de plataforma Ano de 2016:
normalizada Dificuldade em gerir o - Caracterizagéo do sistema geral de rubricas
DAT |Cadastro desatualizado |- Inexisténcia de IP desenwolvimento, operagdo |- ldentificagdo dos equipamentos de spare da telematica Operacional
procedimentos de e manutencéo rodovidria
carregamento - Caracterizagéo dos spares das Concessoes
Ano de 2016:
- Implementagéo do Senvice-Level Agreement em contratos
em curso
. - - Incapacidade em cumprir |- Retirado do ambito dos contratos de manutengéo a
Contratos desajustados |Inadequada estratégia para S . . .
oo ] = os indicadores da Direcdo |atividade gerida por outras UO .
DAT |dos niveis de senico a manutencéo dos IP - . e . . . Operacional
X . - Degradacéo da qualidade |- Potenciagao de sinergias (processo continuo)
pretendidos sistemas )
de senigo
Ano de 2017:
- Revisao das condigdes dos contratos de suporte a
atividade de manutengéo
Até 2015:
- Indisponibilidade dos weaots: R .
A . . - Business Continuity Plan "manual” para as areas de
. Auséncia de Business sistemas . A
Incapacidade de repor . . . negoécio mais criticas
PR Continuity Plan que abranja - Impacto reputacional -
DAT |niveis minimos de . IP . Negécio
. todos os sistemas de negativo .
senico oloracs - N3 morimento d Ano de 2018:
exploragao lao. cump .e ? 08 - Elaboragéo do Plano de Continuidade do Negécio no
objetivos da Diregao Ay . =
ambito das Tecnologias de Informagéao
Ano de 2017:
- - Interagao entre DRR, DRF, DSS, DCO, DME e DGC
- Dificuldade no (processo continuo)
SolicitagSes ndo Falta de planeamento e planeamento da atividade
DAT articulag@o entre as IP - Incumprimento dos Operacional

planeadas de trabalho

diversas areas da empresa

objetivos estratégicos e da
Direcao

Ano de 2018:

- Incrementagéo da frequéncia de realizacédo de reunies de
coordenacéo de atividade com as Diregées que impactam a
atividade da DAT (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Perturbagdes no
funcionamento regular e
Reallzagacj da Operagéo e continuo da Infraes_trutura Ano de 2016:
Manutencéo das de Telecomunicagdes e X N o .
X . |- Fiscalizagdo e monitorizagao prevista no clausulado do
= . Infraestruturas de Tecnologias de Informagao = .
N&o cumprimento das L ~ contrato de subconcesséo (processo continuo)
S Telecomunicagdes e - Degradagéo da .
DAT |obrigagdes por parte da X ~ IP/IPT Operacional
L Tecnologias de Informagéo Infraestrutura de !
subconcessionaria - : L Ano 2017:
s&o realizadas por empresa Telecomunicagdes e N . . .
N R _ |- Realizagao de reunides trimestrais de acompanhamento
diferente Tecnologias de Informagéo L .
L . com a concessiondria (processo continuo)
(subconcessionaria) - Perda de receitas
- Incumprimento dos
deveres de informagéo
= . - Falhas dos fornecedores
N&o cumprimento de X
R de senigos da DAT
Senice-Level P
Agreement de suporte (suporte técnico 24 horas/ - Disrupgéo da atividade
té?:nico-o eracionpal as 7 dias) -Im a(?t% na seguranga da Ano de 2017:
DAT p - Restrigbes orgamentais P p 9 < - Procedimento para capitalizar o Network Operation Center Operacional

ASE (Aplicacdes de
Suporte a Exploragéo) e
respetiva infraestrutura
tecnolégica (IT)

(impossibilidade de recrutar
ou aumentar fornecimento e
senigos externos)

- Restricdes nos recursos

circulagao
- Quebra de receita

da IPT
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8.6 DIRECAO DE CIRCULACAO FERROVIARIA (DCF)

Misséo:

ferroviaria.

Dono do Risco:

Luis Filipe Bras Coelho

Assegurar a gestdo da capacidade da infraestrutura assim como o comando e controlo da circ

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Informag&o tardia dos
Operadores
. - Alteragdes imprevistas - Atraso/ perturbagdo na
Incumprimento dos . s s L
o dos Operadores relativas a publicagéo dos horérios . . =
prazos do Diretério » A - Até 2015: Regulacéo e
DCF L horéarios (ex. existéncia de IP - Impossibilidade de T . :
Ferrovidrio para a ) ; ) - Sensibilizagdo dos Operadores (processo continuo) Compliance
o s - pedidos awlso por parte potenciar a capacidade da
publicacdo de horarios
dos Operadores rede
Ferroviarios, nao
planeados)
- Dificuldade na regulacdo |Até 2015:
de comboios por parte dos |- Ficheiros com verificagao associada
Falha na transmissdo |Falha dos sistemas Centros de Comando - Sistema de comando operacional com autonomia de 3 dias .
DCF L - . e IP . R ) = Operacional
dos ficheiros horarios  |informéaticos de suporte - Impossibilidade/ sem atualizacdo da informagao
dificuldade de prestacéo de |- Implementagao de sistemas de alerta de ficheiro
informagéao ao publico incompleto
Inad a0 do soft d
Deficiente produgao de na equaf;ao 0 SO ’vyare © Falhas na qualidade do .-
DCF . elaboragéo dos horéarios IP . Tecnolégico
horarios - senigo prestado
(eViriato)
Até 2015:
- Falta de recursos = . ) ) .
h - Formagéo continua dos intervenientes (processo continuo)
umanos com ’ )
. - - Procedimentos internos
competéncias técnicas = o )
o - Regulamentagao ferrovidria (que contempla mecanismos
especificas . a
N - Perturbagdes na de controlo e de redundancia)
- Falhas na aplicagéo de . - ~ P = .
Erro na programagdo suporte circulagao - Segregagao de fungdes (intervengéo de dois colaboradores
DCF IP - Comprometimento da no processo de validagéo final das ordens de senigo e de Operacional

das ordens de senigo

- Desatualizacéo dos
diagramas das estagdes e/
ou de catenéria

- Numero elevado de
aditamentos as ordens de
senigo

seguranga de pessoas,
instalagdes e comboios

colaboradores do Centro de Comando Operacional e da
manutengao na verificag@o das ordens de senigo antes da
sua implementagéo)

Ano de 2018:
- Reforgo de recursos humanos (1 especialista)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) e
impactadas
Ano de 2016:
- Reforgo das agdes de sensibilizacdo e da diwlgagéo e
Incumprimento da - Negligéncia acompanhamento da eficaz implementacéo das orientagdes
regulamentacao - Desgaste provocado pelo operacionais e da regulamentagéo (processo continuo)
ferroviaria por parte dos |regime de turnos . . ~ Regulacéo e
DCF colaboradores da IP - Desconhecimento da P Perturbagdes na circulagdo Ano de 2017: Compliance
(com impacto na documentagao/ - Auditoria interna
circulagéo) regulamentagéo
Ano de 2018:
- Disponibilizag&o online da Nova regulamentagao
Até 2015:
- Enquadramento hierarquico e funcional
- Agoes de formagao e sensibilizagéo orientagdes
operacionais
- Regulamentagao ferroviaria (que contempla mecanismos
de controlo e de redundancia)
- Implementagéo das medidas emanadas dos inquéritos
realizados
- Acréscimo na antecedéncia na publicagéo dos
. documentos regulamentares e esclarecimentos ao pessoal
Incumprimento da ) .
= oA operacional (processo continuo)
regulamentagao - Negligéncia
DCE ferrovidria por parte dos |- Desconhecimento da P Impacto_ na seguranga da Ao de 2016: Regulagéo e
colaboradores da IP documentagao/regulamenta Operagéo Compliance

(com impacto na
Seguranga)

cao

- Reforgo das agdes de formagao e sensibilizagédo e da
divulgagéo e acompanhamento da eficaz implementagao das
orientagdes operacionais e da regulamentacéo (processo
continuo)

- Reforco da ligagdo com o negécio ferroviario (maior
envolvimento com a area de circulagéo/ érgédos operacionais)
- Acdes de esclarecimento (processo continuo)

Ano de 2018:

- Disponibilizagdo online da Nova regulamentagao

- Testes a eficacia das agdes de formagéao (processo
continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Acdes de sensibilizacdo aos Operadores Ferroviarios,
sobre matérias especificas ou generalistas (processo
. - Negligéncia continuo)
Incumprimento da ) L .
= - Desconhecimento - Alertas para a obrigagdo de cumprimento da
regulamentagao da = A . .
- o - Mau estado de regulamentagao ferrovidria existente (processo continuo)
exploragéo ferrovidria - ) x o ) =
conservagéo do material - . = |- Regulamentagéo ferrovidria (que contempla mecanismos Regulacéo e
DCF |por parte dos ) P Perturbagées na circulagdo . )
... |circulante de controlo e de redundancia) Compliance
Operadores Ferroviarios o &
(com impacto na - Falta de fiscalizagéo pela
. - Entidade Nacional de Ano de 2016:
circulagéo) N . e
Seguranca - Em cada ocorréncia motivada por esta causa, é feita uma
acao de sensibilizagéo junto do Operador Ferrovirio
responsavel (através da DSS) e junto do Instituto da
Mobilidade e dos Transportes, quando aplicavel
Até 2015:
- Agdes de sensibilizagdo aos Operadores Ferroviarios, que
poderdo ser sobre matérias especfficas ou generalistas
. - Negligéncia (processo continuo)
Incumprimento da ) L« .
~ - Desconhecimento - Alertas para a obrigagcdo de cumprimento da
regulamentacéo da = o ) .
- o - Mau estado de regulamentacéo ferroviaria existente (processo continuo)
exploragéo ferroviaria < . = o . =
conservagao do material Impacto na seguranca da |- Regulamentagé&o ferrovidria (que contempla mecanismos Regulagéo e
DCF |por parte dos . IP - A :
circulante Operagédo de controlo e de redundancia) Compliance

Operadores Ferroviarios
(com impacto na
Seguranga)

- Falta de fiscalizagdo pela
Entidade Nacional de
Seguranga

Ano de 2016:

- Em cada ocorréncia motivada por esta causa, é feita uma
acado de sensibilizagéo junto do Operador Ferrovirio
responsavel (através da DSS) e junto do Instituto da
Mobilidade e dos Transportes, quando aplicavel
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uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

DCF

DCF

Indisponibilidade/ falha
ligeira de equipamentos
ferrovidrios

- Avarias (sinalizagéo, via,
catendria, etc.) nos
equipamentos de comando
e controle

- Danos/ furtos

Perturbagdes na circulagao

Falha grave dos
sistemas/
equipamentos
ferrovidrios

- Avarias (sinalizagéo, via,
catendria, etc.) nos
equipamentos de comando
e controle

- Avarias nos sistemas de
controlo (informatico)

- Danos/ furtos

Impacto na seguranga da
Operacédo

Até 2015:

- Acdes de sensibilizagcdo aos responsaveis pela
manutengao dos equipamentos (processo continuo)

- Regulamentagéo ferroviaria (que contempla mecanismos
de controlo e de redundancia)

- Planos de manutengao de sistemas/ equipamentos
ferrovidrios

- Planos de emergéncia do Sistema Centros de Comando
Operacional

Ano de 2016:

- Reforgo da articulagdo com a Manutengéao para reforco da
fiabilidade, disponibilidade e qualidade da infraestrutura
(processo continuo)

- Partilha de informagdo monitorizada sobre o estado da
infraestrutura e sobre os incidentes detetados (processo
continuo)

Ano de 2018:
- Elaboracéo do Plano de Continuidade do Negécio no

_|ambito das Tecnologias de Informagao

Operacional

Até 2015:

- Agoes de sensibilizagcdo aos responsaveis pela
manutengao dos equipamentos (processo continuo)

- Regulamentagéo ferroviaria (que contempla mecanismos
de controlo e de redundancia)

- Planos de manutengao de sistemas/ equipamentos
ferrovidrios

- Planos de emergéncia do Sistema Centros de Comando
Operacional

Ano de 2016:

- Reforgo da articulagdo com a Manutengéo para reforco da
fiabilidade, disponibilidade e qualidade da infraestrutura
(processo continuo)

- Partilha de informagdo monitorizada sobre o estado da
infraestrutura e sobre os incidentes detetados (processo
continuo)

Ano de 2018:

- Backup da ferramenta eLV (Limitac&o de velocidade)
- Elaboracéo do Plano de Continuidade do Negécio no
ambito das Tecnologias de Informagdo

Operacional
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Acdes de sensibilizagdo aos Operadores Ferroviarios
(processo continuo)
- . ~ - Impacto na seguranga da ~ L .
Deficiente informacéo o = - Regulamentagao ferrovidria (que contempla mecanismos
peragao . .
DCF |prestada por parte dos |Fatores externos P - de controlo e de redundancia) Operacional
o - Perturbagdes na
Operadores Ferroviarios circulagao
Ano de 2018:
- Enwvolvimento do Instituto da Mobilidade e dos Transportes
(processo continuo)
Perturbagdes/ Até 2015:
paralisacdes devido a - Supresséo de comboios quando ndo estédo reunidas todas
Greves ou outras - . - o ) - ) .
DCF |falta de pessoal paralisagdes P Perturbagdes na circulagdo |as condigdes de circulagdo (processo continuo) Operacional
(greves/outras - Preparagdo dos senigos minimos em articulagdo com os
paralisagdes) Operadores Ferrovidrios (processo continuo)
Dificuldade:
- na identificagdo de
Falta de dados, em constrangimentos e
tempo oportuno, sobre . melhorias necessaria para |Até 2015:
= Falhas nos sistemas L s .
DCF |a produgéo e o . . P uma boa performance da |- Circuito de comunicagao implementado com a IPT no Operacional
informaticos de suporte . ~ ) =
desempenho da circulagao sentido da recuperagéo dos dados
circulacao - na monitorizagao da
produgao e de performance
da circulagéo
Ano de 2016:
- Reforco das agdes de sensibilizagéo e da diwlgacéo e
- Falta de dados sobre os acompanhamento da eficaz implementacéo das orientagdes
= . ) senigos prestados aos operacionais e da regulamentag&o (processo continuo)
Nao registo de senigos P = =
DCF |prestados aos Operadores Ferroviarios P Nao faturagéo aos Negécio
- Falha humana (omissées Operadores Ano de 2017:
operadores ’ ) o .
no registo de senigos - Auditoria interna (processo continuo)
prestados aos operadores)
Ano de 2018:
- Implementagéo de recomendagdes da auditoria interna
Até 2015:
- Acdes de sensibilizagdo aos Operadores Ferroviarios
A ot e et e cortee mocaronos
DCF |circulante (com impacto |Fatores externos P Perturbagdes na circulagao Operacional

na circulagéo)

Ano de 2017:
- Reforco das agdes de sensibilizagao aos Operadores
Ferrovidrios (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ey
impactadas
Até 2015:
- Acdes de sensibilizagdo aos Operadores Ferroviarios
. . - Regulamentagao ferrovidria (que contempla mecanismos
Avaria do material P
. ) Impacto na Seguranga da |de controlo e de redundancia) .
DCF |circulante (com impacto |Fatores externos P Operagéo Operacional
na Seguranga) Ano de 2017:
- Reforgo das agdes de sensibilizacdo aos Operadores
Ferrovidrios (processo continuo)
Até 2015:
- Regulamentagao ferroviaria (que contempla mecanismos
Inadequadas solucdes Falta de consulta da DCF de controlo e de redundancia)
DCF q’ . < nas opgdes tecnolégicas IP Acidentes/ incidentes Operacional
tecnolégicas .
implementadas Ano de 2016:
- Consulta a DCF nas andlises de risco realizadas para
novas solugdes tecnolégicas (processo continuo)
- lelculdgde d_a - Dificuldades na gestdo da |,, . .
Atraso na publicagdo da|caracterizagao . ~ Até 2015: =
= circulagao T . x L Regulacéo e
DCF |documentagao regulamentar da IP - - Sensibilizagéo aos fornecedores da informagédo necessaria .
A N - Reclamacéo dos ) . Compliance
regulamentar ferrovidria |infraestrutura face a para o seu envio atempado (processo continuo)
. operadores
realidade no terreno
) Até 2015:
- Falhas nos sistemas de . = L
. = - Acidente - Nomeagéo de gestor local de emergéncia
Desconhecimento de  |detegao X
ocorréncia de eventos |- Desarticulagdo com a - Deficiente tomada de
DCF IP decisdes Ano de 2018: Operacional

com impacto na
infraestrutura/circulagdo

Protegao Civil, bombeiros e
6rgaos de policia

- Impacto reputacional
negativo

- Procedimento de articulagdo com a Protecdo Civil (prevé a
integragdo de representantes da IP nas equipas do Posto de
Comando Local)

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




8.7 DIRECAO DE CAPITAL HUMANO (DCH)

Misséo:

Dono do Risco:

Desenvolver, valorizar e gerir o Capital Humano, promovendo o seu alinhamento com a estratégia do

IP, definindo as politicas, programas que potenciem o reconhecimento, a produtividade e a meritoc
gerindo a relagdo com as Organizagbes Representativas dos Trabalhadores.

Maria Inés Costa Pinto de Albuquerque

carregamento de
Informagéao

- Desconhecimento das
regras associadas a
prestagao de trabalho e
respetivo carregamento por
parte de colaboradores de
6rgdos descentralizados

- Nowvos procedimentos

contributivos dos
colaboradores
- Coimas

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
. - Mecanismos de conferéncia com niveis diferenciados de
- Falhas de parametrizagéo - .
o auditoria (processo continuo)
da aplicagéo o .
Inf ~ . ; - Harmonizagé&o de cédigos de abonos e descontos
n ormggao incorre .a - Segregagao de fungdes e acessos
transmitida pelas unidades - L .
- - Rotatividade de atividades e passagem de conhecimento
organicas . N .
Desconhecimento das - Informagao reiterada a Estrutura (processo continuo)
X . A - Processamento indevido |- Alteragéo de parametrizagao dos ficheiros de
hierarquias relativamente ao . ~ L .
de salérios remuneragdes a enviar a Seguranga Social
Acordo da Empresa e = X .
. . - Atraso no processamento |- Implementagao do novo sistema de processamento salarial
o normativos internos .
Erro e/ ou omissdes no Desatualizacio do - Auséncia de
processamento de ¢ processamento Ano de 2016: .
DCH . cadastro Todas o . Operacional
salérios dos Desconformidade no - Falhas/ erros nos - Auditorias internas (processo continuo)
colaboradores descontos tributarios e - Alteragéo de parametrizagdo dos ficheiros de

remuneragdes a enviar a Autoridade Tributaria e Aduaneira
(ATA)

- Formagéo

- Automatizagao de recolha de informagéo para efeitos de
abonos e descontos (FAbonos)

Ano de 2017:

- Sensibilizagédo das UO responsaweis por reportar
informagao atempada a DCH, através da introducédo de
dados na aplicagdo (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Inadequada identificagéo Até 2015:
do perfil técnico e Preenchimento da vaga por |- Uso de ferramentas e técnicas de recrutamento e selegao
Inadequada selego de comportamental do um colaborador c_om perfil disponivei_s pa!ra cada caso especifico (processo continuo) ‘
DCH candidatos candidato a selecionar Todas nao totalmente ajustado ao |- Formagao orientada para o posto de trabalho a ocupar Operacional
- Auséncia de candidatos: posto de trabalho (processo continuo)
base de recrutamento - Diwlgacéo a todas as empresas do Grupo IP das vagas
limitado existentes (processo continuo)
Até 2015:
- Atraso no preenchimento |- Uso de ferramentas e técnicas de recrutamento e selegdo
- Condigdes do posto de da vaga disponiveis para cada caso especifico
trabalho pouco atrativas - N&o preenchimento da
Dificuldade na selegdo para os candidatos vaga Ano de 2017:
DCH ) existentes Todas - Preenchimento da vaga |- Utilizagao de meios de diwlgagéo de oferta com muita Operacional
de candidatos . . L . .
- Procura reduzida no por um colaborador com amplitude (comunicacéo social, redes sociais) no caso de
mercado de trabalho para a perfil ndo totalmente recrutamento externo (processo continuo)
vaga a preencher ajustado ao posto de
trabalho Ano de 2018:
- Plataforma (integrada) de gestdo do recrutamento
- Perda de informagao
- Ineficiéncia
- Incumprimento de deveres
Existéncia de aplicagdes e obrigagdes no ambito do
Informagéo néo nao i_ntegradas de i registo de trabalho dos Ao de 2016: o
DCH integrada vencimentos e gestéo de Todas colaboradores - Integragao no sistema de vencimentos e cadastro Tecnolégico
cadastro, de controlo de - Sobreposigéo de
assiduidade, entre outras atividades
- Informagéo insuficiente ou
incorreto registo de dados
de colaboradores
Ano de 2016:
- Autorizagdo da Tutela para recrutamentos externos e
- Perda de know-how concursos, com \ista ao provimento de necessidades de
- Reforma . .
R - Constrangimentos no pessoal comprovadamente criticas (DRF e DGC)
- Iniciativa do trabalhador )
provimento de postos de
Saida nao suprivel de - Perda do estatuto de = trabalho em éreas/ fungdes |Ano de 2017 .
DCH empresa em reestruturagao Todas Operacional

colaboradores

(dificulta a substituicdo de
colaboradores)
- Alteragdes legislativas

especificas

- Dificuldade no
cumprimento dos objetivos
do Grupo IP

- Recrutamento externo tendente ao provimento de postos
de trabalho comprovadamente criticos e devidamente
enquadrados nas excegdes permitidas na Lei do Orgamento
de Estado (processo continuo)

- Manutengéo do estatuto de "empresa em reestruturagdo”
solicitado a Tutela
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uo

Designacao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

DCH

DCH

DCH

Constrangimentos no
provimento de postos
de trabalho em areas/
funcdes especificas

- Impossibilidade de
recrutamento externo
- Redugéo da base de
recrutamento interno

Todas

Dificuldade no cumprimento
dos objetivos do Grupo IP

Coexisténcia de
diferentes
enquadramentos e
regimes profissionais

Congregacéo de empresas
com regimes distintos
(Quadro de Pessoal
Transitério, Contrato
Individual de Trabalho e
Acordo de Empresa)

Todas

- Impacto negativo no clima
laboral e social
- Contencioso laboral

Incumprimento da
legislag@o em vigor
(laboral)

Desadequagéao do
normativo interno em
matéria do foro laboral

Todas

- Impacto reputacional
negativo

- Clima/ paz social

- Condenagéo em
processos judiciais e
contraordenacionais

_|solicitado a Tutela

Até 2015:

- Andlise e utilizagdo de processos de reconversdo
profissional, compativeis com o enquadramento legal,
dirigidos a colaboradores que apresentam o perfil da fungéo
a prover (processo continuo)

Ano de 2016:

- Autorizacdo da Tutela para recrutamentos externos e
concursos, com vista ao provimento de necessidades de
pessoal comprovadamente criticas (DRF e DGC)

Ano de 2017

- Recrutamento externo tendentes ao provimento de postos
de trabalho comprovadamente criticos e devidamente
enquadrados nas excegdes permitidas na Lei do Orgamento
de Estado

- Manutengao do estatuto de "empresa em reestruturagdo”

Operacional

Ano de 2016:
- Harmonizagéo dos beneficios sociais possiveis (subsidio
de pré-escolaridade, bolsa de mérito e passe escolar)

Ano de 2017:
- Harmonizacéo do sistema de controlo de assiduidade

Ano de 2018:

- Harmonizagéo de orientagdes normativas (Assiduidade -
Regulamento de Controlo de Assiduidade e Pontualidade,
Férias e Auséncias)

Regulacéo e
Compliance

Até 2015:

- Projeto de revis@o dos normativos internos

- Redundancia na distribuicdo de trabalho de investigagéo e
atualizacéo legislativa

Ano de 2016:
- Reforgo da formagéo dos trabalhadores da unidade

Ano de 2017:
- Reforgo dos procedimentos de controlo interno na prépria
unidade (processo continuo)

Ano de 2018:

- Harmonizagé&o de orientagdes normativas (Assiduidade -
Regulamento de Controlo de Assiduidade e Pontualidade,
Férias e Auséncias)

- Formagéo dos trabalhadores das empresas do Grupo
(processo continuo)

Regulagéo e
Compliance
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Ate 2UT5:
- Bloqueio de acesso a distribuigdo de ficheiros com
informagao de Capital Humano
- Centralizagdo da autorizagéo de diwlgagédo de informagéo
de Capital Humano no Responséavel da Unidade "Assessoria
Técnica e de Gestao"
Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)
Ano de 2017:
- "Assessment" e "gap analysis" no &mbito do Regulamento
Geral de Protecdo de Dados
- Negligéncia - Impacto reputacional Ano de 2018:
- Acéo dolosa negativo - Nomeagédo Data Protection Officer
' - - Falhas na aplicagéo dos - Diwilgagao de dados - Politica e Manual da Privacidade dos Dados Pessoais
Diwlgagéo de L h = ) L . - X L =
DCH [informagao reservada/ requisitos da~leg|slagao Todas conf|denc,a|s ou sensiveis |- Elaboragao da Base de Dados c.jo Raeglsto das Atividades Regulagao e
confidenciall sensivel sobre protegao de dados - Inf:umpgrlmento da i de Tratam~ento de pados Plessoa|s (12 fase) Compliance
pessoais legislagdo sobre protegdo |- Adaptagdo das minutas tipo ao Regulamento Geral de
de dados pessoais Protegéo de Dados
- Coimas/ multas - Instrug@o sobre Clean Desk
- Acgdes de sensibilizagcdo/formagéo sobre o Regulamento
Geral de Protecdo de Dados
- Implementagéo de acessos restritos a ativos fisicos
- Eliminag&o de dados pessoais redundantes em suporte
digital
- Implementagé&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Gesven)
- Registo de atividades de tratamento e base de licitude
- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagdes
- Elaboragao da base de dados de registos de incidentes
- Implementagéo de medidas de protegdo de BD sem base
de licitude
- Greve
- Impacto reputacional Até 2015:
Interrupgao do clima de - Reivindicagéo de negativo - Existéncia de colaborador responsavel pelo didlogo
DCH beneficios, compensagdes Todas - Interrupg@o da circulagdo |constante com os Sindicatos e Comissdo de Trabalhadores Operacional

paz social

e/ou condigdes de trabalho

- Diminuigéo da
produtividade
- Perda de receitas

- Promogao de reunides mensais com os Sindicatos e
Comisséo de Trabalhadores (processo continuo)
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Empresas

Categoria do

necessidades de
desenwolvimento

desempenho pelas
hierarquias

da empresa

Planos de Desenwolvimento
Individual

- Dificuldade em obter um
Plano de Desenvolvimento
alinhado com a estratégia

Ano de 2018:
- Andlise dos resultados obtidos através do Via Exceléncia
relativamente a gap de competéncias dos colaboradores

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Monitorizagéo dos processos de fixagéo de objetivos pela
DCH (processo continuo)
- Acdes de formacdo/ sensibilizagdo (processo continuo)
- Objetivos individuais - Diwlgacéo de informagao relevante sobre o sistema de
incorretamente avaliagdo de desempenho: manual, normativos, fichas com
identificados - exemplos (processo continuo)
- - Inadequada avaliagéo de = L .
- Dificuldade em transpor - Homologagéo de resultados pelo Comité de Capital
N - - desempenho, quanto ao .
Inadequada definicdo  |os objetivos estratégicos da . L Humano (processo continuo)
L L contributo individual o L ) — .
DCH |dos critérios de Empresa/ Diregcdo para Todas - Impacto negativo nos - Validagao dos objetivos individuais pelo Diretor de Diregéo Operacional
avaliagdo objetivos individuais P 9 o (processo continuo)
L resultados da avaliagao
- Atraso na fixagdo dos - Desmotivacio
objetivos/ indicadores < Ano 2016:
corporativos da Empresa/ - Definigao para os Diretores de objetivo/ meta que reflete o
Diregéo alinhamentos dos objetivos individuais dos seus
colaboradores com os objetivos da Diregéo (processo
continuo)
- Desenwolvimento de aplicagao tecnoldgica de apoio a
gestao do desempenho
- Inadequada avaliagéo de
desempenho
- Impacto negativo no
- Dificuldades na alinhamento dos
o x = colaboradores com as suas
caracterizagao da fungao, . -
A necessidades de formagao . .
no que respeita as suas . Até 2015:
= ) A o - Impacto negativo sobre e A w ) s
Inadequagéo de perfis |competéncias criticas outros Sistemas aue - Validagao das competéncias "estratégicas"/ criticas pela
de competéncias face a |- Alargamento e/ ou au gestéo de topo (processo continuo) )
DCH funca Z Todas dependem dos perfis . . . Operacional
ungéo que se pretende |reducdo do campo de (Desempenho - Andlise pela DCH e validagéo de perfis técnicos pelas
caracterizar atividade de algumas P ’ . Unidades Organicas competentes para o efeito (processo
- . Recrutamento e Selegao, .
fungbes por motivo de etc.) continuo)
alteragdes a organizagao ' .
- Impacto negativo no
da Empresa
desempenho dos
colaboradores
- Inadequada selegéo dos
candidatos
- Desajustamento do plano
de formacéo as
necessidades de Até 2015:
desenwolvimento dos - Estreita articulagdo entre a DCH e a ACD no sentido de
Inadequagéo do Inadequada avaliagéo de colaboradores analisar criticamente o diagndstico das necessidades
R sncias o/ - Desai .
DCH diagnéstico de competéncias e/ ou Todas esajustamento dos (processo continuo) Operacional
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Empresas

Categoria do

competentes

de informagao por parte das
outras Unidades Organicas

- Revisdo dos pressupostos a considerar no orgamento
tendo em conta a nova realidade da empresa

- Sistema de alerta dos Deveres de Informagéo (processo
continuo)

- Relatério de acompanhamento (processo continuo)

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) -
impactadas
Até 2015:
- Plano de Seguranga
- Interrupgédo do - Renovagéao anual dos pedidos de autorizagdo de
. - Recursos Humanos . . . o =
Incumprimento da . funcionamento ou funcionamento, junto do Ministério da Educagéo, da
. = X desajustados . : A . =
legislagé@o em vigor encerramento do Infantéario |Seguranga Social e da Camara Municipal de Almada Regulagéo e
DCH - ) - Falta ou atraso na Todas . e . )
(especifica relativa ao ) - - Coimas - Certificagdo de equipamentos Compliance
. certificagdo de
Infantario) equibamentos - Falta de seguranga e bem-
quip estar dos utentes do Ninho |Ano de 2016:
- Formagao em Seguranca
- Formagcéo em Primeiros Socorros, especifica para criangas
- Interrupgéo do
- Incapacidade do funcionamento ou Até 2015:
Deficiente desempenho T . s . L . -
N adjudicatario em cumprir encerramento do Refeitério |- Monitorizagdo das obrigagdes legais a que o prestador de Regulagéo e
DCH |do concessionario do L Todas ; A . )
refeitério com 0s requisitos - Falta de seguranga senigos esta sujeito (processo continuo) Compliance
contratuais alimentar para os utentes |- Desinfestagdes periddicas (processo continuo)
do Refeitério
Até 2015:
- Elaboragéo do orgamento: controlo do valor final feito por
- Suborcamentacio aue um segundo elemento
Falhas e incorregdes na |- Erros e falhas da DCH na ¢ ¢ - a - Monitorizagao da execugao: tarefa feita por duas pessoas
= = pode resultar no ndo
elaboragéo e/ ou elaboragdo do orgamento aqamento de salarios
DCH |monitorizagéo da - Incerteza juridica na Todas p .g = Ano de 2016: Operacional
= N (situacao limite) =
execugdo do orgamento |aplicagdo das normas/ - - - Incorporagéo das empresas do Grupo REFER e EP no
. - - ndo detecdo atempada de . .
de pessoal orientagdes ) mesmo sistema aplicacional
desvios - =
- Construgéo de um novo modelo de orgamentagéo,
contemplando as regras salariais a que todos os
trabalhadores estéo sujeitos
Até 2015:
- Antecipagéo do pedido de inquérito regular
= - Construcéo de automatismos de resposta
- Entrega de Informagéao
. fora de Prazo
Incumprimento de 20 x . Ano de 2016:
X ~ - Entrega de informagéo - Impacto reputacional . ~
reporte de informagéo . - Automatismos de controlo de erros melhorados (processo Regulagéo e
DCH |, X com erros Todas negativo . .
as entidades . . ! continuo) Compliance
- Auséncia/ atraso do envio - Coimas
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SUPEEEE Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Ano de 2016:
- Codigo de ética do Grupo IP
- Stresse - Menor produtividade - Acdes de sensibilizagdo (processo continuo)
Perturbagdes no - Assédio - Acréscimo de absentismo
DCH ambiente de trabalho - Sobrecarga e ritmo de T - Litigios laborais Ano de 2018: Regulagéo e
odas . o = - .
(decorrentes de fatores |trabalho - Impacto reputacional - Politica para prevengdo e combate ao assédio no trabalho Compliance
psicossociais) - Dificil Conciliagdo familia/ negativo para o Grupo IP
trabalho - Saude dos colaboradores |- Ficha de Boas Préticas sobre a temética do assédio
- Formagéo no ambito da prevengao do assédio (processo
continuo)
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8.8 DIRECAO DE COMUNICACAO E IMAGEM (DCI)

Missao: Coordenar e desenvolver a imagem, a marca e a comunicacdo integrada do Grupo IP, inclu

centralizagdo do relacionamento e articulagdo com os Orgédos de Comunicagéo Social.

Dono do Risco:

Maria do Roséario Delicias Ferreira Rocio

i) Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
- Resisténcia dos Até 2015:
colaboradores - Agdes de Employer Engagement (processo continuo)
- Nao realizagéo das agdes
Falta de previstas no Plano de Ano de 2016:
comprometimento dos | Comunicagéo (por ex. Desmotivacdo e decréscimo|- Implementacdo de algumas medidas do Plano de .
DCI L - s Todas - L Operacional
colaboradores com as |restricdes orgamentais; por de produtividade Comunicacéo de 2016
iniciativas da empresa |decisdo superior)
- Desarticulagao entre os Ano de 2017:
intervenientes nas - Implementagéo do Plano de Comunicagéo (processo
iniciativas e a DCI continuo)
Até 2015:
Falhas no processo de = . - Manuais (REFER e EP) em vigor
L Inadequagéao do Manual de Impacto reputacional .
DCI |comunicagdo em - . Todas ; Operacional
) - ) Gestao de Crise negativo .
situagdes de crise Ano de 2018:
- Manual de Crise IP
- Atraso ou mesmo Perda de oportunidade e de
auséncia de resposta das eficécia na gestdo
Atraso na resposta a ) . . ) =
o A unidades organicas a estratégica da informagao |Ano de 2016: .
DCI |solicitagdes dos Orgédos ) ; = Todas ; I . - Reputacional
s ., |pedidos de informagéao da empresa junto dos - Identificagéo de elemento focal na unidade organica
de Comunicagao Social s P s
- Demora na validagédo da Orgéos de Comunicagdo
informagdo Social
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Incongruéncia da Falta de uniformizagéo/ i
) = . ) . Ano de 2016:
informacéo prestada fiabilidade/ atualidade na Impacto reputacional Lo« . A . ’ )
DCI P . = . Todas : - Sensibilizagéo das unidades organicas para uniformizar a Operacional
aos Orgéos de informag&o recebida negativo . = .
e ) ) informagao prestada (processo continuo)
Comunicagéo Social internamente
Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegao de Dados
Ano de 2018
- Nomeagéo Data Protection Officer
- Desconhecimento da - Politica e Manual da Privacidade dos Dados Pessoais
informag&o que é - Elaboragéo da Base de Dados do Registo das Atividades de
reservada/ confidencial - Impacto reputacional Tratamento de Dados Pessoais (12 fase)
Diwulgacéo de - Negligéncia/ falta de zelo negativo - Adaptagao das minutas tipo ao Regulamento Geral de x
) ~ z . = Regulacéo e
DCI |informagao reservada/ |- Acéo dolosa Todas - Incumprimento da Protecédo de Dados Compliance

confidencial/

- Falhas na aplicagc&o dos
requisitos da legislagao
sobre protegao de dados
pessoais

legislag@o sobre protegao
de dados pessoais

- Instrucéo sobre Clean Desk

- Agdes de sensibilizagéo/formagéo sobre o Regulamento
Geral de Protegcao de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminagéo de dados pessoais redundantes em suporte
digital

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaboragéo da base de dados de registos de incidentes
- Implementagc&o de medidas de protegédo de BD sem base de
licitude
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Empresas

. - . . A . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
Alteracdes ao ~ s
- - Informagdes contraditérias
Planeamento nas - Alteragdes nos ) = .
intervencées ressUROsios do na informagao prestada ao |Ano de 2017:
DCI c o P p Todas exterior - Reforgo do enfoque no tratamento da informagéo Operacional
rodoferroviarias (com  |Planeamento . h o ) .
) Y ) - Impacto reputacional disponibilizada ao exterior (processo continuo)
impacto da - Restrigdes orgamentais .
S negativo
comunicagéo externa)
_ i Nao _ep\{ol\(lmento da DCI Ano de 2017:
Falta de articulag@o com|nas iniciativas de L o = N
o T Desmotivagdo e decréscimo|- Implementagéo do Plano de Comunicagéo (processo )
DCI |a DCI na Comunicagdo |comunicago interna Todas L y Operacional
de produtividade continuo)

Interna

desenvolvidas por parte das

- Iniciativas de comunicagao interna
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8.9 DIRECAO DE COMPRAS E LOGISTICA (DCL)

Misséo:

Dono do Risco:

para o Grupo IP e numa gestéao eficiente dos materiais e outros bens e servigos.

Ricardo Manuel Azevedo Saldanha

Assegurar a aquisicdo, com mais-valia técnica e financeira, assente num modelo de contratagdo ur

inerentes a formacao
dos contratos

organicas

- Atraso na validagao de
documentos de habilitagdo
necessarios a celebragao
de contrato

- Obtengéo de
COmMpromissos

- Restrigdes orcamentais

materiais

- Atraso na execugao do
Plano de Atividades das
unidades organicas

- Falta de entrega de
materiais

- Formagéo no nowo Cédigo dos Contratos Publicos

- Publicagdo da Best Practices 17 Contratagéo - Alteragbes
LOE 2017

- Revisdo/ Atualizagdo da GR.IT.018 relativa aos
compromissos plurianuais

Ano de 2018:

- Formagéo no Cdédigo dos Contratos Publicos (processo
continuo)

- Revisdo das minutas tipo

- Reforgo de recursos humanos (2 estagiarios)

- Contratacdo de assessoria externa técnica para o Ferrovia
2020

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Definigao de templates
- Ficha IP Best Practices
Ano de 2016:
- Falhas no planeamento . o .
- Informagéo incompleta - Uniformizagéao de procedimentos
. . - - Adogéo do Manual Interno de Contratagdo ex-REFER até
(pegas procedimentais - Atraso/dificuldade no 2018
incompletas/incorretas) desenwolvimento do = = .
= ) = |- Elaborag&o de Planos de contratagcdo anuais (processo
- Atraso na elaboragéo das procedimento e celebragdo continuo)
especificagdes técnicas do respetlvol c'ornrato - Divlgagéo do Senvice-Level Agreement da DCL
N dos cadernos de encargos - Atraso no inicio da
Atraso na tramitacao . - . =
dos procedimentos - Atraso na informacéo empreitada/ prestagao de Ao de 2017:
DCL P transmitida pelas unidades Todas senigos/ fornecimento de ) Operacional
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Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Cat(;g:;f do
impactadas
- Aplicacéo de multas
- Impacto reputacional
negativo
. - Atraso na execugéo do Até 2015:
. - Falhas do sistemas de L - )
Incumprimento dos Plano de Atividades das - Controlo automatico pelo eContratos do cumprimento dos =
. o controlo ) A e . ; ) o Regulagéo e
DCL |limites maximos do - Novos limiares de Todas unidades organicas limites méximos dos Ajustes Diretos, de acordo com o art.? Compliance
ajuste direto = -Inadequada escolha de 1132 do Cédigo dos Contratos Publicos (CCP) P
contratagao ) o -
entidades durante as fases |- Validagao manual sempre que necessario
do processo de contratagao
- Indemnizagdes a
concorrentes
Ano de 2016:
- Procedimento GR.PR.014 "Contratos suijeitos a fiscalizagéo
do tribunal de contas - tratamento dos adicionais” com
. - Atraso das Unidades aplicagéo ao Grupo IP
Incumprimento legal dos A s ; L . x
- Organicas no envio de . - Ficheiro de controlo de informagéo referente aos processos =
prazos definidos para |, ~ L Impacto reputacional . . Regulacéo e
DCL ) LT informagao/ adicionais Todas : a enviar para o Tribunal de Contas (acompanhamento e :
envio de adicionais ao ) negativo L S Compliance
. - Atraso no envio da DCL monitorizagdo dos adicionais)
Tribunal de Contas )
para o Tribunal de Contas
Ano de 2018
- Formagéo na gestdo de contratos
- Reforgo de equipa com um colaborador
Ano de 2016:
- Procedimento GR.PR.014 "Contratos suijeitos a fiscalizagéo
do tribunal de contas - tratamento dos adicionais" com
Incumprimento legal dos - Aplicagdo de multas aplicagéo ao Grupo IP
prazos definidos para . - Impacto reputacional =
DCL |envio dos contratos Aétlrraasz 'r;(r)i:unrrgl)g: Cl:))ﬂ;as Todas negativo Ano de 2017: %igmme:é i?::
iniciais ao Tribunal de P - Perda de Fundos - Pedido de prorrogagéo de prazos quando se prevé P
Contas Comunitarios dificuldade em cumprir 0 mesmo
Ano de 2018:
- Reforgo de equipa com um colaborador
- Impedimento de execugao
do contrato/ adicional
- Impacto reputacional Ano de 2016:
) ~ . negativo - Implementagéo das recomendagdes do Tribunal de Contas
Recusa de visto a Nao cumprimento das " . . . =
L - Lo - Atraso nos procedimentos |e cumprimento das regras inerentes a contratagdo (processo =
contratos sujeitos a regras técnicas, juridicas e . . Regulagdo e
DCL |~ . ) ) N Todas contratuais continuo) ;
fiscalizacdo prévia do |financeiras afetas a Compliance

Tribunal de Contas

contratacao

- Atraso na execugao do
Plano de Atividades das
unidades organicas e do
Plano de Atividades e
Orgamento

Ano de 2018:
- Reforgo de equipa com um colaborador
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Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Cat(;g::;a do
impactadas
- Impacto reputacional Ano de 2016:
. - Atraso das Unidades negativo - Procedimento GR.PR.014 "Contratos suijeitos a fiscalizagéo
Atraso no envio de . ) . ! T
. Organicas no envio de - Atraso nos procedimentos |do tribunal de contas - tratamento dos adicionais" com =
respostas a pedidos de |. ~ S h L Regulacéo e
DCL ) informagao/ adicionais Todas contratuais aplicagéo ao Grupo IP :
esclarecimento do ) = Compliance
Tribunal de Contas - Atraso no envio da DCL - Atraso na execugéo do
para o Tribunal de Contas Plano de Atividades das Ano de 2018:
unidades organicas - Refor¢o de equipa com um colaborador
Até 2015:
- Convidar entidades, por |- Sistema de qualificacdo de fornecedores/ prestadores de
Ajuste Direto, que ndo servigos/ empreiteiros (setores especiais)
e o™ oo
DCL de capacidade técnica ou Todas ¢ ) Operacional

prestadores de servicos/
empreiteiros

financeira

- Fraca rotatividade/
concorréncia na
escolha/convite de
fornecedores

- Desenvolvimento dos requisitos para a nova aplicagéo

Ano de 2018
- Metodologia de qualificagéo e avaliagdo de fornecedores/
prestadores de servigos/ empreiteiros
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas

- Necessidades transmitidas
pelas unidades organicas
desajustadas dos trabalhos
previstos no periodo em
referéncia o Até 2015:
- Atraso na transmisséo das L . .

. L - Definicdo de interface e prazos em conjunto com a DRF
necessidades de materiais .

L . (processo continuo)
a adquirir (unidades R . . =

A = . - Desenvolvimento de contratos plurianuais e/ ou prorrogagao
orgéanicas nao consideram ; b
) de prazos, quando possivel (processo continuo)
o tempo consumido pelo ) I N - .
= - Indisponibilidade de - Plano anual de aquisi¢g@o de materiais (processo continuo)
processo de contratagao, L -
uando aplicavel) materiais necessarios na

a ~ execugdo dos trabalhos Ano de 2016:
- Alteragdes frequentes das = . = s . N

. - Atraso na execugao do - Pratica de ndo adquirir material para constituicéo de stock
necessidades pelas ", . .

) s Plano de Atividades das no armazém central (processo continuo)
- unidades organicas ) o ) ) )
Falhas e alteragbes no |- Plano de trabalhos unidades organicas - Envio de listagem de Aparelhos de Mudanga de Via
DCL planeamento de assurmido pelas unidades P - Acumulag&o de stock néo |disponiveis (novos e usados) para 6rgéo de engenharia Operacional

necessidades de
materiais

organicas (no qual estao
identificadas as
necessidades de materiais)
nao cumprido

- Acdes prioritarias
imprevistas, que podem
implicar a utilizagdo de
outros materiais que ndo os
planeados

- Cortes orgamentais que
obrigam a alterar as
prioridades das acdes
previstas, e
consequentemente o
planeamento de
necessidades de materiais

necessario

- Obsolescéncia de
materiais

- Processos de aquisicao
nao previstos/ diminuigao
do Orgamento disponivel
para outras aquisices

(processo continuo)

Ano de 2017:

- Modelagao do processo de Gestdo de Materiais

- Lista de materiais disponiveis (Aparelhos de Mudanca de
Via e Catenaria) a DEA/DGE (stock sem destino)

Ano de 2018:

- Adaptagao da ferramenta eMateriais na gestdo do interface
de planeamento (sprint 3)

- Politica de stocks com as vérias unidades organicas da
empresa
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Designacao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

DCL

Diwulgacéo de
informacéo reservada/
confidencial/ sensivel

- Negligéncia

- Acéo dolosa

- Falhas na aplicagcéo dos
requisitos da legislagao
sobre protegao de dados
pessoais

Todas

- Impacto reputacional
negativo

- Inviabilizar o processo
concursal por violagéo dos
principios de contratagdo
publica

- Incumprimento da
legislagéo sobre protegéo
de dados pessoais

Até 2015:

- Politica interna de ndo contacto informal com fornecedores,
mantendo apenas os estritamente formais e no &mbito dos
procedimentos

Ano de 2016:,
- Cédigo de Etica do Grupo IP
- Acdes de sensibilizagéo (processo continuo)

Ano de 2017
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegao de Dados

Ano de 2018:

- Nomeagao Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboragéo da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Adaptagao das minutas tipo ao Regulamento Geral de
Prote¢édo de Dados

- Instrucéo sobre Clean Desk

- Agdes de sensibilizagao/formagéo sobre o Regulamento
Geral de Protegcao de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminagéo de dados pessoais redundantes em suporte
digital

- Implementag&o de controlos técnicos em
softwares/hardwares ( 365, SharePoint, e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementag&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaboragao da base de dados de registos de incidentes
- Implementagcao de medidas de protegao de BD sem base de
licitude

Regulagédo e
Compliance
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Visitas prévias, com marcagao dos materiais a alienar
(processo continuo)
- Registo na aplicagdo eMUR (processo continuo)
- Acompanhamento do carregamento pela Unidade Organica
detentora dos residuos (processo continuo)
Ano de 2016:
- Carregamento de - Envio, sempre que adequado, dos residuos valorizaveis
materiais ndo identificados . para o Complexo Logistico do Entroncamento, permitindo,
) ) - Impacto reputacional L e =
ou indevidamente . desta forma, a sua prévia quantificagéo e correto ~
DCL Incorretq garregamento identificados IP negativo ’ . acondicionamento (processo continuo) Regulagao e
de materiais = - Danos financeiros = . L o - Compliance
- Falhas na segregacéo dos ) ) - Elaboragao de relatérios de visita prévia, com validagédo das
- - Danos ambientais . . . . .
materiais tipologias de residuos e respetivas quantidades pelas
- Dolo unidades organicas detentoras
Ano de 2017:
- Manual de Gestao de Residuos
Ano de 2018:
- Formalizagé@o nos cadernos de encargos da manutengao
rodoviaria a entrega dos materiais no Complexo Logistico do
Entroncamento ou outro local a definir
Até 2015:
- Instrucéo IP.IT.009 (Instrucdo de Recegao Técnica de
- Nao cumprimento de Materiais)
critérios de verificagdo no - Verificag&o/ monitorizagao do processo de Recegao
processo de recegao de Técnica de Materiais e Equipamentos Ferrovidrios (processo
DCL Falhas na recegdo de |materiais e equipamentos P Aplicagdo de materiais ndo |continuo) Regulacéo e
materiais - Falta de recursos conformes Compliance
humanos com competéncia Ano de 2017:
para fazer a recegéo - Refor¢co de Recursos Humanos
técnica
Ano de 2018:
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, - Reforgo de Recursos Humanos (1 estagidrio) |
- A dispersao territorial dos
materiais implica a Até 2015:
dificuldade de distribuicéo/ - Procedimento para pedido de carga de materiais- Prestador
Atraso na entrega de transporte dos mesmos Atraso na execugao do de Servigos (IT.BSU.010)
DCL - Falta de recursos, IP Plano de Atividades das Operacional

materiais (pela DCL)

nomeadamente na logistica
de transporte

- Incorreta formulagéo de
pedidos de carga

unidades organicas

Ano de 2016:
- Procedimento para pedido de carga de materiais, equipas
Internas
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Informagao em falta ou
errada relativa aos materiais Ano de 2016:
usados = . P .
. - Prestagéo de servigos para classificagéo de materiais
- Incumprimento da o= o
N . = - Criacao de base de dados com caracterizag&o de alguns
PR.Via.002 Inspecéo e ) ) o o -
e o o - Material com potencial de |materiais usados (exemplo: Ficha técnica de Aparelho de
. classificagcdo de materiais s o )
Material usado ) ’ reaplicacéo classificado Mudanca de Via) x
) de via aplicados na rede, e . ) Regulacéo e
DCL |incorretamente condicdes a observar com IP como residuo ou vice-versa Compliance
classificado vista g sua reaplicacao" - Custos financeiros de mao|Ano de 2017: P
p 9 de obra e materiais - Procedimento de entrega de materiais no CLE
- Erros no preenchimento ) = = .
o s - Procedimento de Gestao/ Recegao de Residuos no
da aplicagdo eMur -
) - . Complexo de Logistica do Entroncamento
- Ma formulagéo do pedido = .
- Manual de Gestao de Residuos
de descarga no Complexo
Logistico do Entroncamento
- Materiais ndo utilizados
devolvidos fisicamente das N -
. - Aquisicao desnecessaria . i
obras, mas que em sistema de materiais Até 2015:
SAP estao identificados : - Plano Diretor do Complexo Logistico do Entroncamento,
) - Incumprimento legal =
como aplicados na obra : com vedagéo do espago de armazenagem
. perante a Autoridade
- Erros de registo no Tributria
sistema SAP = Ano de 2017:
- Atraso na execugéo do = A . LA
. a - Falta de nomenclatura de L - Implementagéo de camaras para video vigilancia dos
Divergéncias entre ) . Plano de atividades das o
. material no sistema SAP ) A espagos no Complexo Logistico do Entroncamento .
DCL |[stock em sistema e . - o IP unidades organicas S - - Operacional
L - Dispersao territorial dos ’ X - Definigcdo de regras de funcionamento de depésitos de
stock fisico L - Danos financeiros -
materiais  Indisponibilidade dos materiais usados
- Atraso e erros na .p. : - Procedimento de inventariagdo da DCL
. = - materiais e equipamentos A . LA
informag&o transmitida ) Iy - Camaras para video vigilancia dos espagos no Complexo
f - para aplicar nas atividades -
pelas unidades orgénicas - Logistico do Entroncamento
; quando necessario . ) = .
- Falta de meios humanos - Definicdo de procedimentos de gestdo de materiais em
. - Perdas e quebras de o
com competéncias para - depositos
) L material em stock
inventariagéo
- Furto / dolo
Ano de 2016:
- Atraso das unidades - Ficha Best Practices para regular os pedidos de
. _ orggnlcas na splncnagao de  Dificuldade &/ ou deslocagdes ao estrangeiro e alojamentos
Atraso ou incapacidade |pedidos de alojamentos em inoperacionalidade dos
DCL |de aquisi¢do de bens ou|territério nacional e de Todas P Ano de 2017: Operacional

prestacéo de servigos

deslocagdes ao estrangeiro
- Restrigbes legais para
alojamentos nacionais

Servigos
- Danos financeiros

- Contrato de alojamentos em territério nacional

- Procedimento para pedidos de deslocagdes ao estrangeiro
e alojamentos

- Atualizacdo da Ficha Best Practices
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Acompanhamento das indisponibilidades temporarias e
monitorizagao da utilizagao
- Acompanhamento de proximidade nos danos com as
- Deslocalizagao de viaturas
- Atrasos na dewolugao das viaturas - Substituicdo de algumas viaturas constantes no
\viaturas - Fluxo administrativo e imobilizado
- Envelhecimento da frota operacional adicional - Aplicagdo Gestao da Frota
. - Danos na frota - Aumento dos custos (sem|- Levantamento de necessidades
Constrangimentos com . . ~ . .
DCL a gestdo de viaturas - Contratos de AOV com Todas capacidade de intervengdo |- Contratos de seguros com danos proprios (processo Operacional
condigdes desajustadas a no fator preco) continuo)
realidade - Periodos de imobilizagdo |- Substituigao progressiva das viaturas especiais IP
- Prorrogacéo sucessiva de prolongada (com inerentes |(processo continuo)
contratos AOV custos)
- Desvios contratuais Ano de 2016:
- Instalagé@o de GPS nas viaturas (monitorizago)
Ano de 2017:
- Renovagéo da frota das empresas participadas
Até 2015:
- - s - Assessorias externas (processo continuo)
DCL 5:238‘32232\5?0 de :—i\::gzgao incompleta dos Todas Auséncia de cobertura Operacional
Ano de 2018:
- Politica de riscos seguraweis da IP
Até 2015:
- Incumprimento legal - Segregacao de funcdes
Fraude na gestéo de - Impacto reputacional - Tomada de decisdes em equipa (processo continuo) -
DCL |contratos (contratos Agao dolosa IP negativo Regulag a0 e
X . Compliance
DCL) - Desvios na qualidade, Ano de 2016:
custo e prazo - Codigo de ética do Grupo IP
- Acdes de sensibilizagdo (processo continuo)
- Dependéncia de
equipamentos que em caso - Falhas na preparacéo de
de falha obrigam a materiais
DL Falhas nos interromper agdes no P - Falhas na recegéo de Ano de 2016: Operacional

equipamentos

Complexo Logistico do
Entroncamento

- Equipamentos perto de
final de vida util

materiais
- Falhas na entrega de
materiais

- Substituicdo de equipamentos (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Nao desenvohvimento de
L Diminuigdo imprevista da alienagdes em curso Ano de 2016:
Variagao do mercado T L L ) = . - ) ’
DCL P valorizag&o dos materiais a IP - Diminuig&o da receita - Inclus&o de clausulas de valor minimo de venda (processo Financeiro
de matéria-prima ) ) .
alienar prevista no Plano de continuo)
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, __|Atividades e Orgamento R
- Desvios/ incumprimento  |Ano de 2017:
N do Plano de Investimentos e |- Smart Sourcing (processo continuo)
Dependéncia de - o .
fornecedor(es) / - Monopélios/ oligopdlios Plano Estratégico dos
DCL - Propriedade industrial/ IP Transportes e Ano de 2018: Operacional
prestador(es) de . P .
] intelectual Infraestruturas - Estudo de solugdes técnicas alternativas com todas as
Servicos ; ) ) o N .
- Desvios na qualidade, unidades organicas que tém competéncia de elaborar as
custo e prazo clausulas e especificagdes técnicas (processo continuo)
- Definicéo insuficiente das
especificagdes técnicas
dos cadernos de encargos - Aumento dos custos
(por exemplo, -
I - Atraso na conclusao dos
especificagdes elaboradas
—_— ) = trabalhos
Inadequada definicdo  |com base em informagédo - -
L P . - Deficiente execugdo dos . i
dos requisitos/ técnica de um Unico contratos Até 2015:
DCL |especificagdes técnicas |fornecedor conhecido) IP . - Prestagao de servicos na IPE para normalizagéo de Operacional
L - . - Impacto reputacional PSRN -
dos materiais - Insuficiente definigao dos negativo especificagdes técnicas de materiais
requisitos contratuais g L =
- < - Limitacdo/ inadequagéao
- Dificuldade na obtengéo
: dos fornecedores
de dados para formagao do )
selecionados
preco base
- Normativo técnico
inadequado ao mercado
Ano de 2016:
- Cédigo de ética do Grupo IP
Conluio entre - Acdes de sensibilizagéo (processo continuo)
Aumento dos pregos ou o ’ o =
fornecedores/ . o X - Politica e Procedimento de Comunicagao de Regulagéo e
DCL ) Conluio/ fraude Todas diminuicdo da qualidade : .
prestadores de servigo/ Irregularidades Compliance

empreiteiros

dos bens e servigos

Ano de 2017:
- Workshop sobre concorréncia e prevengéo da corrupgéo
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Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
- Atraso ou identificagao de
problemas (erros/
omissdes) na execugao de
contratos (problemas
internos ou do fornecedor)
- Falta de controlo de
faturagdo/ recegéo - Desvios na qualidade, . .
= ) = ) Até 2015:
Inadequada gestdo de | (disperséo por diversos custo e prazo e ) = .
DCL L IP - L - Identificagao de um colaborador para agregar a informagdo | Operacional
contratos 06rgaos) - Nao aplicagao de AR
’ = ) sobre os principais contratos
- Dispersao da penalidades
comunicagao com o
fornecedor
- Alteracao de
necessidades identificadas
pelas UO que implicam
alteracdes nos contratos e
Até 2015:
- Prestagéo de servicos com a IPE para normalizagéo de
especificagdes técnicas de materiais
- Segregagéo de fungdes (processo continuo)
- Incumprimento legal
Defini¢ao fraudulenta ) Impgcto reputacional Anq d_e 2016:, )
das especificaces negativo - Cédigo de ética do Grupo IP
DCL | . P ¢ Conluio Todas - Desvios na qualidade, - Acdes de sensibilizagéo (processo continuo) Operacional
técnicas do caderno de = . L
custo e prazo - Prestagéo de servigos com a IPE (até junho 2016)
encargos = L. . . e A
- Nao aplicagao de - Desenvolvimento/revisdo especificagdes técnicas com a
penalidades DEA
Ano de 2018:
- Agbes regulares de auditoria interna aos procedimentos
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, (processo continuo) |
Até 2015:
- Indisponibilidade de - Rgupu}es mensals.ct')m a DRF para pr}orlzagao de
. . L aquisi¢cdes de materiais (processo continuo)
Indisponibilidade materiais - Priorizagao de encomendas (processo continuo)
DCL |financeira para Restrigdes orgamentais IP - AlteragGes aos contratos ¢ P Financeiro
aquisicao de materiais ;;:;;?;22 na concluséo dos Ano de 2018:
- Alargamento das reuniées mensais com a DRF a DPC, para
priorizagao de aquisicdes de materiais (processo continuo)
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8.10 DIRECAO DE GESTAO DAS CONCESSOES (DCO)

Misséo:

Dono do Risco:

da rede rodoferrovidria incluindo a exploragdo de terminais ferroviarios.

Soénia Catarina Menoita Janela Saraiva

Gerir o Contrato de Concessao Rodoviario da IP com o Estado, desenvolver e gerir os contratos de cont

Empresas Categoria do
UO | Designacéao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco
impactadas
Deficiente definicdo dos - =
- } Deficiente preparagdo do - Incremento dos custos .
DCO |requisitos contratuais = IP ~ ) Operacional
- X processo de contratagao das prestagoes de servicos
(prestacao de servigos)
= = . Ano de 2018:
- Atrasos na obtencdo de - Interrupgéao do servigo ) T = =
o ) . . - Reforgar junto da tutela a implicagao da nao aprovagéo dos
autorizagao dos plurianuais - Perda de receita ) )
Prazos no processo de . . contratos plurianuais
~ . - Periodos de tempo - Impacto reputacional X ", .
DCO |contratagao superiores IP . - Avaliar as atividades que podem passar a contratos Operacional
elevados no processo de negativo ) N '
ao planeado ~ . anualizados ou contratualizagdes de outro tipo
contratagé@o - Incumprimento do L ) )
o . = - Revis&o das minutas tipo
- Restrigdes orgamentais Contrato de Concessao IP L L . )
- Definicdo de prioridades de acordo com o risco associado
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Impacto reputacional Ano de 2016:
Definigao fraudulenta negativo - Juris de concursos/ comissdes de andlise de propostas
das especificagbes . - Aumento dos custos das | compostas por elementos de pelo menos duas unidades Regulagéo e
DCO |, . Conluio IP - . N . K
técnicas do caderno de prestacdes de servigos organicas (processo continuo) Compliance
encargos - Nao aplicagdo de - Cédigo de ética do Grupo IP
penalidades - Acdes de sensibilizagéo (processo continuo)
- Aumento de encargos Até 2015:
para a IP resultantes de - Inicio do processo de discussao com o Instituto da
indeminizagdes decorrentes |Mobilidade e dos Transportes
A das condi¢des de - Procedimento interno de controlo do processo de grandes
- Ineficiéncias do modelo ) = - - ~
= circulagéo reparagdes das Concessdes/ Subconcessdes
de gestao contratual das ) .
- - Impacto financeiro no
concessodes do Estado (no i
. . Orgamento Ano de 2016:
que respeita a reparticdo de . s
- - Aumento dos custos de - Provisionamento e revisdo do orgamento anual (processo
responsabilidades) - .
- Falta de grandes reparagdes para a |continuo)
informacdo/orogramacio adogéo de solugbes mais
. ¢ p~ 9 < pesadas (diminuigao das Ano de 2017:
das intervengdes por parte ) o o )
. poupangas prevista no - Realizagao de reparagdes intercalares de baixo montante
Incumprimento/atrasos |do Gestor dos Contratos =
) . processo de renegociacao)
dos pagamentos (Instituto da Mobilidade e ) .
- N - Desconhecimento do Ano de 2018: ) ’
DCO |associados as grandes |dos Transportes) IP < = L Financeiro
~ - custo das Grandes - Inclusdo da programagado das Grandes Reparagdes na
reparagdes nas - Deficiente ~ . -
- Reparagdes proposta de orcamento anual da IP (informacé&o prestada
Concessoes do Estado |acompanhamento do - . -
- Falta de proviséo em pelo Instituto da Mobilidade e dos Transportes) (processo
processo de grandes .
~ - orgamento continuo)
reparagdes nas concessdes = A ' .
’ o - Processos de aprovagé@o |- Insisténcia na proposta de procedimentos com o Instituto da
- Indisponibilidade ) M " L
) ) de Projetos de Execucdo  |Mobilidade e dos Transportes, por forma a definir regras para
financeira para grandes . -
- morosos, com impacto no |0 acompanhamento do processo de grandes reparagdes de
reparagoes nas ) -
~ estado da Via concessdes do Estado
Concessbes do Estado .
: X ~ - Aumento dos custos pela |- Acompanhamento regular dos dados de trafego (processo
- Projetos intercalares ndo . .
revistos necessidade de continuo)
P intervengdes intercalares na |- Solicitagéo ao Instituto da Mobilidade e dos Transportes da
Via para garantir as programagao dos alargamentos previstos, de forma a que
condigdes minimas de seja considerada na proposta de orcamento anual da IP
circulagao (processo continuo)
Ano de 2016:
- Provisionamento e revisdo do orgamento anual (processo
continuo)
. ) - ) ) Transferéncia para o
Impossnbmdad’e de Indisponibilidade flr?anceua Estado dos riscos de Ano de 2018:
aumento do ndmero de |para aumento do nimero de . . . . ) ’
DCO | - ) - IP incumprimento do nivel de |- Acompanhamento regular dos dados de trafego (processo Financeiro
vias nas Concessdes do |vias nas Concessdes do . - .
servigo/ condi¢des de continuo)

Estado

Estado

circulagao

- Solicitagéo ao Instituto da Mobilidade e dos Transportes da
programagéo dos alargamentos previstos, de forma a que
seja considerada na proposta de orgamento anual da IP
(processo continuo)
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Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Cat(;c::;f do
impactadas
Transferéncia para a IP dos
Prorrogagéo da data de |Indisponibilidade financeira riscos das condi¢des de .
) z - ) = ) Ano de 2016:
intervengdo das grandes|para grandes reparagdes circulagdo/ acidentes/ U . ) .
DCO s h IP ) . - Provisionamento e revisdo do orgamento anual (processo Financeiro
reparagdes nas nas vias cumprimento dos niveis de .
- . N continuo)
Subconcessdes Subconcessionadas servigo do Plano de
Controlo da Qualidade
- Transferéncia para a IP
Impossibilidade de Indisponibilidade financeira do risco de incumprimento .
. . . ) Ano de 2016:
aumento do nimero de |para aumento do nimero de do nivel de servigo/ . . ) )
DCO | ) IP C R < - Provisionamento e revisdo do orgamento anual (processo Financeiro
vias nas vias nas condi¢des de circulagdo continuo)
Subconcessionadas Subconcessionadas - Incumprimento Contrato
IP
Até 2015:
Ineficiéncias no Deficiente avaliacio/ - Operacionalizagdo do Procedimento de Validagao de
) < Pagamentos indevidos as | Trafego desenvolvido entre DCO/ DPE/ DRP
processo de contagem | funcionamento dos L RN . o~ . .
DCO e o : IP Subconcessionérias - - Submetido a comisséo de negociagdes a oportunidade de Operacional
e classificagao de equipamentos de contagem - ) L - .
) e o . Remuneragéo de servico |clarificar no Plano de Controlo da Qualidade a metodologia
trafego e classificagéo de trafego . R )
de afericdo da operacionalidade dos equipamentos e
margens de erro admissiveis
- Pagamentos indevidos as
Subconcessionarias:
dedugdes por falhas de
- Ineficiéncia dos giessim‘;?:: - ‘i‘fou Até 2015:
processos de gestao P ) - Procedimento interno de controlo do Plano de Controlo da
penalidades por ) -
. contratual de ; . . Qualidade das Subconcessdes
Constrangimentos - incumprimento da qualidade
. N subconcessdes (da X
associados a andlise do L da via
. responsabilidade quer do Ano de 2017:
cumprimento de - - Aumento dos custos para
arametros e da subconcessionaria, quer da 2 empresa face ao previsto |~ Reforgo de recursos humanos
pco |P IP) P P P Operacional

periocidade
estabelecidos no Plano
de Controlo e Qualidade
em Subconcessoes

- Insuficiéncias contratuais
- Processo de
renegociagao

- Falta de recursos
humanos (técnicos) na
DCO

(diminui¢cdo das poupancas
prevista no processo de
renegociagao)

- Incumprimento das
obrigagdes estabelecidas
no Contrato de Concessao
Rodovidria da IP

- Redugéo do nivel de
servigo oferecido aos
utilizadores

Ano 2018

- Na sequéncia de proposta da IP & Comissao Negociagdes
foram introduzidos nos CSA os Manual de Operagéo e
Manutencdo (MOM) e Plano de Controlo de Qualidade (PCQ),
constituindo os verdadeiros repositérios dos niveis
operacionais exigidos as subconcessionarias.
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Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Cat(;c:::: do
impactadas
Até 2015:
- Procedimento interno de Controlo das Condigdes de
Acessibilidade e Seguranga da Via
Ano de 2017:
S - Reforgo de recursos humanos
- Ineficiéncia dos
el do Ano 2018
Constrangimentos - Pagamentos indevidos as |- Na sequéncia de proposta da IP a Comissdo Negociacdes
. N subconcessdes (falhas na L K - P e
associados a andlise ) Subconcessionarias - foram introduzidos nos CSA os “Critérios de medi¢éo das
s monitorizagéo ou falhas na - ) o A i
das obrigacdes de ~ . - dedugdes por falhas de falhas de disponibilidade”, clarificando e enquadrando do
prestagéo de informagé&o) ) o . o - .
DCO |reporte das A f IP disponibilidade e ponto de vista técnico, os termos da avaliagéo das falhas de Operacional
- - Insuficiéncias contratuais ) ) . ) =
Subconcessionarias - Processo de penalidades por disponibilidade, em linha com o Contrato de Subconcessao, e
associadas as o incumprimento da qualidade |os critérios de medi¢éo subjacentes a cada conceito
e renegociacdo ) s - L "
incidéncias das vias aplicavel, designadamente os critérios de qualidade da
- Falta de recursos . . e e~
- infraestrutura, a respetiva periodicidade de verificagdo, os
humanos (técnicos) na - . -
DCO padrdes minimos definidos no Plano de Controlo de
Qualidade (PCQ).
Face a relevancia da matéria no processo de
controlo/aferi¢géo da disponibilidade da via por parte da
subconcedente, foi igualmente definida a forma e a
periodicidade com que a informagao deve ser prestada pela
Subconcessionaria.
- Ineficiéncia dos . ) N
- - Pagamentos indevidos as
processos de gestdo L
Subconcessionarias
contratual de .
. - - Penalidades por
Constrangimentos subconcessoes (falhas na . -
’ N oo A L incumprimento dos . .
associados a andlise monitorizagéo ou falhas na indicadores Até 2015:
DCO |dos indicadores de prestacao de informagéao) IP - Procedimento interno de Validagéo das Externalidades Operacional

sustentabilidade
ambiental

- Processo de
renegociacdo

- Falta de capacidade de
resposta da area de

contratualizados

- Incumprimento das
obrigagdes estabelecidas
no Contrato de Concessédo

Ambientais

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Ri
impactadas
Até 2015:
- Submissao a Comissdo de Negociagdes proposta de
alteracdes contratuais na fase de renegociacéo contratos por
forma a adequar os contratos de subconcesséo ao prazo
. ) ... |com que a informag&o da Autoridade Nacional de Seguranga
- Pagamentos indevidos as o o N
B Rodovidria é disponibilizada a IP
Subconcessionarias
- Ineficiéncia dos - Penalidades por Ano 2018
= incumprimento dos - N _— .
processos de gestao . - Na sequéncia de proposta da IP a Comissdo Negociagdes
. indicadores K . PP > .
Constrangimentos contratual de . foram introduzidos nos CSA os “Critérios de medig&o das
. N ~ contratualizados ) . A -
associados a andlise subconcessoes (falhas na ) falhas de disponibilidade”, clarificando e enquadrando do
L o - Incumprimento das . . o .
DCO |dos indicadores de monitorizagdo ou falhas na IP L . ponto de vista técnico, os termos da avaliagdo das falhas de Operacional
L . ~ ; = obrigagdes estabelecidas ) o X ~
sinistralidade e prestacéo de informagéo - _|disponibilidade, em linha com o Contrato de Subconcessao, e
o L no Contrato de Concessao L . ) )
seguranga rodoviaria pelas subconcessionarias) Rodovidria da IP os critérios de medigéo subjacentes a cada conceito
- Processo de ) ~ aplicavel, designadamente os critérios de qualidade da
o - Falta de implementagé&o de|. . o e =
renegociagao \ ) infraestrutura, a respetiva periodicidade de verificagao, os
medidas que visem - P -
melhorar as condicdes de padrdes minimos definidos no Plano de Controlo de
¢ Qualidade (PCQ).
seguranga N A -
Face a relevancia da matéria no processo de
controlo/afericdo da disponibilidade da via por parte da
subconcedente, foi igualmente definida a forma e a
periodicidade com que a informagéo deve ser prestada pela
Subconcessionaria.
.- " = . ~ Até 2015:
Deficiente aplicacéo da |- Falta de informagao ou 16 20 .5 N L -
- ) . - - Submissao a Comisséo de Negociagdes proposta de
dedugéo ou incremento |informagé&o incorreta por . ) N - . o s
- . Pagamentos indevidos as  |alteragdes contratuais na fase de renegociagdo contratos por .
DCO |resultante da evolugdo | entidades externas IP L = Operacional
- Subconcessionarias forma a adequar os prazos de execugéo do acerto de
dos indices de - Processo de = ) o . =
sinistralidade reNnegociacio remuneracdo com a data da disponibilizagéo da informagao
9 < por parte do Instituto da Mobilidade e dos Transportes
- Pagamento de juros de
mora
- Indemnizagdes pedidas
- Indisponibilidade pelas Concessionarias/
financeira Subconcessionarias Ano de 2016:
- Atraso na obtengao de - Impacto reputacional - Registo de servigos prévio (agilizagéo da forma de
) = autorizagdo de pagamento negativo pagamento) (processo continuo)
DCO Atrasofinterrupeao no | - Informagao nao disponivel IP - Incumprimento das Operacional

pagamento a terceiros

(provenientes de terceiros)
- Processo de
renegociacdo
(subconcessoes)

obrigagdes contratuais por
parte das
concessionarias/subconces
sionérias

- Resolugao dos contratos

- Incumprimento do
Contrato IP

Ano de 2017:
- Processo de cabimentagéo efetuado pelos controllers
(processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) e
impactadas
- Incumprimento do
Deficiente andlise de contratualizado
DCO estudos_ e projetos Insuficiéncia de recursos P - _Ident[flcagao tardia de Operacional
submetidos pelas humanos situagdes que carecem de
Subconcessionarias retificagé@o por parte das
Subconcessionarias
Até 2015:
Divergéncia entre as - Apresentagao/discusséo das solugdes de tracado aos
solugdes de tragado Stakeholders desde o inicio do respetivo estudo (processo
DCO aproyadas nos estudos Solicitagbes externas a IP P Ped.ldo.s d? repo§lgao do |continuo) Operacional
e projetos e as equilibrio financeiro
pretensodes de Ano de 2017:
Stakeholders externos - Consulta/ articulagdo Subconcessionarias/ Stakeholders
(processo continuo)
- Pedido de reposi¢éo do
equilibrio financeiro
s ' - Atraso entrada em senvigo |Até 2015:
Emisso tardia da da via - Informagéo/ sensibilizagdo da Tutela para as datas Regulagéo e
DCO |Declaracéo de Utilidade |Fonte externa a IP IP . ) s N :
Piblica - Incumprimento do estabelecidas contratualmente de emisséo e publicagéo de Compliance
Contrato Concesséo IP Declaragéo de Utilidade Publica (processo continuo)
- Atraso na disponibilizacao
da via
Até 2015:
- Estudo das causas que deram lugar as reposicdes de
equilibrio financeiro e determinagdo do seu impacto
financeiro com propostas para mitigacdo/ eliminagéo dessas
causas, quer ao nivel dos contratos e da legislagao
N aplicavel, quer ao nivel do entendimento conceptual/
- Fonte externa a IP o Ay = .
doutrindrio das causas (e seu ambito) que sao elegiveis para
(exemplo: achados ) o I )
- N efeitos de reposicédo de equilibrio financeiro (processo
arqueoldgicos, alteragdes continuo)
legislativas)
Pedidos de reposigao —(Iar;;::mpnmento contratual Ano de 2016:
de equilibrio financeiro p - Informagéo a Tutela e as Entidades Reguladoras da ~
Concedente/Subconcedent Pagamento de - " . . L ) Regulacéo e
DCO |dos Contratos de P X N indispensabilidade de audigéo prévia das entidades gestoras .
e indemnizacdes Compliance

Concesséo e de
Subconcessao

- Processo de
renegociacdo

- Imposigdes unilaterais por
parte do
Concedente/Subconcedent
e

dos contratos de Concessao/ Parcerias Publico-Privadas e
da propria Unidade Técnica de Acompanhamento de
Projetos relativamente a diplomas que possam impactar
sobre as atividades concessionadas/ subconcessionadas

Ano de 2017:
- Sensibilizagao do Governo *

Ano de 2018:

- Assuncéo parcial dos pagamentos contratualmente
devidos no ambito dos Contratos de Subconcessao
Alterados**, em risco de REF
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
. Ano de 2016:
- Desvios de custo, prazo e ) ) L .
ualidade - Roteiros de fiscalizacdo da Rede (processo continuo)
quatk - Monitorizagéo de desvios em relagdo a um padrdo, por
- Ineficaz controlo das . . )
o ) exemplo nimero de avistamentos por km/ tipo e operador
obrigagdes contratuais das P
= L (processo continuo)
Inadequagéo dos recursos subconcessionarias T .
A N = . - Processos de monitorizagdo conjunta com os .
DCO |Fiscalizag&o incorreta |humanos face a fungéo de P - Ineficaz controlo do N s " Operacional
) o R . Stakeholders (Camaras Municipais, Policia) (processo
fiscalizagdo cumprimento do nivel de continuo)
senico contratualizado - Contratos de outsourcing de fiscalizagao
- Demora/ ndo detegao de 9 ¢
lias/ atuaga t
o, A5 P v o o
............................ |- ReuUNiGes de partilha de experiéncias (processo continuo) |
- Pagamentos indevidos as
- s Concessionarias
Deficiente avaliagéo de A .
. . Ineficiéncia do processo de - Indevido apuramento dos
partilha de upsides de L .
. avaliagdo de partilha de montantes a receber pela .
DCO |receitas de portagem e ) ) IP Operacional
. : upsides de receitas de IP
partilha de risco de ) S
. ~ . |portagens - Indevida atribui¢ao do
trafego em Concessdes -
prazo adicional de
Concesséo
- Dificuldade no apuramento
- o d a 2
Deficiente controlo da |Ineficiéncia do processo de a remuqeragao apagaras .
= < Concessionarias - Ano de 2017: .
DCO |retencdo de valor das  |retengdo de valor de IP ) . = x . Operacional
. Pagamentos indevidos - Instrugado IP.IT.011 - Reteng&o de receitas de portagens
portagens receitas de portagens . )
- Recebimento tardio de
receita devida pela IP
Até 2015
- Partilha de beneficios avaliada no quadro da Unidade
DCO Falta de capacidade de Ineficiéncia do processo P Indevido apuramento do Técnica de Acompanhamento de Projetos (Artigo 21.2 do Operacional

avaliagdo de beneficios

beneficio da IP

Decreto-Lei n.2 111/2012, de 23 de maio)
- Participagéo da IP nas comissdes de avaliagéo de

beneficios (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Constrangimentos na
estao dos contratos de .
g ¢ Até 2015:
Subconcessao durante a = e )
s - Informagao/sensibilizacéo da Tutela relativamente ao
fase de renegociagao . " =
Dificuldade de impacto decorrente da ndo concretizagao e/ ou derrapagem
: . dos prazos do processo de renegociagdo dos contratos de
percecionar a produgao de =
) Subconcessao
efeitos dos contratos - = ! -
) - Informar o Conselho de Administracdo Executivo dos varios
renegociados ) . . )
’ s efeitos e cendrios associados aos constrangimentos da
- Pedidos de reposi¢céo do - = s
o . gestdo dos contratos de Subconcessdo em renegociagao
—_— L equilibrio financeiro das
Indefinigéo relativa a -
o ~ |- Fonte externa Subconcessdes .
viabilidade de execugao . Ano de 2016:
- Processo de - Pagamento de juros de ~ .
do processo de o - Informagao a alertar o Governo para o impacto no caso de -
DCO - renegociagao IP mora . - Negécio
renegociacdo dos : P . . nao ser concretizado e/ ou derrapagem dos prazos do
- Jurisprudéncia do Tribunal - Incumprimento da IP no s =
Contratos de N processo de renegociacdo dos contratos de Subconcessao
- e Contas ambito dos contratos de
Subconcessao subconcessao
= ) Ano de 2017:
- Interrupgéo do servigo ) -
- Reforgo da articulagcdo e contacto com o Governo
prestado pelas .
L (processo continuo)
subconcessionarias
construcdo, operagao,
( ¢ - perag Ano de 2018:
manutencao, etc.) = . .
) - Assungéo parcial dos pagamentos contratualmente devidos
- Incumprimento das U - N
L . no ambito dos Contratos de Subconcessao Alterados*, em
obrigagdes estabelecidas . ) =
~ _ |risco de inexecugéao dos contratos e/ou REF
no Contrato de Concessao
Rodovidria da IP
- Inadequagéo/ Ineficiéncia
das aplicagdes
- Alteragao das aplicacdes
de apoio & atividade da .
p - Falhas em processos de Até de 2015:
DCO - exemplo: Gestao - L x e
. reposicao do equilibrio - Manutengé&o do arquivo fisico
Perda de histérico de documental; eContratos financeiro de Concessodes/
DCO - Auséncia de contrato de IP Tecnolégico

processos/ informagao

manutengdo para a atual
aplicagéo

- Ineficiéncias de Gestao
Documental

- Interrupgéo de
carregamento de histérico

em processos litigiosos
referentes a reclamagdes
de entidades e particulares

Ano de 2017:
- Identificagao dos requisitos aplicacionais de acordo com as
necessidades da DCO
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Empresas

Categoria do

cliente

lcombustiveis ..

impossibilite a contratagao
de meios mecanicos e
fornecimento de

- Impacto reputacional
negativo

- Prestagéo de senigos logisticos tendente a suprir as
dificuldades em recursos humanos e meios mecanicos em

2018.

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Incumprimento de - Incapacidade financeira Até 2015:
DCO P ) dos clientes IP Perdas de receita - Acompanhamento dos prazos de pagamento/ ewolugéo da Negécio
pagamento das tarifas N . R .
- Insolvéncia dos clientes conta corrente dos clientes (processo continuo)
e
plicag . g R - Implementagéao da ferramenta de gestéo de parque IP4LOG
o . |desenwolvimento deficiente - =
Ineficiéncias na gestao Deficiente gestdo da .
DCO L e extremamente IP - Operacional
dos terminais dispendiosa) atividade Ano de 2018:
A - Monitorizagdo da ferramenta de gestédo de parque IP4LOG
- Insuficiéncia de recursos ;
h (processo continuo)
umanos
Incumprimento das . Processo . Regulagéo e
DCO ; Dolo / Negligéncia IP contraordenacional com :
regras aduaneiras . K Compliance
eventuais coimas
Ano de 2016:
- Colocagéo de sinalética
- Sensibilizagéo/ formagéo de todos os colaboradores dos
- Atividade acima da terminais para as regras de seguranga e funcionamento
. ) capacidade instalada X . interno dos terminais (processo continuo)
Incidentes/ acidentes . Danos financeiros por
DCO |com wveiculos nos - Numero de horas de IP agamento de Operacional
e trabalho excessivo p N o Ano 2018: P
terminais . indemnizacdes L L )
- Incumprimento das - Sensibilizagéo periédica dos motoristas que acedem aos
normas de seguranga terminais, para as regras de seguranga e funcionamento
interno dos terminais (processo continuo)
- Elaboragéo e diwlgagao do Plano de Sinalética no
Terminal da Bobadela
- Insolvéncia de clientes Ano de 2016:
- Abandono do negécio por - Agbes comerciais junto do mercado
Perda dos principais parte dos clientes Degradagéo dos resultados |- Postura proativa criando condigdes adequadas as -
DCO | . A IP T ) ) Negécio
clientes - Falta de capacidade operacionais necessidades de cada cliente
concorrencial da IP por - Acompanhamento da ewlug&o das tarifas e das respetivas
alteragao do mercado necessidades de adequagdo a cada negdcio/ cliente
Deficiente Até 2015:
Aumento custos de ’ .
acompanhamento do - Falta de recursos - - Procedimento interno de controlo do processo de grandes
S grandes reparacdes para a - - - .
DCO |processo de grandes aplicacionais IP - - - reparacdes das Concessdes/ Subconcessdes Operacional
- . adocéo de solugcdes mais . .
reparacdes para as - Falta de procedimentos - Procedimento interno de controlo do Plano de Controlo da
- pesadas ) -
subconcessdes Qualidade das Subconcessodes
- Falta de recursos Ano de 2017:
humanos - - Contratagdo de senvigcos externos
. - Cativagao do Orgamento - Perda de negécio
Incapacidade de de exploracédo que (Terminais e CK)
DCO |responder em tempo ao ploragao q IP Ano de 2018: Operacional
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Atraso na emissao do
parecer prévio vinculativo
pelas Autoridade da
Mobilidade e dos
Transportes e Autoridade
da Concorréncia, ou - Potencial perda de receita
. emissao de Parecer - Perturbagao no regular Ano de 2018:
Constrangimentos nos ) . - = "y
negativo funcionamento do - Instrucéo para obtencéo de parecer prévio (GR.IT.033)
processos de concurso o o - s P -
DCO de concessao dos - Falha na avaliagao dos IP transporte ferroviario de - Adaptagao das pegas concursais a especificidade de cada Negécio
. - pressupostos do modelo de mercadorias terminal/espago a concessionar (processo continuo)
Terminais Ferroviarios . . . o5 .
negocio -Efeito reputacional - Andlise de mercado (processo continuo)
- Desadequagéo/falhas na negativo
elaboracéo das pegas dos
procedimentos
Incapacidade/desinteresse
,,,,,,,,,,,,,,,,,,, |domercado | S
- Nao disponibilizagdo pelas
Unidades Organicas de
informagé&o relativa ao
Contrato de Concessao .
Rodoviario - Incumprimento das
Incumprimento de prazo |- Atraso/ Demora na obrigagdes estabelecidas |Ano de 2016:
prime P o . = no Contrato de Concessdo |- Listagens e Alertas dos Deveres de Reporte Externo (DAJ)
associado as solicitagéo de informagéo - . =
o N X A Rodovidria da IP (processo continuo) Regulagéo e
DCO |obrigagdes de reporte  |as Unidades Organicas IP ) . Lo N :
) - Coimas - Controlo do cumprimento das obrigacées de reporte a DCO | Compliance
do Contrato de - Atraso/ Demora no envio . ) .
= . . = - Condicionamento da por parte das restantes Unidades Organicas (processo
Concessao Rodoviario |de informagéo ao = X
programagao de algumas | continuo)
representante do intervengdes/ atividades
Concedente e ao Regulador ¢
(por exemplo por atraso no
tratamento/ preparagédo da
informagao)
- Redugéo da incidéncia da
Contribuigao para o servico Ano de 2016:
Rodoviario - Identificagao de fontes de remuneragao alternativas
- Diminui¢éo do consumo (processo continuo)
Diminuigédo do valor de combustiveis ~ x - Observatério das medidas introduzidas noutros paises
obtido através da - Aumento da percentagem Redugdo da remuneragao
DCO P g IP |da IP via Contribuigao de Negécio

Contribuigao de Servigo
Rodovidrio

de reteng&o pela Autoridade
Tributaria

- Melhoria da eficiéncia
energética dos veiculos
(menores consumos para a
mesma utilizagao)

Servigo Rodoviario (CSR)

Ano de 2017:

- Realizagéo de analise interna (DME), com vista a criagéo
de Grupo de Trabalho com o objetivo de apresentar a
proposta de revisdo do modelo da Contribuicdo de Servigo
Rodoviario

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) e
impactadas
Ano de 2016:
- Validagao da informagéo via Sistema de Gestao Manual de
Portagens com informagédo de BackOffice (Sistema
Errada quantificagéo e |Falha de contagem e/ ou Redugéo da receita Integrado de Cobranca de Portagens), A21 (processo
DCO \rdlonza%‘ao das classmcggao~de vemulo§ e P potencial e continuo) Negécio
transagdes que geram |sua valorizagéo para efeitos consequentemente da
receita de portagens de cobranga de portagens receita cobrada Ano de 2017:
- Desenwolvimentos internos, para a implementagao da
versao 2.0 do Sistema de Controlo Reporte e Auditoria de
Portagens
E o
informagao operaciond Ano do 2016:
prestada pelas - Reconciliagéo e validagéo de dados da receita entregue
S com dados das entidades externas (Entidades de Cobranga
o concessionarias e .
Errada valorizag&o da . = . de Portagem) (processo continuo)
. subconcessionarias no Redugéo da receita -
DCO |Receita Apurada para ) IP ; Negécio
sistema de reporte de recebida
entrega § Ano de 2017:
receita de portagens . . . =
e - Desenwolvimentos internos, para a implementagao da
Sistema de Controlo = h -
o versdo 2.0 do Sistema de Controlo Reporte e Auditoria de
Reporte e Auditoria de
" Portagens
Portagens
Ano de 2016:
L - Definigao e monitorizag&o dos niveis de senigo de
- Ineficécia dos processos K . =
- cobranga implementado apenas na A21 e Tunel do Marao
de billing = . A g -
. ) - - Redugéo da receita (dependéncia direta da IP, com total grau de autonomia)
Ineficiéncias do - Envio tardio de transagdes cobrada (processo continuo)
DCO para cobranga IP Negécio

processo de cobranga

- Ineficacia do processo de
cobranca (voluntéria/
coerciva)

- Aumento dos custos de
cobranca

Ano de 2017:

- Definigao de requisitos, em matéria de niveis de senigo de
cobranga, no CE que senira de base a contratagéo de
prestagao de senicos de cobranca de portagens na A23
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Empresas

: e . . P . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
- Falha no processo de
cobranga das transagdes
- Erro no célculo das
comissoes (devidas pelo
Falhas no apurameﬁto prest_agor de servico de - Redugao da receita Ano de 2016
de valores de receita a |acquiring) . o
cobrada - Validagc&o e monitorizag&o do processo de cobranga, -
DCO |cobrar, cobradosea |- Falha no processo de IP L Negécio
. . - Aumento dos custos de  |conforme definido no processo Revenue Assurance
transferir, no sistema apuramento do valor de .
N " ) ) cobranga Portagens (processo continuo)
Easytoll receita a transferir para os
Correios de Portugal
- Falhas no sistema de
faturacdo de suporte a
operagao (SICOP)
- Incumprimento das
obrigagdes estabelecidas
no Contrato de Concesséo
Rodoviaria da IP
- Incumprimento contratual
- Incumprimento contratual por parte da§ -
. Subconcessionarias =
Retorno antecipado das |pelas Partes R Regulagéo e
DCO | . . IP - Impacto reputacional ;
vias subconcessionadas |- Processo de negativo Compliance
renegociagao - Redugéo do nivel de
servico

- Diminuicéo das condicdes
de seguranga e circulagdo
- Processos de Reposi¢céo
de Equilibrio Financeiro
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) e
impactadas
- Incumprimento dos
parametros definidos no
Contrato de Concesséo por
parte das diversas UO
intervenientes nos mesmos
- Falta de fiabilidade da - Multas contratuais /
informagéo .
L . Penalidades
. - Restrigdes orcamentais . .
Incumprimento das oA - Falhas nas condigcdes de
oo - Insuficiéncia de recursos . =
obrigagdes . segurancga e circulagao Ano de 2016: =
: - Desalinhamento dos . . I L i A L Regulagéo e
DCO |estabelecidas no . IP - Envio de informacéo - Andlise de discrepancias e/ ou grandes variagcdes face ao )
__|indicadores e . s . Compliance
Contrato de Concessao h incorreta para os histérico de dados reportado (processo continuo)
L procedimentos da
Rodovidria da IP o= Stakeholders
organizagéo ) .
. . - Efeito reputacional
- Divergéncias na negativo
interpretagdo do Contrato 9
de Concessao
- Incumprimento das
subconcessionarias
- Processo de
renegociacao
- Incumprimento das ) )
. Y _p ' L - Potencial perda de receita
obrigacdes definidas nos M
= - Perturbagéo no regular
P contratos de concessao )
Gestao ineficiente dos | .. = funcionamento do =
_ _|(fiscalizagdo e s Regulacéo e
DCO |contratos de concessao A P transporte ferrovidrio de :
L monitorizagao por parte da X Compliance
dos terminais P) mercadorias
T - Efeito reputacional
- Insuficiéncia de recursos )
negativo

humanos

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




8.11 DIRECAO DE DESENVOLVIMENTO ORGANIZACIONAL (DDO)

Promover a eficiéncia organizacional funcional e processual ao nivel do Grupo IP, apoiar a gestao de p
estratégicos, transversais e transformacionais e assegurar a gestdo da mudancga organizacional, proc

Misséo:

e cultural.

Dono do Risco:

Maria Madalena Marques Estévao

S Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Ano de 2016:
- Definicéo de ficha de perfil de competéncia para os pivot e
respetiva carga efetiva de ocupacéo
- Identificag@o dos pivots das unidades organicas
Ano de 2017:
- Procedimento de gestio dos processos organizacionais
- Modelacéo dos processos com a presenca dos pivots
Indisponibilidade/ Iniciativas/ projetos a (nomeadamente na reunido de kick-off) (processo continuo)
Insuficiente decorrer em paralelo que Perda de eficiéncia na - Envolvimento dos pivot na preparagéo da auditoria de 12
DDO |envolvimento de prejudiquem a qualidade da Todas comunicagao e fase realizada por entidade certificadora externa em Operacional
elementos chave das iteragdo DDO/ Unidade compreensao do sistema  |dezembro 2017
Unidades Organicas Organica
Ano 2018:
- Modelacéo dos processos com a presenca dos pivots
(nomeadamente na reunido de kick-off) (processo continuo)
- Envolvimento dos pivot na preparagéo da auditoria interna
de outubro/2018 e de 22 fase realizada por entidade
certificadora externa em dezembro 2018
- Implementag&o dos requisitos da norma 1ISO 9001 (Auditoria
de 22 fase)
Monitorizag&o - Ine>dsténci§ de B - Perda de eficiéncia na Ano de 2017:
. ~ ferramentas informaticas de recolha e tratamento da ~ -
inadequada das agdes suporte informacao - Base de dados Gestéo das constatagdes
DDO |de melhoria do Sistema ) Todas ) - Levantamento de requisitos funcionais junto da DSI para Tecnolégico
de Gestéo Empresarial | A”‘f"5° no desenvo_l\nmento - Desconhem[n ento do decisao de desenvolvimento ou aquisicdo de nova ferramenta
(SGE) do Sistema de Gestao status das agdes de informatica para gerir constatagdes
Empresarial (SGE) melhoria em curso
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Recrutamento interno
Perda de eficiéncia no Ano de 2016:
Falhas/ dificuldade/ Inadequacéo das . - Recrutamento interno de um colaborador
; . cumprimento das .
DDO |morosidade na competéncias dos recursos Todas L S Operacional
= . atividades/ atribuicdes da .
execugdo das atividades ' humanos L Ano de 2018:
Diregéo = ) N
- Formagéo para desenvolvimento de competéncias na
Diregao
- Reforgo de recursos humanos por mobilidade interna (1
recurso para DO-EF)
Até 2015:
- Procedimentos de regulagao interna, com elaboracéo de
um plano anual, equilibrando entre abordagem reativa
(iniciativa das unidades organicas) e proativa (identificagdo
de prioridades e tomada de iniciativa para a respetiva
» ) - Inexisténcia/ ndo — normalizag&o) (processo continuo)
Préticas nao consolidaco de normas Ineficiéncia dos processos Requlacio e
DDO |normalizadas para ~ ¢ X Todas por falta de harmonizagdo |Ano de 2017: 9 (_;
. - nao cumprimento dos = . = . ) Compliance
atividades semelhantes ) na execugao - Desenvolvimento da modelagdo e normativos associados
procedimentos .
(processo continuo)
- Atualizagao/ melhoria dos normativos internos (processo
continuo)
Ano 2018:
- Consolidac&o do Sistema de Gestdo Empresarial
- Falta de comprometimento Ate 2015:
da equina P - Utilizacdo da metodologia Project Management Office para a
) quip ) gestao de projetos (processo continuo)
- Riscos mal avaliados e/ ou o
) - Acompanhamento e monitorizag&o do planeamento dos
com respostas/medidas rojetos (processo continuo)
desadequadas proj P
- Deficiente conceg'ao e o Ano de 2016:
planeamento do projeto (em - Perda de eficiéncia . - . -
- Integrag@o de indicadores de projetos nos indicadores de
todas as fases) (aumento do prazo e do o P L
Deficiente execugéo de |- Competéncias da equipa custo planeado) gestao e nos objefivos individuais e de Direcao (processo
DDO < P quip Todas P continuo) Operacional

projetos estratégicos

desajustadas as
necessidades

- equipa descomprometida
com o projeto

- Insuficiente envolvimento
dos intervenientes da
equipa do projeto Sistema
de Gestdo Empresarial
(SGE)

- Incumprimento dos
requisitos de qualidade do
projeto

- Modelo de governance com acompanhamento Project
Management Office e definigdo de modelo de apresentagao
de resultados

- Sensibilizagéo das equipas e dirigentes para a Gestéo de
Projetos (processo continuo)

Ano de 2018:
- Instalagao do upgrade no MEGA e migragao dos dados
- Formagao MEGA para DDO e DSI
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8.12 DIRECAO DE ENGENHARIA E AMBIENTE (DEA)

Assumir o papel de "engenharia” e de "Gestor do Projeto" do Grupo, garantindo o apoio técnico de enge
e ambiente necessario as atividades das empresas, em todo o ciclo de vida dos ativos, centrali

Misséo:

Dono do Risco:

desenvolvendo e capitalizando competéncias e know-how.

José Manuel Santinho Faisca

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
= Ano de 2016:
- Inadequada alocagéo de x . .
- Reunides mensais com a DPE (processo continuo)
recursos (sub ou sobre =
- . |- Elaboragdo de Mapas de acompanhamento/ controlo
alocagao) e de contratagéo (processo continuo)
Alteragdes ao - Restricées Orgamentais externa P
DEA |planeamento das - Volatilidade dos IP/IPP/IPT |- Impacto no Plano . Operacional
; - R . Ano de 2017:
intervengdes empreendimentos Estratégico dos Transportes L .
- Reunides mensais de acompanhamento com a tutela
e Infraestruturas (PETI3+/ .
X (processo continuo)
Ferrovia 2020) . .
~ . - Reforgcado o acompanhamento do projeto pelo cliente,
- Inadequagéo do projeto . L~ . !
através de reunides mensais (processo continuo)
Identificagéo de - Solicitagdes externas
Servicos recebidas durante a - Desvio do prazo Ano de 2016:
DEA |complementares durante |execucdo do projeto IP/IPT p - Envolvimento dos Stakeholders na fase de definicao do Operacional
= A - Aumento de custos A . .
a execugdo do contrato |- Insuficiéncias dos ambito do projeto (processo continuo)
do projeto Cadernos de Encargos
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Empresas

. - . . P . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
Até 2015:
- Inclusdo de penalidades em caderno de encargos
(processo continuo)
- Falta de recursos - Homogeneizagéo e especializagdo dos Cadernos de
humanos e financeiros das Encargos (processo continuo)
empresas projetistas
- Deficiéncias do cadastro Ano de 2017:
dos servigos afetados - = - Revis&o do procedimento de revisao de projeto
L - . - Deficiente execugéo da . )
- Nao integragéo no projeto ) ’ - Reforgado o acompanhamento do projeto pelo cliente,
g . obra (desvios de qualidade . L~ . )
de obrigagdes legais (por através de reunides mensais (processo continuo)
- o e/ ou custo e/ ou prazo) o .
Deficiente desempenho |exemplo: especificacdes de - Reunibes mensais de acompanhamento com a tutela
. - - Trabalhos complementares . .
DEA |dos prestadores de interoperabilidade IP ) . (processo continuo) Operacional
b L - Perda de financiamento A -
Servicos ferroviaria) comunitario - Seminério IP/ Projetistas
- Indisponibilidade de . - Acompanhamento do Prestador de servigos/ Projetista
: - Impacto reputacional .
equipamentos para efetuar negativo (processo continuo)
levantamento das condicdes g - Adogéo de procedimentos de pré-qualificagdo (processo
no terreno continuo)
- Falta de recursos na
gestao do contrato Ano de 2018:
- Falhas de monitorizagdo - Metodologia que estabelece os critérios para Revisdo de
Projetos incluidos no Programa Ferrovia2020
- Metodologia de qualificagéo e avaliagdo de fornecedores/
prestadores de servigos/ empreiteiros
- Deficiente apresentagdo
de necessidades por parte
do cliente Ano de 2016:
- Deficiente identificagao - ~ - Normalizagao de requisitos gerais
e - Deficiente execugéo da e '
- S das especificagdes por - ] - Tipificag@o de programas de procedimentos e de cadernos
Deficiente definicdo dos arte da equina que s6 prestacao de servigos de encardos
DEA |requisitos contratuais | ° quipa q IPIPP/IPT |(desvios de qualidade e/ ou 9 Operacional
- ; encontra a preparar o
(prestagéo de servigos) custo e/ ou prazo) .
processo Trabalhos a mais Ano de 2017:
- Inadequada defini¢ao do - Validag&o do objeto, ambito e prazo pelo cliente (processo
objeto/ ambito do projeto continuo)
- Alteragao de pressupostos
de estudos e projetos
Definigao fraudulenta - Impgcto reputacional Ano de 2016:
das especificagdes negativo - Aplicagéo do Normativo Nacional e Europeu Regulagédo e
DEA | . Conluio IP - Aumento dos custos da - o K
técnicas do caderno de - Cédigo de ética do Grupo IP Compliance

encargos

empreitada, prestacdes de
servigos, materiais

- Acdes de sensibilizagéo (processo continuo)
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Empresas A . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Incapacidade de
negociagao
P?rr:endsn:na dj - Propriedade intelectual e Sile;?j%r?;;zﬂfo imposto Ano de 2016:
DEA ornecedor(es) industrial das solugdes IP/IPT " P L - Subdivisdo entre servicos gerais e servigos estritos a Tecnolégico
prestador(es) de ¢ disponibilidade do
; - Mercado pouco atrativo tecnologia e respetiva propriedade intelectual
Servicos fornecedor
- Especificagdes técnicas
nao concorrenciais
- Aumento do custo
- Volatilidade do mercado associado
(dos fornecedores e - Atraso nos processos de
. 5 contratagé@o
materiais) face as - Concursos desertos e
necessidades da IP . Ano de 2017:
necessidade de langamento . o cl !
Deficients formagéo do |- Aumento dos pregos de de novo procedimento - Validagao do preco base pelo cliente (processo contlnuo_) .
DEA b mercado em consequéncia IPIPT |~ Reescalonamento do - Atualizacédo da Base de Dados dos preco base/ referéncia Operacional
prego base da concentragéo do plano ) : - Realizag&o de estudo comparativo entre o Prego Base e o
G p!
) : investimento e nova R
de investimentos orcamentacio Prego de Adjudicacdo
- Constrangimentos 9. ) < .
financeiros (encargos - Dificuldades na gestao
lurianuais) contratual da fase de obra
P - Impacto reputacional
negativo
Ano de 2016:
Atraso no tempo de - Falta de capacidade dos - Divulgagao do Service-Level Agreement da DCL
; servigos partilhados - Incumprimento de prazos .
eracional
DEA resrmstz dos servicos | Néo solicitagdo atempada IPAPT . Aumento de custos Ano de 2017: Op
partihados pela DEA - Definicéo de prioridades conjuntamente com a DCL
(processo continuo)
- Interfaces néo definidos Ano de 2016:
- Ineficiéncia na - Definicdo do Processo de Negécio PN.04.01 - Gestao de
transmissao/ defini¢cdo de - Sobreposico de Investimentos (foco Grandes
procedimentos internos/ res ons‘;bili%a des Investimentos/Empreendimentos)
Deficiéncias de regulagéo interna . RFe)s onsabilidades ndo - Envolvimento formal dos stakeholders
interface com outras - Atraso/ auséncia de atribuFi) das - Plano de Comunicagao de projeto
DEA |Diregdes/ Empresa do |divulgagao/comunicagdo IP - Desvios de qualidade &/ Operacional
Grupo IP (DEM, DPE e |das regras e procedimentos ou custo &/ 03 1870 Ano de 2017:
IPE de atuagao interna/ externa ~ . p - Clarificagao de atribuigdes (Publicagdo do Manual de
¢ - Nao cumprimento de
- Incumprimento de prazos . ) Organizagéo Grupo IP atualizado)
compromissos contratuais . . =
de resposta por parte das - Revis@o do Manual da Organizagéo
diversas Unidades - Reforgado o envolvimento com as Unidades Organicas,
Orgénicas através reunides periddicas (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Insuficiéncia de recursos
com competéncias
técnicas especificas no
N iali
ambito das gspema |ldades Ano de 2016:
de engenharia para lidar
= - Mapas de planeamento e controlo, com prazos de
com cargas de trabalho ndo
resposta
planeadas - Aplicagao de priorizagao dos assuntos
- Saida néo suprivel de - Incumprimento das piicag P ¢
DEA Incapacidade de colabore.idprle_s da DEA IP/IPP atribuigdes da DEA Ano de 2017: Operacional
resposta - Imprevisibilidade das - Atrasos - Integracio de 4 estagidrios
necessidades de trabalho - Danos financeiros orag g
A A .
nQ amblto da ’ssessorla Ano de 2018:
Técnica (em namero, = )
: - Integragé@o de 4 colaboradores (2 para pavimentos e 2 para
complexidade e em prazo .
via)
de resposta)
- Numero elevado e
diversidade dos pedidos/
encomendas
- Insuficiéncia de recursos
h
umanos com Ano de 2016:
competéncias técnicas ) . ) o
o . - Diwlgacéo de normas, procedimentos e diretrizes
especificas - Coimas/ Multas - =
. s . - Agdes de formagao para melhorar o desempenho das
Incumprimento de - Insuficiéncia de recursos - Impacto reputacional . X =
. = X . . equipas externas e internas Regulagéo e
DEA |legislagdo em vigor materiais Todas negativo )
) . Compliance
(ambiental) - Falta de qualidade do - Atrasos no langamento/
- - Ano de 2018:
projeto execugdo das obras . N .
L N - Uniformizagédo de procedimentos
- Alteragdes legislativas (no - - - .
— . = - Agdes de formagao sobre temas de Gestdo Ambiental
ambito da faixa de gestao
de combustiveis)
Ano de 2016:
- Aquisigdo de equipamento especifico para avaliacdo das
condigdes fitossanitarias da arborizagdo
- Agravamento das
Falhas na avaliagdo das ) condi¢des de circulagéo Ano de 2017:
. - Falta de meios humanos A L . . L
condicdes L - Diminuicdo dos niveis de |- Estabelecimento de novos procedimentos com defini¢cao de
5 Ny e materiais P " . .
fitossanitarias da - Insuficiéncia de recursos seguranga rodovidria responsabilidades partilhadas entre DEA as equipas de
DEA |arborizagéo e da IP - Agravamento da qualidade |fiscalizagéo da rede rodo e ferrovidria internas Operacional

implementacéo das
medidas decorrentes da
avaliagao

humanos com
competéncias técnicas
especificas

da infraestrutura

- Ocorréncia de acidentes
- Impacto reputacional
negativo

- Realizagdo de reunides periédicas com as equipas de
fiscalizag@o/ manutencéo (processo continuo)

Ano de 2018:

- Afetacdo de um técnico responsavel pela Gestdo da
Arborizagao nos Contratos de Conservagao Corrente
(rodoviarios)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Ano de 2016:
- Existéncia da area de sustentabilidade energética
- Incumprimento de - Gestao de consumos (contadores) agua e eletricidade
regulamentacéo no ambito
da Estratégia para a Ano de 2017:
- Disperso do ratamento Ef|0|eng|a Energética - Avall|a}g.'ilo(oes) e’nlergenca(s’) l(processo continuo)
) - Penalidades por - Definicdo da Politica energética
do tema da energia pelas ) = A -
Falhas no empresas do arupo Incumprimento legal - Plano de Acé&o (Plano de Eficiéncia Energética)
desenvolvimento e P ~ grup - Impacto reputacional - Projetos de solugao (processo continuo) ~
) - - Informagéo pouco . s . Regulacéo e
DEA |implementagdo da Todas negativo - Mapas de Controlo (de aplicagao das medidas .
. estruturada e/ ou ~ . ; Compliance
Estratégia para a insuficiente - Nao aproveitamento de recomendadas) (processo continuo)
Eficiéncia Energética . financiamentos externos - Plano de certificagdo energética em edificios (processo
- Descomprometimento ; )
o - Custos associados aos continuo)
organizacional ) ) - . .
consumos de energia sem |- Etiqueta energética equipamentos (processo continuo)
fator de racionalizagao
- Nao exploragéo de outras |Ano de 2018
fontes potencias de energia |- Elaboragéo/ atualizagéo de documentos normativos e
regulamentares
- Plano de Comunicagao e agdes de informagao/ formagéo
- Custos associados aos
consumos energia sem
. = fator de racionalizagao
- N&o integracéo dos s
= . . : » - Dificuldade de controlar e .
Informag&o relativa ao  |sistemas informaticos de - - Ano de 2016:
L s ~ . gerir informagao = . -
consumo energético suporte a gestao da energia . . - Gestao de consumos (contadores) agua e eletricidade (em -
DEA ; = Todas relacionada com a gestéo = s ) Tecnoldgico
pouco estruturada e/ ou |- Dispersao do tratamento eneraia fase de extensdo a rodovia)
insuficiente do temas da energia pelas 9 o - Consulta de informagédo em varios sistemas/ ferramentas
- Tomada de decisdo com
empresas do grupo ) -
base em informagao
disponivel, mas que pode
ser imprecisa
Na a .
a0 trs.;u'juga? nas - Incumprimento de Ano de 2016:
Especificagbes oz ) - . A
Técnicas de legislagéo europeia - Trabalho técnico desenvolvido no ambito dos grupos de
" Participago insuficiente - Consequéncias trabalho técnicos e entidades de lobby econémico. )
DEA |Interoperabilidade das X IP/IPE/IPT |, j = < s P Operacional
. .. |nos respetivos trabalhos financeiras por alteracdo |- Estruturagao e delimitagdo dos casos especificos e pontos
caracteristicas proprias . o I o
. imposta de caracteristicas |em aberto nas Especificagées Técnicas de
da infraestrutura ; -
o . da infraestrutura Interoperabilidade.
,,,,,, ferroviarianacioral | | T T
i X - Solugdes técni
- Disperséo das Sol ggoes técnicas
A . desajustadas
Falhas no competéncias por diversas :
desenvolvimento do areas - Incumprimento de
DEA IP/IPE/IPT |legislag&o europeia (por Operacional

Processo de
Normalizagéo Técnica

- Auséncia de algumas
competéncias técnicas na
DEA

Ré/éz"éno de E)V(eétrlrg'éor do

exemplo, nao incorporagéo
nos normativos de
orientagdes europeias)




Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Incumprimento de
regulamentagdo no setor do
Nao cumprimento de prazos Ruido
. p p - Penalidades por Ano de 2018:
Incumprimento de estabelecidos pela ) - I - =
. < . L . Incumprimento legal - Alteragdo da constituicdo do consércio que garante os Regulagéo e
DEA |legislagdo Ambiental - |Comiss&o Europeia e pela IP ) ) o I ;
- Coimas servigos externos de especialistas no setor do Ruido Compliance

Ruido

Agéncia Portuguesa do
Ambiente

- Ocorréncia de
Reclamag6es

- Impacto reputacional
negativo

(producédo de mapas estratégicos de ruido e planos de acéo)
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8.13 DIRECAO DE EMPREENDIMENTOS (DEM)

Misséo:

Dono do Risco:

ciclo de vida.

José Carlos Abrantes dos Santos Clemente

Garantir a concretizacdo dos empreendimentos, cumprindo os prazos estabelecidos e com 0 menor cl

interface com a DPE

- Deficiente transmisséo de
objeto e ambito entre as
partes

obra (desvios na qualidade,
custo e prazo)

- Revisao do Manual da organizagéo

- Reunides periédicas de coordenagcdo DPE/ DEM /DEA
(processo continuo)

- Processos facilitadores para gestéo do interface (processo
continuo)

S Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Desvios de qualidade,
custo e prazo na execugdo |Ano de 2016:
da obra - Definigao do Processo de Negdcio PN.04.01 - Gestdo de
- Deficiéncias de interface - Trabalhos a mais/ erros e |Investimentos (foco Grandes Investimentos/
coma DEA e IPE omissdes Empreendimentos)
Deficiente qualidade e/ |- Dificuldade na - Atraso no lancamento dos
DEM |ou atraso na entrega estabilizagéo de objeto e IP/IPP procedimentos de Ano de 2017: Operacional
dos projetos ambito dos projetos empreitada - Revisao do Manual da organizagao
- Incapacidade de resposta - Prolongamento das fases |- Reunides periddicas de coordenagdo DEA/ DEM (processo
dos projetistas de contratagéo continuo)
(esclarecimentos) - Reunides mensais dos Gestores dos Empreendimentos com
- Desvio da execugao a DEA e projetistas (processo continuo)
orcamental
Ano de 2016:
- Definigao do Processo de Negdcio PN.04.01 - Gestdo de
N Investimentos (foco Grandes
- Falta de defini¢éo clara — . .
o - Incorreta definigao do Investimentos/Empreendimentos)
das atribui¢des de cada A
Deficiéncias de Unidade Orgénica ambltlo. - )
DEM IP - Deficiente execug@o da  |Ano de 2017: Operacional
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Atraso/ fraca qualidade da
informagéao de reporte
- Incapacidade de antecipar
- Disperséo de informagao desvio (fisico e financeiro)
. = i L = Ano de 2017:
Falhas na informagdo |em vérias aplicagdes na execugao do X . . -
DEM = = . P . X - Acompanhamento financeiro dos empreendimentos por Tecnolégico
de gestéo - Interagdo com varias UO investimento .
(DCV DPC/ DPE/ DCL) - Dificuldade no parte da DPG (processo continuo)
planeamento e no
acompanhamento da
execugdo do plano
- Incumprimentos
contratuais e da legislagdo
na fase de execugdo da
Redugéo do empreitada
financiamento - Erros e omissdes de N&o maximizagéo do Até 2015:
DEM |comunitario por projeto IP potencial de financiamento |- Implementagao das recomendagdes das auditorias do Financeiro
aplicacéo de correcdes |- Alteracdes no comunitario Tribunal de Contas Nacional e Europeu (processo continuo)
financeiras planeamento
- Ultrapassagem dos
limites temporais do quadro
de financiamento
Até 2015:
- Acompanhamento sistematico das regras evitando erros/
falhas nos processos de candidatura (processo continuo)
= - - Articulacdo do Gestor do Empreendimento e da
= - N&o aprovagao da(s) i
Erros/ falhas na Erro na prestagao de dados X coordenagao técnica com a DFM nos processos de
instrugao dos técnicos (falha na can_dldatur_a(sl) - candidatura (processo continuo) . .
DEM - - = IP - Nao maximizagéo do Financeiro
processos de fiabilidade de informacéo potencial de financiamento
candidatura técnica) ComuNitario Ano de 2017:
- Atribuicdo a cada Gestor do Empreendimento o contetido
dos seus contratos de cofinanciamento e dos
compromissos assumidos pelos mesmos (processo
continuo)
- Redefinigao do Plano de
Investimento
- Por indicag&o do acionista - Desvio/ incumprimento do |Ano de 2017:
DEM |Alteragbes aos Planos |- Por solicitagdes externas IP/IPP Plano Estratégico dos - Estabilizagao do calendario do projeto Negécio

a DEM néo programadas

Transportes e
Infraestruturas (PETI3+/
Ferrovia 2020)

- Reunides periédicas com a Tutela (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Atraso na entrega do L . Até 2015:
) - Desvios/incumprimento do . . -
projeto - - Revisitar o planeamento sempre que surjam agdes que
. Plano Estratégico dos ) - .
- Necessidade de potenciem alteracdes dos prazos (processo continuo)
Desfasamento temporal = . Transportes e
do projeto e da efetiva reformulagdo do projeto Infraestruturas (PETI3+/
DEM P J_ - Inadequagéo do projeto as IP/IPP i Ano de 2017: Operacional
execugao do o . Ferrovia 2020) - L . -
) condicdes reais da . - Implementag&o de agdes corretivas de atualizacdo dos
empreendimento f - Impacto reputacional ) .
empreitada negativo projetos (processo continuo)
- Atraso no langamento da g - Harmonizagé&o dos prazos intermédios de Empreitada
empreitada (processo continuo)
Até 2015:
- Revisao pelo Gestor do Empreendimento (GE) dos
requisitos contratuais (processo continuo)
- Deficiente definigdo do N ) - Uniformizag&o dos cadernos de encargos
- S ) > - Deficiente execugéo da
Deficiente definigao dos |projeto de execucéo ) ! :
requisitos contratuais |- Inadequagéo dos recursos obra (desvios na qualidade, |Ano de 2017:
DEM a . = quag IP/IPP  |custo e prazo) - Uniformizag&o dos critérios a utilizar pelo Gestor do Operacional
(empreitada e prestacdo | humanos . .
) ) - Trabalhos a mais/ erros e |Empreendimento (GE)
de servigos) - Desconhecimento de L . - -
o ) omissdes - Reforgo conjunto com a DCL para a aferigdo dos requisitos
requisitos legais ) "
contratuais (processo continuo)
Ano de 2018:
- Revis&o das minutas tipo
Até 2015:
- Monitorizagdo dos prazos (processo continuo)
- Definicdo de templates
- Falta cie rfacursos © d,a.s - Ficha IP Best Practices
competéncias necessarias
- Falta_ de articulagéo entre - Desvios/ mcurpp‘rlmento Ano de 2016
Diregcoes do Plano Estratégico dos x
~ - Reunides de acompanhamento com a DCL (processo
- - Demora na obtengéo de Transportes e .
Atraso na realizagao visto do Tribunal de Contas Infraestruturas (PETI3+/ continuo)
DEM |dos empreendimentos IP - Diwlgagéo do Service-Level Agreement da DCL Operacional

na fase de contratagao

- Restrigdes orgamentais

- Prazos no processo de
contratagao superiores ao
planeado

- Atraso na contratagédo de
Fiscalizagéo

Ferrovia 2020) e Plano de
Proximidade
- Perda de financiamento
comunitario

Ano de 2017:
- Reforgado o acompanhamento e priorizag&o dos processos
de contratagao (processo continuo)

Ano de 2018:
- Qutsourcing do processo de contratualizagao
- Revis&o das minutas tipo
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Falta de recursos e das
competéncias necessarias
ao acompanhamento
contratual
- Falta/inadequagéo do
projeto - Deficiente execugéo da
- Atrasos na certificagcao obra (desvio de prazo e
(Notlfleq Body) e da entrada custo)_ ) ) Até 2015:
a0 senigo - Desvios/ incumprimento | Monitorizag&o regular dos prazos (processo continuo)
Atraso na realizagdo - Atraso na consignacao do Plano Estratégico dos
DEM |dos empreendimentos |- Falta de articulagéo entre IP/IPP Transportes e 5 Operacional
na fase d 30 |Diregd Infraestruturas (PETI3+/ |10 98 2017:
alase de execugao ! egogs ~ aes_ utu + - Acompanhamento da fase de projeto pela DGE (processo
- Deficiente programagao Ferrovia 2020) e Plano de .
L continuo)
dos trabalhos Proximidade
- Deficiente faseamento - Perda de financiamento
construtivo face a comunitario
disponibilidade da rede
- Gestao fraudulenta de
contratos
- Deficiente coordenagéao/
gestao da fiscalizagao
- Falta de estabilizagao do
modelo de contratagao de
expropriagdes Desvios/ incumprimento do
- Inadequada observancia Plano Estratégico dos Ano de 2018:
Atraso do processo pela IPP do planeamento Transportes e o .
DEM . . IP/IPP - Acompanhamento e priorizagdo dos processos de Operacional
expropriativo associado ao Infraestruturas (PETI3+/ expropriagdo (processo continuo)
empreendimento Ferrovia 2020) e Plano de propriag
- Atraso na emisséo da Proximidade
Declaragéo de Utilidade
Publica
;Lmstai:,;o reputacional Ano de 2016:
9 - Codigo de ética do Grupo IP
- Aumento dos custos da ~ o« .
N X ~ - Acdes de sensibilizagédo (processo continuo)
Definicdo fraudulenta empreitada, prestagdes de | Segregacio de fungoes
DEM d,a N _especnflcagoes Conluio IP senigos, materiais . - Revis&o por diferentes colaboradores dos requisitos Regulag e
técnicas do caderno de - Atraso na conclus&o dos Compliance

encargos

trabalhos por erros e
omissdes do projeto
- Perda de fundos
comunitarios

contratuais (processo continuo)

Ano de 2018:
- Acgdes de auditoria aos procedimentos pela DAI
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Empresas

: = . . P . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
- Aumento do custo
associado
- Atraso nos processos de
contratacao
 Informaco errada do - Concursos desertos e
ro'etistag necessidade de langamento
? Diasconhecimento das de novo procedimento
Deficiente formagdo do |condi¢cdes do mercado - Reescalonamento do Ano de 2017:
DEM ¢ ¢ - IP/IPP investimento e nova - Acompanhamento da fase de projeto pela DGE (processo Operacional
prego base - Formagao de prego base orgamentagéo continuo)
paseado _e m c_onsultal de - Deficiente execugéo da
informagéo nao atualizada/ obra
incompleta - Desvios na qualidade,
custo e prazo da obra
- Trabalhos a mais
- Impacto reputacional
negativo
- :Zggré/eoti dfgn;gao de - Desvios/ incumprimento
P preg ) do Plano Estratégico dos
- Mercado sem capacidade Transportes e
de resposta para atender P Ano de 2016:
. ’ Infraestruturas (PETI3+/ X o
DEM Incapacidade do em tempo e em qualidade IP/IPP Ferrovia 2020) - Sistemas de qualificacdo Operacional
mercado as exigéncias no plano de - Desvios na qualidade - Informar o mercado das necessidades futuras (processo
investimentos, Plano q ’ continuo)
- custo e prazo da obra
Estratégico dos Transportes ~ Impacto reputacional
e Infraestruturas (PETI3+/ ne Ztivo P
Ferrovia 2020) g
Deficiente verificaca i E:gggrlj:e\:g?i%al Ano de 2017:
eticlente ve cagao Desadequado . - Agilizagéo do interface entre a DGE/DAJ -
da conformidade legal - Tribunal de Contas ) Regulacéo e
DEM acompanhamento juridico IP = - Service Level Agreement com a DAJ :
das propostas de - Devolugao de Compliance

alteragao aos contratos

dos contratos

financiamento
- Penalidades

- Recurso ao apoio juridico para validagao de atos que
comprometam fundos comunitérios (processo continuo)
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Empresas

. = . . P . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
- Incapacidade de
negociagao
- Sujeigdo ao prego imposto
. - Especificidade técnica - Dependéncia da
Dependéncia de . disponibilidade do . .
- Reduzido mercado Até 2015:
fornecedor(es) / . o fornecedor/ prestador de L )
DEM nacional (empreiteiros/ IP ) o - Reunides de acompanhamento com a DCL (processo Operacional
prestador(es) de servigos/ empreiteiro .
] . fornecedores/ prestadores P continuo)
servigos / empreiteiro(s) ; - Especificacdes técnicas
de servigos) - .
ndo concorrenciais
- Inflagéo dos pregos
- Indisponibilidade no
fornecimento
- Impreparagao/ - Desvios na qualidade,
incapacidade técnica das
’ custo e prazo da obra
equipas para a ~ L.
. . - Nao aplicagéo de
simultaneidade de .
empreendimentos penalidades Ano de 2016:
) DZficiente - N&o identificagcdo de - Estratégia de gestao contratual das empreitadas,
- = - = erros/omissdes durante a  |antecipando a disponibilidade do mercado (processo
Deficiente gestao coordenagao/gestao da = .
S execugdo do trabalhos continuo) .
DEM |contratual das fiscalizagéo por falta de IP/IPP . . ’ Operacional
) - Falhas ao nivel da - Sempre que possivel desfasar no tempo empreitadas que
empreitadas recursos humanos com - . A
PSSR seguranga em obra consumam muitos recursos em simultaneo (processo
competéncia técnica ~ .
e - Falhas nas aprovagdes de |continuo)
especifica para assegurar a ’ e I
fiscalizagdo planos de trabalho, planos |- Sistema de qualificagao da fiscalizagéo
- de recuperagéao de atrasos
- Gestao fraudulenta de
e planos parcelares de
contratos
A . trabalho
- Deficiéncia de projeto
- Critérios de avaliagao
pouco robustos e
adequqdos ao Até 2015:
procedimento - .
, - Inclusdo de penalidades em caderno de encargos
- Inadequada pré- L . )
o - Desvios/ incumprimento | (processo continuo)
qualificagéao o o N
N do Plano Estratégico dos |- Homogeneizacéo e especializagdo dos Cadernos de
- Incorreta valorizagao na .
.- s Transportes e Encargos (processo continuo)
Deficiente desempenho |fase de avaliagao propostas
dos prestadores de ou de habilitagdo Infraestruturas (PETI3+/
DEM |2°SP ¢ IPIPP | Ferrovia 2020) Ano de 2016: Operacional

servigo/ fornecedores/
empreiteiros

- Adjudicatarios com falta
de capacidade técnica ou
financeira

- Inadequacéo dos
adjudicatarios selecionados
- Acompanhamento
(gestao/fiscalizagdo)
deficiente das prestacdes

de servigo/ empreitadas

- Desvios na qualidade,
custo e prazo

- Impacto reputacional
negativo

- Sistema de qualificagdo de empreiteiros

Ano de 2018:

- Metodologia de qualificagéo e avaliagdo de fornecedores/
prestadores de servigos/ empreiteiros

- Alteragdo legislativa (bad past performance)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
sl LT
- Falta de seguranga e ) quip - - Cédigo de ética do Grupo IP
L o . ~ para aplicar nas atividades - ) - .
Furto/ apropriagéo/ vigilancia das instalagoes, - - Agdes de divulgagéo (processo continuo) ~
I ; . ’ quando necessario Regulacéo e
DEM |utilizagdo indevida de armazéns, estaleiros e IP - A
S A - Atraso na realizagédo das . Compliance
materiais/ equipamentos |frentes de obra atividades Ano de 2017:
- Conluio . - Promocéo de agdes de auditoria interna sempre que
- Perda de receitas paraa |, o : P ) .
P identificadas situagdes inapropriadas (processo continuo)
- - Incumprimento de
- Negligéncia obrigagdes contratuais e
N&o concretizagdo da |- Desconhecimento legal e aigs ¢ Ano de 2016: Requlacio e
DEM |liquidag&o da - Inexisténcia do gestor de IP 9 ) - Controlo conjunto efetuado pelo gestor do contrato e pela 9 9
: - Penalidades ] e Ta = . Compliance
empreitada contrato na fase de fecho equipa da Assessoria Técnica de Gestdo (processo continuo)
) - Perda de fundos
das empreitadas o
comunitarios
Ano de 2016:
- Falta de recursos com - Controlo conjunto efetuado pelo gestor do contrato e pela
competéncias especificas - Desvios no custo equipa da Assessoria Técnica de Gestao (processo continuo)
Inadequado controlo . M )
DEM |financeiro (autos de - Deficiente gestao da IP - Penalidades Operacional
medicdo) fiscalizagéo - Perda de fundos Ano de 2018:
¢ - Deficiéncia de projeto comunitarios - Carregamento dos autos de medigao pela fiscalizagao
- Conluio (Planeamento Global Integrado)
- Implementagédo da GC Empreitadas
Até 2015:
- Implementacéo de agdes e identificagéo de interlocutores
previamente ao inicio do projeto (por exemplo, envio de
cartas e realizagéo de reunides com Municipios e/ ou outras
entidades intervenientes e/ ou impactadas) (processo
Identificagdo de . = continuo)
" - Inadequada articulagéo ~ o . . =
contrapartidas durante a com os Stakeholders Desvios no prazo &/ ou - Promocéo durante a realizagao do projeto uma interagéo
DEM |execugao do contrato IP/IPP P positiva e complementar junto dos Municipios e/ ou outras Operacional

(nomeadamente com
entidades externas)

- Solicitagdes externas de
trabalhos/ servigos a mais

custo da empreitada

entidades intervenientes e/ ou impactadas, de forma a
antecipar situagdes que possam a posteriori, implicar
trabalhos a mais (processo continuo)

Ano de 2018:
- Plano de Comunicagao dos empreendimentos (processo
continuo até 2023)

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




Empresas

: - . . P . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
Até 2015:
- - Desequilibrio no contrato |- Obrigatoriedade de apresentagao pela fiscalizagao de
- . .. - |- Deficiente o )
Deficiente identificagé@o (custo/ prazo) proposta de validagéo dos trabalhos a mais e/ ou erros e
. acompanhamento pela PSRN .
de trabalhos a mais fiscalizagao - Aumento dos custos com |omissdes, a IP (processo continuo)
(complementares) e/ou . = a empreitada .
DEM erros e omissoes .Def{0|en_te gestdo da 1P - Cortes no financiamento  |Ano de 2018: Operacional
x fiscalizagao L . . )
durante a execugéo da e . comunitario - Obrigatoriedade, prevista no caderno de encargos, de
; - Deficiéncia de projeto . . = o AN
empreitada . A . - Servigos a mais de apresentagao pela fiscalizagdo de justificagao técnica/ legal,
- Circunstancias imprevistas R N . R
fiscalizagao e aceitagdo dos trabalhos a mais e/ ou erros e omissoes, a
IP
- Deficiente articulacdo
Incumprimento do prazo entre Diregoes
lobal ’:ios contratoz - Deficiente gestao - Incumprimento legal Ano de 2016:
g S contratual P 'g - Procedimento GR.PR.014 "Contratos sujeitos a fiscalizagdo | Regulagao e
DEM |adicionais de . IP - Impacto reputacional . AN ;
. . |- Deficiente . do tribunal de contas - tratamento dos adicionais" com Compliance
empreitadas para envio negativo o
. acompanhamento pela aplicagéo ao Grupo IP
ao Tribunal de Contas |~ "~
fiscalizagéo e pelo Dono de
Obra
Ano de 2016:
- Cédigo de ética do Grupo IP
. - Acdes de sensibilizagéo (processo continuo)
- Incumprimento legal
= -1 ional =
Fraude na gestdo de . mpgcto reputaciona Ano de 2017: Regulagéo e
DEM Conluio IP negativo = - . K
contratos . " - Segregacgéo de fungdes (processo continuo) Compliance
- Desvios na qualidade, - - o )
- Promogéao de agdes de auditoria interna com vista a
custo e prazo da obra = ~
assegurar a detecdo de atuagdes fraudulentas (processo
continuo)
- Politica de comunicagéo de irregularidades
Falta/ atraso na emissao A - Atraso na con3|gna:1g,ao Ano de 2016:
de parecer(es) Insuficiéncia de recursos - Atraso na aprovagao do | Mobilidade de colaboradores com as competéncias
DEM P afetos a andlise de IP plano de trabalhos P Operacional

técnico(s), por parte do
Dono de Obra

documentos técnicos

- Atraso na resposta a
reclamacdes

necessarias intra empresas do Grupo e entre Diregdes
(processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Nao detegao atempada de
- Insuficiéncia de meios falhas na infraestrutura
internos para a recegédo de (agravamento das
materiais nomenclaturados condicdes de seguranca e
- = - Deficiente de conservagéao/
Deficiente rececédo de ~ .
DEM o acompanhamento pela IP manutengao) Operacional
materiais em obra I - o .
fiscalizag&o e/ ou projetista - Realizagao de atividades
- Inexisténcia ou deficiente de manutengo/ inspegao
planeamento na fase de inadequadas
recegéo de materiais - Incumprimento do prazo
da obra
- Deficiente capacidade de
|nterver?<;ao face as | Ano de 2016:
necessidades operacionais x
~ . X X - Reunides de acompanhamento com a DCL (processo
- Nao fornecimento - Desvios na qualidade, .
. continuo)
atempado de materiais custo e prazo da obra
Falta/ indisponibilidade | (S - Indisponibilidade da Ano de 2017:
- - Deficiente infraestrutura ) .
de materiais/ - C ) - Partilhar antecipadamente com a DCL o planeamento das .
DEM . aprovisionamento (DCL) IP - Aplicagdo de penalidades | .. : . ; . Operacional
equipamentos/ outros L ) = atividades antecipando necessidades dos varios
meios - Insuficiente articulagéo (pelos Operadores) equipamentos (processo continuo)
com a DAM e DRF - Atraso ou ndo realizagéo quip P
ot ST oot
) = ¢ < - Parceria com a DAM/DRF para suprimir necessidades
de inspegao que antecedem
; atempadamente
a entrega da infraestrutura
a exploracdo
- Falta de conhecimento de
normativos internos,
Incumprimento da nacionais e europeus - Incumprimento legal .
- . = X Ano de 2016: =
regulamentagao interna |- Plano de formacdo - Impacto reputacional < _ . Regulacéo e
DEM N IP . - Formagéo aos colaboradores com a finalidade de evitar ;
e externa pelos desadequado as negativo incumprimentos (processo continuo) Compliance
colaboradores da DEM |necessidades - Coimas/ multas P P
- Ineficiente gestao de
multitarefas
Incumprimento da - Falta d © cgnhemmento de Ano de 2016:
~ normativos internos, e -
regulamentagao de A . - Processo de qualificagdo mandatério quanto ao
, nacionais e europeus - Incumprimento legal ) R <
seguranga, salde e - ) conhecimento da Legislagdo/ Regulamentos/ Normas ~
; . - Falta de formacao - Impacto reputacional Regulagéo e
DEM |ambiente, interna e o IP ) :
especifica negativo Compliance

externa pelos
prestadores de servigos/
empreiteiros/ terceiros

- Desadequada qualificagcdo
de empreiteiros ou
prestadores de servigos

- Coimas/ multas

Ano 2017:
- Acdes de sensibilizagéo a terceiros das normas e
regulamentos internos (processo continuo)
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Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) cau;g::: )
impactadas
o s . " Ano de 2018:
Condigdes climatéricas N Desvios na qualidade, custo = . - .
DEM Fatores externos a IP IP - Plano de recuperagéo para resposta a situacdes Operacional
adversas e prazo da obra . . .
imponderaveis (processo continuo)
x . = Até 2015:
Inadequagé@o do projeto |Desadequagéo da . . . =
N S = - Desvios na qualidade, custo |Assegurar em fase de projeto, planos de prospecao .
DEM |as condigdes prospecao geoldgica/ IP S - = Operacional
- . e prazo da obra adequados aos locais sujeitos a interveng¢ao (processo
geoldgicas geotécnica K
continuo)
Inadequagao do projeto |- Desadequagéo ou . .
N o e Até 2015:
as condigdes inexisténcia do plano de ) . )
o ~ . Desvios na qualidade, custo |Assegurar em fase de projeto, acompanhamento por )
DEM |arqueolégicas e prospegao arqueoldgica IP . - ) Operacional
) . e e prazo da obra arquedlogos e planos de prospeg¢édo adequados aos locais
ambientais, na fase de |- Inadequada avaliagéo dos o X = .
; ) . sujeitos a intervengéo (processo continuo)
empreitada riscos ambientais
Falta/ atraso na emissao
de parecer(es N Desvios no prazo e/ ou Regulacéo e
DEM |, p. (es) Fatores externos a IP IP p ) g 9
técnico(s), por parte de custo da empreitada Compliance

entidades externas
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8.14 DIRECAO DE FINANGCAS, MERCADOS E REGULAGAO (DFM)

Missao: Assegurar a gestao econdémica e financeira do Grupo IP, promovendo a gestéo eficiente dos seus re
financeiros e o adequado financiamento da sua atividade, em estrito cumprimento das obrigacdes e

regulamentares.

Dono do Risco: Maria do Carmo Almiro do Vale Duarte Ferreira

pagamento a terceiros

através de referéncia
Multibanco, de incorrecdes
no preenchimento dos
dados mestre do terceiro,
entre outros)

- Registo e ou pagamento
de servigos ndo prestados
- Cessoes de
créditos/penhoras

pagamentos superior ao
estabelecido

- Revisao do normativo interno sobre liberagao de caugdes

Ano de 2018:

- Formagéo sobre contas a pagar (processo continuo)

- Indicador partilhado relacionado com atrasos no pagamento
de faturas (processo continuo)

- Melhoraria da qualidade da informagao relacionada com o
estado de registo das faturas (por exemplo, especificar o
motivo do atraso) (processo continuo)

U Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Atraso no registo de Até 2015:
servigos - Normativos internos
- Atraso/ incorregdes na
contabilizagdo da faturagéo Ano de 2016:
- Atraso/ incorregdes no - Formagao no ambito do Projeto Logistico-Financeiro
pagamento pela tesouraria - Monitorizag&o dos atrasos dos pagamentos (processo
- Pagamento incorreto em continuo)
montante ou a entidade - Impacto reputacional - Sensibilizagéo dos responsaveis de 12 nivel (processo
Atrasos/ incorreges no incorreta (no caso de negativo continuo)
DFM pagamentos a terceiros Todas - Prazo médio de - Reviséo do normativo interno sobre registo de servicos Operacional
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Empresas

Categoria do

caugdes

- Liberagao de caugdes fora
do prazo (Liberagao
antecipada ou atrasada)

- Liberagao de garantias
com valor errado

- Incorreto registo e
pagamento de retengdes

- Danos financeiros

- Revisao de normativo com clarificagdo das diferentes
tarefas associadas ao controlo e tratamento administrativo
das caugdes da ferrovia e rodovia

Ano de 2018:
- Controlo prévio da idoneidade da entidade emitente da
caugao

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) e
impactadas
- Falha no planeamento das
necessidades de
financiamento
- Falha na captagao das
fontes de financiamento Até 2015:
com impactos na liquidez - Falta de verbas para - Elaboracgéo de Plano Financeiro no ambito do Plano de
disponivel para fazer face assegurar o cumprimento  |Atividades e Orgamentos
as responsabilidades de todas as obrigagdes e |- Monitorizagdo mensal das necessidades de tesouraria
assumidas (por ex.: cortes compromissos futuros (processo continuo)
orgamentais imprevistos, - Impacto reputacional - Reporte mensal de informagao financeira a Diregdo-Geral
nao disponibilizagéo pela negativo do Tesouro e Finangas (processo continuo)
DFM |Falta de liquidez tutela de fundos Todas - Restrigdes da atividade do |- Monitorizagdo dos niveis de divida de clientes (processo Financeiro
comunitarios previstos no Grupo IP continuo)
orgamento) - Default e Cross-Default da |- Sensibilizacdo do acionista para o incumprimento dos
- Falha no divida IP (e Agéncia de compromissos assumidos pela IP (processo continuo)
acompanhamento das Gestao da Tesouraria e da
necessidades de Divida Publica) Ano de 2017:
financiamento - Reducéo do rating da IP |- Indicador relacionado com a Recuperagéo de crédito
- Atrasos na concesséo de - Prospecéo/ estudos de novas fontes de financiamento
moratérias e outras
operagdes pelo acionista
(consequéncia a nivel de
cross-default)
- A liberacéo faseada
(prazos egautos de Ano (_je_2016: . . ) . =
- _ - Revisao do normativos de Registo de Senigos e Liberagdo
rececgdo) das caugdes é ~
de Caugdes
efetuada manualmente
-0 (?o_ntrolq e 9 tratamento Ano de 2017:
administrativo é efetuado . = . .
. = - Médulo Gestéo de Contratos de Empreitada na rodovia
Inadequado controlo e |durante e apés a execucao . . VR K s
= - Impacto reputacional - Definigao de objetivos individuais com impacto na avaliagédo =
tratamento da obra/prestacéo de - Regulacéo e
DFM . . ] Todas negativo de desempenho .
administrativo das senigos Compliance

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Deficiente controlo de Até 2015:
ativos - Normativos internos
- Inadequado registo dos -atli:\i/i;;orte incorreto de - Formagao externa da equipa para atualizagé@o de contetidos
movimentos contab|! Isticos, - Apuramento incorreto de  |Ano de 2017:
N com reflexo na qualidade do } . e
Fiabilidade de custos conexos com ativos |- Melhoria do processo de especializagdes (processo
) = reporte mensal das contas ) I . ;
DFM |informacéo P Todas imobilizado continuo) Operacional
I . - Falta/ falhas ao nivel da o
contabilistica e fiscal uniformizacio no reqisio - Eventual referéncia na
¢ gisto, Certificagao Legal de Ano de 2018:
tratamento, controlo dos o ~ ) . )
) e Contas - Regularizagédo da contratagao de servigos partilhados intra-
movimentos contabilisticos ) = ) = .
- Diwlgagéo de informag&o |grupo (processo continuo)
publica incorreta, a - Indicador sobre a fiabilidade da informagéo (controlo de
Stakeholders divergéncias em sistema) (processo continuo)
Até 2015:
- Coimas - Monitorizagcdo mensal do ID respetivo (processo continuo)
~ - Pagamento de juros de - Assessoria fiscal permanente (processo continuo)
- Entrega nao atempada ou mora
N&ao cumprimento de ;?sc;;rirseta de declaragbes - Processos fiscais Ano de 2016: Requlacio e
DFM |obrigagbes legais e N Todas - Impossibilidade de - Implementagé&o de préatica de auditorias internas periédicas 9 g
- Atraso nos pagamentos a Compliance

fiscais

Autoridade Tributaria e
Seguranga Social

obtencéo de certiddes de
auséncia de divida

- Impacto reputacional
negativo

(processo continuo)

Ano de 2018:
- Regularizacédo da contratagao de servigos partilhados intra-
grupo (processo continuo)
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Empresas

. = . . P . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
Até 2015:
- Orgéo central de planeamento que garante a articulagéo
com as areas técnicas quer para a recolha da informagao
critica para a elaboragéo de Andlise de Custo Beneficio quer
para a estabilizagao dos valores de investimento
- Acdes de formagéo genéricas e tematicas aos principais
- Ineficiéncias dos interlocutores
processos de Planeamento - Assessorias para realizagao de andlises de custo/ beneficio
Estratégico e de (processo continuo)
Planeamento: ~ =
aneame’ to. . - Nao aprovagao da(s)
- Valores de investimento ) Ano de 2016:
. candidatura(s) ~ T .
incorretos - N - Acdes de sensibilizagéo (processo continuo)
- - Nao maximizagéo do - ) = -
. = - Estudos de viabilidade ) ) . - Prestagdes de servico para elaboragéo de Andlise de Custo
Incorreta instrugéo das incorretos potencial de financiamento Benefici Requlacio e
DFM |candidaturas a Fundos |- NS0 apresentacao dos Todas comunitario com impacto | lii eh Cé) + oractice: Financiamento de Fund Cogm Iigance
Comunitarios documeﬁﬂos i §| dos negativo na concretizagéo Corz iitaisc;sp actice: Financlamento de Fundos P
~ Andlise de Cugto do plano de financiamento e u
Beneficio com eventuais decisdes de Ano de 2017:
investimento ja tomadas ng e L I . . !
pressupostos - Diwlgagao de legislagéo e circulares interpretativas
macroecondémicos (processo continuo)
incorretos - Prestagdes de servico para elaboragéo de Analise de Custo
- Tutela Beneficio
- Criada area no portal com a compilagéo da informagéo
relacionada com instrugdes e boas praticas associadas a
candidaturas a Fundos Comunitarios
Ano de 2018:
B B o |- Refor¢o de recursos humanos (1 técnico)
- Nao apresentagcéo de
informag&o devido a Até 2015:
inexisténcia de documentos - Centralizagéo da contratagdo numa Unica diregéo
legalmente exigidos ou - Ferramentas de suporte que permitem o arquivo digital
devido a ndo localizagao - Nao elegibilidade da adequado dos processos
nos arquivos internos despesa - Acdes de formagao/ sensibilizagao
;e':agsgge;er:g%iz (;Z - Corregdes financeiras Ano de 2016:
esclloarecimer’:to ) Limitagéo de recursos vs. |_ Acdes de sénsibilizagéo (processo continuo)
densidade contratual da : . . )
- Erros/ falhas nas ) - Ficha Best practice: Financiamento de Fundos
Incorreto respostas a pedidos de candidatura Comunitarios Regulagéo e
DFM |acompanhamento das FI) recim rF:t Todas - Nao maximizagéo do Cogm "(‘;1 nce
candidaturas esclarecimento potencial de financiamento P

- Erros/ falhas na
apresentacdo dos pedidos
de pagamento

- N&o cumprimento dos
prazos para apresentagéo
dos pedidos de pagamento
- Incorreto registo e
controlo da gestdo e
execucdo financeira das

comunitario com impacto
negativo na concretizagéao
do plano de financiamento e
eventuais decisdes de
investimento ja tomadas

Ano de 2017:

- Diwulgagéo de legislacéo e circulares interpretativas
(processo continuo)

- Criada area no portal com a compilagéo da informagéo
relacionada com instrugdes e boas praticas associadas a
candidaturas a Fundos Comunitarios

Ano de 2018:
- Reforgo de recursos humanos (1 técnico)




Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
i - Incumpnmento_legal Até 2015:
- Assuncéo de - Pagamentos nao = - o ) -
o - Validagdo automatica da existéncia de fundos disponiveis
responsabilidades atempados .
. ] . . . (processo continuo) ~
DEM Registo de compromisso|incompativeis com fundos P - Pagamento de juros Regulagéo e
sem fundos disponiveis |disponiveis - Comprometimento da Ano de 2017: Compliance
- Atraso na disponibilizagao execugdo de atividades Lo o .
- Sensibilizagéo da entidade coordenadora (processo
de fundos - Demora no processo de .
X ~ continuo)
cabimentacao
- Utilizagéo fraudulenta dos
dados bancérios de acesso
a realizagdo de pagamentos
nas plataformas de Até 2015:
homebanking - Procedimento de validagéo/ autorizagdo de ordens de
DFM |Fraude/ Roubo - Fa}lsﬁlcagao das Todas Aproprlagao indevida por pagamen'to em plataformas de homeban.klng . Regula.(;ao e
assinaturas nas ordens de terceiros de fundos - Procedimento de entrega de valores diretamente & DFM Compliance
pagamento em suporte pelos clientes (sempre que ndo possam efetuar transferéncia
papel bancaria)/ unidades organicas no caso dos licenciamentos
- Nao depbsito de valores e
apropriacdo indevida dos
mesmos
- Demora na criagéo dos
dados dos fornecedores/
clientes em SAP
- Incorregdes nos dados
) - Atrasos no processamento
dos fornecedores/ clientes - .
de operagdes com impacto
= s em SAP ) )
Nao atualizagdo de . financeiro (pagamentos/
. = e - Atraso na atualizagéo de R -
DFM |informagéo critica nos - ) Todas recebimentos) Tecnoldgico
) c6digos de movimentos = »
sistemas de suporte . - Informagao pouco fidvel
- Atraso na atualizagdo de -
. - Impacto reputacional
certidoes negativo
- Atraso na atualizagéo de 9
dados bancérios
- Falta de recursos
humanos
Até 2015:
- Propostas de pagamento semanais (processo continuo)
Incumprimento de ) - Registos diarios de entradas e saidas (processo continuo) -
. . Impactos negativos nos X . - Regulagéo e
DFM |normas internas Negligéncia/ falta de zelo Todas : - Acompanhamento sistematico das reteng6es (processo :
NN resultados ou capital . Compliance
aplicaveis a DFM continuo)
- Acompanhamento sistematico das reconciliagdes bancérias
(processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas

Até 2015:
- Realizagéo de agdes de formagao
- Acesso restrito a areas de informacédo
- Atribuicdo de perfis de acesso
Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)
Ano de 2017
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegao de Dados

- Negligéncia/ falta de zelo - Impacto reputacional

- N&o atualizagéo dos perfis ne gtivo P Ano de 2018

de acesso dos g ~ - Nomeagao Data Protection Officer

- Diwlgagao de dados . N .
' = colaboradores que alteram ) L .. |- Politica e Manual da Privacidade dos Dados Pessoais
Diwlgacéo de - confidenciais ou sensiveis ~ . - =
. < funcdes . - Elaboragéo da Base de Dados do Registo das Atividades de | Regulagéo e
DFM |informag&o reservada/ = Todas - Favorecimento de s :
- Acéo dolosa Tratamento de Dados Pessoais (12 fase) Compliance

confidencial/ sensivel

- Falhas na aplicagéo dos
requisitos da legislagéo
sobre protecdo de dados
pessoais

terceiros

- Incumprimento da
legislagéo sobre protegao
de dados pessoais

- Adaptagao das minutas tipo ao Regulamento Geral de
Protecédo de Dados

- Instrucéo sobre Clean Desk

- Acdes de sensibilizagdo/formagéo sobre o Regulamento
Geral de Protegao de Dados

- Implementacé&o de acessos restritos a ativos fisicos

- Eliminagéo de dados pessoais redundantes em suporte
digital

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagé&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaboragao da base de dados de registos de incidentes
- Implementagao de medidas de protegao de BD sem base de
licitude
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8.15 DIRECAO DE PLANEAMENTO CORPORATIVO E CONTROLO DE GESTAO (DPC)

Misséo:

Dono do Risco:

alinhamento com o plano de negocios e assegurando uma visao integrada
e de topo da atividade das suas empresas.

Pedro Gongalo Almeida Pais

Gerir e monitorizar o ciclo de planeamento, orgamento, controlo e reporte do Grupo IP, garantindo

S Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
- Inadequagéo das Ano de 2016:
Desadequacéo do Plano|atividades/ objetivos as - Incumprimento das - Atualizagdo anual da Instrug&o de Trabalhos para
de Atividades e projegdes econémico- projegdes do Plano de alinhamento do Plano de Atividades e Or¢gamentos ao Plano -
DPC . ! . Todas o . " Negécio
Orgamento Plurianual  |financeiras do Plano de Negécios de Negécios (processo continuo)
ao Plano de Negécios | Negécios - Cortes de investimento - Revisao semestral do Plano de Negdcios (processo
- Cortes orgamentais continuo)
- Erros na concegao do Ano de 2016:
Falhas na ) : A = Lo
L modelo financeiro e/ ou - Revisao interna do modelo com corregédo dos principais
parametrizagdo e ) - )
; - introdugao de dados - - desvios detetados
introdugdo de dados no Projegdes econémico- -
DPC . errados Todas . . Negécio
modelo econdmico- R = financeiras erradas
) ’ - N&o integracéo das Ano de 2018:
financeiro do Plano de - - L . ) =
" alteragdes legislativas no - Parametrizagao de ficheiros de recolha da informagéo para
Negécios . ) . ~
modelo evitar erros de preenchimento e incorporagéo de dados
’ } Até 2015:
- Falta de uniformidade ao = s N ) A
N . oA - Falta de adequagéo e - Definicdo de regras iguais para as unidades organicas
Inadequada definicdo  |nivel de exigéncia entre as : o
o ) } equidade nos indicadores e
de indicadores de diferentes unidades ) .
= . . metas das Unidades Ano de 2016: )
DPC |gestéo e respetivas organicas Todas s P o _ Operacional
) o - Organicas - Utilizag&o do histérico de dados na definicdo dos
metas para as unidades |- Solicitagdes de excecdes S . - .
A N h - Prejudica o sistema de indicadores / metas (processo continuo)
organicas as metas estabelecidas, por - o ) N
avaliagao de desempenho |- Utilizagao dos resultados dos anos anteriores na definicdo
parte das UO . = .
das mestas dos indicadores de gestao (processo continuo)
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Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Cat(:ic:on;l o0
impactadas S
Até 2015:
- Calendarizagéo e instrugdes de elaboragdo do Plano de
Atividades e Orgamento (processo continuo)
- Auséncia de informagéo
Incumprimento do prazo |- Atraso no tratamento da Ano de 2016:
de reporte do Relatério |informagédo Impacto reputacional - Criagéo da base de dados da compliance Regulagao e
DPC |de execugao orgamental |- Atraso no envio de Todas : - Procedimento GR.PR.018 - Compliance dos Deveres de :
= | = . negativo = Compliance
e do grau de execug@o |informagéo pelas Unidades Informagéao
dos objetivos Organicas - Recolha e andlise da informacéo pela DPC
Ano de 2017:
- Plano interno para recolha de informagao
- Disponibilizagéo dos Modelos externos de reporte
- Atividades néo previstas
ou previstas e
incorretamente planeadas Até 2015:
- Impacto da rubrica das - Calendarizagéo e instrugdes de elaboragdo do Plano de
Parcerias Publico-Privadas Atividades e Orgamento (processo continuo)
na exequibilidade do - Necessidade de
- ~ orgcamento Orgamento retificativo Ano de 2016:
Deficiente elaboragéo N = L~ L .
DPC |do Plano de Afividades | Coqsolu_jag:ao das Todas - Impacto no Orgamento do |- Promogéo de rgunloes com 0s responsaveis set’orlals na Negécio
& Orgamento rela@ggs intra-grupo Estado . fase de ela_boragaq QO orcamento (processo continuo)
- Deficiente controlo da - Necessidade de recursos |- Reafetagao de atividades
elaboracéo do Plano de financeiros adicionais
Atividades e Orgamento Ano de 2018:
- Alteragao de pressupostos - Processo de atualizagao mensal do planeamento e
- Erros na afetagao de projegdes financeiras
verbas as atividades das
unidades organicas
Até 2015:
- Calendarizagéo e instrugdes de elaboragdo do Plano de
a . = Atividades e Orgamento (PAQ) (processo continuo)
- Auséncia de informagéo
Incumprimento do prazo i—n/f-\;:?nsaoggg ratamento da Ano de 2016:
de reporte do Relatério ) Impacto reputacional - Criag&o da base de dados da compliance Regulagéo e
DPC . - Atraso no envio de Todas : ’ = K
e Contas e Relatério do negativo - Sistema de alerta dos Deveres de Informagao (processo Compliance

Governo Societario

informacéo pelas Unidades
Organicas

continuo)
- Recolha e andlise da informagéo pela DPC

Ano de 2017:
- Plano interno para recolha de informagao
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Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Cat(:g:;f o0
impactadas
Até 2015:
- Validagdo orgamental e contabilistica prévia a contratagéo/
aquisi¢éo (processo continuo)
- Rotinas de fecho contabilistico/ analitica mensais (processo
continuo)
. - Falta de qualidade da - Equipa de Controlo de Gestao
- Desconhecimento das . - -
e informagao disponibilizada .
Incorreta classificagédo |regras (dos colaboradores) I . ~ _ |Ano de 2016: .
DPC - L . = Todas - Fiabilidade da informacéao . S . . Operacional
contabilistica e analitica |- Erro na introdugéo de ) - - Uniformizagéo de procedimentos da atividade dos
disponibilizada
dados - Alteragbes orgamentais controllers
¢ ¢ - Definicéo e divulgacéo da estrutura analitica em conjunto
com os controllers e Diregdes
Ano de 2017:
- Divulgagé@o do plano de contas devidamente anotado e
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ajustado arealidade P |
. - Falta de qualidade/ A 2015 : .
Parcialidade e falta de ., ) - ) ~ |- Reunidao mensal de alinhamento de controllers (processo
X X Atividade desenvolvida por credibilidade da informagéo .
uniformidade de ) . ) o continuo) .
DPC | . . = diferentes técnicos com Todas disponibilizada Operacional
critérios na atuagéo dos A = ) - .
autonomia de atuagao - Falta de isencéo e rigor .
controllers na andlise da informac&o Ano de 2018:
< - Rotagao dos Controllers por diferentes Unidades Organicas
Até 2015:
- Apuramento dos resultados efetuado nos controllers
Falta de fiabilidade dos |Apuramento incorreto dos . (processo continuo)
L Tomada de decisdes de .
DPC |resultados dos resultados dos indicadores Todas estio inadequadas Operacional
indicadores de gestdo |de gestdo 9 q Ano de 2016:
- Elaboragao de ficha técnica por indicador de gestao
(processo continuo)
Até 2015:
. - Acesso restrito a areas de informagédo
. - - Impacto reputacional o .
Diwulgagéo de - . - Atribuicéo de perfis de acesso =
) - - Negligéncia negativo Regulagédo e
DPC |informagao reservada/ z Todas " = ;
- Agéao dolosa - Diwlgagéo de dados Compliance

confidencial/ sensivel

confidenciais ou sensiveis

Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)
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Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Catig:;f do
impactadas
Até 2015:
- Reunides e interagdes no ambito do controlo de
- Restrigdes orcamentais performance (processo continuo)
- Restrigoes legais/ (em exerc.|C|os futuros) ) Ano de 2017:
: - Incapacidade de antecipar s ! =
orcamentais ) - - Descentralizagéo da cabimentagdo nos controller
) a implementacéo de = z ~
- - Planeamento desajustado y ’ - Atuagao dos controllers na gestéo/ afetagdo das verbas
Insuficiente grau de das necessidades medidas correfivas na disponiveis (processo continuo)
DPC |execugdo do Plano de IP/IPE execugdo do plano P P Financeiro

Atividades e Orgamento

- Atraso no processo de
contratagé@o

- Atraso na execugéo

- Aplicagéo de cativagdes

- Desvios de custos e/ ou
prazo

- Menor eficiéncia na
gestdo da Rede
Rodoferrovidria

- Articulag@o com o acionista (processo continuo)

Ano de 2018:

- Ajustamento do Plano de Atividades 2018/ 2020 em fungdo
do orgamento aprovado em sede de Orgamento do Estado
(processo continuo)

- Processo de atualizagdo mensal do planeamento e
projecdes financeiras (processo continuo)
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8.16 DIRECAO DE PLANEAMENTO ESTRATEGICO (DPE)

Desenvolver o planeamento estratégico do Grupo IP, no quadro de regulacdo e evolugao do me
assegurando o planeamento integrado das intervengdes na rede no ambito da execugao da estratégia

Misséo:

Dono do Risco:

Mario Jodo Alves Fernandes

2D Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- = Até 2015:
- Deficiente elaboragdo do (€ 2015 . =
jano de Intervengdes na - Plataforma comum com informag&o de planeamento de
ge de - Incapacidade de antecioar projetos, obras e condicionantes ambientais e expropriativas
- Falta de recursos a implzmentagéo de par|_ Reunides mensais com as partes interessadas (processo
- humanos com medidas corretivas na continuo)
Insuficiente controlo da N . =
o et competéncias especificas execucdo do plano .
execugdo fisica das i Ano de 2017: .
DPE | .~ ) para acompanhar a IP/IPE - Desvios de custos e/ ou = T Operacional
atividades (empreitadas, execUCED do plano de razo - Formagéo, nomeadamente a sensibilizagéo para a
projetos, etc.) investigr:nentosp E)Menor eficiéncia na identificagdo de potenciais desvios na aplicagao (processo
n - continuo)
- Auséncia de ferramenta gestao da Rede - Reforco de recursos humanos
informatica de suporte Rodoferroviaria . 9 = o . A
- Néio identificagao de - Clarificagcdo das competéncias entre unidades orgéanicas
ameacas - Acompanhamento financeiro dos empreendimentos por
¢ parte da DPC (processo continuo)
- Falta de rigor e qualidade
na el'ab'orag:ao dq P!ano de Até 2015:
Proximidade e prioridades | Revisao da atualidade dos critérios
= - Elevado ndmero de incorretamente definidas
Inadequagdo de "microcritérios” - Impacto financeiro numa
DPE |critérios utilizados no - - IP paci Ano de 2016: Operacional
L - Alteragdes solicitadas ao perspetiva global do Plano - s .
Plano de Proximidade modelo ~ Atraso no inicio das - Definicéo de critérios para a ferrovia
intervencdes - Revisao anual dos critérios com todos os intervenientes
- Atraso na elaboragao do (processo continuo)
Plano de Investimento
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Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Corredores reservados
indevidamente
- Inviabilizagéo de
Desadequacéo do Plano . inye:stilmentgs no ambito da .
DPE L . Falta de revisdo do Plano IP iniciativa privada Operacional
Rodoviario Nacional i
- Perda de expetativas e
inviabilizag&o de estudos
prévios
- Pedidos de indemnizagéo
Até 2015:
- Definicdo de uma estratégia de atuagao
- Incumprimento do - Definicdo de template para o parecer Gnico da IP
procedimento relativo a - Atraso na andlise - Expansao a atividade ferroviaria
andlise de Instrumentos de - Qualidade da informagéo
Gestao Territorial transmitida Ano de 2016:
DPE Atraso/incapacidade de |- Insuficiéncia de recursos P - Informagao para o exterior |- Criagéo de template de informagao Regulagcéo e
resposta humanos passivel de erro ou - Centralizagéo da recolha de contributos e produgéo do Compliance
- Diversos registos de incoeréncia "Parecer Unico" da empresa numa Unidade Organica
entrada do mesmo assunto - Deferimento de propostas
em diferentes unidades nao validadas pela DPE Ano de 2017:
organicas - Centralizagéo da recolha de contributos e informagdo
- Disponibilizagéo de bases de dados agregadoras de
informagao (processo continuo)
Até 2015:
- Processo de representagdo de uma rede Unica definida
com as unidades organicas interessadas
- Falta de rigor e qualidade |Ano de 2016:
. da informagéo - Caracterizag&o no Sistema de Informacdo Geografica da
Sobreposigdo ou o S :
P N . - Multiplicidade de Rede Rodoviaria Nacional
auséncia de Indefinido de limites da interpretacdes sobre a - Mutualizagéo da representagdo da Rede (envolvimento da
DPE |responsabilidade Rede Rodoviaria IP/IPP oo - Negécio
. . N Rede Rodovidria confiavel e |estrutura)
definida em concessionada a IP - = o .
determinados trogos Unica sob jurlsdlg:_ao dalP |- anal p_)a_rg atu—allzagaf) Qe limites )
- Impacto reputacional - Disponibilizagéo ao publico em geral da Gestao da Rede
negativo Rodovidria (IP, Concessdes e Subconcessoes)
Ano de 2018:
- Articulagdo com DCCO/ DRR/ DRF/ DAJ/ DSI sobre modelo
de atuagéo (processo continuo)
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Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
- Menor eficiéncia na
gestao da Rede Ano de 2016:
Falta de critérios de - Degradagao do estado de |- Conclusao do Projeto K Rede
segmentacéo alinhados conservagao das Redes - Segmentagao da ferrovia (realizada pela DAM)
Falta de atualizag@o da |com os objetivos rodoviaria e ferroviaria
DPE |[segmentagédo das redes |estratégicos e baseada em IP - Afeta qualidade do Plano |Ano de 2018: Operacional
rodoviaria niveis de procura e tipologia de Gestéo de Ativos - Acdes de articulagdo com a DRR e DAM tendo em vista a
das Redes rodoviaria e (prioridades) consideragao dos modelos operacionais no processo de
ferrovidria - Gerir/ consumir segmentacdo
orgcamento da forma menos |- Atualizagdo do Projeto K Rede
eficiente
Ano de 2015:
- Deficiéncia dos - Imprecisdo dos outputs do |- Reposigao e colocacdo de novos contadores
equipamentos (telematica) e modelo
sistemas de comunicagao - Qualidade/ fiabilidade da |Ano de 2016:
Falhas na fiabilidade da |- Indisponibilidade de informagao obtida - Implementagéo do SILEGO
DPE |informagéo de dados de |contadores IP - Inadequada modelagao de Tecnoldgico
trafego - Falta de fiabilidade da tréfego rodoviario Ano de 2017:
informagao de trafego - Impacto na Taxa de - Reposicéo e colocagéo de novos contadores
oriunda da aplicagao Rentabilidade das
SILEGO Infraestruturas Rodoviarias |Ano de 2018:
- Reposicéo e colocagéo de novos contadores (continuagao)
- Deficiente qualidade da
A Falta de recursos humanos andlise efetuada .
Ineficiéncias com competéncias técnicas - Incumprimento de prazos Ano de 2018:
DPE |associadas a andlise de . P IP p p Reforgo de recursos humanos (1 colaborador a tempo Operacional
. especificas face ao volume - Potencial )
estudos de trafego o - parcial)
de solicitagdes condicionamento de
investimento privado
"""""""""""""""" ] FaltademformaaoMenoref|C|enC|ana A€ 2015
. ¢ gestdo da Rede - Modelagéo de todas as redes de transportes publicos
A (dados de trafego e procura "
Ineficiéncias ; - Afeta qualidade do Plano
. de todos os meios de ~ -
DPE associadas ao novo ransporte piblicos) P de Gestdo de Ativos Operacional
Modelo Nacional de porte p N (prioridades) Ano de 2018:
o - Falta de competéncias . .
Mobilidade - Gerir/ consumir - Reforgo de recursos humanos (1 colaborador a tempo
- Falta de recursos R
humanos orcamento da forma menos |parcial)
77777777777777 L eficiente - Aquisigéo de software especifico (Dynameq)

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Cat(;g::: do
impactadas
- Falta de tempo para
elaborar andlises custo Até 2015:
beneficio - Assessorias para a realizagao de andlises de custo/
- Falta de informagao - Deficiente qualidade da beneficio
- — externa de stakeholders e e
Deficiente avaliagdo das o andlise efetuada
. de outras diregbes da IP R Ano de 2017 .
DPE |andlises custo/ - - IP - Decisao incorreta de P - - Operacional
L - Alterag6es Codigo dos . . - Revisao interna das analises de custo/ beneficio (processo
beneficio - investimento na rede .
Contratos Publicos ) . continuo)
) - Perda de financiamento
(eventual necessidade de
andlises custo beneficio Ano de 2018
para investimentos - Assessorias para realizagao de andlises de custo/ beneficio
superiores a 5M€)
Até 2015:
- Restrigéo do acesso a informag&o em funcéo da real
necessidade e distinguir entre autorizagéo de consulta e de
edicdo (processo continuo)
Ano de 2016:
- Cédigo de ética do Grupo IP
Diwlgagéo de o - Imp’flcto reputacional - Acdes de sensibilizagéo (processo continuo) )
. - - Negligéncia negativo Regulagédo e
DPE |informagé&o reservada/ z Todas ; = . :
X . . - Agéao dolosa -Diwulgacéo de dados Ano de 2017: Compliance
confidencial/ sensivel . e Lo o - . !
confidenciais ou sensiveis |- Revisdo de todas as permissdes a areas partilhadas
(processo continuo)
- Clarificagéo de responsabilidades na divulgagéo de
informagao
Ano de 2018:
- Implementacé&o de disclaimer referindo que se trata de um
documento de trabalho com informagéo reservada
Saida no suorivel de |” Reforma Comprometimento da
DPE P - Baixas IP execugao de atividades Operacional
colaboradores . . .
- Rescisdes contratuais previstas
Até 2015:
- Deficiente capacidade da |- Formagao
Erros de concegéo nos infraestrutura ferroviaria )
DPE estudos de exploragao Falta de recursos humanos 1P face os objetivos Ano de 2017: Operacional

pretendidos

- Envolvimento formal da DEA, DAT, DPE nos estudos
desenvolvidos pela DGC (processo continuo)
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Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco
impactadas
Até 2015:
- Acompanhamento e validagédo pela DCF dos projetos em
curso (processo continuo)
- Participagdo em reunides com os clientes para definicdo
- Desatuallza(;_ag ldc_)s Desadequagéo da con]l,mta de requisitos e solugdes a implementar (processo
Ineficiente utilizagdo da pressupostos iniciais infraestrutura para os novos continuo)
DPE ¢ ... |- Alteragdes na procura (ex. P - P . - Regulamentag&o no &mbito seguranca ferroviaria Operacional
Infraestrutura ferroviaria = ) objetivos pretendidos pelos
alteragdes realizadas pelos clientes
clientes) Ano de 2017:
- Reforgo do envolvimento da DME no relacionamento com os
clientes, para garantir a estabilidade dos pressupostos que
serviram de base ao desenvolvimento dos projetos (processo
continuo)
- Atraso na recegéo de
contributos/ pareceres
. - Atraso/ Demora na . Ano de 2016:
Incumprimento do prazo |solicitagdo de contributos/ - Coimas = . =
- N ’ . - Coordenagéao, com restantes UO, do cumprimento de Regulacéo e
DPE |legal de publicagdo do |pareceres as Unidades IP - Impacto reputacional ) L . P :
S - . prazos internos para compilagdo da informagao a integrar o Compliance
Diretério da Rede Organicas negativo o .
Diretério da Rede (DR) (processo continuo)
- Atraso/ Demora na
integragao dos contributos/
pareceres
) o - Contestagéo por parte do Ano de 2016:
Incorregdes no Imprecisdo/ erro nos dados Regulador e/ ou - Alertas a unidade orgéanica responsavel pela monitorizagao
DPE |Relatério semestral de  |base da monitorizagéo da IP Operadores (processo continuo) g P P ¢ Operacional
Monitorizagao circulagao - Nao aplicacdo de p o N .
) - Auditoria aos dados da monitorizag&o (processo continuo)
melhorias
Ano de 2016:
- Assinatura do Contrato programa
- Sensibilizagéo do Regulador e da Tutela para os impactos
de alteragdes
- Alteragao do modelo ~ =
e ) s Redugao da remuneragéo .
tarifario por imposicéao legal ) = Ano de 2017:
= ) da IP via prestagéo dos . . .
- e - Introdug@o de medidas . > - Desenvolvimento, em conjunto com a Autoridade da -
DPE |Redugdes tarifarias P o IP servigos ferroviarios no . . Negbcio
regulatérias especificas por > L Mobilidade e dos Transportes, do processo de revisdo do
. -~ dominio do Diretério de :
imposicéo do regulador Rede modelo de custeio de acordo com o Regulamento 909/2015
setorial
Ano de 2018:
- Consultoria para fundamentagdo econémica da capacidade
do mercado para suportar as tarifas
- Revisao do modelo de custeio em parceria com a AMT
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Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
Ano de 2016:
- Isolamento dos efeitos das reclamagdes com valores em
- Diferencas de = = |divergéncia, de forma a ndo contaminar os resultados globais
. - - Redugéo da remuneragéo .
interpretacdo dos ; ~ (processo continuo)
da IP via prestagéo dos ) -
. . Operadores face aos X L - Acompanhamento dos processos de divergéncia (processo
Divergéncia na HinGioios & rearas de servigos ferroviarios no continuo)
DPE |faturagdo dos servigos P . P - 9 ) IP dominio do Diretério de Negécio
valorizag&o dos servigos
prestados o Rede .
ferroviarios prestados pela Ano de 2017:
- Aumento de valor em o o N =
IP . - Iniciativas direcionadas com vista a resolugao de
' divida ) N = - .
- Falta de arbitragem divergéncias e recuperagao de crédito (processo continuo)
- Recurso para instancias regulatérias e/ ou judiciais
(processo continuo)
Ano de 2016:
- Monitorizag&o e identificagdo de erros (processo continuo)
- Solicitagao de corregéo aplicacional/base de dados, e
- Deficiéncia/ insuficiéncia reporte a DGC para erradicagdo do erro (processo continuo)
da ferramenta de
valorizag&o de servigos Ano de 2017:
(aplicacéo informatica - Criagéo de grupo de trabalho (DME/DGC/DAT) para
Incorreta valorizagéo de |"Portal Centro de Comando - Redugéo de receitas desenvolvimento de medidas identificadas em auditoria
DPE |servigos do Diretério da |Operacional” ou outras IP Diretério da Rede interna Operacional
Rede aplicagdes, exemplo: - Aumento de reclamagdes
eServigos) Ano de 2018:
- Falta de definigcédo de - Normalizagao de procedimentos, quer na realizag@o dos
procedimentos de registo pedidos pelos operadores, quer no registo dos servigos pela
de servigos IP
- Criagcdo e monitorizagao de reportes de controlo
- Revis&o do circuito operacional do Sistema de Informagéo
ao Publico
Incumprimento das . Ano de 2016:
S - Falta de controlo das Incumprimento dos volumes = . . N
obrigages protocoladas| .~ . - Inclus&o de clausulas de compensagao/ indemnizagéo nos =
) obrigagoes de trafego acordados com . Regulacéo e
DPE |com os diversos . IP - - protocolos (processo continuo) .
" - Incumprimento por prejuizo dos indicadores de - A ~ Compliance
operadores e clientes . - ) - Introdugéo de clausulas de caugdo/ seguros nos protocolos
L terceiros rentabilidade previstos .
finais (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Nao disponibilizagao pelas
Unidades Organicas de
informagao relativa ao Ano de 2016:
Contrato Programa - . .
o - Controlo rigido do cumprimento por parte das Unidades
Ferroviario A . o .
Organicas da IP, através de alertas com periodicidade pré-
- Atraso/ Demora na ; "
o - ~ estabelecida (processo continuo)
solicitag@o de informagao - " A i
N X A - Andlise de discrepancias e/ ou grandes variagdes face ao
as Unidades Organicas o .
) histérico de dados reportado (processo continuo)
- Atraso/ Demora no envio ) - )
) - - Controlo dos diversos indicadores, com base no respetivo
. de informagao ao . : .
Incumprimento das . célculo trimestral (processo continuo)
S representante do - Coimas
obrigagdes Concedente (por exemplo - Impacto reputacional Regulagéo e
DPE |estabelecidas no or atraso no Ft)ratament?)/ IP ne gtivo P Ano de 2017: Co%n Ii\nce
Contrato Programa da P = ) = 9 - Criagao de ficheiro Excel para cada Unidade Organica, de P
) integragao da informagé&o) o . L =
Ferrovia - forma a facilitar o seu preenchimento e posterior integragcéo
- Falta de fiabilidade da -
) = dos dados pela DME no Relat6rio de Desempenho
informagéo prestada pelas . L.
) o - - Desenvolvimento de plataforma de comunicagéo com o
unidades organicas relativa :
. - Regulador (ferrovia)
a gestao do Contrato . - . A
o - Realizagao de reunides com as Unidades Organicas que
Programa Ferroviario . o .
contribuem para a realizagao do Relatério de Desempenho,
- Falha no tratamento/ . = oo
= . = com o proposito de debater a evolugéo dos indicadores
preparagdo da informagao .
o . (processo continuo)
- Existéncia de desvios
negativos nos indicadores
do Contrato Programa
- Incapacidade de
adaptacdo dos sistemas
D = informaticos de
emora na aprovagao o ) - - =
monitorizagdo da circulagdo N&o implementagéo do
do novo modelo de o . ) -
DPE . . ferroviaria IP Regime de Melhoria do Negécio
Regime de Melhoriado |- n do or Desempenho
Desempenho SUCesso do processo P!
negocial com os
operadores ferroviarios e
regulador
- Falta de qualidade na
andlise da rea,llzlagao dos Ano de 2018:
Planos Estratégicos o . - .
" I o . . |- Reunides mensais com o acionista (processo continuo)
- .~ |- Indisponibilizacéo da - Impossibilidade de definir . ) :
Insuficiente atualizagéo |. - X o - Reforgo da capacidade de centralizar, analisar, coordenar
R informagdo em tempo e medidas para mitigagcdo ou ) o ) ~ -
da monitorizagdo do com rigor recuperacio dos Planos e disponibilizar a informag&o de progresso e reconhecimento
DPE |progresso de Planos g IP/IPE perag dessa centralizagdo (processo continuo) Operacional

Estratégicos (F2020,
PETI, PVAE, PNI)

- Desarticulagdo com varias
Unidades Organicas
- Alteragdes ao plano

- Atraso no inicio das
intervengdes

- Atraso na elaboragao do
Plano de Investimento

- Perda de fundos
comunitarios

- Sensibilizagao para a disponibilizagéo de informagéo
(processo continuo)

- Campanhas de preparagéo para as sessées mensais de
monitorizagao (processo continuo)
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8.17 DIRECAO DE REDE FERROVIARIA (DRF)

Missao: Assegurar a gestao integrada da Rede Ferroviaria, garantindo uma infraestrutura segura e suste

cumprindo os niveis de servigo previstos, incluindo os de fiabilidade e de disponibilidade, bem como ass

Dono do Risco:

a sua manutengéao e reabilitacdo, tal como previsto no Plano de Proximidade.

Anténio Manuel Rodrigues Viana

i Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
- Falta de informagao ou
insuficiente qualidade da
mesma para elaboragcéo - Intervencdes na
dos Planos de Manutengéo, . © ~ Até 2015:
. infraestrutura néo o . )
- ) por exemplo, relativa ao - Monitorizagéo da atividade/ desempenho da infraestrutura
Deficiente qualidade ) adequadas .
estado da infraestrutura . (processo continuo) .
DRF |dos Planos de . < Todas - Impacto ao nivel da Operacional
- - Falta de integragé@o dos S ) o
Manutencao . ; ir fiabilidade e disponibilidade .
sistemas informaticos de ) Ano de 2017:
. da infraestrutura, bem como ~ . L
suporte a atividade - Acdes de melhoria decorrentes da revisao de planeamento
= aumento de custos
manutengao (SIGMA,
eContratos, eMateriais,
eAparelhos, outros)
- Falta de colaboradores e
competéncias para as Ano de 2016:
atividade de manutengao - Qutsourcing da execugao na especialidade via
(inspegéo, execugao, - Intervencées na
fiscalizagdo) . N . Ano de 2017:
Deficiente inspegao - Alteragao legislativa que infraesirutura ndo - Formagéo (processo continuo)
DRF = _p g‘ - ) 9 g = g Todas adequadas < ) P L P - Operacional
execugéo e fiscalizagdo |obriga a certificagao para ) - Qutsourcing (atividades de execugao, via e catendria)
- - Incumprimento dos Planos .
exercer as fungdes de - (processo continuo)
: A de Manutencéo
Diretor de Fiscalizagéo
- Pedidos de outras Ano de 2018:
unidades organicas nao - Reforgo de recursos humanos
planeados
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Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Catt;c::;f o
impactadas
L Até 2015:
- Omisséo e/ ou Incorreta . - N
. ) - N - - Planos anuais de auditorias e monitorizagdo (processo
~ transmisséo de informagao - Realizagéo de atividades .
Programacéo s = continuo)
. de suporte a tomada de de manutencao -
desajustada das L . Regulacéo e
DRF |~ decisao (por exemplo, Todas inadequadas . :
atividades de o T . ) Ano de 2018: Compliance
- materiais disponiveis ou - Desvios na qualidade, - - -
manutencao " o - Alterag&o nos pressupostos da programagéo das atividades
disponibilidades custo e prazo - A I " .
. de manutencéo, privilegiando a recuperagéo do "backlog
contratuais) K
(processo continuo)
- Desvios na qualidade, Até 2015:
Indisponibilidade de - Cortes orcamentais custo e prazo - Renovagéo de meios
equipamentos de apoio |- Avarias nos equipamentos - Indisponibilidade da )
DRF para agoes de - Tempos elevados de IPAIPPAPT infraestrutura Ano de 2018: Operacional
manuten¢ao reparagao - N&o realizacdo de acdes |- Substituicdo de equipamentos (por exemplo portateis)
de inspegao (processo continuo)
- Nao fornecimento Ano de 2017:
Indisponibilidade de atempado de materiais - Desvios na qualidade, - Antecipagao da comunicagao das necessidades dos
materiais para agdes de P ) custo e prazo materiais (as necessidades do ano n+1 devem ser )
DRF = - Cortes orgamentais IP/IPP/IPT . - P . Operacional
manutencéo e o - Indisponibilidade da apresentadas até maio do ano n) (processo continuo)
I - Deficiente planeamento .
reabilitagdo infraestrutura
Ano de 2018:
- Inclusdo do fornecimento de alguns materiais em contratos
com o prestador de servigos (processo continuo)
Afetacdo de recursos a |Solicitagdes externas nao éifs\gosrzjoquahdadey Ano de 2017:
DRF < N IP/IPP/IPT P - Reunides de acompanhamento mensais com a |IPP Operacional

outras atividades

programadas

- Nao realizagéo de agdes
de manutencdo

(processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Ajustamento dos planos de manutencédo aos planos
) o - Indisponibilidade o . financeiros (processo continuo)
N&o realizagdo de ) ) Desvios/ incumprimento dos ) ’
DRF - ~ financeira IP/IPP/IPT ~ Financeiro
acdes de manutencéo ! = planos de manutengao Ano de 2017:
- Atraso na cabimentagao ’ =
- Novo processo de cabimentagéo pelos controllers
- Sensibilizagéo da Tutela do impacto da néo realizagéo de
agdes de manutengdo (processo continuo)
Desvios/ incumprimento das | Ano de 2016:
Desajustamento das acdes de reabilitagdo (ndo |- Sistema de qualificagdo de projetistas
Atraso na entrega do . o .
DRF roicto prioridades dos Todas realizagéo ou Operacional
proj intervenientes comprometimento do Plano |Ano de 2017:
de Proximidade) - Procedimento para regular o interface com a DEA
Até 2015:
- Acompanhamento da execugao dos projetos incluindo a sua
revisao
o - Desvios na qualidade, Ano de 2016:
Deficiente qualidade/ - Incorreta definigao de custo e prazo - Sistema de qualificagao de projetistas
DRF |. .q ! requisitos Todas - Trabalhos/ servi¢os a mais q ¢ proj Operacional
inadequagéao do projeto - .
- Falha do projetista (comprometimento do Plano .
de Proximidade) Ano de 2017:
- Procedimento para regular o interface com a DEA
Ano de 2018:
- Reforgo da revisao do projeto (processo continuo)
Ano de 2016:
- Envolvimento no processo de contratagéo das unidades
organicas que gerem o contrato em fase de execugao/
- Dificuldades na execug&o |revisdo final do processo de contratagdo (exemplo:
Deficiéncias na Falta de competéncias para g:\s,i ggze;ec:i irg:zg;angao ifﬁ?,:ﬁg?o de procedimento, reunides periddicas) (processo
DRF |instrugao do processo |a elaboragao das pecas do Todas Operacional

contratual

processo contratual

contratuais
- Desvios na qualidade,
custo e prazo

Ano de 2017:
- Formagao em contratagéo (processo continuo)

Ano de 2018:

- Formagéo no novo Cédigo dos Contratos Publicos

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




Empresas

: = . . P . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
Até 2015:
- Controlo do cumprimento dos procedimentos de contratagao
publica vertidos no Manual Interno de Contratagao (processo
continuo)
- Base de dados de avaliagdo de fornecedores efetuada no
ambito da manutengao
- No &mbito das iniciativas de competéncia ndo delegada nos
—_— titulares das unidades organicas, as fundamentagdes de
Definigao fraudulenta S s . -
e Aumento dos custos da iniciativa de contratagéo sdo sujeitas a parecer prévio da -
das especificagdes . . . Regulagéo e
DRF | . Conluio Todas empreitada, prestagdes de |DCL R
técnicas do caderno de . L Compliance
encargos servicos e materiais
Ano de 2016:
- Integrag@o dos pregos no sistema geral de rubricas a
integrar na aplicagéo "Planeamento Global Integrado”
- Codigo de Etica do Grupo IP
- Acdes de sensibilizagéo (processo continuo)
Ano de 2018:
- Auditorias internas a empreitadas (processo continuo)
- Tempos no processo de
Atraso na contratagdo | contratagao superiores ao =
(aquisicéo de servicos |estimado Atraso na realizagdo das Ano de 2016:
DRF |\aduisie ¢ - IP/IPP/IPT |agdes de manutengao e . . ) Operacional
ou bens ou - Atrasos na contratagéo, - - Divulgagao do Service-Level Agreement da DCL
. - Plano de Proximidade
empreitadas) da responsabilidade da
DRF
- Aumento do custo
associado
- Atraso nos processos de
contratacao
- Desconhecimento das ) Concgrsos desertos e Ano de 2016:
L necessidade de langamento . .
condi¢des do mercado ; - Base de dados atualizada com valores praticados para a
. de novo procedimento
Deficiente formacao do | Falhas no projeto - Reescalonamento do mesma natureza de trabalhos
DRF ¢ - Formagéo de preco base Todas Operacional

preco base

baseado em consulta de
informagao nao
atualizada/incompleta

investimento e nova
orgamentacao

- Atraso na
reparacgao/disponibilidade
do
equipamento/Infraestrutura
- Impacto reputacional
negativo

Ano de 2018:
- Reforgo da revisao do projeto (processo continuo)
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Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco
impactadas
Até 2015:
- Adjudicatarios com falta ) - Avaliacdo de fornecedores
. o - Fraca qualidade do
de capacidade técnica ou senico prestado
Inadequagao dos financeira ) Ob'gto’iios contratos por Ano de 2016:
DRF |adjudicatarios - Critérios de avaliagao IP/IPP/IPT con ciretizar P - Pré-qualificagdo de fornecedores (para algumas Operacional
selecionados pouco robustos e . especialidades de manutencéo)
- Deficiente desempenho
adequados ao dos prestadores de servigo
procedimento P ¢ Ano de 2017:
- Formagao em CCP (processo continuo)
- Dificuldade de negociagéo
2?222:323:5?7 ;eAtarl{::oéEdis onibilidade | 4 2017:
DRF Falhas de mercado IP/IPP/IPT P g P - Estratégia para assegurar e garantir condicdes de Tecnoldgico
prestador(es) de do equipamento e/ou e .
; execugdo independente da tecnologia instalada
Servicos aumento do custo
associado
- Desvios na qualidade,
custo e prazo
- Nao aplicagao de
pen_alltljade‘sA ~ Ano de 2016:
- N&o identificagéo de - .
L - Formagao (processo continuo)
erros/omissdes durante a - .
- Falta de recursos - - Cédigo de Etica do Grupo IP
Inadequada gestdo de |humanos execugdo dos trabalhos - Acdes de sensibilizagéo (processo continuo)
DRF q 9 - IP/IPP/IPT |- Falhas nas aprovagdes de ¢ ao (P Operacional
contratos - Falta de competéncias
o planos de trabalho, planos .
especificas - Ano de 2018:
de recuperagao de atrasos, = - -
- Formagao no novo Cédigo dos Contratos Publicos
planos parcelares de (processo continuo)
trabalho p
- Atraso no envio dos
contratos adicionais ao
Tribunal de Contas
- Incumprimento por parte
Inadequagéo do dos clientes/ Operadores
rr}aterlal reIanvarnente aos limites de - Acidente/ descarrilamento |Até 2015:
circulante/carga carga fixados/ contratados A - . s ) )
DRF N . IP - Deficiéncia estrutural na |- Implementagéo de sistema de pesagem dinamica - projeto Operacional
transportada as (mercadorias) ) ) = -
T - - Infraestrutura/ obras de arte |piloto com instalagéo detetores de caixas quentes
condicdes da - Deficiente manutengao do
infraestrutura equipamento/material
circulante

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Cat(:ic::;f o0
impactadas
. Até 2015:
Incumprimento da ~ I .
- - Agles de sensibilizagéo (processo continuo)
regulamentagdo/ o " _ ~ =
. - Negligéncia Indisponibilidade da - Vedacéo do canal Regulacéo e
DRF |sinalizag&o e normas de ) P . o :
- Desconhecimento infraestrutura - Reforgo de sinalética Compliance
seguranga por .
= N - Desnivelamentos
Utilizador/ Cidadéo M
- Automatizagéo de atravessamentos
Até 2015:
- Reforgo das atividades inspetivas da infraestrutura em
- Ocorréncia de falhas na perlodgs para os quais se prevé a existéncia de fenémenos
. naturais extremos
infraestrutura
Catastrofes/ - Condigdes climatéricas ) Ac@ente/ de scarrilamento Ano de 2017:
) - Indisponibilidade da - = . -
calamidades com adversas ) - Acdes de formagao sobre Servico de Informagdes de )
DRF | - IP infraestrutura Operacional
impacto na - Agao humana P Seguranga
) - Acréscimo nos custos de
infraestrutura - Qutros fatores externos manutencio
- Imy actg reputacional Ano de 2018:
ne a?tivo P - Limpeza das Bermas e Faixas de Gestdo de Combustivel da
g Rodovia e da Ferrovia (Resolugdo do Conselho de Ministros
n.2161/2017 de 31-10) (processo continuo)
- Estratégia Nacional para a Protegao Civil Preventiva
- Incumprimento do Plano
de Proximidade
- Nao detegao atempada de Até 2015:
falhas na infraestrutura ) .
. - . - Reforma L - - Plano de Ajustamento Operacional
Saida nao suprivel de . - Realizagéo de atividades .
DRF - Baixas IP P - Operacional
colaboradores - . de manutengao/ inspegao .
- Rescis6es contratuais ) Ano de 2016:
inadequadas . )
L ST - Externalizagao (somente na Via)
- Deficiente fiscalizagao
- Rotura na atividade
operacional da DRF
- Indisponibilidade dos Até 2015:
materiais e equipamentos |- Inventariagé@o (processo continuo)
Apropriagéo/ utiizagdo |- Deficiente para aplicar na§ gnwdades - Criagédo de mglhores condi¢des de parqueamento )
. ) L L quando necessario (processo continuo) Regulagédo e
DRF |indevida de materiais/ |aprovisionamento IP ~ - . R
i - Aumento de custo de - Concentragdo de materiais (processo continuo) Compliance
equipamentos - Furto

manutengao
- Atraso na realizagéo das
atividades

- Articulag@o com autoridades policiais (processo continuo)
- Levantamento, concentracéo e alienagédo de residuos
(processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Incumprimento da Até 2015:
regulamentagado pelos |Negligéncia e/ ou D - - Formagéo
. anos proprios, em ~
colaboradores da DRF |desconhecimento dos ) Regulagcéo e
DRF ) IP terceiros ou na .
ou pelos prestadores de |procedimentos/ infraestrutura Ano de 2017: Compliance
senigos/ empreiteiros/ |regulamentagéo - Formagéo/reciclagem/sensibilizagéo e fiscalizagéo
operadores/ confinantes (processo continuo)
- Aumento dos custos de  |Até 2015:
manutengao - Acdes complementares as atividades inspetivas
Infraestruturas em fim . . - Comprometimento/
- Fal ) I .
DRF |devida e alta de investimento P indisponibilidade da Ano de 2017: Operacional
; - Incorreto planeamento ) P
descontinuadas infraestrutura - Ferramenta de planeamento/ orgamental especifica para
- Redugéo do nivel de investimentos de renovagao/resolu¢do do passivo de
Senico renovagao ou backlog
Até 2015:
- Substituigdo de materiais por outros menos valorizados
. - Articulagao com forgas policiais
Furto de equipamentos Impacto ao nivel da - Sistemas de Videovigilancia (processo continuo) Regulagéo e
DRF | urto de equip Fatores externos IP/IPT  |fiabilidade, disponibilidade 9 p gulag
em senigo da infraestrutura e custos Compliance
Ano de 2017:
- Programa de substituicdo de materiais por outros menos
valorizados (processo continuo)
- As existéncias fisicas dos
depdsitos ndo se
encontram devidamente
refletidas no sistema
- Materiais nao - Falta de rastreabilidade
N i catalogafjo_s/ identificados dos _mateltlall_s Ao de 2017:
Deficiente gestao de nos depdsitos - Indisponibilidade dos X . .
DRF - - o . P . . - Procedimento que regula o processo de gestéo interna de Operacional
materiais em dep6sito |- Insuficiéncias do sistema materiais e equipamentos .
. . . L depositos
informatico para aplicar nas atividades
- Falhas humanas quando necessario
- Aumento de custo de
manutengé@o
- Atraso na realizagao das
atividades
Quebra do dever de sigilo/
nfidenciali .
= Fo ide CAIa 'qad.e - - Impacto reputacional Ano de 2016: =
Fraude na gestéo de independéncia, integridade, . - - Regulagéo e
DRF - P negativo - Codigo de Etica do Grupo IP .
contratos responsabilidade, Compliance

transparéncia e
imparcialidade

- Danos financeiros

- Agdes de sensibilizagdo (processo continuo)
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8.18 DIRECAO DE SERVICOS DE REDE E PARCERIAS (DRP)

Missao: Promover e desenvolver o relacionamento e a representacgéao institucional do Grupo IP, a nivel nacion:
como a gestao do cliente e assegurar os servigos associados a rede de infraestruturas gerida pela en
na salvaguarda do patriménio publico rodoferroviario e privado da IP.

Dono do Risco: Joédo Carlos Gongalves Morgado

il Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco
impactadas
Até 2015:
- Formagéo promovida pela DAJ e pelo Departamento de
Gestao do Negdcio da Infraestrutura (CN-NI)
Ano de 2016:
o L - Formagé&o sobre o estatuto das estradas
- Dificuldades e davidas na = . .
) ~ o - Elaboragdo de minutas de resposta a clientes e outros
interpretagao da legislagéo
. o templates
Falta de uniformizagdo |(novo Estatuto da Rede X -
. e - . - Procedimento das contraordenagdes -
DRP de procedimentos Rodoviéria Nacional) P - Quebras de receita Regulagéo e
associados ao negécio |- Falta de clareza da - Litigancia . Compliance
R ) Ano de 2017:
da infraestrutura Portaria 357/2015 = .
. . - Reforgo de Formagéo (processo continuo)
relativamente ao célculo das s ’ .
taxas” - Normalizagao de procedimentos e minutas
- Proposta de reformulagdo da Portaria 357/2015, de 14 de
outubro
Ano de 2018:

- Upgrade da aplicagéo "Gestao de licenciamentos” (de
acordo com a nova legislagéo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Utilizag&o de quadro de controlo partilhado entre as 2
- dire¢des (DCN e DRR) (processo continuo)
;rg:;c;:::gz g: obieto & - Reunides periddicas entre Gestdo Regional/ Centro
Desarticulagdo entrea |, " de ool Operacional (processo continuo)
- ambito (de atividade) entre
atividade de as partes - Quebras de receita
DRP |licenciamento e a . Inp idade de resposta IP - Litigancia Ano de 2016: Operacional
fiscalizagao da rede n ?;ptifl c?a?iscalizap Zo 9 - Harmonizagéo de procedimentos entre a unidade organica
rodoferroviaria 0 ambito ¢ "Coordenagéo Regional" (CN-CR), a DRR e a DSS
da rede (por falta de
recursos) Ano de 2017:
- Harmonizagéo de procedimentos entre a unidade organica
"Coordenagéo Regional" (CN-CR) e DRF
Até 2015:
- Supenisao de processos de licenciamento (processo
Falhas nos processos ! -
. K - Fator Humano - Quebras de receita (ex.: |continuo)
de licenciamento na - Insuficiéncia da aplicagao dificuldade em gerir as
DRP licagéo " a X IP A Tecnolégico
a_p |cagao Gestdo do de suporte (Sistema de anuidades das taxas) Ano de 2018: g
Licenciamento M X . oA . - < . . "
Rodovirio" Gestéo de Licenciamento) - Litigancia - Upgrade da aplicacdo "Gestéo de licenciamentos" (de
acordo com a nova legislagao)
- Formagéo dos colaboradores da DRP (na aplicagio)
Até 2015:
- Alteragéo do Estatuto das Estradas da Rede Rodoviaria
Nacional e revogacéo de legislagdo awlsa que contribuia
Incompatibilidade de o . - para a incoeréncia entre diplomas legais
legislacao relativa a0 Incoeréncia entre os - Perda de receita relativa a
) g _g . |distintos regimes legais infraestruturas de energia |Ano de 2016: Regulagéo e
DRP |licenciamento rodovidrio |~~~ . ) P s - )
. - aplicaveis ao licenciamento elétrica - Proposta de revisdo do Estatuto das Estradas da Rede Compliance
e restante legislagao R ~ " e A o X
: de instalacdes elétricas - Litigancia Rodovidria Nacional
nacional
Ano de 2017:
- Proposta de revisdo do Estatuto das Estradas da Rede
Rodovidria Nacional
- Quebras de receita
A - Litigancia
;Lﬁulf;r;?;aégaiiqlig: - Falhas nas respostas Até 2015:
h mgnos u - Atrasos nas respostas - Recrutamento interno
- . u - Impacto reputacional
Deficiente capacidade |- Falta de recursos . .
DRP |de resposta das humanos P negativo Ano de 2016: Operacional
Ge ?§230st iznais lé)om lexidade dos - Incumprimento de - Formagao ’
esto g rocespsos normativos internos
P - Incumprimento de prazos |Ano de 2017

- Acréscimo do wolume de
trabalho

nos processos de
licenciamento relativos ao
setor rodoferroviario

- Reforgo de recursos e competéncias adequadas

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Sistema de alertas e a¢des de sensibilizagdo na
organizagao
- Falta de recursos - Formagao
- A't|\/|dade acessorlla para a Ano de 2016:
maior parte das Unidades = - . .
J - Elaboragéo de relatério geral da atividade desenvolvida
Orgénicas . a N } "
, . pelas unidades orgéanicas no "Gestor de Cliente" com
- Aumento do ndmero de - Impacto reputacional s .
. publicagéo na Intranet (processo continuo)
. processos negativo = . o . -
Incumprimento do prazo ~ N . < - Elaboragao de relatérios especificos por unidade organica
- Alteragdes legislativa que - Impacto na satisfagéo do A . . .
dos processos no ) L " e envio para o diretor da area (processo continuo) .
DRP |, = obrigam a diminuicdo de IP/IPP  |cliente ) ) Reputacional
ambito da Gestéo do ) . - Indicador partilhado com a IPP
Cliente prazos (Livro de - Perda de oportunidade de
Reclamagao Eletrénico - resposta :
h Ano de 2017:
SLA15 dias) - Falhas nas respostas - - "
- Reforgo das agdes de sensibilizagdo (processo continuo)
- Fator humano e )
. - Auditoria de qualidade
- Erro de registo de - )
- Reforgo de Formagéo (processo continuo)
processos na plataforma - Reclassificagéo da tipologia de processos
"Gestao do Cliente" ¢ polog P
Ano de 2018:
- Segmentacéo dos prazos de resposta - Danos a Terceiros -
pelas Unidades Organicas participantes
Até 2015:
- Implementacé&o do registo Unico
- Deficiente prestagéo de Ano de 2016:
informag&o no ambito do - Publicag&o de ficha Best Practice, Reclamagdes, Eventos,
setor rodoferroviario, devido . Informagdes e Sugestdes
. . A . - Repostas desarticuladas/ . T o . -
Incumprimentos dos a existéncia de varios duplicadas - Dinamizagéo de reunides com as unidades organicas
procedimentos que canais a tratar de um ) IrFr)l acto reputacional (processo continuo)
DRP |regulam a atividade no |mesmo assunto IP/IPP P P Reputacional

ambito da gestdo do
cliente

- Falhas de interagéo entre
as Unidades Organicas que
intervém no processo

- Desconhecimento dos
normativos

negativo
- Impacto na satisfagéo do
cliente

Ano de 2017:
- Revisao do procedimento " Tratamento de Reclamagdes,
Eventos, Pedidos de Informagao e Sugestoes”

Ano de 2018:

- Realizagéo de sessoes de "Cross Training Negécio"

- Manual de Cliente e das instrugdes de trabalho: atendimento
digital, telefénico e presencial
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Deficiente percecéo das
mtgngoe:s subjacerjtes as Até 2015
solicitagdes dos clientes . ) - . -
- Fraca avaliagio das - Impacto reputacional - Reforgo da interlocugdo com as unidades organicas que
DRP Ina_dequada _prestagao consequéncias de IP/IPP negativo _ ) propdem respostas (processo continuo) Reputacional
da informagéo } - Impacto na satisfagéo do
determinadas respostas ) .
. cliente Ano de 2018:
- Falta de qualidade na = = s .
. - - Agéao de formagéao Eficacia Pessoal e Profissional
informagao prestada pelas
unidades organicas
Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegao de Dados
Ano de 2018:
- Nomeagao Data Protection Officer
- Politica e Manual da Privacidade dos Dados Pessoais
- Negligéneia - Adaptagao de Ferramenta de Gestao de Cliente ao
Quebra do dever de 9 9 - Impacto reputacional  |Regulamento Geral de Protecdo de Dados
L - Agéao dolosa X ~ ) -
sigilo/ . negativo - Elaboragéo da Base de Dados do Registo das Atividades de
- o - Desconhecimento da . ~ 1
confidencialidade, . = . - Divulgagédo de dados | Tratamento de Dados Pessoais (12 fase)
) - informagao que é . o P = ) ) =
independéncia, ) . confidenciais ou sensiveis |- Adaptagé@o das minutas tipo ao Regulamento Geral de Regulacéo e
DRP | ) reservada/ confidencial Todas ’ = ;
integridade, - Incumprimento da Prote¢é@o de Dados Compliance

responsabilidade,
transparéncia e
imparcialidade

- Falhas na aplicagéo dos
requisitos da legislagéo
sobre protegao de dados
pessoais

legislagao sobre protegao
de dados pessoais
- Coimas/ multas

- Instrugéo sobre Clean Desk

- Acdes de sensibilizagdo/formagao sobre o Regulamento
Geral de Protegao de Dados

- Implementacéo de acessos restritos a ativos fisicos

- Eliminagéo de dados pessoais redundantes em suporte
digital

- Implementacé&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e Gestor
de Cliente)

- Registo de atividades de tratamento e base de licitude

- Implementagé&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaboragao da base de dados de registos de incidentes

- Implementagéo de medidas de protegédo de BD sem base de
licitude
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Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
Ano de 2016:
- Solicitagao de autorizagdo a Comissao Nacional de
) " - Auséncia de . Protegé@o de Dados
Servigo de atendimento R ) - Impacto reputacional
telefénico inadequado monitorizagdo de qualidade negativo
DRP q as chamadas telefénicas IP 9 . - Ano de 2017: Operacional
Ou pouco . - Impacto na satisfagéo do ~ .
SN - Inadequada competéncia . - Reforgo da formagéo para os atendedores internos
profissionalizado cliente
dos recursos humanos
Ano de 218:
- Formagao em atendimento
Ano de 2016:
Falta de resposta ou - Unidades Organicas ndo - Acdes de sensibilizagéo e reforgo da importancia do
tratamento as dé&o prioridade ao - Impacto reputacional atendimento ao cliente, independentemente do canal em
DRP necessidades colocadas|atendimento telefénico P negativo causa (processo continuo) Operacional
pelos Stakeholders no |- Insensibilidade ao - Impacto na satisfagéo do
relacionamento conceito de "Servigo ao cliente Ano de 2018:
telefénico com a IP Cliente" - Manual de Cliente e das instrugdes de trabalho: atendimento
digital, telefénico e presencial
Até 2015:
- - Procedimento elaborado/ implementado de tratamento de
- Atraso na recegéo de .
) respostas a entidades externas
resposta de outras unidades
f)rl(‘ri:?ilcci:cia do processo Ano de 2016:
Falhas nas respostas as |. P ) - Reunides periédicas de articulagdo entre DCS, Gestdes -
L interno de resposta Impacto reputacional T B . Regulagéo e
DRP |solicitagdes - ~ Todas . Regionais e Centros Operacionais (processo continuo) ;
A - Deficiente coordenacao negativo Compliance
institucionais da empresa relativamente a
comun?ca 80 com as Ano de 2017:
X N L . - Reviséo do procedimento de tratamento de respostas a
autarquias (varios canais de .
entidades externas
resposta) . . - .
- Participagdo em reunides periédicas de planeamento:
Rodovia e Ferrovia (processo continuo)
- Disperséo da informagao
- Desarticulagéo entre
intervenientes
~ - Desarticulag@o/ nao ’ . Ano de 2016:
Falhas na gestéo de j L - Danos financeiros . - = - -
. uniformizagéo de X - Definicdo de estratégia de atuacdo no dominio rodoviario .
DRP |parcerias - Fase de ) IP/IPP |- Impacto reputacional . ) . - - Operacional
= procedimentos/ regras de . - Definicdo de minutas tipo para o dominio rodoviario
formagao - . negativo - ; )
atuagéo relativas a - Coordenagao dos processos pela DPE (rodovia e ferrovia)
Protocolos
- Deficiente definigao dos
pressupostos das Parcerias
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Designacao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

DRP

DRP

DRP

Falhas na gestéo de
parcerias - Fase de
execugao/acompanham
ento

Deficiente
acompanhamento dos
processos especiais

Constrangimentos
decorrentes da
aplicagao da Legislagao
da descentralizagao

- Desconhecimento do
histérico dos acordos e
seus intervenientes

- Dispersao da informagao
- Desarticulagéo entre
intervenientes

- Desarticulagdo/ ndo
uniformizagédo de
procedimentos/ regras de
atuagéo relativas a
Protocolos

- Deficiente interpretagéo
dos pressupostos das
Parcerias

- Desconhecimento da
atividade

- Inexisténcia de
regras/procedimentos

- Incerteza nos recursos a
afetar & atividade (n°e
competéncias)

- Indisponibilidade de
informagao

- Fiabilidade da informagao
prestada

- Elevado volume de
informagao necessdria
compilar relativamente a
Rede Rodoviaria

- Desarticulacéo entre as
UO com competéncias no
ambito da descentralizagéo
- Falta de clarificacdo no
que respeita aos poderes
de gestao das autarquias

IP/IPP

- Danos financeiros
- Impacto reputacional
negativo

Efeito reputacional negativo

- Efeito reputacional
negativo

- Incumprimento da
legislagéo

- Conflitos de competéncias
com as autarquias

- Litigiosidade

- Disrupgéo na homogenia
do tracado da Rede

- Perda financeira

Ano de 2016:

- Definicdo de estratégia de atuacdo no dominio rodoviario
- Definicdo de minutas tipo para o dominio rodoviario

- Coordenagao dos processos pela DPE (rodovia e ferrovia)

Ano de 2018:
- Acdes de sensibilizagéo da Tutela no &mbito dos impactos
decorrentes da alteragao legislativa

Operacional

Regulacéo e
Compliance

Regulagédo e
Compliance
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8.19 DIRECAO DA REDE RODOVIARIA (DRR)

Missao: Assegurar a gestao integrada de toda a Rede Rodoviaria sob jurisdicdo direta da IP, garantind
infraestrutura segura e sustentavel, cumprindo os niveis de servigo previstos, incluindo os de fiabilidac
disponibilidade, bem como assegurar a sua manutencdo e reabilitagdo, tal como previsto no Pl
Proximidade.

Dono do Risco: Carlos Manuel Cruz Santinho Horta

Empresas
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s)
impactadas

Categoria do
Risco

- Insuficiéncia de recursos
com competéncias
especificas

- Alteragao ao Cédigo dos
Contratos Publicos

- Incorreto
acompanhamento do
desempenho dos
empreiteiros/ prestadores
de servigos - Desvios na qualidade,
- Reestruturagdo do modelo custo e prazo
organizacional da DRR em IP - Incumprimento legal
2018 (aumento de area de - Nao aplicagdo de
abrangéncia e consequente penalidades

nimero de obras atribuidas
a Unidade de Conservagao
Periddica e Obras;

- Transferéncia de atividade
de gestao contratual para
uma area de competéncias
de gestao operacional -
Unidade de Conservagao
Corrente

Ano de 2016:

- Melhorias no processo de autorregulagéo e normalizagéo
(inclui check list)

- Acdes de formagao interna (processo continuo) Regulagéo e
Compliance

DRR Inadequada gestao de
contratos
Ano de 2018:

- Formagao no novo Cédigo dos Contratos Publicos

(processo continuo)
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Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Cat(;c::;f do
impactadas
- AlteragGes aos projetos
- Complexidade dos pedidos
. de Alteracdo dos Ano de 2016:
Incumprimento do prazo o ) - .
empreiteiros S - Pedidos de prorrogagao ao Tribunal de Contas sempre que
global dos contratos . - Aplicagao de multas . . =
DRR |adicionais de - Falhas de projeto P - Impacto reputacional se perspetivem atrasos (processo continuo) Regulagédo e
R . |- Falhas de colaboradores p. P - Procedimento GR.PR.014 "Contratos sujeitos a fiscalizagéo Compliance
empreitadas para envio L negativo } A
. - Atrasos na atribuicdo de do tribunal de contas - tratamento dos adicionais" com
ao Tribunal de Contas ’ L~
COMpromissos aplicagéo ao Grupo IP
- Falta de recursos
humanos
- Atrasos na formagao de
contratos
- Incumprimento legal
- Falhas ao nivel do controle
or¢camental da IP
- Agravamento das
condigdes de Seguranga
Rodoviaria e de Ano de 2016:
- Deficiente gestao do conservagao/ manutengéo |- Acompanhamento do Planeamento Rodoviario dos projetos
x ) planeamento das infraestruturas pela area operacional (DPE, DRR, DSS, DEA, DCS e DCL) =
Recegao tardia do ~ ) . Regulagéo e
DRR A - Atrasos na elaboragéo e IP - Incumprimento dos (processo continuo) :
projeto Compliance

aprovagao do projeto, por
motivos alheios a DRR

Orgamentos propostos e
aprovados

- Incumprimento dos
parametros/objetivos do
Contrato de Concesséo
com o Estado

- Incumprimento das
obrigagdes estabelecidas
no Contrato de Concesséo
Rodovidria da IP

Ano de 2017:
- Procedimento para acompanhamento do projeto
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Atrasos na obtengdo de
autorizagao dos plurianuais
- Periodos de tempo
elevados no processo de - Falhas ao nivel do controle
contratagé@o orcamental da IP Até 2015:
- Restrigoes orgamentais - Agravamento das - Procedimento de articulagdo com os Centros Operacionais
- Insuficiente capacidade condicdes de Seguranga  |em que a informacéo de suporte a decisdo de contratagao é
de resposta dos Centros Rodoviéria e de elaborada pela DRR
Atraso e lapsos no Operacionais conservagao/ manutencdo |- Definicdo de templates
P - Simultaneidade de tarefas das infraestruturas - Ficha IP Best Practices
langamento ou atribuidas aos colaborados - Incumprimento dos
DRR |desenvolvimento dos S IP P Operacional
. dos Centros Operacionais Orgamentos propostos e Ano de 2016:
procedimentos ] 5
) - Atrasos no aprovados - Reforgo na Assessoria de Gestdo com um colaborador para
contratuais . s = =
desenvolvimento do - Atraso na realizagao das |assegurar a coordenacdo do processo de contratagao
processo de contratagdo acdes de conservagao - Diwulgagao do Service-Level Agreement da DCL
(da responsabilidade da - Incumprimento dos
DRR) parametros/ objetivos do Ano de 2018:
- Aumento dos processos Contrato de Concessdo - Revis&o das minutas tipo
de contratagé@o, em fungéo com o Estado
da reestruturagdo do
modelo organizacional da
DRR em 2018
- Deficiente gestao da
conservagéo das
- Grande quantidade de componentes da via
componentes/ - Dificuldade na gestao da
equipamentos da via conservagao por
- Falta de latuallz’af,:ao dos |r_1ex|sterTC|a de informagao Ano de 2017:
- = dados de inventario e sistematizada o = =
Deficiente gestao do o s - Aplicagédo de gestdo da conservagdo das componentes da
. - histérico reportados pelas - Falta de eficécia da ) . . = o
inventario de o . = . via associada ao Sistema de Informagéo Geogréafica -
DRR estruturas operacionais no IP/IPT  |inspegao de rotina por falta Tecnolégico

componentes/
equipamentos da via

ambito das obras, Contratos
de Conservagao Corrente e
Brigada de Intervengéo

- Incluséo da Rede de Alta
Prestagéo (falta de
atualizagéo do inventério)

de procedimentos
informatizados de registo de
anomalias e avaliagéo de
quantidades de trabalhos
necessarios

- Incapacidade de resposta
a solicitagdes de 6rgéos
judiciais/policia

Ano de 2018:
- Formagao dos técnicos na ferramenta implementada
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uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

DRR

Insuficiente e/ ou
ineficiente investimento
na conservagao
periddica da rede

Cortes orgamentais

IP/IPT

- Acentuada ewolugao da
Degradagéo do estado de
conservagao

- Aumento dos custos de
reabilitagao

- Aumento da sinistralidade
- Incumprimento dos
parametros/objetivos do
Contrato de Concessao
com o Estado

- Incumprimento das
obrigagdes estabelecidas
no Contrato de Concessao
Rodovidria da IP

Ano de 2016:
- Priorizagao dos investimentos (processo continuo)

Operacional

DRR

Planeamento ndo
otimizado dos projetos
de Conservagédo
Periédica (CP)

- Falta de gestéo integrada
dos projetos

- Imprevisibilidade dos
cortes orgamentais

IP/IPT

- Acentuada ewolugdo da
Degradacéo do estado de
conservagao

- Aumento dos custos de
reabilitacdo

- Incumprimento dos
parametros/objetivos do
Contrato de Concessao
com o Estado

- Incumprimento das
obrigagdes estabelecidas
no Contrato de Concessao
Rodovidria da IP

Operacional

DRR

Reduzido
dimensionamento das
equipas na area da
conservagéo rodovidria

- Falta de colaboradores
com competéncias
especificas para
cumprimento das
atribuigbes da DRR

- Saida nao suprivel de
colaboradores da DRR
(envelhecimento / reforma /
rescisdes)

IP/IPT

- Deficiente capacidade de
intervengao face as
necessidades operacionais
- Agravamento das
condi¢des de seguranga
rodovidria e de conservagao
e manutengéo da
infraestrutura

- Incumprimento dos
objetivos no terreno

Até 2015:

- Integrag@o nos atuais contratos da Brigada de Emergéncia
como forma de compensar a falta de recursos proprios
(Brigada de Intervengao)

Ano de 2018:

- Modelo de gestédo dos Contratos de Conservagédo Corrente,
recorrendo a segmentagao da Rede e introducéo de
Brigadas de Intervengao nos Contratos de Conservagao
Corrente 2017-2020

Operacional
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Empresas

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) CateRg::‘r:f o0
impactadas
- Deficiente regulagéo
interna
- Incumprimento do Plano
de Proximidade (PP)
- Nao detecédo atempada de
falhas na infraestrutura
Saida ndo suprivelde | Reforma (agravamento das
DRR P - Baixas ipapy  [80raval Operacional
colaboradores . ) condi¢des de Seguranga
- Rescisdes contratuais A
Rodovidria e de
conservagao/manutengao)
- Realizagao de atividades
de manutengao/Inspecao
inadequadas
- Deficiente fiscalizagao
Redugao da capacidade
- Falhas na gestao de operacional Eias Brigadas
. de Intervencéo que pode
stocks dos armazéns dos contribuir para o
Falhas na aquisicdo de |centros operacionais P . . |Ano de 2016: Regulacéo e
DRR ) Lo IP agravamento das condi¢des . ) ) :
material - Limitagcdes do CCP no i - Procedimento de controlo dos ajustes diretos da IP Compliance
AL " de Seguranga Rodoviaria e
ambito dos procedimentos -
. ) de conservagao e
por ajuste direto -
manutencédo das
infraestruturas
- Inadequacéo dos recursos Até 2015:
N = - Agravamento das = . - o
humanos face a fungéo - - Formagao em areas de competéncias especificas
A condi¢des de seguranca .
- Insuficiéncia de recursos S (processo continuo)
rodoviéria e de
- . = humanos = =
Deficiente informagéo . conservagao/ manutengao .
.. |- Incumprimento, pelas . Ano 2107:
reportada, na sequéncia|, . . da infraestrutura = . -
) Unidades Movel de . - Reforgo da formagao em areas de competéncias .
DRR |dos avistamentos das = . . IP - Incumprimento das o Operacional
! . Inspegao e Apoio, do nivel Lo .. . |especificas
Unidades Moével de obrigagdes de fiscalizacéo
Inspegéao e Apoio de cobertura de Rede - Incumprimento dos
Pegao e Ap definido D Ano de 2018:

- Inoperacionalidade dos
sistemas informaticos de
suporte

parametros/objetivos do
Contrato de Concess&o
com o Estado

Rede

- Reviséo e atualizagéo do cumprimento dos roteiros de
patrulhamento de acordo com o Manual de Fiscalizagéo de
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Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Falta de recursos
humanos afetos a
fiscalizagdo de empreitadas
o - Faltad i t ) .
Ineficiéncias na alta oe equlpa~men 0s Desvios qualidade, custo e .
DRR |, o para a fiscalizagao IP/IPT Operacional
fiscalizagao . prazo
- Envelhecimento da
estrutura
- Falta de passagem de
conhecimento
- Impacto reputacional Até 2015:
- Erros de projeto negativo - Pedidos de revisdo dos projetos (processo continuo)
- Desfasamento temporal - Pagamento de multas,
Inadequagéo do projeto |entre o projeto e a indemnizagdes ou Ano de 2016:
DRR |no ambito da execugao IP/IPE/IPT |deferimentos técitos - Acompanhamento do Planeamento Rodovidrio dos projetos | Operacional
conservagdo periédica |- Falta de - Desvios na qualidade, pela area operacional (DPE, DRR, DSS, DEA, DCS e DCL)
acompanhamento dos custo e prazo
projetos (pela DRR) - Atraso na formacéo do Ano de 2017:
projeto - Procedimento para acompanhamento do projeto
Ano de 2017:
) - Partilha e mobilidade de recursos entre centros
- T - Falhas processuais L = . =
Inadequado - Mdltiplas solicitagdes - Agravamento das operacionais e entre conservagao periddica e conservagao
levantamento das internas e externas 9 o corrente (processo continuo) .
DRR . . = . IP condigdes de Seguranca . S Operacional
necessidades - Saida néo suprivel de MR ) - Partilha de recursos entre centros operacionais (processo
L rodovidria e da qualidade da .
operacionais colaboradores . continuo)
infraestrutura
- Estudo do modelo para levantamento/ acompanhamento
das necessidades
Ano de 2016:
- Desenwolvimento da interagao operacional "Centro
- Atraso no prazo de Operacional/ Gestao Regional" no ambito dos processos de
) resposta de varias UO - Agravamento das licenciamento, por forma a tirar partido das competéncia das
Incumprimento de ) o ) . :
X - Complexidade dos condi¢des de Seguranca  |duas unidades descentralizadas (processo continuo) i
prazos associados a o Regulacéo e
DRR ) ) ~ _ |processos IP Rodoviaria )
pedidos de informagao Compliance

e/ ou reclamagdes

- Incorreto funcionamento
da Aplicagdo de gestéo do
Cliente

- Impacto reputacional
negativo

Ano de 2017:
- Monitorizagao dos prazos internos (processo continuo)

Ano de 2018:
- Alteragéo na aplicagdo de Gestéo do Cliente
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Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Inadequagéo das . . Ano de 2017:
ferramentas de suporte a - Incumprimento de S o .
Falhas e atrasos na - Lo . - Compatibilizagao do template de relatério final existente na
. gestdo contratual obrigagdes contratuais e . ) ~
gestao técnico . : IP e o do Portal do Governo onde devera ser preenchido o Regulacéo e
DRR o ) - Incumprimento legal da IP legais s :
administrativa dos A ) . relatério Compliance
tramitagdo do processo de - Desvios na qualidade, g . = - .
contratos S T - Controlo e reporte periédico da situagdo administrativa das
fiscalizag&o e liquidagao custo e prazo . AN = - .
. empreitadas até a sua recegao definitiva (processo continuo
das empreitadas
- Quebra do dever de sigilo/ Ano de 2016:
confidencialidade, - Cédigo de Etica do Grupo IP
independéncia, integridade, - Impacto reputacional - Agbes de sensibilizagdo (processo continuo)
~ responsabilidade, negativo - JUris de concursos/ comissdes de andlise de propostas <
Fraude na gestdo de . : . . Regulagéo e
DRR transparéncia e IP - Danos financeiros compostas por elementos de pelo menos duas unidades R
contratos . L = = A . Compliance
imparcialidade - Nao aplicagéo de organicas (processo continuo)
- Definigcéo fraudulenta das penalidades
especificagdes técnicas do Ano de 2017:
caderno de encargos - Segregacao de fungdes (processo continuo)
Até 2015:
- = - Inclus&o de penalidades em caderno de encargos
- Critérios de avaliagao .
- - (processo continuo)
pouco robustos e - Deficiente execugéo da o N
: - Homogeneizagéo e especializagdo dos Cadernos de
inadequados ao obra Encargos (processo continuo)
procedimento - Desvios na qualidade, gos (p
Inadequacéo/ deficiente |- Falhas de mercado custo e prazo da obra .
. Ano de 2017: .
DRR |desempenho dos - Prazos no processo de IP/IPT |- Trabalhos a mais - .~ - e s Operacional
o = X X - Opgéo por concursos publicos com prévia qualificagéo
empreiteiros contratagéo superiores ao - Impacto reputacional ) ) s ~ o
. (financeira e técnica), nas contratagdes estratégicas para a
planeado negativo empresa (processo continuo)
- Adjudicatarios com falta - Desvios/ incumprimento P p
gﬁ ;:iiz:zgra:e técnica e/ do Plano de Proximidade Ano de 2018:
- Metodologia de qualificagao e avaliagéo de fornecedores/
prestadores de servigos/ empreiteiros
. - Acidente/ incidente na Ano de 2016: .
Incumprimento da e - . - - Planos de emergéncia/ simulacros
legislag&o/ - Neghgenqa e/ ou execugaoldas intervengdes i
DRR |regulamentagdo de desconhecimento ipapr |~ Ineumerimento legal Ano de 2017: Regulagdo e
- Subdimensionamento das - Coimas Compliance

seguranga por parte de
colaboradores da IP

equipas operacionais

- Impacto reputacional
negativo

- Articulagdo com a DSS (visitas dos coordenadores de
seguranga as Brigadas de conservagéo) (processo continuo)

- Formagao (processo continuo)
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UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
- Nao execugéo do
orgamento correspondente Até 2015:
. - Agravamento das = -
aos respetivos contratos o - Ferramenta - MR - SIG - Manutengao Rodoviaria com
. : condigbes de Seguranca . = e
. plurianuais (contratos de S ) suporte em Sistema de Informagao Geogréfica, em
Incumprimento do Plano - rodoviaria e da qualidade - - -
- Conservagéo Corrente) ) articulagdo entre a DRR e o DPE, para suporte a atividade
de Intervengoes L da infraestrutura = .
DRR referente a - Atrasos dos empreiteiros IP - Coimas dos Gestores de Contrato dos Contratos de Conservagao Operacional
= - Restrigdes orgamentais . Corrente, permitindo o registo de necessidades de
Conservagao Corrente - Impacto reputacional . ~ .
- Enquadramento legal negativo intervengao, a capacidade orgamental do contrato, as ordens
- Deficiente preparacéo do gano. dadas, as necessidades de reforgo em mapa adicional e a
- Acréscimo de custos -, -
processo de planeamento atividade ja executada
da obra
Até 2015:
- Reforgo das atividades inspetivas da infraestrutura em
periodos para os quais se prevé a existéncia de fenémenos
naturais extremos
- Ocorréncia de falhas na  |Ano de 2017:
infraestrutura - Acéo de formagao sobre Servigo de Informagdes de
Catastrofes/ - Condicdes climatéricas - Indisponibilidade da Seguranga
calamidades com adversas infraestrutura )
DRR |, - IP . |
impacto na - Agao humana - Acréscimo nos custos de |Ano de 2018: Operaciona
infraestrutura - Outros fatores externos manutencdo - Plano de Atuagéo para Limpeza das Bermas e Faixas de
- Impacto reputacional Gestao de Combustivel da Rodovia e da Ferrovia (Resolugao
negativo do Conselho de Ministros n.2 161/2017 de 31-10)
- Estratégia de proatividade no acompanhamento de
elaboracéo de Planos de Defesa da Floresta contra Incéndio,
que assegure uma efetiva coeréncia das faixas de gestéo de
combustivel com a ocupagéo e uso do solo
- Estratégia Nacional para a Protegao Civil Preventiva
- Agravamento das
= . Restrigdes orgamentais condngo .es de Segurlanga
Inadequagao do projeto . L rodoviaria e da qualidade
A L com impacto na definigao ) )
DRR |no ambito da AL N IP da infraestrutura Operacional
= do ambito e abrangéncia )
conservagao corrente ) - Coimas
dos projetos .
- Impacto reputacional
negativo
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UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Deficiente definic&o dos - Deficiente execugédo da
requisitos contratuais | Deficiente preparagéo do obra (desvios de qualidade |Ano de 2018: .
DRR R ~ - IP o . . Operacional
(empreitada e prestagdo|processo de contratagao e/ ou custo e/ ou prazo) - Revisao das minutas tipo
de senigos) - Trabalhos a mais
Ano de 2016:
- Verificagédo sistematica dos procedimentos de seguranga
(vertente administrativa e operacional) - Tunel do Mardo
(processo continuo)
Qperagao e manutengao~de . Ano de 2017:
tineis de grande extensdo - Deficiente acautelamento o . =
. - Monitorizag&o mensal das atividades de operagéo e
. e fortemente equipados da seguranga de pessoas e - R L
Incumprimento das . . i P manutengao desenwolvidas nos tuneis e do seu consequente
. L X com sistemas de bens, incluindo a prépria . = X =
disposigdes legais em ) . . comportamento ao nivel da exploragéo, realizada por uma Regulagéo e
DRR - = seguranga ativa, sem apoio P infraestrutura - L .
matéria de gestao de ; = . Comisséo de Seguranga dos Tuneis que enwolve o Agente Compliance
, de um sistema de gestao - Incumprimento de L .
taneis N AN . de Seguranga e os Gestores dos Tuneis (processo continuo)
adequado as exigéncias diretivas/ regulamentos . . . =
PR . o - Obras no Tunel do Grilo para implementagéo das
técnico/ legais que se comunitarias ~ L . A
colocam recomendagdes do Laboratério Nacional de Engenharia Civil/
Instituto da Mobilidade e dos Transportes
Ano de 2018:
- Alargamento da verificagdo sistematica dos procedimentos
de seguranga - Tunel do Grilo
Até 2015:
- Fiscalizagao realizada pelas Unidades moéveis de inspegao
e apoio (4 em 4 horas) (processo continuo)
Ano de 2016:
- Obrigatoriedade de verificagao sistematica dos
procedimentos de seguranga (processo continuo)
- Falhas no Plano de - Implementagéo de processos de auditoria/ fiscalizagéo as
Seguranga e Saude no - Acidente/ incidente na préaticas implementadas em fungao das disposigdes legais e
Incumprimento da trabalho execugdo das intervengdes |do Plano de Seguranga e Salde em vigor (processo
DRR legislagéo/ - Deficiente preparagao de P - Incumprimento legal continuo) Regulacéo e
regulamentacéo de obra - Coimas - Monitorizag&o prévia dos processos construtivos a Compliance

seguranga por terceiros

- Intervengdes ndo
autorizadas realizadas por
terceiros

- Impacto reputacional
negativo

implementar, nomeadamente ao nivel da adequagao das
protegdes coletivas (processo continuo)

- Planos de emergéncia/ simulacros

- Formagao

Ano de 2017:
- Acdes de sensibilizagdo (processo continuo)

Ano de 2018:
- Reforco da formacdo em seguranga (processo continuo)
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0 = . . P . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
Ano de 2017:
- Alarmistica de prazos na aplicagéo de gestéo, por fase e
. responsavel, com reporte automatico ao responsavel
- Prescrigao de processos |, . ', ¢
) = - Falta de recursos hierarquico
Atraso na instrugéo de - Aumento da taxa de . - - -
humanos . - Processo de controlo sistematico e periddico (auditing )
DRR |processos de danos ao P IP contencioso . Operacional
L - Acréscimo do volume de interno)
patriménio - Atraso na cobranga de
trabalho receita
Ano de 2018:
- Acompanhamento de todas as fases dos processos pela
DRR, incluindo a elaboragao do orgamento
Ano de 2016:
- Procedimento de manutengdo e conservagao de espagos
Falta de manutengao nao operacionais
- . periédica/ limpeza da area
Infracdes de cariz L o Processos de =
) ) do dominio rodoviario e ~ Ano 2017: Regulacéo e
DRR |ambiental/ salubridade/ IP contraordenagéo/ ) ) - . :
. L parcelas sobrantes - Roteiros de inspegao ao estado de salubridade das parcelas| Compliance
salde publica ) N Pagamento de multas .
contiguas a rede da Alta (processo continuo)
Prestagcao - Elaborado o cadastro da totalidade das parcelas (IPP)
- Planeamento de intervengdes periddicas de limpeza de
parcelas sobrantes (processo continuo)
Até 2015:
- Presenca e apoio no Conselho de Seguranga (processo
- Restrigoes orgamentais continuo)
- Dificuldade no langamento
de procedimentos Ano de 2016:
Incumprimento dos contratuais - Inscrigéo de verbas no orgamento (processo continuo)
objetivos tragados no - Insuficiéncia de recursos Degradacio da - Elaboragao do relatério semestral de acompanhamento
DRR |Programa Anual de humanos IP g ¢ semestral (processo continuo) Operacional

Seguranga da Ponte 25
de Abril

- Dependéncia de terceiros
para execugéo do Plano

- Monitorizagéo e avaliagao
de desempenho dos
colaboradores

infraestrutura da ponte

- Atualizagdo da programagao de atividades com desvio de
prazo (processo continuo)

- Monitorizag&o e avaliagdo de desempenho dos
colaboradores (processo continuo)

Ano de 2017:
- Reforgo de recursos humanos
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Designacao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

DRR

DRR

DRR

Resposta ineficaz a uma
situagdo de emergéncia
na Ponte 25 de Abril

Condigdes inadequadas
de utilizagdo da Ponte
25 de Abril ou que
representam
perigosidade para a
circulagéo rodoviaria
e/ou ferroviaria

Emiss&o de pareceres
técnicos com
incorregdes

Incumprimento do Plano de
emergéncia

Terceiros

Falta de experiéncia dos
técnicos (know-how)

- Impacto reputacional
negativo
- Danos financeiros

- Impacto reputacional
negativo
- Danos financeiros

- Impacto reputacional
negativo
- Danos financeiros

Ano de 2016:

- Plano de Emergéncia Integrado e restantes documentos do
Sistema de Gestao Integrada da Seguranca da Ponte 25 de
Abril (processo continuo)

- Articulag@o com as unidades organicas da IP responsaveis
pela exploracao ferroviaria, com a LUSOPONTE, forgas de
seguranga e forcas de emergéncia (processo continuo)

- Reunides do Conselho de Seguranga da Ponte 25 de Abril
(processo continuo)

- Realizagao de exercicios de gabinete (processo continuo)

Ano de 2017:
- Realizagéo de simulacros (processo continuo)

Ano de 2018:
- Revis&o do Plano de Emergéncia Integrado
- Realizagao de exercicios reais simulacros (LIVEX)

Ano de 2016:

- Reporte as unidades organicas da IP responsaveis pela
exploracéo ferroviaria e 8 LUSOPONTE do estado de
conservagao dos elementos da infraestrutura pertencentes ao
dominio publico ferroviario e a concessao rodovidria,
respetivamente

- Implementagé&o pelo Laboratério Nacional de Engenharia
Civil de um sistema de monitorizagao estrutural (processo
continuo)

- Assegurar a inspe¢do, a manutencao e reparagao dos
elementos constituintes da Ponte 25 de Abril e dos
equipamentos nela instalados (processo continuo)

- Apresentacéo de propostas de melhoria das caracteristicas
dos equipamentos instalados na Ponte 25 de Abril

- Gestao continua de stocks de pegas/ consumiveis
(processo continuo)

Ano de 2016:

- Know-how da infraestrutura ao nivel do projeto, estado de
conservagéo e seguranca de exploragao (processo continuo)
- Habilitagdes dos técnicos da gestio da Ponte 25 de Abril
(processo continuo)

- Reunides do quadro técnico da gestdo da Ponte 25 de Abril
(processo continuo)

- Reviséo dos documentos (processo continuo)

- Apreciacédo hierarquica dos documentos (processo
continuo)

Ano de 2017:

- Reforgo de equipa

Operacional

Operacional

Operacional
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: - . . Ay . tegoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) c8 (;gsco
impactadas
Auséncia ou atraso de ) 'mp?°t° reputacional .
resposta ou resposta negativo Ano de 2016:
ne pativa or arpte de - Falta de articulagdo com - Deficiente cumprimento |- Know-how do negécio da IP
DRR |9 por p as UO IP das atribuicdes e - Diplomacia na gestao de interesses e resolugéo de conflitos | Operacional
entidade externas ou PO . .
unidade organicas - Fonte externa competéncias da IP vertidas |- Discurso estruturado e postura colaborante do quadro
) 9 no DL 95/2008, de 6 de técnico da gestao da Ponte 25 de Abril
internas .
junho
Até 2015:
- Atraso na resolucédo de - Sensibilizagdo dos trabalhadores para o cumprimento
acidentes/ incidentes de rigoroso de regras e procedimentos ja existentes (processo
= . tréfego e consequente continuo)
N&ao cumprimento dos e )
rocedimentos de - Negligéncia constrangimento da Regulacio e
DRR p L - Desconhecimento IP circulagado rodoviaria Ano de 2017 g 9
monitorizagao de ) = - ) . = Compliance
trafeqo - Falta de informagao - Nao acionamento - Manual de assisténcia na rede de alta prestacao
9 atempado dos planos de
emergéncia internos dos Ano de 2018:
tlneis - Aquisigdo de simulador para o Tunel do Mardo (Horus)
- Formagéo (processo continuo)
Avaria do sistema de At 2015: - .
oy - - Implementagé&o de sistemas redundantes
telematica rodoviaria
gl pno e a0t
Indisponibilidade de de vige’ovi i éo‘ncir; Impossibilidade de gerir & |- Reunides periddicas de articulagédo com a DAT para a
DRR |equipamentos de g ’ IP P g identificagdo de prioridades (processo continuo) Operacional

telematica rodoviarios

aplicagbes informaticas e
sistemas de comunicagéo)
que prejudique a
monitorizagao do trafego
rodoviario

monitorizar o trafego

Ano de 2018:

- Melhoria dos sistemas instalados de acordo com
levantamento de anomalias e responsabilidades de atuagcdo
(processo continuo)

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




8.20 DIRECAO DE SISTEMAS DE INFORMACAO (DSI)

Missao: Gerir os sistemas de informacao e as infraestruturas de comunicacao do Grupo IP, promovendo o alinhz

das TIC com a evolugado do negécio, a boa utilizacdo dos recursos informaticos e a disponibiliza

Dono do Risco:

solugdes que promovam a eficacia, eficiéncia e inovagao dos processos do Grupo.

Mario Miguel Paiva Marques Nogueira

controlo dos acessos

exemplo: ap6s comissdo de
Servigo)

- Falhas na aplicagéo dos
requisitos da legislagéo
sobre protecdo de dados
pessoais

- Incumprimento da
legislagéo sobre protegao
de dados pessoais

- Coimas/ multas

- Elaboragao da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Agdes de sensibilizagao/formagédo sobre o Regulamento
Geral de Protegao de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminagcao de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations, Gesven
e Gestor do Cliente)

- Politica de Sistema de Informagé&o (com a definicdo do
perfil de acessos aos sistemas)

- Contratagao para aquisigdo do Identity Management e
controlo de acessos

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagbes

2 Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas

Até 2015:
- Sistema de alertas ligados ao sistema de Recursos
Humanos (restrito a saida de colaboradores da empresa)
Ano de 2016:
- Definigao do workflow entre a DCH e a DSI (Identity
management manual) quando existe mudanca de
colaboradores - gestdo de identidade de acessos

- Mudanga de Ano de 2017:

colaboradores para outra - "Assessment" e "gap analysis" no &mbito do Regulamento

unidade orgéanica ou = Geral de Protegao de Dados

- Acessos ndo adequados
aquando de Mudanca de (seja por eXCesso ou por
funcoes jap SO0UPOT 1 Ah, de 2018
. = defeito) ao perfil funcional ~ . )
- Reintegragéo de ) S - Nomeagéo Data Protection Officer
. - Acesso indevido a s - .
Insuficiéncias no colaboradores na IP (por . = - Politica e Manual da Privacidade dos Dados Pessoais -
DSI Todas informagéo Tecnoldgico
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UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegao de Dados
Ano de 2018
- Acessos a dados = . .
L ) L - Nomeagéo Data Protection Officer
- Permissdes de confidenciais, sem controlo - -~ .
administracio de sistemas - Acesso indevido & - Politica e Manual da Privacidade dos Dados Pessoais
g' ) - - Elaboragao da Base de Dados do Registo das Atividades de
) . sem mecanismos de informagéo s
Acesso indevido aos o o Tratamento de Dados Pessoais (12 fase)
) controlo - Possibilidade de danificar - -
DSI |sistemas por Todas - Instrugé&o sobre Clean Desk Tecnolégico

colaboradores da DSI

- Falhas na aplicagéo dos
requisitos da legislagcéo
sobre protecdo de dados
pessoais

sistemas, sem controlo

- Incumprimento da
legislagéo sobre protecao
de dados pessoais

- Coimas/ multas

- Acdes de sensibilizagdo/formagéo sobre o Regulamento
Geral de Protegao de Dados

- Eliminagéo de dados pessoais redundantes em suporte
digital

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations, Gesven
e Gestor do Cliente)

- Politica de Sistema de Informagéo (com a definigao do
perfil de acessos aos sistemas)

- Contratag&o para aquisigao do Identity Management e
controlo de acessos

- Implementagéo de controlos sobre as interfaces entre as

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




uo

Designacao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

DSl

Diwlgacéo de
informagé&o reservada/
confidencial/ sensivel

- Negligéncia

- Agéao dolosa

- Falhas nos sistemas

- Desconhecimento da
informagéo que é
reservada/ confidencial

- Falhas na aplicagéo dos
requisitos da legislagéo
sobre protegao de dados
pessoais

Todas

- Impacto reputacional
negativo

- Divulgagéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislagéo sobre protegao
de dados pessoais

- Coimas/ multas

Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)

Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegao de Dados

Ano de 2018:

- Politica de Sistema de Informagéo (com a definigdo do
perfil de acessos aos sistemas)

- Nomeagao Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboragéo da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Adaptagao das minutas tipo ao Regulamento Geral de
Protegé@o de Dados

- Instrugéo sobre Clean Desk

- Acdes de sensibilizagdo/formagao sobre o Regulamento
Geral de Protegao de Dados

- Implementacé&o de acessos restritos a ativos fisicos

- Eliminagéo de dados pessoais redundantes em suporte
digital

- Implementacé&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations, Gesven
e Gestor do Cliente)

- Politica de Sistema de Informagéo (com a definigao do
perfil de acessos aos sistemas)

- Contratacdo para aquisi¢céo do Identity Management e
controlo de acessos

- Registo de atividades de tratamento e base de licitude

- Implementagé&o de controlos sobre as interfaces entre as
bases de dados e as aplicagbes

- Elaboragéo da base de dados de registos de incidentes

- Implementagao de medidas de protegdo de BD sem base de
licitude

Regulagéo e
Compliance
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ey
impactadas
- Danos causados Até 2015:
N u - Definigao de acessos reservados a instalagoes criticas
. deliberadamente a
Danos deliberados ou hardware em instalagdes
acidentais nas " ¢ Indisponibilidade de dados |Ano de 2018: Regulagéo e
DSI |. . criticas; Todas . - o . = N .
infraestruturas/equipam Dan d ; e aplicagdes - Politica de Sistema de Informagé&o (com a definigéo do Compliance
entos int:mosér(i::susg %SO pztc perfil de acessos aos sistemas)
P » foubo, etc. - Elaboragao do Plano de Continuidade do Negécio no
ambito das Tecnologias de Informagéao
Até 2015:
- Redundéancia de senvidor no email (via telemoével)
Falhas de hardware ou de - Interrupgéo da circulagéo
rede, em especial nos - Néo fa'tagra 50 nas G Ano de 2016:
Indisponibilidade das sistemas/ infraestruturas urag - Criagéo de grupo de trabalho DSI/ DAT com o objetivo de -
DSI N . s Todas portagens . o L o Tecnolégico
aplicacdes considerados mais criticos ) . ... |analisar as aplicagbes operacionais ferroviarias
= - Falhas na disponibilizagéo
para a exploragédo da informacdo
rodoferroviaria ¢ Ano de 2018:
- Elaboracéo do Plano de Continuidade do Negécio no
ambito das Tecnologias de Informagéo
- li informaca
- Bugs aplicacionais c?n:z::rii?igaa informagao Ano de 2017:
DSI |Erros aplicacionais -alr:iic;rr:teasconflguragao das Todas - Indisponibilidade de dados |~ ;Tapgaerzz:gf;:] :net gw;t::;lggla de testes pré- produgao Tecnolégico
plicag e aplicagdes P
- Problemas/ bugs na Ano de 2016:
aplicacdo (ndo esta - Salvaguarda da escalabilidade dos servidores através de
Inadequado otimizada) . prestadores de senicos
X = Demora/ tempo excessivo . . .
desempenho das - Incorreta configuragao das o - Escalabilidade da infraestrutura (processo continuo) -
DSI L - Todas na realizagéo das tarefas Tecnolégico
aplicagbes aplicacdes elas unidades organicas
(morosidade) - Problemas na P 9 Ano de 2017:
infraestrutura/ - Implementagéo de metodologia de testes pré-produgao

equipamentos

para desenvolvimento externo
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Desenvolvimento de
sistemas/ aplicagdes que
nado respondem as reais Ano de 2017
necessidades do negécio |- Implementagdo da metodologia de levantamento de
 Dificuldade de - Incorreta definigcao dos requisitos S
_— ) - cadernos de encargos - Grupo de trabalho multidisciplinar para preparar os
Incorreta definigdo de |interpretagao ) . o . . .
DSI . - - Todas - Trabalhos/ servigos a mais |contratos mais exigentes/criticos (processo continuo) Operacional
requisitos - Deficiente transmissao . = - -
L - Elevado tempo associado |- Formagéo novo Cédigo dos Contratos Publicos
dos requisitos R
ao desenvolvimento
- Erros/ falhas na Ano de 2018:
elaboragéo de cadernos de |- Agao de Formagao "Design Thinking”
encargos (especificagdes
técnicas)
- Vérias aplicagdes para o
mesmo fim, ou informagao - Duplicagéo de informagéo
Redundancia da dlspers? entre varias (ppr vezes ~|n<foerent'e) ‘
. < aplicagdes - informagéo inconsistente |Ano de 2018: -
DSI |informagéo e de = o Todas Lo ) . Tecnoldgico
S - N&o atualizagédo da - Duplicagéo de recursos/ |- Enterprise Architecture Management System
aplicagdes . = . P S
informagéo do Enterprise ineficiéncia na utilizagao de
Architecture Management recursos
System
Ano de 2016:
- Levantamento global dos contratos
- Falhas na renovagéo de
- Incorreto controlo dos contratos Ano de 2017:
Inadequada gestdo de |contratos existentes - Dificuldade em validar - Articulagdo e acompanhamento dos Processos pelo .
DSI Todas ) Operacional
contratos - Falta de recursos pagamentos Controller (processo continuo)
qualificados - Atraso na renovagéo de
licengas Ano de 2018:
- Formagao Coédigo dos Contratos Publicos (processo
continuo)
- Impacto reputacional
negativo
e e Cumoe . e S
Dps |8s esp ¢ Conluio Todas  |PrES¢ ¢ - Codigo de ética do Grupo 1P guiag
técnicas do caderno de - Atraso na conclusao dos Compliance

encargos

trabalhos
- Nao Aplicagao de
penalidades

- Acdes de sensibilizagéo (processo continuo)
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Designacao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

DSI

DSl

DSI

Dependéncia de
fornecedor(es)

Saida nao suprivel de
colaboradores

Incapacidade de repor
niveis minimos de
Servico

- Mercado
- Decisoes estratégicas
anteriores

Incapacidade de retengao
de capital humano

Eventos disruptivos

Todas

Todas

Todas

- Incapacidade de
negociagéo

- Atraso na
reparacao/disponibilidade
dos sistemas

- Aumento do custo
associado

- Auséncia de suporte
técnico em caso de faléncia
do fornecedor

- Perda de know how

- Falta de capacidade de
execugdo interna e recurso
a outsourcing

- Nao cumprimento do
Plano de Atividades

- Falta de redundancia

- Incapacidade de continuar
a operagao da empresa em
caso de desastre

- Indisponibilidade dos
sistemas

- Impacto reputacional
negativo

Ano de 2018:
- Plano Estratégico de Sistemas de Informagao (aprovagao)

Ano de 2016:
- Qutsourcing de servigos (contratos de Suporte/ Helpdesk e
de Administragdo de BD e SAP)

Ano de 2017:
- Recrutamento Externo

Ano de 2018:
- Elaboragéo do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informagéo

Tecnolégico

Operacional

Negécio
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Participagdes no ECOSSIAN e Ciber Perseu (processo
continuo)
Ano de 2016:
- Enquadramento organizacional (atribuicdo de responséavel
pela ciberseguranca)
- Contrato de prestagéo de servigos da IPT a IP
Ano de 2017:
- Atualizagdo do Manual da Organizagao para reforgo da
- Acesso indevido a funcéo de Ciberseguranga
informagao confidencial/ - Auditorias de seguranca: Criado grupo de trabalho
sensivel transversal (DSI, IPT e DAT) para acompanhar auditorias
- Alteragéo de dados/
DSI |Ciberataque Fatores internos/ externos Todas informacéo do Grupo IP Ano de 2018: Tecnoldgico

- Impacto reputacional
negativo

- Danos financeiras para o
Grupo IP

- Politica de Sistema de Informagéo (com a definigao do
perfil de acessos aos sistemas)

- Nomeagao Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboragao da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Agdes de sensibilizagéo/formagéo sobre o Regulamento
Geral de Protegao de Dados

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementagé&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations, Gesven
e Gestor do Cliente)

- Elaboragéo do Plano de Continuidade do Negécio no ambito

das Tecnologias de Informagao
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Ano de 2016:
- Falhas de sistemas/ - Contrato de prestacéo de servigos da IPT a IP
Erros/ falhas de ) . = -
DSI equipamentos Todas Perda de informagéo . Tecnolégico
backups - Falhas na metodologia Ano de 2017:
9 - Implementagéo da metodologia de testes de backups
(reposicéo)
Até 2015:
- Instalagao de software que permite garantir o cumprimento
do Regulamento Nacional de Interoperabilidade Digital nas
novas aplicagdes (criagéo de documentos opensource)
Ano de 2017:
- Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegao de Dados
Ano de 2018:
- Assegurada a capacidade técnica de cumprimento do
Regulamento Nacional de Interoperabilidade Digital
- Nao cumprimento das - Nomeagao Data Protection Officer
especificagdes técnicas e - Incumorimento da - Politica e Manual da Privacidade dos Dados Pessoais
dos formatos digitais a . P - Elaboragao da Base de Dados do Registo das Atividades de
legislagéo sobre de . 1a
. serem adotados pela z .| Tratamento de Dados Pessoais (12 fase) ~
Incumprimento da - PR prote¢do de dados pessoais - . ) Regulagéo e
DSI . ~ . Administragao Publica Todas - - Adaptagao das minutas tipo ao Regulamento Geral de R
legislagao em vigor - Coimas/ multas Compliance

- Desconhecimento/ falhas
na aplicagao dos requisitos
da legislagéo sobre
prote¢do de dados pessoais

- Impacto reputacional
negativo

Prote¢do de Dados

- Instrucéo sobre Clean Desk

- Agdes de sensibilizagao/formagéo sobre o Regulamento
Geral de Protegao de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint e Workstations)

- Plano Estratégico de Sistemas de Informagao (aprovagao)
- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaborag&o da base de dados de registos de incidentes

- Implementagao de medidas de protegao de BD sem base de
licitude
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Definigao de Plano de substituicdo dos equipamentos
- Erros/falhas no ;J:Hf;:éif?eiao dos Ano de 2017:
Obsolescéncia / planeamento de - . - Garantir o Plano de Substituicdo de Equipamentos
. ~ - - Dificuldade/morosidade na . .
DSI| |inadequagéo de substituigéo de Todas o s ", (processo continuo) Operacional
. ) concretizagdo de atividades
equipamentos equipamentos obsoletos o
-~ ) - Vulnerabilidade dos
- Restrigdes orgamentais equiamentos Ano de 2018:
quip - Plano Estratégico de Sistemas de Informacé&o (aprovacéo)
(engloba o Plano de Substituicdo de Equipamentos)
(processo continuo)
- Falhas dos fornecedores
de senigos da DSI (suporte Até 2015:
técnico 24 horas/ 7 dias) . = . - Colaboradores de prevencéo ao fim-de-semana (processo
) L ) - Disrupgéao da atividade .
Incapacidade de - Restrigdes orcamentais - Impacto na sequranca da continuo)
DSI |garantir Senigo 24 (impossibilidade de recrutar Todas mp = g < Operacional
) . circulagao
horas/7 dias ou aumentar fornecimento e . Ano de 2017:
R - Quebra de receita . . .
senigos externos) - Procedimento para capitalizar o Network Operation Center
- Restrigdes nos recursos da IPT
humanos disponiveis
- Informagéo prestada de
questionavel qualidade
- Possiweis erros na
informagéo
georreferenciada a
disponibilizar Ano de 2016:
- Exclusé&o de projetos de |- Outsourcing de senicos (contratos de Suporte/ Helpdesk e
Incumprimento de Recursos humanos Sistema de informagéo de Administragao de BD e SAP)
DSI p IP Geogréfica considerados Operacional

prazos de resposta

insuficientes

criticos para varias areas
de negécio da empresa

- Retrocesso tecnolégico
evidente com prejuizo
operacional e reputacional
- Resposta tardia

- M& qualidade da
informagéo

Ano de 2017:
- Recrutamento Externo ano de 2017:
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8.21 DIRECAO DE SEGURANCA (DSS)

Misséo:

Dono do Risco:

Rodoferroviaria, do Trabalho e Emergéncia (Safety), de Pessoas e Bens (Security).

Maria Luisa Ribeiro Garcia

Assegurar o desenvolvimento, verificar e promover a aplicagdo das politicas no dominio da Seg

ocorréncias entre IP e
Operadores Ferroviarios

com significativo impacto
na seguranga ferroviaria

condi¢des de circulagéo e
de seguranca

- Partilha diaria e mensal de informagéo relativa a
ocorréncias com potencial impacto na seguranga ferrovidria
(processo continuo)

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
. - Até 2015:
Incumprimento dos - Condicionamento da ~ - .
i X o - Inspecdes de seguranga ferroviaria (processo continuo)
procedimentos previstos s autorizagao de seguranga x
. - |Negligéncia e/ou Regulagcéo e
DSS |no Sistema de Gestao ) IP - Agravamento das . ;
desconhecimento o K = Ano de 2017: Compliance
de Seguranga por condi¢des de circulagéo e s -
) - Qualificagédo dos colaboradores para tarefas criticas
terceiros de seguranca .
(processo continuo)
Até 2015:
. - Condicionamento da - Inspggqes de seguranca f’e-rrowarla (processo contlnuo)l B
Incumprimento dos o - Auditorias a processos criticos para a seguranca ferrovidria
) ) oA autorizagao de seguranga . 5
procedimentos previstos |[Negligéncia e/ ou (processo continuo) Regulacéo e
DSS . = ) IP - Agravamento das ;
no Sistema de Gestdo |desconhecimento I . - Compliance
condi¢des de circulagdo e !
de Segurancga pela IP de sequranca Ano de 2017:
gurang - Qualificagéo dos colaboradores para tarefas criticas
(processo continuo)
N&o apresentagéo de - Condicionamento da Até 2015: . .
Falhas na troca de . ) o - Reporte de anomalias com impacto na seguranca
. = indicadores/ medidas de autorizagéo de seguranca .
informagao sobre . (processo continuo) .
DSS seguranga para ocorréncia P - Agravamento das Operacional
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Agravamento das
condig¢des de circulagéo e
" - de seguranga ferroviaria Até 2015:
Indisponibilidade . o N .
P R Falhas nos sistemas - Agravamento da - Monitorizagao da aplicagé@o dos procedimentos de
técnica dos sistemas/ |, . . . ) - - .
DSS equibamentos de técnicos de seguranca da IP desempenho da seguranga especificos devido a falha e indisponibilidade nos | Operacional
quip Do circulagao infraestrutura sistemas técnicos de seguranga da circulagao (processo
seguranca ferroviaria ) = ) f
- Circulagao de comboios |continuo)
em modo Degradado de
explorag@o
- Dificuldade em
demonstrar o controlo das
ocorréncias a entidades
externas
N - Dificuldade em registar,
Falta de fiabilidade da - 9 5 .
. = N N = controlar e gerir as Até 2015:
informagéo de suporte a|Nao integracdo dos P e = . - . -
DSS ~ R ) . IP ocorréncias - Verificag&o redundante e andlise das ocorréncias e registo | Tecnolégico
gestdo da seguranga  [sistemas informaticos - Lo .
ferTovari - Dificuldade no controlo da |dos indicadores comuns de seguranga (processo continuo)
erroviaria aplicagéo das
recomendagdes resultantes
de agoes inspetivas e
investigagdes de acidente/
incidente
- Agravamento das
condi¢des de circulagao e )
< < - . de seZuranga ferrovia’g;iae Até 2915.: = - . = "
Nao adogéo das - Restrigdes orgamentais da qualidade da - Monitorizagao periédica da implementagédo das medidas
medidas de mitigagcdo |- Deficitario X (processo continuo)
= infraestrutura =
de Degradacéo do acompanhamento das . Regulagéo e
DSsS |~ ) IP - Incumprimento de ;
sistema, propostas medidas - . Ano de 2017: Compliance
L } requisitos especificos do ~ . =
pelas agdes inspetivas |- Atrasos nos pareceres/ R = - Interagdes com a DRF, com base mensal, para discusséo
o . . Sistema de Gestdo de o . )
de seguranga ferrovidria |projetos da engenharia = dos indicadores relativos ao estado da infraestrutura
Seguranga (concegao, ) .,
= = (percursores de acidentes, etc.) (processo continuo).
manutengdo e operagéo da
infraestrutura)
- Ocorréncia (reincidéncia)
- ) de acidentes, quase
- Restrigdes orgamentais . Lo
- ) acidentes e incidentes
N&o cumprimento das |- Falta de clareza de
~ - - Agravamento das ,
recomendacdes algumas recomendacdes C X = Até 2015: =
. condi¢des de circulagao e o . - Regulagcéo e
DSS |propostas no ambito propostas P o - Monitorizagdo mensal da implementagéo das A
de seguranga rodovidria e Compliance

das investigagdes de
acidente

- Atraso nos processos/
demora na identificagao
das recomendagdes

da qualidade da
infraestrutura

- Diminuigcdo dos niveis de
seguranga da circulagao

recomendagdes (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) -
impactadas
- Prazos expectaweis/
acordados com entidades ) . Até 2015:
. = oo - Danos financeiros s .
Incumprimento dos externas nao compativeis Impacto reputacional - Realizagdo de planeamento conjunto com a IPE para
prazos dos processos |com a complexidade que a ne gtivo P inspegao técnica aos weiculos ferroviarios (processo
de verificacdo de andlise exige i Agtraso na execucio de continuo) Regulacio e
DSS |compatibilidade de - Elevado nimero de IP 9, 9 9
o ) - - trabalhos de empreitadas e . Compliance
material circulante com |pedidos de verificagao, face - R Ano de 2016:
) N . prestagdes de senigos por N ) P
a infraestrutura a capacidade de resposta . - Realizag&o de planeamento conjunto com érgéao técnico de
o - falta de equipamentos ; ; el . L
ferroviaria da Engenharia e da DSS ferrovirios engenharia, para inspecgao técnica aos veiculos ferrovidrios
- Atrasos nos pareceres/ (processo continuo)
projetos da engenharia
Falta de imparcialidade - Processos de
Erros/falhas no nos rocessc':s de investigagao inconclusivos/ |Até 2015:
DSS processo de invespti 2030 P parciais - Andlise e monitorizagao aos processos de investigagao de | Regulagéo e
investigacéao de gag ) - - Danos financeiros acidente/ incidente, validando as conclusdes e Compliance
. A - Incorreta interpretagao ; - .
acidentes/incidentes X - Impacto reputacional recomendagdes (processo continuo)
dos acontecimentos )
negativo
Fragilidade na
tramitagéo e prestagéo
de evidéncias Falta de recursos A Até 2015:
PN humanos com competéncia - = . .
necessarias a P . . Condicionamento da - Gestao de prioridades (processo continuo) .
DSS = técnica na area ferroviaria IP - o L . Operacional
revalidagao da " ~ autorizag&o de seguranca |- Dada prioridade aos requisitos com cumprimento legal
o - Dificuldade de realocagao .
Autorizagéo de pn (processo continuo)
. ... |derecursos especificos
Seguranga atribuida a
IP
- N&o integragéo dos - Dificuldade em
sistemas informéticos demonstrar o controlo das
internos ocorréncias a entidades
- Falhas nos sistemas externas
. . informaticos (por exemplo, - Dificuldade em registar, ,
Falhas na informaggo disrupgéo) ® g controlar, gerir e pegsquisar Até 2015:
DSS |de suporte a gestéo da pe IP . - Pesquisa de informag&o em varios sistemas (processo Tecnolbgico

seguranga rodovidria

- Parte da informagéo
depende e entidades
externas (Policia de
Seguranga Publica e
Guarda Nacional
Republicana)

as ocorréncias

- Possibilidade de tomar
decisdes pouco
fundamentadas

- Baixa fiabilidade nos
resultados alcangados

continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Incumprimento das
obrigacbes estabelecidas
no Contrato de Concesséo
. . Rodoviaria da IP
R = - Restrigbes orgamentais
N&o implementagao das A - Agravamento das
" L o - Deficitario s X < . .
medidas de mitigacao condi¢des de circulagéo e |Até 2015: =
- acompanhamento das . o . . Regulacéo e
DSS |propostas pelas acdes . IP de seguranca rodovidria e |- Controlo da calendarizagao das medidas propostas através .
. X medidas R . - . Compliance
inspetivas de seguranca - da qualidade da de &rea partilhada com a DRR (processo continuo)
L - Atraso na execugao de .
rodoviaria roi6tos infraestrutura
pro) - Reincidéncia dos mesmos
problemas
- Impacto reputacional
negativo
I - Até 2015:
- Diminuig&o dos niveis de - oo . - .
- Alocagao extraordinaria a situagcdes consideradas urgentes
seguranga )
. e importantes de recursos humanos afetos a outras tarefas
- Agravamento da qualidade .
; (processo continuo)
" = da infraestrutura
- Dificuldade de realocagéo .
P - Falta de capacidade de .
de recursos especificos ~ . Ano de 2017:
atuagéo preventiva na = sz
- .. |- Falta de recursos o - Afetacéo de 2 colaboradores a area da seguranca
Insuficiente abrangéncia - seguranga rodovidria e de L . ) ~
L . ~__|humanos com competéncia . L rodoviaria, um dos quais para atos de inspegao de .
DSS |territorial das inspecdes IP disponibilidade para encetar Operacional

de seguranca rodovidria

técnica na area de
seguranga rodovidria, e
com meios necessario e
adequados

atividades conducentes a
melhoria de processos
existentes

- Decréscimo na qualidade
do trabalho desenwolvido

- Deficiente resposta a
solicitagdes nao planeadas

seguranga rodoviaria
- Reforco dos meios necessarios ao apoio da atividade dos
inspetores, nomeadamente de viaturas (processo continuo)

Ano de 2018:

- Desenwolvimento/ reforgo de Competéncias (processo
continuo)

- Reforgo de 1 colaborador na area de seguranga rodoviaria
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uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

DSS

Tomada de decisdes
com informagéao
incompleta/incorreta

Auséncia de um sistema
de gestéo de apoio a
decis&o para as
intervengdes de seguranca
rodoviaria

DSS

Auséncia/ deficiente
coordenagéo de
seguranga em obra

- Falta de recursos
disponiveis na coordenagéo
de seguranga em obra

- Falha no planeamento das
empreitadas

Todas

- Avaliag@o subjetiva dos
problemas relacionados
com seguranca rodovidria
- N&o identificagédo dos
trechos de estrada de
maior risco (seguranga
rodovidria) suscetiveis de
grande melhoria por
intervengéo, ou ndo
avaliagao de intervengdes
alternativas que vise a
definigao do tipo de
atuagao mais eficaz (com
melhor redugao/impacto na
sinistralidade rodoviaria)

Até 2015:
- Solicitagdo ao LNEC de proposta de definicdo do sistema
- Informagéo interna alertando para a necessidade/risco

Ano de 2017:
- Desenvolvimento e submiss&o de proposta ao P2020

- Ocorréncia de acidentes,
quase acidentes e
incidentes

- Probabilidade de
exposi¢ao ao risco de
doengas profissionais

- Coimas

- Sobrecarga de trabalho e
diminuigao do tempo de
afetagao dos
coordenadores de
seguranga, por empreitada/
prestagao de senigos

- Atraso/ interrupgéo da
obra

Até 2015:

- Otimizagao dos recursos (processo continuo)

- Uniformizagao de procedimentos e formularios

- Apoio dos técnicos de seguranga no trabalho (nivel
IV)(processo continuo)

- Formagao

Ano de 2017:
- Contratacdo de prestacdo de senigos (processo continuo)

Operacional

Operacional
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Inadequabilidade das - Elaboragao/ atualizag@o de documentos normativos e
medidas preventivas/ regulamentares (processo continuo)
protegao para a atividade L . - Avaliagdo de riscos profissionais (processo continuo)
J - Ocorréncia de acidentes, . ) o .
- Incumprimento das ident - Andlise de acidentes, incidentes e quase acidentes
medidas de seguranga %U?Zenetlc entes e (processo continuo)
Deficiente - Inexisténcia/ deficiente ) Iite?rueséo da circulacao |- Realizagao de agbes de informacéo e formagéo aos
DSS implementagéao das resposta a Nao Todas . Coimazg ¢ trabalhadores (processo continuo) Regulacéo e
medidas de seguranga |Conformidades levantadas - Atraso/ interruncio da - Realizagao de agdes de avaliagdo (inspegdes e auditorias) | Compliance
e saude no trabalho - Falhas na verificagéo e obra P para verificagéo do planeamento e da implementacéo das
acompanhamento dos - Acidentes de trabalho/ medidas de seguranga (processo continuo)
requisitos dos critérios de baixa médica - Definigao do Equipamentos de Protegéo Individual e
seguranga no trabalho Equipamento de Protegao Coletiva em fungdo das atividades
(aplicavel a IP e ao desenwolvidas (processo continuo)
empreiteiro) - Promogéo da vigilancia da seguranga e salude dos
trabalhadores (processo continuo)
Até 2015:
- Dificuldade na gestdo de |- Inspegdes/ auditorias internas no &mbito da Seguranga
- Monitorizacio sistemas de seguranga Contra Incéndios em Edificios
) ¢ contra incéndios
Falhas dos externalizada - Falhas dos equipamentos [Ano de 2017:
Equipamentos de - Falta de controlo dos quip : - - .
DSS Seguranca Contra Equipamentos de Todas de Seguranca Contra - Reforgo de inspecdes/ auditorias de Seguranga Contra Operacional
Incéndios em Edificios |Seguranca Contra Incéndios em Edificios Incéndios em Edificios (processo continuo)
Incéndios em Edificios - Prazos de validade - Consulta do relatério de registo das inspegdes aos
expirados equipamentos disponibilizado pelo prestador de senigos
- Coimas (processo continuo)
Falhas do prestador de - Dificuldade na gestéo
DSS Falhas nos senigos de |senigo (Incapacidade de Todas operacional da seguranga |Até 2015: Operacional

vigilancia humana

cumprimento do contrato
pelo adjudicatario)

- Indisponibilidade de
senigo de vigilancia

- Revisdo do modelo de contratagao
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uo

Designacao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

DSS

Diwulgagao de
informagéao legalmente
protegida

- Acesso indevido a
informag&o por pessoas
nao autorizadas

- Transmisséo de
informagéao confidencial a
pessoas ndo autorizadas
- Falhas na aplicagao dos
requisitos da legislacéo
sobre protecdo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Incumprimento da
legislagdo sobre protecao
de dados pessoais

- Coimas/ multas

Até 2015:

- Definido acesso restrito a imagens de videovigilancia

- Assinatura de compromisso de sigilo profissional por todos
os colaboradores com acesso a imagens de videovigilancia
(processo continuo).

- Registo de Numero Unico de Identificagéo do Processo
Crime em todas as imagens de videovigilancia retiradas do
sistema (processo continuo).

Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagdo (processo continuo)

Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegao de Dados

Ano de 2018

- Nomeagéo Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboragao da Base de Dados do Registo das Atividades
de Tratamento de Dados Pessoais (12 fase)

- Adaptacéo das minutas tipo ao Regulamento Geral de
Protecao de Dados

- Instrugdo sobre Clean Desk

- Agdes de sensibilizacdo/formagéo sobre o Regulamento
Geral de Protegcdo de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementagé&o de controlos técnico em
softwares/hardwares (365, Sharepoint e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagbes

- Elaboracéo da base de dados de registos de incidentes
- Implementagéo de medidas de protegdo de BD sem base
de licitude

Regulacéo e
Compliance
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) e
impactadas
Até 2015:
- Procedimento interno (GR.IT.SEG.001) para comunica¢éo
de ocorréncia
- Comunicagdes as autoridades policiais (processo
- Impacto reputacional coptinuo) . LA
Ameagas a seguranga ) negativo - Sistemas de Vldeowgllanm_a_ A =
DSS e integridade fisica das Boubo: vandalismo, Todas - Perda de vida humana - Aumento de cobertura da vigilancia humana Regulaf,:ao e
intrusdes L Compliance
pessoas e bens - Danos no patriménio da IP i
- Interrupg&o da circulagéo Ano de 2016: -
- Aumento de cobertura da vigilancia humana
Ano de 2017
- Reforco de Sistemas de Videovigilancia (processo
continuo)
Até 2015:
- Acdes de sensibilizacdo
- Instalagéo de barreiras/ vedagdes
- Atravessamento nas - Supressao de Passagens de Nivel
Passagens de Nivel sem - Andlise de fatores de risco nas Passagens de Nivel
) cumprimento das normas (processo continuo)
Desrespeito pelas o ~ i L
de seguranga/ sinalizagéo - - Implementagéo das medidas de mitigagcdo decorrentes de =
DSS regras de e atravessamento/ IP - Danos materiais fatores de risco nas Passagens de Nivel (processo continuo) Regulagdo e
atravessamento no ) - N - Danos na vida humana Compliance
canal ferrovirio circulagdo em locais nao
autorizados Ano de 2016:
- Atraso na implementagcao - Supresséo de Passagens de Nivel
de solugdes
Ano de 2017:
- Reforgo das agdes de sensibilizacdo/ dissuaséo (processo
continuo)
De_s,olcupagao de terrenos/ Até 2015:
Ameagas a integridade gdnfnmos que foram - Danos materiais - AgOes de formagao/ informagao internas (processo .
DSS |, . ~_ |ilegalmente ocupados por P ) . Operacional
fisica por desocupagéo - Danos na vida humana continuo)

terceiros/ outras
construgdes

- Articulagao com 6rgéos de policia (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Impossibilidade de Até 2015:
I = . ) comunicagéo as - Procedimento interno (GR.IT.SEG.001 - Tratamento de
Auséncia/ informagao  |Informagao incorreta/ tardia . . - L .
P . autoridades de ocorréncias |Ocorréncias na vertente administrativa)
néo fidedigna das dos acontecimentos por - - o .
DSS X A . Todas - Autos de noticia - Agdes de sensibilizagcdo Operacional
Unidades Organicas parte das Unidades .
relativa a eventos Organicas incorretamente elaborados/
incompletos Ano de 2016
- Danos financeiros - Acgdes de sensibilizagdo (processo continuo)
- Falhas no planeamento de Até 2015:
emergéncia e exercicios/ - Plano anual de simulacros (processo continuo)
simulacros - Formagéo aos agentes de Protecédo Civil
- Falhas dos meios - Formagéo as equipas de emergéncia
humanos ou técnicos - Impacto reputacional
= - Demora na comunicacéo P . P Ano de 2017:
Falhas na gestéo da . negativo I . .
DSS - da emergéncia Todas . - Reforgo das agdes implementadas (processo continuo) Operacional
emergéncia . - - Perda de vida humana
- Falhas na articulagao com - Danos ao patriménio da IP
os intervenientes em P Ano de 2018:
situagdo de emergéncia na - Protocolo de transporte de mercadorias perigosas na
infraestrutura rodoferroviaria ferrovia
(entre agentes interno e/ ou - Integragao da informacéo do Instituto Portugués do Mar e
externos) da Atmosfera no Sistema de Informagdo Geografica
Até 2015:
- Concretizagéo das agdes para a atualizagdo da
caracterizagcao de 5 em 5 anos (prevista no DL 598/99)
- Manual de Manutengéo de Passagens de Nivel
- Incumprimento da
atualizagéo prevista no DL - Incorreta avaliacio de Ano de 2016:
598/99 (periodicidade 5 . - g - Validagao dos resultados por outros elementos da equipa
risco de sinistralidade .
anos) R (processo continuo)
o associado a cada , .
- Desatualizagdo dos dados . - Aumento do nimero de elementos que realizam
. R Passagem de Nivel o
Desajustada da caracterizagédo por - Incorreta identificacio do caracterizagdo
DSS |caracterizagdo das modificagdo da enwolvente a IP ¢ Operacional

Passagens de Nivel

Passagem de Nivel

- Inexisténcia de uma
sistematizagao/
atualizagdo dos dados de
caracterizagdo das
Passagens de Nivel

investimento na supresséao
de Passagens de Nivel

- Desadequada avaliagao
das necessidades de
intervengdo

Ano de 2017:

- Aplicagéo para caracterizagéo e cadastro de PN
(desenvolvimento interno) - 12 Fase

- Contratagdo de prestacdo de senigos para
desenwolvimento da aplicagao de andlise de risco em
Passagens de Nivel - 12 Fase (recalibragéo)

Ano de 2018:
- Atualizagdo do Manual de Caraterizagao, uniformizando e
normalizando processos
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ey
impactadas
- Ocorréncia de acidentes, |Até 2015:
quase acidentes e - Restri¢cdes nas condigdes de circulagdo de comboios
Avaria nos sistemas de Avaria dos sistemas incidentes (processo continuo)
DSS va ":‘ nca nas impedindo o normal P - Diminuigao dos niveis de Operacional
:egu a gn de Nivel funcionamento da seguranca Ano de 2017: P
assagens de Nive Passagem de Nivel - Impacto reputacional - Inspegdes/ auditorias internas aos trabalhos previstos no
negativo Manual de Manutengao de Passagens de Nivel (processo
- Restrigdes do trafego continuo)
- Incorreto
acompanhamento/
mo.nlltorlzagao i Ano de 2016:
- Dificuldade na detegao de =
- Falta de recursos - . - Reafetagao de recursos humanos
L nao conformidades
Incumprimento do humanos qualificados - Falhas na detegéo de Regulacéo e
DSS ProU rapma de Auditorias |~ Falhas de planeamento de Todas incumprimento dge Ano de 2017: Co?'n Iigance
9 u atividades (sobreposicdo de ) p pt - Adogéao de medidas complementares para detetar falhas P
p requisitos especificos do I . L .
atividades) R - (andlise de acidentes/ incidentes/ quase acidentes e dos
Sistema de Gestdo de ) .
- respetivos percursores, etc.) (processo continuo)
Seguranga (concegéo,
manutengéo e operagao da
infraestrutura)
Até 2015:
- Desinfestagdes periddicas e ocasionais (processo
continuo)
- Limpeza dos postos de trabalho (processo continuo)
- Locais de trabalho - Indisponibilidade do posto |~ Avallagao_das condlgoias de trapalh? (processo continuo)
- Construgdo manutencéo/ organizagdo dos postos de
Inadequagéao das desadequados de trabalho trabalho de acordo com os requisitos definidos legalmente
DSS quag - Pragas/ epidemias Todas - Perda de produtividade q g Operacional

condigdes de trabalho

- Falta de recursos/
equipamentos

- Acidentes de trabalho/
baixa médica

(IPP/ DRF) (processo continuo)
- Adequagao dos recursos/ equipamentos ao utilizador (DSI/
Unidade Organica) (processo continuo)

Ano de 2017:
- Reforgo e adequagéo da limpeza aos postos de trabalho
(processo continuo)

Relatdrio de Execugdo do Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de Corrupgéo e Infragbes




Empresas

. = . . A . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco
impactadas
Ano de 2016:
- Revisto Plano de Emergéncia Geral
- Incumprimento das - Atuagéo em situacéo de Crise
atribuicdes em vigor pode - Elaborado documento regulamentar com o
. levar a um dimensionamento dos meios dedicados para fazer face as
Insuficiéncia, atraso ou . . ) h
= desconhecimento da ASE necessidades de Comboio Socorro (equipamentos,
descoordenagdo no . = R o )
: . de informagéo relevante e localizagéo das sedes, ativacdo dos comboios de socorro
acionamento de meios = ) - Atraso/ N&o ativagéo do s
P para a adogao de medidas . . ferroviario, etc.)
técnicos e humanos, . Gabinete de Crise .
DSS ) - previstas IP N Operacional
mecanismos e agdes a . T - Atraso na realizacdo das .
- Atraso na disponibilizagcdo ~ Ano de 2017:
empreender em . . operagdes de socorro o . .
X - de informagéo interna e dos - Renegociagao das condicdes contratuais do Protocolo
situagdes de . . )
J L operadores relativo aos senigos de Comboio Socorro
emergéncia ferroviria -
- Falta de fiabilidade ou
capacidade de intervengdo Ano 2018:
prestada por terceiros - Revisdo do Plano de Emergéncia para introdugéo das
melhorias operacionais, decorrente da andlise as situacdes
de emergéncia ocorridas em 2017 (processo continuo)
Falta de articulagao Informagao nao reportada/ Orientag&o ou normativo .
DSS ¢ N P IP ¢ Operacional

interna

desconhecimento de falha

nao elaborado
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8.22 GABINETE DE ESTUDOS E INOVACAO (EIN)

Missao: Desenvolver estudos e coordenar projetos de inovagdo que contribuam para a reflexdo estratég
posicionamento do Grupo IP no setor da mobilidade e transportes e apoiar na coordenagao da resg

solicitacoes externas dirigidas a Administragao.

Dono do Risco: Eduardo da Silva Borges Pires

. = . . ST P . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Identificag&o de parceiros por tipologias de areas de
Falta de parceiro - Ndo candidatura para interesse e capacidades (processo continuo)
EIN |tecnol6gico no ambito |Negécio néo atrativo Todas desenwolvimento Negécio
do setor Rodoferroviario - Inviabilizag&o do projeto  [Ano de 2016:
- Reunides com Universidades e Empresas com perfil para
apoio a Investigacio e Desenwolvimento (processo continuo)
Até 2015:
- Sessdes sobre cultura da inovagdo e vantagens para a
empresa
- Falta de envolvimento das = )
) . - Nao desenwolvimento de
unidades organicas nos ) ) Ano de 2016:
) - projetos inovadores ~ . - T
- = processos de inovagao e X - Sessoes IPinova e agdes de comunicagéo interna
Deficiente execugéo desenvohimento - Quebra de receita
EIN ‘dos prc—Jjetos de N T:salta de Todas - Fglta de retorno dos Ao de 2017: Negécio
inovagao ) projetos - : I =
comprometimento dos - Impacto reputacional - Elaboragao de Fichas de Monitorizagdo da execucéo dos
stakeholders na atividade negativo projetos (processo continuo)
de inovagao
Ano de 2018:
- Levantamento de desafios de inovagao junto das Unidades
Organicas
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Empresas

P . Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g
gnag Risco
impactadas
Até 2015:
- Validagao prévia com a equipa de fundos comunitarios,
Incumprimento dos - Atraso na resposta das bem como validagdo com empresas especializadas
EIN procedimentos previstos ;Jgr'g:ic:s: Organicas e Todas Né&o obtengao de fundos (processo continuo) Regulagéo e
i munitari Compliance
E’:;Z‘uar:e":t‘zd;’:t”::;os) - Falha/ falta de informagao/ comunitarios Ano de 2016: P
a0, p documentagao - Gestao de processos de candidaturas centralizado pela
equipa e com parceria com equipa de fundos comunitarios e
empresas parceiras (processo continuo)
- Informagao . . Ano de 2016:
_— errada/desatualizada - Decisdes estratégicas s .
Falta de fiabilidade da Falta de inf ~ erradas - Reavaliagdo periédica (semestral ou anualmente) dos
EIN |informagao nos outputs |~ ata de Informagao P dados que seniram de base ao estudo e readapta-lo em Negécio

da Diregao

- Interpretagéo incorreta
dos pressupostos da

informacéao

- Impacto reputacional
negativo

casos de grande alteragéo face aos dados iniciais (processo
continuo)
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8.23 ORGANISMO DE AVALIACAO INDEPENDENTE (OAl)

Dono do Risco: Luis Manuel Martins Matias

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Ano de 2017:

- Reforgo de recursos humanos

Falta de qualidade e Avaliacdo deficiente Atraso na realizagao de

fiabilidade dos decorrente de insuficiéncia o o= .
OAl . - . P apreciagdes e emisséo de |Ano de 2018: Operacional
pareceres ou de informagéo disponivel, ) B - .
. - P L esclarecimentos - Nova versdo do Manual da Organizagéo (v.03) cujo
orientagdes erros técnicos e omissoes . ) T .
conteudo passa a traduzir a Organizagéo em vigor no Grupo

IP (Deliberagdo CAE 24.I1P.2018)
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uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

OA

OA

Nao cumprimento dos
requisitos da NP ISO
17020

- Auséncia de segregagao
funcional

- Falta de imparcialidade/
conflito de interesses

- N&o garantia de
confidencialidade

- N&o obtengao de
acreditagao do Organismo
de avaliagdo

- Dificuldade no Sistema de
Gestao de seguranga

- Perda de fundos
comunitarios

Falta de meios para a
atividade do Organismo
de Avaliagao

Nao disponibilizagéo de
recursos humanos afetos a
outras Unidades Organicas/
Empresas

- Falta/atraso na emissdo
dos relatérios de avaliagdo
de seguranga

- Perda de acreditagéo

Ano de 2016:

- Constituigdo da equipa para coordenagéo e elaboragéo do
processo de acreditagdo e desenvolvimento de trabalhos
preliminares a submissao do processo de acreditagdo ao
Instituto Portugués de Acreditagao (Levantamento dos
procedimentos existentes que devam integrar o sistema de
gestao do organismo de avaliagéo)

Ano de 2017:

- Formagé&o no ambito da ISO 17020

- Procedimento "Risco a Imparcialidade do Organismo de
Avaliagdo" (IP.PR.005)

- Procedimento "Gestéo da Equipa de Avaliagao”
(IP.PR.007)

- Procedimento "Realizagéo da Avaliagédo Independente”
(IP.PR.008)

- Procedimento "Controlo dos Registos do Sistema de
Gestéo do Organismo de Avaliagdo" (IP.PR.009)

- Procedimento "Revisdo Pelo Sistema de Gestéo do
Organismo de Avaliagao” (IP.PR.010)

- Manual de Gestéao do Organismo de Avaliagdo

Ano de 2018:

- Auditoria interna, resolugéo das constatacdes e revisdo da
documentagao do Sistema de Gestdo do Organismo de
Avaliagcdo

- Submissao do pedido de acreditagao junto do Instituto
Portugués de Acreditagao

Operacional

Ano de 2016:
- Constituigdo da equipa para coordenagéo e elaboragéo do
processo de acreditagdo

Ano de 2017:

- Definigao de bolsa de avaliadores internos

- Manual de Gestéo do Organismo de Avaliagdo
- Procedimento "Gestéo da Equipa de Avaliagao”
(IP.PR.007)

Ano de 2018:

- Formagao especifica (processo continuo)

- Constituigao da bolsa de avaliadores

- Reforgo da bolsa de avaliadores (processo continuo)

Operacional
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8.24 GABINETE REPRESENTACAO INTERNACIONAL (RIT)

Missao: Assegurar a representagao institucional da empresa e do CAE em entidades internacionais dc
rodoferroviario, e o relacionamento institucional com entidades estrangeiras congéneres e empresas d
dos transportes.

Dono do Risco: Francisco José Cardoso dos Reis

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Adocéo de normativos, Ano de 2017:
Falta ou deficiente enquadramento legais e - Projeto de Gestéo da informagéo internacional
coordenagéo nos ’ = iniciativas externas com - Aprovagao do Plano Estratégico
Dispersé&o de recursos e . o ) . ) . .
RIT |processos informagéo Todas impacto técnico, financeiro |- Listagem anual dos participantes em grupos de trabalho Operacional
internacionais do sector e legal na atividade da internacionais (processo continuo)
enwlvendo o Grupo IP empresa em divergéncia - Instrug@o que regulamenta as deslocagdes ao estrangeiro
com o interesse da IP dos colaboradores (fora do &mbito comercial ou formagéo)
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8.25 DIRECAO DE SECRETARIA-GERAL (SGR)

Assegurar o apoio de funcionamento aos Orgdos de Gestdo e de Fiscalizagdo do Grupo IP, bem c
ligacdo com as Unidades Organicas e a gestdo documental da empresa - mae.

Misséo:

Dono do Risco: Maria Toioko Ramos

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Falhas no registo e P Ano de 2016:
o Extravio/ distribui¢ao = = . = "
distribuigao da . Atraso/ ndo tratamento da |- Instrug&o/ norma interna sobre a recegdo de expediente .
SGR L incorreta de Todas . = . = = . ] Operacional
correspondéncia . informagéo - Confirmagéo/ validagdo dos registos por mais que um
. correspondéncia P
recebida colaborador (processo continuo)
- Complexidade da
aplicagao de classificagao - Incapacidade de encontrar
documental
Falta/ Incorreta . documentos
. - Desconhecimento da . .
classificagao dos classificacio documental - Erros e inconformidades  |Ano 2016:
SGR |documentos em < Todas na transmissao de - Elaboracéo e aprovacéo do Plano de Classificagao Operacional
) - - Falhas humanas ) = =
sistema de gestédo X expediente ao Conselho de |- Tabela de Avaliagéo e Selegcdo Documental
- Incumprimento dos L < .
documental . ) Administragcdo Executivo/
requisitos previstos na . ~
o Conselho de Administragao
Tabela de Avaliagéo e
Selecdo Documental
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Ano de 2016:
- Tratamento prioritario de arquivo (Leiria)
! = - - Deslocalizag&o de arquivo para local mais adequado
- Disperséo geogréfica do (processo coﬁtl’nuo) q P q
arquivo
;eZEI?:n?:;erqrizgan as - Perda de documentos/ Ano de 2017:
Inadequada gestéo do |- Auséncia de re rasg informagéo - Tratamento prioritario de arquivo (Setubal)
SGR |arquivo fisico do Grupo definidas na P 9 Todas - Desconhecimento da - "Assessment" e "gap analysis" no ambito do Regulamento | Operacional
P - Falhas na aplicacio dos informagéo em posse da IP |Geral de Protegéo de Dados
requisitos da Te is(i:a 0 - Incumprimento legal - Levantamento dos Arquivos do Grupo IP e respetivo
d ~ gislag relatério por Edificio, com dimensdes, areas, contetdos, UO
sobre protecdo de dados res . .
) ponsaveis e fotografias.
pessoais
Ano de 2018:
- Implementag&o de acessos restritos a ativos fisicos
- Instalagbes sem Até 2015:
) ,g = - Limpeza/ Desinfestag&do de arquivos (processo continuo)
condi¢des de conservagdo
Inadequada z:r?ioc::itzg:tr;da tipologia - Deterioragéo de Ano de 2017:
SGR |conservagéo de Todas documentos - "Assessment” e "gap analysis" no ambito do Regulamento | Operacional

documentos em arquivo

- Falhas na aplicacéo dos
requisitos da legislagao
sobre protegao de dados
pessoais

- Perda de informagao

Geral de Protegao de Dados

Ano de 2018:
- Implementagéo de acessos restritos a ativos fisicos
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Os niveis de acesso a informagédo do Conselho de
Administragao Executivo/Conselho de Administracdo séo
definidos por areas/ perfis de acesso diferenciados
- Sensibilizagao dos colaboradores da SGR para a o dever
do sigilo no desempenho das suas fungdes (processo
continuo)
- Registo de informagdo em SAP/ DMS cujo acesso é
rastredvel
Ano de 2016:
- Codigo de ética do Grupo IP
- Acgdes de sensibilizagédo (processo continuo)
Ano de 2017
- Acesso indevido a - "Assessment ~e gap analysis" no ambito do Regulamento
informago por pessoas Geral de Protecdo de Dados
= R - Levantamento dos Arquivos do Grupo IP, com localizagéo,
n&o autorizadas . | L B
oo - Impacto reputacional conteuido e condigdes de acesso e controlo, criando uma
- Transmissé&o de . . R
. = ) . negativo base para o trabalho a realizar no &mbito do Regulamento
. ~ informagéo confidencial a " = =
Diwlgagéo de = . - Diwlgacéo de dados Geral de Protecdo de Dados =
. = pessoas nao autorizadas ) L - Regulagéo e
SGR |informagao reservada/ = Todas confidenciais ou sensiveis )
) ) . - Agéo dolosa . Compliance
confidencial/ sensivel N - Incumprimento da Ano de 2018
- Negligéncia

- Falhas na aplicagéo dos
requisitos da legislagdo
sobre protecdo de dados
pessoais

legislacéo sobre protegdo
de dados pessoais

- Nomeagao Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboracéo da Base de Dados do Registo das Atividades
de Tratamento de Dados Pessoais (12 fase)

- Adaptacédo das minutas tipo ao Regulamento Geral de
Protegao de Dados

- Instrugao sobre Clean Desk

- Agdes de sensibilizagdo/formagao sobre o Regulamento
Geral de Protegao de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminagéo de dados pessoais redundantes em suporte
digital

- Implementagao de controlos técnico em
softwares/hardwares (365, Sharepoint e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagéao de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaboragao da base de dados de registos de incidentes

- Implementagao de medidas de protegdo de BD sem base
de licitude
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) -
impactadas
- Falhas na elaboragdo de
atas . .
Erros/ falhas na - Orientacées transmitidas Até 2015:
elaboragéao/ ¢ - Monitorizagao das transmissdes as unidades organicas
o desconformes com as .
transmisséo das o (processo continuo)
. ~ decisdes tomadas em
deliberagbes em ata ou T~
atas das reunides do reunido pelo Conselho de Ano de 2017:
SGR Falha humana Todas Administracdo Executivo/ Operacional

Conselho de
Administracao
Executivo/ Conselho de
Administragéo do Grupo
IP

Conselho de Administragao
- Orientagdes do Conselho
de Administragao
Executivo/ Conselho de
Administracdo ndo
transmitidas ao Grupo IP

- Entrada em produgdo da Aplicagéo informética (Agenda
CAE)

Ano de 2018:
- Implementagéo de melhorias na Aplicagdo Agenda do CAE
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8.26 IP ENGENHARIA (IPE)

Misséo:

Dono do Risco:

ambito e dinamizar o negécio internacional do Grupo IP.

José de Castro Cunha Alves Monteiro

Elaborar estudos e projetos de engenharia de transportes, gerir, coordenar e fiscalizar empreitadas

EDPR

(sistemas e senigos
informaticos)

- Nao solicitagao atempada
pela IPE

- Perda de compatibilizagéo
de ferramentas internas

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Alteragdes/ desvios do - Reltmloes sobre projetos com administragéo (processo
- ) = continuo)
IPE - Alteragdes/ desvios do planegmenlo dos_ Inadequada alocagéo de _
EDPR planear_nento da |nvest|me~ntos (cliente II?) IP/IPE recursczs (sub ou sobre Ano de 2017: Operacional
produgao - Restrigbes orgamentais alocagao) . = N
- Alteracées na estratéaia - Articulag&o entre as Dire¢cdes que promovem o
¢ 9 investimento e a IPE (por exemplo: Acordo DEA/ IPE
atividades 2017/ 2018) (processo continuo)
Até 2015:
- Relatérios e Sessdes do Sistema de Gestéo Integrado
(processo continuo)
Ano de 2017:
Atraso e/ ou - Falta de capacidade dos - Incumprimento de prazos - APresEagao’ lde senigos para copias (medida pontual numa
IPE - desadequada resposta senicos partilhados - Aumento de custos situagéo critica de falha de fornecimento de papel de plotter
dos senigos partilhados oS p IP/IPE verificada durante 2017) Operacional

- Definigao e planeamento conjunto com a DSI das
alteragbes/ atualizagdes de Hardware e Software (ACAD e
WS)

Ano de 2018:
- Articulacéo prévia com a DSI quando existirem alteragdes/
atualizacdes de Hardware ou Software (processo continuo)
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Empresas

Categoria do

encargos

- Atraso na conclus&o dos
trabalhos por erros e
omissdes do projeto

- Auditoria interna ao caderno de encargos e a processos de
andlise de propostas
- Cédigo de ética do Grupo IP

- Agdes de sensibilizagdo (processo continuo)

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
) i Até 2015:
- Desvios de qualidade e/ N . - -
Atr nar tad Fatores externos oU GUSTo &/ ou Prazo - Otimizagdo de metodologias e circuitos de comunicagao
IPE - mafo aresposta das |- Ina Orre? lecsio de IPE Llj\légc m rirignto de com os subcontratados no caderno de encargos Regulagéo e
EDPR |® bp e:tarst " ) mc? eta se eﬁs Itar com ro:wispsos contratuais |” Promover reunides sistematicas de acompanhamento do Compliance
subcontratadas empresas a consu P . u desenwolvimento para subcontratagdo de valor superior a
com o cliente .
10.000 € (processo continuo)
Até 2015:
- Saida da empresa - Incumprimento das - Recurso a programas de les_taglarlos’ . »
- Reforma atribuices da Direcio - Recrutamento nas especialidades técnicas ferrovidrias e
. x . - Mobilidade interna no < 9 . rodovidrias com escassez de recursos
IPE - |Saida n&o suprivel de - Perda de competéncias .
Grupo IP IPE - . Operacional
EDPR |colaboradores A técnicas em especialidades
- Inexisténcia de P Ano de 2017:
: = e subdominios de - s
mecanismos de renovagao R L - Recurso a programas de estagiarios (2 estagiarios)
L Engenharia Ferrovidria . . e .
dos quadros técnicos - Suprimento de lacunas identificadas através de
mobilizag&o interna temporaria (processo continuo)
Até 2015:
N - a i li
- Inadequada definigéo de N ) Imlplementagao das rr}etoc?ologlas da}_Qua |dade_,
- . A X - Deficiente execucdo da  |designadamente a realizag&do de reunides de projeto,
Deficiente qualidade ambito do projeto ) . . U e .
IPE - ~ obra (desvios de qualidade |cumprimento das etapas de revisdo e verificag@o de projeto .
das prestagdes de - Acompanhamento Todas Operacional
EDPR senigos insuficiente da execugao do & /ou custo e/ ou prazo)
° roieto ¢ - Trabalhos a mais Ano de 2017:
proj - Monitorizagdo da aplicagé@o das metodologias definidas no
Sistema de gestdo Empresarial da IPE (processo continuo)
Inadequagéo dos © desa.]uste do ] . Até 2015:
IPE - o procedimento e/ ou dos Desvios na qualidade, = L o . .
adjudicatarios N L Todas - Inclus&o nos critérios de avaliagdo a valia técnica das Operacional
EDPR . critérios de avaliagao das custo e prazo .
selecionados propostas (processo continuo)
propostas
) Até 2015:
- Impacto reputacional o .
, - Aplicagdo do normativo interno e europeu (processo
negativo .
continuo)
N - Aumento dos custos da = -
Definicao fraudulenta N ~ - Segregagao de fungdes
PR empreitada, prestagdes de =
IPE - |das especificagcdes Conlui IPE senicos. materiais Regulagéo e
EDPR |técnicas do cademo de |~O"U° G0S, Ano de 2016: Compliance
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Processos do Sistema de Gestéo Integrado certificados
. com atribuigao de responsabilidades bem definidas e com
- Incumprimento legal ) e PR
) diversos niveis de aprovagao interna
- Impacto reputacional ~
. - Acompanhamento da execugao de subcontratos
IPE - |Fraude na gestéo de negativo englobados em obras com relatérios sistematicos dos Regulacéo e
Conluio Todas - Desvios na qualidade, . :
EDPR |contratos custo e prazo controller (processo continuo) Compliance
- Nao aplicacdo de - Segregagao de fungdes (processo continuo)
penalidades Ano de 2016:
- Codigo de ética do Grupo IP
- Acdes de sensibilizagdo (processo continuo)
Até 2015:
- Alteragdes/ desvios do ) - Regnloes sobre projetos com administragéo (processo
- Inadequada alocagédo de |continuo)
planeamento dos
- . . . recursos (sub ou sobre
Alteragdes/ desvios do |Investimentos (cliente IP) ~ i
IPE - o~ ) alocagéo) Ano de 2016: .
planeamento da - Restri¢gdes orgamentais IP/IPE - . ~ — Operacional
EDPR = N . - Subcontratagdo com - Articulagao entre as Diregdes que promovem o
produgao (autorizagdes legais . N . . R ’
lurianuais) impactos financeiros e de |investimento e a IPE (processo continuo)
P - - planeamento - Planeamento comum que reflete a intervencéo e
- Alteragdes na estratégia . ) .
responsabilidade de cada interveniente no processo
(processo continuo)
Até 2015:
- Relatérios e Sessdes do Sistema de Gestao Integrado
(processo continuo)
IPE - |At ta dos s fivivie Cr?ﬁ:cédade s Incumprimento de pr Ano de 2016:
EDCI-: rré\:iSO g riﬁﬁoz N si‘rtngos |P§t \ ~a ofem ada IP/IPE . Acrquer?t:) de:a co stig azos | Planeamento antecipado dos meios e recursos Operacional
senigos partiinados eIZOIF?i(E) cltagao atemp u u necessarios para as prestagdes de senigos (processo
p continuo)
Ano de 2017:
- Internalizagao da area juridica
= - Desajuste do .
PE - an? dzz:ﬁg:gsdos procedimento &/ ou dos Todas Desvios na qualidade, iAlri]ztigi1li7z.a ao/consolidagéo do contetdo dos cadernos de Operacional
EDCF 3 critérios de avaliagéo das custo e prazo ¢ ¢ P

selecionados

propostas

encargos
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) e
impactadas
Deficiente desempenho na
Indisponibilidade de o p - Coordenagéo conjunta do planeamento com o cliente
- - posi¢oes subcontratadas .
recursos por dificuldade |- Alteragdes ao = = (processo continuo)
IPE - . de Gestéo, Coordenagéo, .
no processo de planeamento do cliente IPE ¥ N Operacional
EDCF I Fiscalizagdo e
mobilizagdo/ - Falhas de mercado - Ano de 2017:
. Coordenagéo de Seguranga ) . e .
subcontratacéo - Suprimento de lacunas identificadas através de
em Obra de acordo com o AT - .
- mobiliza¢&o interna temporaria (processo continuo)
mapa de afetagéo para a
empreitada
- Desvios/ incumprimento
lelculdafdes na ' dos_, F’llanlo§ ~ |ate 2015
prestagao do senigo de - Diminuig&o das condigdes T
< ~ - - Acompanhamento e monitorizagdo dos trabalhos da
IPE - |Gestao, Coordenagdo, |Deficiente desempenho dos de seguranga . . .
. o o Todas ? . empreitada (processo continuo) Operacional
EDCF |Fiscalizagédo e empreiteiros - Desvios na qualidade,
- - Assegurar o adequado e atempado reporte ao Dono de
Coordenagao de custo e prazo .
. Obra (processo continuo)
Seguranga em Obra - Impacto reputacional
negativo
- Saida da empresa - Incumprimento das
- Reforma atribui¢des da Diregao
. = . - Mobilidade interna no - Perda de competéncias  |Ano de 2017:
IPE - |Saida ndo suprivel de o - ) . - . .
Grupo IP IPE técnicas em especialidades |- Suprimento de lacunas identificadas através de Operacional
EDCF |colaboradores

- Inexisténcia de
mecanismos de renovagao
dos quadros técnicos

e subdominios de
Engenharia ferroviéria e
rodovidria

mobilizag&o interna temporaria (processo continuo)
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uo

Designacao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

IPE -
GPC

IPE -
GPC

Atraso na formalizagao
de acordos/protocolos
internacionais

Contexto econémico
internacional

IPE

Perda de negécio

Deficiente informacéo
disponibilizada sobre o
ambito da proposta a
apresentar no mercado
internacional

- Auséncia de informagéao
relevante que enquadre os
diversos fatores técnicos e
financeiros da oportunidade
de negécio

- Falta de informagé&o sobre
as necessidades do cliente

IPE

Proposta comercial
desajustada (ambito e
custo)

dos paises alvo (processo continuo)

Ano de 2016:

- Avaliagdo continua do risco do pais para o qual se
apresentam propostas ou se tem contrato estabelecido
(processo continuo)

- Acompanhamento regular junto do cliente, com a
colaboracdo da Agéncia para o Investimento e Comércio
Externo de Portugal, no decorrer do processo de assinatura
(processo continuo)

Ano de 2017

- Alteragéo da estratégia de abordagem ao mercado
internacional, privilegiando agdes através de entidades
congéneres em detrimento de processos concursais

Ano de 2018:

- Reforgo da atuagao direta do Negécio Internacional junto
da Agéncia para o Investimento e Comércio Externo de
Portugal, da Comunidade dos Paises de Lingua Portuguesa,
da Associacdo Empresarial de Portugal e das Embaixadas

Negécio

Até 2015:

- Investimento em contatos preliminares com os clientes
internacionais (processo continuo)

- Participar nas visitas técnicas promovidas no ambito dos
concursos (processo continuo)

- Participagdo nos atos publicos de abertura das propostas
(processo continuo)

- Aumento da experiéncia com o desenwolvimento de
contratos em cada pais (processo continuo)

- Atuagéo em parceria com empresas locais ou com
empresas nacionais/ internacionais experiéncia de atuagdo
no mercado (processo continuo)

- Seguros (processo continuo)

- Incorporagéo do risco nas propostas a efetuar (processo
continuo)

Ano de 2016:
- Estabelecimento de parcerias (processo continuo)

Ano de 2017:
- Atuagéo proativa nos mercados de acordo com Plano de
Atividades e Orgamento (processo continuo)

Negécio
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Disperséo de informagéao
Atraso na obtengdo de |por vérias unidades - Perda de oportunidade de |Até 2015:
IPE - |. = . - . . ) .
informagéo para - Problemas de interface IPE negocio - Alinhamento antecipado das necessidades (processo Operacional
GPC = o ) .
elaboragéo de proposta |- Nao alinhamento de - Perda de cliente continuo)
objetivos
- Implicagdes na
capacidade produtiva .
~ L ... |Até 2015:
IPE - |Alteragdes de Enquadramento do - Implicagdes na eficiéncia ) . -
;. - S IP/IPE L - Presidente comum IP/ IPE, o que garante um maior Negécio
GMS |estratégias do Acionista|Acionista - Implicagdes na ) .
. - AL alinhamento estratégico
certificagdo no ambito da
Qualidade
o e podute o 2o
- Inexisténcia de . ~ - Clarificagéo das interfaces em coordenagdo com a DDO
T . de informagao . .
Deficiéncias de procedimentos que regulem - Protocolo dos Senigos Partilhados
IPE - |. N ) - Atrasos nas respostas = o -
interface com Diregdes |os interfaces IP/IPE o - Contrato de gestédo das telecomunicagdes Negécio
GMS - Perda da certificag@o no
da IP - Protocolo e contrato o )
. ambito da Qualidade !
desatualizados - Inadequada gestao dos Ano de 2017:
d 9 - Manual do Sistema de Gestdo Empresarial
contratos
- Falta de automatizagao A
Monitorizag&o ineficaz  |na recolha de dados - Ineficiéncia
IPE - . = . - Custos de improdutividade [Ano de 2017: .
do Sistema de Gestdo |- Elevado nimero de IPE e ) ~ . Operacional
GMS . . . - Incorreta avaliagao e - Manual do Sistema de Gestdo Empresarial
Empresarial da IPE indicadores do Sistema de ) .
= . tardia tomada de decisdes
Gestao Empresarial da IPE
- Ineficiéncia
Envolvimento - Cultural organizacional - Atrasos na transmisséo
IPE - |insuficiente dos 9 de informagao Ano de 2018: .
) | adversa IPE 5 ’ . Operacional
GMS |intervenientes do f P - Atrasos nas respostas - Reforgo da afetagéo ao Sistema (processo continuo)
. - Indisponibilidade =
Sistema - Perda da certificag@o no
ambito da Qualidade
IPE - lnr(;l;r;sp—:l:;vrgo ::1 o Néo planeamento IPE Perda da certificagdo no iAIr;‘Taizazr:]):f:;o atempado e respetiva monitorizagdo Operacional
GMS P P atempado ambito da Qualidade P P ¢ P

Sistema

(processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Ineficiéncia
- Contingéncias - Perda de produtividade
= . - orgamentais - N&o cumprimento de Ano de 2018:
IPE - |Nao implementagao de - = - . )
) ) - Falta de recursos IPE requisito da norma NP EN |- Orgamentagédo atempada das agdes de melhoria (processo| Operacional
GMS |melhorias ao Sistema i "
- Interface com outras ISO 9001:2015 continuo)
Unidades Organicas - Perda da certificagdo no
ambito da Qualidade
llllll Ano d92016
- Avaliagéo do perfil/ histérico Cliente na fase de proposta
(processo continuo)
- Falta de representacéo - Atuagéo direta do Chefe de Projeto/ empresa parceira junto
= . direta da IPE nos mercados do cliente ou, em caso de litigio, recurso a apoio dos
IPE - |Nao recebimento de - ox . . . . ) )
- . - Falta de emisséo de IPE Perda de receita Senigos Partilhados (processo continuo) Financeiro
GPC |clientes/parceiros

garantias bancéarias
- Fatores externos

Ano de 2017

- Alteragdo da estratégia de abordagem ao mercado
internacional, privilegiando agdes através de entidades
congéneres em detrimento de processos concursais
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8.27 IP PATRIMONIO (IPP)

Misséo:

Dono do Risco:

Atuar no ambito da aquisicdo, expropriacao, atualizagao cadastral e alienagdo de bens iméveis ou co

de direitos sobre os mesmos, bem como na rentabilizagdo dos ativos afetos a concesséo ou ao p
auténomo do Grupo IP e ainda na gestdo e exploragédo de estacdes e equipamentos associados, in
respetiva gestao operacional.

Helena Maria Mourdo da Eira Neves

Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Impossibilidade
dgiﬁ\gagao do dominio Até 2015:
pu . - Casuisticamente, decidir quais as medidas que podem
A - Impossibilidade de S P . o0
Inexisténcia de um Inexisténcia/ incorrecio de valorizacio/ rentabilizacio minimizar as consequéncias, apds andlise de toda a
IPP |cadastro fiavel e tite:(olz aquisitivos ¢ IP/IPE/IPP dos Ati\?os ¢ documentagao existente, por exemplo, recurso a Operacional
completo u qu levantamento topogréfico, escritura por "usucapiao”,
- Atraso na outorga das S L PN L
N aplicagéo do regime juridico do Dominio Publico Ferroviario e
escrituras PRI o .
. . Dominio Publico Rodoviario (processo continuo)
- Impossibilidade de gerir o
patriménio imobilidrio
Até 2015:
- Vistorias ao patriménio sob gestéo da IP (processo
continuo)
- Articulagao com as forgas policiais (processo continuo)
- Concessao de ecopistas (processo continuo)
- Emparedamento de vaos dos edificios para dificultar a
intrusdo (processo continuo)
- Dificuldade de - Demolicdo de edificado (processo continuo)
rentabilizaga i
_ ) - Disperséo do patriménio entabilizagao d.OS’at.IVOS Ano de 2017:
Ocupagdes indevidas . = - Danos ao patriménio ~ - . . - .
IPP N - - Iméwveis sem ocupagao IP/IPP - .~ |- Elaboragdo e Execugéo do Plano de vistorias/ verificagdes, | Operacional
de iméweis (edificado) - Dificuldade de realizacdo . i . ) AN
regular R ~ em articulagdo com a IP, para melhoria da fiscalizagao (1°
de intervencdes de X . i o
= ciclo - identificaram-se iméweis que foram cadastrados)
manutengao
Ano de 2018:
- Criagé@o de um plano (sistematico) de vistorias/
verificagdes, em articulagéo com a IP, para melhoria da
fiscalizagao (2° ciclo de verificacdes)
- Reforgo do emparedamento de vaos dos edificios para
dificultar a intrusdo
- "Novas" concessodes de ecopistas (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) -
impactadas
Até 2015:
- Andlise e validagao dos projetos de expropriacdo antes do
inicio do processo (processo continuo)
paieiose 202 laroge a1
P o - Definicao de metodologia de execugéo de projetos de
x - Atrasos na emisséo da = .
Erros e omissdes na e ~ ™ expropriagdes (a ser incorporada no caderno de encargos do
. e~ . Identificacdo incompleta de Declaragéo de Utilidade R
identificacdo de prédios | . . . processo de expropriagbes) - GR.PR.023 .
IPP o ._|prédios em sede de projeto | IP/IPE/IPP |Publica -~ } . Operacional
e proprietarios e demais L . - Revisdo do projeto em conjunto com a DEA (processo
) de expropriacdes - Atraso no inicio da obra .
interessados ) continuo)
- Impacto reputacional = _— s =
negativo - Formagéo aos Projetistas em fase prévia a elaboragao do
g projeto, em cada uma das especialidades
- Aumento de custos
Ano de 2018
- Metodologia de qualificagdo e avaliagdo de fornecedores/
prestadores de senigos/ empreiteiros
- Aumento de encargos Até 2015:
com indemnizages - Lista de valores unitarios e relatérios de avaliagdo
- Dilagéo temporal na analisados e validados internamente (processo continuo)
concluséo do processo
expropriativo Ano de 2016:
Utilizacao incorreta da - Conflitos entre - Andlise e validagao das bases de avaliagcédo e relatérios de
Avaliagdo inadequada lista degre s unitrios expropriados e expropriante (avaliagdo das parcelas com recurso a base de dados dos
de bens e direitos, em : P 9 Y > - Impacto negativo na valores praticados em expropriages na zona (processo .
IPP . - Deficiente interpretacdo IP/IPE/IPP o« . . Operacional
sede de projeto de de instrumentos de gestao valorizagéao de ativos continuo)
expropriagdes nsiru 9 - Consumo de recursos - Inicio de estudo prévio apenas ap6s conhecimento dos
territorial R . = L X
sem concretizacdo dos instrumentos de gesté&o territorial, designadamente Plano
projetos Diretor Municipal e Plano de Pormenor (processo continuo)
- Projetos desadequados
com elevada probabilidade |Ano de 2017:
de reprovagao pelas - Validag&o interna das bases de avaliagcéo e relatérios de
entidades competentes avaliagao (processo continuo)
- Inexisténcia de acordo - Aumento de encargos
Processos litigiosos no |- Falta de resposta as com indemnizagdes Ano de 2016:
IPP |ambito das solicitacdes IP/IPE/IPP | - Pagamento de honorarios |- Andlise conjunta entre técnicos de expropriagdo e area Operacional

expropriagdes

- Processos expropriativos
incompletos

a arbitros/ peritos
- Maior conflitualidade

juridica para decisao da atuagéo (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Falhas no processo
interno de avaliag&o (erro
humano)
Avaliagdo inadequada |- Inexisténcia de uma Colocagdo no mercado por [Ano de 2017: )
PP de ativos matriz de avaliagao IP/IPP valor incorreto Adenda ao Regulamento das Alienagdes Operacional
- Hiato temporal entre
avaliagdo e colocagao no
mercado
Ano de 2016:
- Dificuldade em interpretar - Estabelecimento de normas e regras a pedido de
as necessidades do cliente informagoes por potenciais clientes - com recurso aos
- Desconhecimento do relatérios SAP-DMS criar rotinas de monitorizagéo de
In idade d mercado de atuagao - Perda de negécio prazos de resposta
capacidace de - Dificuldade no acesso a - Impacto reputacional - Reorganizagé&o interna da IPP -
IPP |responder em tempo/ |, ~ JNRN IP/IPP . Negécio
lidade ao cliente informagéo necessaria a negativo
qua resposta em tempo - Insatisfagcéo dos clientes |Ano de 2018:
oportuno - Metodologia de anélise e resposta a clientes (Gestor do
- Falta de recursos Cliente) (processo continuo)
humanos - Preparacéo do Programa de Concurso e Caderno de
Encargos para aquisigdo da ferramenta "Real Estate"
Até 2015:
- Diminuigao dos custos de manutengéo
- - Diligéncias junto da Camara Municipal de Lisboa para
- Dependéncia de um - " . . L
. . obtengao de licenciamento (terminal rodoviario GIL)
Grupo reduzido de clientes
|
com e evado peso nas Ano de 2016:
receitas ) .
= - Aumentar a base de clientes (processo continuo)
- Inadequagéo dos recursos - X S .
humanos - Perda de negécio - Aumentar a disponibilizagcdo dos bens (processo continuo)
IPP |Perda de clientes - Produtos imobilidrios IPP - Danos financeiros Negécio

desajustados as
solicitagdes do mercado
- Nao concesséo da
exploragdo do Terminal
Rodovidrio pela Camara
Municipal de Lisboa

- Impacto reputacional
negativo

Ano de 2017:

- Reforgo da equipa (1 colaborador por mobilidade interna e 2
estagiarios)

- Agdes de manutengédo/ melhoria nas instalagdes (processo
continuo)

Ano de 2018:
- Formagéo em técnicas de negociacdo especifica para a
IPP
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Controlo de pagamentos (processo continuo)
- Medidas de recuperagéo de crédito (processo continuo)
- Exigéncia de caucéo nos contratos GIL (processo
continuo)
Ano de 2016:
- Reforgo da equipa
- Insolvéncia de clientes - Formagao em recuperagao de crédito
- Abandono do negécio por - Medidas preventivas (andlise de capacidade financeira do
parte de clientes potencial cliente) (processo continuo)
- Atrasos na - Desenwolvimento de ferramentas de suporte (relatérios
N30 recebimento de contratualizagao - Perda de receita conta corrente de clientes) .
IPP ) - Falta de meios humanos IPP S - Monitorizagdo das cobrangas (processo continuo) Negécio
clientes - Aumento de litigios
- Falhas no processo de
cobranca Ano de 2017:
- Incumprimento contratual - Implementagao do pagamento por referéncia multibanco
do cliente - Implementagao do débito direto para recebimentos
- Faléncia do cliente - Refor¢co de meios humanos da area comercial
- Monitorizagao dos periodos de vigéncia dos contratos
(processo continuo)
- "Assessment" externo de anadlise das contas correntes da
IPP
Ano de 2018:
- Elaboragao de procedimento no &mbito do processo de
cobranga
Ano de 2016:
- Implementagé&o de procedimento interno de gestao
Morosidade no - . - Ineficiéncia na gestdo dos |contratual
IPP |processo de Gestdo de prioridades da IP/IPP ativos - Diwlgacéo do Senice-Level Agreement da DCL Operacional

contratagéo

contratacao

- Resposta nédo atempada

Ano de 2018:
- Revisdo das minutas tipo
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Defini¢ao de relatérios de execugdo nos contratos
- Falta de recursos ~ ) Ano de 2016:
Inadequada gestdo de |humanos Prestagdo de senigos - Implementagéo de metodologia de fiscalizagéo aos .

IPP . . IP/IPP abaixo do recomendavel/ X ) Operacional

contratos - Auséncia de titulo ) senigos/ fornecimentos prestados
contratualizado
contratual
Ano de 2017:
- Monitorizag&o dos periodos de vigéncia dos contratos
(processo continuo)
- Comportamentos
passiveis de
responsabilidade - Custos acrescidos Ano de 2016: Requlacio e
IPP |Préticas ilicitas disciplinar, civil, ou criminal IPP - Impacto reputacional - Codigo de ética do Grupo IP g g
P . ~ Lo . Compliance
- Negligéncia negativo - Acgdes de sensibilizagdo (processo continuo)
- Acéo dolosa
- Conluio
. Até 2015:
- Absentismo . = - .
T - Articulagdo com forgas policiais (processo continuo)
Danos fisicos a - Diminuigdo da .
IPP colaboradores da IPP Fatores externos IPP produtividade . Ano de 2018: Negécio
- Impacto reputacional = . s I
) - Formagéo em técnicas de negociacéo especifica para a
negativo
IPP
- Dificuldade na
Deficiéncias d Indefinicdo de |de;1ts|f|caoizoadgeesnt;c'isaade Ano de 2017:

PP .nf ';'e cnnas e ntros d responsabilidades/ P/IPP/IPT ?:/Ior;sﬁdade nos P - Revisao do Manual da organizagao Negécio
intertace nos centros de atribuigdes dos Centros de - Revisdo do procedimento de Reclamacgdes, Eventos, 9
lucro processos que envolvem a ~ -

Lucro (IPP e DCN) . ~ Informagdes e Sugestdes
intervengdo destas
unidades organicas
Até 2015
- Recurso a contratagéo externa
Ano 2016:
- Estado desadequado do |- Criag&o pela IPP de um plano e metodologia de vistorias/
- Falhas no processo de L e
s Patriménio verificagcdes
monitorizagao do P . = s
. - Iméweis dewolutos - Articulagdo com a IP no que respeita a agéo de
Falhas no processo de |patriménio - Falta de resposta a fiscalizag&o (processo continuo)
IPP  |manutengéo do - Morosidade de resposta IPP X P _9 p. ) s Ay . Operacional
L clientes - Inclus@o de \istorias a iméweis no ambito das rotinas de
patrimonio da DRR/ DRF

- Redugéo orgamental para
manutengé@o

- Perda de negécio
- Impacto reputacional
negativo

fiscalizagéo da IP
- Reorganizacéo interna da IPP

Ano de 2017:

- Reunides de acompanhamento mensais com a DRF
(processo continuo)

- Metodologia de incorporagéo orgamental
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Evolugéo Ano de 2016:
macroeconémica - Desenwolvimento de uma oferta mais adequada ao mercado
IPP |Flutuacaes de mercado desfgvoralvel relanvallrnent’e a PP Impacto desfavoravel nos  |(processo conltlnuo) . - . Negécio
valorizag&o/ rentabilizagao resultados - Consulta de informagao especializada (assinatura de
dos ativos revistas e sites sobre Mercado Imobiliario) (processo
- Presséo da concorréncia continuo)
) Até 2015:
- Desconhecimento do valor - S .
s - Agdes de sensibilizacéo internas (processo continuo)
histérico e cultural dos
Intervencdes b:;;?:r:?elz zom(;\ﬁ;;énio Ano 2017:
. ¢ p P - Degradagéo do Patriménio|- Revisdo do Manual de Caracterizagao de estagdes
inadequadas no da IP o ) :
IPP N . IP/IPP Histérico e Cultural - Kit SOS Operacional
Patriménio Histérico e |- Desconhecimento de )
Cultural técnicas de conservagéo e - Incumprimento legal
; ¢ Ano de 2018:
restauro azulejar - ~ . )
- . - Agdes de formagao no tratamento do patriménio azulejar e
- Restrigdes orgamentais o .
- Nova legislagao de sensibilizagao para o seu valor (processo continuo)
- utilizagéo dos Kit SOS Azulejo
Até 2015:
- Protocolo com a SOS Azulejo
- Instalagéo de placas dissuasoras de atos de furto e
vandalismo (processo continuo)
. - Sistemas de Videovigilancia
- Fatores externos: falta de - =
. - - Delapidagéo/ Degradacao
Furto e vandalismo de |seguranga publica o
P . K do patrimoénio da IP Ano de 2016 .
IPP  |méweis e iméweis com |- Fatores internos: IP/IPP . L . = . P Operacional
o . - Impacto reputacional - Sensibilizagéo/ articulagdo com parceiros (Orgéos de
valor histérico e cultural |desguarnecimento e/ ou . L . )
- negativo policia e SOS Azulejo) (processo continuo)
encerramento das estagbes
Ano de 2017:
- Definigao de clausulado especifico para o patriménio
azulejar nos Contratos de Concessao
- Reforco de Videovigilancia
- Patriménio com
ocupagdes ilegais Ano de 2016:
- Vendas de terrenos . . .
A . R . - Estabelecimento de normas que permitem transitar de
A Inexisténcia de capacidade expropriados a terceiros . o .
Auséncia de financeira para proceder as com a possibilidade de forma célere os processos expropriativos internamente
IPP |regularizagdo matricial para p IP/IPE/IPP p Financeiro

e predial atempada

regularizacdes matriciais e
registais

processos litigiosos para
ressarcimento dos
prejuizos

- Falta de atualizagéo do
cadastro do Pais

Ano de 2017:
- Regularizagéo do histérico (em fungéo da disponibilidade
financeira e de recursos) (processo continuo)
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Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Prejuizos para o erario
publico
- Penalidades .
- Nao adequacéo de } Anulalgéo do Até 2015:
recursos I - Melhorada a disponibilizagdo de documentagao entre os
. - procedimento ou perda da | ) . N =
- Falta de informacéo base agdo intervenientes, através da aplicagdo de Gestao Documental
Incumprimento de que permita responder de - Perda de direitos SAP._DM_S Regulagéo e
IPP forma adequada IP/IPP ~ - Definigao de workflow documental com controlo de prazos .
prazos - Falta de articulacdo - Condenacéo da empresa Compliance
. ulag em processos judiciais ou
interna . = Ano de 2016:
) a instauragdo de processos T ~ S
- Desconhecimento = - Normalizagdo da documentagéo e monitorizagao do
- Lapso de contraordenagdo contra rocesso de expropriagao (processo continuo)
P a empresa P propriagao (b
- Impacto reputacional
negativo
Fragili i a
ragilidades na instrugdo Até 2015:
- Arquivo dos processos, - Reforgo da seguranca do arquivo documental, por via da Regulacéo e
IPP |Extravio de documentos IPP contenciosos ou graciosos, AR ’ e .
- Lapso R organizagao sistematizada dos processos e adogao de Compliance
com potencial perda de ) e . "
- suporte duplicado (dossier fisico e ficheiro informatico)
direitos
- Meios probatérios
insuficientes para fazer
. valer os direitos da
Prova fragilizada .
(Processos empresa Até 2015: Regulacéo e
IPP . - Perda de IPP Perda de direitos - Sensibilizagédo das Unidades Organicas (processo 9 9
Contenciosos/ ) - . Compliance
) dados/informacéo na continuo)
Graciosos) ) = )
migracgdo entre sistemas
documentais (SAP e nova
ferramenta)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Sensibilizagao periédica (recomendagdes escritas e
verbais) e controlo assiduo da documentagéo diretamente
gerida pela IPP
Ano de 2016:
- Codigo de ética do Grupo IP
- Agdes de sensibilizagdo (processo continuo)
Ano de 2017
- "Assessment" e "gap analysis" no &mbito do Regulamento
. . . |Geral de Protegéo de Dados
- Favorecimento da posi¢do
oo et
a0 q X . P T P - Nomeagao Data Protection Officer
reservada/ confidencial perda de direitos e/ ou ” S .
’ . oA . - Politica e Manual da Privacidade dos Dados Pessoais
Diwlgagéo de - Negligéncia/ falta de zelo proweitos _ X L =
. = z . - Elaboragao da Base de Dados do Registo das Atividades Regulagéo e
IPP |informagéo reservada/ |- Acdo dolosa IPP - Incumprimento da s )
X ) P - X - = de Tratamento de Dados Pessoais (12 fase) Compliance
confidencial/ sensivel - Falhas na aplicagao dos legislagdo sobre protecao - . .
. h = . - Adaptacéo das minutas tipo ao Regulamento Geral de
requisitos da legislagdo de dados pessoais =
- . Protegao de Dados
sobre protecdo de dados - Coimas/ multas -
. . - Instrugao sobre Clean Desk
pessoais - Impacto reputacional - Lo =
negativo - Agdes de sensibilizagdo/formagao sobre o Regulamento
9 Geral de Protegao de Dados
- Implementagéo de acessos restritos a ativos fisicos
- Eliminagdo de dados pessoais redundantes em suporte
digital
- Implementagéo de controlos técnico em
softwares/hardwares (365, Sharepoint e Workstations)
- Registo de atividades de tratamento e base de licitude
- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagdes
- Elaboragao da base de dados de registos de incidentes
- Implementagao de medidas de protegdo de BD sem base
de licitude
- Perda de direitos
relacionados com os
diversos regimes legais que
PP Inc‘umprlmento ‘da Dispersao legislativa PP impendem sobrg a atl)nfiade Até ?015: ) Regulagao e
legislagé@o em vigor da empresa, seja na ética |- Agdes de formagao Compliance

constitutiva, seja na ética
de defesa
- Coimas/ multas
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Revisdo dos cadernos de encargos dos prestadores de
- Concegéo de espagos senigos de limpeza e instalagdes sanitarias com modelo de
desadequados das fungdes gestao de exploragdo, implementando niveis de senigo com
para os colaboradores do - Perda de negécio recurso a grelha de execugdo multicritério
Grupo IP e utentes - Insatisfagao/ desconforto
Incumprimento dos - Fraco desempenho dos do cliente interno e utente |Ano de 2017:
IPP |niveis de senigo das empreiteiros/ prestadores IP/IPP da estagé@o - Revisdo do Manual de Caracterizagéo das estagdes Operacional
Estagdes/ Edificios de senigos/ fornecedores - Afeta qualidade dos - Avaliagdo interna das repostas as reclamagdes (processo
(exemplo: prestacdes de senigos e qualidade da continuo)
senico de limpeza estacdo e edificios - Aplicagao de penalidades contratuais (processo continuo)
insatisfatorias face ao nivel
de senigo contratado) Ano de 2018
- Metodologia de qualificagdo e avaliagdo de fornecedores/
prestadores de senicos/ empreiteiros
Até 2015:
- Delimitagdo do Dominio Publico Ferroviario efetuada com a
colocagéo de marcos de propriedade do estado
- Vistorias ao patriménio sob gestéo da IP (processo
continuo)
- Dificuldade de - Amculag_ao com as forgas p9|ICIaIS (processo continuo)
P . - Colocagao de marcos (ferrovia)
rentabilizagao dos ativos - X .
_ . R - Concessao de ecopistas (processo continuo)
Ocupagdes indevidas . - . - Danos ao patriménio .
IPP I - Disperséo do patriménio IP/IPP - s Operacional
de iméweis (parcelas) - Dificuldade de realizacdo
R ~ Ano de 2017:
de intervencdes de - - . e
= - Elaboragao e Execugéo do Plano de vistorias/ verificagdes,
manutengao . - . . . = °
em articulag@o com a IP, para melhoria da fiscalizagéo (1°
ciclo - identificaram-se iméweis que foram cadastrados)
Ano de 2018:
- Reforgo da colocagdo de marcos de propriedade
(continuagéo ferrovia e alargar rodovia) (processo continuo)
A x . - Impacto reputacional Ano de 2017:
- Informagao nao atualizada/ . - S .
Falta de fiabilidade da incorreta na ferramenta negativo - Acdes de sensibilizagdo (processo continuo)
IPP |informagéo prestada no IP/IPP - Dados de gestao - Alertas do proprio sistema (processo continuo) Operacional

site oficial

eEstagdes e/ ou site
externo

incorretos e/ ou pouco
fiaveis

- Gestao do site externo pela IPP, no que se refere as
Oportunidades de Negécio (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Incapacidade de _Agoefg? io‘;::e ioa
responder em tempo/ Impacto reputacional ¢ quip .
IPP . Falta de recursos humanos IPP . Operacional
qualidade aos negativo
. < Ano de 2017:
utilizadores da estagé@o . . =
- Inquéritos de satisfagdo
N&o pagamento pela
Nao recebimento da Camara Municipal de
IPP veArba em qué.i da Lisboa no amb.|’to de ) IPP Perda de receita Negécio
Camara Municipal de  [protocolo que ja terminou
Lisboa pela prestagao de senigo
no Terminal Rodoviario
- Deficiente
acompanhamento/ gestéo
dos contratos i Ano de 2016:
- Desadequagéo dos . = -
recursos humanos - Articulagdo com os vérios Stakeholders (processo
" ) . continuo)
- Condigdes climatéricas - Reforco da equina
Falhas nas - Falhas no processo de ¢ .q P N . o
infraestruturas/ monitorizagio/ manutencao - Reforgo/ reajuste de monitorizagéo de areas criticas
. N z - Perda de clientes/ receita |(processo continuo) .
IPP |equipamentos da Gare |do espago afeto a estagdo IPP X } L K . Operacional
. = - - Sistemas inoperacionais |- Sistemas de alertas de clientes
Intermodal de Lisboa - Interrupgéo ou deficiente
(@GlL) prestagao de senicos Ano de 2017:
(vigilancia humana; R N .
limpeza; senicos de - Reajustes na monitorizagdo do cumprimento dos contratos
manuter; 50) (reajustes nas fichas dos trabalhos de manutengao
. Constr:ngimentos da preventiva dos equipamentos de maior risco)
Infraestrutura/ Arquitetura
- Restricdes orgamentais
Até 2015:
- Vigilancia Humana (processo continuo)
- Fatores ext,err)os: falta de . N Ano de 2016:
seguranga publica - Perdas patrimoniais - Utilizagao de materiais mais resistentes (processo
IPP |Furto e vandalismo - Fatores internos: IP/IPP - Impacto reputacional Operacional

desguarnecimento e/ ou
encerramento das estagdes

negativo

continuo)

Ano de 2017:
- Avaliagéo de alternativas legais de acesso as casas de
banho
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IPP

Falhas na
implementagao de
Plano de Emergéncia
Interno

- Falta de Formagéo

- Desconhecimento dos
procedimentos previstos no
Plano de Emergéncia
Interno

IPP

Impacto reputacional
negativo

Até 2015:
- Realizagéo anual de simulacro de ativagao do Plano de
Emergéncia Interno (processo continuo)

Ano de 2017:

- Formagéo aos funcionarios das entidades prestadoras de
senigos (processo continuo)

- Revisdo do Plano de Emergéncia Interno

Operacional
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8.28 IP TELECOM (IPT)

Missao: . ~ . . .
Assegurar o fornecimento e a prestacdo de servicos de Sistemas e Tecnologias de Informag

Comunicagbes, baseado em solugdes inovadoras com foco nas tecnologias Cloud e Seguranga e na prir
infraestrutura nacional de telecomunicagées, assente em fibra ética e canal técnico rodoviario, p

Dono do Risco:

mercado empresarial e Oraanismos Publicos.

Rui Pedro Nobre Ribeiro

equipamento de rede de
fibra ética

- Obsolescéncia de
equipamentos

- Interrupgéo da
infraestrutura de fibra ética
e de suporte

- Falta de recursos para
repor senicos

Contrato de Concessao

- Penalidades decorrentes
de contratos com terceiros
- Perda de competitividade
- Perda de negécio

Ano de 2018:

- Passagem de fibra 6tica para subsolo de canal técnico
ferrovidrio (80 kms em falta - Régua-Tua)

- Desenwohvimento do plano de continuidade de negécio
(assessment -12 fase)

~ . Empresas . _ Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Destruicao da _ Ano de 2016
infraestrutura (exemplos: - Revisdo de estratégias tecnoldgicas futuras (processo
vandalismo, sabotagem, - Indisponibilidade da rede/ continuo) 9 9 p
intempéries, as senigo
empreitadas/ prestagdes de - Impacto reputacional
. . . - . Ano de 2017:
Indisponibilidade da senigos de manutengdo do negativo . ] o
. N - Estudo de alternativas via Rede rodoviaria (processo
infraestrutura/ Grupo IP) - Quebra de obrigagdes do . .
IPT Todas continuo) Operacional
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) -
impactadas
Até 2015:
- Renovagéo tecnoldgica de equipamentos: Comunicagoes e
Cloud
- Obsolescéncia dos Ano de 2016:
equipamentos e sistemas - Participag@o em conferéncias para reviséo de estratégias
- Ndo acompanhamento tecnolégicas futuras (processo continuo)
tgcnokl)gllt_:o das solugdes - Indisponibilidade da rede/ |* Verificagao de salas técnicas
disponibilizadas senigo
- N&o renovagéo dos . Ano de 2017:
, - Impacto reputacional . .
) - equipamentos ) - Aumento da capacidade dos sistemas de armazenamento
Indisponibilidade da . negativo = )
. - Ciberataque L e backups de acordo com a gestédo da capacidade efetuada
infraestrutura/ - Quebra de obrigagdes do e ) o
IPT . - Falhas de fornecedores Todas = e com o plano de negdcios (processo continuo) Tecnolégico
equipamento de - ; Contrato de Concesséo ) -
(exemplo: energia) ) - Aumento da capacidade de processamento e memoria de
datacenters - Penalidades decorrentes ~ h :
- Infraestruturas de . acordo com gesté@o de capacidade e necessidades dos
X L de contratos com terceiros . .
aquecimento, ventilagéo e e clientes (processo continuo)
- . - Perda de competitividade . . . =
ar condicionado e energia o - Aumento da capacidade dos sistemas de alimentacéo e
o . - Perda de negdcio ) I L
préximo do limite da sua aquecimento, ventilag&o e ar condicionado nos datacenters
capacidade - Auditorias externas aos datacenters
- Falhas na gestao/ - Criagéo de equipa com valéncias técnicas no dominio da
sistema de alarmistica energia (recursos internos)
Ano de 2018:
- Desenwohvimento do plano de continuidade de negécio
(assessment -12 fase)
- Indisponibilidade da Rede/
. senigo i Até 2015:
Insolvéncia de - Perda de negécio N = .
. - - Estudo de novas solugdes para renovacdo dos sistemas
prestadores de - Incapacidade de solicitar . .
IPT Causas externas IPT (processo continuo) Operacional

senigos/ fornecedores
estratégicos

senigos de manutengao/
assisténcia técnica/
substituicdo de
equipamentos

- Estratégias de minimizagao de dependéncias de um unico
fornecedor (processo continuo)
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) e
impactadas
Até 2015:
- Revisdo de ferramentas de monitorizagao e identificagao
’ I Ano de 2017:
- Atraso na identificacdo e = .
- - Ferramenta de correlagao de eventos sobre ativos de Rede
recuperagao de falhas na
(DataSonar)
rede Lo -
A . . - - Ferramenta de monitorizagéo e ferramenta de consolidagéo
. Inexisténcia de meios para - Indisponibilidade da rede/ = . =
Incapacidade ou ~ ) e correlagédo de Logs das Tecnologias da Informagéo e da
= a detegao de falhas nos Senico o . . -
IPT |demora na detegédode |, X IPT . Comunicagéo (Elastic Search, Logstach e Kibana) Tecnolégico
varios sistemas da - Quebra de senvice-level N . .
falhas . - Ferramenta de monitorizagdo de rede fibra ética
arquitetura da empresa agreement
ne gtivo pu - Implementado Data Center Infrastructure Management
9 (DCIM): Solugao de gestdo e monitorizagé@o das
infraestruturas de suporte de Datacenter (com possibilidade
de integracdo com as infraestruturas das Tecnologias de
Informagéo)
Até 2015:
- Andlise competitiva de concorréncia
- Capacidade de coordenagédo com equipas técnicas
- Criagéo de equipa de pré-venda
- Prego da proposta ou Ano de 2016:
9~ ) p, P - Definigao estratégica de tipologia de clientes (foco)
solugéo técnica o .
’ - Consolidagéo de portfélio
desajustados L
- Tempos de - Perda de competitividade
P t a - Perda d olel] Ano de 2017: -
IPT ropostas nao implementagéo da solugao IPT erea ge negocio no de Negécio

concorrenciais

demorados

- Falta de disponibilidade
financeira para
investimentos em solugdes

- Impacto reputacional
negativo

- Enquadramento com a concorréncia: Agdes levadas a
cabo por meios internos e de benchmarking

- Processo de andlise da solugédo apresentada e dos custos
(processo continuo)

Ano de 2018:

- Andlise de Profit & Loss de produtos (Plataforma Business
Performance Analytics)

- Monitorizagéo das areas de negocio na Plataforma
Business Performance Analytics
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
- Falta de recursos
. técnicos internos em .

IPT F::taaccjjoiipaé(;iﬁe contexto de elevado IPT ::r:riitier: eli(:t:;li‘zmal Ano de 2017: Operacional
para ¢ nimero de adjudicagdes pa P - Gestao de portfélio de projetos (processo continuo) P
senigo negativo

- Elevado tempo de
contratagao

Até 2015:

- Criagdo de equipa de pré-venda

- Ano de 2017:
- Perda de negécio s . .
. o - Reorganizagao de Customer Relationship Management
Incapacidade de - Nao atingimento de (aplicagdo Gestor de Gliente)
IPT |responder em tempo ao |Falta de recursos humanos IPT objetivos de Venda P Negécio
cliente - Impteilcto reputacional Ano de 2018:
negatvo - Revisao, atualizagao e adequagéo do portfélio
considerando capacidade da resposta da empresa nas
dimensdes cotagao (técnica), implementagao (operacional)
e venda (comercial) (processo continuo)
Até 2015:
- Perda de receita e de - Reforgo estratégico d'e alargamento de base de clientes e
Perda dos principais wolume de negdcios oferta Cloud Empresarial
IPT Mercado concorrencial IPT Negécio

clientes

- Impacto reputacional
negativo

Ano de 2017:
- Aumento da base de clientes
- Reforgo de receitas na area Cloud Empresarial
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) -
impactadas
Até 2015:
- Procedimentos da ISO27001
Ano de 2016:
- Caodigo de ética do Grupo IP
- Acdes de sensibilizagédo (processo continuo)
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
= Geral de Protegao de Dados

- Manuteng&o de acessos

polr (:)x»(:(()jlaboradores ou Ano de 2018

Ez:si?ar?a;rezgusmras - Nomeacédo Data Protection Officer

unidades orpénicas - Impacto reputacional - Politica e Manual da Privacidade dos Dados Pessoais

) 9 . negativo - Elaboragéo da Base de Dados do Registo das Atividades
- Acesso indevido a o ) o 1a
) = . - - Dificuldade acrescida na |de Tratamento de Dados Pessoais (12 fase)
Diwulgacéo de informagéo por pessoas o . = . . =
. = = ) angariagéo de clientes - Adaptagéo das minutas tipo ao Regulamento Geral de Regulacéo e
IPT |informagéo reservada/ |n&o autorizadas IPT . x :
- Incumprimento da Protegao de Dados Compliance

confidencial/ sensivel

- Transmissé&o de
informagéo confidencial a
pessoas ndo autorizadas
- Falhas na aplicagéo dos
requisitos da legislagao
sobre protegao de dados
pessoais

legislacéo sobre protegdo
de dados pessoais
- Coimas/ multas

- Instrugao sobre Clean Desk

- Acdes de sensibilizagcdo/formagao sobre o Regulamento
Geral de Protegao de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminagao de dados pessoais redundantes em suporte
digital

- Desenwolvimento e implementagao do Identity Management
e controlo de acessos

- Implementagéo de controlos técnico em
softwares/hardwares (365, SharePoint e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaboragao da base de dados de registos de incidentes

- Implementagéo de medidas de protegdo de BD sem base
de licitude
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Empresas Categoria do
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Elemento responséavel pela relagédo direta de regulacao
Ano de 2017:
- Atualizag&o das préaticas e procedimentos internos
(consulta on line diaria do Diario da Republica, Portal do
Regulador) (processo continuo)
- "Assessment” e "gap analysis" no @mbito do Regulamento
Geral de Protegao de Dados
- Disperséao legislativa/
dechnhecimegnto da ) Lo Ano de 20.18 . )
legislagdo - Perda da' licenca atlrlbwda - Nor,nleagao Data Protecltlon_Offlcer .
- Desconhecimento/ falhas pela Autor!dadie Nacional |- Politica e~ManuaI da Privacidade dos I?ados Pesgqals
na aplicagao dos requisitos de Comur.ucagoes - Elaboragao da Base de Dados (_io Registo das Atividades
Incumprimento da da legislaca br - Incumprimento da de Tratamento de Dados Pessoais (12 fase) Requlacs
IPT . p = . g? agao soore IPT legislacdo sobre protecdo |- Adaptacdo das minutas tipo ao Regulamento Geral de egu af;.ao N
legislag@o em vigor protecéo de dados ) - Compliance
pessoais de dgdos pessoais Protegacz de Dados
-~ Desconhecimento/ falhas - Coimas/ multasl - Inst~rugao sobrg (?I_ean ~Desk )
na aplicagao dos requisitos - Impe}cto reputacional - Agdes de senSJblllzagao/formagao sobre o Regulamento
da regulamentago Network negativo Geral de Prote?ao de Dados . _ »
and information Security - Implementagéo de acessos restritos a ativos fisicos
- Eliminag&o de dados pessoais redundantes em suporte
digital
- Implementagé&o de controlos técnico em
softwares/hardwares ( 365, SharePoint e Workstations)
- Registo de atividades de tratamento e base de licitude
- Implementagé&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes
- Elaboragao da base de dados de registos de incidentes
- Implementag&o de medidas de protegao de BD sem base
de licitude
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uo

Designacao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

IPT

Nao recebimento de
clientes

- Insolvéncia de clientes
- Incumprimento dos
clientes

IPT

Degradagéo dos resultados
operacionais

IPT

Conflito relativo a
propriedade do Canal
Técnico Rodoviario

Canal Técnico Rodoviario

IP/IPT

Até 2015:

- Estabelecimento de periodicidade e reporte sobre
cobrangas pela DFM

- Atividade de acompanhamento comercial de clientes
(processo continuo)

Ano de 2017:

- Enforcement do processo de cobranga (recurso mais
célere a via judicial)

- Melhoria dos processos de controlo de divida vencida, de
cobranga e de recebimento (processo administrativo e
financeiro conjugado com gestéo de cliente)

- Inclus@o de um recurso IPT na gestdo de recebimentos de
clientes

- Implementagéo de relatério de contas corrente

Ano de 2018:
- Formagao para quadros internos em recuperagéo de
crédito

Danos financeiros

Até 2015:
- Pedidos pareceres juridicos externos

Negécio

Regulacéo e
Compliance

IPT

Perda da certificagao
27001

- Nao cumprimento dos
requisitos da ISO 27001
- Falta de recursos para
implementagéo das
recomendagdes

IPT

- Perda de negécio

- Impacto reputacional
negativo

- Constrangimentos na
exploragao da Telematica

Até 2015:
- Cumprimento da compliance ISO27001

Ano de 2016:
- Implementagéo das recomendagdes das auditorias

Ano de 2017:
- Implementagao de recomendagdes (processo continuo)

Ano de 2018:
- Implementagéo de recomendagdes (processo continuo)

Regulacéo e
Compliance

IPT

Tempos elevados de
contratacao

- Processos de contratagdo
complexos e morosos.

- Gestao de prioridades da
contratacao

IPT

- Perda de negécio

- Impacto reputacional
negativo

- Falta de capacidade de
resposta

Até 2015:
- Sensibilizagédo das necessidades comerciais da IPT
(processo continuo)

Ano de 2018:
- Revisdo das minutas tipo da IPT
- Revisdo do Manual Interno de Contratagédo da IPT

Operacional
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Empresas

Categoria do

UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Alteragdes de mercado - Andlise de Profit & Loss Statement por linha de produto
IPT |Reducéo de pregos - Alteragdes legais IPT Diminuigdo da receita Negécio
- Decisdes do acionista Ano de 2018:
- Reforgo da atividade comercial
Consolidagao de mercado
por fusdes ou aquisicdes, Ano de 2017:
IPT |Contragdo do mercado |abandono de atividade ou IPT Diminuicdo da receita - Upselling e cross selling nos mercados atuais Negécio
faléncia de Operadores de - Avaliagdo de entrada em novos mercados
Telecomunicagées
Até 2015:
- Definigao de Planos de risco em todas os projetos
(processo continuo)
- Acdes de atualizagao/ implementacéo de novos
- Indisponibilidade da rede/ |equipamentos ou senigos no ambito da ISO 27001
Quebras por senigo em baixo
IPT |atualizagdo de Atualizagéo de sistemas IPT 2l t tacional Ano 2018: Tecnolégico
equipamentos/ senigos mpa.lc 0 reputac - .
negativo - Execugéo de planos de risco ISO 27 001 (em todos os
senigos com impacto na ISO 27 001 - em todos os
departamentos) (processo continuo).
- Plano de investimento de infraestrutura de rede (Rede de
transporte e acesso TX - zona Sul)
Até 2015:
- Participagé@o em simulagdes e eventos (Ex. Ciberperseu
desde 2014) (processo continuo)
in/;)i;s:;)églii:ggeicial/ Ano d.e 20175 = .
sensivel - Partilha de informagao através da rede Computer Security
. ~ Incident Response Team (processo continuo)
- Roubo de informagéo L .
- Alterago de dados/ - Pamcnpagao nos Grupos de Trabglho do Centro Nacional
. . de Ciberseguranga (processo continuo)
IPT |Ciberataque Fatores externos Todas informaggo clientes IPT - Implementagéao de solugéo de gestéo e classificacdo de Tecnolégico

- Impacto reputacional
negativo

- Danos financeiros

- Indisponibilidade dos
Senicos

documentos (Information Centric Tagging)

- Atualizagdo do Manual da Organizagao para reforgo da
funcéo de Ciberseguranga

- Auditorias de seguranga: Criado grupo de trabalho
transversal (DSI, IPT e DAT) para acompanhar auditorias

Ano de 2018:
- Desenwohvimento do plano de continuidade de negécio

(assessment -12 fase)
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uo

Designacao do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

IPT

Perda da certificagao
1SO9001

- Nao cumprimento dos
requisitos da ISO9001

- Falta de recursos para
Implementagéao das
recomendagdes

- Monitorizagéo ineficaz do
SGE IPT

IPT

- Perda de negécio
- Impacto reputacional
negativo

Ano de 2018:
- Certificag@o em abril 2018
- Implementagao de recomendagdes (processo continuo)

Regulacéo e
Compliance

IPT

Perda de
competitividade do
portfolio no mercado

- Incapacidade de

acompanhar a inovagao
tecnolégica do mercado
- limitagbes de investimento

IPT

- Perda de negécio
- Impacto reputacional
negativo

Ano 2018:
- Andlise de mercado e tendéncias (processo continuo)

Tecnolégico
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